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GDPR

— Hvad betyder Brexit
for dataoverforsler til
Storbritannien?

Den 29. marts 2019 forlader Stor-
britannien efter alt at domme EU

uden at have en aftale pa plads om
det fremtidige samarbejde. Uanset
om det lykkes Storbritanniens Pre-
mierminister Theresa May at fd en
aftale i hus med EU forud for bti-
ternes udtraden eller ¢j, eller om
Brexit-datoen skal vise sig at blive
udskudyt, vil Storbritanniens exit fra
EU fa indflydelse pa hvordan virk-
somheder og organisationer skal
forholde sig til reglerne om databe-
skyttelse, herunder ikke mindst
overforsler af personoplysninger
mellem EU og Storbritannien.
Ifolge det britiske datatilsyn "In-
formation Commissionet’s Office

(ICO) har Storbritanniens regering
til hensigt at opretholde den britiske
databeskyttelseslov ("The Data Pro-
tection Act 2018’), der implemente-
rer GDPR, efter briternes udtreden
af EU. Derudover har regeringen,
ifelge ICO, til hensigt at implemen-
tere GDPR’s bestemmelser direkte i
britisk lovgivning, hvor det er rele-
vant, for at understotte den britiske
databeskyttelseslov. ICO forventer,
at Storbritannien alene vil foretage
rent tekniske tilpasninger af lovgiv-
ningen, sadan at loven passer i en
ren Storbritannien-kontekst.

Selvom de databeskyttelsesretlige
regler for Storbritannien som folge
heraf formentlig langt hen ad vejen
vil svare til GDPR’s bestemmelser,
andrer det ikke pa, at Storbritanni-
en efter Brexit i et no-deal scenarie
databeskyttelsesretligt vil blive be-
tragtet som et »tredjeland« af EU.
Det har betydning for, hvordan
virksomheder og organisationer skal
forholde sig 1 situationer, hvor der
overfores personoplysninger fra EU
til Storbritannien.

Nar Brexit alene har betydning
for overforsler fra EU til Storbritan-
nien og ikke den anden vej skyldes
det, at Storbritanniens regering via
ICO har meldt ud, at der ikke vil
blive stillet krav om sarlige foran-
staltninger pa nuvarende tidspunkt
i relation til overforsler fra Storbti-
tannien til EU-medlemsstater. Per-
sonoplysninger kan sdledes frit



overfores fra Storbritannien til EU
under forudsztning af at databe-
skyttelseslovgivningen i evrigt over-
holdes.

Problemstillingen er saledes
hvordan virksomheder og organisa-
tioner skal forholde sig til den nye
situation, at eksisterende datastrom-
me fra EU til Storbritannien nu un-
derlegges reglerne om tredjelands-
overforsler i GDPR.

Overforsel af personoplysninger
til tredjelande krever 1 henhold til
GDPR, at der er en serskilt hjem-
mel til overforslen i form af eksem-
pelvis indgédelse af EU Kommissio-
nens standardkontrakter (SCC),
godkendte Binding Corporate Rules
eller en af de ovrige hjemler til tred-
jelandsoverforsler, der fremgar af
artikel 45-49 i GDPR, herunder si-
fremt modtagerlandet er godkendt
af Kommissionen som et sikaldt
wsikkert tredjeland«.

Som folge af usikkerheden om-
kring Brexit, herunder hvorvidt der
bliver indgaet en Brexit-aftale og
hvad indholdet af en sidan aftale i
givet fald bliver, er faktum, at virk-
somheder og organisationer, er nodt
til at indstille sig p4, at de skal have
en hjemmel pé plads for overforsler
til Storbritannien, der finder sted
efter den 29. marts 2019.

Det er ikke realistisk, at EU
Kommissionen vedtager at godken-
de Storbritannien som et sikkert
tredjeland forud for den 29. marts,
idet Kommissionen ikke kan forhol-
de sig til sporgsmalet, forend briter-
ne bliver enige med sig selv om,
hvad de onsker med Brexit. Det be-
tyder, at blikket skal rettes mod al-
ternative overforselsgrundlag som
eksempelvis Kommissionens Stan-
dardkontrakter, der i mange tilfaelde
vil vaere den praktisk set eneste reel-
le mulighed for at etablere et over-
forselsgrundlag for cksisterende da-
tastromme.

Et andet sporgsmal, der rejser sig
i den forbindelse er hvordan virk-

somheder og organisationer, der
benytter sig af BCR som overforsel-
sgrundlag internt 1 organisationen,
skal forholde sig til Storbritanniens
status som tredjeland. Herunder i
seerdeleshed 1 hvilket omfang BCR,
som er godkendt af 1CO fortsat vil
kunne anvendes efter Brexit.

Som folge af det nye krav i
GDPR (art. 47) om en BCR skal
indeholde navn og kontaktoplysnin-
ger for den koncern eller gruppe af
foretagender, der udever en falles
okonomisk aktivitet samt pa hvert
af dens medlemmer, vil Brexit for-
mentlig ikke afstedkomme markante
andringer af selve BCR’en, idet
medlemmer af BCR’en, som er be-
liggende i Storbritannien allerede vil
vare omfattet af BCR’en og saledes
blot vil skifte status under BCR’en
til at veere et tredjeland.

Der hvor sporgsmalet har mest
relevans, er for selskaber, hvis BCR
er godkendt af ICO. For hvad sker
der, nir ICO ikke lengere kan op-
treede som ledende tilsynsmyndig-
hed i henhold til GDPR med kom-
petence til at godkende BCR?
Selvom ICO har udtalt, at BCR som
er godkendt af 1CO fortsat vil kun-
ne anvendes efter Brexit, mangler vi
fortsat at se en udtalelse fra EU,
hvor dette bekreftes. Det er sdledes
ikke uteenkeligt, at denne udtalelse
kun gzlder i relation til overforsler
fra Storbritannien, hvor ICO er
kompetent.

Det betyder, at det er serdeles
usikkert, om en BCR, der er god-
kendt af ICO i Storbritannien, vil
kunne anvendes i EU efter Brexit.

Virksomheder der benytter sig af
BCR som overforselsgrundlag, bor
derfor undersoge om det er ICO,
der har godkendt BCR’en som le-
dende tilsynsmyndighed. I bekraef-
tende fald bor det soges bekraftet
hos en anden relevant tilsynsmyn-
dighed inden for EU, hvorvidt
BCR’en fortsat kan benyttes, eller
om der skal treffes andre foranstalt-

ninger for at facilitere overforsler til
Storbritannien, indtil der foreligger
enten en udtalelse fra EU om an-
vendeligheden af BCR, der er god-
kendt af ICO, eller en ny godken-
delse fra en anden
tilsynsmyndighed. Sddanne andre
foranstaltninger kan eksempelvis
vaere indgéelse af Kommissionens
standardkontrakter mellem de kon-
cernforbundne selskaber.

I lyset af den restriktive praksis
for godkendelse af BCR, som de
fleste tilsynsmyndigheder anlegger,
ma det forventes, at der er en vis
sandsynlighed for at BCR godkendt
af ICO skal indgives til en anden
tilsynsmyndighed, enten som en an-
segning pa ny eller som en anmod-
ning om bekraftelse af den oprin-
delige godkendelse.

/o

Tue Goldschmieding
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LOonegranskning och

dataskyddslagstiftningen

— intresseavvagning eller kollektivavtal som rattslig grund?

Av Martin Brinnen

Inledning
Arbetsgivares skyldighet att limna
uppgifter till facket avseende arbets-
tagare som dr oorganiserade eller
medlemmar i ett annat fackférbund
har varit kontroversiell under en
mycket lang tid. Frigan huruvida
detta dr forenligt med dataskydds-
lagstiftningen har prévats vid ett
flertal tillfallen. Nu senast av Ar-
betsdomstolen som i oktober 2018
meddelade en dom (AD 2018 nr 65)
i vilken domstolen fann att utlam-
nandet av personuppgifterna hade
st6d i en intresseavvigning enligt
den da gillande personuppgiftsla-
gen. Domstolen gick dirmed pa
samma linje som i ett tidigare avgo-
rande som gillde utlimnandet av
anstallningsbevis (AD 2010 nr 87).
Nedan analyseras hur domsto-
lens bedémning i intresseavvagning-
en foérhaller sig till dataskyddsfor-
ordningen (2016/679/EU) och
moéjligheten att 1 stillet basera be-
handlingen pa en rittslig forpliktelse
i kollektivavtal.

Arbetsdomstolens dom om
I6negranskning

Tvisten gillde om en arbetsgivare
brot mot en bestimmelse om 16-
negranskning i vig- och banavtalet
(kollektivavtalet) ndr denne ar 2016
vigrade att limna ut 16neuppgifter
om anstillda som var oorganiserade
eller medlemmar i ett annat fackfor-
bund (utanfdrstiende arbetstagare)
till det kollektivavtalsbararande
fackforbundet. Parterna var Gverens
om att det fanns en sidan skyldig-
het enligt kollektivavtalet. Arbetsgi-

varen menade dock att ett sidant
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utlimnande skulle strida mot per-
sonuppgiftslagen eftersom det sak-
nades rittslig grund £f6r behandling-
en. Fackforbundet hidvdade i forsta
hand att sidant stod fanns eftersom
utlimnandet av de begirda person-
uppgifterna var nédvindigt for att
kunna uppfylla granskningsbestim-
melsen i kollektivavtalet som 4r en
sadan rittslig skyldighet som avses 1
10 § b) personuppgiftslagen (jfr art.
6.1 c dataskyddsférordningen). 1
andra hand ansag fackférbundet att
utlimnandet av personuppgifterna
var tillitet med stod av en intresse-
avvigning enligt 10 § f personupp-
giftslagen (jfr art. 6.1 f dataskydds-
férordningen).

Arbetsdomstolen valde att forst
préva om det fanns stéd i en intres-
seavvigning och kom aldrig in pad
bedémningen om kollektivavtalet
innebar en rittslig forpliktelse.
Domstolens prévning utgick fran
de tre huvudsakliga delar som ingar
1intresseavvigningen enligt 10 § £
personuppgiftslagen, dvs. att be-

handlingen utférs f6r indamal som
ror ett berdttigat intresse, att be-
handling dr nédvindig for det berit-
tigade intresset, samt att det berétti-
gade intresset ska viga tyngre dn
den registrerades intresse av skydd
mot krinkning av den personliga
integriteten.

Med hinvisning till att kollektiv-
avtal enligt svensk ritt anses inneba-
ra att arbetsgivare dr rittsligt for-
pliktade att tillimpa kollektivavtalet
aven i forhillande till utanforstien-
de arbetstagare, ansig Arbetsdom-
stolen att fackférbundet har ett be-
rittigat intresse av att kunna bevaka
avtalstillimpningen dven i friga om
sddana arbetstagare.

Vidare hade Arbetsdomstolen
svart att se hur fackforbundets for-
troendevalda skulle kunna kontroll-
era att enskilda arbetstagare har pla-
cerats i ratt I0neklass utan ha
tillgdng till uppgift om vem 16nen
avser. Behandlingen ansdgs darfor
nédvindig £6r att tillgodose fack-
férbundets berittigade intresse av
att kontrollera arbetsgivarens efter-
levnad av 16nedverenskommelsen.

Uppgifter om utanférstiende ar-
betstagares l16neuppgifter bedémdes
av Arbetsdomstolen ha ett visst
skyddsvirde dven om de inte ar att
beteckna som kinsliga personupp-
gifter enligt 13 § personuppgiftsla-
gen. Arbetsdomstolen konstaterade
dven, mot bakgrund av bla. vittnes-
mdl fran tva fackliga fortroende-
min, att personuppgifterna var at-
komliga endast f6r en mycket
begrinsad grupp personer inom



fackforbundet. Vidare konstaterade
domstolen att uppgifterna inte an-
vindes for ndgot annat dndamadl 4n
att kontrollera efterlevnaden av 16-
nedverenskommelsen samt att upp-
gifterna regelmissigt raderades efter
genomford granskning,

Vid en sammantagen bedémning
fann Arbetsdomstolen att fackfor-
bundets intresse av att kunna ge-
nomfdra I6negranskning avseende
utanfdrstiende arbetstagare, vigde
tyngre dn de utanforstiende arbets-
tagarnas intresse av skydd f6r den
personliga integriteten. Arbetsgiva-
rens vigran att limna ut l16neuppgif-
terna ansigs dirmed ha varit 1 strid
med kollektivavtalets 16negransk-
ningsbestimmelse.

Tidigare avgéranden
Arbetsdomstolen bedémde ar 2010
att arbetsgivarens utlimnande av
anstallningsbevis avseende utanfor-
stiende arbetstagare till ett fackfor-
bund i syfte att kontrollera att an-
stillningsvillkoren 6verensstimde
med kollektivavtal kunde ske med
stod av en intresseavvigning enligt
10 § f personuppgiftslagen. Tva
skiljaktiga ledaméter ansag dock att
intresseavvigningen inte utgjorde
rittslig grund f6r behandling av
personuppgifter for den arbetstaga-
re som hade motsatt sig utlimnan-
det.

Datainspektionen hade desstor-
innan kommit till den motsatta upp-
fattningen nar inspektionen ar 2007
bedémde att ett fackférbund sakna-
de stod for att behandla personupp-
gifter rorande 16neuppgifter om
personer som inte dr medlemmar i
fackférbundet (dnr 498-2007). Da-
tainspektionen anférde bl.a. att ett
kollektivavtal, som den enskilde inte
kan paverka och som ingés av en
fackforening som den enskilde har
valt att std utanfor, tvingar den en-
skilde att fd sina personuppgifter
registrerade maste anses utgbra ett
otillbérligt intring i den enskildes
personliga integritet. Datainspektio-
nen menade att det framstod som
naturligare att den enskilde far méj-

lighet att sjilv samtycka till att fack-
térbundet fir behandla dennes pet-
sonuppgifter. Aven Linsritten i
Stockholms lin, dit Datainspektio-
nens beslut éverklagades, kom till
samma slutsats (mal nr 972-08,
2008-12-22).

I ett senare beslut 4r 2011 fann
Datainspektionen att det inte var
tillitet for en semesterkassa att med
stod av en intresseavvigning limna
ut identifierbara personuppgifter till
ett fackforbund for framtagning av
statistik (dnr 419-2011). Skilet var
att semesterkassan saknade mojlig-
het att avgora vilka som var med-
lemmar i fackférbundet.

Det kan tilliggas att Datainspek-
tionen i sin praxis har tillmatt fére-
komsten av kollektivavtal sirskild
vikt och har bl.a. rekommenderat
att vissa fragor kring personupp-
giftsbehandling inom arbetslivet i
foérsta hand bor 16sas genom kollek-
tivavtal (dnr 87-2007). Att hantera
personuppgifter i strid mot kollek-
tivavtal har Datainspektionen ansett
strida mot god sed (dnr 768-2013)
vilket var en av de grundliggande
principerna i personuppgiftslagen
(jfr principen om korrekthet i data-
skyddsforordningen, art. 5.1 a).
Dirutéver har Datainspektionen
vid ett flertal tillfallen beaktat fore-
komsten av ett kollektivavtal nar
intresseavvigningen har ansetts ut-
gbra rittslig grund f6r behandlingen
(se t.ex. Datainspektionens infor-
mation “Intresseavvigning enligt
personuppgiftslagen, reviderad 2009
och dnr 419-20117). Kollektivavtal
har ocksa ansetts grunda en ritt att
behandla kinsliga personuppgifter
tor att den personuppgiftsansvarige
ska kunna fullgéra sina skyldigheter
eller utéva sina rittigheter inom ar-
betslivet enligt 16 § forsta stycket a
personuppgiftslagen. Diremot har
Datainspektionen konstaterat att
kollektivavtal inte kan grunda en
rittslig forpliktelse som utgdr en
rittslig grund f6r behandlingen en-
ligt personuppgiftslagen (dnr 52-
2013).

Intresseavvagning for ett
berattigat intresse

Att gbra en avvigning mellan tva
motstdende intressen sasom tillim-
paren av dataskyddslagstiftningen
ofta tvingas gbra kriver manga
ganger en komplex bedémning dir
hinsyn ska tas till en mingd fakto-
rer. En noggrann intresseavvigning
forutsitter en bedémning i det en-
skilda fallet, en kartliggning av be-
handlingen och riskerna med den,
vilka konsekvenser behandlingen
kan fi £6r de registrerade samt vilka
atgirder som kan vidtas for att
minska riskerna.

Bestimmelsen om intresseavvig-
ning som rittslig grund enligt data-
skyddsforordningen (art. 6.1 f)
innehaller vissa dndringar i f6rhal-
lande till hur motsvarande bestam-
melse 1 personuppgiftslagen (10 § f)
var utformad. I forhallande till data-
skyddsdirektivet (95/46/EG) it
dock férindringarna firre vilket har
sin férklaring i hur den svenska lag-
stiftaren valde att genomféra direk-
tivet.

I korthet innehaller bestimmel-
sen tre huvudsakliga rekvisit. Det
ska for det forsta finnas ett beratti-
gat intresse fOr att behandla person-
uppgifter. Fér det andra ska det vara
n6dvindigt att behandla personupp-
gifterna fOr att uppnd ett dndamal
som kopplat till det berittigade in-
tresset. For det tredje ska det berit-
tigade intresset viga tyngre dn den
registrerades intressen cller grund-
liggande fri- och rittigheter (enligt
personuppgiftslagen skulle avvig-
ningen endast géras mot “den re-
gistrerades intresse av skydd mot
krinkning av den personliga integri-
teten”). Endast om samtliga dessa
rekvisit dr uppfyllda finns det en
réttslig grund f6r behandlingen.

I stora delar paminner intresseav-
vigningen enligt artikel 6 data-
skyddsforordningen om den gene-
rella riskbedémning som den
personuppgiftsansvarige alltid méste
gbra och som bl.a. féljer av artiklar-
na 24 och 32. Vigledning fér hur
den ska utforas kan dven sokas i be-
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skrivning av vad en konsekvensbe-
démning ska innehélla enligt artikel
35.7. Artikel 29-gruppen har dven
gett ut en vigledning for tillimp-
ningen av intresseavvagningen en-
ligt dataskyddsdirektivet.'
Arbetsdomstolen bedémning i
AD 2018 nr 65 utgér frin person-
uppgiftslagen. Det finns dirfor an-
ledning att analysera domstolens 1
intresseavvigningen forhaller sig till
dataskyddsférordningen, Datain-
spektionens tidigare praxis samt
vigledning frin Artikel 29-gruppen.
Direfter diskuteras mojligheten att
stodja behandlingen pa en rittslig
forpliktelse enligt kollektivavtal.

Noédvandig behandling

Det kan inledningsvis noteras att
domstolen inte gér ndgon skillnad
mellan det berittigade intresset och
indamalet med behandlingen. Aven
om det manga ginger kan vara svirt
att géra en sadan uppdelning ar av-
sikten att Andamalet ska vara mer
avgrinsat dn det berittigade intres-
set. Andamalet ska ange vilket mal
som ska uppnds med behandlingen
(se Artikel 29-gruppens yttrande
6/2014, s. 25). I det aktuella fallet
skulle det berittigade intresset kun-
na vara att kollektivavtalets lonebe-
stimmelser efterlevs av arbetsgiva-
ren medan andamalet ar att
kontrollera om och i vilken ut-
strackning 16nebestimmelserna ef-
terlevs. Andamalsbeskrivningen har
som bekant avgérande betydelse for
vad som ir en tillaten behandling.
Sittet som dndamalet formuleras
kan ha betydelse f6r bedémningen
om behandlingen dr nédvindig eller
inte. Sarskild vikt bor darfor liggas
pé formuleringen av dndamalet.
Kravet pa att behandlingen ska vara

1 Artikel 29-gruppen for skydd av
personuppgifter (Artikel
29-gruppen), numera ersatt av
Europeiska dataskyddsstyrelsen,
EDPB. Se Yttrande 6/2014 om
begreppet den registeransvariges
berittigade intressen i artikel 7 i
direktiv 95/46/EG, WP 217.
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nédvindig innebdr bl.a. att man
maste understka om det avsedda
indamalet kan uppnds med andra
mindre ingripande atgirder.

I det aktuella fallet hade det ex-
empelvis varit limpligt att bedéma
om det fanns skal att misstinka att
arbetsgivaren inte féljde 16nebe-
stimmelserna t.ex. pa grund av tidi-
gare agerande. I avsaknad av sidana
skil kan det argumenteras for att
behandlingen inte dr nédvindig;

Vikten av information till de
registrerade
Ritten till information om person-
uppgiftsbehandlingen ar den vikti-
gaste av de rittigheter som de regist-
rerade har enligt
dataskyddsregleringen. Utan infor-
mation om att deras personuppgifter
behandlas kan de registrerade inte ta
stillningen till om behandlingen ar
laglig och inte heller gbra gillande
sina 6vriga rittigheter (se EU-dom-
stolen C-201/14 p. 33). Ritten dll
information och informationsskyld-
igheten har 1 dataskyddsférordning-
en fitt en mer framtridande roll ge-
nom inférandet av den s.k.
Oppenhetsprincipen (art. 5.1 a). Bety-
delsen av information till de registre-
rade i samband med behandling som
baseras pa intresseavvigning blir tyd-
lig bla. 1 och med att det berittigade
intresset ska framga av informatio-
nen till de registrerade vid insamling-
en av uppgifterna (art. 13.1 d och
14.2 b). Vilken information som de
registrerade har fatt kan ocksa paver-
ka vad den registrerade rimligen kan
anses forvinta sig, vilket dr en viktig
utgingspunkt f6r bedémningen en-
ligt intresseavvigningen (se skil 47).
Det kan idven tilliggas att Datain-
spektionen manga ganger har beto-
nat vikten av tydlig information till
de registrerade ndr behandlingen
stods pa en intresseavvigning (se
t.ex. dnr 92-2009, 1874-2011, 2729-
2014). Det férekommer dven att
Datainspektionen anser att brister i
informationen till de registrerade
innebir att behandlingen saknar

rittslig grund och att behandlingen

dirmed méste upphéra (se t.ex. dnr
2729-2014 och 120-2016).

Arbetsdomstolen konstaterar att
”det far antas att bolaget, mot bak-
grund av bestimmelsen om 16-
negranskning, till de registrerade
limnat i lagen f6reskriven informa-
tion om den behandling av person-
uppgifter som bolaget kunde kom-
ma att gbra”. Det dr sdledes inte
faststillt i domen att de registrerade
har fatt information om behand-
lingen pa det sittet som krivs enligt
personuppgiftslagen.

Med hinsyn till att den informa-
tion som de utanforstiende arbets-
tagarna har fatt om behandlingen
kan ha avgbrande betydelse f6r be-
démningen av om behandlingen
kan stédjas pa en intresseavvigning
borde domstolen rimligen belyst
behovet av information till de re-
gistrerade.

Intresseavvagning med hansyn
till den registrerades intressen
eller rattigheter och friheter
En annan synpunkt pa Arbetsdom-
stolens bedémning dr att det berit-
tigade intresset — dvs. fackférbun-
dets intresse av att kunna bevaka
avtalstillimpningen dven i friga om
utanforstidende arbetstagare — vigs
endast mot den registrerades intres-
se av skydd mot otillbérliga intrang
i den personliga integriteten, vilket
ar den formulering som anvindes i
10 § f personuppgiftslagen. Mot-
svarande formulering i savil data-
skyddsdirektivet som dataskydds-
férordningen dr ”den registrerades
intressen eller grundliggande rittig-
heter och friheter” vilket dr en bety-
dande bredare formulering. Om Ar-
betsdomstolen hade tolkat
personuppgiftslagen mer i ljuset av
direktivet 4n enligt ordalydelsen i
lagen hade det 6ppnat for att bedo-
ma eventuella konsekvenser for de
utanforstiende arbetstagarnas nega-
tiva foreningsfrihet och andra
grundlidggande fri- och rittigheter.
Artikel 29-gruppen har papekat
att ... de relevanta ’konsekvenser-
na’ dr ett mycket mer omfattande



begrepp dn den skada som en eller
flera registrerade lider” och att
”med ’konsekvens’ avses [...] alla
mojliga (potentiella eller faktiska)
konsekvenser som uppgiftsbehand-
lingen kan resultera i”. Artikel
29-gruppen nimner bl.a. att hinsyn
aven maste tas till mer omfattande
kinslomissiga konsekvenser, t.ex.
irritation, radsla och stress som kan
bli f6ljden av att en registrerad for-
lorar kontrollen Gver sina person-
uppgifter (Artikel 29-gruppens ytt-
rande 6/2014 s. 39).

Det kan noteras att i den intres-
seavvigning som Arbetsdomstolen
redovisar i sin dom anges inte na-
gon konsekvens som kan vara nega-
tiv for de utanforstiende arbetsta-
garna med anledning av
utlimnandet av I6neuppgifterna till
férbundet. Det dr ett vanligt misstag
vid intresseavvigningar att endast
redovisa sidana omstindigheter
som stirker ritten att fi behandla
personuppgifter. Vanligtvis krivs
det en mer omfattande analys for
att identifiera eventuella konsekven-
ser for de registrerade och bedéma
sannolikheten for att de intraffar. I
det aktuella fallet hade det exempel-
vis varit limpligt att beakta det obe-
hag som en oorganiserad arbetsta-
gare kan kinna av att dennes
personuppgifter limnas till en orga-
nisation som denne kanske medve-
tet har stillts sig utanfor.

I intresseavvigningen borde dven
hinsyn tagits till arbetstagarnas be-
roendeforhillande till sin arbetsgi-
vare liksom det forhillandet att ar-
betstagarna inte har ndgon reell
moéjlighet att avstd fran behandling-
en som utférs nir arbetsgivaren
limnar ut dennes personuppgifter
till fackforbundet.

Intresseavvagning kraver
séledes en bredare bedémning
Sammanfattningsvis kan konstateras
att Arbetsdomstolen har gjort en
intresseavvigning som utgar fran
personuppgiftslagen och som inte
helt motsvarar kraven enligt data-
skyddsdirektivet sdésom det har tol-

kats av Datainspektionen och Arti-
kel 29-gruppen samt
bestimmelserna i dataskyddsférord-
ningen. Det giller framfor allt be-
démningen av vad som ér nédvin-
dig behandling, betydelsen av
information till de registrerade samt
behovet av en bredare bedémning
av konsekvenser f6r de registrerades
intresse och rittigheter. Det fram-
star darfor som tveksamt om dom-
stolens bedémning fullt ut kan lag-
gas till grund £6r en bedémning
enligt dataskyddsférordningen.

Kollektivavtal som réttslig grund
Med dataskyddsférordningen och
kompletterande bestimmelser i da-
taskyddslagen inférdes en mojlighet
att behandla personuppgifter med
st6d av kollektivavtal som rittslig
grund, antingen om kollektivavtalet
innehaller en rittslig forpliktelse
som dligger den personuppgiftsan-
svarige eller om kollektivavtalet ger
den personuppgiftsansvarige en
uppgift av allmint intresse (se 2
kap. 1-2 §§ dataskyddslagen).

En forutsittning ar att kollektiv-
avtalet uppfyller kraven som stills
pé den rittsliga grunden enligt arti-
kel 6.3 andra stycket dataskyddsfor-
ordningen. Dir anges bl.a. att syftet
med behandlingen maste framga av
ett kollektivavtal som medfor en
rittslig forpliktelse. Kollektivavtal
kan dven behova innehalla bestim-
melser som anpassar tillimpningen
av férordningen sasom vilka per-
sonuppgifter som ska behandlas,
dndamalsbegrinsningar och lag-
ringstid. Vidare krévs att bestim-
melserna i kollektivavtal ska uppfyl-
la ett mal av allmint intresse och
vara proportionell mot det legitima
mail som efterstrivas.

Det bor darfor stillas relativt
héga krav pa en bestimmelse 1 ett
kollektivavtal som ska utgéra en
rittslig grund f6r behandling av
personuppgifter. Inte minst om den
ska innefatta behandling av utanfor-
stiende arbetstagares personuppgif-
ter. En sidan bestimmelse bor dir-
for foregis av en noggrann

utredning och bedémning av dnda-
malet med och behovet av behand-
lingen samt vilka konsekvenser det
kan fa for de registrerade samt be-
hovet av eventuella skyddsatgirder.
Det dr i stort sett samma typ av be-
démning som ska géras nir be-
handlingen baseras pd en intresse-
avvigning. I likhet med vad som
giller for intresseavvigning bor kra-
ven pa utredning och bedémning
stillas hogre vid mer integri-
tetskinslig behandling.

Fordelen med ett kollektivavtal
som rittslig grund f6r behandlingen
jamfort med en intresseavvigning
ir att beddmningen av dataskyddet
kan géras gemensamt av parterna i
kollektivavtalet och i f6rvig. Dessa
har troligen bittre forutsittningar
att gora en sidan beddmning dn de
enskilda arbetsgivarna och de lokala
fackféreningarna som ska tillimpa
kollektivavtalet. Ett kollektivavtal
frantar dock inte skyldigheten f6r
dessa att géra en egen bedémning i
det enskilda fallet.

Nagra synpunkter angaende
kollektivavtal som rattslig grund
Det kan diskuteras huruvida det ar
forenligt med dataskyddsfoérord-
ningen att 1 lag ange att kollektivav-
tal ska kunna utgora rittslig grund
tér behandling av personuppgifter
och dirmed jimstilla kollektivavtal
med lag eller annan forfattning (jfr
art. 0.3 forsta stycket dataskyddsfor-
ordningen).

Till skillnad mot dataskyddsdi-
rektivet och personuppgiftsupp-
giftslagen hinvisar dataskyddsfor-
ordningen uttryckligen till
kollektivavtal. Kollektivavtal kan
siledes enligt dataskyddsférord-
ningen ligga till grund fér behand-
ling av kénsliga personuppgifter
inom arbetslivet (art. 9.2 b). Vidare
ges medlemsstaterna under vissa
férutsittningar mojlighet att genom
lag eller 1 kollektivavtal faststilla
mer specifika regler for att siker-
stilla skyddet av rittigheter och fri-
heter vid behandling av anstilldas
personuppgifter i anstillningsfér-
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hallanden (art. 88). Om sadana reg-
ler antas maste de anmalas till
EU-kommissionen. Sverige har inte
utnyttjat denna mojlighet till natio-
nell reglering;

Det kan noteras att i de fall data-
skyddsforordningen hinvisar till
kollektivavtal handlar det om att
specificera tillimpningen. Det fram-
gir dock inte av dataskyddsférord-
ningen att kollektivavtal ska kunna
utgora den rittsliga grunden for be-
handlingen enligt artikel 6 och inte
heller om kollektivavtal ska kunna
stodja behandling av personuppgif-
ter om utanforstiende arbetstagare,
dvs. personer som inte ir foretridda
1 kollektivavtalet. Den svenska lag-
stiftaren har med hinvisningen till
den svenska arbetsmarknadsmodel-
len ansett att det dr férenligt med
dataskyddstérordningen. Som stod
f6r denna uppfattning hinvisar re-
geringen till att Europadomstolen i
en dom (Evaldsson mot Sverige nr
75252/01, 13 februari 2007) har
bedémt att reglering i kollektivavtal
i sig dr forenlig med kravet enligt
Europakonventionen att dtgirder
med rittighetsbegrinsande effekter
ska ha stod i lag (prop. 2017/18:105
s. 52). Motsvarande bedémning har
aven gjorts 1 Danmark (se 12 § data-
beskyttelsloven). I férarbetena till
den danska lagen konstateras dock
att det finns en osakerhet i om en
rittslig forpliktelse kan félja av ett
kollektivavtal (Bemarkninger til lov-
forslaget s. 1506).

Man kan fraga sig om det har
nigon storre betydelse £6r de regist-
rerade vilken rittslig grund som an-
vinds for behandlingen av deras
personuppgifter. Ar inte ingreppet i
deras grundliggande rittigheter det-
samma oavsett vilken grund som
behandlingen baseras pa?

Valet av grunden f6r behandlingen
enligt artikel 6 dataskyddsférordning-
en har emellertid betydelse f6r vilka
rittigheter som de registrerade kan
utova. I det avseendet dr den rittsliga
grunden rittslig forpliktelse den
grund som innebdr storst inskrink-
ningar av de registrerades rittigheter.
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Den registrerade som inte ér till-
freds med att nidgon behandlar den-
nes personuppgifter kan pé olika
sitt utnyttja sina rittigheter och un-
der vissa férutsittningar paverka
den personuppgiftsansvariges ritt
att behandla dennes personuppgif-
ter. Den registrerade kan sdledes
aterkalla ett tidigare limnat sam-
tycke till personuppgiftsbehandling,
sdga upp ett avtal som innebdr per-
sonuppgiftsbehandling eller invinda
mot behandling som sker £6r en
uppgift av allmint intresse, som ett
led i myndighetsutévning eller med
st6d av en intresseavvigning. Men
nir behandlingen sker med stéd av
en rittslig forpliktelse saknar den
registrerade mojlighet att hindra be-
handlingen. Den rittsliga grunden
réttslig forpliktelse dr siledes mer
tvingande och dirmed mer ingri-
pande dn behandling som sker for
fullg6rande av en uppgift av allmant
intresse och som ett led i myndig-
hetsutévning. Det bor rimligen
innebira att kraven pa en sadan be-
handling stills hégre dn ndr andra
rittsliga grunder anvinds.

Av ovanstiende skil kan den
svenska lagstiftarens atgird att tilla-
ta att kollektivavtal liggs till grund
f6r behandling av personuppgifter
ifrdgasittas, i vart fall nir det géller
behandling som sker med stéd av
rittslig forpliktelse.

Om svenska kollektivavtal ska
innehalla rittsliga forpliktelser som
innebir att det dr nédvindigt for
parterna att behandla personuppgif-
ter kan en limplig skyddsatgird
vara att 1 kollektivavtalet ge de re-
gistrerade en moijlighet att invinda
mot behandlingen pa samma sitt
som anges i artikel 21 dataskydds-
férordningen.

Avslutningsvis ska nimnas att
behandlingen vid utlimnandet av
personuppgifter till fackférbund
kan stodjas dven pa andra rittsliga
grunder t.ex. den registrerades sam-
tycke eller genom att det anges som
ett villkor 1 anstillningsavtalet. Det
kan dven vara limpligt att reglera

personuppgiftsbehandlingen genom

att ta fram en uppférandekod for
hantering av anstilldas personupp-
gifter. En uppférandekod kan dock
inte innehélla den rittsliga grunden
och ska godkinnas av Datainspek-
tionen. Oavsett vilket alternativ som
viljs kommer man inte runt beho-
vet av att gbra en noggrann bedém-
ning av den aktuella personupp-

giftsbehandlingen.

Sammanfattning

Utlimnande av personuppgifter om

utanforstiende arbetstagare kan ut-

féras med en intresseavvigning en-

ligt dataskyddsférordningen men

det kraver i de flesta fallen en mer

noggrann utredning och bedém-

ning dn den som Arbetsdomstolen

har gjort enligt personuppgiftslagen.

Sirskild vikt bor liggas vid

e att bedéma vilka konsekvenser
som behandlingen kan fa for ar-
betstagarna,

* attinformera de registrerade,
och

* att ge arbetstagarna méjlighet att
invinda mot behandlingen.

Ett sadant utlimnande av person-
uppgifter kan numera enligt data-
skyddslagen dven stédjas pd en
réttslig forpliktelse eller uppgift av
allmint intresse som framgar av ett
kollektivavtal. Aven i dessa fall krivs
en noggrann utredning och bedém-
ning. Kollektivavtalet bér innehalla
bestimmelser som skyddar arbetsta-
garnas intresse och rittigheter och
eventuellt ger de en ritt att invinda
mot behandlingen.

Martin Brinnen dr dataskyddsexpert
verksam som senior specialist vid Adpo-
katfirman Kahn Pedersen.



Overtredelsesgebyr etter
personopplysningsloven

Av Ove A. Vanebo og Stian Oddbjernsen

Ove A. Vanebo

1 Innledning
Personopplysningsloven av 2018
gjennomferer EUs personvernfor-
ordning (2016/679) (heretter
«GDPR» eller «forordningeny) i
norsk rett.’

En av endringene med den nye
personopplysningsloven som har
fatt mye oppmerksombhet, er adgan-
gen til 4 ilegge sveert hoye overtre-
delsesgebyrer. I Frankrike ble Goo-
gle nylig ilagt et gebyr pa 50
millioner euro. Det nederlandske
datatilsynet har utstedt gebyr pa
600 000 euro til Uber. Det norske
Datatilsynet varslet for kort tid si-
den Bergen kommune om mulig
gebyr pa 1,6 millioner kroner.

Sanksjoner er naturligvis et effek-
tivt virkemiddel for 4 sikre ettetle-
velse av rettsregler. Det nye regimet
for slike gebyrer har imidlertid ogsa
en rekke andre interessante sider
som i liten grad har vert belyst. 1
denne artikkelen vil vi gd gjennom
aspekter ved sanksjonsregimet som
er viktig a forholde seg til ved hand-
tering av overtredelsesgebyrer.

1 g1

Stian Oddbjornsen

2 Overordnet om gebyrregimet
De rettslige rammene for ileggelse
av gebyr er fastsatt i forordningen
artikkel 83. Tilsynsmyndighetene er
gitt kompetanse til 4 utstede gebyr
for overtredelse av bestemte artikler
i forordningen. Bade behandlings-
ansvatlig og databehandler kan ileg-
ges gebyr, avhengig av hvilken for-
pliktelse det er tale om.

Harmonisering er et viktig for-
mél med GDPR for 4 sikre rettighe-
tene i forordningen? og for 4 unngi
sakalt «forumshoppingy, der aktorer
soker a etablere seg i medlemsstater
med det lempeligste regelverket.
Dette er ogsa fremhevet av Artikkel
29-gruppen (EUs radgivende organ
i petsonvernsporsmal).’ Praksis fra
forvaltningspraksis og domstoler i
EU-/E@S-stater er dermed relevant
4 se hen til 1 vurderingen.

2 Fortalepunkt 10

3 Article 29 Data Protection
Working Party, Guidelines on the
application and setting of adminis-
trative fines for the purposes of the
Regulation 2016/679 (WP 253)
2018 (heretter «WP29»)

Artikkel 83 har intet subjektivt
skyldkrav, men hvorvidt overtredel-
sen ble begatt forsettlig eller uakt-
somt er ett av momentene som skal
vurderes nar tilsynsmyndighetene
skal vurdere o et gebyr skal ilegges
og hwor stort et gebyr skal vare. Det
er forovrig lagt til grunn i teori og
praksis* at det ma foreligge en &lar
sannsynlighetsovervekt for at det
foreligger en lovovertredelse for at
det skal kunne ilegges gebyr. Dette
har en side mot at overtredelsesge-
byr anses som straff etter den Eu-
ropeiske menneskerettighetskon-
vensjonen (EMK), se punkt 9
under.

3 Rammer for fastsettelse og
utmaling av overtredelsesgebyr
3.1 Momentene ved fastsettelse
og utmaling av gebyrer

3.1.1 Innledning

Artikkel 83 nr. 1 fastslar at nasjonale
tilsynsmyndigheter skal sikre at
overtredelsesgebyr 1 den enkelte sak
skal vaere virkningsfulle, std i et ri-
melig forhold til overtredelsen og
virke avskrekkende. Dette betyr at
hvorvidt man skal ilegge og hvor
hoyt gebyret skal vare, blir en svart
konkret vurdering. Det vil vare opp
til tilsynsmyndighetene 4 foreta en
helhetlig vurdering av momentene
bestemmelsen angir som relevante.
Kommentarutgaven til personvern-
forordningen fremhever at det er
grunn til 4 tro at momentene som

4 Skullerud m.fl., Kommentar-
utgave til Personvernforordnin-
gen (GDPR2018 (heretter
«Kommentarutgaven») s. 348
og Datatilsynets varsel om
gebyr mot Bergen kommune

pkt. 425, 11
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knytter seg til okonomiske forhold
vil ha sarlig relevans nettopp ved
utmalingen.’

I artikkel 83 nr. 2 opplistes mo-
mentene som skal tas hensyn til ved
vurderingen av om det skal ilegges
gebyr og hvor stort det skal vare.®
Vi gar gjennom momentene i art.
83 nr. 2 i de pafolgende underpunk-
ter.

3.1.2 a) karakteren, alvorlighetsgraden
0g varigheten ay overtredelsen
Momentet er naturligvis svart viktig
i vurderingen. Det sentrale er 4 vur-
dere prevensjonshensynet.” Den be-
rorte behandlingens art, omfang
eller formal, samt antall registrerte
som et berort, er momenter av vekt
her. Det vil ogsd ses hen til hvorvidt
noen har lidd skade, enten materielt
eller av annen belastende art, selv
om dette ikke er et vilkar for a ileg-
ge gebyt.® Det vil her ogsd vere re-
levant 4 se om overtredelsen inne-
bzrer en trussel mot de registrertes
friheter eller rettighetet.” Detsom
det er tale om «mindre
overtredelser», kan en irettesettelse
veere mer passende, se fortalepunkt
148. Det synes sztlig aktuelt der
overtredelsen er begrenset i tid og
omfang;

3.1.3 b) bvorvidt overtredelsen ble
begdtt forsettlig eller naktsomt

Selv om det ikke er krav om skyld
for a ilegge gebyr, er det opplagt at
graden av klanderverdighet stir sen-
tralt 1 vurderingen av om det skal
ilegges gebyr. Det er vanskelig 4 se
for seg at forsettlige overtredelser
av forordningen skal kunne unngi
gebyrileggelse. Avvik fra forsvatlig
atferd kan arte seg pa mange mater.
I vurderingen kan for eksempel

5 Kommentarutgaven s. 347
6 Se om forholdet til forvaltning-
sloven § 46 nedenfor under

punkt 6

7 Kommentarutgaven s. 344

8  Kommentarutgaven s. 344,
WP29 s. 11

9 WP29s.9
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manglende etterlevelse av rid fra
personvernombudet tas med i be-
traktning.'” Manglende oppfolging
av instrukser og plikt til 4 sette 1
gang tiltak, er ogsi av betydning ved
vurdering av skyldgrad."

3.1.4 ¢) eventuelle tiltak truffet

av den bebandlingsansvarlige eller
databehandleren for a begrense

skaden som de registrerte har lidd
Tiltak for 4 redusere skadevirkning
etter at et brudd er oppdaget er re-
levant. Har overtrederen gjort det
som er mulig for 4 begrense skaden,
vil dette naturlig nok vare formil-
dende.”? Her kan man bl.a. se pa om
den ansvarlige har kontaktet andre
for 4 oppklare problemene, eller
stanset den skadepaforende aktivite-
ten."”” Motsatt vil ubegrunnet pas-
sivitet for 4 stanse bruddet vare
skjerpende.*

Bade behandlings-
ansvarlig og data-
behandler kan
ilegges gebyr,
avhengig av hvilken
forpliktelse det er
tale om.

3.1.5 d) den behandlingsansvarliges
eller databehandlerens grad av ansvar
Under dette vurderingstema er det
relevant a kartlegge hvorvidt over-
trederen har handlet eller avveket
fra ansvaret som er palagt vedkom-
mende etter GDPR.

Artikkel 29-gruppen fremhever
at det bl.a. er aktuelt a stille spors-
milene:

* Har den behandlingsansvarlige
fatt pa plass tekniske og organi-

10 WP29s. 12

11 Ibid.

12 Kommentarutgaven s. 345
13 WP29s. 13

14  Kommentarutgaven s. 345

satoriske tiltak for 4 etterleve
prinsippene om personvern som
standardinnstilling eller innebyg-
get personvern? (artikkel 25)

* Har den behandlingsansvarlige
eller databehandleren fatt pa
plass et passende sikkerhetsniva?
(artikkel 32)

Er det kommet pi plass relevan-

te rutiner eller instrukser, og er
de kjente 1 organisasjonen? (ar-
tikkel 24)

Etterlevelse av bransjestandarder vil
her vaere sentralt 4 se hen til. Der-
som et brudd skjer til tross for at
det var iverksatt omfattende tiltak,
er dette formildende.'

3.1.6 ¢) eventuelle relevante tidligere
overtredelser begatt av den
bebandlingsansvarlige eller
databebandleren

Det er relevant 4 se hen til om akto-
ren har begatt samme eller lignende
overtredelser tidligere.' Det gjelder
bade med tanke pa tilsvarende for-
hold eller tilsvarende bestemmelse.
Etter vart skjonn vil det ogsa veere
naturlig 4 se hen til hvor lang tid det
er mellom overtredelsene. Jo lenger
tid mellom overtredelsene, jo min-
dre vekt bor gjentakelseselementet
vektlegges.

3.1.7 }) graden av samarbeid med
tilsynsmyndigheten for a bote pi
overtredelsen og redusere de mulige
negative virkningene av den

Momentet har sin naturlige sam-
menheng med samarbeidsplikten
som folger av forordningen artikkel
31. Det vil vaere skjerpende om
overtrederen viser manglende vilje
til samarbeid. Motsatt vil det vare
formildende om overtrederen sam-
arbeider 1 storre utstrekning enn det
som med rimelighet kunne forven-
tes."” Sett i lys av samarbeidsplikten
som allerede foreligger, vil nok sjel-
dent samarbeid med Datatilsynet

15 Ibid.
16 WP29s. 14
17  Kommentarutgaven s. 345



vere et formildende element av
vekt i praksis.'®

3.1.8 g) kategoriene av
personopplysninger som er berort av
overtredelsen

Det er skjerpende om overtredelsen
gjelder opplysninger som et sarlig
beskyttelsesverdig. Bestar person-
opplysningene i sxrlige kategorier
av personopplysninger (art. 9), eller
opplysninger om straftbare forhold
mv. (artikkel 10) er skadepotensialet
for de registrerte forhoyet, noe som
ma gjenspeiles i gebyrvurderingen.
Det er videre relevant 4 se hen til
hvorvidt personopplysningene er av
en slik art at de direkte identifiserer
de registrerte, eller om de er kryp-
terte eller pseudonymiserte.

3.1.9 b) pd hvilken mate
tilsynsmyndigheten fikk kjennskap il
overtredelsen

Der overtrederen selv «bekjenner
sine syndem til Datatilsynet, vil det-
te vere et formildende element. Her
kan det imidlertid tenkes situasjoner
der dette ikke gjor seg gjeldende
med serlig kraft. Der tilsynsmyndig-
heten uansett ville eller enkelt kun-
ne fatt vite om overtredelsen, for
cksempel gjennom media eller et
tips, er det ikke like god grunn til 4
vektlegge varselet fra overtrederen
selv.”” Samtidig er det sentralt at det
varsles om avvik fra pliktsubjektene.
I et slikt lys, vil det vare av verdi for
tilsynsmyndighetene 4 gi insentiver
til 4 varsle om sikkerhetsbrudd ved
4 lempe noe pa gebyret i alle tilfeller
der overtrederen har varslet om det
selv.

3.1.10 3) dersom tiltak nevnt i artikkel
58 nr. 2 tidligere er blitt truffet overfor
den berorte behandlingsansvarlige eller
databehandler med hensyn til samme
saksgjenstand, at nevnte tiltak
overholdes

18 Se ogsa WP29 s. 14
19  Kommentarutgaven s. 340,
WP29 s. 15

Artikkel 58 nr. 2 gir hjemmel for
Datatilsynet 4 pdlegge korrigerende
tiltak, for cksempel midlertidige for-
bud eller underretningsplikt til de
berorte (se nermere nedenfor i
punkt 4). Overholdes ikke slike til-
tak, er det en klart skjerpende om-
stendighet. Det bemerkes at det ma
veare tiltak knyttet til samme saks-
gjenstand. At det er palagt tiltak for
et annet brudd enn det som vurde-
res gebytlagt, er ikke relevant for
dette punktet.

Personvern-
direktivet som 13 il
grunn for europeisk
persondatalov-
givning for GDPR
hadde ingen
faringer for over-
tredelsesgebyrer.

3.1.11 j) overboldelse av godkjente
atferdsnormer i henhold til artikkel 40
eller godkjente sertifiseringsmekanismer i
henhold 11l artifkfeel 42

En atferdsnorm eller sertifisering
gir uttrykk for en alminnelig aksep-
tert rettsoppfatning og praksis for
en bestemt bransje. Dette er selvre-
gulerende mekanismer som plikt-
subjektet selv har oppgitt 4 folge.
Brytes slike normer, vil det virke
skjerpende etter dette punktet. Mot-
satt er det potensielt formildende
om et brudd skjer pa tross av at
normene folges fullt ut.”’ Dette vil
seetlig veere relevant der de er god-
kjent av Datatilsynet. I tillegg til 4
gl tips om organisatoriske og tek-
niske virkemidler, kan slike not-
mer pd denne bakgrunn ogsa gi
antydning om faktorer som vil ha
betydning for utmaling av geby-

rer.?!

20 Kommentarutgaven s. 346

21 Paul Voigt og Axel von dem
Bussche, The EU Data Protection
Regnlation (GDPK) 2017 s. 212

3.1.12 k) enbver annen skjerpende
eller formildende faktor ved saken

Selv om skjonnsutevelsen er regel-
bundet gjennom 4 angi relevante
momenter, har bestemmelsen i
punkt k en sekkebestemmelse som
dpner for 4 trekke inn enbver annen
skjerpende eller formildende faktor
ved saken, f.eks. skonomiske forde-
ler eller tap som er unngatt, direkte
eller indirekte, som folge av overtre-
delsen. Dersom behandlingsansvar-
lig har fatt en okonomisk gevinst,
vil dette trekke klart i retning av at
det bor ilegges gebyr.”> Overtrede-
rens pkonomiske bareevne vil ogsa
vare et relevant moment i denne
vurderingen.?

3.2 Maksimal sats for gebyr
3.2.1 Innledning
Personverndirektivet som 14 til
grunn for europeisk persondatalov-
givning for GDPR hadde ingen fo-
ringer for overtredelsesgebyrer. Det
var vanlig 4 ha i EU-/EQS-statene,
men gebytniviet vatierte mye.” Et-
ter personopplysningsloven 2000
kunne Datatilsynet ilegge gebyr for
overtredelser av personopplysnings-
loven og -forskriften med et belop
inntil ti ganger folketrygdens grunn-
belop.

Artikkel 83 1 forordningen inne-
holder to «spor» med ulike maksi-
malsatser, se artikkel 83 nr. 4 og 5.

3.2.2 Overtredelser som kan medfore
10 millioner eunro eller 2 %o prosent av
arsomisetning

Brudd pa bestemmelsene som er
nevnt i art. 83 nt. 4, kan medfore
overtredelsesgebyr pa opptil 10 mil-
lioner euro. Dersom det dreier seg

22 WPs. 16

23 Kommentarutgaven s. 346

24 Se Sebastian J. Golla, Is Data
Protection Law Growing Teeth? The
Current Lack of Sanctions in Data
Protection Law and Adpinistrative
Fines under the GDPR, 1: Journal
of Intellectual Property, Information
Technology and E-Commerce Law
2017s. 71
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om et «foretak» kan gebyret ogsa
settes til opptil 2 % av den samlede
globale arsomsetningen i forutga-
ende regnskapsir, og det hoyeste
belopet av drsomsetningen og

10 millioner euro anvendes som
maksimalbelop. Disse gebyrgren-
sene gjelder for brudd pa:

1. den behandlingsansvarliges og
databehandlerens forpliktelser i
henhold til art. 8, 11, 25-39 samt
42 og 43,

2. sertifiseringsorganets forpliktel-
ser i henhold til artikkel 42 og
43, og

3. kontrollorganets forpliktelser i
henhold til artikkel 41 nr. 4.

3.2.3 Ouvertredelser som kan medfore
gebyr pa 20 millioner euro eller 4 %o av
darsomsetning

Behandlingsansvarlige og databe-

handlere kan ilegges et overtredel-

sesgebyr pd opptil 20 millioner euro,

eller hvis det er et foretak, opp til 4

% av den samlede globale arsomset-

ningen i forutgdende regnskapsar

hvis denne er hoyere, ved brudd pa:

a) de grunnleggende prinsippene
for behandling, herunder vilkar
for samtykke, 1 henhold til artik-
kel 5, 6,7 og 9,

b) de registrertes rettigheter i hen-
hold til artikkel 12-22,

¢) overforing av personopplysnin-
ger til en mottaker i en tredjestat
eller en internasjonal organisa-
sjon i henhold til artikkel 4449,

d) eventuelle forpliktelser i henhold
til medlemsstatenes nasjonale rett
vedtatt 1 henhold til kapittel IX,

e) manglende overholdelse av et pé-
legg om eller en midlertidig eller
definitiv begrensning av behand-
ling eller en avgjorelse om midler-
tidige opphold i datastremmen
truffet av tilsynsmyndigheten i
henhold til artikkel 58 nr. 2 eller
dersom det ikke gis tilgang i strid
med artikkel 58 nr. 1.

3.3 Flere brudd pa reguleringer

Ofte vil en behandlingsansvarlig eller
databehandler overtre flere bestem-

12 | Lov&Data nr. 137 — hefte 1/2019

melser i forbindelse med samme eller
tilknyttede behandlingsaktiviteter. Det
kan oppstd sporsmal om den ansvar-
lige da skal ilegges et gebyr for hver
enkelt overtredelse. I et slik tilfelle skal
imidlertid overtredelsesgebyrets sam-
lede belop ikke vare hoyere enn belo-
pet angitt for den alvorligste overtre-
delsen, se att. 83 nt. 3.

Ofte vil en behand-
lingsansvarlig eller
databehandler over-
tre flere bestemmel-
ser i forbindelse
med samme eller
tilknyttede behand-
lingsaktiviteter.

4 Forholdet til andre virkemidler
for korrigering

Overtredelsesgebyr er ikke det eneste
virkemiddelet for korrigering av re-
gelbrudd i GDPR. Tilsynsmyndighe-
tene har en rekke andre virkemidler i
sin verktoykasse for 4 stanse eller
hindre regelbrudd, og skal finne det
mest egnede. Praktisk viktig er ad-
varsler, irettesettelser, ulike typer pa-
legg og forbud knyttet til behandling
og tilbaketrekning av tillatelser/ serti-
fiseringer. Forordningen fastsldr at
avhengig av omstendighetene 1 hvert
enkelt tilfelle séa/ overtredelsesgebyr
ilegges i tillegg til eller istedenfor til-
takene. Dette gir etter vart skjonn
tydelig anvisning pa at tilsynsmyndig-
hetene nok har en p/ikz til 4 utstede
gebyr, dersom overtredelsen er alvor-
lig nok. Gebyr kan for ovrig ogsé
komme i tillegg til erstatning til de
registrerte etter artikkel 82.

5 lleggelse av gebyrer

utover forordningens
minimumsregulering

Artikkel 84 dpner for at nasjonal rett
kan fastsette sanksjoner for overtre-
delse av andre bestemmelser enn de
som er undetlagt overtredelsesgebyr
etter artikkel 83. I personopplysnings-

loven § 26 forste ledd er det fastslatt
at ogsa artikkel 10 og 24 kan sanksjo-
neres med overtredelsesgebyr. Arti-
klene gjelder henholdsvis behandling
av personopplysninger om straffbare
forhold mv. (art.10), og plikt til 4 gjen-
nomfere egnede tekniske og organisa-
toriske tiltak for 4 sikre og pavise at
behandlingen utfores i samsvar med
forordningen (art. 24).

Forordningen artikkel 83 nr. 7
overlater til nasjonal rett 4 fastsette
regler for 4 kunne ilegge overtredel-
sesgebyr overfor offentlige myndighe-
ter og organer, noe som er gjort i per-
sonopplysningsloven § 21 annet ledd.

6 Saksbehandlingsregler
Nasjonal rett kan fastsette saksbe-
handlingsregler for ileggelse av
overtredelsesgebyr.

Kapittel IX 1 forvaltningsloven
regulerer saksbehandling ved admi-
nistrative sanksjoner. Regler i ser-
lovgivningen vil normalt ga foran
disse reguleringene. Forarbeidene
forutsetter imidlertid at det ikke bor
fastsettes sxrregler for administra-
tive sanksjoner som fraviker forvalt-
ningslovens regler, av hensyn til en
enhetlig regulering og oversiktlig
samlet lovverk.” Et sporsmal i den-
ne sammenheng er om det er avvik
mellom forvaltningsloven og den
persondatarettslige reguleringen.

Forvaltningsloven §§ 44 og 46
angir hvilke momenter som kan
vektlegges i vurderingen av om det
skal ilegges overtredelsesgebyr, samt
utmalingen av gebyret. § 44 tredje
ledd gjelder utmilingen av gebyrets
storrelse mot fysiske personer,
mens § 46 annet ledd regulerer ut-
maling av gebyrets storrelse nar
overtredelsesgebyr ilegges foretak.
Datatilsynet har neppe plikt til 4
legge vekt pa disse momentene, jf.
formuleringen «kany. Listen ma hel-
ler ikke anses uttemmende.

Det er neppe noen uforenlige
reguleringer i forvaltningsloven og
personopplysningsloven. Momen-
tene i personvernforordningen art.

25 Prop. 62 L (2015-2016) s. 65



83 nr. 3 har i bokstav k en sekkebe-
stemmelse som innebzrer at even-
tuelle tilleggsmomenter som folger
av forvaltningsretten ma kunne
hensyntas i avveiningen.”

Oppfyllelsesfristen for overtre-
delsesgebyr er fire uker fra vedtaket
er endelig.”’

7 Domstolsproving

Etter personopplysningsloven § 27
annet ledd har domstolene full pro-
vingsadgang i saker om overtredel-
sesgebyt, slik at alle sider av saken
kan proves.

I utgangspunktet vil domstolene
kun avsi dom om gyldigheten av
forvaltningsvedtak, slik at saken
«sendes tilbake» til forvaltningsorga-
net — som deretter ma treffe nytt
vedtak. Etter personopplysningslo-
ven § 27 annet ledd annet punktum
har domstolene likevel adgang (men
ikke plikt) til 4 avsi realitetsdom,
dvs. hva vedtaket skal gd ut pd. Ad-
gangen er begrunnet i at den vedta-
ket gjelder normalt vil ha et onske
om at saken avgjores sd raskt som
mulig, og at det kan fremstd som en
unoedvendig forsinkelse at Datatilsy-
net skal mitte treffe et nytt vedtak.”

Dette forutsetter imidlertid at ret-
ten finner det hensiktsmessig og for-
svarlig. Kravene er tatt inn etter inspi-
rasjon fra akvakulturloven § 30 femte
ledd annet punktum, og kilder vedro-
rende denne bestemmelsen kan gi
veiledning om innholdet i kritetiene.?”

8 Foreldelse

Adgangen til a ilegge overtredelses-
gebyr foreldes fem ar etter overtre-
delsen er opphort, se personopplys-
ningsloven § 28 forste punktum.
Foreldelsesfristen gjelder altsa kun
for adgangen til 4 ilegge overtredel-
sesgebyr. Foreldelse av selve over-

26 Justisdepartementets horings-
notat 6. juli 2017; Sar. 17/4200
(heretter «Horingsnotatet) s. 96

27 Personopplysningsloven § 27
forste ledd

28 Heringsnotatet s. 97

29 Horingsnotatet s. 97

tredelsesgebyret folger de alminne-
lige reglene i foreldelsesloven.
Fristen avbrytes ved at Datatilsy-
net gir forhandsvarsel om eller fat-
ter vedtak om overtredelsesgebyr, se
§ 28 annet punktum. Foreldelses-
fristene skjelner ikke mellom for-
skjellige overtredelser for s vidt
gjelder foreldelsesfristens lengde.

9 Er overtredelsesgebyrer
«straff» etter EMK?

I henhold til Den europeiske menne-
skerettsdomstols avgjorelse Engel mf.
mot Nederland og ctterfolgende praksis,
skal det tas utgangspunkt i tre kriterier
som skal vektlegges i vurderingen av
om en sanksjon anses som «strafb:
Klassifikasjonen etter nasjonal rett,
den overtradte handlingsnorms ka-
rakter, og innholdet og alvorligheten
av reaksjonen.

Forutsetningen for
et system med
overtredelsesge-
byrer ilagt gjennom
Datatilsynets admi-
nistrative vedtak,

er altsé at sanksjo-
nene ikke er «straff»
i Grunnlovens for-
stand.

Vi anser det som klatt at overtre-
delsesgebyr er omfattet av straffebe-
grepet i EMK.” Dermed vil rettssik-
kerhetsgarantiene konvensjonen
fastsetter komme til anvendelse i saks-
behandlingen, og reglene ma tolkes i
samsvar med kravene EMK stiller til
saksbehandlingen i straffesaker.”

30 Horingsnotatet s. 98

31 Datatilsynet «antar» det samme
i sitt varsel om vedtak mot Bet-
gen kommune av 17.12.2018

32 Horingsnotatet s. 94 og 96, se
ogsi Kommentarutgave til
Personvernforordningen av

Skullerud m.fl. s. 348

10 Er overtredelsesgebyrer
«straff» etter Grunnloven § 967
Grunnloven § 96 slar fast at straff
bare kan ilegges ved dom. Forutset-
ningen for et system med overtre-
delsesgebyrer ilagt gjennom Datatil-
synets administrative vedtak, er altsa
at sanksjonene ikke er «straff» i
Grunnlovens forstand. En forvalt-
ningsilagt sanksjon som er straff vil
veere 1 strid med Grunnloven § 96.
Den tradisjonelle oppfatningen
er at lovgivers karakteristikk av en
sanksjon normalt er avgjorende
ogsé 1 forholdet til Grunnloven.®
Forordningens bestemmelser om
administrative boter har et ponalt
formal, men dette er neppe tilstrek-
kelig til 4 klassifisere gebyret som
straff etter Grl. § 96.**
Sanksjonsutvalget la til grunn at
ogsi storre overtredelsesgebyrer
kan vare forenlig med
Grunnloven.” Administrative sank-
sjoner har lang tradisjon i Norge, og
det er klare saksbehandlingsregler
og hjemler for 4 ilegge slike gebyrer
1 en lang rekke lover. I tillegg kan
domstolene prove alle sider av sa-
ken ved ileggelse av gebyrer, ogsa
forvaltningens skjonn. Etter vart
skjonn taler de beste grunner for at

gebyret ikke anses som straff i hen-
hold til Grunnloven § 96.%

11 Hva anses som et «foretak»?
Som man kan se av punkt 3.2.2 og
3.2.3 over, er ovre grense for gebyr
potensielt hoyere for «foretaky». Et-
ter art. 4 nr. 18 er et «foretak» «en
Jysisk eller juridisk person som utover
okonomisk virksombet, navhengig av fore-
takets rettslige form, bernnder partner-
skap eller sanmensiutninger som regelmes-
$ig utover okononisk virksomben.
Forordningens fortalepunkt 150
slar imidlertid fast at: «Dersom et fore-
tak ilegges overtredelsesgebyr, bor et fore-

33 NOU 2003: 15 side 54 flg.

34 Rt. 2014 s. 620 avsnitt 53

35 NOU 2003: 15 side 58

36 Ogsd lagt til grunn av Justis- og
beredskapsdepartementet i ho-
ringsnotatet s. 93-94.
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tak for disse formal forstis som et foretak
7 henhold til artikekel 101 9g 102 i
TEUV » 1 EU-domstolens sak
C-437/09 (AG2R) ble det konkut-
ranserettslige begrepet, som det
henvises til i punkt 150, presisert
slik at det omfatter «any entity engaged
in an econonric activity, irrespective of its
legal status and the way in which it is
[Jinancedy”” En vanlig definisjon er at
toretak er «economic units which consist
of a unitary organization of personal,
tangible and intangible elements which
pursues a specific economic ain on a long-
term basis».®

Her er det tilsynelatende en
spenning: Definisjonen i artikkel 4
nr. 18 tar utgangspunkt i at et fore-
tak kun er én fysisk eller juridisk
person. Fortalepunkt 150 vil deri-
mot ogsd omfatte konserner — og
dermed potensielt gi grunnlaget for
langt hoyere gebyrer.

Antagelig skyldes uoverensstem-
melsen dérlig oversettelse i den not-
ske versjonen. I den engelsksprak-
lige versjonen benyttes
«undertakingy i artikkel 83 og forta-
lepunkt 150, og begrepet «enter-
prise» i artikkel 4 nr. 18, slik at det
er tale om to ulike fenomener. Ogsé
den danske og bulgarske oversettel-
sen har begrepsbruk som indikerer
en slik distinksjon. Norge er imid-
lertid ikke alene om denne sammen-
blandingen; ogsé Tyskland og Sve-
rige har valgt samme term i alle
bestemmelsene.

Ved uklarheter ma teksten i for-
ordningen fortolkes og anvendes i
lys av versjonene som eksisterer i de
andre offisielle sprikene.” At det
eksisterer versjoner med begreps-
bruk som tyder pa at det er tale om

37 C-41/90 Hofner og Elser
[1991] ECR I-1979 og
C-280/06 ETI og andre [2007]
ECR I-10893.

38 Sak T-11/89, Shell Internation-
al Chemical Company mot
Kommisjonen

39 Case C-484/14 McFadden av-
snitt 52 og Eleftheri tileorasi og
Giannikos, C-52/10
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ulike fenomener, trekker i faver av
en distinksjon mellom aktorene om-
talt i art. 83 og art. 4 nr. 18.* Det
ma ogsa vare relativt tungtveiende
at fortalepunkt 150 eksplisitt uttaler
seg om utmilingen.”" Samtidig kan
man mot dette innvende at fortale-
punkters anvisning ma vike ved
motstrid med artiklenes innhold,
slik at det er legaldefinisjonen i art.
4 nr. 18 som ma legges til grunn.*
Selv om lesningen ikke er opp-
lagt virker det etter var vurdeting
mest korrekt a legge til grunn at
den overste maksimalsatsen ma ta
utgangspunkt i konsernets arsom-
setning.* Vi vektlegger her at argu-
mentene i faver av denne losningen
virker mest i trdd med
bestemmelsens hensikt.

12 Et siste hjertesukk

— manglende forutsigbarhet

Selv om forordningens skal sikre en
harmonisert praktisering av gebyri-
leggelser, tror vi det fremdeles vil
oppsta en del problemer knyttet til
praktiseringen. Dette skyldes tre
forhold:

For det forste er momentene
som skal vektlegges skjonnsmes-
sige, og det er ikke avklart tydelig
hvor tungtveiende de vil vare eller
om alle i prinsippet skal veie likt.
Momentene er ogsa basert pa
motstdende hensyn, som trekker i
ulike retninger hva gjelder gebyre-
nes storrelse. Som Peter Blume,

40  Golla 2017 s. 76

41 Lagt til grunn i Justisministe-
riet, beteenkning nr. 1565, 2017
s. 922

42 Voigt og van dem Bussche
2017 s. 213, note 58

43 Se WP29 s. 6. Se ogsa Voigt og
van dem Bussche 2017 s. 212-
213, Golla 2017 s. 76 og Bay-
erisches Landesamt fur Daten-
schutzaufsicht,
EU-Datenschutz-Grundverordnung
(DS-G1VO); Das Bayl.DA auf
dem Weg zur Unisetzung der 1 er-
ordnung; Sanktionen nach der DS -
G1O

uttrykker: «Der er altid et vist arbitrert
prag over fastleggelsen af et bodeniven»**

For det annet legger forordnin-
gen — pa tross av harmoniserings-
malsetningen — opp til at det vil
veere en viss ulik praksis og utma-
ling fra stat til stat: Eksempelvis he-
ter det i fortalepunkt 150 at «#ilsyns-
myndigheten ved fastsettelse av en egnet
storrelse pa overtredelsesgebyret [bor] ta
hensyn til det generelle inntektsnivaet i
medlemsstaten samt til personens okono-
miske sitnasjon», hvis personen ikke
er et foretak. Dessuten kan man alt-
sa vektlegge «enhver annen skjer-
pende eller formildende faktor ved
saken, jf. art. 83 nr. 2 k.

For det tredje er det vanskelig 4
bringe pa det rene hva kravene i
forordningen innebarer i praksis.
Etter artikkel 24 skal tiltak for 4
sikre akseptabel behandling hen-
synta behandlingens art, omfang,
formal og sammenhengen den ut-
fores i, samt risikoene av varier-
ende sannsynlighets- og alvorlig-
hetsgrad for fysiske personers
rettigheter og friheter. Det er
grunn til 4 stille seg sporsmalet
om ileggelse av gebyrer kan ak-
septeres for alle aktuelle artikler,
fordi det kan anfores at dette vil
stride mot ulike reguleringer som
stiller krav om tilstrekkelig klar
lovhjemmel.* Det blir interessant &
se 1 hvilken grad rettsvillfarelse, som
sjelden er unnskyldelig i andre sam-
menhenger, kommer til 4 bli et mo-
ment i gebyrsakene.

Owve A. Vanebo er senioradyokat i Kinge
Adpokatfirma AS.

Stian Oddbjornsen er assosiert partner og
adpokat i Kinge Advokatfirma AS.

44 Peter Blume, Den nye persondata-
ret, 2. utgave, 2018 s. 213

45  Golla argumenterer for at ileg-
gelse av gebyr for brudd pa bl.a.
artikkel 25 (innebygget person-
vern), kan stride med EU-pak-
ten artikkel 49, se Golla 2017 s.
76-77.



Google far bede for
overtreedelse af GDPR

Av Katja Djurhuus

| den hidtil sterste bagdesag om overtraedelse af
Databeskyttelsesforordningen (GDPR) er Google
LLC blevet palagt en administrativ bade pa 50 mil-
lioner euro af det franske datatilsyn (CNIL). Sagen
omhandlede Googles indsamling af oplysninger nar
brugere opretter en konto hos Google i forbindelse
med konfigurering af Android-enheder. Sagen er
interessant ikke alene pa grund af badens storrelse,
men ogsa fordi CNIL i en meget udferlig afgarelse
systematisk gennemgar og fortolker nogle af de
vaesentligste rettigheder og forpligtelser i GDPR.

Sagen er udlost af to klager indgivet
af foreningerne "None Of Your
Business” ("NOYB”) og ”La Qua-
drature Du Net ("LQDN”) pa veg-
ne af i alt 9.974 internetbrugere i
overensstemmelse med GDPR arti-
kel 80. Bestemmelsen giver de regi-
strerede mulighed for at give et
non-profit organ, organisation eller
sammenslutning mandat til at indgi-
ve en klage pa deres vegne. Klager-
ne gjorde gxldende, at Googles ind-
samling og brug af
personoplysninger, herunder udar-
bejdelse af adferdsanalyser til brug
for milrettet markedsforing, var
ulovlig, navnlig da brugernes sam-
tykke til behandlingen var ugyldig,
Det er interessant at bemarke, at
klagerne blev indgivet fd timer efter
GDPR fandt anvendelse den 25.
maj 2018 — sandsynligvis for at fa
GDPR’s markant forhejede bodeni-
veau 1 spil. Klagerne kom derfor i
princippet til at omhandle en be-
handling, der fandt sted inden
GDPR fandt anvendelse samt et par

timer efter. Formentlig af samme
arsag betoner CNIL i sin afgorelse,
at der er lagt vaegt pa, at de ulovlige
behandlingsaktiviteter er fortsat un-
der sagen — og dermed ikke kun i
timerne frem til klagen blev indgi-
vet.

Afgorelsen illustrerer, hvilken
central rolle foreninger som NOYB
og LQDN kommer til at f4 fremad-
rettet som databeskyttelsesvagthun-
de, fordi de har midlerne til at ana-
lysere og udvealge samt at fore
relevante klagesager. NOYB har til
dato indgivet klager til i alt fire for-
skellige datatilsyn, og ifelge deres
hjemmeside er der flere pa vej.
Blandt de selskaber, der er indgivet
klager mod, er Facebook og
WhatsApp. LQDN har ligeledes
indgivet klager mod Apple, Face-
book, Amazon og Microsoft.

CNIL som rette Datatilsyn

Udgangspunktet i GDPR er, at hver
national tilsynsmyndighed har kom-
petence indenfor sin egen medlems-

P

Katja Djurhuus

stats omrade. GDPR introducerer
imidlertid som noget nyt en
”one-stop-shop-mekanisme”, hvor-
ved én national tilsynsmyndighed
(’den ledende tilsynsmyndighed”)
er enekompetent til — efter en ud-
veksling af forskellige udkast til af-
gorelser med andre berorte tilsyns-
myndigheden — at treffe afgorelse i
konkrete sager vedrorende graense-
overskridende behandlingsaktivite-
ter. Den ledende tilsynsmyndighed
er myndigheden i det land, hvor den
pageldende virksomhed har sin ho-
vedvirksomhed.

Google argumenterede i sagen
for, at det ledende datatilsyn i klage-
sagerne var det irske, eftersom Go-
ogles hovedetablering i EU ligger i
Irland.

CNIL vurderede imidlertid, efter
at have droftet sporgsmalet med de
ovrige europaiske datatilsyn, at Go-
ogle LLC ikke har et primzaert
forretningssted i EU for de be-
handlinger, der var omfattet af kla-
gerne, eftersom beslutningerne reelt
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blev taget af det amerikanske LL.C
selskab. Derfor havde Google ikke
en hovedvirksomhed i EU for si
vidt angir den paklagede aktivitet,
og ”one-stop-shop-mekanismen”
fandt derfor ikke anvendelse.
CNILs behandling af klagerne vi-
ser, at der rent faktisk er et effektivt
samarbejde mellem de europaiske
datatilsyn og understreger tilsynenes
tidligere tilkendegivelse om, at
GDPR ikke tillader ”forumshop-
ping”.

Umiddelbart efter afgorelsen flyt-
tede Google hele sin europaiske
forretning til Irland utvivlsomt for
at afskaere CNIL fra at behandle
flere klagesager. Det irske datatilsyn
er underbemandet og har modtaget
en stor meengde af klager, og Goog-
le vil formentlig kunne udskyde stil-
lingtagen i de ovrige sager rejst mod
Google, safremt det irske datatilsyn
bliver det ledende datatilsyn.

CNIL foretog i september 2018
en analyse af de oplysninger og do-
kumentet, som brugerne far adgang
til, nar der oprettes en konto hos
Google 1 forbindelse med konfigu-
rering af Android-enheder. Baseret
pd undersogelserne konkluderede
CNIL, at Google var skyldig i to
overordnede overtredelser af

GDPR:

Manglende overholdelse

af gennemsigtigheds- og
informationsforpligtelsen

(artikel 12 og 13 i GDPR)

GDPR artikel 12 og 13 fordrer, at
den dataansvarlige ved indsamlin-
gen af oplysninger informerer de
registrerede om blandt andet sin
identitet, formdlene med og rets-
grundlaget for behandlingen m.m., 7
en Rortfattet, gennemsigtig, letforstaelig og
lettilgangelig form og i et klart og enkelt
sprog. Formalet er, at den registrere-
de skal have fyldestgorende viden
om, hvad den dataansvarlige har
tenkt sig at bruge oplysningerne til,
sa den registrerede har et menings-
fyldt grundlag for at beslutte om
vedkommende onsker at afgive sine
oplysninger.
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Umiddelbart efter
afgorelsen flyttede
Google hele sin euro-
peeiske forretning til
Irland utvivisomt for
at afskeere CNIL fra
at behandle flere
klagesager.

Transparens er et helt grundleg-
gende princip i GDPR og en forud-
setning for, at de registrerede kan
udove deres rettigheder. CNIL fin-
der i afgorelsen, at Google langt fra
har levet op til princippet om trans-
parens. CNIL pépeger i sin afgorel-
se blandt andet, at:
¢ Google har designet lgsnin-

gen siledes, at det er vanske-

ligt for brugerne at tilegne sig
information om behandlingen,
eftersom

e grundleggende informatio-
ner sasom oplysninger om
formal, hvordan dataene er
indsamlet og kategorier af
behandlede oplysninger er
spredt ud over flere doku-
menter, som kraever at bru-
geren klikker sig gennem op
til 6 sider for at tilga.

*  brugeren skal gennemga og
krydstjekke store mangder
af oplysninger for at danne
sig et overblik over behand-
lingsaktiviteterne

* Beskrivelserne i dokumenter-
ne er upracise og mangelful-
de, navnlig fordi

e FPormalet med behandlingen
er for generisk beskrevet.

e Beskrivelsen af personoplys-
ninger, der indsamles fra an-
dre kilder, er uprecis og
ufuldstendig. Det forhold at
Google indsamler brugerens
data fra mange forskellige
kilder, herunder data, der
genereres af brugeraktivitet,
nar brugeren besoger tredje-
partswebsteder, der bruger
Google-tjenester, stiller skaer-

pede krav til den oplysning,
der skal gives.

e Det er uklart, hvornir be-
handlingen er baseret pa
brugerens samtykke og,
hvornar behandlingen er ba-
seret pa Google’s legitime
interesser. Det er med andre
ord ikke tilstrackkeligt gene-
relt at beskrive retsgrundla-
get for behandlingen. Rets-
grundlaget skal ogsd knyttes
til en behandlingsaktivitet, sa
det er klart for brugeren,
hvilket retsgrundlag, der an-
vendes, for de specifikke be-
handlingsaktiviteter.

e Opbevaringsperioden frem-
gir ikke for alle typer af
data, der behandles.

CNIL betoner i sin afgorelse, at det
er en skarpende omstendighed, at
oplysningerne bruges til malrettet
markedsforing, at der er tale om en
omfattende og indgribende behand-
ling, samt at behandlingsaktiviteten
er kompleks og ikke forudsigelig for
brugerne

CNIL konkluderer, at brugeren
reelt ikke har mulighed for at
vurdere omfanget af den be-
handling, der udferes af Google,
eftersom Google ikke er transparent
omkring behandlingen. CNIL ser i
den forbindelse ud til at anvende en
afbalanceringstest: Jo mere indgri-
bende og omfattende behandlingen
er, desto mere forstielig og klar skal
oplysningen vare.

Manglende overholdelse af
kravene til et gyldigt indhentet
samtykke (GDPR artikel 6)
GDPR artikel 6 fastslar, hvornar en
behandling af almindelige person-
oplysninger er lovlig. Et af de an-
vendelige retsgrundlag er, at den
registrerede har givet samtykke til
behandlingen af sine personoplys-
ninger til et eller flere specifikke
formal. Et samtykke skal for at
veere gyldigt veere udtryk for en fri-
villig, specifik, informeret og utvety-
dig viljestilkendegivelse, hvorved



den registrerede ved erklering eller
klar bekraftelse indvilliger i, at pet-
sonoplysninger, der vedrorer den
pagaldende, gores til genstand for
behandling
CNIL konkludeter, at det sam-
tykke, som Google indsamler fra
sine brugere, ikke lever op til disse
kriterier med folgende begrundelse:
e Samtykket er ikke informeret,
eftersom brugerne hverken har
modtaget tiltraekkelig eller fyl-
destgorende information om be-
handlingen. Googles manglende
transparens omkring deres be-
handlingsaktiviteter far dermed
konsekvenserne for samtykkets
gyldighed. Dermed laegger CNIL
sig op af Databeskyttelsesradets'
vejledning om samtykke.
¢ Samtykket er ikke specifikt,
eftersom brugerne kun kan give
ét samlet samtykke til alle be-
handlingsaktiviteter foretaget af
Google (inklusiv profilering til at
personalisere markedsforing,
stemmegenkendelse, osv.). CNIL

1 Databeskyttelsesradet er et uaf-
hengigt EU-organ, som skal sik-
re en ensartet anvendelse af
GDPR og retshandhavelsesdi-
rektivet i hele EU. Radets med-
lemmer bestar af reprasentanter
for medlemsstaternes tilsyns-
myndigheder og Den Europzis-
ke Tilsynsferende for Databes-
kyttelse. Med henblik pé at sikre
en ensartet anvendelse af re-
glerne om persondatabeskyttelse
kan Databeskyttelsesradet blandt
andet:

* Give generel vejledning for
at precisere lovgivningen

* Fremme samarbejde og ef-
fektiv udveksling af oplys-
ninger og bedste praksis
mellem nationale tilsynsmyn-
dighede

* Treffe bindende afgorelser
omkring fortolkningen af
reglerne ved uenighed tilsy-
nene imellem

* Ridgive Europa-Kommissi-
onen

anforer, at et samtykke alene er
specifikt, safremt den registrere-
de giver samtykke til hver enkelt
behandlingsaktivitet.

* Samtykket er ikke utvetydigt,
fordi visningen af personlige an-
noncer, som er det samtykket
vedrorer, er forudindstillet som
standard, og brugerne aktivt skal
fraveelge dette. Det er ikke godt
nok, eftersom et samtykke skal
veere udtryk for en aktiv hand-
ling, som klart tilkendegiver en
accept af, at den registreredes
personoplysninger behandles. Et
pé forhand afkrydset felt opfyl-
der ikke kravet.

Google LLC opna-
ede ifelge afgorel-
seni2017 en om-
saetning pa omkring
96 milliarder euro.
Beregnet ud fra
dette tal ville den
maximale bade pa
4 % veere omkring
3,8 milliarder euro.

Badens storrelse

GDPR operer med to forskellige
boedeniveauer athaengig af, hvilke
bestemmelser i GDPR, der er over-
tradt. Eftersom Google har over-
tradt helt grundlaggende bestem-
melser i GDPR, sisom manglende
transparens og ugyldigt retsgrund-
lag, er bederammen for Googles
overtreedelse det hojeste belob af 20
millioner euro eller 4 % af selska-
bets érlige globale omsztning.

I sin afgorelse har CNIL lagt
vaegt pa, at der er tale om vedva-
rende overtraedelser af GDPR, at
overtraedelserne stadig finder
sted samt, at operativsystemet
Android har en vigtig placering
pa det franske marked. Endvide-
re betoner CNIL, at der er tale
om overtradelser af helt grund-
leggende rettigheder i GDPR -

Transparens, information og
samtykke - ligesom det har spil-
let ind, at Googles gkonomiske
model delvist er baseret pa mal-
rettet markedsforing.

Afgorelsen er sparsom med op-
lysninger om, hvordan CNIL kom-
mer frem til bedens storrelse pa 50
millioner euro. CNIL mere end for-
dobler den nominelle maksimum-
bode pa 20 millioner euro, men
selvom der er tale om en stor bode,
har CNIL ikke udnyttet den fulde
relative maksimummede pd 4 % af
Googles globale omsatning. Google
LLC opnaede ifolge afgorelsen 1
2017 en omsatning pa omkring 96
milliarder euro. Beregnet ud fra det-
te tal ville den maximale bgde pa
4 % vaere omkring 3,8 milliarder
euro. CNIL har i afgorelsen forkla-
ret, at selve offentliggorelsen af af-
gorelsen er en sanktion 1 tilleg til
beden, men har ellers ikke bidraget
med information om, hvorfor man
ikke udnyttede strafferammen i en
sag, hvor der ikke umiddelbart var
andre formildende omstendigheder
end, at klagen var indgivet umiddel-
bart efter 25. maj 2018.

Noget tyder derfor p4, at man fra
CNILs side har gnsket at sende et
signal i form af en bede af en vis
storrelse, men samtidig ikke — pa
nuvarende tidspunkt — har ensket
at udnytte boderammen. Ifolge en
af klagerne, LQDN, er en forkla-
ring pa, at boden er i den lave ende,
at CNIL alene undersogte en lille
del klagen mod Google og, at CNIL
derfor mangler at tage stilling til de
ovrige dele af klagen, som blandt
andet vedrorer Gmail, Youtube og
Google sogemaskinen. Det bliver
spendende at folge klagens videre
forleb, herunder om det fir konse-
kvenser for behandlingen, at Goog-
le har ndret i sine brugerbetingel-
ser og dermed nu formelt er
underlagt det irske datatilsyn.

Kommentar til afgerelsen

CNIL har med afgerelsen un-
derstreget, at transparenskravet
er et kerneelement i enhver da-
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tabehandlingsaktivitet. Det
fremgar endvidere af afgorelsen, at
manglende transparens ogsa vil fi
konsekvenser for gyldigheden af et
eventuelt samtykke. I forlengelse
heraf skal den dataansvarlige sikre,
at al information til den registrere-
de er let forstaelig og let tilgange-
lig. Det er ikke tilstraekkeligt for-
melt at overholde sin
oplysningspligt, det skal ogsa
reelt vaere praktisk muligt for
den registrerede nemt at tilegne
sig informationen.

Kravene til transparens vil ifolge
CNIL endvidere athange af, hvor
indgribende behandlingen er. Jo
mere indgribende, jo storre krav vil
der blive stillet til informationen,
ligesom CNIL sender et klart signal
til vitksomheder, der baserer deres
forretningsmodel pa malrettet mar-
kedsforing, Sddanne aktorer har et
saerligt ansvar, nar de implementerer
GDPR, mener CNIL.

Endelig illustrerer afgorelsen, at
kravene til et gyldigt samtykke er
skarpet under GDPR, herunder
navnlig at det ikke er muligt at
samle flere behandlingsaktiviteter i
ét enkelt samtykke. Endvidere skal
et samtykke vare udtryk for en ak-
tiv viljestilkendegivelse. Der er ikke
nogen tvivl om, at dette er en ud-
fordring for tech-branchen som
helhed, fordi deres forretnings-
grundlag typisk er at behandle
mange data, fra mange kilder og til
mange forskellige formal. Bran-
chen ma derfor fremadrettet sikre,
at deres tjenester kan understotte
brugere med forskellige privatlivs-
indstillinger.

Det er en konkret begrundet af-
gorelse og henset til, at Google er
en speciel institution, er det vanske-
ligt at udlede egentlige retningslinjer
for det fremadrettede bedeniveau
ved overtredelse af GDPR. CNIL
ser ikke ud til at have radfort sig
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med Databeskyttelsesradet i forbin-
delse med fastleggelsen af boden.
Ikke desto mindre rammer afgo-
relsen utvivlsomt ogsa andre
aktgrer pa internettet, som har
haft samme praksis som Google,
og som nu ma omskrive deres
politikker og samtykkeerklarin-
ger for ikke selv at blive gen-
stand for kritik og en eventuel
klagesag.

Det er ikke tilstraek-
keligt formelt at
overholde sin

oplysningspligt,
det skal ogsé reelt
veere praktisk
muligt for den
registrerede nemt
at tilegne sig
informationen.

Hvad er der i vente
Afgorelsen mod Google er alene
den forste af mange mod store
tech-giganter. Bide NOYB og
LQDN har klaget mod en rakke
andre tech-giganter og det ma for-
ventes, at der snart vil blive taget
stilling til disse klager. Endelig
mangler CNIL at tage stilling til en
raekke klagepunkter mod andre af
Googles tjenester, medmindre
CNIL ma overdrage disse sager til
det irske datatilsyn som folge af
Googles xndring af sit forretnings-
sted. Det bliver uhyre interessant at
folge de nationale tilsyns behandling
af disse sager, herunder om tilsyne-
ne ogsa vil samarbejde i disse sager.
CNIL omtaler kort brugen af
interesseafvejning som retsgrundlag
i afgorelsen, men behandler ikke
emnet i detaljer, herunder om Go-

ogle kan bruge sine legitime interes-
ser som retsgrundlag for nogle af
de mindre indgribende behandlings-
aktiviteter. Retsgrundlaget for be-
handling af persondata i forbindelse
med malrettet reklame har veret
genstand for diskussion 1 branchen,
og det havde varet et kerkomment
fortolkningsbidrag, hvis CNIL hav-
de brugt anledningen til at analysere
dette retsgrundlag. Deren er sale-
des aben for fremtidige sager
vedrorende raekkevidden af legi-
tim interesse som retsgrundlag,
og skal man tro NOYB’s hjemmesi-
de gir der formentlig ikke lenge,
for vi ser de forste sager vedrorende
rekkevidden af interesseafvejning
som retsgrundlag.

Udover klagemuligheden til de
nationale datatilsyn giver GDPR de
registrerede mulighed for ved dom-
stolene at stille krav om godtgerelse
for kraeenkelse af deres rettigheder. I
kolvandet pa de mange klagesa-
ger er sporgsmalet derfor, hvor-
nar vi ser de forste gruppesogs-
mal rettet mod de store
tech-giganter. Afhengig af antallet
af klagere kan sddanne
gruppesogsmal vise sig langt mere
okonomisk byrdefulde for den data-
ansvarlige end en bodesag, eftersom
selv et lavt godtgerelseskrav per re-
gistreret kan lobe op 1 meget store
summer ved kollektive sogsmal.
NOYB har allerede forsogt med et
gruppesogsmal mod Facebook i
Ostrig og, selvom sagen blev afvist,
er det alene et sporgsmal om tid,
forend vi ser de forste af sidanne
sager for domstolene.

Google har appelleret CNILs
afgorelse til Frankrigs overste for-
valtningsdomstol ("Conseil d’Etat”).

Katja Djurbuus er senioradvokat i

Birde>Bird, Kobenbavn.



Replikk til bokanmeldelse

av Personvern

Av Magnus @Jdegaard

| Lov & Data nr. 136 4/2018
gir Arve Fayen sin anmel-
delse av boken Personvern:
Publisering og behandling
av personopplysninger,
forfattet av Jon Wessel-Aas
0g undertegnede.

Vi setter pris pa Foyens grundige
og 1 all hovedsak positive anmel-
delse av boken.

P4 enkelte punkter har Foyen
noen kritiske merknader. Slike kri-
tiske merknader er selvsagt velkom-
ne, og vi har derfor gjennomgitt
dem noye. Etter denne gjennom-
gangen er det imidlertid nodvendig
4 kommentere de konkrete merkna-
dene fra Foyen.

Kommentarene gis nedenfor.

1. Om skjerpet internkontroll

I anmeldelsen skriver Foyen fol-
gende: «Virksombeter som har etterlevet
disse kravene vil mitte gjore noen oppdate-
ringer, men vil neppe oppfatte kravene i ny
lov 0g GDPR somr vesentlig skjerpet (med
noen unntak)» Lesere av anmeldelsen
kan feilaktig fa inntrykk av at det i
boken pastas at det er «vesentlig»
skjerpede krav til internkontroll.
Tvert imot fremstiller boken kra-
vene til internkontroll i henhold til
de poeng Foyen nevner i sin anmel-
delse — vi er derfor enige om kra-
vene til internkontroll.

Videre viser Foyen til boken side
191 annet avsnitt, der det gis ck-
sempler pa at pliktene for behand-
lingsansvarlige og databehandlere
skjerpes, at GDPR gir en skjerpet
plikt til internkontroll, risikovurde-
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ringer og utredning av personvern-
konsekvenser, samt plikt for visse
virksomheter til 4 ha personvern-
ombud. Dette skriver Foyen at «bare
er delvis riktign. Setningen Foyen vi-
ser til her er hentet direkte fra forar-
beidene, se bokens fotnote 329 til
Prop. 56 LS (2017-2018) s. 88 hvor
bl.a. dette star (min understreking):

«Samtidig skjerpes pliktene til den
bebandlingsansvarlige og databehandler for

d sikre at bebandlingen er i samsvar med

forordningen. Eksempler pa dette er skjer-
pet plikt til internkontroll, risikovurderin-

ger 0g utredning av personvernkonseven-

ser og plikt for visse virksombeter til d ha
personvernombud.»

Foyen pdpeker ogsd at Norge har
hatt noksd omfattende og detaljerte
krav til etablering av internkontroll
med tilhorende dokumentasjon i
personopplysningsloven av
14.4.2000 med tilhorende forskrif-
ter. Vi er enige i at det er et godt
poeng, og boken nevner at kravene

na er mindre detaljerte enn for pa
side 95 og henviser til de tidligere
reglene i fotnote 132. P4 samme
side forklares det hvordan GDPRs
mer generelle og skjonnsmessige
krav pavirker og er relevant for kra-
vene til internkontroll.

2. Om berettiget interesse

I anmeldelsen skriver Foyen at
«Virksombetens interesse blir ikke ster-
kere eller svakere avhengig av hvor alvor-
lige personvernkonsekvensene er (s. 151-
152)». Det pistas heller ikke i
boken.

Trolig sikter kritikken fra Foyen
seg til det som star pa s. 151 under
4. Balansetesten tre forste kule-
punkter. Disse kulepunktene er ba-
sert pd Datatilsynets egen forklaring
i veileder som vist til i fotnote 255.
Fotnote 255 viser til en lenke som
har blitt oppdatert av Datatilsynet,
og Datatilsynet sier fortsatt det
samme som stir i boken:!

«Dersom virksombetens interesser ifke
er sarlig vektige, kan behandlingen bare
iverksettes dersom personvernkonsekven-
sene er smd. Dersom personvernkonse-
kuvensene er storre, ma virksombetens in-
teresse i behandlingen vere mer
tungtveiende. 1 hvor stor grad virksombe-
ten iverksetter personvernminimerende
tiltak vil derfor ha mye d si»

Virksomhetens interesse er det
forste av flere vilkdr som skal vur-
deres. Pd s. 149-151 gis det eksem-
pler pa de fire vilkdrene i) virksom-

1 Se https:/ [ wwm.datatilsynet.no/
regelverk-gg-verktoy/ veiledere / veileder-
onr-bebhandlingsgrimnnlag/ nodvendig-for-
a-tvareta-legitinme-interesser-—
interesseavveiing.
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hetens interesse, ii) hensynet til
personvernet, iii) tiltak for 4 mini-
mere personvernkonsekvensene og
iv) balansetesten, og pa s. 152 gis
det eksempler p4 situasjoner hvor
det kan foreligge berettiget inter-
esse. Som 1 fortalen 47 til GDPR
hvor det bl.a. star «Det kan [.eks.
Jforeligge en berettiget interesse [... [,
sikter formuleringene i boken s.
151-152 om at berettiget interesse
kan foreligge til konklusjonen om
at vilkdrene for berettiget interesse
som lovlig behandlingsgrunnlag er
oppfylt. Det er altsd ikke meningen
pas. 151 og 152 4 pasta noe om
det forste vilkaret «berettiget inter-
esse». Dette kommer frem av at
det forste vilkdret «berettiget inter-
esse» kommenteres i boken s. 149

og 153.

3. Om henvisning til
personopplysningsloven § 7

I anmeldelsen star det at det ikke
fremgir pa side 190 at forskrifts-
hjemmelen stér i personopplys-
ningsloven § 7. Plikten til 4 innhente
forhandsgodkjenning (konsesjon)
fra Datatilsynet viderefores ikke i ny
personopplysningslov, og boken
viser i fotnote 327 til naermere om-
tale av dette 1 forarbeidene.

Som det fremgir av anmeldel-
sen, star det pa side 190 i boken at
«Personopplysningsloven innehol-
der en forskriftshjemmel, slik at
det kan gis nye konsesjoner». Arsa-
ken til at fotnoten viser til disse
forarbeidene er at der forklares
nermere bakgrunnen for hele siste
avsnitt pa s. 190. I Prop. 56 LS
(2017-2018) s. 93 som fotnoten
henviser til, fremkommer det nyt-
tig informasjon om overgangsre-
gler og hvorfor lovgiver gikk vekk
fra den tidligere ordningen med
konsesjoner.

Personopplysningsloven § 7 er
dessuten nevnt tidligere i boken, se
side 165: «Det er en snever adgang for
Datatilsynet til a gi tillatelse, jf. Person-
opplysningsloven § 7 forste ledd»
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4. Om utgangspunkt for
risikovurderinger

Det siste konkrete eksemplet pa kri-
tikk gjelder boken side 194. Her
skriver Foyen at fremstillingen 1 bo-
ken med fordel kunne ha tatt ut-
gangspunkt i veilederen «Risikosty-
ringy til Datatilsynet om
risikovurderinger pa dette punktet.

Pa side 194 listes det opp ulike ak-
tuelle risikovurderinger for den be-
handlingsansvarlige etter GDPR, og
det betyr at det ikke passer 4 definere
risiko pa side 194 si snevert som Foy-
en etterlyser 1 anmeldelsen. Den typen
risikovurdering Foyen etterlyser er
behandlet senere i boken, se spesielt
boken pkt. 12.7 Risikovurderinger (s.
211-213), pkt. 12.8.1 Krav til sikker-
het ved behandlingen - informasjons-
sikkerhet (s. 214-217) og pkt. 12.8.2
Nzrmere om informasjonssikkerhet
(s. 217-219).

Bokanmeldelsen inneholder len-
ke til Datatilsynets veileder «Risiko-
styring» som ble publisert i 2011 og
sist endret i 2015. P4 Datatilsynets
nettsted star dette om veilederen
«Risikostyring» pr. februar 2019:

«VVeilederen om risikovurdering viser
1il bestemmelser i det gamle personvernre-
gelverket. Det gjeldende regelveret gir nye
Plikter knyttet til informasjonssikkerbet
og internkontroll. Det er likevel slik at
grunnprinsippene i vetlederen vil vare i
trad med dagens regler. Vi har forelopig
ingen ny veileder om Risikovurdering, men
vi vil se pa hvordan vi kan erstatte denne
veilederen med noe tilsvarende for de nye
reglene»

Foyen skriver ogsé at boken bur-
de tatt utgangspunkt i definisjonen
av risiko fra veilederen «Risikosty-
ring». Vi tok ikke med definisjonen
av «risikow fra den gamle veilederen
siden det er mulig den ikke lenger er
helt treffende. Dersom Datatilsynet

2 Se https:/ | wwm.datatilsynet.no/ ret-
tigheter-og-plikter/
virksombetenes-plikter/
informasjonssikkerhet/
risikovurdering/ .

fortsatt vil definere risiko slik de
gjorde i denne tidligere veilederen,
er definisjonen i sa fall treffende
med hensyn til risikovurderingene
etter artikkel 32, men ikke med hen-
syn til alle typer risikovurderinger
som nevnes pa side 194.

Forste fotnote i boken pkt. 12.7
Risikovurderinger viser til Datatilsy-
nets veileder «Vurdering av person-
vernkonsekvenser (DPIA)», og 1 den-
ne veilederen publisert 19. juni 2018
er risiko definert i kapittel 4 Risiko og
risikovurdering pa en annen mate enn
den Foyen henviser til:

«En ‘risiko’ er et scenario som beskri-
ver en hendelse og dens estimerte konse-
kvenser basert pa alvorlighet og sannsyn-
lighet. Risikobandtering kan defineres
som samordnede aktiviteter for d styre og
kontrollere en virksombet basert pa ri-
Sifo»

Datatilsynet oppsummerer risi-
kovurderingene etter GDPR artik-
kel 24, 25, 32 og 35 slik:

«Kravene til risikovurderinger
gjelder risiko for de registrertes ret-
tigheter og friheter. Vurderingen av
risiko relateres blant annet til be-
handlingens art, omfang, formal og
sammenhengen den utfores i. Felles
for risikovurderingene er at det skal
gjores en verdivurdering og en trus-
selvurdering relatert til personopp-
lysningene og til de registrertes ret-
tigheter og friheter.»

Sitatet ovenfor viser at risikovur-
deringer etter GDPR er mer nyan-
sert enn den eldre definisjonen av
risikovurdering. Det blir spennende
a se hvordan risikovurderingene et-
ter GDPR blir gjennomfort i prak-
sis, og spesielt hvordan Datatilsynet
og domstolene vil hiandheve kra-

vene.

Magnns Odegaard er adpokat og
partner i Bing Hodneland
adpokatselskap DA, Oslo.
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Bruk av tredjeparts kjennetegn
som betalte sgkeord — Google Ads

Asker og Berum tingrett avsa 4.
januar 2019 dom i tvisten mellom
Bank Norwegian pd den ene side og
Ikano Bank, Komplett Bank og
Monobank pa den andre siden
(18-033482TVI-AHER/1). Alle dis-
se bankene er konkurrenter i det
samme markedet for lin til forbru-
kere. Sporsmalet som 14 til behand-
ling var Bank Norwegians bruk av
konkurrentenes navn som betalte
sokeord i forbindelse med annonse-
ring pa soketjenester.

Dette er en problemstilling som
er omtalt 1 en tidligere artikkel i Lov
& Data (LoD-2010-102-4) «Ord om
AdWords», der det blant annet ble
forklart at formidleren av annonse-
tjenesten lar annonserene by mot
hverandre pa de samme sokeorde-
ne. Google er den ledende salgska-
nalen for denne typen tjenester, og
kaller sitt annonseprodukt Google
Ads (tidligere kjent som AdWords).
Innenfor Ads konseptet kan altsd
konkurrenter by mot hverandre, og
ogsi kjope seg til 4 annonsere med
konkurrentens navn og registrerte
varemerker. Dette kan bidra til et
prispress pa virksomhetens eget
navn og varemerker hos Google
Ads, dersom disse er attraktive en-
ten for 4 beskrive et produkt eller
en tjeneste, eller ved at navnet i seg
selv har gjennomslagskraft som so-
keord. Prisen for annonsen betales
normalt forst nar noen klikker pa
selve annonsen i resultatlisten, dette

betegnes som CPC — «Cost Per
Click».

Ved selve utvelgelsen av sokeord,
har Google et eget verktoy som skal
hjelpe annonseren. Dette verktoyet
heter Keyword Planner. Prosessen
starter med at man legger inn adres-
sen til sin egen nettside, samt et
budsjett som indikerer hvor mye du
onsker 4 betale per dag. Basert pa
denne informasjonen genereres det
forslag til sekeord. Attraktive soke-
ord vil koste mer, ved at det er flere
annonserer som byr pa disse. Dette
vil typisk vare ord som beskriver
tjenester og produkter, for eksem-
pel «forbrukerlany.

I den omtalte saken for tingret-
ten hadde Bank Norwegian altsa
betalt for 4 legge inn konkurrente-
nes navn som sine sokeord. Der-
som du i dag eksempelvis soker pd
«Ikano» Bank pa Google, kommer
det opp en resultatliste med to treff
angitt som annonser plassert overst
i resultatlisten. Den forste er for
Tkano Bank, den andre annonsen er
for Bank Norwegian. Ved at Bank
Norwegian ogsa byr pa og kjoper
konkurrentens navn som sekeord,
drives prisen pa dette ordet opp.
Ikano Bank vil da oppleve at de ma
betale mer for 4 bruke sitt eget navn
som sokeord, og vi kan forvente at
Tkano Bank ma betale mer for 4 sta
rangert som det overste treffet pd
resultatlisten. Dette slar ikke alltid
til. En aktor som har levert inn et

bud p4 et sokeord hos Google har
ikke dermed kjopt dette. I stedet
holdes det en auksjon hver gang
noen utforer et sok hos Google.

Soket utloser en komplisert algo-
ritme som styrer budprosessen og
annonsens plassering i resultatlisten.
Dette innebaerer at innen du har lest
denne setningen s er det allerede
avholdt tusenvis av slike automati-
serte auksjoner. I vurderingen av
hvilke annonser som skal vises, ser
Google hen til bade prisen annonse-
ren er villig til 4 betale for at bruke-
ren klikker pd annonsen, samt den
vurderte relevansen av annonsen
opp mot det aktuelle soket. En an-
nonser som har hoy relevans inn
mot soket, vil betale mindre enn an-
dre annonsorer med lavere kvalitet. I
eksempelet ovenfor kan vi derfor
anta at Ikano Bank kanskje betaler
mindre enn Bank Norwegian, etter-
som Ikano Bank sin nettside kan
forventes 4 inneholde mer informa-
sjon om lkano. Dette gjor annonsen
mer relevant, og reduserer prisen.
Likefult vil det forhold at Bank Not-
wegian tydeligvis ogsa har betalt for
a bruke sokeordet Ikano mest sann-
synlig drive opp prisen for Ikano
Bank sin annonse. Googles algo-
ritme justeres og tilpasses over tid,
og legger vekt pd ogsd andre krite-
rier. Blant annet sees det hen til hvor
mange som klikker pa annonsen,
som kan pavirke hvordan annonsen
senere vektes 1 vurderingen.
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Markedsforingsfirmaet Word-
stream opplyser at de to dyreste so-
keordkategoriene du kan kjope er
insurance og loans. Den gjennomsnitt-
lige CPC for disse sokekategoriene
ligger pa henholdsvis $54.91 og
$44.28. De enkelte ordene i disse
kategoriene kan vare enda dyrere.
Dette er prisen annonseren betaler
bare for at brukeren klikker pa an-
nonsen. Det er nerliggende 4 anta
at prisen pa den generiske sokekate-
gorien «forbrukslany ogsi ligger
hoyt i vart lokale marked. Dette sier
en hel del om hvor viktig denne
type annonsering er for virksomhe-
ter som driver i linemarkedet. For
den nysgjerrige kan det tilfoyes at
nummer 4 og 6 pa listen over dy-
reste sokekategorier er henholdsvis
Attorney og Lawyer.

Tilbake til tingrettssaken, sa mat-
te retten vurdere om den aktuelle
bruken av konkurrentenes navn og
varemerker utgjorde en handling i
strid med markedsforingsloven § 25
om god forretningsskikk. Det er
interessant 4 merke seg at saken tid-
ligere var behandlet for Nearingsli-
vets konkurranseutvalg (NKU),
som fant at det foreld en krenkelse
etter § 25 (NKU-2017-6). Avgjorel-
sen fra NKU var konsistent med
tidligere praksis i lighende saker ut-
over annonser 1 Google Ads, der
NKU hadde konkludert med at
bruk av konkurrentenes navn og
varemerker som sokeord stred mot
god forretningsskikk, ref. sakene
NKU-2000-6 (YIT) og NKU-2012-
12 (Teppeabo). Avgjorelsen er ogsa
fulgt opp av NKU i etterfolgende
praksis, ref. NKU-2018-10 (Kondo-
meriet).

Det er altsa av interesse 4 se hvil-
ken vekt retten la pa de foregdende
sakene fra NKU, ikke minst avgjo-
relsen som foreld mellom sakens
parter. Tingretten viser til at det ma
gjores en konkret og selvstendig
vurdering av domstolen:

«Sokemotorannonsering, der annonso-
ren brufker en konkurrents varemerke i en
kommersiell sammenbeng, har vokst raskt

0g er blitt en viktig markedsforingskanal.
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En slik bruk av konkurrentenes vare-
merker som sokeord, ma underlegges en
helt konfkret vurdering. Eventuelle retts-
oppfatningene i neringskivet om hva som er
akseptable handlinger og metoder, er ikke
bindende for domstolene. Retten ma foreta
en selystendig vurdering av om en konkret
handling rammes av forbudet mot a opptre
7 strid med god forretningsskikk.»

EU-retten har en
viss betydning, men
ettersom markeds-
faringsretten ikke er
fullstendig harmoni-
sert under E@JS-av-
talen vil det veere
sterre nasjonalt
spillerom

I den konkrete vurderingen viser
tingretten til et eksempel pa sok
gjort med sokeordet [kano. Det fot-
ste treffet pé listen var da Bank
Norwegian, deretter Matchbanker.
no og som nummer tre Ikano Bank.
De to forste var merket med teksten
«annonse», mens Ikano Bank er det
retten betegner som «generisk
trefty, altsa et rent soketreff. Ting-
retten gar deretter gjennom rettskil-
dene, herunder avgjorelser i saker
fra Danmark og Sverige som taler 1
hver sin retning. EU-retten har en
viss betydning, men ettersom mat-
kedsforingsretten ikke er fullstendig
harmonisert under E@S-avtalen vil
det vaere storre nasjonalt spillerom,
som illustrert ved at Sverige og
Danmark har forskjellig rettstilstand
pé dette omradet. Likevel fremhever
tingretten Interflora-saken, EU-
domstolens sak C-323/09. Denne
avgjorelsen dpner for at tredjeparts
bruk av andres varemerke som so-
keord pa Internett kan vare aksep-
tabelt under gitte forutsetninger.
Dette er blant annet omtalt i Inter-
fora avsnitt 91, der EU-domstolen
kommenterer forholdet til hva som
utgjor sunn og lojal konkurranse:

”Nar derinod den reklame, der vises
pd internettet ved anvendelse af et sogeord,
som svarer 1] et velkendt varemarke, fore-
slir et alternativ til varemerkeindebave-
rens varer eller tjenesteydelser, uden at til-
byde en simpel efterligning af
varemerkeindehaverens varer eller tienes-
teydelser, uden at fordrsage en ndvanding
eller en tilsmudsning og nden i ovrigt at
kranke varemarkets funktioner, skal det
Jastslas, at en sadan brug i princippet ved-
rorer en sund og loyal konkurrence inden
Jfor sektoren for de omhandlede varer eller
yenesteydelser og derfor har en »skellig
grunde/ »rimelig grund« som ombandlet i
artikel 5, stk. 2, i direktiv 89/ 104 og
artikel 9, stk. 1, litra ¢), i forordning nr.
40/94.”

BEU-domstolen oppsummerer
tolkningen av direktivet i avsnitt 93
slik at dette:

V... skal fortolkes siledes, at indeha-
veren af et velkendt varemarke kan for-
byde en konkurrent at reklamere ved
bjelp af et sogeord svarende til varemear-
ket, somt denne konkurrent har valgt i
Jorbindelse med en soge- og annonceringsy-
delse pa internettet nden varemarkeinde-
haverens samtykke, ndr den navnte kon-
kaurrent saledes foretager en ntilborlg
udnyttelse af varemearkets serprag og
renommié (snyltning), eller nar reklamen
gor skade pa dette serprag (ndvanding)
eller renomme (tilsmudsning).”

Innehaveren av varemerke kan
altsa under direktivet forby bruk av
varemerket som utilborlig snylter,
utvanner eller tilsmusser varemer-
ket. Det samme gjelder der tredje-
parten tilbyr simple etterligninger av
varemerkeinnehaverens produkter
cller tjenester, eller ved at bruken
krenker varemerkets funksjoner.
Dette folger forutsetningsvis av
EU-domstolens presisering 1 avsnitt
95:

"Derinod kan indehaveren af et vel-
kendt varemarke ifke forbyde bl.a. rekla-
mer, der vises af konkurrenter ved hjelp
af sogeord, der svarer 11l dette varemarke,
0g som — nden at ndgore en simpel efterlig-
ning af varemerkeindehaverens varer eller
yenesteydelser, nden at forarsage en ndvan-
ding eller en tilsmndsning og nden i ovrigt
at kranfke det velkendte varemarkes



funktioner — tilbyder et alternativ til vare-
markeindebaverens varer eller tjenesteydel-
ser.”

Tingretten oppsummerer dette
ved 4 konstatere at sd lenge forma-
let er 4 tilby alternative varer eller
tjenester, s foreligger det ikke util-
borlig utnyttelse i strid med direkti-
vet.

Tingretten sier ikke uttrykkelig
noe om vekten av EU-domstolens
uttalelse, men momentene herfra
brukes i selve vurderingen av om
det foreligger brudd pé god forret-
ningsskikk. Retten tar som utgangs-
punkt at bruken av varemerker til
konkurrenter som egne sokeord fo-
rer til en innsnevring av innehave-
rens enerett, og legger videre til
grunn at «S/k sokemotorannonsering
kan derfor fore til at et varemerkes funk-
sjoner kan bli utsatt for skade.»

Retten gar deretter gjennom mo-
menter som tale for og mot at seke-
ordene skal kunne brukes av tredje-
part - og disse vurderingen fremstar
som relativt apne med tanke pa
hvilket resultat retten vil lande pa.
Tingretten drofter sxrlig faren for
forveksling der forbrukeren far opp
en resultatliste med en blanding av
annonser og generiske treff, samt
behovet for vern mot snylting pa
andres omdemme og innsats. P4
den annen side droftes ogsa beho-
vet for en viss konkurranse og den
konkrete utformingen av Bank
Norwegians annonse. Som sagt
fremstar dette som en relativt dpen
vurdering, og her kunne retten —
slik jeg leser avgjorelsen — like godt
ha vippet over i motsatt retning,
Dette gir retten delvis uttrykk for
nér det uttales: «Hensynet til den inn-
sats som ligger bak et beskyttet varemerke
har lifevel betydelig vekt. Det er derfor
vanskelig d trekke grensen for nar general-
klansnlen skal gis anvendelse.»

Tingretten drofter
seerlig faren for
forveksling der for-
brukeren far opp en
resultatliste med en
blanding av annon-
ser 0og generiske
treff, samt behovet
for vern mot
snylting pa andres
omdgmme og
innsats.

Tingretten fant at Bank Norwe-
glans bruk av de tre saksokernes
navn og varemerke som sokeord for
egen virksomhet ikke utgjorde
brudd pi kravet til god forretnings-
skikk. Avgjorelsen er anket til lag-
mannsretten.

Jeg vil anta at den konkrete vur-
deringen av annonsene, samt den
tilhorende faren for forveksling
fortsatt vil vere et sentralt tema i
ankesaken. Et moment som jeg ikke
kan se sa sterkt fremhevet i saken er
det forhold som er berort ovenfor
— kostnadsekningen innehaveren
péfores nir han ma konkurrere med
andre om 4 synliggjore sitt eget va-
remerke. Utgangspunktet er at be-
skyttelsen som ligger i et varemerke
skal verne om nettopp den investe-
ring og goodwill som ligger 1 inne-
haverens langsiktige innsats og in-
vesteringer. Det fremstar detfor
som en pussig losning at han ma
oppleve vesentlige merkostnader
nér hans eget varemerke ligger pa
blokken og konkurrentene svermer
rundt. Som det er konstatert oven-
for er det snakk om betydelige be-
lop som betales. Samtidig som pri-
sen pa bruken av varemerket oker

ogsi for innehaveren, skjer det rent
faktisk en utvanning av selve vare-
merket nir dette kobler inn konkur-
rentene 1 resultatlisten. For 4 sette
dette i perspektiv kan det vises til at
den helt vesentlige inntektskilden
bak Googles omsetning pa 110,8
milliarder dollar i 2017 stammet fra
AdWords. Det er ikke tvil om at an-
nonserene har flyttet over en tilsva-
rende vesentlig del av sine markeds-
foringsbudsjetter til a kjope
sokeord, og at saken ovenfor har
mer enn bare prinsipiell interesse
for de involverte partene.

I varemerkeretten snakker vi
gjerne om friholdelsesbehovet. 1
dette ligger at alle aktorer skal kun-
ne bruke beskrivende ord fritt, og
det er ikke mulig til 4 registrere eller
innarbeide noen rett til slike gene-
riske termer. Det er heller ikke an-
ledning til 4 registrere et varemerke
som kan oppfattes som villedende
eller egnet til 4 forveksles med an-
dre navn eller varemerker. P4 denne
miten avgrenses eneretten mot be-
skrivende ord og uttrykk, noe som
har stor praktisk betydning ved
bruk av sekemotorer pa Internett. I
dette ligger etter min vurdering en
ansporing til at aktorene fritt kan
konkurrere og kjope sokeord innen-
for det beskrivende og generiske
omride, og pa egne merker og
navn. I et helhetsperspektiv er det
vanskelig 4 se at det foreligger et
reelt behov for brukerne i fi frem
konkurrentenes annonser nir de
soker pd navnet eller varemerket til
en konkret aktor i markedet. P4
samme mate er det vanskelig 4 se at
konkurrenten har et berettiget be-
hov for 4 benytte innehaverens
navn og etablerte goodwill for 4
trekke brukerne inn til sin egen
nettside. Dette skal nd lagmannsret-
ten ta stilling til.
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Tue Goldschmieding

1 Det Danske Datatilsyn
udgiver ny vejledning

om databeskyttelse i
anseettelsesforhold

Det danske datatilsyn ("Datatilsy-
net”) udgav den 26. november 2018
en ny vejledning om databeskyttelse
1 anszttelsesforhold. Vejledningen
berorer de mest almindelige pro-
blemstillinger, der opstar inden for
databeskyttelsesretten i forbindelse
med anszttelsesforhold.

I vejledningen redegores der for
ansegeres og ansattes rettigheder,
behandling af oplysninger under
rekrutteringsprocessen, behandling
af oplysninger under og efter an-
szttelsen, kontrol af medarbejdere,
faglige organisationer og tillidsre-
praesentanters behandling af oplys-
ninger samt faglige organisationers
forpligtelse til at udpege en databe-
skyttelsesradgiver.

Datatilsynets vejledning gar pa
tvaers af flere omrider, hvorfor Da-
tatilsynet anbefaler, at man leser
videre 1 de specifikke vejledninger
for yderligere information.

Laes hele vejledningen her:
https:/ [ wwm.datatilsynet.dk/

media/ 6931/ databeskyttelse-i-
Jforbindelse-med-ansaettelsesforhold.pdf

2 Ny rapport fra det

britiske datatilsyn om brug

af persondata i politiske
kampagner

Det britiske datatilsyn, Information
Commissioner’s Office ("ICO”),
udgav den 6. november 2018 en
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rapport over deres undersogelse om
brug af persondata i valgkampe og
andre politiske kampagner.

Undersogelsen fra ICO har veret
undervejs siden maj 2017 og har
involveret 30 organisationer, herun-
der sociale medieplatforme, analyse-
firmaer, politiske partier mv. Under-
sogelsen viser, at der er sket en
vasentlig tilsideszttelse af valger-
nes privatliv, ved at de involverede
organisationer tilgik, videregav og
behandlede data der stammede fra
sociale medieplatforme uden val-
gernes samtykke, samt undlod at
informere velgerne om, at dataene
ville blive brugt i specifikke politiske
kampagner mod den enkelte valger.

Dette har fort til en rakke kon-
krete tiltag fra ICO, bl.a. udstedel-
sen af en bade pa 500.000 britiske
pund til Facebook for manglende
transparens og hostning af data fra
brugere af Facebook.

I rapporten anbefaler ICO, at den
britiske regering fremadrettet lovgiver
og fastsatter naermere rammer for
hvornir og hvordan persondata ma
bruges til politiske formal. Endvidere
opfordrer ICO til, at andre datatilsyn
og jurisdiktioner tager lignende skridt,
idet ICO papeger, at der er tale om et
globalt problem, hvorfor der er behov
for en fzlles indsats for at finde en

global lesning.

Laes hele rapporten her:

https:/ [ ico.org.uk/ media) 2260277/
investigation-into-the-use-of-data-
analytics-in-political-campaigns-

20181107.pdf

3 EU-Domstolen afsiger
dom angaende politiets mulighed
for at benytte personoplysninger
i efterforskningen
EU-Domstolen afsagde den 2. ok-
tober 2018 dom i sagen C-2017/16
mellem Ministerio Fiscal ("Den
spanske anklagemyndighed”) og
Juzgado de Instruccién no 3 de
Tarragona ("Forundersogelsesdom-
stol nr. 3 1 Tarragona”). Sagen dre-
jede sig om, hvorvidt det spanske
politi kunne fa adgang til personop-
lysninger, ekstraheret fra SIM-kort
aktiveret i de stjalne mobiltelefoner
i forbindelse med efterforskning,

Det prajudicielle sporgsmal ved-
rorte hvorvidt adgangen til sidanne
personoplysninger (navn og adres-
se), der var indeholdt i trafikdata,
som spanske teleselskaber efter
spansk lov var forpligtet til at lagre,
udgjorde et indgreb i de berortes,
forstdet som de personer der havde
stjalet og eller benyttet de stjdlne
telefoner, grundleggende rettighe-
der, jf. EU-charterets artikel 7 og 8.

Herudover angik sporgsmalet
hvorvidt adgangen til disse data
skulle begrenses efter Europa-Par-
lamentets og Radets Direktiv
2002/58/EF af 12. juli 2002, om
databeskyttelse inden for elektro-
nisk kommunikation artikel 15, stk.
1 ("Direktiv om databeskyttelse in-
den for elektronisk kommunikati-
on”), til tilfzelde vedrorende bekem-
pelse af grov kriminalitet.

Retten fastslog, at medlemsstater-
ne i overensstemmelse med oven-
navnte direktivs artikel 15 udelukken-



de kan indskranke de forpligtelser,
der folger af direktivet, herunder be-
skyttelsen af personoplysninger inde-
holdt i SIM-kort, i de tilfxlde, der fol-
ger af artikel 15 stk. 1, herunder ved
efterforskning, afsloring og retsfor-
folgning i straffesager.

EU-Domstolen fastslog, at of-
fentlige myndigheders adgang til de
ombhandlede data udgjorde et ind-
greb i de berortes grundlegeende
rettigheder. EU-Domstolen bemacr-
kede endvidere, at adgangen til sa-
danne data kan begrundes i forma-
let om forebyggelse, efterforskning,
afsloring og retsforfolgning af
»straffelovsovertradelser« i henhold
til artikel 15, stk. 1, forste punktum,
1 direktivet, og at denne adgang ikke
kunne begranses til kun at omfatte
bekaempelse af alvorlige forbrydel-
sef, men tog sigte pa »straffesager«
generelt.

Domstolen fastslog i den kon-
krete sag, at politiets adgang til op-
lysningerne indebar et indgreb i de
berortes grundleggende retticheder,
som ikke var sa alvorligt, at politiets
adgang hertil skulle begrenses.

Las hele dommen het:

hitp:/ [ curia.enropa.eu/ juris/
celex.jsfZcelex=62016CJ0207
langl =da>type=TXTancre=

4 Det danske Datatilsyn
offentligger konsekvens-
analyse-liste

Det danske Datatilsyn ("Datatilsy-
net”) offentliggjorde den 28. januar
2019 en liste over behandlingsaktivite-
ter, der sandsynligvis altid vil indebze-
re en hej risiko for fysiske personers
rettigheder og frihedsrettigheder, og
hvor der derfor skal udferes en kon-
sekvensanalyse, jf. Artikel 35 i Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april 2016
(’persondataforordningen”).

Listen er baseret pa Artikel
29-gruppens retningslinjer 1 WP248
rev. 01, der fastsztter kriterier, der kan
hjelpe med at identificere de typer af
behandlinger, der vil kraeve udarbej-
delse af en konsekvensanalyse.
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Det fremgar af Datatilsynets li-
ste, at det skal udarbejdes en konse-
kvensanalyse, nir en af folgende
behandlinger finder sted samtidig
med at mindst ét yderligere kriterie
fra Artikel 29-gruppens retningslin-
jer er opfyldt:

* Behandling af biometrisk data
med det formal at identificere en
tysisk person

* Behandling af genetisk data

* Behandling af lokalitetsdata

* Behandling ved brug af ny tek-

nologi

Endvidere fremgir det af Datatilsy-

nets liste, at der skal foretages en

konsekvensanalyse, nar en af fol-
gende behandlinger finder sted:

e Behandling, der forer til afgorel-
ser om en fysisk persons rettig-
heder til et produkt, en service,
en potentiel mulighed eller be-
gunstigelse, der er baseret pa en
hvilken som helst form for auto-
matiseret afgorelse (herunder
profilering).

e Behandling inklusive profilering
af fysiske personer pi en storre
skala, som defineret i artikel
29-gruppens retningslinjer (WP
248 rev. 01).

e Behandling af personoplysnin-
ger om sarbare personer eller
hvor der er tale om behandling
af folsomme oplysninger (serli-
ge kategorier) og hvor der benyt-
tes profilering eller andre former
for automatiserede afgorelser.

* Behandling, hvor et brud pé pet-
sondatasikkerheden kunne have
en direkte effekt pa en persons
tysiske helbred eller sikkerhed

for en fysisk person.

Lzs den endelige liste her:
https:/ | wwm.datatilsynet.dk/ media/
6935/ datatilsynets-liste-over-
behandlinger-der-altid-er-underlagt-
kravet-om-en-konsekvensanalyse.pdf

Las Artikel 29-gruppens WP248
rev. 01 her:

https:/ [ ec.enropa.en/ newsroom/ artie-
1e29 ] item-detail.chm?item_id=611236

5 Det Britiske Datatilsyn
idemmer Heathrow-Airport

en bade pa 120.000

pund for overtraedelse af
databeskyttelsesdirektivet

Det Britiske Datatilsyn, Informati-
on Commissioner’s Office ("1CO”),
idemte den 3. oktober 2018 Hea-
throw-Airport ("HAL”) en bode pa
120.000 pund for overtradelse af
Europa-Parlamentets og Radets di-
rektiv 95/46/EF af den 24. oktober
1995 om beskyttelse af fysiske per-
soner i forbindelse med behandling
af personoplysninger og om fri ud-
veksling af sadanne oplysninger
("Databeskyttelsesdirektivet”).

Sagen omhandlede et databrud
der fandt sted den 16. oktober
2017, hvor en person fandt en
USB-nogle i lufthavnen, der inde-
holdt personoplysninger pa dele af
sikkerhedspersonalet i lufthavnen
og pé personer der havde deltaget i
et bestemt arrangement i lufthav-
nen.

Oplysningerne omfattede blandt
andet personernes navne, pasnum-
mer samt udlebsdato, fodselsdato,
nationalitet og telefonnumre.

1CO lagde i sin afgorelse vaegt pa
at USB-noglen ikke var krypteret,
og at HAL ikke havde truffet de
nodvendige tekniske foranstaltnin-
ger, for at modvirke at personoplys-
ninger ikke blev gemt pa ikke-kryp-
terede medier. Derudover havde
HAL ikke sikret sig, at de flytbare
medier der blev benyttet overholdt
en passende sikkerhedsstandard,
ligesom der ikke var kontrol med
hvorvidt der blev brugt personligt
ejede flytbare medier til overforsler-
ne.

Herudover lagde 1CO i afgorel-
sen vagt pd, at overtreedelsen ikke
syntes at vare begranset til ét om-
rade 1 organisationen, men at bru-
gen af flytbare medier til opbeva-
ring af personoplysninger var
udbredt 1 hele organisationen. Det
var ligeledes almindeligt kendt i
HAL og imod interne regler, at an-
satte brugte flytbare medier til at
flytte personoplysninger i organisa-
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tionen, hvorfor ICO lagde vagt pa,
at HAL burde havde gjort mere for
at tilsikre at brugen af flytbare me-
dier blev begranset.

Som skarpende omstendighed
blev det endvidere tillagt betydning,
at databeskyttelse generelt ikke var
hojt prioriteret hos HAL, hvorved
alene 2% af medarbejderne havde
modtaget trening i data- og infor-
mationsbeskyttelse, hvilket var det
laveste ICO nogensinde havde set.

Lzes hele afgorelsen her:

https:/ [ ico.org.uk/ media/ action-weve-
taken/ mpns) 2259955 [ nipn-
heathrow-airport-20181008.pdf

6 Databeskyttelsesforordningen
for EU-institutioner tradte i kraft
den 11. december 2018
Den 11. december 2018 tridte Euro-
pa-Parlamentets og Réadets forord-
ning (EU) 2018/1725 af 23. oktober
2018 om beskyttelse af fysiske per-
soner i forbindelse med behandling
af personoplysninger i Unionens
institutioner, organer, kontorer og
agenturer ("Forordningen”) 1 kraft.
Formalet med forordningen er at
beskytte fysiske personer i forbin-
delse med Unionens institutioner,
organer, kontorer og agenturers be-
handling af personoplysninger. For-
ordningen fastlegger en rakke for-
pligtelser for de dataansvarlige 1
teellesskabsinstitutionerne og —orga-
nerne samt indferer en uathengig
tilsynsmyndighed, Den Europzxiske
Tilsynsforende for Databeskyttelse
(’EDPS”). EDPS forer kontrol
med behandlingen af personoplys-
ninger i Unionens institutioner mv.
Forordningen skal anvendes pa-
rallelt med Europa-Patlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016, som beskytter fy-
siske personer i forbindelse med
behandling og udveksling af per-
sonoplysninger.

Las hele forordningen her:

https:/ | eur-lex.enropa.eu/ legal-content/
DA/ TXT/PDF/ 2uri=CE-
LEX:32018R1725&from=EN

26 | Lov&Data nr. 137 — hefte 1/2019

B \YTT OM PERSONVERN

7 ENISA udgiver rapport

om god skik for operaterer

af vaesentlige tjenester og
udbydere af digitale tjenester

i relation til den indbyrdes
afheengighed parterne imellem
Den Europaiske Unions Agentur
for Net- og Informationssikkerhed
("ENISA”) udgav den 30. novem-
ber 2018 en rapport vedrerende
den indbyrdes athengighed mellem
operatorer af vasentlige tjenester
og udbydere af digitale tjenester
samt om god skik pa omrddet.

Rapportens formal var at under-
soge den indbyrdes afthengighed
mellem operatorer og udbydere og
beskrive risici herved. ENISA frem-
satter i rapporten en rakke forslag
til god skik pd omradet.

I rapporten anbefaler ENISA, at
operatorer af vaesentlige tjenester
og udbydere af digitale tjenester
indsamler data om gensidige athan-
gigheder til brug for udvikling af
metodologi og varktojer i samarbej-
de med de nationale myndigheder
med henblik pa at imedega trusler
for cybersikkerheden.

ENISA anbefaler, at der sattes
storre fokus pa samspillet mellem ope-
ratorer af vasentlige tjienester og udby-
dere af digitale tjenester, herunder pa
et operationelt niveau, og at disse akto-
rer sammen med de nationale myndig-
heder investerer i modstandsdygtighed
over for cyberkriminalitet.

ENISA anbefaler endvidere, at de
nationale kompetente myndigheder
udarbejder en felles klassificering for
tilfelde af cyberkriminalitet og at
myndighederne faciliterer delingen
af information mellem operatorer
og udbydere. ENISA anbefaler end-
videre, at de nationale myndigheder i
hojere grad deler information om
trusler for cybersikkerheden, med
henblik pa at fa et bedre overblik
over tilflde af grenseoverskridende
cyberkriminalitet.

Lzes hele rapporten her:

https:/ | wwmw.enisa.europa.en/ publicati-
ons/ good-practices-on-interdependen-
cies-between-oes-and-dsps

8 Modelaftale var en kontrakt,
hvorfor billeder ikke kunne
kraeves slettet

Det danske datatilsyn ("Datatilsynet”)
traf den 10. september 2018 afgorelse
ien sag om klage over manglende slet-
ning af oplysninger. Sagen angik,
hvorvidt klager kunne kraeve at indkla-
gede slettede oplysninger om klager.

Klager havde indgaet en modelaf-
tale med indklagede samt underskre-
vet en samtykkeerklering, der gav
indklagede ret til at bruge og offent-
liggore billeder af klager. Klager hav-
de efterfolgende tilbagekaldt sit sam-
tykke, men indklagede onskede ikke
at slette billederne eller oplysninger
om klagers personnummer.

Datatilsynet fandyt, at indklagede
var forpligtet til at slette oplysninget-
ne om klagers personnummer, da
klager bl.a. ikke havde givet samtykke
til behandling af disse oplysninger.

Derimod fandt Datatilsynet ikke,
at indklagede var forpligtet til at
slette billederne af klager, idet den
indgéede aftale ikke havde karakter
af et databeskyttelsesretligt samtyk-
ke, men derimod en kontrakt. Pat-
ternes aftale var indgaet pd bag-
grund af en standardkontrakt til
brug for distribuering af arkivfotos.

Idet der efter Datatilsynets opfat-
telse ikke var tale om et samtykke 1
Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 ("persondataforordnin-
gen”) forstand, kunne samtykket
ikke tilbagekaldes. Datatilsynet
fandt endvidere at betingelserne i
persondataforordningens artikel 17,
stk. 1, for at udeve retten til sletning
ikke var opfyldt, hvorfor billederne
ikke skulle slettes.

Datatilsynet bemarkede endvide-
re, at tilsynet ikke har kompetence
til at pademme aftalers gyldighed,
og anforte at sidanne sporgsmal
skal indbringes for de almindelige
danske domstole.

Las hele afgorelsen her:
bttps:/ | wwm.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afgoerelser/ 2018/ sep/ kla-

ge-over-manglende-sletning/



9 Det Danske Datatilsyn
konkretiserer kravene til
kryptering af e-mails
Det danske datatilsyn ('Datatilsy-
net’) offentliggjorde den 20. sep-
tember 2018 de tekniske krav til af
kryptering af e-mails, som efter Da-
tatilsynets opfattelse er nedvendige
for at sikre et passende sikkerheds-
niveau ved transmission af person-
oplysninger over internettet.

Udtalelsen kommer i kelvandet
péa Datatilsynets skeerpede praksis
péd omradet, hvorefter Datatilsynet
har meddelt at bdde private og of-
fentlige institutioner fra den 1. janu-
ar 2019, skal opfylde krypterings-
kravene. Forhen var det alene et
krav at offentlige institutioner skulle
anvende kryptering,

Datatilsynet fastslar, at bade pri-
vate og offentlige organisationer,
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forud for en behandling af person-
oplysninger, der involverer trans-
mission af oplysninger via internet-
tet, skal vurdere den risiko, der er
forbundet med den konkrete be-
handling, og gennemfore passende
sikkerhedsforanstaltninger for at
imedega denne risiko.

Datatilsynet tilkendegiver, at det
normalt vil vaere en passende sik-
kerhedsforanstaltning at anvende
kryptering ved transmission af for-
trolige oplysninger. Som fortrolige
oplysninger forstas blandt andet
fortrolige oplysninger som en pet-
son har fiet kendskab til i sit virke i
offentlig tjeneste eller hvery, jf. lov
nr. 1156 af 20. september 2018
(’den danske straffelov”) § 152,
herunder oplysninger om enkeltper-
soners private forhold, jf. lov nr.

433 af 22. april 2014 (’den danske

forvaltningslov”) § 27, samt folsom-
me personoplysninger, jf. artikel 9 i
databeskyttelsesforordningen.

Krypteringen bor ifolge Datatil-
synet ske som enten “kryptering pa
transportlaget”, hvortil Datatilsynet
anbefaler at TLS-version 1.2 eller
nyere anvendes, eller ”End-to-end
kryptering”. Hvilken form for kryp-
tering, der bor anvendes, athaenger
ifolge Datatilsynet af den konkrete
type af behandling;

Les alle kravene her:

hitps:/ [ wwmw.datatilsynet.dk/ enmer/
persondatasikkerbed/ transmission-af-per-
sonoplysninger-via-e-mail/

Tue Goldschmieding er partner
7 Gorrissen Federspiel og en av de
danstke redaktorene for Love>Data.

Wiors o

Pernille Lia
og Rune Opdahl

4 \‘“ '

Rekordgebyr til Google for brudd pa GDPR

Det franske datatilsynet (CNIL)
ila Google LL.C 21. januar i ar et
gebyr pa 50 millioner euro for
brudd pa GDPRs regler om
transparens, informasjon og sam-
tykke. Den nye personvernfor-
ordningen, som tradte i kraft i
EU/E®S i fjor, git anledning til
4 ilegge overtredelsesgebyr pa
det hoyeste belopet av inntil fire
prosent av arlig global omsetning
og 20 millioner euro. Googles
globale omsetning i 2017 var pa
om lag 100 milliarder euro, noe
som tilsier at gebyret var pa rundt
0,05 % av arlig omsetning,

Notis fra redaktor: Dette er en
overordnet redegjorelse for Googles brudd
pa GDPR. Mer utfyllende informasjon
Jinnes i artifkelen pa s. 15—186.

Bruddet

Etter klager fra flere personvernor-
ganisasjoner undersokte CNIL Goo-
gles behandling av personopplysnin-
ger hosten 2018. CNIL fant to typer
brudd pd GDPR i forbindelse med
bruk av personopplysninger for mal-
rettede annonser nar en bruker opp-
retter en ny Google-konto ved konfi-
gureringen av en Android-telefon:

1. Utilstrekkelig transparens

og informasjon

For det forste er ikke den informa-
sjonen Google gir tilstrekkelig til-
gjengelig for brukerne. Viktig infor-
masjon er opptil seks «klikk» unna.
Dette gjelder for eksempel informa-
sjon om behandlingens formal, lag-
ringstider og kategorier av person-
opplysninger som brukes for
malrettet annonsering;

For det andre gir ikke informasjo-
nen et godt nok bilde av behandlin-
gen som skjer. CNIL fremhever at
behandlingen er sarlig omfattende
og inngripende fordi personopplys-
ninger fra rundt tjue tjenester be-
handles og kombineres. Behandlin-
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gens formadl er angitt for vagt til at
brukerne kan forsta hvilke kategorier
av personopplysninger som brukes
til de ulike formalene, og at behand-
ling for malrettet annonsering skjer
med grunnlag i brukerens samtykke
og ikke Googles legitime interesse.
Det mangler ogsa angivelse av lag-
ringstid for deler av opplysningene.

2. Utilstrekkelig rettslig grunnlag
for malrettet annonsering

CNILs kritikk av Googles rettslige
grunnlag er todelt.

For det forste er ikke den infor-
masjon som gis 1 forbindelse med
samtykkene, tilstrekkelig fordi det
ikke gis god nok oversikt over
mengden av data som behandles og
kombineres for milrettet annonse-
ring. Eksempler pé slike data er data
fra Google Search, YouTube og
Google Maps. For det andre er ikke
samtykkene tilstrekkelig spesifisert
fordi de innhentes for flere formal
samtidig. I tillegg til dette er ikke
samtykkene en utvetydig viljeserkla-

ring fordi avkryssingsboksen alle-
rede er utfylt.
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Myndighet

Det kan bemerkes at CNIL forfulgte
saken til tross for at Google har sitt
europeiske hovedkontor 1 Irland. I
trad med ettstedsmekanismen ville
det irske datatilsynet hatt rollen som
ledende tilsynsmyndighet hvis den
irske etableringen ble ansett som be-
handlingsansvatliges hovedvirksom-
het. Fordi den irske virksomheten
ikke hadde bestemmelsesmyndighet
over behandlingen, ble den heller ikke
ansett for 4 vaere Googles hovedvirk-
somhet i EU, og folgelig var CNIL
kompetent tilsynsmyndighet.

Konsekvenser

GDPRs sanksjonsregime er som
kjent ogsa anvendelig for norske
virksomheter. Avgjorelsen kan gi
veiledning for tolkningen av GDPR
og en indikasjon pa sterrelsesorde-
nen vi kan forvente av ilagte over-
tredelsesgebyr.

Avgjorelsen fra CNIL kan virke
skremmende for norske virksomhe-
ter som opplever kravene etter
GDPR som vanskelig tilgjengelige
og skjonnsmessige, og som frykter 4

0™

Michaela Hamilton och Christina Bjérn

bli ilagt overtredelsesgebyr fra Data-
tilsynet selv om de samvittighets-
fullt forsoker 4 sikre at regelverket
etterleves. Det er derfor viktig 4
merke seg at overtredelsene i denne
saken gjelder relativt ukontroversi-
elle forpliktelser som de fleste nor-
ske vitksomheter er klar over og har
et aktivt forhold til.

Googles utilstrekkelige transpa-
rens og mangler ved samtykke har
lenge veert kritisert av andre bran-
sjeaktorer. At CNIL papeker det
samme og velger a ilegge Google
overtredelsesgebyr, kommer derfor
ikke overraskende. Det som kanskje
er overraskende, er det relativt lave
belopet, tatt i betraktning at Goog-
les manglende etterlevelse gjelder
for kjernen av Googles forretnings-
virksomhet.

Pernille Lia er advokatfullmektig
i Adyokatfirmaet Wiersholn, Oslo.

Rune Opdabl er partner og advokat
i Advokatfirmaet Wiersholm, Oslo.

Datainspektionens inledda granskningar
och EU-vagledningar

Datainspektionens forsta
granskningar enligt GDPR

Strax efter att GDPR bérjade till-
limpas meddelade Datainspektio-
nen att de férsta granskningarna
skulle inledas. Fokus skulle ligga pa
att underséka om féretag och myn-
digheter som ar skyldiga att utse ett
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dataskyddsombud faktiskt hade
gjort det. Enligt GDPR maste alla
myndigheter utse ett dataskydds-
ombud, men dven privata foretag
och organisationer kan 1 vissa fall
vara skyldiga att géra det. Om
kirnverksamheten hos ett foretag
innebir att det i stor omfattning

sker regelbunden och systematisk
overvakning av de registrerade, el-
ler om en organisation i stor om-
fattning behandlar kinsliga person-
uppgifter eller personuppgifter
som ror brott, ar aven dessa verk-
samheter skyldiga att utse ett data-
skyddsombud.



I slutet av oktober forra aret
meddelade Datainspektionen att
granskningen som omfattade drygt
350 myndigheter och féretag var
fardig. Ut6éver myndigheter granska-
des exempelvis privata vardgivare,
banker, fackforbund och forsik-
ringsbolag, Datainspektionen kon-
staterade brister i 59 av 362 fall dar
teleoperatérer och fackférbund var
branscher som negativt stack ut
jamfort med genomsnittet for re-
gelefterlevnaden hos alla verksam-
heter. Skillnaden mellan privata ak-
torer och myndigheter var enbart
marginell.

Av samtliga verksamheter gran-
skades 66 stycken ndrmare i sirskil-
da tillsynsirenden. Orsaken var att
det inte hade skett nigon anmadlan
av dataskyddsombud frin dessa
verksamheter till Datainspektionen
nir granskningen inleddes. Datain-
spektionen avslutade sju fall utan
atgird och beslutade att ge repri-
mander i 57 fall och féreliggande i
tva. Besluten att ge reprimander is-
tillet for en administrativ sanktions-
avgift, vilket annars kan féranledas
av att inte ha utsett och meddelat
ett dataskyddsombud, motiverade
Datainspektionen med att gransk-
ningen gjordes en kort tid efter att
GDPR borjade tillimpas.

Ytterligare granskningar

inledda samt nytt arbete

med EU-riktlinjer

I samband med att de fGrsta gransk-
ningarna publicerades meddelade
Datainspektionen att nya storre
granskningar skulle paborijas. Ett
omride som Datainspektionen ska
se Over i de nya granskningarna ar
hur grinsdragningen mellan rollerna
personuppgiftsansvarig och person-
uppgiftsbitride ska gbras. Datain-
spektionen far manga fragor kring
personuppgiftsansvarigas och pet-
sonuppgiftsbitridens ansvar och
roller. En trend som verkar komma
mer och mer efter GDPR:s
ikrafttridande dr att fler foretag vill
se sig sjilva som
personuppgiftsansvariga och inte
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som personuppgiftsbitriden. En
vigledning frin Datainspektionen
kring denna ibland komplicerade
gransdragning ar vilkommen.

Ut6ver denna granskning publi-
cerade Datainspektionen ett nytt
pressmeddelande den 5 februari 1 dr
om att en arbetsgrupp tillhérande
den Europeiska Dataskyddsstyrel-
sen (EDPB) har fatt i uppdrag att ta
fram nya EU-riktlinjer £6r hur be-
greppen personuppgiftsansvarig och
personuppgiftsbitride ska tolkas
samt redogdra for de olika rollernas
respektive skyldigheter. Det fram-
kom #dven att Datainspektionen ska
leda arbetet i arbetsgruppen och att
fokus i arbetet ska ligga pa att an-
passa de redan befintliga riktlinjerna
till bestimmelserna i GDPR. Aven
nya frigor kommer att behandlas i
riktlinjerna som exempelvis frigan
om ett gemensamt
personuppgiftsansvar. Att arbets-
gruppen fitt detta uppdrag innebir
att EU-lindernas dataskyddsmyn-
digheter fitt en allt viktigare roll vad
giller samarbetet mellan linderna
kring tolkning och tillimpning av
reglerna i GDPR.

Eftersom ett av malen med
GDPR har varit att fi en mer har-
moniserad dataskyddslagstiftning

inom hela EU ir detta ett centralt
och viktigt arbete f6r verksamheter-
na men dven f6r verksamma jurister
som arbetar med dessa fragor.

Utover granskningen kring person-
uppgiftsansvarig och personuppgifts-
bitride kommer det att ske en fortsatt
granskning rérande dataskyddsom-
bud dé Datainspektionen bland annat
anser att det finns ett behov av att se
6ver hur information om dataskydds-
ombuden ska ges till de registrerade.
Dirutéver har en granskning inletts
for att se 6ver anvindningen av sam-
tycke som rittslig grund da verksam-
heters behandling av personuppgifter
ibland grundar sig pd samtycke dven
om en annan rittslig grund kan berit-
tiga behandlingen.

De planerade granskningsprojek-
ten som genomfoérs utesluter enligt
Datainspektionen inte att fler
granskningar kan ske pa andra
omraden om det till exempel
inkommer klagomal eller Datain-
spektionen pa annat sitt uppticker
brister som maste utredas.

Michaela Hamilton ar associate

i Advokatfirman Delphi, Stockholp.

Christina Bjorn ar associate

i Advokatfirman Delphi, Stockholm.
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1 Ny Dansk varemeerkelov
tradte i kraft den 1. januar 2019
Den 1. januar 2019 tradte lov nr.
1533 af 18. december 2018 (’den
danske varemearkelov”) i kraft. Lo-
ven gennemforte Buropa-Parlamen-
tets og Ridets Direktiv (EU)
2015/2436 af 16. december 2015
(’Varemarkedirektivet”) som erstat-
tede Europa-Parlamentets og R4-
dets Direktiv 2008/95/EF.

Formailet med Varemarkedirekti-
vet er at modernisere reguleringen
af varemarker og at sikre en har-
monisering af medlemsstaternes
varemearkesystemer og EU-vare-
markesystemet. Den danske vare-
mzrkelov implementerer direktivet i
dansk ret, herved ophavedes lov nr.
103 af 24. januar 2012 ("den danske
fellesmarkelov”), ligesom kravet
om grafisk gengivelse blev fjernet.

Fremover kraever registrering af
varemarker ikke en grafisk gengi-
velse, men blot en klar og precis
beskrivelse af varemarkerettighe-
dens indhold. Loven kodificerer
desuden EU-domstolens praksis
angdende kolliderende aldre rettig-
heder, hvorefter den person der er
indehaver at den forst opstdede ret,
vil opnd retten til varemerket.

Loven udvider rettighedshavers
beskyttelse mod at varemarkeforfal-
skede varer fra tredjelande kommer i
transit i Danmark, ved at give rettig-
hedshaveren mulighed for at forhin-
dre indforslen af de krenkende varer
i alle toldsituationer, navnlig 1 tilfeelde
af transit, omladning, oplagring, fri-
zoner, midlertidig opbevaring, aktiv
foradling eller midlertidig indforsel.
Beskyttelsen gaelder uagtet af varer-
ne ikke et bestemt til at blive mar-
kedsfort i Danmark.
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Direktivet medforer en harmoni-
sering af ansegningsgebyrer i relati-
on til EU-varemarkekontorets
struktur for gebyrer. Herudover an-
dres Patent- og varemerkestyrelsens
behandling af varemarkeansognin-
ger, sa den naermer sig processen
som benyttes hos EUIPO.

Lzes hele lovforslaget her:
https:/ | wom.ft.dk/ samling/ 20181/
lovforslag/ 149/ indexc.htm

2 EU-kommissionen udgiver liste
over butikker som er involveret

i varemaerkeforfalskning og
piratkopiering

EU-Kommissionen udgav den 7.
december 2018 en liste over fysiske
og online butikker, i ikke EU-lande,
som efter EU-kommissionens opfat-
telse er involveret 1 varemarkefor-
falskning og piratkopiering. Listen
bygger pa indberettede overtraedel-
ser, samt undersogelser foretaget af
EU-Kommissionen. Overvigningsli-
sten fokuserer sarligt pa online mar-
kedspladser, da varemerkeforfalsk-
ning og piratkopiering serligt finder
sted via internettet.

Formalet med listen er at fa ope-
ratorer og ejere af onlinemarkeds-
pladser etableret uden for EU, samt
de lokale ansvarlige myndigheder til
at treffe de nodvendige foranstalt-
ninger for at reducere tilgaengelighe-
den af kreenkende varer og tjenester
fra ikke EU-lande.

Endvidere hatr overvagningslisten
til hensigt at oge forbrugernes be-
vidsthed om miljo- og produktsik-
kerhed, samt andte risici ved kob
fra markedspladser, hvor der poten-
tielt saelges forfalskede eller piratko-

pierede varer. Listen vil lobende bli-
ve opdateret af EU-Kommissionen.

Las hele dokumentet het:
hitp:/ [ trade.ec.curopa.eu/ doclib/ docs/
2018/ december/ tradoc_157564.pdf

3 Registrering af varemeerket
‘Ripassa Zenato’ var ikke en
kreenkelse af "Valpoliccella
Ripasso’.

Den danske So- og Handelsret
(’Se- og Handelsretten”) afsagde
den 31. oktober 2018 dom i sagen
BS-7436/2018-SHR mellem Came-
ra di Commercio Industria Artigia-
nato e Agricoltura di Verona (”Ca-
mera di Commercio”) og
Ankenzvnet for Patenter og Vare-
merker ("Ankenzvnet”). Sagen an-
gik, hvorvidt registrering af vare-
market "RIPASSA ZENATO” var
en krenkelse af EU-kollektivmat-
ket ”VALPOLICELLA RIPASSO”.

Varemaerket "RIPASSA
ZENATO” blev registreret i april
2016 af Cantina Broglie 1 S.R.L.,
men registreringen blev ophavet
efter indsigelse fra Camera Com-
mercio, der havde rettighederne til
varemarket "VALPOLICELLA RI-
PASSO”. Ophavelsen blev anket til
Ankenzvnet, der genregistrerede
varemarket. Camera di Commercio
indbragte Ankenavnets afgorelse
for Se- og Handelsretten.

So- og Handelsretten bemarke-
de, at ordet RIPASSO ikke har vare-
merkekarakter, da det betegner en
type af vin. Det afgorende for kol-
lektivmerkets "VALPOLICELLA
RIPPASO” varemarkekarakter var
ordet VALPOLICELLA. Otdene
RIPASSA og ZENATO i varemer-
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ket havde derimod begge varemaet-
kekarakter. So- og Handelsretten
fandt ikke, at varemerket og kollek-
tivmearket var forvekslelige, og de
afviste detfor, at Ankenaevnet skulle
palegges at nagte registrering.

Las hele dommen her:
http:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ Dom7436i2018.pdf

4 En kjole, top og nederdel

var ikke beskyttet efter
ophavsretsloven, men var

i stedet beskyttet mod
produktefterligninger efter
markedsfaringsloven

Den danske So- og Handelsret
(’Se- og Handelsretten”) afsagde
den 19. oktober 2018 dom i sagen
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V-58-17 mellem Ravn & Ravn ApS
(’Ravn & Ravn”) og Saint Tropez
af 1993 A/S (”Saint Tropez”). Sa-
gen angik, hvorvidt Ravn & Ravns
designs af kjole, top og nederdel
var beskyttet efter lov nr. 1144 af
23. oktober 2014 (den danske op-
havsretslov”) og lov nr. 426 af 3.
maj 2017 ("den danske markedsfo-
ringslov”), og om Saint Tropez
havde krenket disse rettigheder,
ved at have produceret, markeds-
fort og solgt de tre typer af pro-
dukter.

So- og Handelsretten fandt, at de
omtalte designs ikke var beskyttet
efter den danske ophavsretslov. Ret-
ten lagde vagt p4, at der ikke var
tale om en selvstendig designind-
sats, men derimod om en generel
trend i branchen.

So- og Handelsretten fandt deri-
mod, at de tre designs besad en sa-
dan grad af sarpraeg, bla. pa grund
af den betydelige markedsforing af
tojet der havde fundet sted, at de
nod beskyttelse mod produktefter-
ligninger i medfor af den danske
markedsferingslovs § 3 om god
markedsforingsskik.

Retten fandt, at de kendetegnen-
de designelementer og designmassi-
ge udtryk fra Ravn og Ravns pro-
dukter i al vasentlighed kunne
genfindes i Saint Tropez’ tilsvarende
produkter, hvorfor retten fandt, at
der var tale om en meget nergiende
eftetligning, hvorfor Saint Tropez
havde handlet i strid med den dan-
ske markedsforingslov.

Las hele dommen het:
hitp:/ | domstol. fel . tangora.com/
media/-300011/ files/ V-58-17.pdf

5 Domaenet ’kritik-ladegaard-
rasmussen-partnere.dk’ kunne
ikke kreeves slettet eller overfort
Det danske klagenzvn for domane-
navne ("Klagenzvnet”) traf den 22.
november 2018 afgorelse 1 klagesa-
gen, j.nr.: 2018-0536, mellem Lade-
gaard, Rasmussen & Partnere I/S
("klager”) og A ("indklagede”). Sa-
gen angik, hvorvidt klager kunne

kreve domznenavnet “kritik-lade-
gaard-rasmussen-partnere.dk’ slet-
tet, subsidizrt overdraget.

Indklagede havde oprettet do-
menenevnet med henblik pa at
dele sin darlige oplevelse hos klager,
der udovede advokatvirksomhed.

Klager klagede herefter til Klage-
nzvaet og gjorde geldende, at ind-
klagede pa domanet kom med in-
jurierende kommentarer om klager.
Klager havde tidligere klaget over
samme forhold, men fik dengang
ikke medhold hos Klagenzxvnet,
hvorfor klager pa ny klagede til
Klagenavnet. Baggrunden for at
klager havde mulighed for at klage
igen, var at Vestre Landsret 1 2017
havde ophavet en afgorelse fra det
danske advokatnzvn, som 14 til
grund for Klagenzvnets forste af-
gorelse.

Klagenavnet lagde i sin afgorelse
veegt pa, at indklagede ved sit valg
af domanenavn ikke havde over-
tradt ytringsfrihedens granser.

Der blev endvidere lagt vagt pa,
at der alene var tale om en forbru-
gerprotestside uden kommercielle
interesser, samt at domaenets pri-
mere formal var at videreformidle
information til andre forbrugere.

Klagenzvnet fandt pa denne
baggrund, at der ikke var grundlag
for at slette eller overfore domanet
til klager, og gav derfor ikke klager
medhold.

Lzs hele afgorelsen her:

hitps:/ | wwm.domaeneklager.dk/ sites/
defanlt/ files/ 2018-11/2018-0536-
R%20-%20kritik-ladegaard-r
asmussen-partnere.dk%20-%20
anonymiseret.pdf

6 TT Coil A/S kunne ikke kreeve
domeenet ’ttc.dk’ overfort til sig
Det danske klagenavn for domane-
navne ("Klagenxvnet”) traf den 4.
oktober 2018 afgorelse i klagesagen,
j.nr.: 2018-0435, mellem TT Coil
A/S (klager”) og Ajan Dalipovski
(’indklagede”). Sagen angik, hvor-
vidt klager kunne kreve domeene-
navnet ’ttc.dk” overdraget fra ind-
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klagede. Klager havde selv
registreret domanenavnet “tt-coil.
com”.

Klagers virksomhed havde siden
1962 beskaftiget sig med engros-
handel af varer inden for koleindu-
strien. Klager var i den forbindelse
indehaver af varemarket TTC i va-
reklasse 11, som omhandler appara-
ter og installationer til eks. koling og
ventilation, klager mente, at indkla-
gedes brug af domanet var 1 strid
med god domaznenavnsskik og in-
debar en overtredelse af lov nr.
1533 af 18. december 2018 (’den
danske varemearkelov”) og lov nr.
426 af 3. maj 2017 ("den danske
markedsforingslov”).

Klagenzvnet lagde i sin afgorelse
vaegt pa, at indklagede ikke havde
anvendt domanenavnet for varer
eller tjenesteydelser af lignende art
som klagers, at indklagede ikke hav-
de oprettet domenenavnet med
henblik pa videresalg samt at ind-
klagede havde aktuelle planer om at
anvende domaznenavnet til et over-
settelsesvarktoj.

Klagenzvnet fandt derfor, at kla-
ger ikke kunne krave domanet
overdraget, da det ikke var godt-
gjort at klagers interesse 1 domeene-
navnet oversteg indklagedes interes-
se heri.

Lzes hele afgorelsen her:

hitps:/ | www.domaeneklager.dk/ sites/
default/ files/ 2018-10/2018-0435-
R%20-%20ttc.dk_.pdf

7 Midlertidigt forbud mod

salg af eksamensopgaver m.v.
stadfeestes.

Den 4. december 2018 afsagde den
danske So- og Handelsret ("Seo- og
Handelsretten”) dom i sagen, BS-
46581/2018-SHR, mellem Forbru-
gerombudsmanden og F. Sidstnavn-
te havde gennem virksomheden
”FMO Original” systematisk mar-
kedsfort og udbudt besvarelser af
eksamensopgaver og andre opgave-
besvarelser til elever pd de gymnasia-
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le uddannelser i Danmark via Face-
book og flere webshops.

Sporgsmalet 1 sagen var, hvorvidt
et af Forbrugerombudsmanden ned-
lagt midlertidigt forbud, jf. lov nr. 426
af 3. maj 2017 ("den danske markeds-
foringslov”) § 30, stk. 1, over for F’s
salg af besvarelser af eksamensopga-
ver, skulle opretholdes.

Forbrugerombudsmanden gjorde
gxldende, at F havde handlet i strid
med den danske markedsforings-
lovs § 3, stk. 1, om god markedsfo-
ringsskik. I den forbindelse argu-
menterede
Forbrugerombudsmanden for, at
salget af de omhandlede besvarelser
pé flere mdder var uetisk og 1 strid
med almene samfundshensyn.

Forbrugerombudsmanden ansa
forbuddet for nedvendigt for at vare
sikker p4, at I opherte med salget.
Idet F ikke indleverede svarskrift i
sagen, stadfastede So- og Handels-
retten Forbrugerombudsmandens
forbud. Det bemarkes derfor, at der
er tale om en udeblivelsesdom.

Las hele dommen het:
hitp:/ | domstol. fel . tangora.com/
media/-300011/ files/ DomBS-
46581-2018-S HR. pdf 2revt

8 Overdragelse af medlem-
skaber og betalingsaftaler

var i strid med den danske
markedsforingslov

Den danske forbrugerombudsmand
(’Forbrugerombudsmanden”) traf
den 26. november 2018 afgorelse i
sag 18/04803, der vedrorte hvorvidt
en fitnesskades overdragelse af
medlemskaber og betalingsaftaler var
i strid med lov nr. 652 af 8. juni 2017
(’den danske betalingslov”) § 82 og
lov nr. 426 af 3. maj 2017 ("den dan-
ske markedsforingslov”) § 3 og § 4.
Forbrugerombudsmanden havde
modtaget en klage fra en forbruger
om at en fitnesskede, uden forbru-
gerens samtykke, havde overdraget
forbrugerens medlemskab og beta-
lingsaftale til en anden fitnesskade.

Fitnesskeden havde alene ud-
sendt en orienteringsmail om over-
dragelsen, og denne mitte efter For-
brugerombudsmanden betragtes
som en opsigelse af medlemskabet
med et tilbud om indgaelse af ny
aftale. Forbrugerombudsmanden
udtalte, at et debitorskifte som ho-
vedregel kraevede kreditors samtykke.
I naervarende sag optradte fitness-
kaden som realdebitor og medlem-
merne som realkreditor, hvorfor
overdragelsen af medlemskaberne
kreevede medlemmernes samtykke.

Forbrugerombudsmanden mente
endvidere, at fitnesskaeden i aftale-
forholdet med forbrugeren optradte
som pengekreditor i relation til be-
talingsaftalen, hvorfor overdragel-
sen af retten til medlemmernes be-
taling saledes kunne overfores uden
medlemmernes samtykke.

Forbrugerombudsmanden fandt
dog, at en betalingstransaktion kun
er gyldig sifremt betaleren har sam-
tykket til betalingen, hvorfor en
overdragelse af selve betalingsaftalen
kravede medlemmernes samtykke,
jf. den danske betalingslovs § 82.

Forbrugerombudsmanden fastslog
saledes, at fitnesskaeden havde handlet
i strid med den danske markedsfo-
ringslovs §§ 3 og 4, samt den danske
betalingslovs § 82, ved at havde over-
draget medlemskaberne og betalings-
aftalen uden medlemmernes samtykke.

Lzs hele afgorelsen her:

bttps:/ | wwm.forbrugerombudsmanden.dk/
[ind-sager/ betalingsloven/ antomatisk-
overdragelse-af-medlemskaber-og-
betalingsaftaler/

9 Fremsendelse af nye
benzinkort og overdragelse af
betalingsaftaler var i strid med
den danske betalingslov
Forbrugerombudsmanden traf den
26. november 2018 afgorelse i sag
18/04922, der angik hvorvidt en
benzinkade, der i forbindelse med
en virksomhedsoverdragelse, uop-
fordret havde fremsendt benzinkort
og overdraget kundernes betalings-



aftaler til en anden virksomhed hav-
de overtradt lov nr. 652 af 8. juni
2017 (’den danske betalingslov”) §
82 og § 94.

Benzinkaden fik 1 forbindelse
med en virksomhedsoverdragelse
overdraget en razkke nye kortkunder,
hvortil der uopfordret blev sendt nye
benzinkort. Som led i virksomheds-
overdragelsen havde benzinkeden
endvidere overdraget kundernes be-
talingsaftaler automatisk.

Forbrugerombudsmanden var af
den opfattelse, at udskiftningen af

Norges Hoyesterett: RiksTV
foretar tilgjengeliggjering
for allmennheten etter
andsverkloven
Den 28. november 2018 avsa Hoyes-
terett dom i saken mellom Tono og
RiksTV. Tono er en kollektiv forvalt-
ningsorganisasjon som forvalter
opphavsrettigheter pa vegne av kom-
ponister, tekstforfattere og musikk-
forlag. RiksTV er en distributor av
tv-kanaler i det digitale bakkenettet
og driver kommersiell vitksomhet
ved 4 tilby kunder over hele Norge
abonnement pé ulike kanalpakker.
Saken gjaldt sporsmilet om RiksTV
har en selvstendig plikt til 4 klarere
bruken av opphavsrettslig vernede
verk som distribueres til RiksTVs
abonnentet, eller om kravet om klare-
ring ma rettes mot kringkasterne.
Sporsmilet er av betydning etter-
som de tv-kanalene som er omfattet
av saken, hovedsakelig er produsert
av kringkastere 1 Storbritannia og
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et betalingsinstrument der er ud-
stedt af en anden udbyder, kraver
at der indgds en ny aftale med for-
brugeren, jf. betalingslovens § 94,
stk. 2. Ligeledes fandt Forbruger-
ombudsmanden, som i sag.nr.
18/04803, at overdragelsen af en
betalingstransaktion kun var gyldig
safremt forbrugeren havde samtyk-
ket til overdragelsen.
Forbrugerombudsmanden vur-
derede, at fremsendelsen af de nye
betalingskort savel som overdragel-
sen af betalingsaftalerne kravede

simonsen
vOgiwig

Hedda Baumann Heier
og Nicholas Foss Barbantonis

e

(RS

|
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betalerens samtykke, hvorved der
var sket en overtredelse af den dan-

ske betalingslovs §§ 94 stk. 2 og 82.

Lzes hele afgorelsen her:

hitps:/ [ wwmw. forbrugerombudsmanden.
dk/ find-sager/ betalingsloven/ nopfor-
dret-fremsendelse-af-benzinkort-og-anto-
matisk-overdragelse-af-betalingsaftaler/

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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hevdes 4 ha inngitt avtaler om kla-
rering av rettigheter med PRS, To-
nos britiske sosterorganisasjon. Par-
tene er imidlertid uenige om i
hvilken grad verkene faktisk var kla-
rert for utsendelse i det norske bak-
kenettet av PRS. Hoyesterett tok
ikke endelig stilling til dette etter-
som Hoyesterett ansd det som et
tapsutmalingsmoment, som forst
har betydning hvis TONO nar frem
med kravet om at RiksTV har en
selvstendig klareringsplikt.

Hoyesterett besvarte imidlertid
sporsmilet om klareringsplikt for
RiksTV enstemmig bekreftende. I
folge Hoyesterett skal tilgjengeliggjo-
ringsbegrepet i andsverklovens § 3
(tidligere § 2) forstas vidt, fleksibelt og
slik at det omfatter enhver form for
formidling av dndsverk uavhengig av
teknisk losning, Hoyesterett ansa det
videre ikke tvilsomt at RiksTVs abon-
nementer utgjor en «allmennhet».
Som stette for resultatet ble det ogsa
seetlig vist til EU-domstolens avgjo-
relse i C-325/14 SBS.

RiksTV ble folgelig ikke hort
med sine anforsler om at andsverk-
loven ma leses i lys av kringkas-
tingsloven og det ovrige rammever-
ket for kringkasting, at avtalene med
kringkasterne medforer at rettig-
hetshaverne bare kan forholde seg
til kringkasterne eller at RiksTVs
distribusjon av vernede verker er av
rent teknisk art og saledes ikke
medforer klareringsplikt.

Les hele dommen med saksnum-
mer HR-2018-2268-A i Lovdatas
database.
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McDonalds mister retten

til EU-varemerket «BIG MAC»
Etter klage fra den irske hurtig-
matkjeden Supermac, besluttet
European Union Intellectual Pro-
perty Office (EUIPO) 11. januar
2019 a slette McDonald’s EU-va-
remerke «BIG MAC» som folge av
manglende bruk. Avgjorelsen kan
ankes innen to mineder etter for-
kynning.

McDonald’s var ikke i stand til 4
bevise reell bruk av varemerket de
fem foregiende arene for klagen ble
registrert den 11. april 2017. I sam-
svar med EUTMDR art. 19 nr. 1
sammenholdt med art. 10 nr. 3,
matte McDonald’s etablere sted, tid,
omfang og art av det omtvistede
varemerket for de varene og tjenes-
tene som det var registrert for. Dis-
se vilkiarene er kumulative.

Som bevis pa reell bruk leverte
McDonald’s inn tre uttalelser signert
av representanter fra McDonald’s
selskaper i henholdsvis Tyskland,
Frankrike og England, sammen med
brosjyrer og utskrifter av reklamepla-
kater, utskrifter fra egne nettsteder
og en utskrift fra Wikipedia.org. Et-
ter en vurdering av de overnevnte
materialene, fant EUIPO bevisene
utilstrekkelige for 4 konkludere at det
foreld en reell bruk av varemerket.

Selv om skriftlige uttalelser ut-
trykkelig er nevat i EUTMR art. 97
nr. 1 bokstav f som bevismiddel,
klargjor EUIPO at uttalelser fra de
interesserte partene selv eller deres
ansatte generelt blir gitt mindre vekt
enn uavhengig bevis.

De fremlagte bevisene stammet
hovedsakelig fra varemerkeinnchave-
ren selv, som utsktifter fra
McDonald’s nettsider, salgsfremmen-
de brosjyrer og emballasje. EUIPO
fastslar at verdien av utskrifter fra
nettsider som bevis kan styrkes ved
statistikk pd nettsidetrafikk, og doku-
mentasjon pa at bestillinger er gjort
for de aktuelle varene og tjenestene
gjennom nettstedet 1 den aktuelle pe-
rioden og 1 det aktuelle omradet.

McDonald’s ga ikke informasjon
om eventuelle bestillinger, og EU-
IPO kunne derfor ikke etablere en
forbindelse mellom nettstedene og
eventuelle varer som ble tilbudt eller
solgt. EUIPO mottok heller ikke
bevis for at emballasjematerialene
og brosjyrene levert av McDonald’s
hadde sirkulert eller at de hadde
fort til potensielle eller faktiske
kjop. Videre poengterte EUIPO at
de ikke anser Wikipedia som en pa-
litelig kilde til informasjon, med
mindre det stottes av andre uavhen-
gige og konkrete bevis.

Les hele avgjorelsen med saks-
nummer 000014788 i EUIPOs eSe-
arch Case Law database.

Hedda Banmann Heier er
adpokatfullmektig i Advokatfirmact
Stmonsen Vogt Wiig, Oslo.

Nicholas Foss Barbantonis er
adpokatfullmektig i Advokatfirmact
Stmonsen Vogt Wiig, Oslo.
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Nye versjoner av SSAene er lansert

Kritikk gjorde at DIFI har
lansert nye versjoner av
statens standardavtaler
(SSA). Resultatet er av-
taler som er klarere og
mer balanserte.

Direktoratet for forvaltning og IKT
(Difi) publiserte i desember 2018
nye utgaver av de norske versjonene
av SSA-L, SSA-D, SSA-O, SSA-S,
SSA-T og SSA-V. De engelske ver-
sjonene ble publisert i januar i ar. I
den forrige revisjonen var Difis mal
4 reflektere ikrafttredelsen av nytt
personvernregelverk. Dette ble
blant annet gjort ved 4 fjerne an-
svarsbegrensningene for krav knyt-
tet til leveranderens brudd pé be-
stemmelser 1
personopplysningsloven.

Unntaket fra ansvarsbegrensnin-
gen var omstridt fordi reguleringen
var upresis og i verste fall kunne fa
vesentlige storre konsekvenser for
leverandorene enn det som leveran-
dormarkedet ansa som akseptabelt
under disse avtalene. Blant annet
var IKT-Norge raskt ute med kri-
tikk av Difi — ogsa fordi revisjonen
ble gjort uten forutgiende droftel-
ser med referansegruppet.

Hosten 2018 gjennomferte Difi
et arbeid med en vurdering av
unntaket til ansvarsbegrensningen i
samarbeid med blant annet IK'T-
Norge, storre leveranderer, KS

samt storre offentlige aktorer fra
kundesiden. Dette arbeidet med-
forte altsd at Difi lanserte nye ver-
sjoner hvor unntaket til ansvarsbe-
grensningen ble tatt bort, og
folgende regulering ble lagt inn i
avtalenes kapittel om handtering av
personopplysninger:

«Partenes erstatningsansvar for skade
somt rammier den registrerte eller andre

[siske personer og som skyldes overtredelse
av personvernforordningen (forordning
2016/679), personapplysningstoven med
Jorskrifter eller annet regelverke som gjennom-
Jforer personvernforordningen, folger av
bestenmmelsene i personvernforordningen
artikkel 82.

Erstatningsbegrensningen i punkt x.x
kommer ikfke 11l anvendelse for ansvar
som folger av personvernforordningen
artikel §2.

FPartene er hver for seg ansvarlige
Jor overtredelsesgebyr ilagt i henhold til
personvernforordningens (forordning
2016/679) art. 83.»

Denne nye bestemmelsen er mer
klar og balansert enn i den forrige
revisjon, og bestemmelsen er di-
rekte knyttet til personopplysnings-
lovens og forordningens artikler 82
og 83.

Artikkel 82 gjelder krav som er-
statning fra personer som har lidd
skade som folge av brudd pa for-
ordningene av behandlingsansvarlig
og/eller databehandlet, og videre vil
disse vaere solidarisk ansvarlige for
et slikt krav. Den nye reguleringen i
standardavtalene gjor at dette soli-
daransvaret opprettholdes i henhold
til forordningen uten at regressmu-

ligheten er redusert som folge av en
generell ansvarsbegrensning i avta-
lene.

Den nye reguleringen endrer hel-
ler ikke pa forordningens bestem-
melse om at den enkelte part er an-
svatlig for overtredelsesgebyrer som
denne parten blir ilagt. Dette er et
selvfolgelig utgangspunkt sa lenge
partene kan legge til grunn at til-
synsmyndighetenes ileggelse av
overtredelsesgebyrer blir gjort ba-
sert pa riktig faktum og drsaksfor-
hold.

I frykt for at de faktiske drsaks-
forholdene ikke blir forende for
hvilken part som blir ilagt overtre-
delsesgebyr, blir det likevel avtalt
regressmekanismer i databehand-
leravtaler — som typiske gjensidig
skadeslosholdelse for overtredelses-
gebyrer hvis arsaksforholdene er
mer sammensatt. Selv om standard-
avtalene ikke legger opp til en slik
regressmekanisme, vil en part som
mener at et overtredelsesgebyr er
ilagt pa feil grunnlag ha muligheter
til klage- og domstolsbehandling,

Det gjenstar imidlertid 4 se om
partene aksepterer den mer balan-
serte reguleringen i de reviderte
standardavtalene, eller om partene
likevel avtaler seg frem til andre
mekanismer.

Dan Sorensen er senioradvokat

7 avdelingen for HITEK
i Adypokatfirmaet Selmer, Oslo.
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