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GDPR
– Hvad betyder Brexit 
for dataoverførsler til 
Storbritannien?

Den 29. marts 2019 forlader Stor-
britannien efter alt at dømme EU 
uden at have en aftale på plads om 
det fremtidige samarbejde. Uanset 
om det lykkes Storbritanniens Pre-
mierminister Theresa May at få en 
aftale i hus med EU forud for bri-
ternes udtræden eller ej, eller om 
Brexit-datoen skal vise sig at blive 
udskudt, vil Storbritanniens exit fra 
EU få indflydelse på hvordan virk-
somheder og organisationer skal 
forholde sig til reglerne om databe-
skyttelse, herunder ikke mindst 
overførsler af  personoplysninger 
mellem EU og Storbritannien. 

Ifølge det britiske datatilsyn ’In-
formation Commissioner’s Office 

(ICO) har Storbritanniens regering 
til hensigt at opretholde den britiske 
databeskyttelseslov (’The Data Pro-
tection Act 2018’), der implemente-
rer GDPR, efter briternes udtræden 
af  EU. Derudover har regeringen, 
ifølge ICO, til hensigt at implemen-
tere GDPR’s bestemmelser direkte i 
britisk lovgivning, hvor det er rele-
vant, for at understøtte den britiske 
databeskyttelseslov. ICO forventer, 
at Storbritannien alene vil foretage 
rent tekniske tilpasninger af  lovgiv-
ningen, sådan at loven passer i en 
ren Storbritannien-kontekst.  

Selvom de databeskyttelsesretlige 
regler for Storbritannien som følge 
heraf  formentlig langt hen ad vejen 
vil svare til GDPR’s bestemmelser, 
ændrer det ikke på, at Storbritanni-
en efter Brexit i et no-deal scenarie 
databeskyttelsesretligt vil blive be-
tragtet som et »tredjeland« af  EU. 
Det har betydning for, hvordan 
virksomheder og organisationer skal 
forholde sig i situationer, hvor der 
overføres personoplysninger fra EU 
til Storbritannien. 

Når Brexit alene har betydning 
for overførsler fra EU til Storbritan-
nien og ikke den anden vej skyldes 
det, at Storbritanniens regering via 
ICO har meldt ud, at der ikke vil 
blive stillet krav om særlige foran-
staltninger på nuværende tidspunkt 
i relation til overførsler fra Storbri-
tannien til EU-medlemsstater. Per-
sonoplysninger kan således frit 



Lov&Data nr. 137 – hefte 1/2019    |    3

overføres fra Storbritannien til EU 
under forudsætning af  at databe-
skyttelseslovgivningen i øvrigt over-
holdes. 

Problemstillingen er således 
hvordan virksomheder og organisa-
tioner skal forholde sig til den nye 
situation, at eksisterende datastrøm-
me fra EU til Storbritannien nu un-
derlægges reglerne om tredjelands-
overførsler i GDPR.

Overførsel af  personoplysninger 
til tredjelande kræver i henhold til 
GDPR, at der er en særskilt hjem-
mel til overførslen i form af  eksem-
pelvis indgåelse af  EU Kommissio-
nens standardkontrakter (SCC), 
godkendte Binding Corporate Rules 
eller en af  de øvrige hjemler til tred-
jelandsoverførsler, der fremgår af  
artikel 45-49 i GDPR, herunder så-
fremt modtagerlandet er godkendt 
af  Kommissionen som et såkaldt 
»sikkert tredjeland«. 

Som følge af  usikkerheden om-
kring Brexit, herunder hvorvidt der 
bliver indgået en Brexit-aftale og 
hvad indholdet af  en sådan aftale i 
givet fald bliver, er faktum, at virk-
somheder og organisationer, er nødt 
til at indstille sig på, at de skal have 
en hjemmel på plads for overførsler 
til Storbritannien, der finder sted 
efter den 29. marts 2019. 

Det er ikke realistisk, at EU 
Kommissionen vedtager at godken-
de Storbritannien som et sikkert 
tredjeland forud for den 29. marts, 
idet Kommissionen ikke kan forhol-
de sig til spørgsmålet, førend briter-
ne bliver enige med sig selv om, 
hvad de ønsker med Brexit. Det be-
tyder, at blikket skal rettes mod al-
ternative overførselsgrundlag som 
eksempelvis Kommissionens Stan-
dardkontrakter, der i mange tilfælde 
vil være den praktisk set eneste reel-
le mulighed for at etablere et over-
førselsgrundlag for eksisterende da-
tastrømme. 

Et andet spørgsmål, der rejser sig 
i den forbindelse er hvordan virk-

somheder og organisationer, der 
benytter sig af  BCR som overførsel-
sgrundlag internt i organisationen, 
skal forholde sig til Storbritanniens 
status som tredjeland. Herunder i 
særdeleshed i hvilket omfang BCR, 
som er godkendt af  ICO fortsat vil 
kunne anvendes efter Brexit.

Som følge af  det nye krav i 
GDPR (art. 47) om en BCR skal 
indeholde navn og kontaktoplysnin-
ger for den koncern eller gruppe af  
foretagender, der udøver en fælles 
økonomisk aktivitet samt på hvert 
af  dens medlemmer, vil Brexit for-
mentlig ikke afstedkomme markante 
ændringer af  selve BCR’en, idet 
medlemmer af  BCR’en, som er be-
liggende i Storbritannien allerede vil 
være omfattet af  BCR’en og således 
blot vil skifte status under BCR’en 
til at være et tredjeland. 

Der hvor spørgsmålet har mest 
relevans, er for selskaber, hvis BCR 
er godkendt af  ICO. For hvad sker 
der, når ICO ikke længere kan op-
træde som ledende tilsynsmyndig-
hed i henhold til GDPR med kom-
petence til at godkende BCR? 
Selvom ICO har udtalt, at BCR som 
er godkendt af  ICO fortsat vil kun-
ne anvendes efter Brexit, mangler vi 
fortsat at se en udtalelse fra EU, 
hvor dette bekræftes. Det er således 
ikke utænkeligt, at denne udtalelse 
kun gælder i relation til overførsler 
fra Storbritannien, hvor ICO er 
kompetent.

Det betyder, at det er særdeles 
usikkert, om en BCR, der er god-
kendt af  ICO i Storbritannien, vil 
kunne anvendes i EU efter Brexit. 

Virksomheder der benytter sig af  
BCR som overførselsgrundlag, bør 
derfor undersøge om det er ICO, 
der har godkendt BCR’en som le-
dende tilsynsmyndighed. I bekræf-
tende fald bør det søges bekræftet 
hos en anden relevant tilsynsmyn-
dighed inden for EU, hvorvidt 
BCR’en fortsat kan benyttes, eller 
om der skal træffes andre foranstalt-

ninger for at facilitere overførsler til 
Storbritannien, indtil der foreligger 
enten en udtalelse fra EU om an-
vendeligheden af  BCR, der er god-
kendt af  ICO, eller en ny godken-
delse fra en anden 
tilsynsmyndighed. Sådanne andre 
foranstaltninger kan eksempelvis 
være indgåelse af  Kommissionens 
standardkontrakter mellem de kon-
cernforbundne selskaber.

I lyset af  den restriktive praksis 
for godkendelse af  BCR, som de 
fleste tilsynsmyndigheder anlægger, 
må det forventes, at der er en vis 
sandsynlighed for at BCR godkendt 
af  ICO skal indgives til en anden 
tilsynsmyndighed, enten som en an-
søgning på ny eller som en anmod-
ning om bekræftelse af  den oprin-
delige godkendelse. 

Tue Goldschmieding
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Lönegranskning och 
dataskyddslagstiftningen 
– intresseavvägning eller kollektivavtal som rättslig grund? 
 
Av Martin Brinnen

Martin Brinnen

Inledning
Arbetsgivares skyldighet att lämna 
uppgifter till facket avseende arbets-
tagare som är oorganiserade eller 
medlemmar i ett annat fackförbund 
har varit kontroversiell under en 
mycket lång tid. Frågan huruvida 
detta är förenligt med dataskydds-
lagstiftningen har prövats vid ett 
flertal tillfällen. Nu senast av Ar-
betsdomstolen som i oktober 2018 
meddelade en dom (AD 2018 nr 65) 
i vilken domstolen fann att utläm-
nandet av personuppgifterna hade 
stöd i en intresseavvägning enligt 
den då gällande personuppgiftsla-
gen. Domstolen gick därmed på 
samma linje som i ett tidigare avgö-
rande som gällde utlämnandet av 
anställningsbevis (AD 2010 nr 87). 

Nedan analyseras hur domsto-
lens bedömning i intresseavvägning-
en förhåller sig till dataskyddsför-
ordningen (2016/679/EU) och 
möjligheten att i stället basera be-
handlingen på en rättslig förpliktelse 
i kollektivavtal.

Arbetsdomstolens dom om 
lönegranskning
Tvisten gällde om en arbetsgivare 
bröt mot en bestämmelse om lö-
negranskning i väg- och banavtalet 
(kollektivavtalet) när denne år 2016 
vägrade att lämna ut löneuppgifter 
om anställda som var oorganiserade 
eller medlemmar i ett annat fackför-
bund (utanförstående arbetstagare) 
till det kollektivavtalsbärarande 
fackförbundet. Parterna var överens 
om att det fanns en sådan skyldig-
het enligt kollektivavtalet. Arbetsgi-
varen menade dock att ett sådant 

utlämnande skulle strida mot per-
sonuppgiftslagen eftersom det sak-
nades rättslig grund för behandling-
en. Fackförbundet hävdade i första 
hand att sådant stöd fanns eftersom 
utlämnandet av de begärda person-
uppgifterna var nödvändigt för att 
kunna uppfylla granskningsbestäm-
melsen i kollektivavtalet som är en 
sådan rättslig skyldighet som avses i 
10 § b) personuppgiftslagen (jfr art. 
6.1 c dataskyddsförordningen). I 
andra hand ansåg fackförbundet att 
utlämnandet av personuppgifterna 
var tillåtet med stöd av en intresse-
avvägning enligt 10 § f  personupp-
giftslagen (jfr art. 6.1 f  dataskydds-
förordningen).

Arbetsdomstolen valde att först 
pröva om det fanns stöd i en intres-
seavvägning och kom aldrig in på 
bedömningen om kollektivavtalet 
innebar en rättslig förpliktelse. 
Domstolens prövning utgick från 
de tre huvudsakliga delar som ingår 
i intresseavvägningen enligt 10 § f  
personuppgiftslagen, dvs. att be-

handlingen utförs för ändamål som 
rör ett berättigat intresse, att be-
handling är nödvändig för det berät-
tigade intresset, samt att det berätti-
gade intresset ska väga tyngre än 
den registrerades intresse av skydd 
mot kränkning av den personliga 
integriteten.

Med hänvisning till att kollektiv-
avtal enligt svensk rätt anses innebä-
ra att arbetsgivare är rättsligt för-
pliktade att tillämpa kollektivavtalet 
även i förhållande till utanförståen-
de arbetstagare, ansåg Arbetsdom-
stolen att fackförbundet har ett be-
rättigat intresse av att kunna bevaka 
avtalstillämpningen även i fråga om 
sådana arbetstagare.

Vidare hade Arbetsdomstolen 
svårt att se hur fackförbundets för-
troendevalda skulle kunna kontroll-
era att enskilda arbetstagare har pla-
cerats i rätt löneklass utan ha 
tillgång till uppgift om vem lönen 
avser. Behandlingen ansågs därför 
nödvändig för att tillgodose fack-
förbundets berättigade intresse av 
att kontrollera arbetsgivarens efter-
levnad av löneöverenskommelsen.

Uppgifter om utanförstående ar-
betstagares löneuppgifter bedömdes 
av Arbetsdomstolen ha ett visst 
skyddsvärde även om de inte är att 
beteckna som känsliga personupp-
gifter enligt 13 § personuppgiftsla-
gen. Arbetsdomstolen konstaterade 
även, mot bakgrund av bl.a. vittnes-
mål från två fackliga förtroende-
män, att personuppgifterna var åt-
komliga endast för en mycket 
begränsad grupp personer inom 
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fackförbundet. Vidare konstaterade 
domstolen att uppgifterna inte an-
vändes för något annat ändamål än 
att kontrollera efterlevnaden av lö-
neöverenskommelsen samt att upp-
gifterna regelmässigt raderades efter 
genomförd granskning.

Vid en sammantagen bedömning 
fann Arbetsdomstolen att fackför-
bundets intresse av att kunna ge-
nomföra lönegranskning avseende 
utanförstående arbetstagare, vägde 
tyngre än de utanförstående arbets-
tagarnas intresse av skydd för den 
personliga integriteten. Arbetsgiva-
rens vägran att lämna ut löneuppgif-
terna ansågs därmed ha varit i strid 
med kollektivavtalets lönegransk-
ningsbestämmelse. 

Tidigare avgöranden
Arbetsdomstolen bedömde år 2010 
att arbetsgivarens utlämnande av 
anställningsbevis avseende utanför-
stående arbetstagare till ett fackför-
bund i syfte att kontrollera att an-
ställningsvillkoren överensstämde 
med kollektivavtal kunde ske med 
stöd av en intresseavvägning enligt 
10 § f  personuppgiftslagen. Två 
skiljaktiga ledamöter ansåg dock att 
intresseavvägningen inte utgjorde 
rättslig grund för behandling av 
personuppgifter för den arbetstaga-
re som hade motsatt sig utlämnan-
det.

Datainspektionen hade dessför-
innan kommit till den motsatta upp-
fattningen när inspektionen år 2007 
bedömde att ett fackförbund sakna-
de stöd för att behandla personupp-
gifter rörande löneuppgifter om 
personer som inte är medlemmar i 
fackförbundet (dnr 498-2007). Da-
tainspektionen anförde bl.a. att ett 
kollektivavtal, som den enskilde inte 
kan påverka och som ingås av en 
fackförening som den enskilde har 
valt att stå utanför, tvingar den en-
skilde att få sina personuppgifter 
registrerade måste anses utgöra ett 
otillbörligt intrång i den enskildes 
personliga integritet. Datainspektio-
nen menade att det framstod som 
naturligare att den enskilde får möj-

lighet att själv samtycka till att fack-
förbundet får behandla dennes per-
sonuppgifter. Även Länsrätten i 
Stockholms län, dit Datainspektio-
nens beslut överklagades, kom till 
samma slutsats (mål nr 972-08, 
2008-12-22).

I ett senare beslut år 2011 fann 
Datainspektionen att det inte var 
tillåtet för en semesterkassa att med 
stöd av en intresseavvägning lämna 
ut identifierbara personuppgifter till 
ett fackförbund för framtagning av 
statistik (dnr 419-2011). Skälet var 
att semesterkassan saknade möjlig-
het att avgöra vilka som var med-
lemmar i fackförbundet. 

Det kan tilläggas att Datainspek-
tionen i sin praxis har tillmätt före-
komsten av kollektivavtal särskild 
vikt och har bl.a. rekommenderat 
att vissa frågor kring personupp-
giftsbehandling inom arbetslivet i 
första hand bör lösas genom kollek-
tivavtal (dnr 87-2007). Att hantera 
personuppgifter i strid mot kollek-
tivavtal har Datainspektionen ansett 
strida mot god sed (dnr 768-2013) 
vilket var en av de grundläggande 
principerna i personuppgiftslagen 
(jfr principen om korrekthet i data-
skyddsförordningen, art. 5.1 a). 
Därutöver har Datainspektionen 
vid ett flertal tillfällen beaktat före-
komsten av ett kollektivavtal när 
intresseavvägningen har ansetts ut-
göra rättslig grund för behandlingen 
(se t.ex. Datainspektionens infor-
mation ”Intresseavvägning enligt 
personuppgiftslagen, reviderad 2009 
och dnr 419-2011”). Kollektivavtal 
har också ansetts grunda en rätt att 
behandla känsliga personuppgifter 
för att den personuppgiftsansvarige 
ska kunna fullgöra sina skyldigheter 
eller utöva sina rättigheter inom ar-
betslivet enligt 16 § första stycket a 
personuppgiftslagen. Däremot har 
Datainspektionen konstaterat att 
kollektivavtal inte kan grunda en 
rättslig förpliktelse som utgör en 
rättslig grund för behandlingen en-
ligt personuppgiftslagen (dnr 52-
2013). 

Intresseavvägning för ett 
berättigat intresse
Att göra en avvägning mellan två 
motstående intressen såsom tilläm-
paren av dataskyddslagstiftningen 
ofta tvingas göra kräver många 
gånger en komplex bedömning där 
hänsyn ska tas till en mängd fakto-
rer. En noggrann intresseavvägning 
förutsätter en bedömning i det en-
skilda fallet, en kartläggning av be-
handlingen och riskerna med den, 
vilka konsekvenser behandlingen 
kan få för de registrerade samt vilka 
åtgärder som kan vidtas för att 
minska riskerna. 

Bestämmelsen om intresseavväg-
ning som rättslig grund enligt data-
skyddsförordningen (art. 6.1 f) 
innehåller vissa ändringar i förhål-
lande till hur motsvarande bestäm-
melse i personuppgiftslagen (10 § f) 
var utformad. I förhållande till data-
skyddsdirektivet (95/46/EG) är 
dock förändringarna färre vilket har 
sin förklaring i hur den svenska lag-
stiftaren valde att genomföra direk-
tivet.

I korthet innehåller bestämmel-
sen tre huvudsakliga rekvisit. Det 
ska för det första finnas ett berätti-
gat intresse för att behandla person-
uppgifter. För det andra ska det vara 
nödvändigt att behandla personupp-
gifterna för att uppnå ett ändamål 
som kopplat till det berättigade in-
tresset. För det tredje ska det berät-
tigade intresset väga tyngre än den 
registrerades intressen eller grund-
läggande fri- och rättigheter (enligt 
personuppgiftslagen skulle avväg-
ningen endast göras mot ”den re-
gistrerades intresse av skydd mot 
kränkning av den personliga integri-
teten”). Endast om samtliga dessa 
rekvisit är uppfyllda finns det en 
rättslig grund för behandlingen. 

I stora delar påminner intresseav-
vägningen enligt artikel 6 data-
skyddsförordningen om den gene-
rella riskbedömning som den 
personuppgiftsansvarige alltid måste 
göra och som bl.a. följer av artiklar-
na 24 och 32. Vägledning för hur 
den ska utföras kan även sökas i be-
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därmed måste upphöra (se t.ex. dnr 
2729-2014 och 120-2016).

Arbetsdomstolen konstaterar att 
”det får antas att bolaget, mot bak-
grund av bestämmelsen om lö-
negranskning, till de registrerade 
lämnat i lagen föreskriven informa-
tion om den behandling av person-
uppgifter som bolaget kunde kom-
ma att göra”. Det är således inte 
fastställt i domen att de registrerade 
har fått information om behand-
lingen på det sättet som krävs enligt 
personuppgiftslagen. 

Med hänsyn till att den informa-
tion som de utanförstående arbets-
tagarna har fått om behandlingen 
kan ha avgörande betydelse för be-
dömningen av om behandlingen 
kan stödjas på en intresseavvägning 
borde domstolen rimligen belyst 
behovet av information till de re-
gistrerade. 

Intresseavvägning med hänsyn 
till den registrerades intressen 
eller rättigheter och friheter
En annan synpunkt på Arbetsdom-
stolens bedömning är att det berät-
tigade intresset – dvs. fackförbun-
dets intresse av att kunna bevaka 
avtalstillämpningen även i fråga om 
utanförstående arbetstagare – vägs 
endast mot den registrerades intres-
se av skydd mot otillbörliga intrång 
i den personliga integriteten, vilket 
är den formulering som användes i 
10 § f  personuppgiftslagen. Mot-
svarande formulering i såväl data-
skyddsdirektivet som dataskydds-
förordningen är ”den registrerades 
intressen eller grundläggande rättig-
heter och friheter” vilket är en bety-
dande bredare formulering. Om Ar-
betsdomstolen hade tolkat 
personuppgiftslagen mer i ljuset av 
direktivet än enligt ordalydelsen i 
lagen hade det öppnat för att bedö-
ma eventuella konsekvenser för de 
utanförstående arbetstagarnas nega-
tiva föreningsfrihet och andra 
grundläggande fri- och rättigheter.  

Artikel 29-gruppen har påpekat 
att ”… de relevanta ’konsekvenser-
na’ är ett mycket mer omfattande 

nödvändig innebär bl.a. att man 
måste undersöka om det avsedda 
ändamålet kan uppnås med andra 
mindre ingripande åtgärder. 

I det aktuella fallet hade det ex-
empelvis varit lämpligt att bedöma 
om det fanns skäl att misstänka att 
arbetsgivaren inte följde lönebe-
stämmelserna t.ex. på grund av tidi-
gare agerande. I avsaknad av sådana 
skäl kan det argumenteras för att 
behandlingen inte är nödvändig. 

Vikten av information till de 
registrerade
Rätten till information om person-
uppgiftsbehandlingen är den vikti-
gaste av de rättigheter som de regist-
rerade har enligt 
dataskyddsregleringen. Utan infor-
mation om att deras personuppgifter 
behandlas kan de registrerade inte ta 
ställningen till om behandlingen är 
laglig och inte heller göra gällande 
sina övriga rättigheter (se EU-dom-
stolen C-201/14 p. 33). Rätten till 
information och informationsskyld-
igheten har i dataskyddsförordning-
en fått en mer framträdande roll ge-
nom införandet av den s.k. 
öppenhetsprincipen (art. 5.1 a). Bety-
delsen av information till de registre-
rade i samband med behandling som 
baseras på intresseavvägning blir tyd-
lig bl.a. i och med att det berättigade 
intresset ska framgå av informatio-
nen till de registrerade vid insamling-
en av uppgifterna (art. 13.1 d och 
14.2 b). Vilken information som de 
registrerade har fått kan också påver-
ka vad den registrerade rimligen kan 
anses förvänta sig, vilket är en viktig 
utgångspunkt för bedömningen en-
ligt intresseavvägningen (se skäl 47). 

Det kan även tilläggas att Datain-
spektionen många gånger har beto-
nat vikten av tydlig information till 
de registrerade när behandlingen 
stöds på en intresseavvägning (se 
t.ex. dnr 92-2009, 1874-2011, 2729-
2014). Det förekommer även att 
Datainspektionen anser att brister i 
informationen till de registrerade 
innebär att behandlingen saknar 
rättslig grund och att behandlingen 

skrivning av vad en konsekvensbe-
dömning ska innehålla enligt artikel 
35.7. Artikel 29-gruppen har även 
gett ut en vägledning för tillämp-
ningen av intresseavvägningen en-
ligt dataskyddsdirektivet.1

Arbetsdomstolen bedömning i 
AD 2018 nr 65 utgår från person-
uppgiftslagen. Det finns därför an-
ledning att analysera domstolens i 
intresseavvägningen förhåller sig till 
dataskyddsförordningen, Datain-
spektionens tidigare praxis samt 
vägledning från Artikel 29-gruppen. 
Därefter diskuteras möjligheten att 
stödja behandlingen på en rättslig 
förpliktelse enligt kollektivavtal.

Nödvändig behandling
Det kan inledningsvis noteras att 
domstolen inte gör någon skillnad 
mellan det berättigade intresset och 
ändamålet med behandlingen. Även 
om det många gånger kan vara svårt 
att göra en sådan uppdelning är av-
sikten att ändamålet ska vara mer 
avgränsat än det berättigade intres-
set. Ändamålet ska ange vilket mål 
som ska uppnås med behandlingen 
(se Artikel 29-gruppens yttrande 
6/2014, s. 25). I det aktuella fallet 
skulle det berättigade intresset kun-
na vara att kollektivavtalets lönebe-
stämmelser efterlevs av arbetsgiva-
ren medan ändamålet är att 
kontrollera om och i vilken ut-
sträckning lönebestämmelserna ef-
terlevs. Ändamålsbeskrivningen har 
som bekant avgörande betydelse för 
vad som är en tillåten behandling. 
Sättet som ändamålet formuleras 
kan ha betydelse för bedömningen 
om behandlingen är nödvändig eller 
inte. Särskild vikt bör därför läggas 
på formuleringen av ändamålet. 
Kravet på att behandlingen ska vara 

1	 Artikel 29-gruppen för skydd av 
personuppgifter (Artikel 
29-gruppen), numera ersatt av 
Europeiska dataskyddsstyrelsen, 
EDPB. Se Yttrande 6/2014 om 
begreppet den registeransvariges 
berättigade intressen i artikel 7 i 
direktiv 95/46/EG, WP 217.
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utredning och bedömning av ända-
målet med och behovet av behand-
lingen samt vilka konsekvenser det 
kan få för de registrerade samt be-
hovet av eventuella skyddsåtgärder. 
Det är i stort sett samma typ av be-
dömning som ska göras när be-
handlingen baseras på en intresse-
avvägning. I likhet med vad som 
gäller för intresseavvägning bör kra-
ven på utredning och bedömning 
ställas högre vid mer integri-
tetskänslig behandling.

Fördelen med ett kollektivavtal 
som rättslig grund för behandlingen 
jämfört med en intresseavvägning 
är att bedömningen av dataskyddet 
kan göras gemensamt av parterna i 
kollektivavtalet och i förväg. Dessa 
har troligen bättre förutsättningar 
att göra en sådan bedömning än de 
enskilda arbetsgivarna och de lokala 
fackföreningarna som ska tillämpa 
kollektivavtalet. Ett kollektivavtal 
fråntar dock inte skyldigheten för 
dessa att göra en egen bedömning i 
det enskilda fallet. 

Några synpunkter angående 
kollektivavtal som rättslig grund
Det kan diskuteras huruvida det är 
förenligt med dataskyddsförord-
ningen att i lag ange att kollektivav-
tal ska kunna utgöra rättslig grund 
för behandling av personuppgifter 
och därmed jämställa kollektivavtal 
med lag eller annan författning (jfr 
art. 6.3 första stycket dataskyddsför-
ordningen). 

Till skillnad mot dataskyddsdi-
rektivet och personuppgiftsupp-
giftslagen hänvisar dataskyddsför-
ordningen uttryckligen till 
kollektivavtal. Kollektivavtal kan 
således enligt dataskyddsförord-
ningen ligga till grund för behand-
ling av känsliga personuppgifter 
inom arbetslivet (art. 9.2 b). Vidare 
ges medlemsstaterna under vissa 
förutsättningar möjlighet att genom 
lag eller i kollektivavtal fastställa 
mer specifika regler för att säker-
ställa skyddet av rättigheter och fri-
heter vid behandling av anställdas 
personuppgifter i anställningsför-

kats av Datainspektionen och Arti-
kel 29-gruppen samt 
bestämmelserna i dataskyddsförord-
ningen. Det gäller framför allt be-
dömningen av vad som är nödvän-
dig behandling, betydelsen av 
information till de registrerade samt 
behovet av en bredare bedömning 
av konsekvenser för de registrerades 
intresse och rättigheter. Det fram-
står därför som tveksamt om dom-
stolens bedömning fullt ut kan läg-
gas till grund för en bedömning 
enligt dataskyddsförordningen. 

Kollektivavtal som rättslig grund
Med dataskyddsförordningen och 
kompletterande bestämmelser i da-
taskyddslagen infördes en möjlighet 
att behandla personuppgifter med 
stöd av kollektivavtal som rättslig 
grund, antingen om kollektivavtalet 
innehåller en rättslig förpliktelse 
som åligger den personuppgiftsan-
svarige eller om kollektivavtalet ger 
den personuppgiftsansvarige en 
uppgift av allmänt intresse (se 2 
kap. 1-2 §§ dataskyddslagen). 

En förutsättning är att kollektiv-
avtalet uppfyller kraven som ställs 
på den rättsliga grunden enligt arti-
kel 6.3 andra stycket dataskyddsför-
ordningen. Där anges bl.a. att syftet 
med behandlingen måste framgå av 
ett kollektivavtal som medför en 
rättslig förpliktelse. Kollektivavtal 
kan även behöva innehålla bestäm-
melser som anpassar tillämpningen 
av förordningen såsom vilka per-
sonuppgifter som ska behandlas, 
ändamålsbegränsningar och lag-
ringstid. Vidare krävs att bestäm-
melserna i kollektivavtal ska uppfyl-
la ett mål av allmänt intresse och 
vara proportionell mot det legitima 
mål som eftersträvas.

Det bör därför ställas relativt 
höga krav på en bestämmelse i ett 
kollektivavtal som ska utgöra en 
rättslig grund för behandling av 
personuppgifter. Inte minst om den 
ska innefatta behandling av utanför-
stående arbetstagares personuppgif-
ter. En sådan bestämmelse bör där-
för föregås av en noggrann 

begrepp än den skada som en eller 
flera registrerade lider” och att 
”med ’konsekvens’ avses […] alla 
möjliga (potentiella eller faktiska) 
konsekvenser som uppgiftsbehand-
lingen kan resultera i”. Artikel 
29-gruppen nämner bl.a. att hänsyn 
även måste tas till mer omfattande 
känslomässiga konsekvenser, t.ex. 
irritation, rädsla och stress som kan 
bli följden av att en registrerad för-
lorar kontrollen över sina person-
uppgifter (Artikel 29-gruppens ytt-
rande 6/2014 s. 39). 

Det kan noteras att i den intres-
seavvägning som Arbetsdomstolen 
redovisar i sin dom anges inte nå-
gon konsekvens som kan vara nega-
tiv för de utanförstående arbetsta-
garna med anledning av 
utlämnandet av löneuppgifterna till 
förbundet. Det är ett vanligt misstag 
vid intresseavvägningar att endast 
redovisa sådana omständigheter 
som stärker rätten att få behandla 
personuppgifter. Vanligtvis krävs 
det en mer omfattande analys för 
att identifiera eventuella konsekven-
ser för de registrerade och bedöma 
sannolikheten för att de inträffar. I 
det aktuella fallet hade det exempel-
vis varit lämpligt att beakta det obe-
hag som en oorganiserad arbetsta-
gare kan känna av att dennes 
personuppgifter lämnas till en orga-
nisation som denne kanske medve-
tet har ställts sig utanför.

I intresseavvägningen borde även 
hänsyn tagits till arbetstagarnas be-
roendeförhållande till sin arbetsgi-
vare liksom det förhållandet att ar-
betstagarna inte har någon reell 
möjlighet att avstå från behandling-
en som utförs när arbetsgivaren 
lämnar ut dennes personuppgifter 
till fackförbundet.

Intresseavvägning kräver 
således en bredare bedömning
Sammanfattningsvis kan konstateras 
att Arbetsdomstolen har gjort en 
intresseavvägning som utgår från 
personuppgiftslagen och som inte 
helt motsvarar kraven enligt data-
skyddsdirektivet såsom det har tol-
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att ta fram en uppförandekod för 
hantering av anställdas personupp-
gifter. En uppförandekod kan dock 
inte innehålla den rättsliga grunden 
och ska godkännas av Datainspek-
tionen. Oavsett vilket alternativ som 
väljs kommer man inte runt beho-
vet av att göra en noggrann bedöm-
ning av den aktuella personupp-
giftsbehandlingen. 

Sammanfattning
Utlämnande av personuppgifter om 
utanförstående arbetstagare kan ut-
föras med en intresseavvägning en-
ligt dataskyddsförordningen men 
det kräver i de flesta fallen en mer 
noggrann utredning och bedöm-
ning än den som Arbetsdomstolen 
har gjort enligt personuppgiftslagen. 
Särskild vikt bör läggas vid
•	 att bedöma vilka konsekvenser 

som behandlingen kan få för ar-
betstagarna,

•	 att informera de registrerade, 
och

•	 att ge arbetstagarna möjlighet att 
invända mot behandlingen.

Ett sådant utlämnande av person-
uppgifter kan numera enligt data-
skyddslagen även stödjas på en 
rättslig förpliktelse eller uppgift av 
allmänt intresse som framgår av ett 
kollektivavtal. Även i dessa fall krävs 
en noggrann utredning och bedöm-
ning. Kollektivavtalet bör innehålla 
bestämmelser som skyddar arbetsta-
garnas intresse och rättigheter och 
eventuellt ger de en rätt att invända 
mot behandlingen.

Martin Brinnen är dataskyddsexpert 
verksam som senior specialist vid Advo-
katfirman Kahn Pedersen.

Den registrerade som inte är till-
freds med att någon behandlar den-
nes personuppgifter kan på olika 
sätt utnyttja sina rättigheter och un-
der vissa förutsättningar påverka 
den personuppgiftsansvariges rätt 
att behandla dennes personuppgif-
ter. Den registrerade kan således 
återkalla ett tidigare lämnat sam-
tycke till personuppgiftsbehandling, 
säga upp ett avtal som innebär per-
sonuppgiftsbehandling eller invända 
mot behandling som sker för en 
uppgift av allmänt intresse, som ett 
led i myndighetsutövning eller med 
stöd av en intresseavvägning. Men 
när behandlingen sker med stöd av 
en rättslig förpliktelse saknar den 
registrerade möjlighet att hindra be-
handlingen. Den rättsliga grunden 
rättslig förpliktelse är således mer 
tvingande och därmed mer ingri-
pande än behandling som sker för 
fullgörande av en uppgift av allmänt 
intresse och som ett led i myndig-
hetsutövning. Det bör rimligen 
innebära att kraven på en sådan be-
handling ställs högre än när andra 
rättsliga grunder används.

Av ovanstående skäl kan den 
svenska lagstiftarens åtgärd att tillå-
ta att kollektivavtal läggs till grund 
för behandling av personuppgifter 
ifrågasättas, i vart fall när det gäller 
behandling som sker med stöd av 
rättslig förpliktelse. 

Om svenska kollektivavtal ska 
innehålla rättsliga förpliktelser som 
innebär att det är nödvändigt för 
parterna att behandla personuppgif-
ter kan en lämplig skyddsåtgärd 
vara att i kollektivavtalet ge de re-
gistrerade en möjlighet att invända 
mot behandlingen på samma sätt 
som anges i artikel 21 dataskydds-
förordningen.

Avslutningsvis ska nämnas att 
behandlingen vid utlämnandet av 
personuppgifter till fackförbund 
kan stödjas även på andra rättsliga 
grunder t.ex. den registrerades sam-
tycke eller genom att det anges som 
ett villkor i anställningsavtalet. Det 
kan även vara lämpligt att reglera 
personuppgiftsbehandlingen genom 

hållanden (art. 88). Om sådana reg-
ler antas måste de anmälas till 
EU-kommissionen. Sverige har inte 
utnyttjat denna möjlighet till natio-
nell reglering. 

Det kan noteras att i de fall data-
skyddsförordningen hänvisar till 
kollektivavtal handlar det om att 
specificera tillämpningen. Det fram-
går dock inte av dataskyddsförord-
ningen att kollektivavtal ska kunna 
utgöra den rättsliga grunden för be-
handlingen enligt artikel 6 och inte 
heller om kollektivavtal ska kunna 
stödja behandling av personuppgif-
ter om utanförstående arbetstagare, 
dvs. personer som inte är företrädda 
i kollektivavtalet. Den svenska lag-
stiftaren har med hänvisningen till 
den svenska arbetsmarknadsmodel-
len ansett att det är förenligt med 
dataskyddsförordningen. Som stöd 
för denna uppfattning hänvisar re-
geringen till att Europadomstolen i 
en dom (Evaldsson mot Sverige nr 
75252/01, 13 februari 2007) har 
bedömt att reglering i kollektivavtal 
i sig är förenlig med kravet enligt 
Europakonventionen att åtgärder 
med rättighetsbegränsande effekter 
ska ha stöd i lag (prop. 2017/18:105 
s. 52). Motsvarande bedömning har 
även gjorts i Danmark (se 12 § data-
beskyttelsloven). I förarbetena till 
den danska lagen konstateras dock 
att det finns en osäkerhet i om en 
rättslig förpliktelse kan följa av ett 
kollektivavtal (Bemærkninger til lov-
forslaget s. 156). 

Man kan fråga sig om det har 
någon större betydelse för de regist-
rerade vilken rättslig grund som an-
vänds för behandlingen av deras 
personuppgifter. Är inte ingreppet i 
deras grundläggande rättigheter det-
samma oavsett vilken grund som 
behandlingen baseras på? 

Valet av grunden för behandlingen 
enligt artikel 6 dataskyddsförordning-
en har emellertid betydelse för vilka 
rättigheter som de registrerade kan 
utöva. I det avseendet är den rättsliga 
grunden rättslig förpliktelse den 
grund som innebär störst inskränk-
ningar av de registrerades rättigheter.
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1  Innledning
Personopplysningsloven av 2018 
gjennomfører EUs personvernfor-
ordning (2016/679) (heretter 
«GDPR» eller «forordningen») i 
norsk rett.1

En av endringene med den nye 
personopplysningsloven som har 
fått mye oppmerksomhet, er adgan-
gen til å ilegge svært høye overtre-
delsesgebyrer. I Frankrike ble Goo-
gle nylig ilagt et gebyr på 50 
millioner euro. Det nederlandske 
datatilsynet har utstedt gebyr på 
600 000 euro til Uber. Det norske 
Datatilsynet varslet for kort tid si-
den Bergen kommune om mulig 
gebyr på 1,6 millioner kroner.

Sanksjoner er naturligvis et effek-
tivt virkemiddel for å sikre etterle-
velse av rettsregler. Det nye regimet 
for slike gebyrer har imidlertid også 
en rekke andre interessante sider 
som i liten grad har vært belyst. I 
denne artikkelen vil vi gå gjennom 
aspekter ved sanksjonsregimet som 
er viktig å forholde seg til ved hånd-
tering av overtredelsesgebyrer.

1	  § 1

Overtredelsesgebyr etter 
personopplysningsloven

Ove A. Vanebo Stian Oddbjørnsen

Av Ove A. Vanebo og Stian Oddbjørnsen

2  Overordnet om gebyrregimet
De rettslige rammene for ileggelse 
av gebyr er fastsatt i forordningen 
artikkel 83. Tilsynsmyndighetene er 
gitt kompetanse til å utstede gebyr 
for overtredelse av bestemte artikler 
i forordningen. Både behandlings-
ansvarlig og databehandler kan ileg-
ges gebyr, avhengig av hvilken for-
pliktelse det er tale om.

Harmonisering er et viktig for-
mål med GDPR for å sikre rettighe-
tene i forordningen2 og for å unngå 
såkalt «forumshopping», der aktører 
søker å etablere seg i medlemsstater 
med det lempeligste regelverket. 
Dette er også fremhevet av Artikkel 
29-gruppen (EUs rådgivende organ 
i personvernspørsmål).3 Praksis fra 
forvaltningspraksis og domstoler i 
EU-/EØS-stater er dermed relevant 
å se hen til i vurderingen.

2	  Fortalepunkt 10
3	 Article 29 Data Protection 

Working Party, Guidelines on the 
application and setting of  adminis-
trative fines for the purposes of  the 
Regulation 2016/679 (WP 253) 
2018 (heretter «WP29»)

Artikkel 83 har intet subjektivt 
skyldkrav, men hvorvidt overtredel-
sen ble begått forsettlig eller uakt-
somt er ett av momentene som skal 
vurderes når tilsynsmyndighetene 
skal vurdere om et gebyr skal ilegges 
og hvor stort et gebyr skal være. Det 
er forøvrig lagt til grunn i teori og 
praksis4 at det må foreligge en klar 
sannsynlighetsovervekt for at det 
foreligger en lovovertredelse for at 
det skal kunne ilegges gebyr. Dette 
har en side mot at overtredelsesge-
byr anses som straff  etter den Eu-
ropeiske menneskerettighetskon-
vensjonen (EMK), se punkt 9 
under.

3  Rammer for fastsettelse og 
utmåling av overtredelsesgebyr
3.1  Momentene ved fastsettelse 
og utmåling av gebyrer
3.1.1  Innledning
Artikkel 83 nr. 1 fastslår at nasjonale 
tilsynsmyndigheter skal sikre at 
overtredelsesgebyr i den enkelte sak 
skal være virkningsfulle, stå i et ri-
melig forhold til overtredelsen og 
virke avskrekkende. Dette betyr at 
hvorvidt man skal ilegge og hvor 
høyt gebyret skal være, blir en svært 
konkret vurdering. Det vil være opp 
til tilsynsmyndighetene å foreta en 
helhetlig vurdering av momentene 
bestemmelsen angir som relevante. 
Kommentarutgaven til personvern-
forordningen fremhever at det er 
grunn til å tro at momentene som 

4	 Skullerud m.fl., Kommentar
utgave til Personvernforordnin-
gen (GDPR2018 (heretter 
«Kommentarutgaven») s. 348 
og Datatilsynets varsel om 
gebyr mot Bergen kommune 
pkt. 4.2 s. 11
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knytter seg til økonomiske forhold 
vil ha særlig relevans nettopp ved 
utmålingen.5

I artikkel 83 nr. 2 opplistes mo-
mentene som skal tas hensyn til ved 
vurderingen av om det skal ilegges 
gebyr og hvor stort det skal være.6 
Vi går gjennom momentene i art. 
83 nr. 2 i de påfølgende underpunk-
ter.

3.1.2  a) karakteren, alvorlighetsgraden 
og varigheten av overtredelsen 
Momentet er naturligvis svært viktig 
i vurderingen. Det sentrale er å vur-
dere prevensjonshensynet.7 Den be-
rørte behandlingens art, omfang 
eller formål, samt antall registrerte 
som er berørt, er momenter av vekt 
her. Det vil også ses hen til hvorvidt 
noen har lidd skade, enten materielt 
eller av annen belastende art, selv 
om dette ikke er et vilkår for å ileg-
ge gebyr.8 Det vil her også være re-
levant å se om overtredelsen inne-
bærer en trussel mot de registrertes 
friheter eller rettigheter.9 Dersom 
det er tale om «mindre 
overtredelser», kan en irettesettelse 
være mer passende, se fortalepunkt 
148. Det synes særlig aktuelt der 
overtredelsen er begrenset i tid og 
omfang. 

3.1.3  b) hvorvidt overtredelsen ble 
begått forsettlig eller uaktsomt
Selv om det ikke er krav om skyld 
for å ilegge gebyr, er det opplagt at 
graden av klanderverdighet står sen-
tralt i vurderingen av om det skal 
ilegges gebyr. Det er vanskelig å se 
for seg at forsettlige overtredelser 
av forordningen skal kunne unngå 
gebyrileggelse. Avvik fra forsvarlig 
atferd kan arte seg på mange måter. 
I vurderingen kan for eksempel 

5	  Kommentarutgaven s. 347
6	  Se om forholdet til forvaltning-

sloven § 46 nedenfor under 
punkt 6

7	  Kommentarutgaven s. 344
8	  Kommentarutgaven s. 344, 

WP29 s. 11
9	  WP29 s. 9

manglende etterlevelse av råd fra 
personvernombudet tas med i be-
traktning.10 Manglende oppfølging 
av instrukser og plikt til å sette i 
gang tiltak, er også av betydning ved 
vurdering av skyldgrad.11

3.1.4  c) eventuelle tiltak truffet  
av den behandlingsansvarlige eller 
databehandleren for å begrense  
skaden som de registrerte har lidd
Tiltak for å redusere skadevirkning 
etter at et brudd er oppdaget er re-
levant. Har overtrederen gjort det 
som er mulig for å begrense skaden, 
vil dette naturlig nok være formil-
dende.12 Her kan man bl.a. se på om 
den ansvarlige har kontaktet andre 
for å oppklare problemene, eller 
stanset den skadepåførende aktivite-
ten.13 Motsatt vil ubegrunnet pas-
sivitet for å stanse bruddet være 
skjerpende.14

3.1.5  d) den behandlingsansvarliges 
eller databehandlerens grad av ansvar 
Under dette vurderingstema er det 
relevant å kartlegge hvorvidt over-
trederen har handlet eller avveket 
fra ansvaret som er pålagt vedkom-
mende etter GDPR. 

Artikkel 29-gruppen fremhever 
at det bl.a. er aktuelt å stille spørs-
målene: 
•	 	Har den behandlingsansvarlige 

fått på plass tekniske og organi-

10	  WP29 s. 12
11	  Ibid.
12	  Kommentarutgaven s. 345
13	  WP29 s. 13
14	  Kommentarutgaven s. 345

satoriske tiltak for å etterleve 
prinsippene om personvern som 
standardinnstilling eller innebyg-
get personvern? (artikkel 25)

•	 	Har den behandlingsansvarlige 
eller databehandleren fått på 
plass et passende sikkerhetsnivå? 
(artikkel 32)

•	 	Er det kommet på plass relevan-
te rutiner eller instrukser, og er 
de kjente i organisasjonen? (ar-
tikkel 24)

Etterlevelse av bransjestandarder vil 
her være sentralt å se hen til. Der-
som et brudd skjer til tross for at 
det var iverksatt omfattende tiltak, 
er dette formildende.15

3.1.6  e) eventuelle relevante tidligere 
overtredelser begått av den 
behandlingsansvarlige eller 
databehandleren
Det er relevant å se hen til om aktø-
ren har begått samme eller lignende 
overtredelser tidligere.16 Det gjelder 
både med tanke på tilsvarende for-
hold eller tilsvarende bestemmelse. 
Etter vårt skjønn vil det også være 
naturlig å se hen til hvor lang tid det 
er mellom overtredelsene. Jo lenger 
tid mellom overtredelsene, jo min-
dre vekt bør gjentakelseselementet 
vektlegges. 

3.1.7  f) graden av samarbeid med 
tilsynsmyndigheten for å bøte på 
overtredelsen og redusere de mulige 
negative virkningene av den
Momentet har sin naturlige sam-
menheng med samarbeidsplikten 
som følger av forordningen artikkel 
31. Det vil være skjerpende om 
overtrederen viser manglende vilje 
til samarbeid. Motsatt vil det være 
formildende om overtrederen sam-
arbeider i større utstrekning enn det 
som med rimelighet kunne forven-
tes.17 Sett i lys av samarbeidsplikten 
som allerede foreligger, vil nok sjel-
dent samarbeid med Datatilsynet 

15	  Ibid.
16	  WP29 s. 14
17	  Kommentarutgaven s. 345

Både behandlings­
ansvarlig og data­
behandler kan  
ilegges gebyr,  
avhengig av hvilken 
forpliktelse det er 
tale om.
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3.1.12  k) enhver annen skjerpende 
eller formildende faktor ved saken
Selv om skjønnsutøvelsen er regel-
bundet gjennom å angi relevante 
momenter, har bestemmelsen i 
punkt k en sekkebestemmelse som 
åpner for å trekke inn enhver annen 
skjerpende eller formildende faktor 
ved saken, f.eks. økonomiske forde-
ler eller tap som er unngått, direkte 
eller indirekte, som følge av overtre-
delsen. Dersom behandlingsansvar-
lig har fått en økonomisk gevinst, 
vil dette trekke klart i retning av at 
det bør ilegges gebyr.22 Overtrede-
rens økonomiske bæreevne vil også 
være et relevant moment i denne 
vurderingen.23

3.2  Maksimal sats for gebyr
3.2.1  Innledning
Personverndirektivet som lå til 
grunn for europeisk persondatalov-
givning før GDPR hadde ingen fø-
ringer for overtredelsesgebyrer. Det 
var vanlig å ha i EU-/EØS-statene, 
men gebyrnivået varierte mye.24 Et-
ter personopplysningsloven 2000 
kunne Datatilsynet ilegge gebyr for 
overtredelser av personopplysnings-
loven og -forskriften med et beløp 
inntil ti ganger folketrygdens grunn-
beløp.

Artikkel 83 i forordningen inne-
holder to «spor» med ulike maksi-
malsatser, se artikkel 83 nr. 4 og 5. 

3.2.2  Overtredelser som kan medføre 
10 millioner euro eller 2 % prosent av 
årsomsetning
Brudd på bestemmelsene som er 
nevnt i art. 83 nr. 4, kan medføre 
overtredelsesgebyr på opptil 10 mil-
lioner euro. Dersom det dreier seg 

22	  WP s. 16
23	  Kommentarutgaven s. 346
24	  Se Sebastian J. Golla, Is Data 

Protection Law Growing Teeth? The 
Current Lack of  Sanctions in Data 
Protection Law and Administrative 
Fines under the GDPR, I: Journal 
of  Intellectual Property, Information 
Technology and E-Commerce Law 
2017 s. 71

Artikkel 58 nr. 2 gir hjemmel for 
Datatilsynet å pålegge korrigerende 
tiltak, for eksempel midlertidige for-
bud eller underretningsplikt til de 
berørte (se nærmere nedenfor i 
punkt 4). Overholdes ikke slike til-
tak, er det en klart skjerpende om-
stendighet. Det bemerkes at det må 
være tiltak knyttet til samme saks-
gjenstand. At det er pålagt tiltak for 
et annet brudd enn det som vurde-
res gebyrlagt, er ikke relevant for 
dette punktet.

3.1.11  j) overholdelse av godkjente 
atferdsnormer i henhold til artikkel 40 
eller godkjente sertifiseringsmekanismer i 
henhold til artikkel 42
En atferdsnorm eller sertifisering 
gir uttrykk for en alminnelig aksep-
tert rettsoppfatning og praksis for 
en bestemt bransje. Dette er selvre-
gulerende mekanismer som plikt-
subjektet selv har oppgitt å følge. 
Brytes slike normer, vil det virke 
skjerpende etter dette punktet. Mot-
satt er det potensielt formildende 
om et brudd skjer på tross av at 
normene følges fullt ut.20 Dette vil 
særlig være relevant der de er god-
kjent av Datatilsynet. I tillegg til å 
gi tips om organisatoriske og tek-
niske virkemidler, kan slike nor-
mer på denne bakgrunn også gi 
antydning om faktorer som vil ha 
betydning for utmåling av geby-
rer.21

20	  Kommentarutgaven s. 346
21	  Paul Voigt og Axel von dem 

Bussche, The EU Data Protection 
Regulation (GDPR) 2017 s. 212

være et formildende element av 
vekt i praksis.18 

3.1.8  g) kategoriene av 
personopplysninger som er berørt av 
overtredelsen 
Det er skjerpende om overtredelsen 
gjelder opplysninger som er særlig 
beskyttelsesverdig. Består person-
opplysningene i særlige kategorier 
av personopplysninger (art. 9), eller 
opplysninger om straffbare forhold 
mv. (artikkel 10) er skadepotensialet 
for de registrerte forhøyet, noe som 
må gjenspeiles i gebyrvurderingen. 
Det er videre relevant å se hen til 
hvorvidt personopplysningene er av 
en slik art at de direkte identifiserer 
de registrerte, eller om de er kryp-
terte eller pseudonymiserte.

3.1.9  h) på hvilken måte 
tilsynsmyndigheten fikk kjennskap til 
overtredelsen 
Der overtrederen selv «bekjenner 
sine synder» til Datatilsynet, vil det-
te være et formildende element. Her 
kan det imidlertid tenkes situasjoner 
der dette ikke gjør seg gjeldende 
med særlig kraft. Der tilsynsmyndig-
heten uansett ville eller enkelt kun-
ne fått vite om overtredelsen, for 
eksempel gjennom media eller et 
tips, er det ikke like god grunn til å 
vektlegge varselet fra overtrederen 
selv.19 Samtidig er det sentralt at det 
varsles om avvik fra pliktsubjektene. 
I et slikt lys, vil det være av verdi for 
tilsynsmyndighetene å gi insentiver 
til å varsle om sikkerhetsbrudd ved 
å lempe noe på gebyret i alle tilfeller 
der overtrederen har varslet om det 
selv. 

3.1.10  i) dersom tiltak nevnt i artikkel 
58 nr. 2 tidligere er blitt truffet overfor 
den berørte behandlingsansvarlige eller 
databehandler med hensyn til samme 
saksgjenstand, at nevnte tiltak 
overholdes

18	  Se også WP29 s. 14
19	  Kommentarutgaven s. 346, 

WP29 s. 15

Personvern­
direktivet som lå til 
grunn for europeisk 
persondatalov­
givning før GDPR 
hadde ingen 
føringer for over­
tredelsesgebyrer.
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om et «foretak» kan gebyret også 
settes til opptil 2 % av den samlede 
globale årsomsetningen i forutgå-
ende regnskapsår, og det høyeste 
beløpet av årsomsetningen og 
10 millioner euro anvendes som 
maksimalbeløp. Disse gebyrgren-
sene gjelder for brudd på:

1.	� den behandlingsansvarliges og 
databehandlerens forpliktelser i 
henhold til art. 8, 11, 25–39 samt 
42 og 43,

2.	� sertifiseringsorganets forpliktel-
ser i henhold til artikkel 42 og 
43, og 

3.	� kontrollorganets forpliktelser i 
henhold til artikkel 41 nr. 4.

3.2.3  Overtredelser som kan medføre 
gebyr på 20 millioner euro eller 4 % av 
årsomsetning 
Behandlingsansvarlige og databe-
handlere kan ilegges et overtredel-
sesgebyr på opptil 20 millioner euro, 
eller hvis det er et foretak, opp til 4 
% av den samlede globale årsomset-
ningen i forutgående regnskapsår 
hvis denne er høyere, ved brudd på:
a)	� de grunnleggende prinsippene 

for behandling, herunder vilkår 
for samtykke, i henhold til artik-
kel 5, 6, 7 og 9, 

b)	� de registrertes rettigheter i hen-
hold til artikkel 12–22, 

c)	� overføring av personopplysnin-
ger til en mottaker i en tredjestat 
eller en internasjonal organisa-
sjon i henhold til artikkel 44–49, 

d)	� eventuelle forpliktelser i henhold 
til medlemsstatenes nasjonale rett 
vedtatt i henhold til kapittel IX, 

e)	� manglende overholdelse av et på-
legg om eller en midlertidig eller 
definitiv begrensning av behand-
ling eller en avgjørelse om midler-
tidige opphold i datastrømmen 
truffet av tilsynsmyndigheten i 
henhold til artikkel 58 nr. 2 eller 
dersom det ikke gis tilgang i strid 
med artikkel 58 nr. 1.

3.3  Flere brudd på reguleringer
Ofte vil en behandlingsansvarlig eller 
databehandler overtre flere bestem-

melser i forbindelse med samme eller 
tilknyttede behandlingsaktiviteter. Det 
kan oppstå spørsmål om den ansvar-
lige da skal ilegges et gebyr for hver 
enkelt overtredelse. I et slik tilfelle skal 
imidlertid overtredelsesgebyrets sam-
lede beløp ikke være høyere enn belø-
pet angitt for den alvorligste overtre-
delsen, se art. 83 nr. 3.

4  Forholdet til andre virkemidler 
for korrigering
Overtredelsesgebyr er ikke det eneste 
virkemiddelet for korrigering av re-
gelbrudd i GDPR. Tilsynsmyndighe-
tene har en rekke andre virkemidler i 
sin verktøykasse for å stanse eller 
hindre regelbrudd, og skal finne det 
mest egnede. Praktisk viktig er ad-
varsler, irettesettelser, ulike typer på-
legg og forbud knyttet til behandling 
og tilbaketrekning av tillatelser/serti-
fiseringer. Forordningen fastslår at 
avhengig av omstendighetene i hvert 
enkelt tilfelle skal overtredelsesgebyr 
ilegges i tillegg til eller istedenfor til-
takene. Dette gir etter vårt skjønn 
tydelig anvisning på at tilsynsmyndig-
hetene nok har en plikt til å utstede 
gebyr, dersom overtredelsen er alvor-
lig nok. Gebyr kan for øvrig også 
komme i tillegg til erstatning til de 
registrerte etter artikkel 82.

5  Ileggelse av gebyrer 
utover forordningens 
minimumsregulering
Artikkel 84 åpner for at nasjonal rett 
kan fastsette sanksjoner for overtre-
delse av andre bestemmelser enn de 
som er underlagt overtredelsesgebyr 
etter artikkel 83. I personopplysnings-

loven § 26 første ledd er det fastslått 
at også artikkel 10 og 24 kan sanksjo-
neres med overtredelsesgebyr. Arti-
klene gjelder henholdsvis behandling 
av personopplysninger om straffbare 
forhold mv. (art.10), og plikt til å gjen-
nomføre egnede tekniske og organisa-
toriske tiltak for å sikre og påvise at 
behandlingen utføres i samsvar med 
forordningen (art. 24).

Forordningen artikkel 83 nr. 7 
overlater til nasjonal rett å fastsette 
regler for å kunne ilegge overtredel-
sesgebyr overfor offentlige myndighe-
ter og organer, noe som er gjort i per-
sonopplysningsloven § 21 annet ledd.

6  Saksbehandlingsregler
Nasjonal rett kan fastsette saksbe-
handlingsregler for ileggelse av 
overtredelsesgebyr. 

Kapittel IX i forvaltningsloven 
regulerer saksbehandling ved admi-
nistrative sanksjoner. Regler i sær-
lovgivningen vil normalt gå foran 
disse reguleringene. Forarbeidene 
forutsetter imidlertid at det ikke bør 
fastsettes særregler for administra-
tive sanksjoner som fraviker forvalt-
ningslovens regler, av hensyn til en 
enhetlig regulering og oversiktlig 
samlet lovverk.25 Et spørsmål i den-
ne sammenheng er om det er avvik 
mellom forvaltningsloven og den 
persondatarettslige reguleringen.

Forvaltningsloven §§ 44 og 46 
angir hvilke momenter som kan 
vektlegges i vurderingen av om det 
skal ilegges overtredelsesgebyr, samt 
utmålingen av gebyret. § 44 tredje 
ledd gjelder utmålingen av gebyrets 
størrelse mot fysiske personer, 
mens § 46 annet ledd regulerer ut-
måling av gebyrets størrelse når 
overtredelsesgebyr ilegges foretak. 
Datatilsynet har neppe plikt til å 
legge vekt på disse momentene, jf. 
formuleringen «kan». Listen må hel-
ler ikke anses uttømmende.

Det er neppe noen uforenlige 
reguleringer i forvaltningsloven og 
personopplysningsloven. Momen-
tene i personvernforordningen art. 

25	  Prop. 62 L (2015–2016) s. 65

Ofte vil en behand­
lingsansvarlig eller 
databehandler over­
tre flere bestemmel­
ser i forbindelse 
med samme eller  
tilknyttede behand­
lingsaktiviteter.
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83 nr. 3 har i bokstav k en sekkebe-
stemmelse som innebærer at even-
tuelle tilleggsmomenter som følger 
av forvaltningsretten må kunne 
hensyntas i avveiningen.26

Oppfyllelsesfristen for overtre-
delsesgebyr er fire uker fra vedtaket 
er endelig.27

7  Domstolsprøving
Etter personopplysningsloven § 27 
annet ledd har domstolene full prø-
vingsadgang i saker om overtredel-
sesgebyr, slik at alle sider av saken 
kan prøves.

I utgangspunktet vil domstolene 
kun avsi dom om gyldigheten av 
forvaltningsvedtak, slik at saken 
«sendes tilbake» til forvaltningsorga-
net – som deretter må treffe nytt 
vedtak. Etter personopplysningslo-
ven § 27 annet ledd annet punktum 
har domstolene likevel adgang (men 
ikke plikt) til å avsi realitetsdom, 
dvs. hva vedtaket skal gå ut på. Ad-
gangen er begrunnet i at den vedta-
ket gjelder normalt vil ha et ønske 
om at saken avgjøres så raskt som 
mulig, og at det kan fremstå som en 
unødvendig forsinkelse at Datatilsy-
net skal måtte treffe et nytt vedtak.28

Dette forutsetter imidlertid at ret-
ten finner det hensiktsmessig og for-
svarlig. Kravene er tatt inn etter inspi-
rasjon fra akvakulturloven § 30 femte 
ledd annet punktum, og kilder vedrø-
rende denne bestemmelsen kan gi 
veiledning om innholdet i kriteriene.29

8  Foreldelse
Adgangen til å ilegge overtredelses-
gebyr foreldes fem år etter overtre-
delsen er opphørt, se personopplys-
ningsloven § 28 første punktum. 
Foreldelsesfristen gjelder altså kun 
for adgangen til å ilegge overtredel-
sesgebyr. Foreldelse av selve over-

26	  Justisdepartementets hørings-
notat 6. juli 2017; Snr. 17/4200 
(heretter «Høringsnotatet») s. 96

27	  Personopplysningsloven § 27 
første ledd

28	  Høringsnotatet s. 97
29	  Høringsnotatet s. 97

tredelsesgebyret følger de alminne-
lige reglene i foreldelsesloven.30

Fristen avbrytes ved at Datatilsy-
net gir forhåndsvarsel om eller fat-
ter vedtak om overtredelsesgebyr, se 
§ 28 annet punktum. Foreldelses-
fristene skjelner ikke mellom for-
skjellige overtredelser for så vidt 
gjelder foreldelsesfristens lengde.

9  Er overtredelsesgebyrer 
«straff» etter EMK?
I henhold til Den europeiske menne-
skerettsdomstols avgjørelse Engel mfl. 
mot Nederland og etterfølgende praksis, 
skal det tas utgangspunkt i tre kriterier 
som skal vektlegges i vurderingen av 
om en sanksjon anses som «straff»: 
Klassifikasjonen etter nasjonal rett, 
den overtrådte handlingsnorms ka-
rakter, og innholdet og alvorligheten 
av reaksjonen. 

Vi anser det som klart at overtre-
delsesgebyr er omfattet av straffebe-
grepet i EMK.31 Dermed vil rettssik-
kerhetsgarantiene konvensjonen 
fastsetter komme til anvendelse i saks-
behandlingen, og reglene må tolkes i 
samsvar med kravene EMK stiller til 
saksbehandlingen i straffesaker.32

30	  Høringsnotatet s. 98
31	  Datatilsynet «antar» det samme 

i sitt varsel om vedtak mot Ber-
gen kommune av 17.12.2018

32	  Høringsnotatet s. 94 og 96, se 
også Kommentarutgave til 
Personvernforordningen av 
Skullerud m.fl. s. 348

10  Er overtredelsesgebyrer 
«straff» etter Grunnloven § 96?
Grunnloven § 96 slår fast at straff  
bare kan ilegges ved dom. Forutset-
ningen for et system med overtre-
delsesgebyrer ilagt gjennom Datatil-
synets administrative vedtak, er altså 
at sanksjonene ikke er «straff» i 
Grunnlovens forstand. En forvalt-
ningsilagt sanksjon som er straff  vil 
være i strid med Grunnloven § 96.

Den tradisjonelle oppfatningen 
er at lovgivers karakteristikk av en 
sanksjon normalt er avgjørende 
også i forholdet til Grunnloven.33 
Forordningens bestemmelser om 
administrative bøter har et pønalt 
formål, men dette er neppe tilstrek-
kelig til å klassifisere gebyret som 
straff  etter Grl. § 96.34

Sanksjonsutvalget la til grunn at 
også større overtredelsesgebyrer 
kan være forenlig med 
Grunnloven.35 Administrative sank-
sjoner har lang tradisjon i Norge, og 
det er klare saksbehandlingsregler 
og hjemler for å ilegge slike gebyrer 
i en lang rekke lover. I tillegg kan 
domstolene prøve alle sider av sa-
ken ved ileggelse av gebyrer, også 
forvaltningens skjønn. Etter vårt 
skjønn taler de beste grunner for at 
gebyret ikke anses som straff  i hen-
hold til Grunnloven § 96.36

11  Hva anses som et «foretak»?
Som man kan se av punkt 3.2.2 og 
3.2.3 over, er øvre grense for gebyr 
potensielt høyere for «foretak». Et-
ter art. 4 nr. 18 er et «foretak» «en 
fysisk eller juridisk person som utøver 
økonomisk virksomhet, uavhengig av fore-
takets rettslige form, herunder partner-
skap eller sammenslutninger som regelmes-
sig utøver økonomisk virksomhet».

Forordningens fortalepunkt 150 
slår imidlertid fast at: «Dersom et fore-
tak ilegges overtredelsesgebyr, bør et fore-

33	  NOU 2003: 15 side 54 flg. 
34	  Rt. 2014 s. 620 avsnitt 53
35	  NOU 2003: 15 side 58
36	  Også lagt til grunn av Justis- og 

beredskapsdepartementet i hø-
ringsnotatet s. 93-94.

Forutsetningen for 
et system med 
overtredelsesge­
byrer ilagt gjennom 
Datatilsynets admi­
nistrative vedtak, 
er altså at sanksjo­
nene ikke er «straff» 
i Grunnlovens for­
stand. 
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uttrykker: «Det er altid et vist arbitrært 
præg over fastlæggelsen af  et bødeniveu.»44

For det annet legger forordnin-
gen – på tross av harmoniserings-
målsetningen – opp til at det vil 
være en viss ulik praksis og utmå-
ling fra stat til stat: Eksempelvis he-
ter det i fortalepunkt 150 at «tilsyns-
myndigheten ved fastsettelse av en egnet 
størrelse på overtredelsesgebyret [bør] ta 
hensyn til det generelle inntektsnivået i 
medlemsstaten samt til personens økono-
miske situasjon», hvis personen ikke 
er et foretak. Dessuten kan man alt-
så vektlegge «enhver annen skjer-
pende eller formildende faktor ved 
saken», jf. art. 83 nr. 2 k. 

For det tredje er det vanskelig å 
bringe på det rene hva kravene i 
forordningen innebærer i praksis. 
Etter artikkel 24 skal tiltak for å 
sikre akseptabel behandling hen-
synta behandlingens art, omfang, 
formål og sammenhengen den ut-
føres i, samt risikoene av varier-
ende sannsynlighets- og alvorlig-
hetsgrad for fysiske personers 
rettigheter og friheter. Det er 
grunn til å stille seg spørsmålet 
om ileggelse av gebyrer kan ak-
septeres for alle aktuelle artikler, 
fordi det kan anføres at dette vil 
stride mot ulike reguleringer som 
stiller krav om tilstrekkelig klar 
lovhjemmel.45 Det blir interessant å 
se i hvilken grad rettsvillfarelse, som 
sjelden er unnskyldelig i andre sam-
menhenger, kommer til å bli et mo-
ment i gebyrsakene.

Ove A. Vanebo er senioradvokat i Kluge 
Advokatfirma AS.

Stian Oddbjørnsen er assosiert partner og 
advokat i Kluge Advokatfirma AS.

44	  Peter Blume, Den nye persondata-
ret, 2. utgave, 2018 s. 213

45	  Golla argumenterer for at ileg-
gelse av gebyr for brudd på bl.a. 
artikkel 25 (innebygget person-
vern), kan stride med EU-pak-
ten artikkel 49, se Golla 2017 s. 
76-77.

ulike fenomener, trekker i favør av 
en distinksjon mellom aktørene om-
talt i art. 83 og art. 4 nr. 18.40 Det 
må også være relativt tungtveiende 
at fortalepunkt 150 eksplisitt uttaler 
seg om utmålingen.41 Samtidig kan 
man mot dette innvende at fortale-
punkters anvisning må vike ved 
motstrid med artiklenes innhold, 
slik at det er legaldefinisjonen i art. 
4 nr. 18 som må legges til grunn.42

Selv om løsningen ikke er opp-
lagt virker det etter vår vurdering 
mest korrekt å legge til grunn at 
den øverste maksimalsatsen må ta 
utgangspunkt i konsernets årsom-
setning.43 Vi vektlegger her at argu-
mentene i favør av denne løsningen 
virker mest i tråd med 
bestemmelsens hensikt.

12  Et siste hjertesukk  
– manglende forutsigbarhet
Selv om forordningens skal sikre en 
harmonisert praktisering av gebyri-
leggelser, tror vi det fremdeles vil 
oppstå en del problemer knyttet til 
praktiseringen. Dette skyldes tre 
forhold:

For det første er momentene 
som skal vektlegges skjønnsmes-
sige, og det er ikke avklart tydelig 
hvor tungtveiende de vil være eller 
om alle i prinsippet skal veie likt. 
Momentene er også basert på 
motstående hensyn, som trekker i 
ulike retninger hva gjelder gebyre-
nes størrelse. Som Peter Blume, 

40	  Golla 2017 s. 76
41	  Lagt til grunn i Justisministe-

riet, betænkning nr. 1565, 2017 
s. 922

42	  Voigt og van dem Bussche 
2017 s. 213, note 58

43	  Se WP29 s. 6. Se også Voigt og 
van dem Bussche 2017 s. 212-
213, Golla 2017 s. 76 og Bay-
erisches Landesamt für Daten-
schutzaufsicht, 
EU-Datenschutz-Grundverordnung 
(DS-GVO); Das BayLDA auf  
dem Weg zur Umsetzung der Ver-
ordnung; Sanktionen nach der DS-
GVO

tak for disse formål forstås som et foretak 
i henhold til artikkel 101 og 102 i 
TEUV.» I EU-domstolens sak 
C-437/09 (AG2R) ble det konkur-
ranserettslige begrepet, som det 
henvises til i punkt 150, presisert 
slik at det omfatter «any entity engaged 
in an economic activity, irrespective of  its 
legal status and the way in which it is 
financed».37 En vanlig definisjon er at 
foretak er «economic units which consist 
of  a unitary organization of  personal, 
tangible and intangible elements which 
pursues a specific economic aim on a long-
term basis».38

Her er det tilsynelatende en 
spenning: Definisjonen i artikkel 4 
nr. 18 tar utgangspunkt i at et fore-
tak kun er én fysisk eller juridisk 
person. Fortalepunkt 150 vil deri-
mot også omfatte konserner – og 
dermed potensielt gi grunnlaget for 
langt høyere gebyrer.

Antagelig skyldes uoverensstem-
melsen dårlig oversettelse i den nor-
ske versjonen. I den engelskspråk-
lige versjonen benyttes 
«undertaking» i artikkel 83 og forta-
lepunkt 150, og begrepet «enter-
prise» i artikkel 4 nr. 18, slik at det 
er tale om to ulike fenomener. Også 
den danske og bulgarske oversettel-
sen har begrepsbruk som indikerer 
en slik distinksjon. Norge er imid-
lertid ikke alene om denne sammen-
blandingen; også Tyskland og Sve-
rige har valgt samme term i alle 
bestemmelsene.

Ved uklarheter må teksten i for-
ordningen fortolkes og anvendes i 
lys av versjonene som eksisterer i de 
andre offisielle språkene.39 At det 
eksisterer versjoner med begreps-
bruk som tyder på at det er tale om 

37	  C‑41/90 Höfner og Elser 
[1991] ECR I‑1979 og 
C‑280/06 ETI og andre [2007] 
ECR I‑10893.

38	  Sak T-11/89, Shell Internation-
al Chemical Company mot 
Kommisjonen

39	  Case C-484/14 McFadden av-
snitt 52 og Eleftheri tileorasi og 
Giannikos, C‑52/10
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Google får bøde for  
overtrædelse af GDPR
Av Katja Djurhuus

Katja Djurhuus

I den hidtil største bødesag om overtrædelse af 
Databeskyttelsesforordningen (GDPR) er Google 
LLC blevet pålagt en administrativ bøde på 50 mil­
lioner euro af det franske datatilsyn (CNIL). Sagen 
omhandlede Googles indsamling af oplysninger når 
brugere opretter en konto hos Google i forbindelse 
med konfigurering af Android-enheder. Sagen er 
interessant ikke alene på grund af bødens størrelse, 
men også fordi CNIL i en meget udførlig afgørelse 
systematisk gennemgår og fortolker nogle af de 
væsentligste rettigheder og forpligtelser i GDPR.  

Sagen er udløst af  to klager indgivet 
af  foreningerne ”None Of  Your 
Business” (”NOYB”) og ”La Qua-
drature Du Net (”LQDN”) på veg-
ne af  i alt 9.974 internetbrugere i 
overensstemmelse med GDPR arti-
kel 80. Bestemmelsen giver de regi-
strerede mulighed for at give et 
non-profit organ, organisation eller 
sammenslutning mandat til at indgi-
ve en klage på deres vegne. Klager-
ne gjorde gældende, at Googles ind-
samling og brug af  
personoplysninger, herunder udar-
bejdelse af  adfærdsanalyser til brug 
for målrettet markedsføring, var 
ulovlig, navnlig da brugernes sam-
tykke til behandlingen var ugyldig.

Det er interessant at bemærke, at 
klagerne blev indgivet få timer efter 
GDPR fandt anvendelse den 25. 
maj 2018 – sandsynligvis for at få 
GDPR’s markant forhøjede bødeni-
veau i spil. Klagerne kom derfor i 
princippet til at omhandle en be-
handling, der fandt sted inden 
GDPR fandt anvendelse samt et par 

timer efter. Formentlig af  samme 
årsag betoner CNIL i sin afgørelse, 
at der er lagt vægt på, at de ulovlige 
behandlingsaktiviteter er fortsat un-
der sagen – og dermed ikke kun i 
timerne frem til klagen blev indgi-
vet. 

Afgørelsen illustrerer, hvilken 
central rolle foreninger som NOYB 
og LQDN kommer til at få fremad-
rettet som databeskyttelsesvagthun-
de, fordi de har midlerne til at ana-
lysere og udvælge samt at føre 
relevante klagesager. NOYB har til 
dato indgivet klager til i alt fire for-
skellige datatilsyn, og ifølge deres 
hjemmeside er der flere på vej. 
Blandt de selskaber, der er indgivet 
klager mod, er Facebook og 
WhatsApp. LQDN har ligeledes 
indgivet klager mod Apple, Face-
book, Amazon og Microsoft.

CNIL som rette Datatilsyn
Udgangspunktet i GDPR er, at hver 
national tilsynsmyndighed har kom-
petence indenfor sin egen medlems-

stats område. GDPR introducerer 
imidlertid som noget nyt en 
”one-stop-shop-mekanisme”, hvor-
ved én national tilsynsmyndighed 
(”den ledende tilsynsmyndighed”) 
er enekompetent til – efter en ud-
veksling af  forskellige udkast til af-
gørelser med andre berørte tilsyns-
myndigheden – at træffe afgørelse i 
konkrete sager vedrørende grænse-
overskridende behandlingsaktivite-
ter. Den ledende tilsynsmyndighed 
er myndigheden i det land, hvor den 
pågældende virksomhed har sin ho-
vedvirksomhed.

Google argumenterede i sagen 
for, at det ledende datatilsyn i klage-
sagerne var det irske, eftersom Go-
ogles hovedetablering i EU ligger i 
Irland. 

CNIL vurderede imidlertid, efter 
at have drøftet spørgsmålet med de 
øvrige europæiske datatilsyn, at Go-
ogle LLC ikke har et primært 
forretningssted i EU for de be-
handlinger, der var omfattet af  kla-
gerne, eftersom beslutningerne reelt 
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blev taget af  det amerikanske LLC 
selskab. Derfor havde Google ikke 
en hovedvirksomhed i EU for så 
vidt angår den påklagede aktivitet, 
og ”one-stop-shop-mekanismen” 
fandt derfor ikke anvendelse. 
CNILs behandling af  klagerne vi-
ser, at der rent faktisk er et effektivt 
samarbejde mellem de europæiske 
datatilsyn og understreger tilsynenes 
tidligere tilkendegivelse om, at 
GDPR ikke tillader ”forumshop-
ping”. 

Umiddelbart efter afgørelsen flyt-
tede Google hele sin europæiske 
forretning til Irland utvivlsomt for 
at afskære CNIL fra at behandle 
flere klagesager. Det irske datatilsyn 
er underbemandet og har modtaget 
en stor mængde af  klager, og Goog-
le vil formentlig kunne udskyde stil-
lingtagen i de øvrige sager rejst mod 
Google, såfremt det irske datatilsyn 
bliver det ledende datatilsyn. 

CNIL foretog i september 2018 
en analyse af  de oplysninger og do-
kumenter, som brugerne får adgang 
til, når der oprettes en konto hos 
Google i forbindelse med konfigu-
rering af  Android-enheder. Baseret 
på undersøgelserne konkluderede 
CNIL, at Google var skyldig i to 
overordnede overtrædelser af  
GDPR:

Manglende overholdelse 
af gennemsigtigheds- og 
informationsforpligtelsen  
(artikel 12 og 13 i GDPR)
GDPR artikel 12 og 13 fordrer, at 
den dataansvarlige ved indsamlin-
gen af  oplysninger informerer de 
registrerede om blandt andet sin 
identitet, formålene med og rets-
grundlaget for behandlingen m.m., i 
en kortfattet, gennemsigtig, letforståelig og 
lettilgængelig form og i et klart og enkelt 
sprog. Formålet er, at den registrere-
de skal have fyldestgørende viden 
om, hvad den dataansvarlige har 
tænkt sig at bruge oplysningerne til, 
så den registrerede har et menings-
fyldt grundlag for at beslutte om 
vedkommende ønsker at afgive sine 
oplysninger. 

Transparens er et helt grundlæg-
gende princip i GDPR og en forud-
sætning for, at de registrerede kan 
udøve deres rettigheder. CNIL fin-
der i afgørelsen, at Google langt fra 
har levet op til princippet om trans-
parens. CNIL påpeger i sin afgørel-
se blandt andet, at:
•	 Google har designet løsnin-

gen således, at det er vanske-
ligt for brugerne at tilegne sig 
information om behandlingen, 
eftersom
•	 grundlæggende informatio-

ner såsom oplysninger om 
formål, hvordan dataene er 
indsamlet og kategorier af  
behandlede oplysninger er 
spredt ud over flere doku-
menter, som kræver at bru-
geren klikker sig gennem op 
til 6 sider for at tilgå.

•	 brugeren skal gennemgå og 
krydstjekke store mængder 
af  oplysninger for at danne 
sig et overblik over behand-
lingsaktiviteterne

•	 Beskrivelserne i dokumenter-
ne er upræcise og mangelful-
de, navnlig fordi
•	 Formålet med behandlingen 

er for generisk beskrevet.
•	 Beskrivelsen af  personoplys-

ninger, der indsamles fra an-
dre kilder, er upræcis og 
ufuldstændig. Det forhold at 
Google indsamler brugerens 
data fra mange forskellige 
kilder, herunder data, der 
genereres af  brugeraktivitet, 
når brugeren besøger tredje-
partswebsteder, der bruger 
Google-tjenester, stiller skær-

pede krav til den oplysning, 
der skal gives.

•	 Det er uklart, hvornår be-
handlingen er baseret på 
brugerens samtykke og, 
hvornår behandlingen er ba-
seret på Google’s legitime 
interesser. Det er med andre 
ord ikke tilstrækkeligt gene-
relt at beskrive retsgrundla-
get for behandlingen. Rets-
grundlaget skal også knyttes 
til en behandlingsaktivitet, så 
det er klart for brugeren, 
hvilket retsgrundlag, der an-
vendes, for de specifikke be-
handlingsaktiviteter.

•	 Opbevaringsperioden frem-
går ikke for alle typer af  
data, der behandles.

CNIL betoner i sin afgørelse, at det 
er en skærpende omstændighed, at 
oplysningerne bruges til målrettet 
markedsføring, at der er tale om en 
omfattende og indgribende behand-
ling, samt at behandlingsaktiviteten 
er kompleks og ikke forudsigelig for 
brugerne

CNIL konkluderer, at brugeren 
reelt ikke har mulighed for at 
vurdere omfanget af  den be-
handling, der udføres af  Google, 
eftersom Google ikke er transparent 
omkring behandlingen. CNIL ser i 
den forbindelse ud til at anvende en 
afbalanceringstest: Jo mere indgri-
bende og omfattende behandlingen 
er, desto mere forståelig og klar skal 
oplysningen være.

Manglende overholdelse af 
kravene til et gyldigt indhentet 
samtykke (GDPR artikel 6)
GDPR artikel 6 fastslår, hvornår en 
behandling af  almindelige person-
oplysninger er lovlig. Et af  de an-
vendelige retsgrundlag er, at den 
registrerede har givet samtykke til 
behandlingen af  sine personoplys-
ninger til et eller flere specifikke 
formål.  Et samtykke skal for at 
være gyldigt være udtryk for en fri-
villig, specifik, informeret og utvety-
dig viljestilkendegivelse, hvorved 

Umiddelbart efter 
afgørelsen flyttede 
Google hele sin euro­
pæiske forretning til 
Irland utvivlsomt for 
at afskære CNIL fra 
at behandle flere 
klagesager.
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den registrerede ved erklæring eller 
klar bekræftelse indvilliger i, at per-
sonoplysninger, der vedrører den 
pågældende, gøres til genstand for 
behandling

CNIL konkluderer, at det sam-
tykke, som Google indsamler fra 
sine brugere, ikke lever op til disse 
kriterier med følgende begrundelse:
•	 Samtykket er ikke informeret, 

eftersom brugerne hverken har 
modtaget tiltrækkelig eller fyl-
destgørende information om be-
handlingen. Googles manglende 
transparens omkring deres be-
handlingsaktiviteter får dermed 
konsekvenserne for samtykkets 
gyldighed. Dermed lægger CNIL 
sig op af  Databeskyttelsesrådets1 
vejledning om samtykke. 

•	 Samtykket er ikke specifikt, 
eftersom brugerne kun kan give 
ét samlet samtykke til alle be-
handlingsaktiviteter foretaget af  
Google (inklusiv profilering til at 
personalisere markedsføring, 
stemmegenkendelse, osv.). CNIL 

1	 Databeskyttelsesrådet er et uaf-
hængigt EU-organ, som skal sik-
re en ensartet anvendelse af  
GDPR og retshåndhævelsesdi-
rektivet i hele EU. Rådets med-
lemmer består af  repræsentanter 
for medlemsstaternes tilsyns
myndigheder og Den Europæis-
ke Tilsynsførende for Databes-
kyttelse. Med henblik på at sikre 
en ensartet anvendelse af  re-
glerne om persondatabeskyttelse 
kan Databeskyttelsesrådet blandt 
andet:

	 •	� Give generel vejledning for 
at præcisere lovgivningen

	 •	� Fremme samarbejde og ef-
fektiv udveksling af  oplys-
ninger og bedste praksis 
mellem nationale tilsynsmyn-
dighede

	 •	� Træffe bindende afgørelser 
omkring fortolkningen af  
reglerne ved uenighed tilsy-
nene imellem

	 •	� Rådgive Europa-Kommissi-
onen

anfører, at et samtykke alene er 
specifikt, såfremt den registrere-
de giver samtykke til hver enkelt 
behandlingsaktivitet. 

•	 Samtykket er ikke utvetydigt, 
fordi visningen af  personlige an-
noncer, som er det samtykket 
vedrører, er forudindstillet som 
standard, og brugerne aktivt skal 
fravælge dette. Det er ikke godt 
nok, eftersom et samtykke skal 
være udtryk for en aktiv hand-
ling, som klart tilkendegiver en 
accept af, at den registreredes 
personoplysninger behandles. Et 
på forhånd afkrydset felt opfyl-
der ikke kravet.

Bødens størrelse
GDPR operer med to forskellige 
bødeniveauer afhængig af, hvilke 
bestemmelser i GDPR, der er over-
trådt. Eftersom Google har over-
trådt helt grundlæggende bestem-
melser i GDPR, såsom manglende 
transparens og ugyldigt retsgrund-
lag, er bøderammen for Googles 
overtrædelse det højeste beløb af  20 
millioner euro eller 4 % af  selska-
bets årlige globale omsætning. 

I sin afgørelse har CNIL lagt 
vægt på, at der er tale om vedva-
rende overtrædelser af  GDPR, at 
overtrædelserne stadig finder 
sted samt, at operativsystemet 
Android har en vigtig placering 
på det franske marked. Endvide-
re betoner CNIL, at der er tale 
om overtrædelser af  helt grund-
læggende rettigheder i GDPR - 

Transparens, information og 
samtykke - ligesom det har spil-
let ind, at Googles økonomiske 
model delvist er baseret på mål-
rettet markedsføring. 

Afgørelsen er sparsom med op-
lysninger om, hvordan CNIL kom-
mer frem til bødens størrelse på 50 
millioner euro. CNIL mere end for-
dobler den nominelle maksimum-
bøde på 20 millioner euro, men 
selvom der er tale om en stor bøde, 
har CNIL ikke udnyttet den fulde 
relative maksimummøde på 4 % af  
Googles globale omsætning. Google 
LLC opnåede ifølge afgørelsen i 
2017 en omsætning på omkring 96 
milliarder euro. Beregnet ud fra det-
te tal ville den maximale bøde på 
4 % være omkring 3,8 milliarder 
euro. CNIL har i afgørelsen forkla-
ret, at selve offentliggørelsen af  af-
gørelsen er en sanktion i tillæg til 
bøden, men har ellers ikke bidraget 
med information om, hvorfor man 
ikke udnyttede strafferammen i en 
sag, hvor der ikke umiddelbart var 
andre formildende omstændigheder 
end, at klagen var indgivet umiddel-
bart efter 25. maj 2018. 

Noget tyder derfor på, at man fra 
CNILs side har ønsket at sende et 
signal i form af  en bøde af  en vis 
størrelse, men samtidig ikke – på 
nuværende tidspunkt – har ønsket 
at udnytte bøderammen.  Ifølge en 
af  klagerne, LQDN, er en forkla-
ring på, at bøden er i den lave ende, 
at CNIL alene undersøgte en lille 
del klagen mod Google og, at CNIL 
derfor mangler at tage stilling til de 
øvrige dele af  klagen, som blandt 
andet vedrører Gmail, Youtube og 
Google søgemaskinen. Det bliver 
spændende at følge klagens videre 
forløb, herunder om det får konse-
kvenser for behandlingen, at Goog-
le har ændret i sine brugerbetingel-
ser og dermed nu formelt er 
underlagt det irske datatilsyn. 

Kommentar til afgørelsen
CNIL har med afgørelsen un-
derstreget, at transparenskravet 
er et kerneelement i enhver da-

Google LLC opnå­
ede ifølge afgørel­
sen i 2017 en om­
sætning på omkring 
96 milliarder euro. 
Beregnet ud fra 
dette tal ville den 
maximale bøde på 
4 % være omkring 
3,8 milliarder euro. 
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tabehandlingsaktivitet. Det 
fremgår endvidere af  afgørelsen, at 
manglende transparens også vil få 
konsekvenser for gyldigheden af  et 
eventuelt samtykke. I forlængelse 
heraf  skal den dataansvarlige sikre, 
at al information til den registrere-
de er let forståelig og let tilgænge-
lig. Det er ikke tilstrækkeligt for-
melt at overholde sin 
oplysningspligt, det skal også 
reelt være praktisk muligt for 
den registrerede nemt at tilegne 
sig informationen.

Kravene til transparens vil ifølge 
CNIL endvidere afhænge af, hvor 
indgribende behandlingen er. Jo 
mere indgribende, jo større krav vil 
der blive stillet til informationen, 
ligesom CNIL sender et klart signal 
til virksomheder, der baserer deres 
forretningsmodel på målrettet mar-
kedsføring. Sådanne aktører har et 
særligt ansvar, når de implementerer 
GDPR, mener CNIL. 

Endelig illustrerer afgørelsen, at 
kravene til et gyldigt samtykke er 
skærpet under GDPR, herunder 
navnlig at det ikke er muligt at 
samle flere behandlingsaktiviteter i 
ét enkelt samtykke. Endvidere skal 
et samtykke være udtryk for en ak-
tiv viljestilkendegivelse. Der er ikke 
nogen tvivl om, at dette er en ud-
fordring for tech-branchen som 
helhed, fordi deres forretnings-
grundlag typisk er at behandle 
mange data, fra mange kilder og til 
mange forskellige formål.  Bran-
chen må derfor fremadrettet sikre, 
at deres tjenester kan understøtte 
brugere med forskellige privatlivs-
indstillinger.

Det er en konkret begrundet af-
gørelse og henset til, at Google er 
en speciel institution, er det vanske-
ligt at udlede egentlige retningslinjer 
for det fremadrettede bødeniveau 
ved overtrædelse af  GDPR. CNIL 
ser ikke ud til at have rådført sig 

med Databeskyttelsesrådet i forbin-
delse med fastlæggelsen af  bøden. 
Ikke desto mindre rammer afgø-
relsen utvivlsomt også andre 
aktører på internettet, som har 
haft samme praksis som Google, 
og som nu må omskrive deres 
politikker og samtykkeerklærin-
ger for ikke selv at blive gen-
stand for kritik og en eventuel 
klagesag.

 Hvad er der i vente
Afgørelsen mod Google er alene 
den første af  mange mod store 
tech-giganter. Både NOYB og 
LQDN har klaget mod en række 
andre tech-giganter og det må for-
ventes, at der snart vil blive taget 
stilling til disse klager. Endelig 
mangler CNIL at tage stilling til en 
række klagepunkter mod andre af  
Googles tjenester, medmindre 
CNIL må overdrage disse sager til 
det irske datatilsyn som følge af  
Googles ændring af  sit forretnings-
sted. Det bliver uhyre interessant at 
følge de nationale tilsyns behandling 
af  disse sager, herunder om tilsyne-
ne også vil samarbejde i disse sager. 

CNIL omtaler kort brugen af  
interesseafvejning som retsgrundlag 
i afgørelsen, men behandler ikke 
emnet i detaljer, herunder om Go-

ogle kan bruge sine legitime interes-
ser som retsgrundlag for nogle af  
de mindre indgribende behandlings-
aktiviteter. Retsgrundlaget for be-
handling af  persondata i forbindelse 
med målrettet reklame har været 
genstand for diskussion i branchen, 
og det havde været et kærkomment 
fortolkningsbidrag, hvis CNIL hav-
de brugt anledningen til at analysere 
dette retsgrundlag.  Døren er såle-
des åben for fremtidige sager 
vedrørende rækkevidden af  legi-
tim interesse som retsgrundlag, 
og skal man tro NOYB’s hjemmesi-
de går der formentlig ikke længe, 
før vi ser de første sager vedrørende 
rækkevidden af  interesseafvejning 
som retsgrundlag. 

Udover klagemuligheden til de 
nationale datatilsyn giver GDPR de 
registrerede mulighed for ved dom-
stolene at stille krav om godtgørelse 
for krænkelse af  deres rettigheder. I 
kølvandet på de mange klagesa-
ger er spørgsmålet derfor, hvor-
når vi ser de første gruppesøgs-
mål rettet mod de store 
tech-giganter. Afhængig af  antallet 
af  klagere kan sådanne 
gruppesøgsmål vise sig langt mere 
økonomisk byrdefulde for den data-
ansvarlige end en bødesag, eftersom 
selv et lavt godtgørelseskrav per re-
gistreret kan løbe op i meget store 
summer ved kollektive søgsmål. 
NOYB har allerede forsøgt med et 
gruppesøgsmål mod Facebook i 
Østrig og, selvom sagen blev afvist, 
er det alene et spørgsmål om tid, 
førend vi ser de første af  sådanne 
sager for domstolene. 

Google har appelleret CNILs 
afgørelse til Frankrigs øverste for-
valtningsdomstol (”Conseil d’État”).

Katja Djurhuus er senioradvokat i 
Bird&Bird, København. 

Det er ikke tilstræk­
keligt formelt at 
overholde sin  
oplysningspligt,  
det skal også reelt 
være praktisk  
muligt for den  
registrerede nemt 
at tilegne sig  
informationen.
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I Lov & Data nr. 136 4/2018 
gir Arve Føyen sin anmel­
delse av boken Personvern: 
Publisering og behandling 
av personopplysninger,  
forfattet av Jon Wessel-Aas 
og undertegnede.

Vi setter pris på Føyens grundige 
og i all hovedsak positive anmel-
delse av boken.

På enkelte punkter har Føyen 
noen kritiske merknader. Slike kri-
tiske merknader er selvsagt velkom-
ne, og vi har derfor gjennomgått 
dem nøye. Etter denne gjennom-
gangen er det imidlertid nødvendig 
å kommentere de konkrete merkna-
dene fra Føyen. 

Kommentarene gis nedenfor.

1. Om skjerpet internkontroll
I anmeldelsen skriver Føyen føl-
gende: «Virksomheter som har etterlevet 
disse kravene vil måtte gjøre noen oppdate-
ringer, men vil neppe oppfatte kravene i ny 
lov og GDPR som vesentlig skjerpet (med 
noen unntak).» Lesere av anmeldelsen 
kan feilaktig få inntrykk av at det i 
boken påstås at det er «vesentlig» 
skjerpede krav til internkontroll. 
Tvert imot fremstiller boken kra-
vene til internkontroll i henhold til 
de poeng Føyen nevner i sin anmel-
delse – vi er derfor enige om kra-
vene til internkontroll. 

Videre viser Føyen til boken side 
191 annet avsnitt, der det gis ek-
sempler på at pliktene for behand-
lingsansvarlige og databehandlere 
skjerpes, at GDPR gir en skjerpet 
plikt til internkontroll, risikovurde-

ringer og utredning av personvern-
konsekvenser, samt plikt for visse 
virksomheter til å ha personvern-
ombud. Dette skriver Føyen at «bare 
er delvis riktig». Setningen Føyen vi-
ser til her er hentet direkte fra forar-
beidene, se bokens fotnote 329 til 
Prop. 56 LS (2017–2018) s. 88 hvor 
bl.a. dette står (min understreking):

«Samtidig skjerpes pliktene til den 
behandlingsansvarlige og databehandler for 
å sikre at behandlingen er i samsvar med 
forordningen. Eksempler på dette er skjer-
pet plikt til internkontroll, risikovurderin-
ger og utredning av personvernkonsekven-
ser og plikt for visse virksomheter til å ha 
personvernombud.» 

Føyen påpeker også at Norge har 
hatt nokså omfattende og detaljerte 
krav til etablering av internkontroll 
med tilhørende dokumentasjon i 
personopplysningsloven av 
14.4.2000 med tilhørende forskrif-
ter. Vi er enige i at det er et godt 
poeng, og boken nevner at kravene 

nå er mindre detaljerte enn før på 
side 95 og henviser til de tidligere 
reglene i fotnote 132. På samme 
side forklares det hvordan GDPRs 
mer generelle og skjønnsmessige 
krav påvirker og er relevant for kra-
vene til internkontroll. 

2. Om berettiget interesse 
I anmeldelsen skriver Føyen at 
«Virksomhetens interesse blir ikke ster-
kere eller svakere avhengig av hvor alvor-
lige personvernkonsekvensene er (s. 151-
152)». Det påstås heller ikke i 
boken. 

Trolig sikter kritikken fra Føyen 
seg til det som står på s. 151 under 
4. Balansetesten tre første kule-
punkter. Disse kulepunktene er ba-
sert på Datatilsynets egen forklaring 
i veileder som vist til i fotnote 255. 
Fotnote 255 viser til en lenke som 
har blitt oppdatert av Datatilsynet, 
og Datatilsynet sier fortsatt det 
samme som står i boken:1

«Dersom virksomhetens interesser ikke 
er særlig vektige, kan behandlingen bare 
iverksettes dersom personvernkonsekven-
sene er små. Dersom personvernkonse-
kvensene er større, må virksomhetens in-
teresse i behandlingen være mer 
tungtveiende. I hvor stor grad virksomhe-
ten iverksetter personvernminimerende 
tiltak vil derfor ha mye å si.»

Virksomhetens interesse er det 
første av flere vilkår som skal vur-
deres. På s. 149-151 gis det eksem-
pler på de fire vilkårene i) virksom-

1	 Se https://www.datatilsynet.no/ 
regelverk-og-verktoy/veiledere/veileder-
om-behandlingsgrunnlag/nodvendig-for-
a-ivareta-legitime-interesser--- 
interesseavveiing.

Replikk til bokanmeldelse  
av Personvern
Av Magnus Ødegaard
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fortsatt vil definere risiko slik de 
gjorde i denne tidligere veilederen, 
er definisjonen i så fall treffende 
med hensyn til risikovurderingene 
etter artikkel 32, men ikke med hen-
syn til alle typer risikovurderinger 
som nevnes på side 194. 

Første fotnote i boken pkt. 12.7 
Risikovurderinger viser til Datatilsy-
nets veileder «Vurdering av person-
vernkonsekvenser (DPIA)», og i den-
ne veilederen publisert 19. juni 2018 
er risiko definert i kapittel 4 Risiko og 
risikovurdering på en annen måte enn 
den Føyen henviser til:

«En ‘risiko’ er et scenario som beskri-
ver en hendelse og dens estimerte konse-
kvenser basert på alvorlighet og sannsyn-
lighet. Risikohåndtering kan defineres 
som samordnede aktiviteter for å styre og 
kontrollere en virksomhet basert på ri-
siko.»  

Datatilsynet oppsummerer risi-
kovurderingene etter GDPR artik-
kel 24, 25, 32 og 35 slik: 

«Kravene til risikovurderinger 
gjelder risiko for de registrertes ret-
tigheter og friheter. Vurderingen av 
risiko relateres blant annet til be-
handlingens art, omfang, formål og 
sammenhengen den utføres i. Felles 
for risikovurderingene er at det skal 
gjøres en verdivurdering og en trus-
selvurdering relatert til personopp-
lysningene og til de registrertes ret-
tigheter og friheter.»

Sitatet ovenfor viser at risikovur-
deringer etter GDPR er mer nyan-
sert enn den eldre definisjonen av 
risikovurdering. Det blir spennende 
å se hvordan risikovurderingene et-
ter GDPR blir gjennomført i prak-
sis, og spesielt hvordan Datatilsynet 
og domstolene vil håndheve kra-
vene.

Magnus Ødegaard er advokat og  
partner i Bing Hodneland  
advokatselskap DA, Oslo.

4. Om utgangspunkt for 
risikovurderinger
Det siste konkrete eksemplet på kri-
tikk gjelder boken side 194. Her 
skriver Føyen at fremstillingen i bo-
ken med fordel kunne ha tatt ut-
gangspunkt i veilederen «Risikosty-
ring» til Datatilsynet om 
risikovurderinger på dette punktet.

På side 194 listes det opp ulike ak-
tuelle risikovurderinger for den be-
handlingsansvarlige etter GDPR, og 
det betyr at det ikke passer å definere 
risiko på side 194 så snevert som Føy-
en etterlyser i anmeldelsen. Den typen 
risikovurdering Føyen etterlyser er 
behandlet senere i boken, se spesielt 
boken pkt. 12.7 Risikovurderinger (s. 
211-213), pkt. 12.8.1 Krav til sikker-
het ved behandlingen - informasjons-
sikkerhet (s. 214-217) og pkt. 12.8.2 
Nærmere om informasjonssikkerhet 
(s. 217-219). 

Bokanmeldelsen inneholder len-
ke til Datatilsynets veileder «Risiko-
styring» som ble publisert i 2011 og 
sist endret i 2015. På Datatilsynets 
nettsted står dette om veilederen 
«Risikostyring» pr. februar 2019:2 

«Veilederen om risikovurdering viser 
til bestemmelser i det gamle personvernre-
gelverket. Det gjeldende regelverket gir nye 
plikter knyttet til informasjonssikkerhet 
og internkontroll. Det er likevel slik at 
grunnprinsippene i veilederen vil være i 
tråd med dagens regler. Vi har foreløpig 
ingen ny veileder om Risikovurdering, men 
vi vil se på hvordan vi kan erstatte denne 
veilederen med noe tilsvarende for de nye 
reglene.»  

Føyen skriver også at boken bur-
de tatt utgangspunkt i definisjonen 
av risiko fra veilederen «Risikosty-
ring». Vi tok ikke med definisjonen 
av «risiko» fra den gamle veilederen 
siden det er mulig den ikke lenger er 
helt treffende. Dersom Datatilsynet 

2	 Se https://www.datatilsynet.no/ret-
tigheter-og-plikter/ 
virksomhetenes-plikter/ 
informasjonssikkerhet/ 
risikovurdering/.

hetens interesse, ii) hensynet til 
personvernet, iii) tiltak for å mini-
mere personvernkonsekvensene og 
iv) balansetesten, og på s. 152 gis 
det eksempler på situasjoner hvor 
det kan foreligge berettiget inter-
esse. Som i fortalen 47 til GDPR 
hvor det bl.a. står «Det kan f.eks. 
foreligge en berettiget interesse […]», 
sikter formuleringene i boken s. 
151-152 om at berettiget interesse 
kan foreligge til konklusjonen om 
at vilkårene for berettiget interesse 
som lovlig behandlingsgrunnlag er 
oppfylt. Det er altså ikke meningen 
på s. 151 og 152 å påstå noe om 
det første vilkåret «berettiget inter-
esse». Dette kommer frem av at 
det første vilkåret «berettiget inter-
esse» kommenteres i boken s. 149 
og 153. 

3. Om henvisning til 
personopplysningsloven § 7
I anmeldelsen står det at det ikke 
fremgår på side 190 at forskrifts-
hjemmelen står i personopplys-
ningsloven § 7. Plikten til å innhente 
forhåndsgodkjenning (konsesjon) 
fra Datatilsynet videreføres ikke i ny 
personopplysningslov, og boken 
viser i fotnote 327 til nærmere om-
tale av dette i forarbeidene. 

Som det fremgår av anmeldel-
sen, står det på side 190 i boken at 
«Personopplysningsloven innehol-
der en forskriftshjemmel, slik at 
det kan gis nye konsesjoner». Årsa-
ken til at fotnoten viser til disse 
forarbeidene er at der forklares 
nærmere bakgrunnen for hele siste 
avsnitt på s. 190. I Prop. 56 LS 
(2017-2018) s. 93 som fotnoten 
henviser til, fremkommer det nyt-
tig informasjon om overgangsre-
gler og hvorfor lovgiver gikk vekk 
fra den tidligere ordningen med 
konsesjoner.

Personopplysningsloven § 7 er 
dessuten nevnt tidligere i boken, se 
side 165: «Det er en snever adgang for 
Datatilsynet til å gi tillatelse, jf. Person-
opplysningsloven § 7 første ledd.»

REPLIKK TIL BOKANMELDELSE
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bud på et søkeord hos Google har 
ikke dermed kjøpt dette. I stedet 
holdes det en auksjon hver gang 
noen utfører et søk hos Google. 

Søket utløser en komplisert algo-
ritme som styrer budprosessen og 
annonsens plassering i resultatlisten. 
Dette innebærer at innen du har lest 
denne setningen så er det allerede 
avholdt tusenvis av slike automati-
serte auksjoner. I vurderingen av 
hvilke annonser som skal vises, ser 
Google hen til både prisen annonsø-
ren er villig til å betale for at bruke-
ren klikker på annonsen, samt den 
vurderte relevansen av annonsen 
opp mot det aktuelle søket. En an-
nonsør som har høy relevans inn 
mot søket, vil betale mindre enn an-
dre annonsører med lavere kvalitet. I 
eksempelet ovenfor kan vi derfor 
anta at Ikano Bank kanskje betaler 
mindre enn Bank Norwegian, etter-
som Ikano Bank sin nettside kan 
forventes å inneholde mer informa-
sjon om Ikano. Dette gjør annonsen 
mer relevant, og reduserer prisen. 
Likefult vil det forhold at Bank Nor-
wegian tydeligvis også har betalt for 
å bruke søkeordet Ikano mest sann-
synlig drive opp prisen for Ikano 
Bank sin annonse. Googles algo-
ritme justeres og tilpasses over tid, 
og legger vekt på også andre krite-
rier. Blant annet sees det hen til hvor 
mange som klikker på annonsen, 
som kan påvirke hvordan annonsen 
senere vektes i vurderingen.

betegnes som CPC – «Cost Per 
Click».

Ved selve utvelgelsen av søkeord, 
har Google et eget verktøy som skal 
hjelpe annonsøren. Dette verktøyet 
heter Keyword Planner. Prosessen 
starter med at man legger inn adres-
sen til sin egen nettside, samt et 
budsjett som indikerer hvor mye du 
ønsker å betale per dag. Basert på 
denne informasjonen genereres det 
forslag til søkeord. Attraktive søke-
ord vil koste mer, ved at det er flere 
annonsører som byr på disse. Dette 
vil typisk være ord som beskriver 
tjenester og produkter, for eksem-
pel «forbrukerlån». 

I den omtalte saken for tingret-
ten hadde Bank Norwegian altså 
betalt for å legge inn konkurrente-
nes navn som sine søkeord. Der-
som du i dag eksempelvis søker på 
«Ikano» Bank på Google, kommer 
det opp en resultatliste med to treff  
angitt som annonser plassert øverst 
i resultatlisten. Den første er for 
Ikano Bank, den andre annonsen er 
for Bank Norwegian. Ved at Bank 
Norwegian også byr på og kjøper 
konkurrentens navn som søkeord, 
drives prisen på dette ordet opp. 
Ikano Bank vil da oppleve at de må 
betale mer for å bruke sitt eget navn 
som søkeord, og vi kan forvente at 
Ikano Bank må betale mer for å stå 
rangert som det øverste treffet på 
resultatlisten. Dette slår ikke alltid 
til. En aktør som har levert inn et 

Asker og Bærum tingrett avsa 4. 
januar 2019 dom i tvisten mellom 
Bank Norwegian på den ene side og 
Ikano Bank, Komplett Bank og 
Monobank på den andre siden 
(18-033482TVI-AHER/1). Alle dis-
se bankene er konkurrenter i det 
samme markedet for lån til forbru-
kere. Spørsmålet som lå til behand-
ling var Bank Norwegians bruk av 
konkurrentenes navn som betalte 
søkeord i forbindelse med annonse-
ring på søketjenester. 

Dette er en problemstilling som 
er omtalt i en tidligere artikkel i Lov 
& Data (LoD-2010-102-4) «Ord om 
AdWords», der det blant annet ble 
forklart at formidleren av annonse-
tjenesten lar annonsørene by mot 
hverandre på de samme søkeorde-
ne. Google er den ledende salgska-
nalen for denne typen tjenester, og 
kaller sitt annonseprodukt Google 
Ads (tidligere kjent som AdWords). 
Innenfor Ads konseptet kan altså 
konkurrenter by mot hverandre, og 
også kjøpe seg til å annonsere med 
konkurrentens navn og registrerte 
varemerker. Dette kan bidra til et 
prispress på virksomhetens eget 
navn og varemerker hos Google 
Ads, dersom disse er attraktive en-
ten for å beskrive et produkt eller 
en tjeneste, eller ved at navnet i seg 
selv har gjennomslagskraft som sø-
keord. Prisen for annonsen betales 
normalt først når noen klikker på 
selve annonsen i resultatlisten, dette 

Halvor Manshaus
Leder IP/Media-gruppen i Advokatfirmaet Schjødt AS, 
Oslo og fast spaltist i Lov&Data.

Bruk av tredjeparts kjennetegn  
som betalte søkeord – Google Ads
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Markedsføringsfirmaet Word-
stream opplyser at de to dyreste sø-
keordkategoriene du kan kjøpe er 
insurance og loans. Den gjennomsnitt-
lige CPC for disse søkekategoriene 
ligger på henholdsvis $54.91 og 
$44.28. De enkelte ordene i disse 
kategoriene kan være enda dyrere. 
Dette er prisen annonsøren betaler 
bare for at brukeren klikker på an-
nonsen. Det er nærliggende å anta 
at prisen på den generiske søkekate-
gorien «forbrukslån» også ligger 
høyt i vårt lokale marked. Dette sier 
en hel del om hvor viktig denne 
type annonsering er for virksomhe-
ter som driver i lånemarkedet. For 
den nysgjerrige kan det tilføyes at 
nummer 4 og 6 på listen over dy-
reste søkekategorier er henholdsvis 
Attorney og Lawyer. 

Tilbake til tingrettssaken, så måt-
te retten vurdere om den aktuelle 
bruken av konkurrentenes navn og 
varemerker utgjorde en handling i 
strid med markedsføringsloven § 25 
om god forretningsskikk.  Det er 
interessant å merke seg at saken tid-
ligere var behandlet for Næringsli-
vets konkurranseutvalg (NKU), 
som fant at det forelå en krenkelse 
etter § 25 (NKU-2017-6). Avgjørel-
sen fra NKU var konsistent med 
tidligere praksis i lignende saker ut-
over annonser i Google Ads, der 
NKU hadde konkludert med at 
bruk av konkurrentenes navn og 
varemerker som søkeord stred mot 
god forretningsskikk, ref. sakene 
NKU-2006-6 (YIT) og NKU-2012-
12 (Teppeabo). Avgjørelsen er også 
fulgt opp av NKU i etterfølgende 
praksis, ref. NKU-2018-10 (Kondo-
meriet).

Det er altså av interesse å se hvil-
ken vekt retten la på de foregående 
sakene fra NKU, ikke minst avgjø-
relsen som forelå mellom sakens 
parter. Tingretten viser til at det må 
gjøres en konkret og selvstendig 
vurdering av domstolen: 

«Søkemotorannonsering, der annonsø-
ren bruker en konkurrents varemerke i en 
kommersiell sammenheng, har vokst raskt 
og er blitt en viktig markedsføringskanal. 

En slik bruk av konkurrentenes vare-
merker som søkeord, må underlegges en 
helt konkret vurdering. Eventuelle retts-
oppfatningene i næringslivet om hva som er 
akseptable handlinger og metoder, er ikke 
bindende for domstolene. Retten må foreta 
en selvstendig vurdering av om en konkret 
handling rammes av forbudet mot å opptre 
i strid med god forretningsskikk.»

I den konkrete vurderingen viser 
tingretten til et eksempel på søk 
gjort med søkeordet Ikano. Det før-
ste treffet på listen var da Bank 
Norwegian, deretter Matchbanker.
no og som nummer tre Ikano Bank. 
De to første var merket med teksten 
«annonse», mens Ikano Bank er det 
retten betegner som «generisk 
treff», altså et rent søketreff. Ting-
retten går deretter gjennom rettskil-
dene, herunder avgjørelser i saker 
fra Danmark og Sverige som taler i 
hver sin retning. EU-retten har en 
viss betydning, men ettersom mar-
kedsføringsretten ikke er fullstendig 
harmonisert under EØS-avtalen vil 
det være større nasjonalt spillerom, 
som illustrert ved at Sverige og 
Danmark har forskjellig rettstilstand 
på dette området. Likevel fremhever 
tingretten Interflora-saken, EU-
domstolens sak C-323/09. Denne 
avgjørelsen åpner for at tredjeparts 
bruk av andres varemerke som sø-
keord på Internett kan være aksep-
tabelt under gitte forutsetninger. 
Dette er blant annet omtalt i Inter-
fora avsnitt 91, der EU-domstolen 
kommenterer forholdet til hva som 
utgjør sunn og lojal konkurranse:

”Når derimod den reklame, der vises 
på internettet ved anvendelse af  et søgeord, 
som svarer til et velkendt varemærke, fore-
slår et alternativ til varemærkeindehave-
rens varer eller tjenesteydelser, uden at til-
byde en simpel efterligning af  
varemærkeindehaverens varer eller tjenes-
teydelser, uden at forårsage en udvanding 
eller en tilsmudsning og uden i øvrigt at 
krænke varemærkets funktioner, skal det 
fastslås, at en sådan brug i princippet ved-
rører en sund og loyal konkurrence inden 
for sektoren for de omhandlede varer eller 
tjenesteydelser og derfor har en »skellig 
grund«/»rimelig grund« som omhandlet i 
artikel 5, stk. 2, i direktiv 89/104 og 
artikel 9, stk. 1, litra c), i forordning nr. 
40/94.”

EU-domstolen oppsummerer 
tolkningen av direktivet i avsnitt 93 
slik at dette:

”… skal fortolkes således, at indeha-
veren af  et velkendt varemærke kan for-
byde en konkurrent at reklamere ved 
hjælp af  et søgeord svarende til varemær-
ket, som denne konkurrent har valgt i 
forbindelse med en søge- og annonceringsy-
delse på internettet uden varemærkeinde-
haverens samtykke, når den nævnte kon-
kurrent således foretager en utilbørlig 
udnyttelse af  varemærkets særpræg og 
renommé (snyltning), eller når reklamen 
gør skade på dette særpræg (udvanding) 
eller renommé (tilsmudsning).”

Innehaveren av varemerke kan 
altså under direktivet forby bruk av 
varemerket som utilbørlig snylter, 
utvanner eller tilsmusser varemer-
ket. Det samme gjelder der tredje-
parten tilbyr simple etterligninger av 
varemerkeinnehaverens produkter 
eller tjenester, eller ved at bruken 
krenker varemerkets funksjoner. 
Dette følger forutsetningsvis av 
EU-domstolens presisering i avsnitt 
95: 

”Derimod kan indehaveren af  et vel-
kendt varemærke ikke forbyde bl.a. rekla-
mer, der vises af  konkurrenter ved hjælp 
af  søgeord, der svarer til dette varemærke, 
og som – uden at udgøre en simpel efterlig-
ning af  varemærkeindehaverens varer eller 
tjenesteydelser, uden at forårsage en udvan-
ding eller en tilsmudsning og uden i øvrigt 
at krænke det velkendte varemærkes 

EU-retten har en 
viss betydning, men 
ettersom markeds­
føringsretten ikke er 
fullstendig harmoni­
sert under EØS-av­
talen vil det være 
større nasjonalt 
spillerom
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funktioner – tilbyder et alternativ til vare-
mærkeindehaverens varer eller tjenesteydel-
ser.”

Tingretten oppsummerer dette 
ved å konstatere at så lenge formå-
let er å tilby alternative varer eller 
tjenester, så foreligger det ikke util-
børlig utnyttelse i strid med direkti-
vet. 

Tingretten sier ikke uttrykkelig 
noe om vekten av EU-domstolens 
uttalelse, men momentene herfra 
brukes i selve vurderingen av om 
det foreligger brudd på god forret-
ningsskikk. Retten tar som utgangs-
punkt at bruken av varemerker til 
konkurrenter som egne søkeord fø-
rer til en innsnevring av innehave-
rens enerett, og legger videre til 
grunn at «Slik søkemotorannonsering 
kan derfor føre til at et varemerkes funk-
sjoner kan bli utsatt for skade.»

Retten går deretter gjennom mo-
menter som tale for og mot at søke-
ordene skal kunne brukes av tredje-
part - og disse vurderingen fremstår 
som relativt åpne med tanke på 
hvilket resultat retten vil lande på. 
Tingretten drøfter særlig faren for 
forveksling der forbrukeren får opp 
en resultatliste med en blanding av 
annonser og generiske treff, samt 
behovet for vern mot snylting på 
andres omdømme og innsats. På 
den annen side drøftes også beho-
vet for en viss konkurranse og den 
konkrete utformingen av Bank 
Norwegians annonse. Som sagt 
fremstår dette som en relativt åpen 
vurdering, og her kunne retten – 
slik jeg leser avgjørelsen – like godt 
ha vippet over i motsatt retning. 
Dette gir retten delvis uttrykk for 
når det uttales: «Hensynet til den inn-
sats som ligger bak et beskyttet varemerke 
har likevel betydelig vekt. Det er derfor 
vanskelig å trekke grensen for når general-
klausulen skal gis anvendelse.» 

Tingretten fant at Bank Norwe-
gians bruk av de tre saksøkernes 
navn og varemerke som søkeord for 
egen virksomhet ikke utgjorde 
brudd på kravet til god forretnings-
skikk. Avgjørelsen er anket til lag-
mannsretten. 

Jeg vil anta at den konkrete vur-
deringen av annonsene, samt den 
tilhørende faren for forveksling 
fortsatt vil være et sentralt tema i 
ankesaken. Et moment som jeg ikke 
kan se så sterkt fremhevet i saken er 
det forhold som er berørt ovenfor 
– kostnadsøkningen innehaveren 
påføres når han må konkurrere med 
andre om å synliggjøre sitt eget va-
remerke. Utgangspunktet er at be-
skyttelsen som ligger i et varemerke 
skal verne om nettopp den investe-
ring og goodwill som ligger i inne-
haverens langsiktige innsats og in-
vesteringer. Det fremstår derfor 
som en pussig løsning at han må 
oppleve vesentlige merkostnader 
når hans eget varemerke ligger på 
blokken og konkurrentene svermer 
rundt. Som det er konstatert oven-
for er det snakk om betydelige be-
løp som betales. Samtidig som pri-
sen på bruken av varemerket øker 

også for innehaveren, skjer det rent 
faktisk en utvanning av selve vare-
merket når dette kobler inn konkur-
rentene i resultatlisten. For å sette 
dette i perspektiv kan det vises til at 
den helt vesentlige inntektskilden 
bak Googles omsetning på 110,8 
milliarder dollar i 2017 stammet fra 
AdWords. Det er ikke tvil om at an-
nonsørene har flyttet over en tilsva-
rende vesentlig del av sine markeds-
føringsbudsjetter til å kjøpe 
søkeord, og at saken ovenfor har 
mer enn bare prinsipiell interesse 
for de involverte partene. 

I varemerkeretten snakker vi 
gjerne om friholdelsesbehovet. I 
dette ligger at alle aktører skal kun-
ne bruke beskrivende ord fritt, og 
det er ikke mulig til å registrere eller 
innarbeide noen rett til slike gene-
riske termer. Det er heller ikke an-
ledning til å registrere et varemerke 
som kan oppfattes som villedende 
eller egnet til å forveksles med an-
dre navn eller varemerker. På denne 
måten avgrenses eneretten mot be-
skrivende ord og uttrykk, noe som 
har stor praktisk betydning ved 
bruk av søkemotorer på Internett. I 
dette ligger etter min vurdering en 
ansporing til at aktørene fritt kan 
konkurrere og kjøpe søkeord innen-
for det beskrivende og generiske 
område, og på egne merker og 
navn. I et helhetsperspektiv er det 
vanskelig å se at det foreligger et 
reelt behov for brukerne i få frem 
konkurrentenes annonser når de 
søker på navnet eller varemerket til 
en konkret aktør i markedet. På 
samme måte er det vanskelig å se at 
konkurrenten har et berettiget be-
hov for å benytte innehaverens 
navn og etablerte goodwill for å 
trekke brukerne inn til sin egen 
nettside.  Dette skal nå lagmannsret-
ten ta stilling til.

Tingretten drøfter 
særlig faren for  
forveksling der for­
brukeren får opp en 
resultatliste med en 
blanding av annon­
ser og generiske 
treff, samt behovet 
for vern mot 
snylting på andres  
omdømme og 
innsats. 
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3  EU-Domstolen afsiger  
dom angående politiets mulighed 
for at benytte personoplysninger 
i efterforskningen
EU-Domstolen afsagde den 2. ok-
tober 2018 dom i sagen C-2017/16 
mellem Ministerio Fiscal (”Den 
spanske anklagemyndighed”) og 
Juzgado de Instrucción no 3 de 
Tarragona (”Forundersøgelsesdom-
stol nr. 3 i Tarragona”). Sagen dre-
jede sig om, hvorvidt det spanske 
politi kunne få adgang til personop-
lysninger, ekstraheret fra SIM-kort 
aktiveret i de stjålne mobiltelefoner 
i forbindelse med efterforskning. 

Det præjudicielle spørgsmål ved-
rørte hvorvidt adgangen til sådanne 
personoplysninger (navn og adres-
se), der var indeholdt i trafikdata, 
som spanske teleselskaber efter 
spansk lov var forpligtet til at lagre, 
udgjorde et indgreb i de berørtes, 
forstået som de personer der havde 
stjålet og eller benyttet de stjålne 
telefoner, grundlæggende rettighe-
der, jf. EU-charterets artikel 7 og 8. 

Herudover angik spørgsmålet 
hvorvidt adgangen til disse data 
skulle begrænses efter Europa-Par-
lamentets og Rådets Direktiv 
2002/58/EF af  12. juli 2002, om 
databeskyttelse inden for elektro-
nisk kommunikation artikel 15, stk. 
1 (”Direktiv om databeskyttelse in-
den for elektronisk kommunikati-
on”), til tilfælde vedrørende bekæm-
pelse af  grov kriminalitet. 

Retten fastslog, at medlemsstater-
ne i overensstemmelse med oven-
nævnte direktivs artikel 15 udelukken-

rapport over deres undersøgelse om 
brug af  persondata i valgkampe og 
andre politiske kampagner.

Undersøgelsen fra ICO har været 
undervejs siden maj 2017 og har 
involveret 30 organisationer, herun-
der sociale medieplatforme, analyse-
firmaer, politiske partier mv. Under-
søgelsen viser, at der er sket en 
væsentlig tilsidesættelse af  vælger-
nes privatliv, ved at de involverede 
organisationer tilgik, videregav og 
behandlede data der stammede fra 
sociale medieplatforme uden væl-
gernes samtykke, samt undlod at 
informere vælgerne om, at dataene 
ville blive brugt i specifikke politiske 
kampagner mod den enkelte vælger. 

Dette har ført til en række kon-
krete tiltag fra ICO, bl.a. udstedel-
sen af  en bøde på 500.000 britiske 
pund til Facebook for manglende 
transparens og høstning af  data fra 
brugere af  Facebook.

I rapporten anbefaler ICO, at den 
britiske regering fremadrettet lovgiver 
og fastsætter nærmere rammer for 
hvornår og hvordan persondata må 
bruges til politiske formål. Endvidere 
opfordrer ICO til, at andre datatilsyn 
og jurisdiktioner tager lignende skridt, 
idet ICO påpeger, at der er tale om et 
globalt problem, hvorfor der er behov 
for en fælles indsats for at finde en 
global løsning.

Læs hele rapporten her:
https://ico.org.uk/media/2260277/
investigation-into-the-use-of-data- 
analytics-in-political-campaigns- 
20181107.pdf

1  Det Danske Datatilsyn 
udgiver ny vejledning 
om databeskyttelse i 
ansættelsesforhold
Det danske datatilsyn (”Datatilsy-
net”) udgav den 26. november 2018 
en ny vejledning om databeskyttelse 
i ansættelsesforhold. Vejledningen 
berører de mest almindelige pro-
blemstillinger, der opstår inden for 
databeskyttelsesretten i forbindelse 
med ansættelsesforhold.

I vejledningen redegøres der for 
ansøgeres og ansattes rettigheder, 
behandling af  oplysninger under 
rekrutteringsprocessen, behandling 
af  oplysninger under og efter an-
sættelsen, kontrol af  medarbejdere, 
faglige organisationer og tillidsre-
præsentanters behandling af  oplys-
ninger samt faglige organisationers 
forpligtelse til at udpege en databe-
skyttelsesrådgiver.

Datatilsynets vejledning går på 
tværs af  flere områder, hvorfor Da-
tatilsynet anbefaler, at man læser 
videre i de specifikke vejledninger 
for yderligere information.

Læs hele vejledningen her:
https://www.datatilsynet.dk/ 
media/6931/databeskyttelse-i- 
forbindelse-med-ansaettelsesforhold.pdf

2  Ny rapport fra det 
britiske datatilsyn om brug 
af persondata i politiske 
kampagner
Det britiske datatilsyn, Information 
Commissioner’s Office (”ICO”), 
udgav den 6. november 2018 en 

Tue Goldschmieding
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5  Det Britiske Datatilsyn 
idømmer Heathrow-Airport 
en bøde på 120.000 
pund for overtrædelse af 
databeskyttelsesdirektivet 
Det Britiske Datatilsyn, Informati-
on Commissioner’s Office (”ICO”), 
idømte den 3. oktober 2018 Hea-
throw-Airport (”HAL”) en bøde på 
120.000 pund for overtrædelse af  
Europa-Parlamentets og Rådets di-
rektiv 95/46/EF af  den 24. oktober 
1995 om beskyttelse af  fysiske per-
soner i forbindelse med behandling 
af  personoplysninger og om fri ud-
veksling af  sådanne oplysninger 
(”Databeskyttelsesdirektivet”).

Sagen omhandlede et databrud 
der fandt sted den 16. oktober 
2017, hvor en person fandt en 
USB-nøgle i lufthavnen, der inde-
holdt personoplysninger på dele af  
sikkerhedspersonalet i lufthavnen 
og på personer der havde deltaget i 
et bestemt arrangement i lufthav-
nen. 

Oplysningerne omfattede blandt 
andet personernes navne, pasnum-
mer samt udløbsdato, fødselsdato, 
nationalitet og telefonnumre. 

ICO lagde i sin afgørelse vægt på 
at USB-nøglen ikke var krypteret, 
og at HAL ikke havde truffet de 
nødvendige tekniske foranstaltnin-
ger, for at modvirke at personoplys-
ninger ikke blev gemt på ikke-kryp-
terede medier. Derudover havde 
HAL ikke sikret sig, at de flytbare 
medier der blev benyttet overholdt 
en passende sikkerhedsstandard, 
ligesom der ikke var kontrol med 
hvorvidt der blev brugt personligt 
ejede flytbare medier til overførsler-
ne.  

Herudover lagde ICO i afgørel-
sen vægt på, at overtrædelsen ikke 
syntes at være begrænset til ét om-
råde i organisationen, men at bru-
gen af  flytbare medier til opbeva-
ring af  personoplysninger var 
udbredt i hele organisationen. Det 
var ligeledes almindeligt kendt i 
HAL og imod interne regler, at an-
satte brugte flytbare medier til at 
flytte personoplysninger i organisa-

Det fremgår af  Datatilsynets li-
ste, at der skal udarbejdes en konse-
kvensanalyse, når en af  følgende 
behandlinger finder sted samtidig 
med at mindst ét yderligere kriterie 
fra Artikel 29-gruppens retningslin-
jer er opfyldt:
•	� Behandling af  biometrisk data 

med det formål at identificere en 
fysisk person

•	 Behandling af  genetisk data
•	 Behandling af  lokalitetsdata
•	 Behandling ved brug af  ny tek-
nologi

Endvidere fremgår det af  Datatilsy-
nets liste, at der skal foretages en 
konsekvensanalyse, når en af  føl-
gende behandlinger finder sted:
•	� Behandling, der fører til afgørel-

ser om en fysisk persons rettig-
heder til et produkt, en service, 
en potentiel mulighed eller be-
gunstigelse, der er baseret på en 
hvilken som helst form for auto-
matiseret afgørelse (herunder 
profilering).

•	� Behandling inklusive profilering 
af  fysiske personer på en større 
skala, som defineret i artikel 
29-gruppens retningslinjer (WP 
248 rev. 01).

•	� Behandling af  personoplysnin-
ger om sårbare personer eller 
hvor der er tale om behandling 
af  følsomme oplysninger (særli-
ge kategorier) og hvor der benyt-
tes profilering eller andre former 
for automatiserede afgørelser.

•	� Behandling, hvor et brud på per-
sondatasikkerheden kunne have 
en direkte effekt på en persons 
fysiske helbred eller sikkerhed 
for en fysisk person.

Læs den endelige liste her:
https://www.datatilsynet.dk/media/ 
6935/datatilsynets-liste-over- 
behandlinger-der-altid-er-underlagt- 
kravet-om-en-konsekvensanalyse.pdf

Læs Artikel 29-gruppens WP248 
rev. 01 her:
https://ec.europa.eu/newsroom/artic-
le29/item-detail.cfm?item_id=611236

de kan indskrænke de forpligtelser, 
der følger af  direktivet, herunder be-
skyttelsen af  personoplysninger inde-
holdt i SIM-kort, i de tilfælde, der føl-
ger af  artikel 15 stk. 1, herunder ved 
efterforskning, afsløring og retsfor-
følgning i straffesager.

EU-Domstolen fastslog, at of-
fentlige myndigheders adgang til de 
omhandlede data udgjorde et ind-
greb i de berørtes grundlæggende 
rettigheder. EU-Domstolen bemær-
kede endvidere, at adgangen til så-
danne data kan begrundes i formå-
let om forebyggelse, efterforskning, 
afsløring og retsforfølgning af  
»straffelovsovertrædelser« i henhold 
til artikel 15, stk. 1, første punktum, 
i direktivet, og at denne adgang ikke 
kunne begrænses til kun at omfatte 
bekæmpelse af  alvorlige forbrydel-
ser, men tog sigte på »straffesager« 
generelt. 

Domstolen fastslog i den kon-
krete sag, at politiets adgang til op-
lysningerne indebar et indgreb i de 
berørtes grundlæggende rettigheder, 
som ikke var så alvorligt, at politiets 
adgang hertil skulle begrænses.

Læs hele dommen her:
http://curia.europa.eu/juris/ 
celex.jsf ?celex=62016CJ0207& 
lang1=da&type=TXT&ancre=

4  Det danske Datatilsyn 
offentliggør konsekvens- 
analyse-liste
Det danske Datatilsyn (”Datatilsy-
net”) offentliggjorde den 28. januar 
2019 en liste over behandlingsaktivite-
ter, der sandsynligvis altid vil indebæ-
re en høj risiko for fysiske personers 
rettigheder og frihedsrettigheder, og 
hvor der derfor skal udføres en kon-
sekvensanalyse, jf. Artikel 35 i Euro-
pa-Parlamentets og Rådets Forord-
ning (EU) 2016/679 af  27. april 2016 
(”persondataforordningen”). 

Listen er baseret på Artikel 
29-gruppens retningslinjer i WP248 
rev. 01, der fastsætter kriterier, der kan 
hjælpe med at identificere de typer af  
behandlinger, der vil kræve udarbej-
delse af  en konsekvensanalyse.
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8  Modelaftale var en kontrakt, 
hvorfor billeder ikke kunne 
kræves slettet 
Det danske datatilsyn (”Datatilsynet”) 
traf  den 10. september 2018 afgørelse 
i en sag om klage over manglende slet-
ning af  oplysninger. Sagen angik, 
hvorvidt klager kunne kræve at indkla-
gede slettede oplysninger om klager.

Klager havde indgået en modelaf-
tale med indklagede samt underskre-
vet en samtykkeerklæring, der gav 
indklagede ret til at bruge og offent-
liggøre billeder af  klager. Klager hav-
de efterfølgende tilbagekaldt sit sam-
tykke, men indklagede ønskede ikke 
at slette billederne eller oplysninger 
om klagers personnummer. 

Datatilsynet fandt, at indklagede 
var forpligtet til at slette oplysninger-
ne om klagers personnummer, da 
klager bl.a. ikke havde givet samtykke 
til behandling af  disse oplysninger. 

Derimod fandt Datatilsynet ikke, 
at indklagede var forpligtet til at 
slette billederne af  klager, idet den 
indgåede aftale ikke havde karakter 
af  et databeskyttelsesretligt samtyk-
ke, men derimod en kontrakt. Par-
ternes aftale var indgået på bag-
grund af  en standardkontrakt til 
brug for distribuering af  arkivfotos. 

Idet der efter Datatilsynets opfat-
telse ikke var tale om et samtykke i 
Europa-Parlamentets og Rådets 
Forordning (EU) 2016/679 af  27. 
april 2016 (”persondataforordnin-
gen”) forstand, kunne samtykket 
ikke tilbagekaldes. Datatilsynet 
fandt endvidere at betingelserne i 
persondataforordningens artikel 17, 
stk. 1, for at udøve retten til sletning 
ikke var opfyldt, hvorfor billederne 
ikke skulle slettes.

Datatilsynet bemærkede endvide-
re, at tilsynet ikke har kompetence 
til at pådømme aftalers gyldighed, 
og anførte at sådanne spørgsmål 
skal indbringes for de almindelige 
danske domstole. 

Læs hele afgørelsen her:
https://www.datatilsynet.dk/tilsyn-og-af-
goerelser/afgoerelser/2018/sep/kla-
ge-over-manglende-sletning/

7  ENISA udgiver rapport 
om god skik for operatører 
af væsentlige tjenester og 
udbydere af digitale tjenester 
i relation til den indbyrdes 
afhængighed parterne imellem
Den Europæiske Unions Agentur 
for Net- og Informationssikkerhed 
(”ENISA”) udgav den 30. novem-
ber 2018 en rapport vedrørende 
den indbyrdes afhængighed mellem 
operatører af  væsentlige tjenester 
og udbydere af  digitale tjenester 
samt om god skik på området. 

Rapportens formål var at under-
søge den indbyrdes afhængighed 
mellem operatører og udbydere og 
beskrive risici herved. ENISA frem-
sætter i rapporten en række forslag 
til god skik på området.

I rapporten anbefaler ENISA, at 
operatører af  væsentlige tjenester 
og udbydere af  digitale tjenester 
indsamler data om gensidige afhæn-
gigheder til brug for udvikling af  
metodologi og værktøjer i samarbej-
de med de nationale myndigheder 
med henblik på at imødegå trusler 
for cybersikkerheden.

ENISA anbefaler, at der sættes 
større fokus på samspillet mellem ope-
ratører af  væsentlige tjenester og udby-
dere af  digitale tjenester, herunder på 
et operationelt niveau, og at disse aktø-
rer sammen med de nationale myndig-
heder investerer i modstandsdygtighed 
over for cyberkriminalitet. 

ENISA anbefaler endvidere, at de 
nationale kompetente myndigheder 
udarbejder en fælles klassificering for 
tilfælde af  cyberkriminalitet og at 
myndighederne faciliterer delingen 
af  information mellem operatører 
og udbydere. ENISA anbefaler end-
videre, at de nationale myndigheder i 
højere grad deler information om 
trusler for cybersikkerheden, med 
henblik på at få et bedre overblik 
over tilfælde af  grænseoverskridende 
cyberkriminalitet.

Læs hele rapporten her:
https://www.enisa.europa.eu/publicati-
ons/good-practices-on-interdependen-
cies-between-oes-and-dsps

tionen, hvorfor ICO lagde vægt på, 
at HAL burde havde gjort mere for 
at tilsikre at brugen af  flytbare me-
dier blev begrænset.

Som skærpende omstændighed 
blev det endvidere tillagt betydning, 
at databeskyttelse generelt ikke var 
højt prioriteret hos HAL, hvorved 
alene 2% af  medarbejderne havde 
modtaget træning i data- og infor-
mationsbeskyttelse, hvilket var det 
laveste ICO nogensinde havde set.

Læs hele afgørelsen her:
https://ico.org.uk/media/action-weve- 
taken/mpns/2259955/mpn- 
heathrow-airport-20181008.pdf

6  Databeskyttelsesforordningen 
for EU-institutioner trådte i kraft 
den 11. december 2018 
Den 11. december 2018 trådte Euro-
pa-Parlamentets og Rådets forord-
ning (EU) 2018/1725 af  23. oktober 
2018 om beskyttelse af  fysiske per-
soner i forbindelse med behandling 
af  personoplysninger i Unionens 
institutioner, organer, kontorer og 
agenturer (”Forordningen”) i kraft. 

Formålet med forordningen er at 
beskytte fysiske personer i forbin-
delse med Unionens institutioner, 
organer, kontorer og agenturers be-
handling af  personoplysninger. For-
ordningen fastlægger en række for-
pligtelser for de dataansvarlige i 
fællesskabsinstitutionerne og –orga-
nerne samt indfører en uafhængig 
tilsynsmyndighed, Den Europæiske 
Tilsynsførende for Databeskyttelse 
(”EDPS”). EDPS fører kontrol 
med behandlingen af  personoplys-
ninger i Unionens institutioner mv. 

Forordningen skal anvendes pa-
rallelt med Europa-Parlamentets og 
Rådets Forordning (EU) 2016/679 
af  27. april 2016, som beskytter fy-
siske personer i forbindelse med 
behandling og udveksling af  per-
sonoplysninger. 

Læs hele forordningen her:
https://eur-lex.europa.eu/legal-content/
DA/TXT/PDF/?uri=CE-
LEX:32018R1725&from=EN
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forvaltningslov”) § 27, samt følsom-
me personoplysninger, jf. artikel 9 i 
databeskyttelsesforordningen. 

Krypteringen bør ifølge Datatil-
synet ske som enten ”kryptering på 
transportlaget”, hvortil Datatilsynet 
anbefaler at TLS-version 1.2 eller 
nyere anvendes, eller ”End-to-end 
kryptering”. Hvilken form for kryp-
tering, der bør anvendes, afhænger 
ifølge Datatilsynet af  den konkrete 
type af  behandling. 

Læs alle kravene her:
https://www.datatilsynet.dk/emner/
persondatasikkerhed/transmission-af-per-
sonoplysninger-via-e-mail/

Tue Goldschmieding er partner  
i Gorrissen Federspiel og en av de  
danske redaktørene for Lov&Data.

forud for en behandling af  person-
oplysninger, der involverer trans-
mission af  oplysninger via internet-
tet, skal vurdere den risiko, der er 
forbundet med den konkrete be-
handling, og gennemføre passende 
sikkerhedsforanstaltninger for at 
imødegå denne risiko. 

Datatilsynet tilkendegiver, at det 
normalt vil være en passende sik-
kerhedsforanstaltning at anvende 
kryptering ved transmission af  for-
trolige oplysninger. Som fortrolige 
oplysninger forstås blandt andet 
fortrolige oplysninger som en per-
son har fået kendskab til i sit virke i 
offentlig tjeneste eller hverv, jf. lov 
nr. 1156 af  20. september 2018 
(”den danske straffelov”) § 152, 
herunder oplysninger om enkeltper-
soners private forhold, jf.  lov nr. 
433 af  22. april 2014 (”den danske 

9  Det Danske Datatilsyn 
konkretiserer kravene til 
kryptering af e-mails 
Det danske datatilsyn (’Datatilsy-
net’) offentliggjorde den 20. sep-
tember 2018 de tekniske krav til af  
kryptering af  e-mails, som efter Da-
tatilsynets opfattelse er nødvendige 
for at sikre et passende sikkerheds-
niveau ved transmission af  person-
oplysninger over internettet. 

Udtalelsen kommer i kølvandet 
på Datatilsynets skærpede praksis 
på området, hvorefter Datatilsynet 
har meddelt at både private og of-
fentlige institutioner fra den 1. janu-
ar 2019, skal opfylde krypterings-
kravene. Førhen var det alene et 
krav at offentlige institutioner skulle 
anvende kryptering.

Datatilsynet fastslår, at både pri-
vate og offentlige organisationer, 

1.  Utilstrekkelig transparens 
og informasjon
For det første er ikke den informa-
sjonen Google gir tilstrekkelig til-
gjengelig for brukerne. Viktig infor-
masjon er opptil seks «klikk» unna. 
Dette gjelder for eksempel informa-
sjon om behandlingens formål, lag-
ringstider og kategorier av person-
opplysninger som brukes for 
målrettet annonsering. 

For det andre gir ikke informasjo-
nen et godt nok bilde av behandlin-
gen som skjer. CNIL fremhever at 
behandlingen er særlig omfattende 
og inngripende fordi personopplys-
ninger fra rundt tjue tjenester be-
handles og kombineres. Behandlin-

Notis fra redaktør: Dette er en  
overordnet redegjørelse for Googles brudd 
på GDPR. Mer utfyllende informasjon 
finnes i artikkelen på s. 15–18. 

Bruddet
Etter klager fra flere personvernor-
ganisasjoner undersøkte CNIL Goo-
gles behandling av personopplysnin-
ger høsten 2018. CNIL fant to typer 
brudd på GDPR i forbindelse med 
bruk av personopplysninger for mål-
rettede annonser når en bruker opp-
retter en ny Google-konto ved konfi-
gureringen av en Android-telefon:

Pernille Lia  
og Rune Opdahl

Det franske datatilsynet (CNIL) 
ila Google LLC 21. januar i år et 
gebyr på 50 millioner euro for 
brudd på GDPRs regler om 
transparens, informasjon og sam-
tykke. Den nye personvernfor-
ordningen, som trådte i kraft i 
EU/EØS i fjor, gir anledning til 
å ilegge overtredelsesgebyr på 
det høyeste beløpet av inntil fire 
prosent av årlig global omsetning 
og 20 millioner euro. Googles 
globale omsetning i 2017 var på 
om lag 100 milliarder euro, noe 
som tilsier at gebyret var på rundt 
0,05 % av årlig omsetning. 

Rekordgebyr til Google for brudd på GDPR
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bli ilagt overtredelsesgebyr fra Data-
tilsynet selv om de samvittighets-
fullt forsøker å sikre at regelverket 
etterleves. Det er derfor viktig å 
merke seg at overtredelsene i denne 
saken gjelder relativt ukontroversi-
elle forpliktelser som de fleste nor-
ske virksomheter er klar over og har 
et aktivt forhold til. 

Googles utilstrekkelige transpa-
rens og mangler ved samtykke har 
lenge vært kritisert av andre bran-
sjeaktører. At CNIL påpeker det 
samme og velger å ilegge Google 
overtredelsesgebyr, kommer derfor 
ikke overraskende. Det som kanskje 
er overraskende, er det relativt lave 
beløpet, tatt i betraktning at Goog-
les manglende etterlevelse gjelder 
for kjernen av Googles forretnings-
virksomhet. 

Pernille Lia er advokatfullmektig  
i Advokatfirmaet Wiersholm, Oslo.

Rune Opdahl er partner og advokat  
i Advokatfirmaet Wiersholm, Oslo.

Myndighet
Det kan bemerkes at CNIL forfulgte 
saken til tross for at Google har sitt 
europeiske hovedkontor i Irland. I 
tråd med ettstedsmekanismen ville 
det irske datatilsynet hatt rollen som 
ledende tilsynsmyndighet hvis den 
irske etableringen ble ansett som be-
handlingsansvarliges hovedvirksom-
het. Fordi den irske virksomheten 
ikke hadde bestemmelsesmyndighet 
over behandlingen, ble den heller ikke 
ansett for å være Googles hovedvirk-
somhet i EU, og følgelig var CNIL 
kompetent tilsynsmyndighet. 

Konsekvenser
GDPRs sanksjonsregime er som 
kjent også anvendelig for norske 
virksomheter. Avgjørelsen kan gi 
veiledning for tolkningen av GDPR 
og en indikasjon på størrelsesorde-
nen vi kan forvente av ilagte over-
tredelsesgebyr. 

Avgjørelsen fra CNIL kan virke 
skremmende for norske virksomhe-
ter som opplever kravene etter 
GDPR som vanskelig tilgjengelige 
og skjønnsmessige, og som frykter å 

gens formål er angitt for vagt til at 
brukerne kan forstå hvilke kategorier 
av personopplysninger som brukes 
til de ulike formålene, og at behand-
ling for målrettet annonsering skjer 
med grunnlag i brukerens samtykke 
og ikke Googles legitime interesse. 
Det mangler også angivelse av lag-
ringstid for deler av opplysningene.

2. Utilstrekkelig rettslig grunnlag 
for målrettet annonsering
CNILs kritikk av Googles rettslige 
grunnlag er todelt. 

For det første er ikke den infor-
masjon som gis i forbindelse med 
samtykkene, tilstrekkelig fordi det 
ikke gis god nok oversikt over 
mengden av data som behandles og 
kombineres for målrettet annonse-
ring. Eksempler på slike data er data 
fra Google Search, YouTube og 
Google Maps. For det andre er ikke 
samtykkene tilstrekkelig spesifisert 
fordi de innhentes for flere formål 
samtidig. I tillegg til dette er ikke 
samtykkene en utvetydig viljeserklæ-
ring fordi avkryssingsboksen alle-
rede er utfylt. 

Michaela Hamilton och Christina Björn

Datainspektionens första 
granskningar enligt GDPR
Strax efter att GDPR började til�-
lämpas meddelade Datainspektio-
nen att de första granskningarna 
skulle inledas. Fokus skulle ligga på 
att undersöka om företag och myn-
digheter som är skyldiga att utse ett 

Datainspektionens inledda granskningar  
och EU-vägledningar

dataskyddsombud faktiskt hade 
gjort det. Enligt GDPR måste alla 
myndigheter utse ett dataskydds-
ombud, men även privata företag 
och organisationer kan i vissa fall 
vara skyldiga att göra det. Om 
kärnverksamheten hos ett företag 
innebär att det i stor omfattning 

sker regelbunden och systematisk 
övervakning av de registrerade, el-
ler om en organisation i stor om-
fattning behandlar känsliga person-
uppgifter eller personuppgifter 
som rör brott, är även dessa verk-
samheter skyldiga att utse ett data-
skyddsombud. 
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I slutet av oktober förra året 

meddelade Datainspektionen att 
granskningen som omfattade drygt 
350 myndigheter och företag var 
färdig. Utöver myndigheter granska-
des exempelvis privata vårdgivare, 
banker, fackförbund och försäk-
ringsbolag. Datainspektionen kon-
staterade brister i 59 av 362 fall där 
teleoperatörer och fackförbund var 
branscher som negativt stack ut 
jämfört med genomsnittet för re-
gelefterlevnaden hos alla verksam-
heter. Skillnaden mellan privata ak-
törer och myndigheter var enbart 
marginell. 

Av samtliga verksamheter gran-
skades 66 stycken närmare i särskil-
da tillsynsärenden. Orsaken var att 
det inte hade skett någon anmälan 
av dataskyddsombud från dessa 
verksamheter till Datainspektionen 
när granskningen inleddes. Datain-
spektionen avslutade sju fall utan 
åtgärd och beslutade att ge repri-
mander i 57 fall och föreläggande i 
två. Besluten att ge reprimander is-
tället för en administrativ sanktions-
avgift, vilket annars kan föranledas 
av att inte ha utsett och meddelat 
ett dataskyddsombud, motiverade 
Datainspektionen med att gransk-
ningen gjordes en kort tid efter att 
GDPR började tillämpas.

Ytterligare granskningar  
inledda samt nytt arbete  
med EU-riktlinjer 
I samband med att de första gransk-
ningarna publicerades meddelade 
Datainspektionen att nya större 
granskningar skulle påbörjas. Ett 
område som Datainspektionen ska 
se över i de nya granskningarna är 
hur gränsdragningen mellan rollerna 
personuppgiftsansvarig och person-
uppgiftsbiträde ska göras. Datain-
spektionen får många frågor kring 
personuppgiftsansvarigas och per-
sonuppgiftsbiträdens ansvar och 
roller. En trend som verkar komma 
mer och mer efter GDPR:s 
ikraftträdande är att fler företag vill 
se sig själva som 
personuppgiftsansvariga och inte 

som personuppgiftsbiträden. En 
vägledning från Datainspektionen 
kring denna ibland komplicerade 
gränsdragning är välkommen.   

Utöver denna granskning publi-
cerade Datainspektionen ett nytt 
pressmeddelande den 5 februari i år 
om att en arbetsgrupp tillhörande 
den Europeiska Dataskyddsstyrel-
sen (EDPB) har fått i uppdrag att ta 
fram nya EU-riktlinjer för hur be-
greppen personuppgiftsansvarig och 
personuppgiftsbiträde ska tolkas 
samt redogöra för de olika rollernas 
respektive skyldigheter. Det fram-
kom även att Datainspektionen ska 
leda arbetet i arbetsgruppen och att 
fokus i arbetet ska ligga på att an-
passa de redan befintliga riktlinjerna 
till bestämmelserna i GDPR. Även 
nya frågor kommer att behandlas i 
riktlinjerna som exempelvis frågan 
om ett gemensamt 
personuppgiftsansvar. Att arbets-
gruppen fått detta uppdrag innebär 
att EU-ländernas dataskyddsmyn-
digheter fått en allt viktigare roll vad 
gäller samarbetet mellan länderna 
kring tolkning och tillämpning av 
reglerna i GDPR. 

Eftersom ett av målen med 
GDPR har varit att få en mer har-
moniserad dataskyddslagstiftning 

inom hela EU är detta ett centralt 
och viktigt arbete för verksamheter-
na men även för verksamma jurister 
som arbetar med dessa frågor.   

Utöver granskningen kring person-
uppgiftsansvarig och personuppgifts-
biträde kommer det att ske en fortsatt 
granskning rörande dataskyddsom-
bud då Datainspektionen bland annat 
anser att det finns ett behov av att se 
över hur information om dataskydds-
ombuden ska ges till de registrerade. 
Därutöver har en granskning inletts 
för att se över användningen av sam-
tycke som rättslig grund då verksam-
heters behandling av personuppgifter 
ibland grundar sig på samtycke även 
om en annan rättslig grund kan berät-
tiga behandlingen. 

De planerade granskningsprojek-
ten som genomförs utesluter enligt 
Datainspektionen inte att fler 
granskningar kan ske på andra 
områden om det till exempel 
inkommer klagomål eller Datain-
spektionen på annat sätt upptäcker 
brister som måste utredas.

Michaela Hamilton är associate  
i Advokatfirman Delphi, Stockholm.

Christina Björn är associate  
i Advokatfirman Delphi, Stockholm.

Foto: colourbox.com
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pierede varer. Listen vil løbende bli-
ve opdateret af  EU-Kommissionen. 

Læs hele dokumentet her:
http://trade.ec.europa.eu/doclib/docs/
2018/december/tradoc_157564.pdf

3  Registrering af varemærket 
’Ripassa Zenato’ var ikke en 
krænkelse af ’Valpoliccella 
Ripasso’. 
Den danske Sø- og Handelsret 
(”Sø- og Handelsretten”) afsagde 
den 31. oktober 2018 dom i sagen 
BS-7436/2018-SHR mellem Came-
ra di Commercio Industria Artigia-
nato e Agricoltura di Verona (”Ca-
mera di Commercio”) og 
Ankenævnet for Patenter og Vare-
mærker (”Ankenævnet”). Sagen an-
gik, hvorvidt registrering af  vare-
mærket ”RIPASSA ZENATO” var 
en krænkelse af  EU-kollektivmær-
ket ”VALPOLICELLA RIPASSO”. 

Varemærket ”RIPASSA 
ZENATO” blev registreret i april 
2016 af  Cantina Broglie 1 S.R.L., 
men registreringen blev ophævet 
efter indsigelse fra Camera Com-
mercio, der havde rettighederne til 
varemærket ”VALPOLICELLA RI-
PASSO”. Ophævelsen blev anket til 
Ankenævnet, der genregistrerede 
varemærket. Camera di Commercio 
indbragte Ankenævnets afgørelse 
for Sø- og Handelsretten.

Sø- og Handelsretten bemærke-
de, at ordet RIPASSO ikke har vare-
mærkekarakter, da det betegner en 
type af  vin. Det afgørende for kol-
lektivmærkets ”VALPOLICELLA 
RIPPASO” varemærkekarakter var 
ordet VALPOLICELLA. Ordene 
RIPASSA og ZENATO i varemær-

Direktivet medfører en harmoni-
sering af  ansøgningsgebyrer i relati-
on til EU-varemærkekontorets 
struktur for gebyrer. Herudover æn-
dres Patent- og varemærkestyrelsens 
behandling af  varemærkeansøgnin-
ger, så den nærmer sig processen 
som benyttes hos EUIPO.

Læs hele lovforslaget her:
https://www.ft.dk/samling/20181/
lovforslag/L49/index.htm

2  EU-kommissionen udgiver liste 
over butikker som er involveret 
i varemærkeforfalskning og 
piratkopiering 
EU-Kommissionen udgav den 7. 
december 2018 en liste over fysiske 
og online butikker, i ikke EU-lande, 
som efter EU-kommissionens opfat-
telse er involveret i varemærkefor-
falskning og piratkopiering. Listen 
bygger på indberettede overtrædel-
ser, samt undersøgelser foretaget af  
EU-Kommissionen. Overvågningsli-
sten fokuserer særligt på online mar-
kedspladser, da varemærkeforfalsk-
ning og piratkopiering særligt finder 
sted via internettet.

Formålet med listen er at få ope-
ratører og ejere af  onlinemarkeds-
pladser etableret uden for EU, samt 
de lokale ansvarlige myndigheder til 
at træffe de nødvendige foranstalt-
ninger for at reducere tilgængelighe-
den af  krænkende varer og tjenester 
fra ikke EU-lande.  

Endvidere har overvågningslisten 
til hensigt at øge forbrugernes be-
vidsthed om miljø- og produktsik-
kerhed, samt andre risici ved køb 
fra markedspladser, hvor der poten-
tielt sælges forfalskede eller piratko-

1  Ny Dansk varemærkelov 
trådte i kraft den 1. januar 2019 
Den 1. januar 2019 trådte lov nr. 
1533 af  18. december 2018 (”den 
danske varemærkelov”) i kraft. Lo-
ven gennemførte Europa-Parlamen-
tets og Rådets Direktiv (EU) 
2015/2436 af  16. december 2015 
(”Varemærkedirektivet”) som erstat-
tede Europa-Parlamentets og Rå-
dets Direktiv 2008/95/EF. 

Formålet med Varemærkedirekti-
vet er at modernisere reguleringen 
af  varemærker og at sikre en har-
monisering af  medlemsstaternes 
varemærkesystemer og EU-vare-
mærkesystemet. Den danske vare-
mærkelov implementerer direktivet i 
dansk ret, herved ophævedes lov nr. 
103 af  24. januar 2012 (”den danske 
fællesmærkelov”), ligesom kravet 
om grafisk gengivelse blev fjernet. 

Fremover kræver registrering af  
varemærker ikke en grafisk gengi-
velse, men blot en klar og præcis 
beskrivelse af  varemærkerettighe-
dens indhold. Loven kodificerer 
desuden EU-domstolens praksis 
angående kolliderende ældre rettig-
heder, hvorefter den person der er 
indehaver at den først opståede ret, 
vil opnå retten til varemærket. 

Loven udvider rettighedshavers 
beskyttelse mod at varemærkeforfal-
skede varer fra tredjelande kommer i 
transit i Danmark, ved at give rettig-
hedshaveren mulighed for at forhin-
dre indførslen af  de krænkende varer 
i alle toldsituationer, navnlig i tilfælde 
af  transit, omladning, oplagring, fri-
zoner, midlertidig opbevaring, aktiv 
forædling eller midlertidig indførsel. 
Beskyttelsen gælder uagtet af  varer-
ne ikke er bestemt til at blive mar-
kedsført i Danmark.   

Tue Goldschmieding
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kræve domænenavnet ”kritik-lade-
gaard-rasmussen-partnere.dk” slet-
tet, subsidiært overdraget.

Indklagede havde oprettet do-
mænenævnet med henblik på at 
dele sin dårlige oplevelse hos klager, 
der udøvede advokatvirksomhed.

Klager klagede herefter til Klage-
nævnet og gjorde gældende, at ind-
klagede på domænet kom med in-
jurierende kommentarer om klager. 
Klager havde tidligere klaget over 
samme forhold, men fik dengang 
ikke medhold hos Klagenævnet, 
hvorfor klager på ny klagede til 
Klagenævnet. Baggrunden for at 
klager havde mulighed for at klage 
igen, var at Vestre Landsret i 2017 
havde ophævet en afgørelse fra det 
danske advokatnævn, som lå til 
grund for Klagenævnets første af-
gørelse.

Klagenævnet lagde i sin afgørelse 
vægt på, at indklagede ved sit valg 
af  domænenavn ikke havde over-
trådt ytringsfrihedens grænser. 

Der blev endvidere lagt vægt på, 
at der alene var tale om en forbru-
gerprotestside uden kommercielle 
interesser, samt at domænets pri-
mære formål var at videreformidle 
information til andre forbrugere.

Klagenævnet fandt på denne 
baggrund, at der ikke var grundlag 
for at slette eller overføre domænet 
til klager, og gav derfor ikke klager 
medhold.

Læs hele afgørelsen her:
https://www.domaeneklager.dk/sites/
default/files/2018-11/2018-0536- 
R%20-%20kritik-ladegaard-r 
asmussen-partnere.dk%20-%20 
anonymiseret.pdf

6  TT Coil A/S kunne ikke kræve 
domænet ’ttc.dk’ overført til sig
Det danske klagenævn for domæne-
navne (”Klagenævnet”) traf  den 4. 
oktober 2018 afgørelse i klagesagen, 
j.nr.: 2018-0435, mellem TT Coil 
A/S (”klager”) og Ajan Dalipovski 
(”indklagede”). Sagen angik, hvor-
vidt klager kunne kræve domæne-
navnet ”ttc.dk” overdraget fra ind-

V-58-17 mellem Ravn & Ravn ApS 
(”Ravn & Ravn”) og Saint Tropez 
af  1993 A/S (”Saint Tropez”). Sa-
gen angik, hvorvidt Ravn & Ravns 
designs af  kjole, top og nederdel 
var beskyttet efter lov nr. 1144 af  
23. oktober 2014 (”den danske op-
havsretslov”) og lov nr. 426 af  3. 
maj 2017 (”den danske markedsfø-
ringslov”), og om Saint Tropez 
havde krænket disse rettigheder, 
ved at have produceret, markeds-
ført og solgt de tre typer af  pro-
dukter.

Sø- og Handelsretten fandt, at de 
omtalte designs ikke var beskyttet 
efter den danske ophavsretslov. Ret-
ten lagde vægt på, at der ikke var 
tale om en selvstændig designind-
sats, men derimod om en generel 
trend i branchen. 

Sø- og Handelsretten fandt deri-
mod, at de tre designs besad en så-
dan grad af  særpræg, bl.a. på grund 
af  den betydelige markedsføring af  
tøjet der havde fundet sted, at de 
nød beskyttelse mod produktefter-
ligninger i medfør af  den danske 
markedsføringslovs § 3 om god 
markedsføringsskik. 

Retten fandt, at de kendetegnen-
de designelementer og designmæssi-
ge udtryk fra Ravn og Ravns pro-
dukter i al væsentlighed kunne 
genfindes i Saint Tropez’ tilsvarende 
produkter, hvorfor retten fandt, at 
der var tale om en meget nærgående 
efterligning, hvorfor Saint Tropez 
havde handlet i strid med den dan-
ske markedsføringslov.

Læs hele dommen her:
http://domstol.fe1.tangora.com/ 
media/-300011/files/V-58-17.pdf

5  Domænet ’kritik-ladegaard-
rasmussen-partnere.dk’ kunne 
ikke kræves slettet eller overført
Det danske klagenævn for domæne-
navne (”Klagenævnet”) traf  den 22. 
november 2018 afgørelse i klagesa-
gen, j.nr.: 2018-0536, mellem Lade-
gaard, Rasmussen & Partnere I/S 
(”klager”) og A (”indklagede”). Sa-
gen angik, hvorvidt klager kunne 

ket havde derimod begge varemær-
kekarakter. Sø- og Handelsretten 
fandt ikke, at varemærket og kollek-
tivmærket var forvekslelige, og de 
afviste derfor, at Ankenævnet skulle 
pålægges at nægte registrering.

Læs hele dommen her:
http://domstol.fe1.tangora.com/me-
dia/-300011/files/Dom7436i2018.pdf

4  En kjole, top og nederdel 
var ikke beskyttet efter 
ophavsretsloven, men var 
i stedet beskyttet mod 
produktefterligninger efter 
markedsføringsloven 
Den danske Sø- og Handelsret 
(”Sø- og Handelsretten”) afsagde 
den 19. oktober 2018 dom i sagen 

Foto: colourbox.com
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Fitnesskæden havde alene ud-
sendt en orienteringsmail om over-
dragelsen, og denne måtte efter For-
brugerombudsmanden betragtes 
som en opsigelse af  medlemskabet 
med et tilbud om indgåelse af  ny 
aftale. Forbrugerombudsmanden 
udtalte, at et debitorskifte som ho-
vedregel krævede kreditors samtykke. 
I nærværende sag optrådte fitness-
kæden som realdebitor og medlem-
merne som realkreditor, hvorfor 
overdragelsen af  medlemskaberne 
krævede medlemmernes samtykke.  

Forbrugerombudsmanden mente 
endvidere, at fitnesskæden i aftale-
forholdet med forbrugeren optrådte 
som pengekreditor i relation til be-
talingsaftalen, hvorfor overdragel-
sen af  retten til medlemmernes be-
taling således kunne overføres uden 
medlemmernes samtykke. 

Forbrugerombudsmanden fandt 
dog, at en betalingstransaktion kun 
er gyldig såfremt betaleren har sam-
tykket til betalingen, hvorfor en 
overdragelse af  selve betalingsaftalen 
krævede medlemmernes samtykke, 
jf. den danske betalingslovs § 82.

Forbrugerombudsmanden fastslog 
således, at fitnesskæden havde handlet 
i strid med den danske markedsfø-
ringslovs §§ 3 og 4, samt den danske 
betalingslovs § 82, ved at havde over-
draget medlemskaberne og betalings-
aftalen uden medlemmernes samtykke.

Læs hele afgørelsen her:
https://www.forbrugerombudsmanden.dk/
find-sager/betalingsloven/automatisk- 
overdragelse-af-medlemskaber-og- 
betalingsaftaler/

9  Fremsendelse af nye 
benzinkort og overdragelse af 
betalingsaftaler var i strid med 
den danske betalingslov
Forbrugerombudsmanden traf  den 
26. november 2018 afgørelse i sag 
18/04922, der angik hvorvidt en 
benzinkæde, der i forbindelse med 
en virksomhedsoverdragelse, uop-
fordret havde fremsendt benzinkort 
og overdraget kundernes betalings-

le uddannelser i Danmark via Face-
book og flere webshops. 

Spørgsmålet i sagen var, hvorvidt 
et af  Forbrugerombudsmanden ned-
lagt midlertidigt forbud, jf. lov nr. 426 
af  3. maj 2017 (”den danske markeds-
føringslov”) § 36, stk. 1, over for F’s 
salg af  besvarelser af  eksamensopga-
ver, skulle opretholdes. 

Forbrugerombudsmanden gjorde 
gældende, at F havde handlet i strid 
med den danske markedsførings-
lovs § 3, stk. 1, om god markedsfø-
ringsskik. I den forbindelse argu-
menterede 
Forbrugerombudsmanden for, at 
salget af  de omhandlede besvarelser 
på flere måder var uetisk og i strid 
med almene samfundshensyn. 

Forbrugerombudsmanden anså 
forbuddet for nødvendigt for at være 
sikker på, at F ophørte med salget. 
Idet F ikke indleverede svarskrift i 
sagen, stadfæstede Sø- og Handels-
retten Forbrugerombudsmandens 
forbud. Det bemærkes derfor, at der 
er tale om en udeblivelsesdom.  

Læs hele dommen her:
http://domstol.fe1.tangora.com/ 
media/-300011/files/DomBS- 
46581-2018-SHR.pdf?rev1

8  Overdragelse af medlem
skaber og betalingsaftaler 
var i strid med den danske 
markedsføringslov
Den danske forbrugerombudsmand 
(”Forbrugerombudsmanden”) traf  
den 26. november 2018 afgørelse i 
sag 18/04803, der vedrørte hvorvidt 
en fitnesskædes overdragelse af  
medlemskaber og betalingsaftaler var 
i strid med lov nr. 652 af  8. juni 2017 
(”den danske betalingslov”) § 82 og 
lov nr. 426 af  3. maj 2017 (”den dan-
ske markedsføringslov”) § 3 og § 4. 
Forbrugerombudsmanden havde 
modtaget en klage fra en forbruger 
om at en fitnesskæde, uden forbru-
gerens samtykke, havde overdraget 
forbrugerens medlemskab og beta-
lingsaftale til en anden fitnesskæde.

klagede. Klager havde selv 
registreret domænenavnet ”tt-coil.
com”.

Klagers virksomhed havde siden 
1962 beskæftiget sig med engros-
handel af  varer inden for køleindu-
strien. Klager var i den forbindelse 
indehaver af  varemærket TTC i va-
reklasse 11, som omhandler appara-
ter og installationer til eks. køling og 
ventilation, klager mente, at indkla-
gedes brug af  domænet var i strid 
med god domænenavnsskik og in-
debar en overtrædelse af  lov nr. 
1533 af  18. december 2018 (”den 
danske varemærkelov”) og lov nr. 
426 af  3. maj 2017 (”den danske 
markedsføringslov”). 

Klagenævnet lagde i sin afgørelse 
vægt på, at indklagede ikke havde 
anvendt domænenavnet for varer 
eller tjenesteydelser af  lignende art 
som klagers, at indklagede ikke hav-
de oprettet domænenavnet med 
henblik på videresalg samt at ind-
klagede havde aktuelle planer om at 
anvende domænenavnet til et over-
sættelsesværktøj.

Klagenævnet fandt derfor, at kla-
ger ikke kunne kræve domænet 
overdraget, da det ikke var godt-
gjort at klagers interesse i domæne-
navnet oversteg indklagedes interes-
se heri.

Læs hele afgørelsen her:
https://www.domaeneklager.dk/sites/
default/files/2018-10/2018-0435- 
R%20-%20ttc.dk_.pdf

7  Midlertidigt forbud mod 
salg af eksamensopgaver m.v. 
stadfæstes. 
Den 4. december 2018 afsagde den 
danske Sø- og Handelsret (”Sø- og 
Handelsretten”) dom i sagen, BS-
46581/2018-SHR, mellem Forbru-
gerombudsmanden og F. Sidstnævn-
te havde gennem virksomheden 
”FMO Original” systematisk mar-
kedsført og udbudt besvarelser af  
eksamensopgaver og andre opgave-
besvarelser til elever på de gymnasia-
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Hedda Baumann Heier 
og Nicholas Foss Barbantonis

Norges Høyesterett: RiksTV 
foretar tilgjengeliggjøring  
for allmennheten etter 
åndsverkloven
Den 28. november 2018 avsa Høyes-
terett dom i saken mellom Tono og 
RiksTV. Tono er en kollektiv forvalt-
ningsorganisasjon som forvalter 
opphavsrettigheter på vegne av kom-
ponister, tekstforfattere og musikk-
forlag. RiksTV er en distributør av 
tv-kanaler i det digitale bakkenettet 
og driver kommersiell virksomhet 
ved å tilby kunder over hele Norge 
abonnement på ulike kanalpakker. 

Saken gjaldt spørsmålet om RiksTV 
har en selvstendig plikt til å klarere 
bruken av opphavsrettslig vernede 
verk som distribueres til RiksTVs 
abonnenter, eller om kravet om klare-
ring må rettes mot kringkasterne. 

Spørsmålet er av betydning etter-
som de tv-kanalene som er omfattet 
av saken, hovedsakelig er produsert 
av kringkastere i Storbritannia og 

aftaler til en anden virksomhed hav-
de overtrådt lov nr. 652 af  8. juni 
2017 (”den danske betalingslov”) § 
82 og § 94.

Benzinkæden fik i forbindelse 
med en virksomhedsoverdragelse 
overdraget en række nye kortkunder, 
hvortil der uopfordret blev sendt nye 
benzinkort. Som led i virksomheds-
overdragelsen havde benzinkæden 
endvidere overdraget kundernes be-
talingsaftaler automatisk.

Forbrugerombudsmanden var af  
den opfattelse, at udskiftningen af  

Foto: colourbox.com

et betalingsinstrument der er ud-
stedt af  en anden udbyder, kræver 
at der indgås en ny aftale med for-
brugeren, jf. betalingslovens § 94, 
stk. 2. Ligeledes fandt Forbruger-
ombudsmanden, som i sag.nr. 
18/04803, at overdragelsen af  en 
betalingstransaktion kun var gyldig 
såfremt forbrugeren havde samtyk-
ket til overdragelsen.

Forbrugerombudsmanden vur-
derede, at fremsendelsen af  de nye 
betalingskort såvel som overdragel-
sen af  betalingsaftalerne krævede 

betalerens samtykke, hvorved der 
var sket en overtrædelse af  den dan-
ske betalingslovs §§ 94 stk. 2 og 82. 

Læs hele afgørelsen her:
https://www.forbrugerombudsmanden.
dk/find-sager/betalingsloven/uopfor-
dret-fremsendelse-af-benzinkort-og-auto-
matisk-overdragelse-af-betalingsaftaler/

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redaktø-
rene for Lov&Data.
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De fremlagte bevisene stammet 
hovedsakelig fra varemerkeinnehave-
ren selv, som utskrifter fra 
McDonald’s nettsider, salgsfremmen-
de brosjyrer og emballasje. EUIPO 
fastslår at verdien av utskrifter fra 
nettsider som bevis kan styrkes ved 
statistikk på nettsidetrafikk, og doku-
mentasjon på at bestillinger er gjort 
for de aktuelle varene og tjenestene 
gjennom nettstedet i den aktuelle pe-
rioden og i det aktuelle området. 

McDonald’s ga ikke informasjon 
om eventuelle bestillinger, og EU-
IPO kunne derfor ikke etablere en 
forbindelse mellom nettstedene og 
eventuelle varer som ble tilbudt eller 
solgt. EUIPO mottok heller ikke 
bevis for at emballasjematerialene 
og brosjyrene levert av McDonald’s 
hadde sirkulert eller at de hadde 
ført til potensielle eller faktiske 
kjøp. Videre poengterte EUIPO at 
de ikke anser Wikipedia som en på-
litelig kilde til informasjon, med 
mindre det støttes av andre uavhen-
gige og konkrete bevis.

Les hele avgjørelsen med saks-
nummer 000014788 i EUIPOs eSe-
arch Case Law database.

Hedda Baumann Heier er  
advokatfullmektig i Advokatfirmaet  
Simonsen Vogt Wiig, Oslo.

Nicholas Foss Barbantonis er  
advokatfullmektig i Advokatfirmaet  
Simonsen Vogt Wiig, Oslo.

McDonalds mister retten  
til EU-varemerket «BIG MAC»
Etter klage fra den irske hurtig-
matkjeden Supermac, besluttet 
European Union Intellectual Pro-
perty Office (EUIPO) 11. januar 
2019 å slette McDonald’s EU-va-
remerke «BIG MAC» som følge av 
manglende bruk. Avgjørelsen kan 
ankes innen to måneder etter for-
kynning.

McDonald’s var ikke i stand til å 
bevise reell bruk av varemerket de 
fem foregående årene før klagen ble 
registrert den 11. april 2017. I sam-
svar med EUTMDR art. 19 nr. 1 
sammenholdt med art. 10 nr. 3, 
måtte McDonald’s etablere sted, tid, 
omfang og art av det omtvistede 
varemerket for de varene og tjenes-
tene som det var registrert for. Dis-
se vilkårene er kumulative. 

Som bevis på reell bruk leverte 
McDonald’s inn tre uttalelser signert 
av representanter fra McDonald’s 
selskaper i henholdsvis Tyskland, 
Frankrike og England, sammen med 
brosjyrer og utskrifter av reklamepla-
kater, utskrifter fra egne nettsteder 
og en utskrift fra Wikipedia.org. Et-
ter en vurdering av de overnevnte 
materialene, fant EUIPO bevisene 
utilstrekkelige for å konkludere at det 
forelå en reell bruk av varemerket.

Selv om skriftlige uttalelser ut-
trykkelig er nevnt i EUTMR art. 97 
nr. 1 bokstav f  som bevismiddel, 
klargjør EUIPO at uttalelser fra de 
interesserte partene selv eller deres 
ansatte generelt blir gitt mindre vekt 
enn uavhengig bevis.

hevdes å ha inngått avtaler om kla-
rering av rettigheter med PRS, To-
nos britiske søsterorganisasjon. Par-
tene er imidlertid uenige om i 
hvilken grad verkene faktisk var kla-
rert for utsendelse i det norske bak-
kenettet av PRS. Høyesterett tok 
ikke endelig stilling til dette etter-
som Høyesterett anså det som et 
tapsutmålingsmoment, som først 
har betydning hvis TONO når frem 
med kravet om at RiksTV har en 
selvstendig klareringsplikt. 

Høyesterett besvarte imidlertid 
spørsmålet om klareringsplikt for 
RiksTV enstemmig bekreftende. I 
følge Høyesterett skal tilgjengeliggjø-
ringsbegrepet i åndsverklovens § 3 
(tidligere § 2) forstås vidt, fleksibelt og 
slik at det omfatter enhver form for 
formidling av åndsverk uavhengig av 
teknisk løsning. Høyesterett anså det 
videre ikke tvilsomt at RiksTVs abon-
nementer utgjør en «allmennhet». 
Som støtte for resultatet ble det også 
særlig vist til EU-domstolens avgjø-
relse i C-325/14 SBS. 

RiksTV ble følgelig ikke hørt 
med sine anførsler om at åndsverk-
loven må leses i lys av kringkas-
tingsloven og det øvrige rammever-
ket for kringkasting, at avtalene med 
kringkasterne medfører at rettig-
hetshaverne bare kan forholde seg 
til kringkasterne eller at RiksTVs 
distribusjon av vernede verker er av 
rent teknisk art og således ikke 
medfører klareringsplikt.     

Les hele dommen med saksnum-
mer HR-2018-2268-A i Lovdatas 
database. 
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samt større offentlige aktører fra 
kundesiden. Dette arbeidet med-
førte altså at Difi lanserte nye ver-
sjoner hvor unntaket til ansvarsbe-
grensningen ble tatt bort, og 
følgende regulering ble lagt inn i 
avtalenes kapittel om håndtering av 
personopplysninger:

«Partenes erstatningsansvar for skade 
som rammer den registrerte eller andre 
fysiske personer og som skyldes overtredelse 
av personvernforordningen (forordning 
2016/679), personopplysningsloven med 
forskrifter eller annet regelverk som gjennom-
fører personvernforordningen, følger av 
bestemmelsene i personvernforordningen 
artikkel 82.

Erstatningsbegrensningen i punkt x.x 
kommer ikke til anvendelse for ansvar 
som følger av personvernforordningen 
artikkel 82.

Partene er hver for seg ansvarlige  
for overtredelsesgebyr ilagt i henhold til 
personvernforordningens (forordning 
2016/679) art. 83.»

Denne nye bestemmelsen er mer 
klar og balansert enn i den forrige 
revisjon, og bestemmelsen er di-
rekte knyttet til personopplysnings-
lovens og forordningens artikler 82 
og 83. 

Artikkel 82 gjelder krav som er-
statning fra personer som har lidd 
skade som følge av brudd på for-
ordningene av behandlingsansvarlig 
og/eller databehandler, og videre vil 
disse være solidarisk ansvarlige for 
et slikt krav. Den nye reguleringen i 
standardavtalene gjør at dette soli-
daransvaret opprettholdes i henhold 
til forordningen uten at regressmu-

Kritikk gjorde at DIFI har 
lansert nye versjoner av 
statens standardavtaler 
(SSA). Resultatet er av­
taler som er klarere og 
mer balanserte. 

Direktoratet for forvaltning og IKT 
(Difi) publiserte i desember 2018 
nye utgaver av de norske versjonene 
av SSA-L, SSA-D, SSA-O, SSA-S, 
SSA-T og SSA-V. De engelske ver-
sjonene ble publisert i januar i år. I 
den forrige revisjonen var Difis mål 
å reflektere ikrafttredelsen av nytt 
personvernregelverk. Dette ble 
blant annet gjort ved å fjerne an-
svarsbegrensningene for krav knyt-
tet til leverandørens brudd på be-
stemmelser i 
personopplysningsloven.

Unntaket fra ansvarsbegrensnin-
gen var omstridt fordi reguleringen 
var upresis og i verste fall kunne få 
vesentlige større konsekvenser for 
leverandørene enn det som leveran-
dørmarkedet anså som akseptabelt 
under disse avtalene. Blant annet 
var IKT-Norge raskt ute med kri-
tikk av Difi – også fordi revisjonen 
ble gjort uten forutgående drøftel-
ser med referansegrupper.

Høsten 2018 gjennomførte Difi 
et arbeid med en vurdering av 
unntaket til ansvarsbegrensningen i 
samarbeid med blant annet IKT-
Norge, større leverandører, KS 

ligheten er redusert som følge av en 
generell ansvarsbegrensning i avta-
lene.

Den nye reguleringen endrer hel-
ler ikke på forordningens bestem-
melse om at den enkelte part er an-
svarlig for overtredelsesgebyrer som 
denne parten blir ilagt. Dette er et 
selvfølgelig utgangspunkt så lenge 
partene kan legge til grunn at til-
synsmyndighetenes ileggelse av 
overtredelsesgebyrer blir gjort ba-
sert på riktig faktum og årsaksfor-
hold. 

I frykt for at de faktiske årsaks-
forholdene ikke blir førende for 
hvilken part som blir ilagt overtre-
delsesgebyr, blir det likevel avtalt 
regressmekanismer i databehand-
leravtaler – som typiske gjensidig 
skadesløsholdelse for overtredelses-
gebyrer hvis årsaksforholdene er 
mer sammensatt. Selv om standard-
avtalene ikke legger opp til en slik 
regressmekanisme, vil en part som 
mener at et overtredelsesgebyr er 
ilagt på feil grunnlag ha muligheter 
til klage- og domstolsbehandling.

Det gjenstår imidlertid å se om 
partene aksepterer den mer balan-
serte reguleringen i de reviderte 
standardavtalene, eller om partene 
likevel avtaler seg frem til andre 
mekanismer.

Dan Sørensen er senioradvokat  
i avdelingen for HITEK  
i Advokatfirmaet Selmer, Oslo.

Dan Sørensen

Nye versjoner av SSAene er lansert
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