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Hoyesterett avsa 5. november 2019
dom i straffesak mot en kvinne som
hadde lagt ut bilder av sitt eget barn
i en apen Facebook-gruppe. Spors-
malet som 14 til behandling var om
publisering av bildet utgjorde en
krenkelse av privatlivets fred etter
straffeloven § 267.

Bakgrunnen for saken var at mo-
ren sto i konflikt med barnevernet i
en omsorgssak. Omsorgen for dat-
teren var i ung alder blitt flyttet fra
moren til kommunen, og videre til
fosterhjem hos morens soster. Mo-
ren hadde opprettet en egen Face-
book-gruppe «X skal hjem» for 4
publisere informasjon om saken.
Gruppen var apen pa Facebook, og
hadde pa et tidspunkt over 5000
folgere. Det ble gitt forelegg for
lovbrudd i forbindelse med aktivite-
ten pd Facebook-gruppen, med
hjemmel i straffeloven §§ 156 og
267.

Den forste bestemmelsen verner
offentlige tjenestemenn, der § 156
annet ledd forbyr 4 bruke skjellsord
eller ved annen utilberlig adferd 4
forulempe tjenestemann i 4 utfore
tjenesten. Konkret gikk dette for-
holdet pi krenkende omtale av tje-
nestemenn i barnevernet pa den
apne Facebook-gruppen. Kvinnen
ble domt for dette forholdet i ting-
retten, og lagmannsretten forkastet
den etterfolgende anken pa dette
punktet.

Kvinnen ble ogsa demt i tingret-
ten for krenkelse av privatlivets fred
etter straffeloven § 267, men anken
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over lovanvendelsen under skyld-
sporsmalet pa dette punkt ble slup-
pet gjennom til lagmannsretten. Ha-
logaland lagmannsrett forkastet
deretter anken. Kvinnen anket vi-
dere til Hoyesterett, der anken ble
sluppet inn til behandling i avdeling,
Utfallet ble her det samme som for
lagmannsretten, anken ble altsa for-
kastet. Hoyesterett drofter imidler-
tid anvendelsen av § 267 inngéende,
og dommen er egnet til veiledning i
andre saker som gjelder publisering
av bilder av barn.

Straffeloven § 267 lyder slik:

«Den som giennom offentlig meddelelse
krenker privatlivets fred, straffes med
bot eller fengsel inntil 1 ar.»

Hoyesterett viser i sin droftelse inn-
ledningsvis til at lovens begrep
apenbart omfatter publisering av
innhold pa en apen Facebook-side
eller -gruppe. Nar det gjelder arten
av materiale eller opplysninger som
er egnet til a krenke privatlivets fred,
viser Hoyesterett til Smabrukhisto-
rie-dommen (Rt-2010-258) som
viser tilbake til avsnitt 59 1 Big-Bro-
ther-dommen (RT-2007—687). Der
angis kriteriet som et sporsmal om
det er tale om sensitive personlige
opplysninger som objektivt sett har
en viss grad av sensitivitet.

I dommen opplyses det at kvin-
nen blant annet hadde publisert bil-
der og videoklipp som viste datte-
ren i sirbare situasjoner, samt brev
fra barnevernet med referat fra

sterkt folelsesladde samtaler med
datteren. Det var ogsa publisert ma-
teriale som ikke direkte gjenga dat-
teren ved direkte referat eller bilde,
ved at det var publisert brev fra bar-
nevernet der det var inntatt kon-
krete vurderinger av datteren i for-
bindelse med omsorgssaken.
Hoyesterett viser til at denne typen
informasjon klart er sensitiv og pri-
vat, og faller inn under ordlyden i

§ 267.

En hindhevelse av § 267 vil kun-
ne std i konflikt med ytringsfriheten,
ved at en straffereaksjon mot en
ytring 1 seg selv kan utgjore en kren-
kelse av EMD artikkel 10 eller
Grunnloven § 100 som begge ver-
ner om nettopp ytringsfriheten. Det
ma derfor innfortolkes en retts-
stridsreservasjon ved anvendelsen
av § 267, slik at det ma foreligge en
rettstridig krenkelse av privatlivets fred
for at bestemmelsen skal fa anven-
delse. I denne vurderingen kan det
veare relevant a se hen til at hensy-
net til privatlivets fred ogsé nyter
vern under EMK artikkel 8. Det ma
altsa gjores en sammensatt vurde-
ring knyttet opp mot flere underlig-
gende kriterier. Hoyesterett peker i
dommens avsnitt 17 pa forarbei-
dene til straffeloven pa dette punk-
tet, og viser til at handlingen ikke
bare ma veare rettsstridig, den ma
ogsa kunne karakteriseres som util-
borlig eller uforsvarlig for 4 rammes
av § 267.

Det et her vi befinner oss i sa-
kens kjerne. Hoyesterett papeker i



avsnitt 19 at publisering av materia-
let i denne saken klart var utilbetlig
og uforsvarlig overfor datteren.
Spersmalet ble da hvorvidt handlin-
gen likevel kan betegnes som retts-
stridig, hvorvidt det foreld konkrete
omstendigheter som medforte at
publiseringen blir straffri.

Hoyesterett ser forst pa sporsma-
let om det her foreld et samtykke
som kunne tilsi at publiseringen
ikke var rettsstridig. Det konstateres
kort at samtykke fra datteren, som
var syv dr pa det aktuelle tidspunk-
tet, ikke kunne ha noen betydning,
Dette skyldes delvis at et barn i
denne alderen ikke vil vare modent
nok til 4 treffe en slik avgjorelse.
Delvis kan det heller ikke utelukkes
at barnet pd et senere tidspunkt vil
ha reaksjoner mot publiseringen til
tross for et tidligere samtykke. I til-
legg legger Hoyesterett stor vekt pa
at barn ikke skal plasseres i en situa-
sjon der det m4 ta stilling samtyk-
kesporsmalet under press fra en for-
elder. Hoyesterett fremhever at
dette vil plassere barnet i en lojali-
tetskonflikt som er uonsket.

Disse vurderingene om samtykke
fra barn vil ha overforingsverdi til
andre saker, der ma man veie dette
opp mot arten og graden av utilbot-
lighet knyttet til materialet som pu-
bliseres.

I denne saken ble det anfort fra
kvinnen at et samtykke ogsa kan
ligge i foreldreansvaret, altsa at en
forelder kan avgi samtykke pa vegne
av barnet. Slik saken 14 an kunne
denne diskusjonen gatt over i en
diskusjon om i hvilken grad kvin-
nen hadde et tilstrekkelig gjenvze-
rende foreldreansvar etter omsorgs-
vedtaket til 4 samtykke pa vegne av
barnet. I stedet skjerer Hoyesterett
gjennom, og uttaler at en forelder
ikke kan samtykke til handlinger pa
barnets vegne, der handlingen ellers
hadde utgjort et lovbrudd (avsnitt
22):

«Eig tek ikkje stilling til omfanget av
As foreldreansvar og kompetanse i den
aktuelle situasjonen, sidan eg nansett

meiner dette blir ei for snever tilner-
ming. Etter mitt syn kan den rettslege
avgrensinga av foreldreansvaret ikkje
vera avgjerande i vurderinga av sam-
tykke, rettsstrid og straff. Barnelova
§ 30 pyrste ledd frerde punktum skar
fast at foreldreansvaret skal utovast ut
frd barnets interesser og behov. Det
avgjerande ma vera at offentleggiering
uansett vil vera eit misbruk av den
maoglege kompetansen. Mor kan heilt
enkelt ikkje pa vegner av dottera sam-
tykkje til eigne handlingar som elles
ville ha vore lovbrot overfor dottera i
denne sitnasjonen. 1 motsett fall vil
barn generelt vera utan vern mot ntil-
borleg offentleggiering av sensitive og
private forhold fra foreldres side.»

Hoyesterett finner her stotte i flere
uttalelser i forarbeidene, og gjengir
sitat fra innstilling til Odelstinget
som gar dirckte pa cksponering av
barn 1 forbindelse med nettopp bar-
nevernssaker. Kanskje er Hoyeste-
rett her likevel litt for kategorisk i
vurderingen av forholdet mellom
«samtykke, rettsstrid og straff». Det
underliggende vurderingstemact er
her hvorvidt handlingen er rettsstri-
dig. Denne vurderingen vil alltid
matte vare konkret og vurdert ut
ifra faktum i den foreliggende sak.
En forelder som samtykker til pu-
blisering pa barnets vegne ut ifra en
sammensatt vurdering, der det vir-
kelig er barnets beste som star i fo-
kus, vil etter min vurdering kunne
finne stotte i barneloven § 30 forste
ledd, fjerde punktum «Foreldreansva-
ret skal utovast ut fra barnet sine interes-
ser og behovy. En noe mer nyansert
anvendelse av denne bestemmelsen
som del av rettsstridsvurderingen vil
ikke medfore at barnet er uten vern
mot utilbetlig offentliggjoring, et-
tersom det forutsettes at det gjores
en konkret vurdering av om hand-
lingen er gjort ut ifra barnets inter-
esser og behov. Da ligger det en sik-
kerhetsventil her som har gode
grunner for seg;

Sagt pa en annen mate legger
rettsstridsvurderingen ikke opp til
kategoriske standpunkt der noe a/dri

eller alltid vil vare avgjorende. Dess
sterkere grad av reell og lojal inter-
esse pd vegne av barnet, og jo ster-
kere forankring selve ytringen har i
dette formalet, jo mer taler dette for
at ytringen ikke er rettsstridig, I slike
helhetsvurderinger er det vanlig a
tale om glideskalaer heller enn abso-
lutte storrelser. Det er derfor det er
viktig 4 gjore en helhetsvurdering,
der man lojalt folger opp nedven-
dighetskravet i EMK artikkel 10.

{

Dess sterkere grad
av reell og lojal inter-
esse pa vegne av
barnet, og jo ster-
kere forankring selve
ytringen har i dette
forméalet, jo mer taler
dette for at ytringen
ikke er rettsstridig

Inngrepet i ytringsfriheten skal vare
nedvendig i et demokratisk sam-
funn, det ma slik EMD og Hoyeste-
rett formulerer dette foreligge en
«social pressing needy for at ytringsfri-
heten skal vike. Utfra denne be-
traktningen anvender Hoyesterett
her strengt tatt ikke riktig metode
eller fremgangsmite for 4 gjore en
rettsstridsvurdering etter EMK ar-
tikkel 10 og Grunnloven § 100.
Hoyesterett anvender her en retts-
stridsvurdering uten 4 sette dette
sentrale sporsmalet om presserende
sosialt behov i kjernen av problem-
stillingen, og vurderer ikke graden av
det enkelte moment slik konvensjo-
nen og Grunnloven § 100 legger
opp til. Dess sterkere forankring et
utsagn har i formélene bak ytrings-
friheten, dess mer kreves for 4 gripe
inn overfor ytringen. Det er altsa
snakk om relative storrelser som
star 1 et innbyrdes forhold overfor
hverandre. Slike relative proporsjo-
nalitetsvurderinger star helt sentralt
ved anvendelsen av EMD artikkel
10, og er godt kjent fra pressesa-
kene. Saken Pedersen Baadsgaard er
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illustrerende, der EMD uttaler fol-
gende om rettsstridsreservasjonen
anvendt pa injuriebestemmelsene:

«This obligation required that they
should have relied on a sufficiently ac-
curate and reliable factnal basis which
conld be considered proportionate to the
nature and degree of their allegation,
given that the more serions the allega-
tion, the more solid the factual basis
has to be.»

I injuriesakene vil det altsd vacre et
relativt og proporsjonalt forhold
mellom beskyldningens grovhet og
kravet til det faktiske grunnlaget
som ligger til grunn for beskyldnin-
gen. De ulike momentene utever
altsd en pavirkning pa hverandre i
forhold til hvilken grad det enkelte
moment skal tillegges 1 helhetsvur-
deringen.

Hoyesteretts konklusjon om at
hverken kvinnen eller datteren kun-
ne avgi samtykke til publisering pé
Facebook er nok riktige i denne
konkrete saken, men det hadde vert
onskelig med en nyansering av dette
punktet med tanke pd fremtidige
saker med et avvikende faktum. Al-
ternativt kan man argumentere med
at dette inngér i den storre vurde-
ringen av rettsstrid sett opp mot
ytringsfriheten. En slik alternativ
modell er imidlertid unedvendig
kompliserende, ved at grad av sam-
tykke logisk sett inngar som en del
av selve rettsstridsvurderingen. Det
ser likevel ut til at det er denne til-
nermingen Hoyesterett legger opp
til, ved at det er fra etterfolgende
avsnitt 26 og utover i avgjorelsen at
selve forholdet mellom privatlivets
fred og ytringsfriheten vurderes.
Dette er altsi metodisk sett en uhel-
dig fremgangsmate.

I denne videre droftelsen anven-
der Hoyesterett blant annet EMDs
avgjorelse i dom 19. juni 2012 Kro-
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ne Verlag GmbH mot Osterrike.
Denne saken gjaldt en avis som pu-
bliserte identiteten til et barn i form
av et bilde, der bildet tydelig frem-
viste barnets folelser. EMD la vekt
p4 at saken hadde offentlig inter-
esse, men at saken kunne blitt tatt
opp av publikasjonen uten at bar-
nets identitet ble ropet.

Det er lett a veere enig 1 at faktum
1 var sak tilsier at § 267 fir anven-
delse og at straffereaksjonen ikke er
rettsstridig. Samtidig er det nettopp
i slike saker det kan vare viktig 4
ikke legge for kategoriske foringer
med tanke pa andre saker der fak-
tum er mer nyansert. Hoyesterett
viser altsa til Krone Verlag-saken,
der barnet ikke hadde noen offent-
lig rolle som kunne tilsi en intensiv
proving under artikkel 10. Men i
dagens samfunn finner vi en rekke
barn og ungdom som tiltar seg en
slik rolle. Det er eksempelvis en hel
rekke barn og unge som er kjente
og er offentlige personer, f.eks. ar-
tister som deltar i MGP jr, barn
som blogger om samfunnsaktuelle
forhold, om klimadebatt eller som
deltar i spillturneringer eller har stor
inntjening pa annonse- og sponNsor-
avtaler i forbindelse med videoblog-
ger pd YouTube. Der barnevernet
griper inn overfor barn som tillates
for stor grad av slik eksponering,
for eksempel ved at artistkarrieren
griper inn i skolegangen, eller spill-
karrieren innebzrer for mange ti-
mer foran dataskjermen, si vil dette
kunne vare gjenstand for en offent-
lig debatt. Det er heller ikke vanske-
lig 4 se for seg en situasjon der al-
ternativet til publisering med
barnets identitet ikke er tilgjengelig,
I Krone Verlag legges det vekt pa at
avisen kunne ha publisert saken
uten 4 rope barnets identitet (avsnitt
55 i avgjorelsen):

Der barnevernet gri-
per inn overfor barn
som tillates for stor
grad av slik ekspo-
nering, for eksempel
ved at artistkarrieren
griper inn i skolegan-
gen, eller spillkarri-
eren innebaerer for
mange timer foran
dataskjermen, sa vil
dette kunne veere
gjenstand for en of-
fentlig debatt

«n this connection, the Court notes
that it was acceptable for the applicant
company to report on all relevant de-
tails concerning the case of Christian,
in particnlar as regards the problematic
attempt to enforce the decision taken in
the custody proceedings by the conrt
officers on 26 Janunary 2004, but not
to reveal the identity of Christian
while publishing the most intimate de-
tails about him, or publish a picture of
him from which he conld be recogni-
sed.»

I enkelte tilfeller vil det vare van-
skelig a fortelle historien uten at
barnets identitet ropes. Dette gjel-
der for eksempel kjendisen som pu-
bliserer informasjon om en sak uten
a rope identiteten til barnet, men
der dette er allment kjent. Poenget
et ikke her at man ukritisk skal kun-
ne publisere personlige og sensitive
opplysninger om barn eller andre
uten samtykke, men at den rettslige
tilnaermingen etter EMK artikkel
10, Grunnloven § 100 og rettsstrids-
vurderingen, kaller pd en mer nyan-
sert vurderingsmodell enn det Hoy-
esterett anvender i dette tilfellet.



1. Det danske datatilsyn
behandler klager over
manglende kryptering

Det danske datatilsyn (‘Datatilsy-

net’) traf den 26. juni 2019 afgorel-

se 1 sagen j.nr. 2019-31-1263, og
den 7. oktober 2019 i sagen j.nr.

2019-331-0135 begge mod Lowell

Danmark A/S (‘Lowell’).

Sagerne vedrorte anvendelsen af
opportunistisk TLS 1.2 kryptering i
forbindelse med transmission af
personoplysninger via internettet.
Lowell er en af Buropas storste in-
kassovirksomheder, med filialer i
flere Europziske lande, herunder
Danmark.

I begge sager havde Lowell gjort
gxldende, at fremsendelsen af op-
lysningerne var sket i overensstem-
melse med den risikovurdering, som
Lowell havde udfort i henhold til
artikel 32 1 Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (‘databeskyttelses-
forordningen’), og hvor Lowell i
begge tilfzlde var kommet frem til
at opportunistisk TLS 1.2 krypte-
ring var en passende teknisk sikker-
hedsforanstaltning,

I sagj.nr. 2019-31-1263 fandt
Datatilsynet, at Lowell ud fra en ri-
sikovurdering havde implementeret
passende sikkerhedsmassige foran-
staltninger, jf. artikel 32, stk. 1 1 da-
tabeskyttelsesforordningen. Datatil-
synet lagde vagt p4, at Lowell efter
det oplyste havde foretaget en risi-
kovurdering, hvor den konkrete
krypteringsform var skennet som
varende en passende sikkerhedsfor-
anstaltning;

E-mailen var sendt krypteret pa
transportlageret (opportunistisk

Tue Goldschmieding
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TLS 1.2 kryptering). Denne type
kryptering virker kun, safremt mod-
tagerens server understotter denne
krypteringsform. Ifolge tilsynet
skulle det tillegges betydning, at det
kun er et fatal af servere, der ikke
understotter denne kryptering, og at
Lowell havde fastsldet at modtage-
rens server understottede krypte-
ringsformen. Datatilsynet fandt pa
baggrund heraf, at Lowell havde
iagttaget passende sikkerhedsforan-
staltninger.

I sagj.nr. 2019-331-0135 fandt
Datatilsynet, at Lowell ud fra en ri-
sikovurdering ikke havde implemen-
teret passende sikkerhedsmassige
foranstaltninger. I den pagzldende
sag var oplysningerne ligeledes
sendt krypteret pa transportlageret
(opportunistisk TLS 1.2 kryptering).
Lowell havde dog i dette tilfxlde
ikke haft mulighed for at fastsla
hvorvidt modtagerens server under-
stottede den anvendte krypterings-
form.

Datatilsynet fandt derfor, at
Lowell ikke kunne pévise, at oplys-
ningerne var behandlet pa en til-
strckkelig sikker méde. Tilsynet lag-
de tillige veegt pa, at der i den
pagaldende sag var tale om fortroli-
ge personoplysninger (cpr-nt.). Pa
baggrund af dette valgte Datatilsy-
net at udtale kritik af at Lowell for
deres behandling af oplysningerne.

Datatilsynet udtalte i forbindelse
med afgorelserne, at afgorelserne
skal ses som konkrete eksempler p4,
hvornir opportunistisk TLS
1.2-kryptering kan anvendes. Af
afgorelserne kan udledes, at hvor-
vidt modtagerdomaenet understotter
den anvendte krypteringsform, ind-

gar som et vigtigt led 1 den dataan-
svarliges risikovurdering,

Les afgorelserne her:

hitps:/ | www.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ jul/
klage-over-manglende-kryptering/

https:/ | www.datatilsynet.dk/ til-
syn-og-afgoerelser/ afooerelser/ 2019/ okt/
klage-over-behandlingssikkerhed/

2. Det danske datatilsyn traeffer
afgerelse om Kebenhavns
Universitets dataansvar
for studerendes brug
af personoplysninger i
uddannelsesgjemed

Det danske datatilsyn (‘Datatilsy-

net’) traf den 12. august 2019 afgo-

relse i en sag mod Kebenhavns

Universitet. En medicinstuderende

fra Kebenhavns Universitet fik stja-

let et videokamera, som var udleve-
ret af Kobenhavns Universitet med
henblik pd den studerendes delta-
gelse i et praktikforleb péd en lege-
klinik som led i faget Almen Medi-
cin.

Lagringsenheden i videokamera-
et indeholdt oplysninger om et
ukendt antal patienter i form af op-
tagelser, herunder oplysninger om
helbred, der skulle bruges i forbin-
delse med eksamenen i Almen Me-
dicin. Sagen drejede sig om hvem
der var dataansvarlig for behandlin-
gen.

Datatilsynet konkluderede, at
Kobenhavns Universitet var dataan-
svatlig. Der blev lagt vagt p4, at
formdlet med behandlingen var, at
den studerende kunne opfylde sine
forpligtelser over for Kebenhavns
Universitet i forbindelse med eksa-
men i Almen Medicin
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Datatilsynet lagde vagt p4, at
kursushaftet blev udarbejdet af
Kobenhavns Universitet i overens-
stemmelse med bekendtgorelse nr.
1328 af 15. november 2016 (‘den
danske uddannelsesbekendtgorel-
se’). Kursushaftet fastsatte rammer-
ne og reglerne for praktikforlobet,
hvorfor Kebenhavns Universitet
ansas for at for afgore formalet med
behandlingen af oplysningerne. Der
blev ligeledes lagt vagt p4, at de stu-
derendes introduktion til faget
fremgik af kursushzaftet, samt at det
var et krav fra Kebenhavns Univer-
sitet at de studerende leste kursus-
haftet.

Datatilsynet udtalte endvidere, at
Kobenhavns Universitet skulle have
etableret foranstaltninger med hen-
blik pi at sikre, at de pagaldende
oplysninger ikke kom til kendskab
for uvedkommende, eksempelvis
gennem kryptering af lagringskortet
eller ved at opbevare lagringskortet
og kameraet adskilt fra hinanden,
seetligt set 1 lyset af at behandlingen
vedrorte helbredsoplysninger.

Pa baggrund heraf vurderede
Datatilsynet, at Kobenhavns Uni-
versitet ikke havde levet op til kravet
om at gennemfore passende sikker-
hedsforanstaltninger i overensstem-
melse med Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (‘databeskyttelses-
forordningen’).

Derudover havde Kobenhavns
Universitet ikke anmeldt bruddet pa
persondatasikkerheden uden unedig
forsinkelse, ligesom de registrerede
personer ikke blev underrettet i for-
bindelse med bruddet jf. databe-
skyttelsesforordningens artikel § 33
stk. 1 og § 34 stk. 1. Samlet fandt
Datatilsynet grundlag for at udtale
alvorlig kritik af Kebenhavns Uni-
versitets behandling af personoplys-
ninger i det konkrete tilfzelde.

Lizs hele afgorelsen her:

hitps:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ aug/
afkelaring-af-dataansvar/
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3. Det danske datatilsyn finder
undtagelsesvist, at det ikke
var i strid med reglerne,
at Metro Service i et
konkret tilfeelde fraveg den
registreredes indsigtsret

Det danske datatilsyn (‘Datatilsy-

net’) traf den 11. juni 2019 afgorel-

se i en sag om Metro Services afslag
pé en registrerets (‘klager’) anmod-
ning om indsigt 1 tv-overvagnings-
optagelser fra vedkommendes rejse
med metroen.

Klager havde anmodet om ind-
sigt i tv-overvigningsoptagelser, da
vedkommende, som regelmassig
bruger af metroen, mente at have
en sarlig interesse 1 at fa indsigt i,
hvilke personoplysninger Metro
Service indsamlede i forbindelse
med klagers rejser med metroen.
Ydermere anforte klager, at tv-over-
vagningens placering og kvaliteten
af optagelserne var af klagers inte-
resse. Klager var interesseret 1 kvali-
teten af optagelserne, da klager
gennem sit samarbejde med journa-
lister, onskede at fa indblik i om op-
tagelserne kunne benyttes til at
identificere metroens passagerer.

Metro Service afslog anmodnin-
gen, og anforte at tv-overvagningen
skete som led i en retlig forpligtelse
som Metro Service var palagt. Me-
tro Service anforte at forpligtelsen
var fastsat af hensyn til den offent-
lige sikkerhed i forbindelse med
metrodriften. Herunder anforte
Metro Service, at metrodriften er
ubemandet og betjener vasentlige
trafikknudepunkter 1 Danmark,
hvotfor at der var en reel risiko for
at kompromittere den offentlige
sikkerhed i forbindelse med metro-
en, safremt Metro Service skulle
give indsigt i tv-overvagningens pla-
cering;

Endeligt bemarkede Metro Ser-
vice, at klager ikke havde forelagt en
seetlig begrundelse for interessen i
tv-overvigningen, f.cks. et forhold
hvor klager var involveret i en fald-
ulykke, udsat for tyveri eller lignende.

Pd baggrund af dette vurderede
Metro Service, at selskabet kunne

undlade at imodekomme anmod-
ningen om indsigt, da hensynet til
den offentlige sikkerhed matte veje
tungere end hensynet til klager, jf.
§ 22, stk. 2, nr. 3 og 4 1lov nr. 502
af 23. maj 2018 (‘den danske data-
beskyttelseslov’).

I sin afgorelse bemearkede Data-
tilsynet indledningsvist, at klager
som udgangspunkt havde indsigts-
ret, jf. artikel 15 i Europa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’).

Endvidere bemarkede Datatilsy-
net, at udgangspunktet konkret kan
fraviges ved foretagelse af en afvej-
ning af de modstiende interesser,
navnligt i tilfeelde hvor den registre-
redes interesser ikke overstiger af-
gorende offentlige interesser, het-
under hensyn til den offentlige
sikkerhed, jf. den danske databe-
skyttelseslov § 22, stk. 2.

Datatilsynet lagde vagt pa, at
indsigten i oplysningerne ville kun-
ne afslore placeringen af tv-over-
vagningskameraerne herunder even-
tuelle blinde vinkler, hvilket ifolge
Datatilsynet kunne medfore en risi-
ko for kompromittering af den of-
fentlige sikkerhed.

Afslutningsvist lagde Datatilsynet
veaegt pa, at klager ikke havde fore-
lagt en sarlig begrundelse for an-
modningen om indsigt. Datatilsynet
fandt pa baggrund af dette, at der
ikke var grundlag for at tilsidesatte
Metro Services afslag.

Afgorelsen skal ses som en kon-
kret begrundet fravigelse af ud-
gangspunktet om retten til indsigt
for en registreret.

Les hele afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afoerelser/ ajgoerelser/ 2019/ jun/
klage-over-manglende-indsigt/



4. Det danske datatilsyn
udtaler alvorlig kritik af
henholdsvis Viborg og
Randers Kommunes
behandling af
personoplysninger

Det danske datatilsyn (‘Datatilsy-

net’) udtalte den 5. august 2019 al-

vorlig kritik af henholdsvis Viborg
og Randers Kommunes behandling
af personoplysninger.

Kiritikken blev udtalt pa baggrund
af, at kommunerne i en rekke tilfzelde
manglede at indga databehandlerafta-
ler i henhold til artikel 28, stk. 3 i
Europa-Parlamentets og Radets For-
ordning (EU) 2016/679 af 27. april
2016 (‘databeskyttelsesforordninger’).

Kommunerne manglende desuden
i flere tilfeelde at forholde sig tilstrak-
keligt til, hvordan parterne skulle
overholde deres forpligtelser som da-
taansvarlige 1 henhold til artikel 28,
stk. 3 i databeskyttelsesforordningen.
Endelig manglede kommunerne i fle-
re af de indgdede databehandlerafta-
ler at give en tilstreekkeligt klar in-
struks til databehandleren, sarligt i
forbindelse med databehandlerens
brug af underdatabehandlere og data-
behandlerens brug af personoplys-
ninger til egne formal.

Datatilsynet konstaterede des-
uden, at Viborg Kommune ikke
havde fort tilstraekkeligt tilsyn med
deres databehandlere. Bide Ran-
ders, og Viborg Kommune havde
ikke fort tilstrackkeligt tilsyn med
kommunernes underdatabehandle-
re, og om databehandlerne rent fak-
tisk forte tilsyn med disses underda-
tabehandlere. Kommunerne havde
derved ikke overholdt ansvarlig-
hedsprincippet i databeskyttelses-
forordningens artikel 5, stk. 2, jf.
stk. 1. Datatilsynet udtalte pa denne
baggrund alvorlig kritik af kommu-
nerne. Datatilsynet gav Viborg
Kommune pidbud i medfer af data-
beskyttelsesforordningens artikel
58, stk. 2, litra d om at indg4 de
manglende databehandleraftaler.

Datatilsynet fandt dog ogs4, at der
var en rakke formildende omstaen-
digheder i sagerne. For s vidt angar
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Randers Kommune, tog Datatilsynet
i betragtning, at der var tale om et
stort antal databehandleraftaler, der
skulle indgas, at Randers Kommune
havde et overblik over hvilke aftaler,
der manglede at blive indgiet, samt
at visse af databehandlerne stadig
var underlagt @ldre aftaler. For sd
vidt angir Viborg Kommune, tog
Datatilsynet i betragtning, at der kun
manglede at blive indgéet 5 ud af ca.
150 databehandleraftaler.

Lees afgorelserne her:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ ang/
afslutning-af-planlagt-tilsyn-hos-ran-
ders-fommune/

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ aug/
afsintning-af-planlagt-tilsyn-hos-vi-
borg-kommune/

5. Det danske datatilsyn
politianmelder IDdesign A/S
og indstiller dem til en bade
pa 1,5 mio. kr.

Det danske datatilsyn (‘Datatilsy-

net’) traf den 3. juni 2019 afgerelse

i en sag om manglende sletning af

personoplysninger. Afgorelsen blev

truffet pa baggrund af et tilsynsbe-
sog hos IDdesign A/S (IDdesign’).

IDdesign er et dansk mobelkade,

der blandt andet driver kaederne

Idemobler samt Ilva.

Under tilsynsbesoget konstatere-
de Datatilsynet en rakke kritikpunk-
ter, herunder at IDdesign ikke hav-
de overholdt reglerne om
opbevaringsbegransning og frister
for sletning jf. Europa-Parlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’).

IDdesign oplyste i den forbindel-
se, at der i tre butikker blev anvendt
et gammelt system, som behandlede
personoplysninger om ca. 385.000
kunder. IDdesign oplyste endvidere,
at der i det gamle system ikke var
fastsat slettefrister, hvorfor person-
oplysningerne aldrig var blevet slet-
tet.

Datatilsynet fandt, at IDdesign
ikke havde overholdt kravet om

sletning af personoplysninger i arti-
kel 5, stk. 1, litra e i databeskyttel-
sesforordningen.

Datatilsynet lagde vagt p4, at ID-
design ikke havde taget stilling til,
hvornar personoplysningerne i det
gamle system ikke leengere var nod-
vendige at opbevare til det formal,
hvortil de blev behandlet. I forlaen-
gelse heraf anforte Datatilsynet, at
virksomheden ikke havde dokumen-
teret procedurer eller fastlagt frister
for sletning af personoplysninger.

Ydermere havde IDdesign be-
handlet personoplysninger i deres
nye I'T-system, efter udlebet af ID-
designs interne slettefrister. IDde-
sign havde oplyst, at oplysningerne
blev opbevaret i 2,5 ar, for at IDde-
sign kunne efterleve en rakke afgiv-
ne garantiforpligtelser, og herefter
automatisk ville blive slettet.

Under tilsynet fandt Datatilsynet,
at den automatiske sletteprocedure
ikke var implementeret, hvorfor ID-
design over en periode pa 275 dage
havde behandlet personoplysninger,
der i henhold til IDdesigns egne in-
terne regler, burde have vearet slet-
tet, hvorfor IDdesign ikke havde
overholdt databeskyttelsesforord-
ningens artikel 5, stk. 1.

Afslutningsvist fandt Datatilsynet,
at IDdesign ikke i tilstrackkelig grad
havde dokumenteret sine procedurer
for sletning af personoplysninger, jf.
databeskyttelsesforordningens artikel
5, stk. 2, jf. artikel 5, stk. 1, litra e.
IDdesign havde ingen nedskrevne
procedurer for opfelgning pa slet-
ning af personoplysninger. Datatilsy-
net fastslog, at IDdesign skulle have
haft fastlagt og dokumenteret proce-
durerne for opfelgning pa sletning
af personoplysninger.

P4 den baggrund valgte Datatil-
synet at politianmelde og indstille
IDdesign A/S til en bode pa 1,5
mio. danske kr.

Les hele afgorelsen ber:

https:/ | wwm.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ jun/
tilsyn-med-iddesigns-behandling-af-person-
oplysninger/
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6. EU-Domstolen tager stilling
til spergsmalet om feelles
dataansvar ved integration
af Facebooks »synes godt
om knap« pa hjemmesider

EU-Domstolen afsagde den 29. juli

2019 dom i sagen C-40/17 mellem

Verbraucherzentrale NRW eV (‘Ver-

braucherzentrale’) og Fashion ID

GMBH & Co. KG (‘Fasion IDD’) samt

Facebook Ireland Ltd. (‘Facebook’).

Sagen angik hovedsageligt, hvor-
vidt Fashion IDs integration af Face-
books »synes godt om-knap« pa sin
hjemmeside, medforte at Fashion 1D
blev registeransvarlig ifolge Euro-
pa-Parlamentet og Ridets direktiv
95/46/EF af 24. oktober 1995 (‘pet-
sondatadirektivet’) artikel 2, litra d.

Under sagen kom det frem, at sa-
fremt Facebooks »synes godt om-
knap« er integreret pa en hjemmeside,
vil den besogendes oplysninger (eks.
IP-adresse) automatisk blive overfort
til Facebook, uanset om den besogen-
de benytter knappen eller ¢j. Over-
forslen til Facebook sker ligeledes
uden hensynstagen til hvorvidt den
besogende selv har en profil pa Face-
book, ligesom den besogende ikke
bliver informeret om ovetforslen.

EU-Domstolen fastlog, at begre-
bet registeransvarlig skulle fortolkes
bredt. Dette medforte, at Fashion
ID ved sit valg om at integrere
knappen, ansas for at have haft en
afgorende indflydelse pa indsamlin-
gen, i kraft af at integrationen mu-
liggjorde, at Facebook kunne ind-
samle oplysningerne.

Ifelge EU-Domstolen fik Fashi-
on ID en kommerciel fordel ved at
integrere knappen, fordi integratio-
nen medforte en optimering af Fas-
hion Ids markedsforing, oget omta-
le af Fashion Ids produkter, samt at
Fashion ID blev mere synlige pa
Facebook. EU-domstolen fastslog
ligeledes, at integrationen af knap-
pen og dermed udnyttelsen af de
kommercielle fordele integrationen
medforte, indebar at Fashion ID,
som minimum, implicit samtykkede
til at Facebook kunne indsamle og
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videregive oplysninger om de beso-
gende.

EU-Domstolen fastslog, at Face-
book og Fashion ID blev falles regi-
steransvarlige 1 henhold til personda-
tadirektivets artikel 2, litra b, selvom
Fashion ID ikke selvstendigt kunne
pévirke Facebooks behandling af
oplysningerne. EU-domstolen fast-
slog dog ogsa, at det fzlles regis-
teransvar kun vedrorer indsamlingen
og overforslen til Facebook. Face-
book vil siledes vare selvstendig
registeransvarlig for Facebooks vide-
re behandling af oplysningerne.

Uagtet at dommen er afsagt efter
reglerne i persondatadirektivet, for-
ventes det at dommen far indflydelse
pé fortolkningen af hvornir man er
dataansvatlig og hvornir der forelig-
ger feelles dataansvar, jf. Europa-Par-
lamentets og Ridets Forordning
(EU) 2016/679 af 27. april 2016
(‘databeskyttelsesforordningen’).

Ls hele dommen her:

hitp:/ | curia.enropa.eu/ juris/ docu-
ment/ document.jsfysessionid=E-
618CB925 768E4BD9598B4BB-
38B22AFS 2text=>do-
ad=216 555&pageln-
dex=0doclang=DAmode=st>-
dir=0cc=first&part=1>
cid=6 182 335

7. EDPB offentligger
retningslinjer vedrgrende
videoovervagning

Det Europziske Databeskyttelses-

rad (‘(EDPB’) offentliggjorde den

10. juli 2019 deres retningslinjer

vedrerende behandling af person-

oplysninger i forbindelse med vide-
oovervigning. Retningslinjerne er
forelobige, horingsfristen udlob den

9. september 2019, de endelige ret-

ningslinjer forventes udgivet i slut-

ning af 2019.

Formalet med retningslinjerne er
at vejlede om hvordan Europa-Patrla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’) skal fortol-
kes i relation til videoovervagning,

EDPB fastlar indledningsvist at
videoovervigning kan benyttes, sa-

fremt et af behandlingsgrundlagene
i databeskyttelsesforordningens arti-
kel 6 er tilstede. EDPB gennemgir
en rekke eksempler pa, hvornar der
kan foretages videoovervagning
med udgangspunkt i databeskyttel-
sesforordningens artikel 6, stk. 1
litra £ (interesseafvejning), artikel 0,
stk. 1, litra e (retlig forpligtelse) og
artikel 6, stk. 1, litra a (samtykke).

EDPB udstikker ligeledes ret-
ningslinjer for hvor lang tid optagel-
serne md opbevares. EDPB anforer,
at opbevaringen skal ske i overens-
stemmelse med databeskyttelsesfor-
ordningens artikel 5, stk. 1, litra c og
e, seerligt principperne om datamini-
mering og opbevaringsbegransning,
EDPB udtaler, at det som udgangs-
punkt ikke er nodvendigt at opbeva-
re optagelser i mere end et par dage.
Dette skyldes, at formilet med opta-
gelserne, eks. at opdage harvark el-
ler andre skader, ofte kan opfyldes
efter f4 dage (eks. ved at butiksinde-
haveren, nastkommende dag efter
haervarket opdager skaden, og kan
slette optagelser der ikke er relevante
for en evt. erstatningssag eller lign.).

Safremt opbevaringen overstiger
72 timer anforer EDPB at, der bor
foreligge tungtvejende argumenter
for de legitime formaél og nodven-
digheden af opbevaringen.

Safremt den dataansvarlige finder
det nodvendigt at opbevare oplys-
ningerne i mere end 72 timer, skal
den dataansvarlige sikre at opbeva-
ringsperioden er klart defineret og
individuelt fastsat i henhold til det
pagaeldende indsamlingsformal, op-
bevaringen skal ligeledes vaere nod-
vendig for at opné indsamlingsfor-
malet, jf. artikel 5, stk. 1, litra e i
databeskyttelsesforordningen.

Et eksempel pd optagelser, der kan
opbevares 1 lengere tid end 72 timer,
er optagelser der dokumenterer en
erstatningspadragende handling, som
kan benyttes i en retssag. Her har den
dataansvarlige mulighed for, at opbe-
vare optagelserne i en laengere periode
da opbevaringen er nodvendig i for-
bindelse med retssagen. Det pahviler
den dataansvarlige selv at foretage en



konkret vurdering af hvor lang tid
opbevaringen vil vare legitim, ned-
vendig og i overensstemmelse med
indsamlingsformalet.

EDPBs retningslinjer er en betyde-
lig skeerpelse af de nuvarende danske
regler. Udgangspunktet i dansk ret har
varet, at optagelser som udgangs-
punkt forst skulle slettes efter 30
dage. I modszatning til de gamle reg-
ler, er den dataansvarlige nu nedt til at
foretage en konkret vurdering af op-
bevatingspetioden over for indsam-
lingsformalet, safremt den dataansvar-
lige onsker at opbevare optagelserne i
mere end et par dage. Det danske da-
tatilsyn har endnu ikke kommenteret
EDPBs udtalelse, ligesom det ikke er
klart hvorvidt databeskyttelses natio-
nale raderum giver de enkelte med-
lemsstater mulighed for selv at regule-
re omradet.

Ydermere gennemgas den regi-
streredes rettigheder, den dataansvar-
liges forpligtelser, muligheden for
videregivelsen af data, samt en rackke
tekniske aspekter i forbindelse med
behandling af personoplysninger ved
brug af videoovervagning,

Les retningslinjerne ber:

hitps:/ | edpb.europa.en/ sites/ edpb/
[files/ consuitation/ edpb_guideli-
nes_201 903_videosurveillance pdf

8. EDPS m.fl. afgiver en feelles
udtalelse vedrgrende det
kommende Libra netveerk

Den Europaziske Tilsynsforende for

Databeskyttelse samt tilsvarende

myndigheder fra syv ikke-EU-/ande

(‘de tilsynsforende’) afgav den 5.

august 2019 en udtalelse vedrerende

det kommende Libra-netvark (‘1.i-
bra’).

Libra-netvarket har til formal at
skabe en global kryptovaluta ved brug
af blockchain-teknologi. En af de
grundleggende medlemmer af net-
varket er Facebook Inc. (‘Facebook’),
som har meddelt, at deres dattersel-
skab, Calibra, vil deltage i udviklingen
af Libra. Libra-netvarket er en sam-
menslutning af en bred vifte af virk-
somheder og non-profit organisatio-
ner. Ud over Facebook deltager
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virksomheder som VISA, Master-
Catd, Vodafone og eBay i netvarket.

De tilsynsforende udtrykte ser-
ligt bekymring for beskyttelsen af
personoplysninger i forbindelse
med det nye netvaerk. Det folger af
erkleringen, at de tilsynsforende er
bekymrede over Facebooks og Cali-
bras deltagelse, grundet den omfat-
tende mangde af personoplysnin-
ger som Facebook allerede er
besiddelse af. Facebook og Calibra
kritiseres ligeledes for ikke at have
redegjort for Libras interne proce-
durer vedrorende beskyttelse og be-
handling af personoplysninger.

Derudover indeholder udtalelsen
en rekke sporgsmal vedrorende Li-
bras behandling af personoplysnin-
ger. Herunder hvordan Libra vil sik-
re, at brugerne informeres om
behandlingen (herunder om brugen
af algoritmer og profilering) pa en
letforstielig og lettilgaengelig made.
Samt hvordan Libra vil serge for at
netveerket er designet efter privacy by
design princippet.

Der stilles ligeledes sporgsmils-
tegn ved, hvordan Libra vil sikre
ensartet beskyttelse pa tvears af de
jurisdiktioner, som Libra opererer i,
samt hvordan Libra vil sikre at en
evt. konsekvensanalyse bliver udfort
kotrekt.

De tilsynsforende afslutter udta-
lelsen med at understrege, at en
sterk beskyttelse af data og person-
oplysninger er grundlaget for inno-
vation i den digitale verden, herun-
der at de tilsynsforende vil arbejde
sammen for at sikre en hoj beskyt-
telsesstandard globalt. Libra opfor-
dres pa denne baggrund til, at arbej-
de tzet sammen med de
tilsynsforende.

Lees udtalelsen her:

https:/ [ edps.curopa.eu/ sites/ edp/
[files/ publication/ 19—08—05_libra-net-
work-joint-statement_en.pdf

9. ENISA udgiver rapport om
sikkerhedsbrud ved brug af
Trust Services i 2018

Den Europziske Unions Agentur

for Net- og Informationssikkerhed

(‘ENISA’) udgav i juli 2019 sin tred-
je arlige rapport vedrorende udvik-
lingen i antallet og typen af sikker-
hedsbrud hos udbydere af sikaldte
Trust Services.

Trust Services bestar i tilvejebrin-
gelse af sikkerhed ved elektroniske
transaktioner, og udbydere af Trust
Services er underlagt en obligatorisk
rapporteringspligt ved sikkerheds-
brud, jf. artikel 19 1 Europa-Parla-
mentets og Radets Forordning (EU)
2014/910 af 23. juli 2014
(‘eIDAS-forordningen’). ENISA’s
arlige rapport er siledes udarbejdet
pa baggrund af disse rapporterin-
gef.

Rapporten beretter, at der var et
totalt antal sikkerhedsbrud pd 18 i
2018 mod 14 1 2017, hvilket udger
en stigning pa lidt under 29 %. En
tendens, som ENISA forventer vil
fortsaette, 1 takt med at markedet for
udbud af elektroniske sikkerheds-
tjenester stiger, og parterne bliver
mere bekendte med rapporterings-
processen.

Endvidere kan det ud fra rappor-
ten sluttes, at der var to primaere ar-
sager til disse sikkerhedsbrud veaeren-
de henholdsvis (i) systemsvigt og (ii)
udefrakommende handlinger. Begge
arsager udgjorde hver 39 % af det
samlede antal sikkerhedsbrud. Hvor-
imod antallet af systemsvigt ikke steg
betragteligt (36 % 1 2017), steg ude-
frakommende handlinger fra 7 % i
2017 4l 39 % i 2018.

Derudover er det vard at bemaer-
ke, at en fjerdel af det totale antal
sikkerhedsbrud var af granseover-
skridende karakter, hvoraf 75 % af
disse var klassificeret som niveau 4
eller derover i relation til sikker-
hedsbruddets alvor (skalaen gar fra
1 til 5, hvor 5 er de mest alvorlige
sikkerhedsbrud).

Les hele rapporten ber:

hitps:/ | www.enisa.enropa.en publica-
tions/ trust-services-security-incidents-2018

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love&>Data.

Lov&Data nr. 140 — hefte 4/2019 | 23




B \YTT OM PERSONVERN

0™

Rebecka Harding och Linus Larsén

Kammarrattsdom klargor

omfattningen av ett registerutdrag
enligt artikel 15 i GDPR

Sammanfattning

I en dom frin den 17 september
2019 gér Kammarritten 1 Géteborg
bedémningen att den registrerades
ritt till ett sa kallat registerutdrag
enligt artikel 151 GDPR inte inne-
bir en ritt att fa ta del av handling-
arna dir personuppgifter férekom-
mer. Det som ska lamnas ut 4r i
stillet ett registerutdrag med en
sammanstillning av de behandlade
uppgifterna i en begriplig form sa
att den registrerade kan kontrollera
att uppgifterna ir korrekta och be-
handlas i enlighet med GDPR.

Bakgrund i mélet
En registrerad begirde ett register-
utdrag enligt artikel 151 GDPR frin
en kommuns barn- och familje-
nimnd. Ndmnden avslog delvis be-
giran med motiveringen att begiran
i den delen var ogrundad och orim-
ligt enligt artikel 12.5 1 GDPR. Det-
ta bland annat eftersom den regist-
rerade tagit del av de begirda
uppgifterna sedan tidigare och att
ett tillmotesgaende av begiran skul-
le krdva “en ofantligt stor arbetsin-
sats och behov av extra personal”.
Den registrerade 6verklagade
nimndens beslut till Férvaltnings-
ritten 1 Malmé och yrkade att tillde-
las samtliga personuppgifter. For-
valtningsritten upphivde nimndens
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beslut savitt det avsdg den avslagna
begiran och aterfoérvisade i den de-
len malet till nimnden f6r f6rnyad
handldggning i enlighet med den
registrerades begiran. 1 Gvrigt avvi-
sades 6verklagandet.

Nimnden 6verklagade forvalt-
ningsrittens dom till Kammarritten
1 Goteborg och yrkade att forvalt-
ningsrittens dom skulle upphivas.
Nimnden anférde att den registre-
rades begiran var orimlig med be-
aktande av arbetstiden och kostna-
den for att tillmbtesga begiran.
Vidare anférde nimnden att de, for
det fall nimnden skulle vara skyldi-
ga att limna ut materialet, endast
borde beh&va upplysa om vilka per-
sonuppgifter som behandlas i vilket
system. Namnden ville under alla
forhallanden ha ritt att ta ut avgift
for arbetet med anledning av begi-
ran.

Kammarritten anforde att sival
den registrerade som nimnden fel-
aktigt forefoll utga fran att en regis-
terbegiran innebdr en ritt for en
registrerad att ta del av handlingarna
dir personuppgifter férekommer.
Kammarritten klargjorde att det
som ska limnas ut enligt artikel 151
GDPR ir ett registerutdrag med en
sammanstillning av de behandlade
uppgifterna i en begriplig form sa

att den registrerade kan kontrollera

att uppgifterna dr korrekta och be-
handlas i enlighet med GDPR, inte
en handling som siadan. Ritten for
den registrerade att fa en kopia av
de personuppgifter som behandlas
enligt artikel 15.3 ansags alltsd inte
omfatta de handlingar dir person-
uppgifterna férekommer. Diremot
tog kammarritten inte stillning till
hur registerutdraget skulle vara ut-
format eller hur namnden ska hand-
ligga den registrerades begiran.

Gillande nimndens invindning
mot den registrerades begiran med
anledning av att den skulle vara up-
penbart orimligt anférde kammar-
ratten att det ar namnden som en-
ligt artikel 12.5 1 GDPR ska visa att
sa dr fallet, vilket nimnden inte an-
sags ha gjort i malet.

Mot bakgrund av ovan beslutade
kammarratten att inte Andra forvalt-
ningsrittens beslut att nimnden
térnyat skulle préva den registrera-
des begiran om registerutdrag.

Kommentar

Artikel 15 1 GDPR innebir att en

registrerad har ritt att fa ett sd kallat

registerutdrag frin en personupp-

giftsansvarig, Ett registerutdrag ska

enligt artikel 15 innehalla féljande:

- Besked om personuppgifter
rérande den registrerade be-

handlas (artikel 15.1),



- information om behandlingen
enligt punkt a-h (bl.a. indamal
med behandling, 6verféring av
personuppgifter etc.) (artikel
15.1(a)-(h)), och

- en kopia av de personuppgifter
som it under behandling (arti-
kel 15.3).

En registrerad hade redan under
Direktiv 95/46(EG) ("Dataskydds-
direktivet”) (se artikel 12 a i Data-
skyddsdirektivet) ritt att fa tillgang
till information om vilka person-
uppgifter som en personuppgiftsan-
svarig behandlade om denne, dven
om det inte uttryckligen framgick
att den registrerade hade ritt att fa
”en kopia av de personuppgifter
som 4t under behandling” pa sitt
som framgir av artikel 15.3 i
GDPR.

Vad denna ritt till tillgdng inne-
bar under Dataskyddsdirektivet har
tolkats av EU-domstolen i dom den
17 juli 2014 i mal C-141/12 och
C-372/12) dir det framgir att det dr
tillrdckligt att den registrerade “ges
tillgdng till en fullstindig samman-
stillning av dessa uppgifter i begrip-
lig form, det vill sdga en form som
g6t det mojligt f6r sdkanden att fa
kinnedom om dessa uppgifter och
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kontrollera att de dr korrekta och att
de behandlas pa ett sitt som ér £o1-
enligt med detta dircktiv, i syfte att
sokanden, i forekommande fall, ska
kunna utéva sina rittigheter enligt
nimnda direktiv» [var understryk-
ning].

BEU-domstolens dom har dven
varit vigledande vid tolkning av vad
ritt till tillgdng innebdr enligt artikel
15.31 GDPR (se dven prop.
2017/18:105 s. 108). Trots det fore-
faller till synes vissa dnda vara av
uppfattningen att artikel 15.3 i
GDPR innebir en ritt for registre-
rade att ta del av handlingarna dér
personuppgifterna férekommer. For
att reda ut denna missuppfattning
stiller vi oss dirfér positiva till att
en hogre instans i Sverige nu ocksa
klargjort vad ritten till tillgang enligt
GDPR innebir. Vi ser ocksa posi-
tivt pd att kammarritten gjorde det
tydligt att en personuppgiftsansva-
rigs ritt att enligt artikel 12.5(b) 1
GDPR vigra tillmétesga registerbe-
giran ska tillimpas restriktivt.

Eftersom kammarritten inte ville
bedéma hur ett registerutdrag ska
vara utformat kvarstar dock fortfa-
rande frigetecken kring vad ”en ko-

pia av de personuppgifter som dr
under behandling” enligt artikel

15.3 i GDPR nirmare innebir, aven
om kammarrittens dom och
EU-domstolens dom i mal
C-141/12 och C-372/12 ger viss
vigledning genom att det stills krav
p4 att utdraget bland annat ska ha
en “begriplig form” sa att den re-
gistrerade ska kunna utéva sina rit-
tigheter sdsom ritten till rittelse.

Vi vilkomnar fler avgéranden
som tydliggdr vad de rittigheter
som registrerade har enligt GDPR
faktiskt innebdr. Sirskilt intressant
skulle vi tycka att det vore om det
kom avgbranden som klargjorde
hur lingt registrerades ritt till till-
gang stricker sig och hur denna ritt
star sig 1 férhallande till begrans-
ningar av densamma sdsom exem-
pelvis artikel 15.4 1 GDPR, som
innebdr en inskrinkning i ritten att
fa kopior enligt artikel 15.3 1 GDPR
i de fall det inverkar pd nagon an-
nans ritt, exempelvis rorande skydd
f6r immateriella rittigheter.

Rebecka Harding dr senior associate/
adyokat vid Advokatfirman Delphi,
Stockbolm.

Linus Larsén dr associate vid Advokat-

firman Delphi, Stockholm.
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@ @ Line Haukalid og Fredrik Wiker

EMD tillater skjult overvakning av
ansatte i ny avgjerelse

I oktober avsa den europeiske men-
neskerettighetsdomstolen (EMD)
en ny avgjorelse om arbeidsgivers
bruk av kontrolltiltak pd arbeids-
plassen. En spansk butikkeier hadde
foretatt skjulte videoopptak av an-
satte som eieren mistenkte for ty-
veri. EMD skulle ta stilling til om
den europeiske menneskerettighets-
konvensjon (EMK) artikkel 8 om
retten til privatliv var krenket.

Siden EMK artikkel 8 ogsa er
norsk lov og fastsetter grensene for
myndighetenes inngripen i retten til
privatliv, har avgjorelsen ogsa betyd-
ning for forstielsen av de norske
reglene om kontrolltiltak 1 virksom-
heter, jf. arbeidsmiljoloven kapit-
tel 9.

I denne artikkelen skal vi se nar-
mere pa EMDs avgjorelse om skjult
videoovervikning av ansatte, og
vurdere betydningen av denne opp
mot de norske reglene om kontroll-
tiltak pa arbeidsplassen.

Skjult overvakning tillatt ved
begrunnet mistanke i en
begrenset periode

1 EMDs avgjorelse Ribalda and others
v. Spain (17. oktober 2019) opplevde
en butikkeier underslag pa opptil

20 000 eutro i maneden. Som en fol-
ge av dette installerte butikkeieren
bade synlige overvikningskameraer
ment for kunder og skjulte overvik-
ningskameraer ment for de ansatte.
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De skjulte overvikningskameraene
viste at hele 14 ansatte underslo va-
rer. Disse ble oppsagt som folge av
lovbruddet, og oppsigelsene ble
provd 1 spanske domstoler.

Etter 4 ha tapt i spanske domsto-
ler, ble den spanske staten klaget
inn for EMD med pastand om at
retten til privatliv var krenket. Kla-
gerne viste bl.a. til at de ikke hadde
mottatt noe varsel om den skjulte
overvikningen, hvilket var et krav
etter spansk personvernlovgivning.
De var kun informert om de synlige
overvakningskameraene og om at
grunnlaget for disse var mistanke
om lovbrudd. EMD fant imidlertid
at manglende informasjon kun ut-
gjorde ett av flere momenter i pro-
porsjonalitetsvurderingen av kon-
trolltiltaket.

EMD kom til at overvakningen
ikke var i strid med EMK artikkel 8.
Overvakningen var begrenset til
spesifikke ansatte, de ansatte var
mistenkt for underslag, overviknin-
gen skjedde kun for en begrenset
periode og innenfor et begrenset
omrade som i tillegg var tilgjengelig
for offentligheten.

EMD utelukket ikke at manglen-
de informasjon om overvikningen
vat et brudd pd nasjonal person-
vernlovgivning, men viste til at de
ansatte hadde adgang til 4 pdklage
bruddet til de spanske tilsynsmyn-
dighetene, noe som ikke var gjort.

Dette var derfor ikke en del av ret-
tens vurdering,

Tidligere praksis skal forstas
teknologingytral

Retten fant at prinsippene i
Bdrbutescn v. Romania (5. september
2017) om overvakning av ansattes
e-postkontoer var overforbar til vi-
deoovervikningstilfellene. Denne
avgjorelsen oppstilte en rekke krav,
delvis basert pa Kipke v. Germany
(5. oktober 2010), og retten fant at
disse kravene matte vare teknolo-
ginoytrale for effektivt 4 kunne
handheves fremover.

Blant annet skal det ved vurde-
ringen av kontrolltiltakets lovlighet
tas stilling til: (i) om de ansatte er
blitt informert, (if) om omradet som
overvikes er serskilt privat, (iii) om
overvikningen er legitimt begrun-
net, (iv) om overvakningen er be-
grenset og (v) konsekvensene for de
som overvikes.

Avgjerelsens betydning for
rettstilstanden i Norge

I Norge er overvikning av ansatte
regulert av personopplysningsregel-
verket, i tillegg til arbeidsmiljeloven
og forskrift til arbeidsmiljoloven
kapittel 9. Forskriften oppstiller
nermere vilkar for overvikningen,
slik som krav til plassering (§ 3),
slettetidspunkter (§ 6) og varsel om
at overvakningen finner sted (§ 4).



Disse kravene suppleres av den al-
minnelige forholdsmessighetsvurde-
ringen i arbeidsmiljoloven § 9-1, der
det mé foretas en avveining mellom
tiltakets nytteverdi og de ansattes
personvern. I utgangspunktet er det
ikke anledning til 4 overvake de an-
satte og den jobben de ansatte gjor.
EMD sin avgjorelse endrer i ut-
gangspunktet ikke rettstilstanden i
Norge, heller ikke det faktum at
man skal varsles om at overvakning
finner sted. Norske arbeidsgivere
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kan detfor ikke gjennom en henvis-
ning til denne avgjorelsen bedrive
skjult overvakning av ansatte i stor-
re grad enn tidligere.

Likevel tillater EMD overvik-
ning selv om slikt varsel ikke har
funnet sted pd forhand, safremt til-
takene er forholdsmessige. Avgjo-
relsen kan derfor vare retningsgi-
vende for i hvilken grad norske
domstoler vil — og kan — apne opp
for skjult overvikning av ansatte i
begrensede perioder pa narmere

vilkdr. Dommen vil ogsd kunne
apne for at lovgiver eller departe-
mentet fastsetter mindre strenge
regler gjennom en lov- eller for-
skriftsendring.

Line Hankalid er advokat i Adpokatfir-
maet Wiersholm, Oslo.

Fredrik Wiker er advokatfullmektig i
Adpokatfirmaet Wiersholm, Oslo.
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Vinst for Coca-Cola i kampen
mot Cacaolat

Det spanska féretaget Grupo Caca-
olat S.I.. har anvint sin CACAO-
LAT-logga f6r chokladmjélkdryck
sedan 1933 i Spanien. Da Cacaolat

ansokt, och fitt, varumirkesskydd i
Sverige reagerade The Coca-Cola
Company och invinde fOr att fa re-
gistreringen hivd. Coca-Cola grun-
dade sin invindning bide pa ord-
mirket och det figurativa mirket
COCA-COLA, samt aven ett utvid-
gat skydd f6r snyltning och skada.
Cacaolat menade att varumirkestre-
gistreringarna inte dr forvixlingsba-
ra och papekade dven att mérkena
hade samexisterat utan problem i
Spanien 1 80 ar.

Patent- och registreringsverket
(PRV) ansig att det inte fanns na-
gon forvixlingsrisk mellan varu-
mirkena. Dock ansigs CACAO-
LAT-loggan innebira snyltning pa
COCA-COLA-loggan och CACA-
OLAT-registreringen hivdes i sin
helhet. Patent- och marknadsdom-
stolen (PMD) bedémde att markes-
likheten inte vara lag och vid hel-
hetsbedémningen befanns
forvixlingsrisk foreligga f6r en stor
del av varorna. Aven PMD ansag att
CACAOLAT-loggan innebar snylt-
ning pa Coca-Colas logga och re-
gistreringen hdvdes i sin helhet.

Den sista instansen, Patent och
marknadséverdomstolen (PMOD),
héll med om att det forelag forvix-
lingsrisk mellan de tva loggorna av-
seende drycker och nigra andra
livsmedel. PMOD konstaterade
aven att Coca-Colas svart-vita logga
inte ger skydd for alla firger, men
att firgerna i Cacaolats logga (gult
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Bird & Bird

Rebecca Fassihi och
Karin Séderberg

och brunt) inte minskade forvix-
lingsrisken. Fér de varor som
COCA-COLA-loggan inte omfatta-
de sa rickte ordmirkesregistrering-
en, som dven omfattade andra va-
ror. Dessa varor var identiska med
CACAOLAT:s varor. Vidare ansags
COCA-COLA vara vilkiant och
hade dirmed en hég sirskiljnings-
férmaga. Den hoga sirskiljningsfor-
magan innebar att risken for forvix-
ling var stérre. Denna
omstindighet, i kombination med
att det ridde identitet mellan varus-
lagen, vigde upp att det enbart an-
sdgs finnas en viss likhet mellan
ordmirket COCA-COLA och CA-
CAOLAT -loggan. PMOD fann
dirmed att det forelag forvixlings-
risk, utan att behova ga in pa det
utvidgade skyddet £6r snyltning.
Dairtill kan nimnas att alla instanser
var Overens om att Cacaolats ling-
variga anvindning av sin logga i
Spanien inte var relevant for deras
bedémning,

Ar en domstol att anse

som "allmanhet” ur ett
upphovsréttsligt perspektiv?
Patent- och marknadséverdomsto-
len (PMOD) har beslutat att inhim-
ta ett férhandsavgoérande fran
EU-domstolen avseende i huvudsak
hur begreppet ”allméinheten” ska
tolkas enligt den svenska upphovs-
rittslagen och det sd kallade Info-
socdirektivet.

Parterna i malet i PMOD ir tvé
privatpersoner som har var sin
webbplats. Den enda parten, M.A,
har i ett annat mal mellan parterna
skickat in bl.a. en kopia av ett foto-

grafi fran |.Js webbplats till tingsrt-

ten. J.J. har i det aktuella malet me-
nat att han har upphovsritt till
fotografiet och krivt skadestind av
M.A.

PMOD har i sin begiran om for-
handsavgérande anfért att domsto-
len i ett tidigare avgbrande bedomt
att ingivande via e-mail av en upp-
hovsrittsligt skyddad text till dom-
stol, inom ramen for en rittegang,
inte utgjorde en 6verforing till all-
minheten. Ingivandet ansdgs vara
en 6verféring, men domstolen an-
sdgs inte utgdra allminheten. I ett
annat tidigare mal hade domstolen
bedémt att ingivandet av en pap-
perskopia av ett fotografi, som var
skyddat sdsom en fotografisk bild,
till domstol, inom ramen for en rit-
tegang, utgjorde en otillaten sprid-
ning till allménheten.

Det rader enligt PMOD oklarhet
om hur begreppen éverféring till
allméinheten respektive spridning till
allméinheten ska tolkas enligt
EU-ritten, nir det dr friga om ingi-
vande av upphovsrittsligt skyddade
verk till en domstol. Oklarheten av-
ser om en domstol 4r att anses som
allméinheten 1 den mening som ang-
es 1 Infosocdirektivet och en sat-
skild fraga dr om uttrycket allméin-
heten ska ges samma inneb6rd
oavsett om det dr friga om en Svet-
foring eller spridning, Enligt
PMOD kan varken domstolen eller
dess personal anses utgbra personer
i allmidnhet men de kan inte heller
anses tillhéra en privat krets. Av
svensk ritt féljer dessutom att var
och en, som huvudregel, har ritt att
ta del av en handling som har in-
kommit till en domstol.



Friagorna som PMOD toljaktli-
gen har stillt till EU-domstolen ér
foljande.

1. Ska uttrycket ”allmidnheten” i
artiklarna 3.1 och 4.1 1 Europa-
parlamentets och radets direk-
tiv 2001/29/EG av den 22 maj
2001 om harmonisering av vis-
sa aspekter av upphovstritt och
nirstiende rittigheter i infor-
mationssamhillet (Infosocdi-
rektivet) anses ha en enhetlig
innebord?

2. Om svaret pa fraga 1 ir ja, dr
en domstol att anse som all-
manheten i dessa artiklars me-

ning?

1. Den danske
forbrugerombudsmand
fastlar at betalingsaftaler
ikke kan overdrages ved
kreditorskifte

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) afgav

den 22. august 2019 en udtalelse pa

baggrund af en rxkke sager, som

Forbrugerombudsmanden behand-

lede 1 2018 og i 2019 om, hvorvidt

virksomheder ved ejerskifte auto-
matisk kunne overdrage kundernes
betalingsaftaler til den nye ejer.

Pa baggrund af sagerne slar For-
brugerombudsmanden fast, at virk-
somheder ikke kan overdrage kun-
dernes betalingsaftaler til en ny ejer
uden at have indhentet nyt samtyk-
ke fra kunderne, jf. § 82, stk. 1 ilov
ar. 652 af 8. juni 2017 (‘den danske
betalingslov’).

Tue Goldschmieding
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3. Om svaret pa fraga 1 ir nej, a)
ar en domstol att bedoma som
allminheten om nagon 6verfor
ett upphovsrittsligt skyddat
verk till domstolen? b) dr en
domstol att bedéma som all-
minheten om nagon sprider ett
upphovsrittsligt skyddat verk
till domstolen?

4. Har det nagon betydelse for
bedémningen av om ingivandet
av ett upphovsrittsligt skyddat
verk till en domstol utgér en
overforing eller spridning till
allmanheten att det i nationell
ritt finns regler om handlings
offentlighet som innebir att
handlingar som ges in till en

I forbindelse med behandling af
sagerne blev Forbrugerombuds-
manden opmerksom pa, at Nets’
»Vejledning for kreditorer« om Be-
talingsservice var i strid med den
danske betalingslovs § 82, da det
fremgik af vejledningen, at betalin-
gerne kunne overdrages uden kun-
dens samtykke.

Nets har nu @ndret vejledningen,
og det er blevet indskarpet over for
Nets” kunder, at overdragelse kun
kan ske ved, at der indhentes et nyt
samtykke fra kunden og pa bag-
grund heraf oprettes en ny beta-
lingsaftale.

Lees hele udtalelsen her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2019/ kunders-beta-
lingsaftaler-kan-ikke-overdrages/

domstol som utgingspunkt,
om de inte omfattas av sekre-
tess, 4r tillgingliga for var och
en som begir ut dem?

Rebecca Fassibi dr bitridande jurist och
arbetar i Bird & Birds IP-grupp. Hon
arbetar med alla typer av fragor inom
[frémst immaterialyitt och marknadsritt.

Karin Soderberg ar bitradande jurist och
arbetar i Bird & Birds IP-grupp sedan
2013. Hon har under sina verksamma ar
arbetat brett med olika immaterialrattshi-
ga fragor, bland annat inom varnmdrkes-
rétt, upphovsritt och marknadsratt.

2. Den danske
forbrugerombudsmand
fastslar at en
bredbandsudbyders
markedsforing af et
mobilabonnement var
vildledende efter den danske
markedsferingslov

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) afgav

den 8. juli 2019 sin vurdering i sag

ar. 18/14 020. Sagen vedrorte en
bredbandsudbyders markedsforing
af mobilabonnementer pa udbyde-
rens hjemmeside og omhandlede to
separate klager.

Den forste klage omhandlede en
situation hvor udbyderen ikke tyde-
ligt have oplyst om, at der ville blive
pélagt et manedligt betalingsadmini-
strationsgebyr pa 9,75 kr., der dog
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var indregnet i den samlede pris for
bindingsperioden.

Forbrugerombudsmanden ind-
skarpede over for udbyderen, at
gebyret skulle indregnes 1 maneds-
prisen og sta i umiddelbar tilknyt-
ning hertil. Som reaktion p4 ind-
skaerpelsen @ndrede udbyderen
dette.

Ifelge den anden klage markeds-
forte udbyderen et mobilabonne-
ment med betegnelsen ‘fri data’,
selvom der var en databegransning
pa 1000 GB. Udbyderen oplyste, at
databegrensningen ikke skulle for-
stds som en egentlig databegrans-
ning, da det ikke havde nogen kon-
sekvens, hvis kunden brugte mere
end 1000 GB.

Péi denne baggrund vurderede
Forbrugerombudsmanden derfor, at
der ikke var tale om vildledende
markedsforing 1 henhold til § 5 og
§ 61lov nr. 426 af 3. maj 2017 (‘den
danske markedsferingslov’).

Lees hele afgorelsen ber:

hitps:/ | www.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ vildled-
ning/ bredbaandsudbyders-markedsfoe-
ring-af-abonnement-var-vildledende-1/

3. Den danske
forbrugerombudsmand
fastslar at manglende
oplysninger om formalet
med konkurrencer var
vildledende efter den danske
markedsferingslov

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) traf

den 8. august 2019 afgorelse 1 sag

18/08 053. Sagen omhandlede en

vitksomhed, der afholdt to konkut-

rencer med henblik pa at indhente

samtykke til at modtage markedsfo-
ring. Virksomheden oplyste ikke om
konkurrencernes planlagte varighed.

Konkurrencerne havde veret aktive

i mere end et ar, og det fremgik

ikke, hvornar premierne ville blive

trukket.

Forbrugerombudsmanden vur-
derede, at den manglende informa-
tion om det reelle formal med kon-
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kurrencerne, konkurrencernes
meget lange varighed og det for-
hold, at det fremstod som om, at
deltagerne fortsat havde mulighed
for at vinde, efter den sidste pramie
var blevet trukket, var i strid med
forbuddet mod at vildlede forbru-
gerne.

Forbrugerombudsmanden fandt
ogsa, at de i konkurrencerne ind-
hentede samtykker ikke var 1 over-
ensstemmelse med reglerne for et
gyldigt samtykke til markedsforing
efter § 10, stk. 1 ilov nr. 426 af 3.
maj 2017 (‘den danske markedsfo-
ringslov’). Det var ikke tilstrakkeligt
klart, at forbrugeren ved at deltage i
konkurrencerne gav samtykke til
markedsforingen.

Les hele afgorelsen her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ vildled-
ning/ manglende-oplysninger-om-konkur-
rence-var-vildledende/

4. Den danske
forbrugerombudsmand
fastslar at det er tilladt
at betinge adgang til
fordelsprogram af samtykke
til markedsfering

Den danske forbrugerombudsmand

(‘Forbrugerombudsmanden’) afgav

den 21. juni 2019 sin vurdering i

sagen 19/07 653.

Sagen drejede sig om en virk-
somhed, der enskede at betinge
indmeldelse i sit fordelsprogram af,
at medlemmerne skulle give deres
samtykke til at modtage markedsfo-
ring fra virksomheden. Medlemmet
kunne efterfolgende tilbagekalde sit
samtykke uden konsekvens for
medlemsskabet.

Det fremgir af lov nr. 426 af 3.
maj 2017 (‘den danske markedsfo-
ringslov’) § 2 nr. 14, at et samtykke
til at modtage markedsforing skal
vare specificeret, informeret og fri-
villigt.

Den danske forbrugerombuds-
mand vurderede, at samtykket var
gyldigt efter den danske markedsfe-

ringslov, og henviste i den forbin-

delse til, at der ikke var nogen nega-
tive konsekvenser ved ikke at
tilmelde sig fordelsprogrammet, der
matte sidestilles med en rabat. For-
brugerombudsmanden papegede
dog, at samtykket skulle vare aktivt,
hvilket medforer at et evt. samtyk-
ke-felt ikke matte vare forhandsaf-
krydset.

Les hele afgorelsen her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ spam/
tilladt-at-betinge-indmeldelse-i-fordelspro-
gram-af-samtykke-til-markedsfoering/

5. Domaenet »a-kasse.dk«
skulle ikke overfores il
klager

Det danske klagenavn for domane-

navne (‘klagenzvnet’) traf den 14.

juni 2019 afgerelse i sagen j.nr.

2018-0712, mellem Akasse.dk ApS

(‘*klager’) og Ase Lonmodtager

(‘indklagede’). Sagen vedrorte hvor-

vidt domznet »a-kasse.dk« skulle

overfores til klager.

Klager gjorde gxldende, at de
havde en sterkt interesse i at anven-
de domznet, eftersom klager spe-
cialiserede sig i at opbygge internet-
portaler til kontaktformidling inden
for arbejdsloshedsforsikringer.

Klager gjorde gxldende, at regi-
streringen og opretholdelsen af do-
manet var i strid med lov nr. 164 af
26. februar 2014 (‘den danske do-
manelov’) § 25, stk. 2. Klager men-
te at domaenet udelukkende blev
opretholdt med henblik pa videre-
salg eller udlejning, blandt andet
som folge af at indklagede aldrig
selvstendigt havde benyttet domae-
net, men blot benyttede domanet
til at pege pa indklagedes eget ho-
veddomane »ase.dk«.

Klagenavnet fandt, at klager ikke
havde loftet bevisbyrden for at do-
menet blev opretholdt udelukkende
med videresalg/udlejning for oje.
Klagenavnet fastslog, at manglende
eller begrenset brug af domenet,
ligesom ejerskab af et storre antal
domzner, ikke i sig selv kunne be-



grunde at domanet blev opretholdt
udelukkende med videresalg for oje.

Klagenxvnet foretog, af egen
drift, en vurdering af hvorvidt ind-
klagede havde overholdt god do-
meneskik, jf. den danske domze-
nelovs § 25, stk. 1. Her fandt
klagenzvnet, at indklagede havde en
naturlig og forretningsmsessig inte-
resse 1 at benytte domenet til at
pege pa sit eget hoveddomzne. Kla-
genzxvnet fastslog derfor, at indkla-
gedes interesse i domeanet vagtede
hojere end klagers, hvorfor klager
ikke kunne kreve domznet over-
fort.

Les hele afgorelsen ber:

https:/ | wwmw.domaeneklager.dk/ si-
tes/ default/ files/ 2019-06/ 2018~
0712%2C%20a-kasse.dk_.pdf

6. Brug af domaenet »ravlygter.
dk« var ikke i strid med den
danske domaenelov

Det danske klagenzvn for domane-

navne (‘klagenzvnet’) traf den 8.

august 2019 afgorelse 1 sagen j.nr.

219-0037 mellem United System

Capitol Management ApS (‘klager’)

og Bjarnebrunsgaard.dk ApS (‘ind-

klagede’). Sagen angik, hvorvidt kla-
ger kunne krave domaenet »ravlyg-
ter.dk« overfort til klageren,
subsidizrt slettet.

Klager var selv indehaver af si-
den »ravlygten.dke, og gjorde gal-
dende at »ravlygten« var beskyttet
som et uregistreret varemerke, samt
at indklagedes brug var i strid med
lov nr. 426 af 3. maj 2017 (‘den
danske markedsferingslov’) § 22,
om god markedsforingsskik.

Klagenavnet fastslog, at market
sravhygte« i sig selv var beskrivende
for klagers aktiviteter hvorfor vare-
merkebeskyttelse som udgangs-
punkt var udelukket, jf. lov nr. 88 af
29. januar 2019 (‘den danske vare-
merkelov’) § 13, stk. 1, nr. 3.

Klagenzxvnet fandt ligeledes, at
klager ikke havde godtgjort at mar-
ket »ravhygte« havde opnéet det for-
nedne serpraeg gennem brug, sile-
des at merket alligevel kunne
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beskyttes, jf. den danske varemaer-
kelovs § 3, stk. 3 og § 13, stk. 2.

Klagenzvnet fastslog sledes, at
wravhgten« ikke nod varemarkeretlig
beskyttelse, og at der derfor ikke
forela en krenkelse af den danske
markedsforingslov. Klagenevnte
papegede, at der stadig skulle fore-
tages en vurdering af hvorvidt ind-
klagede overholdt god domaneskik.

Klagenxvnet fandt endvidere, at
klager havde en naturlig interesse i
domznenavnet »ravhgter.dke, men at
andre parter ligeledes kunne have
en naturlig interesse i domznet.
Klagenzvnet fandt, at indklagede
havde en reel naturlig interesse i do-
meenet »ravhygrer.dk«, da domanets
signalveerdi i forhold til forhandling
af bla. ravlygter ligeledes var i ind-
klagedes interesse.

Efter en samlet vurdering fandt
klagenzvnet, at indklagede over-
holdt god domzneskik, samt at kla-
gers interesse 1 domaenet »ravhygter.
dk« ikke vasentligt oversteg indkla-
gedes, hvorfor klager ikke kunne
kreve domaenet overfort.

Les hele afgorelsen her:

hitps:/ | www.domaeneklager.dk / si-
tes/ default/ files/ 2019-08/ 2019~
0037%2C%20ravhgter.dk_.pdf

7. Keramikprodukter ngd
beskyttelse efter den danske
ophavsretslov

Den danske so- og handelsret (‘So-

og Handelsretten’) afsagde den 4.

juni 2019 dom i sagen BS-

1498/216-SHR mellem Anne Black

ApS (‘Anne Black’) og Ronald A/S

(‘Ronald’) samt Salling Group A/S

(‘Salling’). Sagen vedrorte hvorvidt

en rakke keramikprodukter ned be-

skyttelse efter lov nr. 1144 af 23.

oktober 2014 (‘den danske ophavs-

retslov’), og om der forela en efter-
ligning af disse keramikprodukter.
Anne Black gjorde gzldende, at
en rekke af dennes keramikproduk-
ter nod beskyttelse efter den danske

ophavstetslov og/eller lov nr. 426

af 3. maj 2017 (‘den danske mar-

kedsforingslov’), og at Ronald og

Salling ved salg af tilsvarende pro-

dukter havde kranket Anne Blacks
rettigheder. Ronald og Salling pé-
stod frifindelse.

So- og Handelsretten fandt, at
Anne Blacks keramikprodukter hav-
de en sidan karakter, at disse nod
beskyttelse efter den danske op-
havsretslovs § 1, stk. 1. Se- og Han-
delsretten lagde vagt pa, at produk-
terne var udtryk for Anne Blacks
egen intellektuelle frembringelse, og
at produkterne besad et fornedent
serprag.

For sa vidt angér krankelses-
sporgsmalet fandt Se- og Handels-
retten, at de omtvistede produkter i
det vasentligste havde samme de-
sighmassige udtryk som Anne
Blacks produkter pd trods af, at der
for alle tre produkter kunne konsta-
teres mindre afvigelser. So- og Han-
delsretten lagde blandt andet vagt
P4, at det alene var muligt at konsta-
tere sadanne afvigelser, sifremt pro-
dukterne blev set ved siden af hin-
anden.

Henset til disse lighedspunkter
var det efter So- og Handelsretten
opfattelse ikke sandsynligt, at ud-
formningen af de omtvistede pro-
dukter var sket uden kendskab til
produkterne fra Anne Black, hvor-
for der var tale om en kraenkelse
efter den danske ophavsretslov. P4
den baggrund, og henset til at der i
markedsforingen blev gjort brug af
virkemidler, som 14 tet op ad Anne
Blacks markedsforing, fandt Se- og
Handelsretten, at krenkelsen kunne
tilregnes bade Ronald og Salling
som uagtsom.

Ronald og Salling skulle pd den
baggrund i forening betale vederlag
og erstatning til Anne Black, som
blev fastsat skonsmassigt til 1,5
mio. danske kr. Ved erstatningsud-
malingen blev det dels tillagt veegt,
at der kunne konstateres en kraftig
nedgang i salget for de af Anne
Blacks berorte produkter, dels at
der kunne konstateres en generel
nedgang i Anne Blacks omsatning,
som mitte antages at skyldes det
forhold, at de kraenkende produkter
blev solgt i en discountkade og
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markedsfort pa en sidan made, at
disse skadede Anne Blacks brand og
designunivers og skabte en betydelig
markedsforstyrrelse.

Idet So- og Handelsretten fandt
det godtgjort, at de omtvistede pro-
dukter udgjorde en krankelse efter
den danske ophavsretslov, fandt Se-
og Handelsretten det ikke nedven-
digt at tage stilling til retsstillingen
efter den danske markedsforingslow.

Hoyesterett opprettholder
inndragning av domene

Den 17. september 2019 avsa Hoy-
esterett dom i sak HR-2019-1743-A
angiende rettmessigheten av inn-

dragningen av domenet popcorn-
time.no.

Saksforholdet i saken var i korte
trekk at en registrar hadde registrert
domenenavnet popcorn-time.no for
en kunde. Kunden var et ameri-
kansk selskap som driver med vare-
merkebeskyttelse og som handlet pa
vegne av en ukjent oppdragsgiver.

Domenet popcorn-time.no ble
brukt til 4 gi informasjon om appli-
kasjonen Popcorn Time, en pro-
gramvare som gjor andsverk tilgjen-
gelig for allmennheten ved 4 legge
til rette for sok, stremming og de-
ling av filmer og T'V-serier uten ret-
tighetshavernes samtykke. Informa-
sjonen som ble gitt via det norske
domenet var blant annet informa-
sjon om fordeler og ulemper ved de
ulike versjonene, beskrivelser av
hvordan man kunne laste ned appli-
kasjonen og ta denne 1 bruk og tips
til hvordan tekniske utfordringer
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Det er vard at bemaerke, at dom-
men tager udgangspunkt i det
EU-domstolsskabte originalitetskrar,
og kan ses som et udtryk for at det
EU-retlige originalitetskrav er ved at
finde indpas i dansk ophavsret.

Las hele dommen her:

hitp:/ | domstol fel.tangora.com/ me-
dia/-300 011/ files/ Dom_BS-1498—
2016.pdf

simonsen
VOgiwig

Cecilia Orheim og
Hedda Baumann Heier

kunne loses. Domenet inneholdt
imidlertid ikke direkte linker til ned-
lasting av Popcorn Time, men do-
menet inneholdt linker til andre si-
der som igjen hadde slike linker.

Hoyesterett kom, i likhet med
tidligere instanser, til at bruksretten
til et domene er en «ting» som kan
veere gjenstand for inndragning der-
som det «har vart brukt eller be-
stemt til bruk ved en straffbar
handlingy, jf. straffeloven § 69 for-
ste ledd bokstav c.

Den straffbare handlingen i sa-
ken gjaldt medvirkning til ulovlig
tilgjengeliggjoring av andsverk for
allmennheten i form av opplasting
av kildefiler som tilgjengeliggjores
gjennom tjenesten Popcorn Time
uten samtykke fra rettighetshaverne.
En av anforslene fra registraren var
at dette mitte anses som en avslut-
tet handling nar selve opplastingen
var gjennomfert. Dette avviste
Hoyesterett under henvisning til at
sa lenge verket er tilgjengelig pa in-
ternett, skjer det i opphavsrettslig
forstand en lopende overforing til
allmennheten.

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.

Nar det gjaldt medvirknings-
handlingen, sa fant Hoyesterett at
det sentrale var at det pda domenet
ble lenket til andre nettsider i kom-
binasjon med at det ble gitt nedlas-
tingsinstruksjoner og tips til losning
av tekniske problemer. Samlet sett
la det til rette for at brukere raskt og
enkelt kunne fa tilgang til Popcorn
Time og de ulovlig opplastede fil-
mene og tv-seriene. I likhet med
lagmannsretten, ansa Hoyesterett
medvirkningen for 4 vaere «en sterkt
klanderverdig handlingy.

Etter Hoyesteretts syn var det
«klart» at ytringsfriheten ikke var til
hinder for inndragning i saken, og
Hoyesterett viste her blant annet til
at domenet muliggjorde nedlasting
ved hjelp av fa tastetrykk og for ov-
rig fremsto som en «bruksanvis-
ningy» for hvordan nedlasting kunne
gjennomfores.

Hoyesterett konstaterte videre,
basert pa lagmannsrettens bevisbe-
dommelse, at subjektiv skyld hos
gjerningspersonen forela. Det var
ikke til hinder for inndragning at
registraren, som inndragningsfore-



legget var fattet mot, ikke hadde
utvist skyld.

Inndragning ble videre av Hoyes-
terett ansett som et egnet og nod-
vendig virkemiddel, og pa denne
bakgrunn valgte et enstemmig Hoy-
esterett 4 opprettholde inndragnin-
gen av domenet.

Les hele dommen med saksnum-
mer HR-2019-1743-A i Lovdatas
database.

Forslag til ny lov om vern av
forretningshemmeligheter
Regjeringen har den 18. oktober
2019 fremlagt forslag til ny lov om
vern av forretningshemmeligheter i
Prop. 5 LS (2019-2020). Lovforsla-
get gjennomforer direktiv (EU)
2016/943 (forretningshemmelig-
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hetsdirektivet) i norsk rett, og er
ment 4 innebzre en styrking av ver-
net for forretningshemmeligheter
og at det skal bli enklere for inneha-
vere 4 handheve rettighetene til slike
hemmeligheter. Samtidig med for-
slag til ny lov foreslds det at enkelte
bestemmelser i markedsforingslo-
ven og straffeloven oppheves.

Selv om det meste av direktivets
bestemmelser allerede folger av
norsk lov og rettspraksis, si medfe-
rer implementeringen av direktivet i
ny lov en tydeliggjoring av flere for-
hold som i praksis mé antas 4 utvide
vernet av forretningshemmeligheter
1 norsk rett bade prosessuelt og ma-
terielt.

Forslaget til ny lov vil forst be-
handles av Naringskomiteen for det

eventuelt fremmes til behandling i
Stortinget.

Les lovforslaget Prop. 5 LS
(2019-2020) her: https:/ [ www.regje-
ringen.no/ no/ dokumenter/ prop.-5-
[5-20 192 020/7d2 674 218/

Folg saksgangen pa Stortinget
het: https:/ [ www.stortinget.no/ no/ Sa-
ker-og-publifasjoner/ Saker/
Sak/2p=77 559

Cecilia Orbein er assosiert partner i Ad-
vokalfirmaet Simonsen Vogt Wiig AS,
Oslo.

Hedda Baumann Heier er advokat i Ad-
vokatfirmaet Simonsen V'ogt Wiig AS,
Oxsto.
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B \YTT OM IT-KONTRAKTER

SELMER

Eirik Sandal 0og
Dan Saerensen

IKT-Norges nye standardavtaler er

lansert

De nye standardavta-
lene er kortere, lettere &
bruke og er mer balan-
sert i kundens faver.

IKT-Norge publiserte 26. september
2019 sine reviderte og nye standard-
avtaler — den forste storre revisjonen
siden 2010. Den nye portefoljen be-
stir nd av ti ulike avtaler.

De tidligere avtalene for Vedlike-
hold og programservice og Vedlike-
hold av spesialutviklede program-
mer er erstattet av Vedlikeholds-
avtalen, og SaaS-avtalen og ASP-
avtalen er erstattet av den nye Tje-
nesteavtalen. Videre er avtalene for
Systemutviklingsprosjekt og Sys-
temutvikling erstattet av en ny Utvi-
klingsavtale. IKT-Norge har ogsa
utarbeidet en Smidigavtale for ut-
vikling av programvare ved bruk av
en smidig eller iterativ gjennomfo-
ringsmetode. Ellers er avtaletypene i
portefoljen viderefort med endret
navn og innhold, og bestar ogsa av
Rammeavtalen, Kjopsavtalen,
Driftsavtalen, EKOM-avtalen, Kon-
sulentavtalen og Kjopsbetingelser.

IK'T-Norge har hatt tre hoved-
malsettinger med revisjonen; avta-
lene skal vaere brukervennlige, flek-
sible og balanserte. De nye avtalene
er klart mindre omfattende enn tidli-
gere, og dette oker brukervennlighe-
ten. Til sammenligning har flere av
Statens Standardavtaler (SSA) dob-
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belt si mange ord som tilsvarende
avtaler i IKT-Norges portefolje. I
tillegg mener vi at spraket i avtalene
generelt er enklere og tydeligere enn
tidligere, og at strukturen er stram-
met opp og har lik struktur i alle av-
taletypene. Vi mener ogsd at avta-
lene er mer balansert enn tidligere.

Nir det gjelder det materielle
innholdet er det inntatt helt nye el-
ler oppdaterte bestemmelser 1 avta-
lene. Dette gjelder sarlig kundens
rett til 4 avbestille eller stanse leve-
ransen samt regulering av ansvars-
forholdene knyttet standardbetin-
gelser fra tredjeparter. Det er ogsa
nye bestemmelser knyttet til infor-
masjonssikkerhet og personvern,
hvor endringene nok er et utslag av
ny personopplysningslov og av at
de tidligere bestemmelsene var noe
upresise.

Tradisjonelt har SSAene vart an-
sett som kundevennlige og IK'T-
Norges standardavtaler som leve-
randervennlige. SSAene har
imidlertid gjennom flere revisjoner
blitt mer balanserte (og moderni-
serte) og stadig flere leverandorer
velger 4 basere sine leveranser pa
disse. IK'T-Norges revisjon av sine
standardavtaler har gjort portefoljen
mer balansert og mer kundevenn-
lige. Dette vil nok fore til at flere
kunder vil kunne akseptere stan-
dardreguleringene uten storre end-
ringet.

To eksempler pd bestemmelser
som bidrar til balanseringen er inn-
foringen av kundens avbestillings-
rett og kundens krav pa endringer i
leveransen. Innholdet i disse be-
stemmelsene samsvarer i stor grad
med SSAene, men i forenklede vari-
antet.

Nar det gjelder den nye Smidi-
gavtalen fremstar denne som en
kombinasjon av SSA-T og SSA-S.
Vi hadde nok forventet at regulerin-
gene i en slik avtale ligger tettere
opp til en bistandsavtale og ikke
som en variant av SSA-T med del-
leveranser. Til tross for at avtalen
skal regulere smidige utviklingspro-
sjekter, legges det opp til tradisjo-
nell kravspesifikasjon, akseptanse-
tester og ordinzre sanksjoner som
ved et «fossefallsy-prosjekt.

Ifolge IK'T-Norge skal den nye
avtaleportefoljen oppdateres konti-
nuerlig, og det blir spennende 4 se
hvordan avtalene blir mottatt i mar-
kedet.

Eirik Sandal er fast adyokat i avdelingen
Jfor HITEK i Adyokatfirmaet Selmer,
Osto.

Dan Sorensen er senioradvokat i avdelin-
gen for HITEK 7 Adpokatfirmaet
Selmer, Oslo.



Tue Goldschmieding

ANNET NYTT I

EU-Parlamentet udgiver udkast til
Whistleblower-direktivet

Det Europziske Rid har den 7. ok-
tober 2019 endeligt vedtaget forsla-
get til det nye Whistleblower-direk-
tiv. EU’s medlemslande har nu 2 ar
til at implementere reglerne. Den
nugaldende beskyttelse af whistle-
blowere i de forskellige EU-lande er
uensartet. De nye regler fastsatter
minimumsstandarder for beskyttelse
af whistleblowere, der afslorer brud
pa EU-retten pa en rakke omrader,
herunder udbudsregler, finansielle
ydelser, hvidvask af penge, produkt-
og transportsikkerhed, atomsikker-
hed, folkesundhed og forbruger- og
databeskyttelse.

Direktivforslagets regler giver
whistleblowere mulighed for at ind-

berette brud pd EU-retten internt til
arbejdsgiveren eller direkte til de
relevante nationale og europziske
myndigheder. Hvis sadanne kanaler
til indberetning ikke fungerer eller
ikke er etableret, eller hvis der ikke
er truffet passende foranstaltninger
som reaktion pa en whistleblowers
oplysninger, si vil en whistleblower,
der stir offentligt frem med oplys-
ningerne, stadig vare beskyttet.

Reglerne forpligter desuden
medlemsstaterne til at forbyde re-
pressalier og indfore beskyttelses-
foranstaltninger for at forhindre at
whistleblowere suspenderes, degra-
deres, trues eller udszttes for andre
former for repressalier.

Endelig palagger reglerne med-
lemsstaterne at sikre, at whistle-
blowere har adgang til information
og radgivning om tilgaengelige pro-
cedurer og retshjxlp under sagsbe-
handlingen, finansiel stotte og psy-
kologisk radgivning.

Se direktivet her:

https:/ [ data.consilinm.enropa.en/
doc/ document/ PE-78—2019-INIT/ da/

g
Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love>Data.
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