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GDPR - Betydningen
af bestemmelsen om
begunstiget tredjepart
| det danske datatil-
syns nye standardkon-
traktsbestemmelser og
Datatilsynets holdning
til databehandlerafta-
ler baseret pa tilsynets
tidligere skabelon til en
databehandleraftale

Den 10. december 2019 offentlig-
gjorde det danske datatilsyn ("Data-
tilsynet’), at Datatilsynet har vedta-
get standardkontraktsbestemmelser
i overensstemmelse med databe-
skyttelsesforordningen (GDPR) ar-
tikel 28, stk. 8. Standardkontraktbe-
stemmelserne udgor en
databehandleraftale, som kan an-
vendes mellem en dataansvarlig og
en databehandler og derved sikre
overholdelse af GDPR artikel 28,
stk. 3. Standardkontraktbestemmel-
serne findes pa bade dansk og en-
gelsk. For Datatilsynets vedtagelse,
har standardkontraktbestemmelser-
ne vare forelagt Det Europeaiske
Databeskyttelsesrad (EDPB), hvor-
efter Datatilsynet reviderede stan-
dardkontraktbestemmelserne og

endeligt vedtog disse.

Klausul om begunstiget
tredjepart

De nye standardkontraktbestem-
melser indeholder blandt andet en
klausul, der gar videre end de krav,

der folger af GDPR artikel 28, stk.

3. Bestemmelsen findes i standard-

kontraktens punkt 6.2, og fastslar, at
den dataansvarlige skal sikre, at den-
nes databehandler i sine aftaler med
underdatabehandlere, indfejer den
dataansvarlige som begunstiget
tredjemand i tilfeelde af databehand-
lerens konkurs, saledes, at den data-
ansvarlige kan indtrade i databe-
handlerens rettigheder over for
underdatabehandlerne.

I sin gennemgang af Datatilsy-
nets standardkontraktbestemmelser
pipegede EDPB, at et krav om, at
den dataansvarlige skal indfojes som
begunstiget tredjemand ved databe-
handlerens konkurs, ikke folger af
GDPR artikel 28. EDPB fremhave-
de dog, at de godt kunne se vaerdien
i klausulen, da den blandt andet var
med til at opretholde den data-
ansvarliges rettigheder og ansvar.
EDPB papegede dog, at Datatilsy-
net burde tydeliggore formalet med



bestemmelsen, sdledes at det tyde-
ligt fremgar, at underdatabehandle-
ren patager sig et ansvar direkte
ovet for den dataansvarlige ved da-
tabehandlerens konkurs.

Kravet om bestemmelse i aftaler
mellem databehandleren og dennes
underdatabehandlere om, at den
dataansvatlige er en begunstiget
tredjemand, medforer dog en raekke
sporgsmal i forbindelse med brugen
af Datatilsynets standardkontrakt-
bestemmelser. Forst og fremmest
mé man se pd de ofte forekommen-
de tilfelde, hvor store internationale
selskaber, sisom Amazon, Google
og Microsoft, er underdatabehand-
lere. Her er det vigtigt at have 1
mente, at bestemmelsen om, at den
dataansvarlige skal indfejes som be-
gunstiget tredjemand ikke er et krav
i henhold til GDPR. Det er detfor
tvivlsomt, om en databehandler,
uagtet, at databehandleren over for
den dataansvarlige gerne vil indfoje
klausulen, har mulighed for at for-
handle klausulen pd plads med sine
underdatabehandlere, sarligt hvor
der er tale om store modparter, der
leverer standardiserede ydelser pa
vilkar, der sjeldent kan forhandles.

Ydermere kan der stilles sporgs-
milstegn ved, hvordan Datatilsynet
vil vurdere databehandleraftaler ba-
seret pa standardkontraktbestem-
melserne, hvor denne bestemmelse
om begunstiget tredjemand ikke er
medtaget. Datatilsynet anforer selv i
forbindelse med vedtagelsen af
standardkontraktbestemmelserne, at
Datatilsynet i forbindelse med til-
synsbesog ikke vil efterprove ind-
hold af databehandleraftaler, der
baseres pa standardkontraktbestem-
melserne.

EDPB har anfort i deres udtalel-
se til Datatilsynets standardkon-
traktbestemmelset, at modificerede
standardkontraktbestemmelser ikke
kan betegnes som en standardkon-
trakt godkendt af en national tilsyn-
smyndighed, da den godkendte
standardkontrakt skal ses »as is«.

Det er siledes uklart, hvordan
Datatilsynet vil fortolke en databe-

handleraftale, der ikke indeholder
den pdgzldende klausul. Det ma i
hvert fald std klart, at Datatilsynet
har mulighed for at efterprove for-
holdet ved et evt. tilsyn. Idet klausu-
len ikke ker et rav i henhold til
GDPR, ma det dog antages, at Da-
tatilsynet ikke vil udtale kritik eller
underkende en databehandleraftale,
der ikke indeholder klausulen, sa-
fremt parterne ikke i ovrigt har
foretaget eendringer til databehand-
leraftalen, som strider mod GDPR
artikel 28. Dog mister virksomhe-
der, der fjerner bestemmelsen, den
beskyttelse, der ligger i at bruge
standardkontraktbestemmelser.

Datatilsynets holdning til
databehandleraftaler baseret pa
tilsynets tidligere skabelon
Datatilsynet udferdigerede i eftet-
aret 2017 en skabelon til en databe-
handleraftale, som var tilgaengelig pa
tilsynets hjemmeside. I forbindelse
med bemarkninger fra EDPB til
standardkontraktbestemmelserne,
som disse blev forelagt EDBP, stod
det Kklar, at denne skabelon ikke til
fulde opfyldte kravene til en data-
behandleraftale under GDPR arti-
kel 28.

Datatilsynet har i forbindelse
med vedtagelsen af standardkon-
traktbestemmelserne anfort, at den-
ne skabelon kun var udtrykt for Da-
tatilsynets forstdelse af
mindstekravene i GDPR artikel 28
pa davarende tidspunkt, og derfor
ikke lengere er tilsvarende gzelden-
de. Datatilsynet har ligeledes udtalt,
at de har besluttet »7 vidt omfang og
som et ndgangspunfkt fortsat at acceptere
aftaler, der er baseret pa tilsynets oprinde-
lige skabelon, og som er indgdet inden dags
dato (red. 10 december 2019 ).

Uagtet, at udmeldingen hojst
sandsynligt er ment som beroligen-
de i forhold til alle de virksomheder,
der har indgéet en databehandleraf-
tale pa baggrund af den gamle ska-
belon, er det som anfort af Datatil-
synet kun et wdgangspunkt der kun
folges 7 vidt omfang. Det vil derfor
ikke kunne udelukkes, at Datatilsy-

net underkender en databehandler-
aftale, selvom den er indgaet pa
baggrund af Datatilsynets gamle
skabelon.

Som virksomhed ber man under
alle omstendigheder vurdere, om
indholdet af virksomhedens nuvz-
rende databehandleraftaler er base-
ret pd den gamle skabelon, og fa et
overblik over, hvor man ber foreta-
ge @ndringer for at sikre overhol-
delse af GDPR artikel 28.

I forhold til, hvornar endringer-
ne bor foretages, ma det antages, at
i det omfang kontrakter, hvorunder
databehandleraftalen er baseret pa
Datatilsynets gamle skabelon, enten
genforhandles, eller hvor der indgas
nye kontrakter, bor parterne sorge
for at fa opdateret databehandleraf-
talen. Ydetligere bor virksomheder
vurdere, om databehandleraftaler i
kontrakter, hvorunder, der sker be-
handling af personoplysninger, som
udgor en hoj risiko, allerede nu bor
genforhandles, saledes at aftalerne
opfylder GDPR.

Endeligt, i lyset af EDPBs gene-
relle udtalelse om, at databehandler-
aftaler, der blot gengiver kravene i
GDPR artikel 28, stk. 3, ikke lever
op til GDPR, ma parter, der blot
har henvist eller gengivet kravene i
GDPR artikel 28, stk. 3, som mini-
mum fi dokumenteret, hvordan
kravene opfyldes, eller opdatere nu-
varende databehandleraftaler med
specificering af, hvordan kravene i
GDPR artikel 28 sigtes opfyldt.

[

Tue Goldschmieding, Gorrissen Federspiel
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Strangare krav pa reklammarkering
vid influencer marketing | sociala

medier

Av Sara Hovstadius

I ett nytt avgérande fran Patent- och
marknadséverdomstolen
(’PMOD”) den 5 december 2019
faststillde PMOD strangare krav pd
reklammarkering vid anvindande av
influencer markering i sociala medier.

Bakgrund

1 maj 2016 stimde Konsumentom-
budsmannen (KO) Alexandra Me-
dia Sweden AB ("Alexandra Me-
dia”) och Tourn Media AB
("Tourn Media”) for 6vertradelser
av marknadsforingslagens
(2008:486) ("MFL”) krav pa rekla-
midentifiering och sindarangivelse.
Stimningen avsag totalt tva stycken
av Alexandra Media publicerade
blogginligg och ett Instagramin-
ligg, samtliga innehdllandes mark-
nadsforing f6r en tjdnst férmedlad
av bolaget Mobilatervinning i Sveri-
ge AB ("Mobilatervinning”).

KO valde att fora talan mot bola-
gen Alexandra Media som via dga-
ren och infleuncern Alexandra Nils-
son utformat och publicerat
inldggen pa sin blogg respektive
Instagramkonto, samt Tourn Media
som i egenskap av influencer nit-
verk hade férmedlat reklamuppdra-
get och agerat webbhotell f6r Alex-
andra Medias blogg. KO menade att
bolaget Mobildtervinning var hu-
vudansvarig f6r marknadsféringen
och att Alexandra Media och Tourn
Media visentligen bidragit till mark-
nadsforingen enligt 23 § 2 st 3 p
MPFL och dirfér ocksi kunde hallas
ansvariga for den otillbérliga mark-
nadsforingen. Syftet med stimning-
en var att genom ett domstolsavgd-
rande fa tydligare praxis och
implementering avseende reklam-
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markering i sociala medier och KO
valde darfor att endast stimma
Alexandra Media och Tourn Media.
I dom meddelad av Patent- och
marknadsdomstolen ("PMD”) den
31 januari 2018 gick PMD pa KO:s
linje i f6érhallande till det forsta
blogginlidgget samt Instragraminldg-
get. Inliggen som PDM valde att
filla hade reklammarkerats med tex-
ten I samarbete med” respektive
“#Hsamarbete”. Enligt PDM hade
dock inte reklammakeringen givits
en tillrickligt framtridande roll. Vi-
dare anférde PDM att inldggen inte
hade utformats pa sadant sitt att
inldggen genom firg, form eller pd
annat sitt skiljde sig fran Gvrigt
innehill i Alexandra Medias inligg.
Till £6ljd av detta ansag PDM att
inldggen inte uppfyllde MFL:s krav
pé reklamidentifiering och sidnda-
rangivelse och f6rbjéd Alexandra
Media, vid vite om 100 000 kt, att
vid marknadsféring pa blogg och
Instagram medverka till att utforma

framstillning pa sadant sitt att
framstillningen inte tydligt kan
identifieras som marknadsforing
och inte visar vem som svarar for
marknadsféringen. Det blogginlige
som PDM diremot valde att fria
hade reklammarkerats med “’spon-
sored post” och markeringen hade
enligt PDM en framtridande place-
ring bland annat tack vare en svagt
rosa list runt blogginldgget som tyd-
ligt skiljt marknadsforingen fran 6v-
rigt innehall pa bloggen. PDM fria-
de Tourn Media frin ansvar da
PDM ansag att Tourn Media visser-
ligen genom sitt agerande 1 viss ut-
strickning bidragit till den otillborli-
¢a marknadsforingen, bland annat
genom limnande av forslag till
Alexandra Media pd hur inliggen
skulle utformas, men inte haft nagot
bestimmande inflytande 6ver den
slutliga utformningen eller publice-
ringen av inldggen och dirfér inte
kunde hallas ansvarig,

KO valde att 6verklaga domen
till Gverinstansen Patent- och mark-
nadséverdomstolen ("PMOD”)
som meddelade prévningstillstind.
PMOD faststillde i dom den 5 de-
cember 2019 PMD:s dom i forhal-
lande till de av PDM fillda inldggen,
men valde att aven falla det av PDM
friade blogginligget. Aven PMOD
friade Tourn Media frin medver-
kansansvar. PMOD:s dom ir inte
mojlig att 6verklaga och dr saledes
prejudikatbildande.

Domstolens bedémning
avseende brist i
reklamidentifiering (9 § 1 st MFL)
PMOD inledde med att konstatera
att det var utrett i malet att det pa



Alexandra Medias blogg och
Instagram varvas betalda inldgg
med icke kommersiella och redak-
tionella inligg. Enligt PMOD maste
det dirfor stillas hbga krav pa
marknadsféringens utformning f6r
att genomsnittskonsumenten ska
kunna skilja pa kommersiella och
redaktionella inldgg och kunna f61-
sta ndr ett inldgg innehaller reklam.
Avseende bestimning av genom-
snittskonsumenten ansig PMOD
att PMD hade gjort en for sniv be-
démning. Med hinvisning till statis-
tik frin Google Analytics som Alex-
andra Media och Tourn Media hade
aberopat kom PMD fram till att ge-
nomsnittskonsumenten i malet
skulle bestimmas till en kvinna i
aldern 18-34 ar som 4r en van an-
viandare av sociala medier och ter-
kommande lasare av Alexandra Me-
dias blogg och Instagramkonto. For
att inte undergriva en hog konsu-
mentskyddsniva bestimde dock
PMOD istillet att genomsnittskon-
sumenten ska bestimmas till en ung
kvinna i Sverige som generellt sett
inte har samma erfarenhet som en
ildre person, men som tack vare sin
erfarenhet av att anvinda olika sor-
ters sociala medier har en vana att ta
till sig information fran dessa kana-
ler och darfor far antas ha en med-
vetenhet om att manga influencers
verksamhet pd sociala medier at-
minstone i viss man ar kommersiell.
Av utredningen i mélet ansag vidare
PMOD det vara klarlagt att genom-
snittskonsumenten ofta tar del av
inldge pé sociala medier pa ett gan-
ska selektivt sitt och scrollar sig ige-
nom text och bilder for att stanna
till vid det som vicker intresse.
Aven detta selektiva sitt pa vilket
genomsnittskonsumenten tar till sig
innehall pd sociala medier talar en-
ligt PMOD f6r att kraven pa re-
klammarkering maste stillas hogt.
Detta anser PMOD ir sirskilt vik-
tigt 1 en digital milj6 eftersom det
finns mojlighet £6r en konsument
att enkelt och snabbt fatta olika for-
mer av affirsbeslut genom att till
exempel via en link ta sig till en ni-

ringsidkares webbplats och genom-
fora ett kop.

PMOD gick sedan vidare till att
prova om vart och ett av de aktuella
inliggen uppfyller de hogt stillda
kraven pa reklammarkering eller
inte. I prévningen gjorde PMOD en
stringare bedémning dn PMD och
fillde samtliga blogg- och Instagra-
minldgg. PMOD ansag inte att ut-
formningen av varken det forsta
eller andra blogginligge pi nagot
nimnvirt sitt skiljer sig fran évriga
redaktionella inldgg da inliggen var
utformade med samma layout pa
rubrik och text som Alexandra Me-
dias redaktionella inligg. Den textu-
ella reklammarkering som hade
gjorts pa det forsta blogginligget i
form av texten “Inldgget dr 1 samar-
bete med” ansdg PMOD visserligen
kunna sdgas utgbras en reklammar-
kering, men ansédgs innehdlla flerta-
let brister och till féljd darav inte
ansags tillrickligt tydlig. Bristerna
som PMOD identifierat var att det
inte angavs med vem samarbetet var
utfort samt var otydligt i friga om
det var ett betalt samarbete eller
inte. Vidare hade reklammarkering-
en placerats lingst ner i inligget och
med liten teckenstorlek, vilket sam-
mantaget enligt PMOD innebir att
inldgget inte var utformat pd ett sé-
dant sitt att det f6r genomsnitt-
skonsumenten redan efter en flyktig
kontakt framgar att inldgget ar
marknadsfoéring,

Avseende valet av den textuella
utformningen av reklammarkering-
en hade Alexandra Media och
Tourn Media dberopat en mark-
nadsundersokning dir det framkom
att majoriteten av respondenterna
ansdg att markeringen I samarbete
med” var en tydlig eller mycket tyd-
lig reklammarkering, PMOD ansag
dock att undersékningen hade ett
begrinsat virde. Detta eftersom un-
dersékningen medfor att konsu-
menten blir mer uppmarksam pa
fragor om betalning och reklam 4n i
ett verkligt sammanhang och att det
vidare maste antas att konsumentet-
na som deltog i undersékningen

utgick frin att det skulle framga
med vilket féretag som samarbetet
var. Av samma anledning underkén-
de PMOD, till skillnad frin PMD,
aven reklammarkeringen ’sponso-
red post”. Den rosa listen runt
blogginligget som PDM ansig av-
skilde det aktuella blogginligget
fran 6vrigt innehdll fiste vidare inte
PMOD samma avseende vid.
PMOD ansag istillet att valet av en
ljusrosa list inte gor att genomsnitt-
skonsumentens uppmirksamhet
styrs till reklammarkeringen utan till
andra mer framtridande delar i in-
ligget. PMOD fiste dven bland an-
nat avseende vid att reklammarke-
ringen inte hade placerats 1 bérjan
av inldgget och dessutom i en vi-
sentligt mindre teckenstorlek dn hu-
vudrubriken.

Det i milet aktuella Instagramin-
ligget hade Alexandra Media re-
klammarkerat genom att avsluta in-
ligget med markeringen
»#samarbete”. Aven denna reklam-
markering underkinde PMOD med
hinvisning till den féregiende be-
démningen om att det av begreppet
”samarbete” inte framgar om betal-
ning eller nigon annan ersittning
utgér frin annonsoren till influen-
cern. PMOD hinvisade dven till att
Instagram under dr 2017 tog fram
en ny funktion fér reklammarkering
for Atminstone vissa av sina anvin-
dare och att det di hade valts ut-
formningen ”Betalt samarbete med
... [foretagets namn]|”. Fran Alexan-
dra Medias och Tourn Medias sida
hade dven lyfts fram att upplysning
som infogats 1 Instagraminldgget
om att ”Liank till sidan finns i bion”
ar sadan att den bidrar till att ge-
nomsnittskonsumenten uppfattar
att det dr friga om marknadsféring;
PMOD ansag dock att en sddan
upplysning 1 sig inte dr tillricklig f6r
att genomsnittskonsumenten redan
vid en flyktig kontakt ska forsta att
inligget utgér marknadsforing.
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Domstolens beddmning
avseende brist i sdndarangivelse
(9 § 2 st MFL)

Nir det gillde frigan om bristande
sindarangivelse inledde PMOD
med att konstatera att den réttsliga
utgangspunkten fér denna bedém-
ning dr om bristerna varit sidana att
genomsnittskonsumenten har sak-
nat visentlig information som hon
behovt for att kunna fatta ett
vilgrundat beslut. Enligt PMOD:s
bedémning féljer det av bristerna i
reklamidentifiering att genomsnitt-
skonsumenten inte redan efter en
flyktig kontakt uppfattar vilken ni-
ringsidkare som ligger bakom mark-
nadsforingen. PMOD ansag dock
att utredningen dnda inte ger stod
for att denna brist i marknadsfo-
ringen, sedd for sig, har medfort att
genomsnittskonsumenten saknat
sadan visentlig information som
hon behovt for att fatta ett vilgrun-
dat beslut. Som exempel lyfte
PMOD att utredningen inte visade
att genomsnittskonsumenten skulle
ha avstitt fran att ta sig till Mobila-
tervinnings webbplats mobilpengar.
se om det i inldgget funnits infor-
mation om att det var just Mobila-
tervinning som lag bakom mark-
nadsforingen har inte presenterats.
Inte heller var omstindigheterna
sadana att genomsnittskonsumen-
ten skulle kunna forvaxla Mobili-
tervinning med nagon annan mer
kind néringsidkare som tillhanda-
hiller en liknande tjdnst. PMOD
kom siledes fram till att marknads-
foringen inte var att beddma som
otillbérlig i friga om bristande sin-
darangivelse.

Domstolens bedédmning
avseende Tourn Medias
medverkansansvar

(23 § 2 st 3 p MFL)

PMOD delade PMD:s bedémning
att Tourn Media inte kunde dldggas
ndgot ansvar f6r den otillborliga
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marknadsféringen. PMOD konsta-
terade att utredningen inte gav stéd
for att Tourn Media till £6ljd av av-
tal mellan parterna haft ett sidant
overgripande ansvar £6r marknads-
foringens slutgiltiga utformning att
bolaget kunde éldggas ett mark-
nadsforingsrattsligt ansvar for just
den bristfilliga reklamidentifiering-
en. PMOD anség det visserligen
klarlagt att Tourn Media varit invol-
verad i framstillningen pa olika sitt,
men att det var Alexandra Media
som haft kontroll och slutlig be-
stimmanderitt 6ver om marknads-
toéringen Gverhuvudtaget skulle
komma till stand. Det innebar enligt
PMOD att Alexandra Media ocksa
hade ansvaret och bestimmanderit-
ten over inldggens layoutmaissiga
och visuella utformning, inklusive
hur inldggen skulle utformas for att
leva upp till de marknadsforings-
rittsliga kraven pa reklamidentifie-
ring; PMOD kom séledes fram till
att endast Alexandra Media ska
meddelas férbud enligt 23 § MFL
att medverka till den otillborliga
marknadsféringen.

Kommentar

Genom PMOD:s dom har det fast-
stillts tydligare och stringare krav
péd hur marknadsforing i sociala me-
dier ska utformas for att uppfylla
kraven pa reklamidentifiering, vilket
férhoppningsvis kommer bidra till
ett starkare konsumentskydd och
skydd mot smygreklam i sociala me-
dier. Domen har redan fétt till £61jd
att KO den 4 februari 2020 publice-
rade en ny vigledning fér mark-
nadsforing 1 sociala medier som kan
tas del av kostnadsfritt via KO:s
hemsida. Férekomsten av smygre-
klam pa sociala medier har reduce-
rats under de senaste dren men fo-
rekommer fortfarande 1 hog
utstrickning. Det ska bli intressant
att se i vilken utstrickning de
strangare kraven pa reklamidentifie-

ring som nu har faststillts av
PMOD kommer att fi effekt i nir-
tid £6r hur influencer viljer att re-
klamidentifiera sina reklamsamarbe-
ten med annonsoret.

I svensk media har det dock upp-
Statt visst matt av missforstind av-
seende frigan om ett influencer nit-
verk kan héllas ansvarigt for
otillborlig marknadsféring avseende
reklamuppdrag som sadant nitverk
har férmedlat. Enligt PMOD:s
domskil valde PMOD att fria
Tourn Media f6r att utredningen
inte kunde visa att Tourn Media till
foljd av vare sig uttryckligt eller un-
derforstatt avtal haft ett sidant
overgripande ansvar for marknads-
féringens slutliga utformning for att
kunna dldggas ett medverkansan-
svar. PMOD har saledes enligt min
mening inte uteslutit att influencer
nitverk under andra omstindigheter
an de som var aktuella i mailet kan
héllas ansvarigt for bristande rekla-
midentifiering. Frin annonsorens
perspektiv dr det mot denna bak-
grund viktigt att annonséren ingér
avtal med savil den aktuella influen-
cern som det eventuella influencer
nitverket som formedlat reklam-
uppdraget enligt vilket bade influen-
cern och nitverket aldggs ett ansvar
tor att sidkerstilla att de inldgg som
ska publiceras uppfyller MFL:s krav.
Det bor i avtalet dven skrivas in att
annonsoren ska ha ritt att for-
handsgodkinna samtliga inldgg inn-
an publicering s att annonsoren
kan sdkerstilla att inldgget uppfyller
avtalade krav i praktiken.

Sara Hovstadius ar advokat och arbetar
Cirios grupp for strategiska kontrafkt.



Norske myndigheter trolig pa tynn is
vedrgrende kommunikasjonsvern-
direktivet krav om samtykke til

«COoKles»

Av Ove A. Vanebo

1 Innledning

1.1 Artikkelens tema
Ekomloven regulerer krav til sam-
tykke for 4 plassere «cookies» pa
kommunikasjonsutstyr.

«Cookies» betegner et stykke data
i form av en liten tekst eller binar
data, som lastes ned og lagres pa en
brukers datautstyr nar brukeren ap-
ner en nettside. Ofte omtales coo-
kies ogsd som «informasjonskaps-
let».

Cookies brukes for eksempel til 4
lagre innloggingsdetaljer, registrere
hvor brukeren beveger seg rundt pa
nettstedet, eller huske handlekurv i
nettbutikker. Den som stir bak in-
formasjonskapselen kan tilpasse tje-
nestene sine ut fra informasjonen
som lagres. Cookies kan ogsa bru-
kes for a analysere brukeradferd el-
ler malrette markedsforing i sosiale
medier ut fra brukeres preferanser,
noe som har hoy kommersiell verdi.
Cookies kan kategoriseres pé ulike
miter, bl.a. ut fra om de plasseres
av et nettsteds cier (forstepartscoo-
kie) eller en annen enn den som dri-
ver nettstedet (tredjepartscookie).
Av plasshensyn vil jeg avsta fra ut-
dyping pa dette punkt.

Artikkelens tema er hvorvidt
norske myndigheter, her sarlig i
form av Samferdselsdepartementet
og Nasjonal kommunikasjonsmyn-
dighet (heretter omtalt som
«Nkomy), har lagt til grunn en kor-
rekt forstaelse av kommunikasjons-
verndirektivets samtykkekrav for
bruk av «cookies». Som jeg vil ut-

dype under, mener jeg det er tvil-
somt om myndighetenes tilnarming
1 forarbeider og senere uttalelser
kan forenes med losningen i tungt-
veiende rettskilder — seerlig direkti-
vets ordlyd. Dette fremkommer
ikke minst i lys av EU-domstolens
avgjorelse i den sikalte Planet49-
saken, se under i punkt 2.2." Kon-
kret mener jeg at myndighetene ut-
trykker en gal forstaelse av
samtykkekravet, og har en for enkel
tilnzerming til hva som kreves for 4
samtykke gjennom innstillinger i
nettlesere.

1.2 Neermere om den aktuelle
reguleringen
Bruk av samtykke til sakalte «coo-
kies» har vert omdiskutert helt si-
den vedtakelsen av ny lovregulering
gjennom ekomloven i 2013. Coo-
kie-bruk er regulert i den norske
ekomloven § 2-7 b, som slar fast at:

«L_agring av opplysninger i brukers
kommunikasjonsutstyr, eller d skaffe seg
adgang 11l slike, er ikke tillatt uten at
brufkeren er informert om hvilke opplys-
ninger som behandles, formalet med be-
handlingen, hvem som behandler opplys-
ningene, og har samtykket til dette

Dette er imidlertid ikke til hinder
for teknisk lagring av eller adgang til
opplysninger nar det skjer:

1. utelukkende for det formal a
overfore kommunikasjon i et elek-
tronisk kommunikasjonsnett, eller

1 EU-domstolens dom C-673/17

Ove André 1V anebo

2. er nodvendig for 4 levere en
informasjonssamfunnstjeneste etter
brukerens uttrykkelige foresporsel.

Som man kan se regulerer ikke
bestemmelsen cookies i snever for-
stand, men vil ogsa omfatte «///ag-
ring av opplysninger i brukers kommnni-
kagjonsutstyr, eller a skaffe seg adgang til
slike».

Reguleringen i ekomloven skulle
imidlertid gjenspeile kravene i kom-
munikasjonsverndirektivet, ogsa kalt
ePrivacy-direktivet (direktiv
2002/58/EF), nermere bestemt
endringene av det ved direktiv
2009/136/EFE* Hensynet bak end-
ringene var 4 gi brukerne bedre
kontroll over personopplysningene
sine enn det som fulgte av tidligere

2 Prop. 69 L (2012-2013) s. 12.
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rett. Formalet med endringene var 4
styrke personvernet gjennom 4 be-
skytte terminalutstyret og informa-
sjonen som lagres pa slikt utstyr.’

Endringene fikk betydning for
ordlyden i artikkel 5 nr. 3, som gjel-
der samtykke til bl.a. cookies. Be-
stemmelsen lyder slik vedrorende
samtykke:

«Medlemsstaterne sikrer, at lagring af
oplysninger eller opndelse af adgang ti/
oplysninger, der allerede er lagret i en
abonnents eller brugers terminaludstyr,
kun er tilladt pa betingelse af, at abon-
nenten eller brugeren har givet sit sam-

tykke bertil effer i overensstemmelse med
direktiv 95/46/ EF at have modtaget

klare og fyldestorende oplysninger, bl.a.
om formalet med bebandlingen» (Min

understreking.)

For ordens skyld nevner jeg at
direktiv 2009/136/EF enni ikke er
innlemmet i E@S-avtalen, og flere
deler av direktivet er ikke forsokt
gjennomfert i norsk rett. Selv om
direktivets artikkel 5 nr. 3 ble gjen-
nomfort i norsk rett,* har EQS-pro-
sessen blitt utsatt i pavente av avkla-
ring vedrorende EFTA-/
E@S-landenes deltakelse i BEREC.?
Departementet tar sikte pa 4 kom-
me tilbake til Stortinget nir det lig-
ger til rette for 4 innlemme BE-
REC-forordningen (EF) nr.
1211/2009 og de resterende be-
stemmelsen 1 direktiv 2009/136/EF
som omhandler BEREC.®

2 Norske myndigheters
oppfatning av reguleringen

2.1 Uttalelser i ekomlovens
forarbeider

I forarbeidene til § 2-7 b droftet de-
partementet hva som er tilstrekkelig
for at bruker ansees for 4 ha gitt
samtykke. Departementet uttrykte
da «at en tekenisk innstilling i nettleser vil

3 Prop. 69 L (2012-2013) s. 42.

4 Se endringene av ekomloven 1. juli
2013, jf. Prop. 69 L (2012-2013) s. 8
og 102.

5  BEREC er forkortelsen for Body of
European Regulators for Electronic Com-
munications.

6 Prop. 157 LS (2015-2010) s. 9.
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kaunne benyttes til d samtykke eller til d
nekte samtykke, forutsatt at slittbruker
er tilstrekkelig informert om formalet med
informasjonsinnsamlingen og lagringen.”
I tilknytning til cookie-bruk papekte
departementet eksplisitt at «/o/gsd en
forbandsinnstilling i nettleser om at bru-
ker aksepterer informasjonskapsler anses
a utgjore et samtykke».

Forutsetningen var at «det finnes
klar og tydelig informasjon tilgjengelig pa
det aktuelle nettstedet om hvilke informa-
sjonskapsler og lignende teknikker som
benyttes, hvilke opplysninger som beband-
les, hva formilet med bebandlingen er og
hvem som bebandler opplysningene».

Departementet viste til at det vil-
le veere tilstrekkelig 4 samtykke én
gang for samme formal, men utdy-
pet ikke hva dette innebzrer.

{

Departementet
mener ekomlovens
samtykkekrav er noe
lempeligere enn
personopplysnings-
lovens

Interessant nok mente departe-
mentet «at innboldet i kravet til sam-
tykke av praktiske hensyn ikke vil vere
sanmmenfallende med samtykkekravet i
personopplysningsioven».® Dette ble be-
grunnet med det at «kommunikasjons-
verndirektivet artifkel 5.3 ikfke har til
hensikt d vanskeliggiore bruk av lovlig
teknikfer som informasjonskapsler, men
a sikre brukernes personvern». Dette ma
forstis som at departementet mener
ckomlovens samtykkekrav er noe
lempeligere enn personopplysnings-
lovens.

Departementet siktet her til per-
sonopplysningsloven av 2000.
Nevnte lov gjennomforte samtyk-
kekravet slik det fremkom i person-
verndirektivet (direktiv 95/46/EF)
artikkel 7 bokstav a.” At det nd er en
ny personopplysningslov av 2018,

7 Prop. 69 L (2012-2013) s. 43.
8  Samme sted.
9 Otprp.ar. 92 (1998-1999) s. 108.

som gjor GDPR til norsk lov,"” en-
drer ikke mine vurderinger. Som det
vil fremkomme under i punkt 2.2,
har norske myndigheter (ved
Nkom) lagt til grunn at ekomlovens
samtykkekrav heller ikke er det
samme som etter GDPR.

Etter departementet syn retter
artikkel 5 nr. 3 «seg 7 hovedsak mot per-
sonvernkrenkende teknikker som spion-
program og lignende». Endringen i re-
gelverket «skal forstds som en presisering
av forpliktelsen til a gi brukere tilstrekfe-
lig informasjon og valgmuligheter med ben-
syn 1l bruken av disse tefenifkene."!
Brukerne ville derfor ha mulighet til
4 ivareta sine rettigheter.

2.2 Uttalelse fra Nasjonal
kommunikasjonsmyndighet etter
Planet49-dommen

1. oktober 2019 avsa EU-domstolen
dom i Planet49-saken. Dommen
klargjor kravet til samtykke etter
bide kommunikasjonsverndirekti-
vet, personverndirektivet og GDPR.

Planet49 er et tysk firma, som
hadde en lotterikonkurranse pé
nettsidene sine. For 4 delta i kon-
kurransen mitte deltakeren skrive
inn navn og adresse i et felt. Under
feltene for adressen var det to «av-
krysningsboksem. Den forste bok-
sen var ikke avkrysset, og var ment
for deltakerens samtykke dersom
vedkommende onsket 4 bli kontak-
tet av opptil flere titalls sponsorer
og samarbeidspartnere om ulike til-
bud. Den andre boksen var for-
handsavkrysset, og ville medfore at
en cookie plasseres 1 systemet for a
sikre malrettede reklameannonser
pa nett.

EU-domstolen fastslar at sam-
tykke etter kommunikasjonsverndi-
rektivet krever en mer aktiv hand-
ling (jf. det engelske uttrykket
«indication»), med en utvetydig vil-
jesytring om hva den aktuelle perso-
nen onsker. Manglende handling/
stilltiende samtykke er ikke nok.

10 Se personopplysningsloven av 2018

§ 1.
11 Prop. 69 L (2012-2013) s. 43.



Kommunikasjonsverndirektivet
inneholdt en henvisning til person-
verndirektivets samtykkekrav, og
ettet GDPR tradte i kraft ma det
legges til grunn, se min utdypning i
3.1. Domstolen papeker ogsa at det
etter GDPR er et tydeligere, stren-
gere krav til hva som kreves av sam-
tykke 1 forhold til personverndirek-
tivet.'

I tillegg til 4 vaere et frivillig og
informert samtykke, ma samtykket
ogsi vare separat. En «bunty med
samtykker kan derfor ikke gis til en
rekke ulike formal. Du kan ikke
samtykke til 4 delta i lotteriet samti-
dig som du samtykker til 4 plassere
cookies pa maskinen.

Nkom kom med en uttalelse 10.
oktober 2019 om at myndigheten
«wvurderer bebov for presiseringer 7 regelver-
ket, etter EU-donr om samtykke ndr et
nettsted bruker cookies
(informasjonskapsler)»."”> Nkom ville
«gi 7 dialog med Kommmnal- og moderni-
seringsdepartementets for a vurdere «be-
hov for presiseringer i ekomlovgivningen
som folge av rettsutviklingen». 1 en ut-
talelse fra Nkom datert 27. novem-
ber 2019 fremkommer imidlertid
at det ikke foreligger grunnlag for 4
endre tidligere oppfatninger.

Nkom gjentar forarbeidenes
oppfatning om at: «=komloven § 2-7
b skal vare med a sikre brukernes per-
sonvern pa ekomomradet. Etter
Nkoms oppfatning «kan samtykke
avgis ved at sluttbruker benytter en tef-
nisk innstilling i nettleser eller tilsvarende
7 tilfeller der dette er tefkenisk mulig og ef-

Jfektivty. Nkom papeker deretter at
det fremkommer av «lovens forarbeider
at forhandsinnstilling i nettleser om at

12 Se dommens avsnitt 61, jf. ogsa Skul-
lerud m.fl., Personopplysningsloven og
personvernforordningen (GDPR); Kom-
mentarntgave, (2019) s. 161.

13 «Nkom vurderer behov for presiseringer
etter EU-don om cookies». Lest 11. fe-
bruar 2020: hitps:/ [ www.nkom.no/
aktuelt/ nybeter/ nkom-virderer-behov-for-
presiseringer-etter-en-donm-om-cookies

14 Informasjonskapsier/ cookies». Lest
11. februar 2020: hitps:/ [ www.nkon.
10/ teknisk/ internett/ cookies/ informa-
sjonskapsler-cookies

brukeren aksepterer informasjonskapsier/
cookies anses som samrtykRe».

Videre viser Nkom til at «dez
Europa er vanlig med samtykke i trid
med personopplysningsforordningen ogsa
Jor cookies», og synes 4 fastholde den
tradisjonelle norske ordningen som
innebarer at samtykke etter ekom-
loven er noe annet enn samtykke
etter personopplysningslovgivnin-
gen. Dette kommer ogsa frem ved
at Nkom papeker at:

«[D]ersom det er tvil om hvorvidt en
cookie lagrer eller behandler opplysnin-
ger som faller inn under efonloven
§2-7 b eller om det er behandling av
personopplysninger som krever sam-
tykke som opppyller kravene i person-
opplysningslovgivningen bor man velge
samtykke etter personopplysningslov-
givningen (samtykke i trdd med
GDPR) for a vare pd den sifere si-

den»

Oppsummert kan man etter dette
sla fast at Nkom operer med ulike
krav til samtykke for cookies som
ikke innebzrer behandling av per-
sonopplysninger og samtykke til
behandling av informasjon gjennom
cookies som utgjor personopplys-
ningsbehandling;

Forutsetningen for at samtykke
er gyldig, er ifolge Nkom at det fin-
nes klar og tydelig informasjon til-
gjengelig pa det aktuelle nettstedet
om hvilke informasjonskapsler/
cookies som benyttes, hvilke opp-
lysninger som behandles, formalet
med behandlingen og hvem som
behandler opplysningene.

Nkom slar for ovrig igjen fast at:
«Det er tilstrekkelig at brukeren samtyk-
ker én gang for det samme formalet»

3 Neermere om
kommunikasjonsverndirektivets
samtykkekrav

3.1 Generelt om samtykkekravet
Etter min oppfatning er det tvil-
somt om notske myndigheter har
lagt til grunn en korrekt forstaelse
av direktivets samtykkeregulering;

Kommunikasjonsverndirektivet
artikkel 2 bokstav f har inntatt en
legaldefinisjon av «samtykke», som
innebaerer at «en brukers eller en abon-
nents samtykke tilsvarer den registrertes
samtykke i direktiv 95/46/EF [ds.
personverndirektivet». Interessant nok
er dette ikke nevnt i ekomlovens
forarbeider, og Nkom har heller
ikke droftet dette i sin uttalelse.
Som nevnt har myndighetene antatt
at personopplysningslovens samtyk-
kekrav ikke samsvarer med kommu-
nikasjonsverndirektivet. Dette synes
vanskelig 4 forene med at person-
opplysningsloven gjennomforte
personverndirektivets samtykkekrav,
og kommunikasjonsverndirektivet
uttrykker eksplisitt at det opererer
med personverndirektivets samtyk-
kedefinisjon.

Etter at personverndirektivet ble
opphevet, slar personvernforord-
ningen artikkel 94 nr. 2 fast at «//
envisninger #il det opphevede direktiv skal
Jforstas som henvisninger til denne forord-
ning [dys. GDPR)». 1 to ferske
uttalelser fra Personvernridet kon-
stateres derfor at kommunikasjons-
verndirektivets samtykkekrav ni til-
svarer samtykkekravet etter
GDPR." Béde det britiske'® og det
irske!” datatilsynet har papekt det
samme. Ettersom GDPR har et noe
strengere samtykkekrav enn det

15  Personvernradet, Opinion 5/2019 on
the interplay between the ePrivacy Directive
and the GDPR, in particular regarding the
competence, tasks and powers of data pro-
tection anthorities, s. 7 avsnitt 14, og
Personvernradet, Guidelines 1/2020 on
processing personal data in the context of
connected vebicles and mobility related ap-
plications, s. 6 avsnitt 16 (denne utga-
ven er ennd ikke endelig, men er ut-
gaven som er ute til horing).

16 The Information Commissioner Of-
fice ACO), «When can we rely on legiti-
mate interestsy. Lest 10. februar 2020:
hitps:/ [ ico.org.uk/ for-organisations/ gui-
de-to-data-protection/ guide-to-the-general-
data-protection-regulation-gdpr/ legitimate-
interests/
when-can-we-rely-on-legitimate-interests/

17 Data Protection Commission, «Gui-
dance on Cookies and Similar Tech-
nologies», (2019) s. 2.
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gamle personverndirektivet, blir det
enda mer problematisk at norske
myndigheter tar utgangspunkti et
lempeligere krav.

En mulig forklaring pa norske
myndigheters syn er at de har lest
fortalepunkt 66 til direktiv
2009/136/EF, som slar fast at:
«Huor det er teknisk muligt og effektivt, i
overensstemmelse med de relevante bestens-

melser i direktiv 95/46/ EF, kan bruge-

rens samtykke til databebandling udsryk-
kes gennem anvendelse af passende

browserindstillinger eller andre applikatio-
ner» (Min understrefening.)

Dette kan ha forledet myndighe-
tene til 4 tro at innstilling 1 nettleser
er en enklere — men samtidig til-
strekkelig — mate 4 samtykke pd enn
hva som normalt kreves. Fortale-
punktet er imidlertid ikke ment som
et unntak fra det regulaere samtyk-
kekravet, men en paminnelse om at
det i dagens teknologiske hverdag er
mulig a gi samtykke pa flere ulike
mater."® Som jeg vil komme tilbake
til under punkt 4, er heller ikke en
slik losning enkel 4 fa til. At norske
myndigheter bare viser til at sam-
tykke kan gis 1 nettleserinnstilling,
skaper ytterligere problemer.

3.2 Kan innholdet i begrepet
«samtykke» variere fra stat til
stat?

Ettersom norske myndigheter har
forutsatt at samtykkekravet er an-
nerledes etter kommunikasjons-
verndirektivet enn personopplys-
ningslovgivningen, kan det
problematiseres om det er adgang
til 4 utforme nasjonale serregulerin-
ger med andre (og lavere) krav til
samtykke.

Den enkelte direktivbestemmelse
ma tolkes for 4 klargjore om den
dpner for nasjonal tilpasning.” Som
redegjort for over er det konstatert i
direktivet hva som skal utgjore et

18  Artikkel 29-gruppa, Opinion 2/2010
on online behavioural advertising, WP
171,s.13.

19 NOU 1997: 19 s. 38.
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samtykke, og det er vanskelig 4 se at
det apnes opp for serordninger.

{

Ettersom GDPR har
et noe strengere
samtykkekrav enn
det gamle person-
verndirektivet, blir
det enda mer pro-
blematisk at norske
myndigheter tar ut-
gangspunkt i et
lempeligere krav.

Kommunikasjonsverndirektivet
artikkel 1 nr. 1 slir fast at det over-
ordnete formalet med direktivet er
altsa a sikre beskyttelse av grunnleg-
gende rettigheter og friheter for
personer som benytter elektroniske
kommunikasjonsnettverk.” En slik
forutsetning ville for ovrig passe
darlig med en nasjonal ordning som
operer med lavere krav til samtykke
enn i andre stater omfattet av direk-
tivet. Tvert imot heter i Planet49-
dommen avsnitt 47 at det:

... bemerkes, at det folger af savel
kravene om en ensartet anvendelse af
EU-retten som af lighedsprincippet, at en
bestemmelse i EU-retten, som ikke inde-
holder nogen udtrykkelig henvisning til
medlemsstaternes ret med henblik pa at

Jastlwgge dens betydning og rekkevidde,
normalt skal undergives en selystwndig og
ensartet fortolfening i hele Unionen . ..»

Det er for ovrig lite som tyder pa
at departementet onsket 4 innfore
en seregen nasjonal regulering, Alt
trekker i retning av at departemen-
tet oppfattet samtykket etter kom-
munikasjonsverndirektivet som an-
nerledes enn samtykket etter
personopplysningslovgivningen.
Forarbeidene til ekomloven presise-
rer for ovrig at «f 2-7 b giennomforer

20 Personvernradet, Opinion 5/2019 on
the interplay between the ePrivacy Directive
and the GDPR, in particular regarding the
competence, tasks and powers of data pro-
tection anthorities, s. 8 og 11.

artikkel 5.3 i direktiv 2002/ 58/ EF om
vilkdrene knyttet il lagring av opplysnin-
ger i kommunikasjonsutstyr n».”

Interessant nok har datatilsynet i
Liechtenstein inntatt den posisjon
at landet ikke tar hensyn til EU-
domstolens avgjorelse 1 Planet49-
saken:

«l det konfkrete tilfellet tolket EU-
domstolen en bestemmelse i direktiv
2009/ 136/ EF, som EU-landene midtte
implementere i sine nagjonale lover. Det
skal imidlertid bemerkes at dette direfeti-
vet ikke er blitt innlemmet i EQS-retten,
som Liechtenstein er underlagt. Dette be-
tyr at bestemmelsene i dette EU-direktivet
2009/ 136/ EF ikke er blitt gjort til
liechtensteinsk rett og mangler derfor i den
liechtensteinske kommunikasjonsloven.»
(Min oversettelse fra tysk.)

Datatilsynet i Liechtenstein me-
ner landet fremdeles bare mé vurde-
res i henhold til det opprinnelige
direktiv 2002/58/EF, som ble ved-
tatt 1 EAS-rett, samt den europeiske
generelle databeskyttelsesforordnin-
gen (GDPR).? Denne holdningen
gjenspeiler imidlertid at landet i
motsetning til Norge ikke har for-
sokt 4 gjennomfore direktivet 1 sin
nasjonale lovgivning.

4 Problemer med & gi et gyldig
samtykke i nettleserinnstilling
4.1 Innledning

I tillegg til at jeg mener norske myn-
digheter har misforstatt innholdet i
samtykkekravet etter kommunika-
sjonsverndirektivet, er jeg ogsé kri-
tisk til uttalelsene om samtykke
gjennom nettleserinnstillinger. Selv
om det er riktig at samtykke 7 prin-
sippet ogsa kan gis gjennom nettle-
serinnstillinger, fremstar tilnermin-
gen som unyansert. Dette kan
henge sammen med at myndighe-
tene nettopp har lagt til grunn en

21 Prop. 69 1. 2012-2013 s. 102

22 Datenschutzstelle Fiirstentum Liech-
tenstein, «lnformationen zum Umgang
mit Cookies in Liechtensteim», (2019).
Lest 11. februar 2020: https:/ [ wwm.
datenschutzstelle.li] akinelles/ informatio-
nen-um-nmgang-mit-cookies-liechtenstein



for lempelig tilnzerming til hva som
kreves for 4 avgi gyldig samtykke.

Etter dagens personvernforord-
ning vil et gyldig samtykke kreve en
«frivillig, spesifikk, informert og ntvetydig
viljesytring fra den registrerte der vedfkon-
mende ved en erklering eller en tydelig
bekreftelse gir sitt samtykke til behandling
av personopplysninger som gielder
vedkommende».** Ogsa etter det gamle
personverndirektivet av 1995 matte
et samtykke veere en «frivillig, spesi-
[fikk og informert viljesytring om at den
registrerte gir sitt samtykke til at person-
opplysninger om vedkommende blir
behandlet»** Bade med dagens for-
ordning og det tidligere direktivet,
er det problematisk 4 fa et samtykke
gjennom nettleserinnstilling, se
punktene 4.2 til 4.5.

| tillegg til at jeg
mener norske myn-
digheter har misfor-
statt innholdet i sam-
tykkekravet etter
kommunikasjons-
verndirektivet, er jeg
ogsa kritisk til uttalel-
sene om samtykke
gjennom nettleser-
innstillinger.

4.2 Kravet til spesifikt samtykke
Béde personverndirektivet og -for-
ordningen legger opp til at regis-
trerte personer skal kunne samtykke
til bestemte behandlinger og for-
mal. Dette har ogsa en side til kra-
vet om frivillighet, jf. at det i per-
sonvernforordningens fortalepunkt
43 heter at: «Samtykket antas d ikke
veere gitt frivillig dersom det ifeke er mulig
a gi separat samtykke for forskjellige be-
handlingsaktiviteter, sely om det er hen-
Siktsmessig i det enkelte tilfellet | ... ».
En sentral utfordring her er at de

23 Personernforordningen artikkel 4
nr. 11.

24 Personverndirektivet artikkel 2 bok-
stav h.

fleste nettleserne ikke har innstillin-
ger eller losninger som muliggjor et
tilstrekkelig spesifikt samtykke.

For det forste vil et utvetydig
samtykke kreve at det er avgrenset
hva en person samtykker til. Ulike
former for «blankofullmakter» er
vanskelig 4 forene med spesifika-
sjonskravet.”® En rekke nettlesere
har imidlertid ikke tilstrekkelig «fin-
maskede» innstillingsmuligheter
som gjor at brukeren kan justere
presist hva det samtykkes til. Ofte
vil nettlesere akseptere alle eller in-
gen cookies.

Som det britiske datatilsynet,
1CO, papeker i sin veiledning: «You
cannot assume that each visitor to your
online service can configure their browser
settings to correctly reflect their preferences
in relation to the setting of cookies»*

4.3 Aktivt valg
Kommunikasjonsverndirektivet ar-
tikkel 5 nr. 3 krever altsé at bruke-
ren ma ha «givet sit samtykke», noe
som tilsier en aktivitet for 4 uttrykke
samtykke. Ettersom ogsd bide pet-
sonverndirektivet og GDPR krever
tilkjennegivelse av en viljesytring, og
denne ma vare utvedtydig, vil det
oppsta problemer med tanke pa
hvorvidt samtykket er skjedd gjen-
nom et aktivt valg. Artikkel
29-gruppa® har papekt at et gyldig
samtykke bare kan innhentes «/w/
here the website operator can be confident
that the user has been fully informed and
actively configured their browser or other
application |... [»*

Kravet til aktivitet var som nevnt
ogsi en sentral problemstilling 1 Pla-
net49-dommen. Gabriela Fortuna-

25 Artikkel 29-gruppa, Working Document
02/2013 providing gnidance on obtaining
consent for cookies, s. 3.

26 1CO, Guidance on the use of cookies and
similar technologies, (2019) s. 29.

27  Artikkel 29-gruppa var et uavhengig
radgivende EU-organ i sporsmal
vedrorende personopplysningsvern
og personvern. Arbeidsgruppa er na
erstattet av Personvernradet (EDPB).

28  Artikkel 29-gruppa, Working Document
02/2013 providing guidance on obtaining
consent for cookies, s. 4.

Zandfir papeker at et kritisk forhold
som ble tatt opp i dommen, er at «#
appears inpossible in practice to ascertain
objectively whether a website user had ac-
tually given bis or her consent to the
processing of his or her personal data by
merely continuing with his or her activity
on the website visited (continuing browsing
or scrolling) [... ».

Enkelte nettlesere vil imidlertid
som standardinnstilling akseptere
cookies, slik at brukeren ma gi inn
og endre dette selv. Verken departe-
ment eller Nasjonal kommunika-
sjonsmyndighet har dvelt ved pro-
blemstillingen knyttet til aktivitet,
men bare konstatert at en teknisk
innstilling 1 nettleser kan vare nok.

{

Verken departement
eller Nasjonal kom-
munikasjonsmyndig-
het har dvelt ved
problemstillingen
knyttet til aktivitet.

4.4 Informasjonskravet

Uten at jeg skal ga 1 dybden av in-
formasjonskravet i forbindelse med
samtykke, forvansker ogsa dette
kravet muligheten til 4 avgl et gyldig
samtykke: Reguleringen oppstiller
kumulative krav til samtykke, ved at
den krever bade tilstrekkelig infor-
masjon og at gyldig samtykke gis 1
samsvar med persondatalovgivnin-
gen.” Det mé forstés slik at bruke-
ren av et nettsted ma motta infor-
masjonen for cookies plasseres/
lagres 1 brukerens utstyr gjennom
samtykke.”” I mange tilfeller vil nett-
leserens samtykkemekanisme avgi
samtykke til dette for brukeren har
blitt informert pa tilstrekkelig vis.
Et ytterligere kompliserende for-
hold er spesifikasjonskravet som er
nevnt over: Informasjonen ma ty-

deliggjore hva det samtykkes til, og

29 Artkkel 29-gruppa, Opinion 2/2010
on online bebavioural adpertising, WP
171,513

30 Samme sted.
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det kan ikke gis en for generell in-
formasjon.

4.5 Oppsummerende
betraktninger

Min gjennomgang viser at det selv
med et samtykke gjennom nettleser
vil vere svaert upraktisk — og kan-
skje umulig — 4 gi et gyldig samtyk-
ke etter kommunikasjonsverndirek-
tivets losning;

Allerede 1 2010 papekte Artikkel
29-gruppa den store majoriteten av
nettlesere ikke opererte med stan-
dardinnstillinger som tilfredsstilte
samtykkekravet, og under enhver
omstendighet ville browser-innstil-
linger kun klare 4 oppfylle kravene
etter datidens personverndirektiv «ix
very limited circumstances».”!

Rundt ti ar senere er det liten
grunn til 4 tro at det vil vare realis-
tisk a kunne benytte nettleserinnstil-
linger for a gi et gyldig samtykke.
Det franske datatilsynet, CNIL, lag-
de derfor retningslinjer som kom pa
plass i slutten av juli 2019.% T ret-
ningslinjenes artikkel 4 uttrykker
tilsynet at det er tvilsomt om dagens
nettlesere har tilstrekkelige innstil-
lingsmuligheter for 4 kunne uttryk-
ke et lovlig samtykke, selv om dette
kan endre seg med utviklingen av
nye browsere. I forslag til nye anbe-
falinger fra CNIL, som ble sendt pa
horing i januar 2020, understrekes

31  Artikkel 29-gruppa, Opinion 2/ 2010
on online behavionral advertising, WP171,
s. 13.

32 JORF n°0166 du 19 juillet 2019 texte
n° 92.

12 | Lov&Data nr. 141 — hefte /2020

det fortsatt at moderne nettlesere
ikke lar brukeren uttrykke tilstrek-
kelig manifestasjonen av et gyldig
samtykke.” Et yttetligere problem,
er at brukere ikke kan forventes 4
ha sarlig med kunnskap om cookies
og hvordan de virker.

5 Avsluttende merknader
Uklarheter rundt hva som kreves
for 4 fa et gyldig samtykke har pre-
get diskusjonen helt fra endringene
1 kommunikasjonsverndirektivet ble
utformet gjennom direktiv
2009/136/EF. Samme 4r som sist-
nevnte direktiv ble vedtatt, advarte
Artikkel-29-gruppen om en «erosion
of the definition of consent and |...] sub-
sequent lack of transparency».**

{

Pa bakgrunn av det ovenstiende

Norske myndig-
heters oppfatning tar
feil i sin vurdering av
hvordan et gyldig
samtykke kan
oppnas

mener jeg norske myndigheters
oppfatning tar feil i sin vurdering av
hvordan et gyldig samtykke kan

oppnis etter kommunikasjonsvern-

33 CNIL, Projet de recommandation,
av 14. januar 2020

34 Artikkel 29-gruppa, Opinion 1/2009
on the proposals amending Directive
2002/ 58 on privacy and electronic com-
munications (e-Privacy Directive), WP159,
s. 10

direktivet med endringen fra 2009.
Selv om endringsdirektiv
2009/136/EF enna ikke er innlem-
met i E@QS-avtalen, er det proble-
matisk nar meningen har vert a ut-
forme en norsk lovbestemmelse
som gjennomforer losningen 1 ny
artikkel 5 nr. 3. Allerede 1 2013 ad-
varte Datatilsynets direktor, Bjorn
Erik Thon, om at den norske til-
nermingen «er upraktisk, muligens i
strid med direktivet, hemmende for utvik-
ling av gode samtykkelosninger og svert
vanskelig for folk flest G hindtere». 1 et-
tertid er det vanskelig 4 vaere uenig i
denne oppfatningen.

Owve André Vanebo er senioradyokat og
er tilknyttet Kluges avdeling for prosedyre
0g offentlighet i Oslo.

35  Bjorn Erik Thon, «Cookies: Regjeringen
bar valgt en darlig losning», 2013. Lest
11. februar 2020: https:/ [ www.person-
vernbloggen.no/ 2013/03/ 05/ cookies-
regjeringen-har-valgt-en-darlig-losningen/



Den ekonomiska forfoganderatten till
Babblarna-figurerna forvarvad av
uppdragsgivaren/arbetsgivaren

Av Karin Séderberg och Kajsa Zenk

Arbetsdomstolen meddelade nyligen sin dom i det uppmarksammade
Babblarna-malet.! Malet rérde fragan om och i vilken utstréackning ett bolag for-
varvat ratten att forfoga Over vissa upphovsrattsligt skyddade prestationer som
en illustrator skapat under sin tid som uppdragstagare och anstalld vid ett bolag.
Utfallet bekréftar tidigare praxis pa omradet, men visar ocksa pa det lagstift-
ningsbehov som det nya upphovsrattsdirektivet kan komma att laka.

Bakgrund

En illustrator var forst uppdragsta-
gare och sedan anstilld hos ett bo-
lag for att utféra olika uppdrag av-
seende konceptet Babblarna.
Uppdragen avsig bland annat att
formge figurerna i Babblarna, skapa
illustrationer till bilderbécker och
arbete med ett spel och en webb-
plats. Flertalet muntliga uppdrags-
avtal ingicks mellan 2005-2008 och
2012-2014. Ar 2014 ingicks ett
muntligt anstillningsavtal, vilket ef-
terféljdes av ett skriftligt anstall-
ningsavtal som undertecknades i
januari 2017. I maj 2017 underteck-
nades ett nytt anstillningsavtal med
en klausul som angav att bolaget
skulle dga alla rittigheter till allt ma-
terial illustratéren skapat, skapar
och producerar inom ramen for an-
stillningen.

Illustratoren fick fast ersittning
och 16n samt en rorlig ersittning
som benimndes royalty. Vid omfor-
handling av royaltyavtalet var par-
terna inte eniga, vilket ledde till att
illustratoren sade upp sig. I sam-
band med uppsigningen meddelade
illustratéren bolaget att han inte

1 Dom nr 53/19 den 27/11 2019 i mal
nr A 69/18.

Karin Soderberg

lingre samtyckte till att bolaget f6r-
fogade 6ver hans upphovsrittsligt
skyddade material.

Parterna var Gverens om att illus-
tratdren genom sitt arbete har gjort
upphovsrittsligt skyddade prestatio-
ner. Tvisten rérde sdledes frigan
om och 1 vilken utstrickning bola-
get forvirvat ritten att férfoga Sver
vissa upphovsrittsligt skyddade pre-
stationer avseende konceptet Babb-
larna, inklusive ritten att andra och
vidarelicensiera dessa, som illustra-
téren skapat under sin tid som dels

Kajsa Zenk

uppdragstagare och dels anstilld vid
bolaget.

Rattsliga utgangspunkter for
verk skapade inom ramen

for uppdragsavtal respektive
anstallningsavtal
Arbetsdomstolen (AD) borjar med
att redogdra malets rittsliga ut-
gingspunkter. Domstolen konstate-
rar att ndr ett upphovsrittsligt skyd-
dat verk skapas inom ramen for ett
uppdragsavtal utan att bestillaren
och uppdragstagaren kommer Gver-
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ens om vilken ritt till verket som
ska tillkomma bestillaren, har be-
stillaren redan genom uppdragsav-
talet forvarvat atminstone viss ratt
till verket. Omfattningen av denna
rétt far enligt AD ndrmare avgoras
mot bakgrund av omstindigheterna
i samband med uppdragsavtalets
tillkomst och tillimpning samt par-
ternas agerande. I denna bedém-
ning anger arbetsdomstolen vissa i
doktrin aberopade omstindigheter
som kan ha betydelse for tolkning-
en och som bor beaktas nar bestal-
larens férfoganderitt 6ver upphovs-
rittsligt skyddade verk som uppstitt
till £6ljd av uppdraget bedéms. Av-
talets andamal, de specifika dragen
av uppdragsavtalet, och arten av det
verk som skapas kan vara av bety-
delse. Aven 6vriga faktorer, som
betalningsformen, betalningens
storlek, branschpraxis och parternas
stillning kan fa betydelse f6r den
sammantagna beddmning som ska
QOras.

Vidare anger AD, med héinvis-
ning till dldre praxis (AD 2002
nr. 87), att nir verk skapas inom
ramen for anstillningsavtal och ing-
et uttryckligen avtalats om ritten till
upphovsrittsliga verk som arbetsta-
garen presenterat inom ramen for
anstillningen kan en dvergdng i vis-
sa fall underforstitt félja genom an-
stillningsférhallandets beskaffenhet.
Ledning ska da sokas i anstéllnings-
forhallandets art samt branschens
allménna villkor och sedvinjor. Det
som dr avgdrande dr hur utnyttjan-
det av verk av det aktuella slaget
forutsatts ske med hinsyn till fore-
tagets normala verksamhet. AD
hinvisar till en 1 litteraturen antagen
tumregel som anger att en arbetsgi-
vare inom sitt verksamhetsomride
och sin normala verksamhet far ut-
nyttja sadana verk som tillkommit
som ett resultat av tjinstealigganden
och sirskilda ataganden gentemot
arbetsgivaren och som kan forutses
nir verket tillkommer. Domstolen
papekar att anstillningsavtalets
innehall i vissa fall kan forandras
med tiden nir t.ex. arbetsgivarens

14 | Lov&Data nr. 141 — hefte /2020

verksamhet utvidgas. Detta kan da
komma att omfatta nya former av
utnyttjanden. Om arbetstagaren dd
inte havdar sina rittigheter kan rit-
tigheter 6vergi till arbetsgivaren,
och anstillningsavtalet anses fa sitt
innehill av det faktiska handlandet.
Arbetsdomstolen pakallar dock res-
triktivitet 1 det avseende att sidan
Overging bara bor avse ritten till
sddana utnyttjanden som faktiskt
forekommit. Arbetsdomstolen nam-
ner dven den si kallade specifika-
tionsprincipen enligt vilken inte mer
av upphovsritten ska éverga dn vad
som uttryckligen f6ljer av avtalet,
saledes ska dven enligt denna prin-
cip otydliga eller tysta avtal tolkas
restriktivt eller inskrankande till
upphovsmannens férman.

Arbetsdomstolens avgérande
AD anvander ovan namnda bedom-
ningsgrunder for att avgéra vilken
forfoganderitt som tillkommit bola-
get under de tvd avtalen. Domsto-
len anser att mycket talar for att dn-
damailet med det forsta
uppdragsavtalet var att skapa ett
helhetskoncept f6r Babblarna och
att illustrationerna skapade inom
ramen for avtalet skulle komma att
anvindas f6r manga olika produk-
ter. Illustratéren maste enligt dom-
stolen ha insett att hans illustra-
tioner skulle anvindas for de
produktkategorier som uppdragsav-
talet avsiag. Domstolen anser darfér
att uppdragsavtalet maste tolkas s
att forfoganderitten till de upp-
hovsrittsligt skyddade alster som
skapades inom ramen for uppdrags-
avtalet avseende de produktkatego-
rier illustratéren vid denna tidpunkt
kinde till (bilderb6cker, musik-
videor, PC-spel, plastdockor och
webbplatser) tillkom bolaget.

Att illustratoren fick en rorlig
ersattning benimnd royalty medfor
inte enligt AD att illustratéren haft
fog for att anse att bolaget gett upp
nagon del av den forfoganderitt
bolaget forvirvat genom uppdrags-
avtalet. Domstolen papekar 1 anslut-
ning till detta att royaltyavtalet inte

innehaller nagot om upphovsritt,
eller att royaltyn skulle vara en er-
sittning for bolagets férfoganden.
Royalty har inte ndgon ensidig inne-
bord och betalas inte sillan ut av
ndgon som redan forvirvat en for-
foganderitt till annans upphovs-
rittsligt skyddade verk.

Domstolen anser vidare att dven
de efterfoljande uppdragsavtalen
medf6r en férfoganderitt f6r bola-
get till de nya produktkategorierna.
De illustrationer som gjorts under
det férsta uppdragsavtalet anvindes
som underlag i de nya produktkate-
gorierna med illustratérens kdnne-
dom. Eftersom illustratoren inte
protesterade mot anvindningen an-
ser domstolen det sialedes vara avta-
lat att bolaget hade f6érfoganderitt
tér anvindningen av illustrationerna
i de nya produktkategorierna.

Nir uppdragen sedermera vet-
gick till en anstillning fick illustrato-
ren kinnedom om all anvindning
bolaget gjorde av hans illustrationer.
Illustratoren framforde inte heller
vid denna tid nidgon invindning
mot anvindningen, utan snarate
medverkade och underlattade illus-
tratéren anvindningen. Den skriv-
ning som senare tillkom i anstll-
ningsavtalet om material och
rittigheter anser domstolen inte
innebdr att bolaget dirigenom hade
for avsikt att inskranka sin forfo-
ganderitt till llustrationer som bo-
laget redan forvirvat. Eftersom il-
lustratoren aven medverkat till
dndringar och vidarelicensiering av
illustrationerna anser domstolen att
bolagets férfoganderitt dven ska
anses innefatta en sidan ratt.

Sammanfattningsvis anser dom-
stolen att bolaget har férvirvat ratt-
en att férfoga Gver vissa upphovs-
rittsligt skyddade prestationer
avseende konceptet Babblarna, in-
klusive ritten att andra och vidare-
licensiera dessa, som illustratéren
skapat under sin tid som uppdrags-
tagare och anstilld vid bolaget.



Reflektioner

Arbetsdomstolens slutsats ligger i
linje med tidigare avgéranden pa
omrédet. Aven om domstolen pipe-
kar att hansyn ska tas till specifika-
tionsprincipen visar domskilen pa
att denna princip blir av sekundir
betydelse ndr upphovsrittsliga tvis-
ter grundas pa uppdrags- eller an-
stallningsavtal. Det liggs stor vikt
vid bolagets verksamhet och vad
illustratéren bor ha insett om bola-
gets utnyttjanden av verken. Det dr
logiskt att storre hinsyn tas till tum-
regeln édn till specifikationsprincipen
nar avtal inte finns avseende imma-
teriella rittigheters 6verging, Har
inget avtalats finns inget att specifi-
cera och tumregeln bor saledes ges
en storre betydelse.

For att omfattas av tumregeln
ska verket ligga inom arbetsgivarens
verksamhetsomride och dennes
normala verksamhet. Sdledes 4r det
dven naturligt att det liggs stor vikt
vid vilka dndamal prestationerna
skulle anvindas till. I detta ligger
dven att foretag utvecklas, vilket
medfor att nya former av utnyttjan-
den kan komma att omfattas. An-
stillningsavtalet far i dessa situatio-
ner sitt innehall av parternas
faktiska handlande. Genom att illus-
tratoren varit medveten om, med-
verkat till, och till viss del daven un-

derldttat bolagets anvindning av
hans illustrationer tillf6ll f6rfogan-
deritten bolaget. Eftersom en upp-
rinnelse till tvisten var férhandling-
arna kring royalty-ersittningen kan
hir tinkas att Babblarnas senare
framgang, och saledes bolagets nya
former av utnyttjanden, bidrog till
att tvisten infekterades. Milets ut-
gang i denna del visar tydligt pd en
sadan situation som traffas av det
nya upphovsrittsdirektivets art. 20,
den si kallade ”bestseller”’-klausu-
len. Artikeln ger upphovspersoner
moéjlighet att omférhandla avtal och
dirmed f4 en hégre ersittning om
det visar sig att den ursprungliga
ersittningen var oproportionerligt
lag 1 forhallande till senare kommer-
sialisering;

Aven om det idag inte finns na-
gon som hindrar att partnerna i ef-
terhand forhandlar om en annan
ersittning innebér det nya upphovs-
rittsdirektivet 6kade moijligheter for
upphovspersoner att kriva propor-
tionerlig ersdttning i efterhand. Im-
plementeringen av det nya direkti-
vet i svensk ritt ar endast i
startgroparna, men direktivstexten
talar for att det kommer bli littare
fér upphovspersoner att ga vidare
réttsligt och kriva ersittning,

Utfallet av mélet i AD kan alltsa
sdgas visa pd tva viktiga punkter,

dels att det dr av vikt att uttryckligt
reglera ritten till upphovsrittsligt
skyddade verk i anstillnings- eller
uppdragsavtal och dels att det finns
ett behov att inféra de mekanismer
som foreslas i det nya upphovsritts-
direktivet f6r att stirka upphovsper-
soners avtalsrittsliga stillning. Sam-
manfattningsvis stimmer dndé
utgangen i malet till stor del 6verens
med tidigare praxis pa omradet och
faststiller specifikationsprincipens
sckundira betydelse i férhallande till
parternas handlande. Det dr darfor,
tor tillfillet, av stor vikt att tydligt
reglera ritten till arbetstagares och
uppdragstagares upphovsrittsligt
skyddade verk i anstillningsavtalet
respektive uppdragsavtalet. Framfor
allt tills det nya upphovsrittsdirekti-
vet implementerats i svensk ritt.

Karin Siderberg dr Senior Associate och
adyvokat och arbetar i Bird & Birds IP
grupp sedan 2013. Hon har under sina
verksamma ar arbeta brett med olifa
immaterialyittsliga fragor, bland annat
inom varumdrkesratt, upphovsrétt och
marknadsritt

Kajsa Zenk dr Associate och arbetar i
Bird & Birds IP-grupp, brett med olika
immaterialyittsliga fragor. Hon tog
examen vid Uppsala universitet 2018 och
ar IP-gruppens sannaste tillskott.
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Norske varemerker trumfer
Indiskregistrert domenenavn

Av Sarah Wennberg Svendsen

Navnestriden om APPEAR er avgjort i Hoyesterett!. Retten tok stilling til forholdet
mellom et utenlandskregistrert domenenavn og to norske varemerker.
Lagmannsretten hadde allerede fastslatt at det indiske domenenavnet appear.

in krenket de norske varemerkeregistreringene APPEAR, men hvilke tiltak kunne
med rimelighet palegges for a stanse krenkelsen? Er det rimelig at det indiske
domenenavnet overfares til den norske varemerkeinnehaveren?

Telekommunikasjonsselskapet Ap-
pear TV, registrerte 1 2009 og 2014
det kombinerte merket Appear TV
og ordmerket APPEAR i Norge. Re-
gistreringene dekker blant annet ap-
parater for overforing og gjengivelse
av lyd eller bilder, databehandlingsut-
styr, samt design og utvikling av da-
tamaskiner og dataprogrammer.

Video Communications Services
(«VCSy, tidligere Telenor Digital
AS) lanserte en ny videokonferanse-
tjeneste 1 2013. Tjenesten ble mar-
kedsfort i Norge under det indiske
domenenavnet appear.in.

Da partene mottes 1 tingretten,
hevdet Appear TV at bruken av det
indiske domenenavnet utgjorde et
inngrep 1 deres varemerkerettigheter.
VCS svarte med 4 anfore at varemer-
kene var ugyldige pd grunn av sitt be-
skrivende betydningsinnhold. Tingret-
ten kom til at merketeksten APPEAR
var beskrivende og uten sarpreg, slik
at de norske varemerkene var ugyl-
dige. Lagmannsretten var ikke enig i
dette, og fastslo at meningsinnholdet
«a komme til syne» eller «a dukke
opp» bare henspiller pa varene og tje-
nestene pa en suggestiv mate, slik at
varemerkene var gyldig registrert. Vi-
dere kom lagmannsretten til at bruken
av domenenavnene var egnet til 4 for-
veksles med varemerket APPEAR, og
at domenebruken utgjorde et inngrep

1 HR-2019-2213-A.
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1 varemerkeretten. Det ble utmalt er-
statning tilsvarende rimelig lisensav-
gift, NOK 73 000.

I lagmannsretten argumenterte
VCS blant annet med at norske vare-
merker er territorielt begrenset til
Norge, og derfor ikke kan hindre do-
menebruk utenfor Norge. Lagmanns-
retten konkluderte imidlertid med at
det var nedvendig og rimelig at VCS
overforte domenenavnet appear.in til
Appear TV. Det at appear.in var et
indisk domenenavn ble ikke ansett 4
vare til hinder for 4 palegge slik over-
foring. Lagmannsretten la vekt pd at
det ikke var gkonomiske eller prak-
tiske forhold som gjorde overforing
uforholdsmessig, og overforing ble
ansett rimelig selv om domenebruken
retter seg mot flere land enn Norge.

Det var dette siste sporsmalet som
skulle bli gjenstand for vurdering i
Hoyesterett — om territorialprinsippet
begrenser adgangen til 4 palegge
overforing av domenenavnet, og om
overforing er nodvendig og rimelig.

For 4 hindre varemerkeinngtep,
kan retten paby forebyggende tiltak «
den utstrekning det finnes rimeligy, se
varemerkeloven § 59. Valget mellom
mulige tiltak skal skje ut fra en for-
holdsmessighetsvurdering, hvor man
ser hen til Winngrepets alvorlighet,
virkningene av tiltakene og tredjeparts
interesse». Dersom det er bruk av et
domenenavn som utgjor inngtepet,
folger det av forarbeidene at sletting,

)

Sarah Wennberg Svendsen

eller overforing av domenenavnet til
eleren av varemerket, er vanlige fore-
byggende tiltak.

Territorialprinsippet gar ut pa at
varemerker ma beskyttes i hver enkelt
jurisdiksjon, slik at en norsk varemer-
keregistrering bare gjelder i Norge.
Hoyesterett kom til at dette prinsippet
ikke begrenset hvilke tiltak som kunne
palegges innehaver av appear.in. Not-
ske varemerker md «sikres den beskyt-
telse som varemerkeloven gir anvis-
ning pd, ogsé der krenkelsen skjer ved
bruk av domenenavn pd internetts.
Det ble blant annet uttalt at VCS ikke
hadde paberopt noen nar forbindelse
til India, der domenenavnet ble regis-
trert. Gjennom det internasjonale av-
taleverket ICANN forplikter domene-
innehaver seg til 4 akseptere



domstolsavgjorelser om sletting og
overforing av domenenavn som inne-
berer krenkelse av andres rettigheter.

Selv om sporsmilet om domene-
bruken utgjorde et inngrep ble ende-
lig avgjort i lagmannsretten, var det
naturlig at Hoyesterett gikk nermere
inn pa inngrepets art. Dette fordi kren-
kelsens alvorlighetsgrad kommer inn
som et moment nir det skal vurderes
om tiltaket er formalstjenlig, rimelig
og forholdsmessig,

Nettaktiviteten m4 rette seg mot det
norske matkedet for 4 kunne konsta-
tere et varemerkeinngtrep. Dette er
blant annet uttalt i lereboken til Lassen
og Stenvik (Kjennetegnsrett, s. 294), som
det refereres til i dommen. Situasjonen
var ikke den at det bare fantes et indisk
domenenavn som var tilgjengelig for
brukere i Norge; domenenavnet AP-
PEAR.in ble aktivt brukt i markedsforin-
gen av VCS sine videokonferansetjenes-
ter, og markedsforingen var rettet mot
nordmenn. Mellom 300 og 500 notd-
menn besokte daglig nettsiden AP-
PEAR.n. Dette var ifolge Hoyesterett
et «vedvarende rettsstridig inngrep.
Man kan tolke utfra dette at det er let-
tere 4 konstatere et varemerkeinngrep
og at inngrepet anses mer alvorlig, nar
domenenavnet med utenlandsk topp-
domene aktivt brukes i Norge.

Etter Lagmannsrettens dom en-
dret VCS navn pé videokonferanse-
tjenesten fra appear.in til Whereby,
som na brukes globalt. Nir noen
gikk inn pd nettsiden appear.in ble
de gjort oppmerksom pa navnekon-
flikten og navnebyttet. En link ledet
brukerne til det nye nettstedet Whe-
reby. Men etter Hoyesteretts syn var
dette ikke et tilstrekkelig tiltak for 4
stanse varemerkeinngrepet.

Ved vurderingen av formalstjenlig-
het, stottet Hoyesterett seg til den tid-
ligere avgjorelsen Rt. 2004 side 1414
om domenenavnet Volvoimport.no.
Domenenavnet ble brukt av en uav-
hengig Volvo-importor uten tilknyt-
ning til Volvo, og det ble fastslitt at
brukeren av domenenavnet krenket
varemerket Volvo. Det hjalp ikke at
det fremgikk uttrykkelig av nettsiden
at virksomheten ikke hadde noen

kommersiell forbindelse til Volvo.
Brukerne av nettsiden ble forst gjort
oppmerksom pa dette etzer at de var
ledlet inn pa nettsiden. Da hadde den uav-
hengige aktoren allerede dratt urime-
lig nytte av det kjente Volvo-navnet.

I trdd med dette konkluderte
Hoyesterett med at navnebyttet til
Whereby og linken til den nye nett-
siden ikke var tilstrekkelig til 4 hin-
dre fortsatte inngrep.

Hoyesterett foretok sa en kon-
kret forholdsmessighetsvurdering,
slik varemerkeloven § 59 krever. Til-
taket skal vare proporsjonalt med
inngrepets kommersielle effekt.

Overforing av domenet til Appear
TV ville ifolge retten effektivt sette en
stopper for videre varemerkeinngrep i
Norge. Det ble fastslatt at tiltaket om
overforing ikke ville skape handels-
barrierer (stengsler mot «legitimate
tradey), jf. TRIPS-avtalen artikkel 41.
VCS kunne jo rett og slett skifte navn,
og fortsette sin markedsforing under
det nye navnet. Retten anerkjente at
overforingen er en ulempe for VCS sin
forretningsdrift, men det hindret dem
ikke i 4 uteve sin virksomhet. Tredje-
patts eventuelle komplikasjoner ved 4
giennomfore allerede avtalte video-
konferanser, medferte heller ikke at
overforingen ble ansett som ufor-
holdsmessig,

Dommen er enstemmig, og det
synes ikke som at Hoyesterett har
veert i tvil om at det var riktig 4 pa-
legge overforing av domenet. Av-
slutningsvis formulerer retten seg
slik: Med mindre domenenavnet
legges dedt, star valget i realite-
ten mellom overforing til rettig-
hetshaver eller fortsatte varemer-
keinngrep (til slutt i avsnitt 64).
Sagt pa en annen miate; for 4 hindre
varemerkeinngrep, md domenenav-
net enten slettes eller overfores.

Hvor stor betydning hadde den ak-
tive bruken og markedsforingen av dome-
nenavnet for Hoyesteretts resultat?
Dersom det oppstar liknende tvister,
hvor det utenlandske domenenavnet
bate er tilgjengelig for nordmenn,
uten 4 vaere aktivt brukt her, blir det
interessant 4 se hva domstolen matte

komme til. Som papekt i bloggen Im-
matetialrettstrollet sin omtale av dom-
men: «Skillet mellom nar et domene
er brukt pa en slik mite at det retter
seg mot det norske markedet, og nar
nettsiden bare er tilgjengelig for nor-
ske brukere, synes ikke skarpt»

Jeg tolker dommen fra Hoyeste-
rett som en stadfestelse av varemer-
kers sterke posisjon i norsk rett.

Det kan ved forste oyekast virke
strengt at en nasjonal rettighet trum-
fer et internasjonalt domenenavn.
Men ved nzrmere ettertanke mener
jeg at resultatet er det eneste rette.
Selv om domenenavn kan ha en vik-
tig rolle som unike adresser til nett-
steder, og selv om de kan ha en viss
kjennetegnsfunksjon, (jf. Hoyeste-
rettsavgjorelsen Popeorn-Time.no), ex
det varemerkene som star sterkest i
en navnekonflikt. Domenenavn gir
ikke navnerettigheter i seg selv.

Dersom Hoyesterett hadde kom-
met til motsatt resultat, ville man kun-
ne «snike seg tib» bruk av en annens
varemerke ved 4 tilfoye et utenlandsk
toppdomene bak navnet. Eier av et
utenlandsk domenenavn ville kunne
markedsfore sine varer og tjenester
under dette domenenavnet i Norge, i
konkutrranse med innehaver av vatre-
merket. Det ville ikke bare gripe inn i
og utvanne varemerkeretten. Dersom
et nermest identisk domenenavn og
varemerke ikke samles pa samme
hind, ville det ogsa skape forvirring
blant forbrukerne i markedet.

Jeg vil avslutte med et tenkt ek-
sempel. Hvis det norske domenenav-
net tatata.no brukes aktivt i reklame i
hele Europa og noen i Frankrike har
registrert TATATA som et fransk,
nasjonalt merke, kan den norske do-
menehaveren bli palagt 4 gi domenet
fra seg til den franske varemerkeei-
eren. Hoyesterettsdommen viser
hvor viktig det er 4 undersoke det
varemerkerettslige spillerommet i
markedet for man aktivt satser pa et
domenenavn i markedsforingen.

Sarah Wennberg Svendsen er advokatfull-
mefktig i Oslo patentkeontor og nemnds-
medlent i Domeneklagenemmnda.
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Sanktionsdirektivets tillamplighet vid
brott mot licensavtal

Av Carl Gleisner

Fragan om ett agerande utgor ett intrang i en immateriell rattighet eller endast
betraktas som ett avtalsbrott ar betydelsefull eftersom ett mer kraftfullt regel-
komplex &r tillampligt vid intrang. Detta regelkomplex innefattar bland annat
intrangsundersokning, fdrbudstalan och informationsférelaggande samt stadgar
sarskilda berakningsgrunder for ersattningens storlek. | avgorandet IT Develop-
ment mot Free Mobile (C-666/18) provade EU-domstolen hur datorprogram- och
sanktionsdirektivet ska tolkas da ett nationellt erséttningssystem ger regler om av-
talsbrott foretrade vid atgarder vilka i sig kan utgdra bade avtalsbrott och intrang.

Bakgrund

Milet vid den franska domstolen
gillde ett ersdttningsansprak som en
mjukvaruleverantdr riktade mot en
licenstagare som hade gjort dnd-
ringar i den upplatna mjukvaran i
strid med licensavtalet. Mjukvarule-
verantoren vickte talan om ersitt-
ning pa den grunden att dndringar-
na utgjorde intrdng i upphovsritten.
Talan ogillades dock av domstolen
med hinvisning till att det pastidda
intranget uppenbart utgjorde bris-
tande fullgbrelse av de forpliktelser
som licenstagaren underkastat sig
genom att inga licensavtalet. Do-
men 6verklagades och mjukvarule-
verantoren yrkade da ersittning pa
savil inom- som utomobligatorisk
grund.

Det noteras att franska domsto-
lar sedan tidigare har gjort olika be-
domningar av frigan om atgirder i
strid med gillande licensavtal ska
anses utgora avtalsbrott eller upp-
hovsrittsintrang;

Begéran om férhandsavgdrande
och tolkningsfragorna

Den hinskjutande domstolen upp-
lyste om att fransk ritt innehéller en
princip som innebir att skadelidan-
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de dr hanvisade till att stédja an-
sprak pd inomobligatorisk grund
nir denna grund konkurrerar med
en utomobligatorisk grund, t.ex.
intrang i upphovsritten. I sin begi-
ran om férhandsavgorande stillde
domstolen étskilliga frigor om olika
typer av atgirder skulle utgora in-
trang eller avtalsbrott. Med tanke pa
de grinsdragningsproblem som
uppstar nir ett agerande ska klassifi-
ceras som intriang eller endast av-
talsbrott hade det varit intressant

om EU-domstolen svarat pa dessa
fragor.

EU-domstolen omformulerade
dock de stillda frigorna till att en-
bart avse den mer EU-rittsligt rele-
vanta frigan om huruvida sank-
tions- respektive
datorprogramdirektivet' ska tolkas
sd, att ett brott mot en klausul i ett
licensavtal fér ett datorprogram
som [avser| immateriella rittigheter
omfattas av begreppet “immaterial-
rittsintrdng”’, i den mening som av-
ses 1 sanktionsdirektivet, och att rit-
tighetsinnehavaren féljaktligen
maste kunna atnjuta de garantier
som foreskrivs i sanktionsdirektivet,
oberoende av vilket ersittningssys-
tem som ir tillimpligt enligt natio-
nell ritt.

EU-domstolens avgdrande
Domstolen konstaterade inled-
ningsvis att intring enligt datorpro-
gramdirektivet inte forutsitter fore-
komsten av ndgot brott mot ett

1 Direktiv (EG) 2004/48 om sikerstil-
lande av skyddet f6r immateriella
rittigheter och direktiv (EG)
2009/24 om rittsligt skydd for dato-
rprogram.



licensavtal.” Savitt gillde sanktions-
direktivet fann domstolen att direk-
tivet enligt artikel 2(1) dr tillimpligt
vid 7varje intrang i immateriella rit-
tigheter”” och att det dr uppenbart
av lydelsen att direktivet dven maste
omfatta intring som féljer av ett
avtalsbrott som hirtor ur ett brott
mot en avtalsklausul som ar hanfor-
lig till utnyttjandet av en immateriell
rattighet.” Domstolen fann att slut-
satserna rorande sanktionsdirektivet
bekriftades av savil andamdilen med
direktivet som det sammanhang
som artikel 2(1) ingér i.}

Slutligen uttalade domstolen att
medan sanktionsdirektivet fastslir
de dtgirder, foérfaranden och sank-
tioner som medlemsstaterna ska
tillférsikra rittighetsinnehavare, sd
foreskrivs inte nirmre hur detta ska
ske eller vilket ersdttningssystem
som ska tillimpas.” Medlemsstatet-
na dr kompetenta att nirmre reglera
utformningen av ersittningssyste-
met, under foérutsittning att det inte

Punkt 32-34.
Punkt 36.
Punkt 37.
Punkt 43.

(S0 SN N )

pa nagot sitt hindrar rittighetsinne-
havare frin ett effektivt skydd f6r
sina immateriella ritticheter enligt
datorprogramdirektivet och sank-
tionsdirektivet.® Det dligger med-
lemsstaterna att tolka sina ersitt-
ningssystem direktivkonformt i den
utstrickning det dr mojligt. Baserat
pé franska statens upplysningar om
den nationella ritten bedémde
EU-domstolen att en direktivkon-
form tolkning skulle vara méjlig.”

Kommentar

Det kan noteras att den svenska
skadestindsritten, i likhet med den
franska, dtminstone tidigare har
innefattat en allmén huvudregel dir
en skadelidande ar hinvisad till den
inomobligatoriska grunden i hin-
delse av konkurrerande ansvars-
grunder. Rittsldget 4r samtidigt un-
der utveckling och det ir oklart vad
som kan sdgas gilla i allminhet.”

6 Punkt 46.

Punkt 47-48f.

8  Hellner och Radetzki, Skadestinds-
ritt (10 uppl.), 4.4, med dir gjorda
hinvisningar.

~1

Inom upphovsritten giller dire-
mot redan sedan tidigare att bristan-
de fullg6relse av licensvillkor som
6t sjilva forfoganderitten utgdr
upphovsrittsintring, vilket medfor
rétt till skilig ersittning och ersitt-
ning for skada enligt upphovsritts-
lagen. Brott mot avtalsvillkor som
mer indirekt r6r férfoganderitten,
exempelvis sen betalning av royalty,
anses inte utgdra intrang och kan
darfor bara grunda skadestandsan-
svar for avtalsbrott.” De gransdrag-
ningsproblem som finns pa detta
omride kvarstar trots avgorandet i
IT Development mot Free Mobile. Det
svenska nationella ersittningssyste-
met vid samtidigt upphovsrittsin-
trang och licensavtalsbrott dr alltsa
som sadant forenligt med unions-
ratten.

Carl Gleisner dr bitridande jurist pa
Wesslan Soderqvist Advokatbyra i
Stockholm

9 Olsson, Copyright (10A uppl.), kapi-
tel 8; Bengtsson och Lyxell, Atgéirder
vid immaterialrittsintrang (20006),
s. 50.
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Personvern og tiltak mot
hvitvasking: — Saerlig om screening
Mot sanksjonslister

Av Christopher Sparre-Enger Clausen og Hugo-A. B. Munthe-Kaas

1 Introduksjon

Den norske personopplysningslo-
ven og GDPR var ikke de eneste
regelverkene som tradte i kraft i
2018. 1 2018 tradte ogsa ny lov om
tiltak mot hvitvasking og terrorfi-
nansiering («hvitvaskingsloven») av
01.06.2018 nr. 23. med forskrift av
14.9.2018 nr. 1324 i kraft. Hvitvas-
kingsloven gjennomforer store deler
av BUs fjerde anti-hvitvaskingsdi-
rektiv, og biade endrer og presiserer
tidligere lovverk fra 2009 pa dette
omrédet.

Hvitvaskingsloven gjelder for
«rapporteringspliktige» etablert i
Norge, inkludert filialer av uten-
landske foretak.! Etter hvitvaskings-
loven § 4 vil blant annet banker,
kredittforetak, finansieringsforetak,
verdipapirforetak og forsikrings-
foretak vaere rapporteringspliktige.
Hvitvaskingsloven palegger rappos-
teringspliktige en rekke plikter. Rap-
porteringspliktige er blant annet
forpliktet til 4 (i) ha rutiner for 4
héindtere identifisert risiko og ettet-
leve kav 1 hvitvaskingslovgivningen,
(i) gjennomfore kundetiltak og lo-
pende oppfolging, (iii) undersoke
forhold som kan indikere at midler
blir benyttet til hvitvasking eller ter-
rorfinansiering, samt (iv) rapportere
forhold som gir grunnlag for mis-
tanke om hvitvasking eller terror-

1 Jf hvitvaskingsloven § 3 forste ledd,
if. § 4.

2 Jf. hvitvaskingsloven § 4, jf. § 2 forste
ledd bokstav c.
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Christopher Sparre-Enger Clansen

finansiering til @kokrim.? For 4 et-
terleve de til dels omfattende
kravene etter hvitvaskingsloven, be-
nytter mange rapporteringspliktige
digitale stotteverktoy og -overvi-
kingssystemer.* Disse stotteverk-
toyene benyttes blant annet til 4 ut-
fore elektroniske sjekker
(«screeningy) av om kunder (og an-
dre) er oppfort pa sanksjonslister.

3 Jf. hvitvaskingsloven § 8, kapittel 4,
samt §§ 25 og 26.

4 Banker, kredittforetak og finan-
sieringsforetak plikter 4 ha elektro-
niske overvakingssystemer for 4 av-
dekke forhold som kan indikere
hvitvasking og terrorfinansiering, jf.
hvitvaskingsloven § 38. Disse foreta-
kene handterer store transaksjons-
volumer og vil vanskelig klare 4 over-
vake disse transaksjonene uten
elektroniske systemer.

Hugo-A. B. Munthe-Kaas

Pa samme mate som personvern-
lovgivningen, verner hvitvaskings-
loven om viktige samfunnsmessige
interesser:

«Tiltakene i loven skal beskytte det
[Jinansielle og okonomiske systemet
samit samfunnet som helhet ved a fore-
bygge og avdekke at rapporteringsplife-
tige brufkes eller forsokes brukt som
ledd i hvitvasking eller

terrorfinansieringy’

Med stadig strengere krav til tiltak
mot blant annet hvitvasking péleg-
ges rapporteringspliktige 4 gjen-
nomfore til dels omfattende under-
sokelser av kunder og andre som er
involvert i finansielle transaksjoner.
Dette innebzrer i praksis at store
mengder personopplysninger blir

5 Jf hvitvaskingsloven § 1 andre ledd.



behandlet for slike formal. Person-
opplysningsloven og GDPR setter
pé sin strenge regler for hvordan
personopplysninger behandles, og
brudd pa dette lovverket kan fa al-
vorlige konsekvenser gjennom blant
annet boter og tap av renommé.

I denne artikkelen vil vi belyse og
kommentere enkelte utfordringer
og problemstillinger rapporterings-
pliktige moter nar de forsoker 4 et-
terleve bade personvernlovgivnin-
gen, hvitvaskingsloven og
internasjonal sanksjonslovgivning.
Vivili denne sammenheng setlig
fokusere pa rapporteringspliktiges
screening mot sanksjonslister.

2 Inneholder sanksjonslister
seerlige kategorier av
personopplysninger og
personopplysninger om
straffbare forhold?

Sanksjoner og sanksjonslister er vir-
kemidler i internasjonal politikk for
a fa individer, selskaper, grupper
eller stater til 4 endre politikk eller
handlemate.® I Norge er FNs og
EUs sanksjonslister i stor grad gjen-
nomfort gjennom Utenriksdeparte-
mentets forskriftsverk.”

Det vil kunne vare ulike arsaker
til at individer blir sanksjonert og
oppfort pa en sanksjonsliste av FN,
EU eller Norge. En viktig problem-
stilling 1 denne sammenheng fra et
personvernperspektiv er om listefo-
ringen av det aktuelle individet ogsa
gir informasjon om «rasemessig eller
etnisk opprinnelse, politisk oppfatning,
religion eller filosofisk overbevisningy, if.
GDPR artikkel 9 (1), eller informa-
sjon om «straffedommer, lovovertredelser
eller tilknyttede sikkerbetstiltaks, jf.
GDPR artikkel 10. Bakgrunnen for
dette er at behandling av sarlige ka-

6 Utenriksdepartementet og Finanstil-
synet. «Finansielle sanksjoner: Vei-
ledning om frysbestemmelsene.»

16. April 2018.

7 I Norge betegnes EUs «sanksjoner»
vanligvis som «restriktive tiltak». Vi
vil for enkelthetens skyld ogsa om-
tale disse «restriktive tiltakene» som
«sanksjonen.

tegorier av personopplysninger eller
personopplysninger om straffbare
forhold krever sarskilt hjemmel i
henholdsvis GDPR artikkel 9 (2) og
artikkel 10.

Noen listeforinger pa slike sank-
sjonslister vil ikke gi informasjon av
denne typen som omtales i GDPR
artikkel 9 (1) og GDPR artikkel 10.
Listeforinger kan imidlertid noen
ganger inncholde informasjon om
«straffedommer, lovovertredelser eller til-
knyttede sikkerhetstiltaky. Det kan
ogsa diskuteres om for eksempel
listeforinger begrunnet med tilho-
righet 1 visse terrorgrupper vil anses
som personopplysninger om «po/i-
tisk oppfatningy. Dette vil 1 sa fall
innebzre at man etter GDPR ma ha
hjemmel i et av unntakene i artikkel
9 (2) for 4 kunne behandle denne
typen opplysninger.

En slik hjemmel vil man ogsa ha
for screening av norske og euro-
peiske sanksjonslister hjemlet i
norsk rett eller i EU retten (som
blant annet ogsd implementerer
FNs sanksjonslister innenfor sine
respektive jurisdiksjoner), jf. GDPR
artikkel 10, samt GDPR artikkel 9
(2) litra g som bestemmer at be-
handling av serlige kategori av per-
sonopplysninger kan skje nar:

«Bebandlingen er nodvendig av hensyn
1l viktige allmenne interesser, pa
grunnlag av unionsretten eller med-
lemsstatenes nasjonale rett som skal
st i et vimelig forbold til det mal som
sokes oppnddd, vere forenlig med det
grunnleggende innholdet i retten til
vern av personopplysninger og sikre
egnede og sarlige tiltak for a verne den
registrertes grunnleggende rettigheter og
interesser.»

Hyvitvaskingsforskriften § 6-1 gir
ogsa rapporteringspliktige hjemmel
til 4 behandle sensitive personopp-
lysninger «nar dette er nodvendig
for 4 overholde plikter i hvitvas-
kingsloven eller forskrift med hjem-
mel i loven».

Det er imidlertid mer uklart om
disse hjemlene ogsa vil kunne bli

benyttet for screening mot ameri-
kanske eller andre tredjelands sank-
sjonslister, i den grad disse skulle
inneholde personopplysninger som
omtales i GDPR artikkel 9 (1) og
GDPR artikkel 10.

En serlig utfordring for norske
rapporteringspliktige (og andre) er
at enkelte slike sanksjonslistet, slik
som de amerikanske, kan ha ekstra-
territoriell virkning. Videre er man-
ge rapporteringspliktige avhengig av
a ikke bryte nettopp amerikanske
sanksjoner for 4 kunne gjore trans-
aksjoner i amerikanske dollar, samt
4 handle med amerikanske aktorer.

Hvitvaskingsloven § 24 krever at
rapporteringspliktige skal lopende
folge opp kundeforhold. Dette skal
blant annet omfatte «d overvike at
transaksjoner som utfores i kundeforhol-
det, er i samsvar med den rapporterings-
pliktiges innhentede applysninger om kun-
den, kundens virksombet og risikoprofil,
midlenes opprinnelse og kundeforholdets
Jformal og tilsiktede art» 1 tolge Fi-
nanstilsynet innebarer plikten ogsé
a screene mot FN og EUs sank-
sjonslister.® Muligens kan man at-
gumentere for at dette ogsa ma gjel-
de tredjelands sanksjonslister i den
grad dette kan gi informasjon om
risikobildet ved en person. Muligens
vil man ogsd kunne hjemle sok i
tredjelands sanksjonslister gjennom
aktsomhetsplikten som oppstilles i
blant annet straffeloven § 340 som
forbyr uaktsom hvitvasking. Noen
selskaper har ogsd sekt Datatilsynet
om szrskilt tillatelse til 4 behandle
seerlige kategorier av personopplys-
ninger og personopplysninger om
straffbare forhold for 4 utfore inte-
gritetsundersokelser («Integrity Due
Diligence» — «IDD»).” Erfarings-
messig vil slike IDD-tillatelser ogsa
hjemle screening mot amerikanske
og andre tredjelands sanksjonslister.

8  Jf punkt 4.11 i Finanstilsynets vei-
leder til hvitvaskingsloven, publisert
31. mai 2019 (korrigert 27. juni
2019).

9 J£ § 6 fjerde ledd i forskrift av
29.03.2019 nr. 401. Se ogsd person-
opplysningsloven § 7, jf. § 10.
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I praksis er det uansett ingen tvil
om at rapporteringspliktige (og an-
dre) i Norge og i EU screener sine
kunder og transaksjoner opp mot
amerikanske og andre lands sank-
sjonslister, da nedsiden ved 4 ikke
gjore dette, for eksempel vil kunne
vare at man i verste fall risikerer 4
ikke lenger kunne gjore transaksjo-
ner i amerikanske dollar, eller p
annen mate bli utestengt fra marke-
der i andre tredjeland. Videre er det
liten grunn til 4 tro at GDPR har
hatt til hensikt 4 begrense norske
selskapers adgang til 4 operere i
utenlandske matrkeder pa denne ma-
ten, eller til 4 gjore aktsomme valg i
lys av norsk straffelovs hvitvas-
kingsbestemmelser.

Forholdet mellom hvitvaskings-
lovens forpliktelser og personvern-
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lovgivningen droftes grundig i det
siste horingsnotatet datert 1. no-
vember 2019 fra Finanstilsynet
knyttet til gjennomforing av EUs
femte hvitvaskingsdirektiv mv.!”
Problemstillingen om screening
mot tredjestaters sanksjonslister be-
rores imidlertid ikke szerskilt. Uklar-
heten rundt hjemmelssituasjonen
for screening av individer mot tred-
jestaters sanksjonslister, samt den
avgjorende betydningen slik scree-
ning har for at norske rapporte-
ringspliktige (og andre bedrifter)
skal kunne operere i et internasjo-
nalt marked, taler imidlertid klart
for at det bor foretas en klargjoring

10 Horingsnotat — forslag til endringer i
hvitvaskingsloven og hvitvaskings-
forskriften, 01.11.2019.

pé dette omradet. Av hensyn til
bade rapporteringspliktiges, norsk
neringslivs og registrertes forutbe-
regnelighet bor en slik presisering
skje i lovverket og ikke handteres
gjennom Datatilsynets adgang til 4
¢i IDD-tillatelser.

Christopher leder Thommessens faggruppe
Jfor Teknologi og Personvern. Christopher
jobber hovedsafkelig med tekenologifon-

trakter og personvern.

Hugo leder Thommessens kompetanse-
gruppe innen compliance og granskning og
har bred juridisk erfaring innen corporate
compliance og tvistelosning. Hugo bistar
klienter serlig med sporsmal knyttet til
internasjonal handel, internasjonale sanfk-
sjoner, anti-korrupsjon, anti-hvitvasking

0g eksportkontroll.
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Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og fast spatltist i Lov&Data.

Sparsmal om behandlingsgrunnlag
— omtaler av helsepersonell pa

legelisten.no

For 4 ta en god beslutning er det
nedvendig med relevant informa-
sjon. Pi internett florerer det med
tjenester som tilbyr kjepshjelp, ofte
1 sd stor grad at det 1 praksis kan bli
vanskelig 4 ta den endelige beslut-
ningen. Det kan rett og slett bli for
mye informasjon. Enten man skal
kjope en mobiltelefon eller en vas-
kemaskin sa har man tilgang til et
nzermest endelost hav av vurderin-
ger, omtaler og tester. Dette gjelder
ikke batre varer, men ogsi tjenester
av ulike slag. Et eksempel er soke-
motoren Google, som i resultatlis-
ten viser relevante virksomheter
med omtaler fra tidligere kunder.
Det eksisterer ogsa mer spesiali-
serte oversikter, slik som den nor-
ske tjenesten Jegelisten.no som gir
evalueringer av norsk helseperso-
nell.

Oslo tingrett avsa nylig dom i
saken om /egelisten.no, en kommersi-
ell nettbasert tjeneste som oppfor-
drer pasienter til 4 dele sine erfarin-
ger etter behandling hos
helsepersonell. Pasienter som vur-
derer besok hos samme behandler
kan da pa forhind gjore seg kjent
med omtalen og vurderingen som
foreligger pa legelisten.no. Pi denne
bakgrunn kan det gjores et infor-

mert valg om hvilken person man
onsker 4 g til for behandling.

Tilgang til omtalene og vurdering
av den enkelte behandler ligger
apent tilgjengelig pd tjenesten. 1
skrivende stund tilbys det sok pa
tannlege, kiropraktor, gynekolog,
psykolog og fastlege under mottoet
«hjelper deg 4 finne gode leger.
Den enkelte vurdering bygger pa et
karaktersystem der man innenfor
hver kategori kan gi 1 til 5 stjerner.
De aktuelle kategoriene er tilgjenge-
lighet, tillit og kommunikasjon, ser-
vice og en overordnet samlet vurde-
ring, For hver enkelt kategori kan
det ogsi legges til en utfyllende
kommentar i eget tekstfelt.

Det fremgar av dommen at Jegelis-
ten.no har gjennomgatt en gradvis
utvikling og modning frem mot den
lpsningen som eksisterer i dag. Nar
det i dag legges inn en vurdering
mottar brukeren en e-post som ber
om bekreftelse pd innlegget. Deret-
ter gir vurderingen til intern vurde-
ring hos legelisten.no for den eventu-
elt publiseres. Helsepersonell kan
ikke pd generelt grunnlag reservere
seg mot omtale pi tjenesten, men
der man kan dokumentere «spesielt
tungtveiende grunner» vil det blir
vurdert szrskilt. I dommen er det

vist til at det er gjort 41 slike reser-
vasjoner der helsepersonell er holdt
utenfor tjenesten.

Det er interessant a se pa dom-
mens beskrivelse av trafikken pé
denne tjenesten. Det skal vare pu-
blisert over 84000 vurderinger, av
totalt 119000 innsendte forslag, Det
er videre vist til opplysninger fra
Jegelisten.no om at nettsiden har
3,5 millioner besek érlig, med en
samlet brukermasse pa om lag
2 millioner personer.

Den kommersielle delen av tje-
nesten bygger pa en abonnements-
ordning. Det koster 95 kroner for et
abonnement som varer 3 mineder
for deretter 4 opphore automatisk.
S4 lenge abonnementet er aktivt fir
man da tilgang til blant annet sjekk
av reaksjoner fra Helsetilsynet over-
for konkret behandler og varsling
ved ny vurdering av samme behand-
let.

Legeforeningen reagerte pa tje-
nesten allerede ved oppstart, og
Datatilsynet har veart inne 1 bildet
ved flere anledninger. Dommen
ombhandler punkt 1 i vedtak fra
Datatilsynet av 8. november 2017,
som gar pa hvorvidt tjenesten har
behandlingsgrunnlag etter person-
opplysningsloven § 8 litra f. I vedta-
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ket ble legelisten.no palagt 4 innfore
en egen reservasjonsadgang, etter-
som det ble lagt til grunn at tjenes-
ten ellers ville mangle behandlings-
grunnlag,

Som en konsekvens av vedtaket
mottok legelisten.no henvendelser
fra 1100 leger om reservasjon mot
tjenesten. Vedtaket fra Datatilsynet
ble imidlertid pdklaget til Person-
vernnemnda, og tilsynet ga pa den-
ne bakgrunn vedtaket oppsettende
virkning, Legelisten.no innforte sa-
ledes ikke noen reservasjonsadgang
etter det opprinnelige vedtaket.

Da Personvernnemnda skulle
behandle saken var i mellomtiden
personvernforordningen GDPR
tradt i kraft, og saken ble dermed
lost under GDPR artikkel 6 nr. 1.
Bestemmelsen gjor behandling av
personopplysninger lovlig dersom
ett av de etterfolgende vilkér er
opptylt. Nemnda viste til litra f og
vilkdret om at:

«behandlingen er nodvendig for formail
knyttet 11l de berettigede interessene
som forfolges av den behandlingsan-
svarlige eller en tredjepart, med mindre
den registrertes interesser eller grunn-
leggende rettigheter og fribeter gar foran
0g krever vern av personopplysninger,
sarlig dersom den registrerte er et
barn»

Nemnda konkluderte med at dette
var tilstrekkelig hjemmel for opplys-
ningene som ble behandlet gjen-
nom legelisten.no, og fant det ikke
pakrevd 4 pilegge noen generell re-
servasjonsadgang. Legeforeningen
brakte saken videre til Oslo tingrett,
og krevde dom for at dette punktet
1 vedtaket matte bli kjent ugyldig;
Spersmalet for tingretten ble der-
med hvorvidt legelisten.no hadde
behandlingsgrunnlag etter GDPR
artikkel 6 nr. 1 litra f, samt om det
var nodvendig 4 innfore en generell
adgang til 4 reservere seg mot om-
tale pa tjenesten.

Tingretten gjor innledningsvis en
viktig avgrensning ved sin vurde-
ring, 1 det GDPR artikkel 21 nr. 1
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ikke far anvendelse i saken. Bestem-
melsen gir «den registrerte» rett til a
protestere mot behandling av per-
sonopplysninger med hjemmel i
artikkel 6 nr. 1 litra f. Tingretten
viser til at en slik protest ma be-
grunnes 1 «wedkommendes sarlige situa-
gjony, altsa at det kreves en konkret
og individualisert vurdering. Det
heter i dommen at det er uklart om
Legeforeningen har piberopt seg
artikkel 21 direkte, men retten fin-
ner at dette uansett ikke er avgjo-
rende ettersom artikkel 6 nt. 1 litra
f ¢ir en generell hjemmel for be-
handling av gruppen av helseperso-
nell som sddan. Som omtalt ovenfor
var det for ovrig 41 personer som
faktisk hadde blitt fjernet fra tjenes-
ten grunnet «spesielt tungtveiende grun-
nery.

I saken var det anfort fra Lege-
foreningen at artikkel 6 nr. 1 litra £
utgjorde et svakt behandlingsgrunn-
lag, mens Staten inntok et motsatt
standpunkt. Det er alltid interessant
4 se hvordan domstolene behandler
slike sporsmadl, som i realiteten gar
pé lovtolkningen. Retten uttaler at
det avgjorende mi vaere den kon-
krete vurderingen av om behand-
lingsgrunnlaget er tilstrekkelig. En
veiledning knyttet opp mot bestem-
melsens rekkevidde ma alts3 leses ut
av rettens etterfolgende droftelse,
som tar utgangspunkt i interesseav-
veiningen mellom hensynet til den
behandlingsansvarliges formal satt
opp mot hensynet til den registrerte.

Retten berorer flere interessante
sporsmal i den videre droeftelsen.
Det nevnes blant annet at anonymi-
tet for pasientene som skriver omta-
ler er nedvendig, ettersom krav til
identifikasjon ville kunne medfere
at det ikke i samme grad ble skrevet
omtaler. Dette omtales gjerne som
en «hilling effect». Videre legger ret-
ten til grunn at en generell reserva-
sjonsrett i praksis ville innebzre at
legelisten.no mistet sin informa-
sjonsverdi, og peker pa at Datatilsy-
nets vedtak om reservasjonsrett
medforte at 1100 helsepersonell tok
kontakt for a reservere seg.

Retten gir klart uttrykk for at det
avgjorende momentet i totalvurde-
ringen er pasientenes ytringsfrihet. I
denne forbindelse viser retten ogsa
til utformingen av legelisten.no,
som har innfort tiltak for 4 bedre
kvaliteten pa omtalene. Det vises
her blant annet til at omtalene er
gjenstand for kvalitetskontroll for
publisering pa tjenesten, samt at det
ved szrlige behov er gitt reservasjon
for helsepersonell etter en behovs-
proving,

Samtidig gjelder
omtalene ikke legens
privatliv, men profe-
sjonsrollen som
helseutover, slik at
hensynet til legen ma
vurderes som en
profesjonell part i en
offentlig rolle

Legeforeningen hadde en intet-
essant anforsel knyttet til det som i
dommen betegnes som «portvokter-
rollen». Begrepet sikter til legens rol-
le som forvalter av felles samfunns-
ressurser som kun tildeles etter en
behovsproving. Det kan tenkes at
en lege som frykter negativ omtale
pé legelisten.no vil kunne ta beslut-
ninger overfor pasienten som ikke
kan forsvares medisinsk. Eksempler
pé dette kan veare at legen skriver ut
en sykemelding eller skriver ut re-
sept pa medisiner som pasienten
ikke skulle ha fétt etter en objektiv
faglig vurdering. Pa sikt vil strenge
leger som hiandhever en faglig eta-
blert norm eller terskel motta flere
negative omtaler enn andre leger, og
miste pasienter. Legen kan heller
ikke velge bort en pasient som gir
fortlopende negative omtaler, etter-
som legen har plikt til 4 yte medi-
sinsk bistand. Retten mener slike
forhold ikke bare er konkurranse-
messige betraktninger, men ogsa
har betydning for interesseavveinin-
gen fordi det for den enkelte lege vil



kunne oppleves som en krenkelse
av personvernet. Samtidig gjelder
omtalene ikke legens privatliv, men
profesjonsrollen som helseutover,
slik at hensynet til legen ma vurde-
res som en profesjonell part i en
offentlig rolle.

Retten drofter ogsa hvilken «in-
formasjonsverdi» som ligger i tje-
nesten fra legelisten.no. P4 dette
punktet legger retten vekt pa en ut-
talelse fra Forbrukerridet i anled-
ning saken, og konkluderer med at
tjenesten har en ikke ubetydelig in-
formasjonsverdi:

«Ved interessevurderingen legger derfor
retten ogsa til grunn at Legelisten har in-
Jormasjonsverdi og at den ifke er nbetyde-

lig. Retten viser her til blant annet For-
brukerradets innlegg il
Personvernnemnda datert 26. januar
2018 som blant annet uttaler «V'i mener

det foreligger en sterk allmenninteresse i
Sformidlingen av slike opplysninger». For-
brukerrddet mener denne type informasjon
Sfortjener «et sterkt vern», og at forbrufkere
har stor forstdelse for hva slike vurderings-
sider er, med sine styrker og svakbeter.
Dette er i tillegg det eneste stedet hvor den-
ne type informasjon er tilgjengelig, som gir
informasjonen ytterligere verdi.»

Det fremgar av dommen at et
undetliggende vurderingstema har
vert graden av seriositet knyttet til
tjenesten. Retten legger altsa bety-
delig vekt pd at det er innfort tiltak
som bidrar til 4 fjerne useriose inn-
legg og at tjenesten anses 4 ha all-
menninteresse. I vurderingen opp
mot personvernet viser retten ogsa
til at det 1 det enkelte forhold mel-
lom pasient og lege normalt vil
veere pasienten som er den svake

part:

«Retten ser de personvernulemper som
er frembevet, men mener at de allmenne
interessene som er nevnt ovenfor her mid
veze tyngre. De ytringene som pasientene
onsker a komme med, og som ligger innen-

Jor retningsiinjene til Legelisten, er ytringer
helsepersonel] ma tale. V'ed vurderingen er
det sentralt at belsepersonellet er den profe-
sjonelle og sterke part i forholdet nellom:
bebandler og pasient.»

Retten konkluderte i dommen
med at legelisten.no hadde behand-
lingsgrunnlag for 4 samle inn og
publisere subjektive vurderinger av
helsepersonell etter artikkel 6 nr. 1
litra f. Vedtaket fra Personvern-
nemnda ble med andre ord ikke
funnet ugyldig;

Dommen er anket til lagmanns-
retten.
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Det danske datatilsyn

udsteder nye retningslinjer

for behandlingsgrundlag efter
databeskyttelsesforordningens
artikel 9, stk. 1

Det danske datatilsyn (Datatilsy-
net’) udstedte den 7. november
2019 nye retningslinjer for behand-
lingen af folsomme personoplys-
ninger jf. Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningen’), artikel 9.

Datatilsynet fastslar, at dataan-
svarlige, der behandler folsomme
personoplysninger omfattet af data-
beskyttelsesforordningens artikel 9,
stk. 1, efter Datatilsynet opfattelse
skal have hjemmel bade i databe-
skyttelsesforordningens artikel 9,
stk. 2 og artikel 6.

Datatilsynets nye retningslinjer er
udstedt i forbindelse med en hold-
ningsendring fra Det Europaxiske
Databeskyttelsesrad CEDPB).

Dog har Datatilsynet vurderet, at
safremt en af undtagelserne i data-
beskyttelsesforordningens artikel 9,
stk. 2 er opfyldt, vil betingelserne i
databeskyttelsesforordningens arti-
kel 6 sedvanligvis ligeledes vare
opfyldt. Endringen far derfor som
udgangspunkt ikke den store prakti-
ske betydning, men databehandlere
bor dog overveje, om de ligeledes
har gyldig hjemmel i artikel 6, forud
for behandlingen af folsomme per-
sonoplysninger.

Datatilsynet har vurderet at xn-
dringen hovedsageligt vil have
betydning for vurderingen af indsi-
gelser efter databeskyttelsesforord-
ningens artikel 21.

Laes hele udtalelsen het:
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Tue Goldschmieding

Il \YTT OM PERSONVERN

https:/ /www.datatilsynet.dk
presse-og-nyheder/nyhedsar-
kiv/2019/nov/behand-
ling-af-foelsomme-oplysninger/

EU-Kommissionen godkender
tredje gennemgang af Privacy
Shield-ordningen

En af EU-Kommissionens opgaver
er at fore lobende kontrol med Pri-
vacy Shield-ordningen, jf. Euro-
pa-Parlamentets og Rddets Forord-
ning (EU) 2016/679 af 27. april
(databeskyttelsesforordningens’)
artikel 45, stk. 6. Pd baggrund heraf
har EU-kommissionen den 23. ok-
tober 2019 udgivet deres tredje érli-
ge gennemgang af Privacy
Shield-ordningen.

EU-Kommissionen udstedte i
forbindelse hermed en rapport ba-
seret pd moder med reprasentanter
for alle de amerikanske regeringsaf-
delinger med ansvar for Privacy
Shield, og med input fra flere inte-
ressenter, herunder virksomheder,
NGO’er samt repraesentanter fra
EU’s uathengige databeskyttelses-
myndigheder.

Rapporten fastslar, at USA fort-
sat sikrer et tilstrekkeligt beskyttel-
sesniveau for personoplysninger,
som overfores under Privacy
Shield-ordningen. Gennemgangen
af Privacy Shield-ordningen fokuse-
rede pd erfaringerne fra den prakti-
ske implementering samt den
daglige brug af Privacy Shield-
ordningen.

Folgende forbedringer i Privacy
Shield-ordningen forhold til forrige
rapport blev fremhavet: (i) at det
amerikanske handelsministerium i
hgjere grad end tidligere sikrer det

nedvendige tilsyn pd en mere syste-
matisk made, (i) at handhavelsestil-
tag er forbedret, (iii) at et stigende
antal EU-borgere anvender deres
rettigheder under Privacy
Shield-ordningen, (iv) at de relevan-
te klagemuligheder er velfungeren-
de, og (v) at der er udnavnt en fast
ombudsperson samt at de sidste to
ledige stillinger i Privacy and Civil
Liberties Oversight Board ("Tilsyns-
radet’). Tilsynsradet er en uafhangig
myndighed 1 USA hvis opgave del-
vis er radgivende og delvis tilsyns-
forende med relevant retsomridert,
herunder databeskyttelse, er blevet
udfyldt.

EU-Kommissionen anforer lige-
ledes i rapporten, at de i forbindelse
med EU-Domstolens kommende
domsafsigelse i Schrems-11-dommen,
vil gennemga dommen og dom-
mens eventuelle konsekvenser for
Privacy Shield-ordningen.

Lzes hele rapporten her:

https://ec.europa.eu/commissi-

on/presscorner/detail/en/
ip 19 6134

EU-Domstolen fastslar, at brug
af cookies forudsaetter en aktiv
handling

EU-Domstolen afsagde den 1. ok-
tober 2019 dom i sagen C637/17,
mellem Bundesverband der Ver-
braucherzentralen und Ver-
braucherverbinde — Verbraucher-
zentrale Bundesverband eV
('Verbraucherzentrale’) og Planet49
GmbH (’Planet49’).

Sagen omhandlende besvarelsen
af to prajudicielle sporgsmil, her-
under hvordan et gyldigt samtykke
kan afgives i forbindelse med brug



af cookies, samt omfanget af hjem-
mesideindehaverens oplysningspligt
ved brug af cookies.

Planet49 havde atholdt en kon-
kurrence pé en af deres hjemmesi-
der, hvoraf der var to afkrydsnings-
felter. Det forste afkrydsningsfelt
var ikke forudafkrydset og omhand-
lede samtykke til markedsforing.
Det andet afkrydsningsfelt var deri-
mod forudafkrydset og omhandlede
samtykke til indsamling af cookies.

Safremt brugeren ikke onskede,
at der skulle afgives samtykke til
indsamlingen, skulle brugeren fore-
tage en aktiv fravaelgelse af samtyk-
ket. EU-Domstolen blev detfor
spurgt om et forudafkrydset sam-
tykke kunne anses for at vare et ak-
tivt samtykke, bade i henhold til
Europa-Parlamentet og Radets Di-
rektivets 2002/58/EF af 12. juli
2002 (CE-databeskyttelsesdirektivet’)
artikel 5, stk. 3 og Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april (Databeskyt-
telsesforordningen’) artikel 0, stk.

1 litra a.

EU-Domstolen lagde til grund,
at et gyldigt samtykke indebar en
frivillig, specifik, informeret og
utvetydig viljestilkendegivelse, hvor
der stilles krav om aktiv adfzerd i
denne henseende.

EU-Domstolen bemzrkede, at
indretningen af tilmeldingen ikke
muliggjorde en objektiv mulighed
for at fastsla, om brugeren faktisk
havde afgivet sit samtykke aktivt,
eller om brugeren havde lest den
ledsagede information eller havde
misforstiet indholdet.

Pd baggrund heraf anforte
EU-Domstolen, at samtykket ikke
kunne anses for gyldigt afgivet, da
dette ma betinges af, at der faktisk
var afgivet et aktivt samtykke.
EU-Domstolen fastslog siledes, at
gyldigt samtykke til brug af cookies
ikke kan bygge pa en opt-out mo-
del.

Herefter behandlede EU-Dom-
stolen det andet sporgsmal, som
relaterede sig til hjemmesideindeha-
veres pligt til at tilvejebringe fyldest-
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gorende oplysninger for brugeren
ved brug af cookies. Sporgsmilet
angik, hvorvidt hjemmesideindeha-
verens oplysningspligt indebar, at
hjemmesideindehaveren skal oplyse
om en cookies funktionsvarighed,
og om tredjeparters mulighed for at
ta adgang til disse cookies.
EU-Domstolen fastslog, at fyl-
destgorende oplysninger indebarer,
at brugeren er i stand til, uden be-
svaer, at bestemme folgerne af det
eventuelle samtykke, og at oplysnin-
ger er tilstraekkeligt let forstaelige og
detaljerede til, at brugeren kan for-
std den anvendte cookiefunktionali-
tet. EU-Domstolen konkluderede
derfor, at en cookies funktionsvarig-
hed og tredjeparters mulighed for at
fa adgang til den pagzldende cookie
er blandt de klare og fyldestgorende
oplysninger, som hjemmesideinde-
haverne er forpligtet til oplyse om,
nér de benytter sig af cookies.
EU-Domstolens afgorelse vil fa
stor betydning for de hjemmeside-
indehavere, der har indrettet deres
hjemmesider pa en sidan made,
hvor en opt-out model for samtyk-
ke til cookies benyttes. Losningen
med forudafkrydsede felter kan sa-
ledes ikke anvendes lengere.
Lase hele dommen her:
http://curia.europa.eu/juris
document/document print.jsf?do-
cid=218462&text=&-

dir=&doclang=DA&part=1&occ=-

first&mode=req&pagelndex=0&-
cid=1710106

Datatilsynet aendrer praksis
angaende offentliggerelse af
billeder pa internettet

Den 26. september 2019 @ndrede
det danske datatilsyn (Datatilsynet’)
deres praksis angaende offentlig-
gorelse af billeder af identificerbare
personer pa internettet, uden perso-
nens samtykke.

Datatilsynets hidtidige praksis
har vearet, at vurderingen af, om der
kan ske offentliggorelse uden sam-
tykke, athang af, hvorvidt billedet
var et situationsbillede eller et por-
treetbillede.

Dette udgangspunkt forlader
Datatilsynet med udtalelsen, og
fremadrettet vil Datatilsynet basere
vurderingen pd en helhedsvurdering
af billedet og formadlet med offent-
liggorelsen.

Den dataansvarlige skal sikre, at
der foreligger en gyldig hjemmel til
at behandle billedet. Behandlingen
kan eksempelvis tage udgangspunkt
1 interesseafvejningsreglen i Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen) artikel 6, stk. 1, litra f.

Ved benyttelsen af interesseaf-
vejningsreglen skal der foretages en
vurdering af, om der foreligger en
legitim interesse, og om denne inte-
resse overstiger hensynene til den
registrerede i at behandlingen ikke
sker. Ifolge Datatilsynet indeholder
vurderingen blandt andet folgende
elementer: karakteren af billedet,
hvor og hvorfor billedet er taget, i
hvilken sammenhzng billedet er
taget, samt formalet med offentlig-
gorelsen. Alderen af personerne pa
billedet, vil ligeledes indga som et
moment i vurderingen, da der er et
storre beskyttelseshensyn af born.

Datatilsynet fremhaever ligeledes
at et afgorende element i vurderin-
gen er, at de identificerbare perso-
ner ikke med rimelighed ma fole sig
udstillet, udnyttet eller krenket, ek-
sempelvis. i forbindelse med kom-
merciel udnyttelse af billedet.

Datatilsynet har oplistet folgende
eksempler pa hvornar interesseaf-
vejningsreglen som udgangspunkt
kan benyttes, og offentliggarelsen
derfor kan ske uden samtykke: bille-
der af publikum til en koncert, bil-
leder af besogende i en zoologisk
have eller lignende.

Datatilsynet anforer, at interesse-
afvejningsreglen som udgangspunkt
ikke vil kunne bruges som behand-
lingsgrundlag i felgende situationer:
billeder af besogende hos legen,
kunder i banken og i fitnesscentret
eller lignende, billeder af besogende
pé en bar, natklub, diskotek eller
lignende, samt billeder af ansatte pa
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arbejde i en privat virksomhed eller
i en offentlig myndighed.
Las hele udtalelsen her:
https://www.datatilsynet.dk

presse-og-nyheder/nyhedsar-
kiv/2019/sep/aendret-praksis-i-for-
hold-til-billeder-paa-internettet/

Lzs den opdaterede vejledning
om brug af billeder pa internettet
her:

hitps:/ [ wwmw.datatilsynet.dk/ enmer/
internet-gg-apps/ billeder-paa-internettet/

Det danske datatilsyn udtaler
kritik af behandlingssikkerheden
hos kontorfeellesskab af
advokatfirmaer

Det danske datatilsyn ("Datatilsy-
net’) traf den 5. november 2019 af-
gorelse 1 sag j.nr. 2019-41-0029, og
udtalte kritik af et kontorfallesskab
af advokatfirmaers (kontorfalles-
skabet’) behandlingssikkerhed, her-
under kryptering af e-mails, og
manglende efterlevelse af kravene 1
Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af

27. april 2016 (»databeskyttelsesfor-
ordningenc) artikel 32, stk. 1, og
artikel 5, stk. 2, jf. stk. 1, litra f, jf.
artikel 32, stk. 1 og stk. 2.

I forbindelse med sit tilsyn un-
dersogte Datatilsynet, hvorvidt kon-
torfallesskabet havde foretaget en
risikoanalyse i forbindelse med
fremsendelsen af personoplysnin-
ger via e-mail, og hvorvidt kontos-
feellesskabet overholdt Datatilsynets
krypteringskrav ved fremsendelse
af personoplysninger via e-mail.

Kontorfzllesskabet havde forud
for tilsynet fremsendt en risikovur-
dering for kontorfallesskabets ge-
nerelle behandling af personoplys-
ninger. Datatilsynet fandt, at
kontorfzllesskabet ikke i tilstrackke-
ligt grad havde godtgjort, at den ud-
arbejdede risikovurdering indehold-
te en vurdering som paviste risikoen
forbundet med fremsendelse af for-
trolige og felsomme personoplys-
ninger via e-mail, hvilket den data-
ansvatlige er forpligtet til, jf.
databeskyttelsesforordningens arti-
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kel 5, stk. 2, jf. stk. 1, litra f, jf. arti-
kel 32, stk. 1 og stk. 2.

Datatilsynet lagde endvidere vagt
p4, at kontorfallesskabet ikke havde
indfoert procedurer, som sikrede at
modtageren af personoplysninger-
ne sendt via e-mail understottede
kryptering pa transportlaget via
TLS ved fremsendelse af fortrolige
og folsomme personlysninger.

I forbindelse med gennemgan-
gen af kontorfzllesskabets krypte-
ringslosning, fastslog Datatilsynet,
at brugen af end-to-end kryptering
med S/MIME certifikater i forbin-
delse med fremsendelse af e-mails
til domstolene, politikredse, ankla-
gemyndigheden, styrelser og navn,
udgjorde et tilstrakkeligt sikker-
hedsniveau.

1 forhold til kontorfallesskabets
e-mailkommunikation med klienter,
fastslog Datatilsynet, at kontorfzl-
lesskabet anvendte opportunistisk
TLS (kryptering pa transportlage-
ret), safremt modtageren ikke un-
derstottede den anvendte end-to-
end kryptering. Kontorfxlleskabet
havde dog ikke fastsat proceduret,
der sikrede, at TLS kun blev an-
vendt sifremt modtagerdomaenet
understottede TLS.

Datatilsynet udtalte kritik af kon-
torfallesskabet for den manglende
udarbejdelse af risikovurderingen
vedrorende fremsendelse af person-
oplysninger via e-mail, samt de
manglende procedurer i forbindelse
med anvendelse af TLS kryptering;

Lzse hele afgorelsen her:

https://www.datatilsynet.dk
tilsyn-og-afgoerelser/afeoerel-

ser/2019/nov/tilsyn-med-behand-

lingssikkerhed-hos-kontorfaelles-
skab-af-advokatfirmaer/

Det danske datatilsyn udtaler
kritik og meddeler pabud mod
dansk fagforening i forbindelse
med tilsyn

Det danske datatilsyn (Datatilsy-
net’) udtalte den 5. november 2019
kritik angdende behandlingssikker-
heden hos Kiistelig Fagforening
(Krifa’), seerligt 1 henhold til krypte-

ring af e-mails, og dermed mang-
lende eftetlevelse af kravene i
Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af

27. april 2016 (databeskyttelsesfor-
ordningen’) artikel 32 og artikel 33.

Datatilsynets tilsyn omhandlede
iseer, hvorvidt Krifa havde udarbej-
det en risikoanalyse, og hvorvidt
Krifa havde overholdt krypterings-
kravene i forbindelse med fremsen-
delse af personoplysninger over in-
ternettet.

Datatilsynet fandt, at Krifa i
overensstemmelse med databeskyt-
telsesforordningens artikel 5, stk. 2,
jf. stk. 1, litra f, jf. artikel 32, stk. 1
og 2, havde udarbejde en fyldestgo-
rende risikovurdering;

Datatilsynet fastslog, at en oplys-
ning om medlemskab af Krifa, ikke
i sig selv udgor en folsom oplys-
ning. Datatilsynet papeger, at dette
skyldes, at Krifa bestar af bade en
A-kasse og en fagforening, hvoraf
det er muligt at veere medlem af
den ene, uden at vaere medlem af
den anden.

Ved behandling af oplysninger
over internettet anvendte Krifa end-
to-end kryptering, hvilket ifolge
Datatilsynet var i overensstemmelse
med databeskyttelsesforordningens
artikel 32.

I tilfelde, hvor modtageren ikke
understottede end-to-end krypte-
ring, anvendte Krifa systemet
Sikker@Mail. Ved brug af Sikker(@
Mail systemet, sendes den oprinde-
lige meddelelse krypteret til Krifas
servere, hvorefter modtageren noti-
ficeres og fir tilsendt et link til med-
delelsen. Denne fremgangsmade var
som udgangspunkt i overensstem-
melse med artikel 32.

Nir modtageren tilgdr meddelel-
sen via Sikker@Mail skal modtage-
ren benytte et kodeord for at tilga
meddelelsen. Kodeordet var enten
modtagerens personnummer, eller
et engangskodeord, der blev frem-
sendt via SMS.

Som udgangspunkt var kodeot-
det modtagerens personnummer, og
modtageren skulle aktivt frasige sig



dette, safremt modtageren onskede
et engangskodeord via SMS. Data-
tilsynet fandt, at det var i strid med
databeskyttelsesforordningen at an-
vende modtagerens personnummer
som kodeord.

Datatilsynet pabod Krifa at op-
hore med at anvende modtagerens
personnummer som kodeord. Pa-
buddet blev meddelt med hjemmel i
databeskyttelsesforordningens arti-
kel 58, stk. 2, litra d.

Datatilsynet fandt derudover, at
Krifa havde overtradt databeskyttel-
sesforordningens artikel 32 og arti-
kel 33 ved at have sendt fire e-mails
til modtagere, der ikke understotte-
de end-to-end kryptering og hvor
Sikker@Mail ikke var benyttet, og
hvori det var muligt at udlede oplys-
ninger om fagforeningsmassigt til-
horsforhold, uden at anmelde dette
til Datatilsynet.

Krifa mente at de med hjemmel i
databeskyttelsesforordningens arti-
kel 33, 2. led, kunne undlade at an-
melde handelsen til Datatilsynet
med den begrundelse, at de pagal-
dende e-mails var fremsendt med
opportunistisk TLS, og at Krifas
statistik for marts 2019 viste, at
mindst 99,74 % af de sendte mails
var blevet sendt krypteret.

Datatilsynet tiltradte ikke Krifas
argument og fastslog, at de burde
have anmeldt hendelsen til Datatil-
synet. En dataansvarlig har sdledes
ikke mulighed for at undlade at mel-
de et muligt brud til Datatilsynet,
ved at henvise til, at den statistiske
sandsynlighed for, at bruddet rent
faktisk indebar en risiko for fysiske
personers rettigheder, var lav. En
dataansvarlig mé sdledes 1 forhold til
det specifikke tilfaelde konkret kun-
ne godtgore, at det konkrete brud
ikke har indebaret en risiko for fysi-
ske personers rettigheder.

Lees hele afgorelsen her:

https://www.datatilsynet.dk

tilsyn-og-afgoerelser/afgoerel-
ser/2019/nov/tilsyn-med-behand-
lingssikkerhed-hos-fagforening/
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Kommunes behandling af
personoplysning ved type-ahead
sogefunktion var lovlig

Det danske datatilsyn (Datatilsy-
net’) traf den 25. oktober 2019 af-
gorelse i sag j.nr. 2019-32-0910, og
fandt, at der 1 den konkrete sag var
et lovligt grundlag for at behandle
borgerens navn i forbindelse med
en sogefunktion pa kommunens
hjemmeside.

En borger klagede over, at en
kommune behandlede oplysninger
om borgeren gennem en »ty-
pe-ahead«-sogefunktion pa hjem-
mesiden. Type-ahead funktionen
medforte, at ved indtastning af dele
af borgerens navn foreslog soge-
funktionen automatisk klagers navn
i forbindelse med to resultater i so-
gemaskinen. Det forste resultat
forekom i forbindelse med en udgi-
velse, som ingen forbindelse havde
til klager. Det andet resultat frem-
kom i forbindelse med en publikati-
on, der indeholdt klagers navn.

Kommunen anforte, at behand-
lingen skete i overensstemmelse
med artikel 6, stk. 1, litra e, i Euro-
pa-Parlamentets og Ridets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen’). Kommunen anforte derud-
ovet, at formalet med sogefunktio-
nen vat, at yde bedre service for
kommunens borgere, og at »ty-
pe-ahead« ikke behandler personop-
lysninger, men blot gemmer det
indtastede sogeord i sogemaskinen
som tekststrenge, hvorfor at funkti-
onen ikke skelner mellem person-
navne og ovrig tekst. Der er en
funktionalitet i spgemaskinen, som
sikrer, at personnumre ikke vises.

Med hjemmel i databeskyttelses-
forordningens artikel 0, stk. 1, litra
e, kan behandling af personoplys-
ninger ske, sifremt behandling er
nodvendig af hensyn til udforelse
af en opgave i samfundets interesse
eller som henhorer under offentlig
myndighedsudovelse.

Datatilsynet fandt herefter ikke
grundlag for at tilsidesatte kommu-
nens vurdering af, at behandlingen

skete inden for rammerne af den
relevante bestemmelse i databeskyt-
telsesforordningen. Datatilsynet lag-
de vagt pi, at sogefunktionen blev
anvendt som et redskab, der skulle
understotte kommunens overhol-
delse af sin almindelige vejlednings-
pligt over for borgerne.

Datatilsynet fandt derudover, at
behandlingen var i overensstemmel-
se med de grundleggende behand-
lingsprincipper 1 databeskyttelses-
forordningens artikel 5, herunder
princippet om dataminimering i da-
tabeskyttelsesforordningens artikel
5, stk. 1, litra c.

Lzs hele afgorelsen her:

https://www.datatilsynet.dk

tilsyn-og-afgoerelser/afgoerel-
ser/2019/okt/klage-over-soege-
funktion-paa-kommunes-hjemmesi-
de/

Kebenhavns Kommunes
lobende abonnering

pa personoplysninger

i CPR var i strid med
databeskyttelsesreglerne

Det danske datatilsyn (Datatilsy-
net’) traf den 25. oktober 2019 af-
gorelse 1 en sag j.nr. 2018-32-0232.
Sagen omhandlede, hvorvidt Ke-
benhavns Kommune (KK’) over-
trddte Huropa-Parlamentets og Ré-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) ved at abonnere pa den
registreredes personoplysninger i
Det Centrale Personregister CCPR’).

Den registrerede indgav den 30.
maj 2018 en klage over KKs abon-
nering pa den registrerede i CPR.
Forud for klagen havde den regi-
strerede henvendt sig til KIKK den
17. januar 2018, og anmodet om en
forklaring pd, hvorfor KK abonne-
rede pa den registrerede i CPR. Den
registrerede var fraflyttet kommu-
nen den 1. februar 1999.

KK oplyste som svar pa henven-
delsen, at de ikke leengere havde be-
hov for at abonnere pd den registre-
rede, hvorfor abonnementet ville
blive slettet.
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Grundet den registreredes hen-
vendelse gentegnede KK abonne-
mentet. Dette skete automatisk i
forbindelse med oprettelsen af en
sag 1 KKs journaliseringssystem.
KK informerede den registrerede
om gentegningen den 12. april
2018, hvorefter den registrerede bad
KK om at slette det nye abonne-
ment. KK afslog denne anmodning
den 9. maj 2018.

Datatilsynet fandt, at KK i petio-
den fra februar 1999 til 17. januar
2018, uden forneden hjemmel hav-
de abonneret pd CPR-oplysninger
om den registrerede. Datatilsynet
anforte, at abonneringen pa perso-
nerne i CPR omfatter behandling af
ikke-folsomme personoplysninger,
hvorfor KK skulle have hjemmel i
databeskyttelsesforordningens arti-
kel 6, stk. 1, litra a til f, til at foreta-
ge behandlingen.

KK havde paberibt sig artikel 0,
stk. 1, litra e, som behandlingshjem-
mel. Databeskyttelsesforordningens
artikel 6, stk. 1, litra e giver hjemmel
til nodvendige behandlinger af per-
sonoplysninger i samfundets inte-
resse eller opgaver angiende den
offentlige myndighedsudevelse som
myndigheden har fdet palagt.

KK anforte, at litra e hjemlede
abonneringen af oplysninger pi
bade nuvarende og forhenvarende
borgere. Derudover gjorde KK gal-
dende, at de var berettiget til at gen-
tegne abonnementet med henblik
p4 at understotte kommunens myn-
dighedsudovelse, herunder pligten
til at kunne hindtere aktindsigtsan-
modninger.

Datatilsynet fandt, at KK ikke
havde hjemmel til behandlingen af
oplysningerne i databeskyttelsesfor-
ordningens artikel 6, stk. 1, litra e.
Datatilsynet anforte, at litra e kun
kan benyttes som behandlings-
grundlag, sifremt behandlingen er
noedvendig. Datatilsynet konkludere-
de, at det ikke var nodvendigt at
tegne et abonnement pa den regi-
strerede, alene med det formal at
handtere eventuelle aktindsigts- eller
rettighedsanmodninger.
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Datatilsynet lagde vagt pa, at
KK havde mulighed for at foretage
enkeltopslag i CPR for at bliver op-
lyst om ajoutforte oplysninger om
borgeren, sifremt dette blev aktuelt.
I forbindelse med sagen fastslog
Datatilsynet, at abonnementet lige-
ledes var i strid med databeskyttel-
sesforordningens artikel 5, stk. 1,
litra ¢, om dataminimering;

Datatilsynet valgte at udtale kritik
af biade Kobenhavns Kommunes
abonnering pa personoplysninger i
perioden fra den 1. februar 1999 til
den 17. januar 2018, og 1 perioden
efter den 17. januar 2018, da Ke-
benhavns Kommune efter Datatil-
synets opfattelse ikke havde haft en
gyldig behandlingshjemmel.

Lzes hele afgorelsen her:

https://www.datatilsynet.dk
tilsyn-og-afgoerelser/afgoerel-
ser/2019/okt/kommu-
nes-cpr-abonne-
ment-var-i-strid-med-databeskyttel-

sesreglerne/

Det Europeeiske
Databeskyttelsesrad udgiver
sin endelige vejledning

om kontrakter som
behandlingsgrundlag

Den 8. oktober 2019 udgav Det
Europziske Databeskyttelsesrad
CEDPB’) deres endelige vejledning
om kontrakter som behandlings-
grundlag i forbindelse med salg af
online ydelser.

Vejledningen gennemgdr, hvor-
nér BEuropa-Parlamentets og Radets
Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningens’) artikel 0, stk. 1, litra b
kan anvendes. EDPB fastslat, at be-
handlingen skal vare nodvendig af
hensyn til at opfylde kontrakten.

Tilfxlde, hvor en behandling er
nodvendig for at opfylde kontrak-
ten, skal ifelge EDPB begranses til
tilfeelde, hvor behandlingen er ob-
jektiv nodvendig. Dette medforer, at
safremt formilet kan opnas med
mindre indgribende midler, kan litra
b ikke benyttes som behandlings-
grundlag;

EDPB anferer ligeledes, at den
dataansvarlige skal foretage en vur-
dering af, om en behandling er nod-
vendig forud for, at behandlingen
bliver udfort. Hvorvidt en behand-
ling er nedvendig af hensyn til kon-
trakten, skal vurderes uathangigt af
eventuelle standardvilkar. Eventuel-
le standardvilkér endrer ikke pa,
hvilken behandling, der er objektiv
nodvendig i henhold til kontrakten,
ligesom standardvilkar ikke kan ud-
vide den kontraktuelle forpligtelse
til at omfatte andre behandlinger
end objektivt nodvendige behand-
linger.

EDPB illustrerer dette med fol-
gende eksempel: Safremt en forbru-
ger bestiller en forsendelse, kan da-
tabeskyttelsesforordningen artikel 6,
stk. 1, litra b anvendes til at behand-
le adresseoplysningen. Safremt pak-
ken ikke skal leveres til forbruge-
rens adresse, men i stedet afthentes
pé posthuset, kan firmaet ikke leen-
gere behandle adressen med hjem-
mel i artikel 6, stk. 1, litra b, og ma
for at behandle adressen finde et
selvstendigt behandlingsgrundlag
for denne behandling,

I forbindelsen med vurderingen
af, om databeskyttelsesforordnin-
gens artikel 6, stk. 1, litra b kan an-
vendes, har EDPB opstillet folgen-
de sporgsmil, som kan benyttes
som rettesnor:

(a) Hvilken karakter har ydelsen af
natur? Hvad er kontraktens sarli-
ge karakter?

(b) Hvad er rationalet bag kontrak-
ten?

(c)Hvad er kontraktens vigtigste
bestanddeler

(d) Hvilke gensidige perspektiver og
forventninger har parterne til
kontrakten? Herunder hvordan
ydelsen er blevet reklameret,
samt hvorvidt en almindelig op-
lyst bruger af ydelsen, ville for-
vente at den pagzldende behand-
ling ville finde sted?

EDPB fastslar, at brugen af artikel
6, stk. 1, litra b som behandlings-
grundlag ikke hindrer, at ydelser



samles, da det stir den dataansvarli-
ge frit for selv at indrette sin virk-
somhed 1 henhold til galdende lov.

Da vurderingen af om artikel 6,
stk. 1, litra b kan benyttes, tager ud-
gangspunkt i de enkelte ydelser i
henhold til nedvendigheden af kon-
trakten, kan artikel 6, stk. 1, litra b,
ikke benyttes som sarskilt behand-
lingsgrundlag for ydelser, der ikke
er objektivt nedvendige for at op-
tylde kontrakten. Safremt flere ydel-
ser samles til en ydelse, kan litra b
kun benyttes som hjemmel med
henblik pa objektive nedvendige
behandlinger i forhold til kontrak-
ten, mens de ovrige ydelser ma have
deres eget selvsteendige behand-
lingsgrundlag.

Lzse hele vejledningen her:

https://www.datatilsynet.dk

media/6971/edpb-guideline-2-
2019-article-6-1-b.pdf

Det danske datatilsyn udsteder
nye vilkar for henholdsvis
kreditoplysningsbureauers
behandling af personoplysninger
og behandling af oplysninger

i form af advarselsregistre og
speerrelister

Det danske datatilsyn (Datatilsy-
net’) udstedte den 8. oktober 2019
nye vilkdr om behandling af oplys-
ninger til bedemmelse af okono-
misk soliditet og kreditvardighed
med henblik pa videregivelse, samt
en vejledning om de nye vilkar. Vej-
ledningen gzlder for dataansvarlige,
der behandler information om eko-
nomisk soliditet og kreditvardighed
med henblik pa videregivelse.

Man bor vere opmerksom pa, at
vilkdrene supplerer databeskyttel-
sesforordningen og den danske da-
tabeskyttelseslov, og at disse finder
anvendelse i det omfang forhold
ikke er reguleret af vilkarene.

Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) regulerer ikke swrskilt
behandling af kreditoplysninger.
Det folger dog af lov nr. 502 af
23. maj 2018 (den danske databe-
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skyttelseslov’) § 26, stk. 1, nr. 2, at

forinden iverksattelse af en be-

handling med henblik pa erhvervs-

messig videregivelse af oplysninger

til bedommelse af okonomisk soli-

ditet og kreditverdighed, der foreta-

ges for en privat dataansvarlig, skal

Datatilsynets tilladelse indhentes.

Det folger endvidere af den danske

databeskyttelseslovs § 20, stk. 4, at

Datatilsynet kan udstede nermere

vilkar for behandlingen.
Datatilsynets vilkar for behand-

ling af kreditoplysninger berorer

folgende omrader:

(e) Behandlingsregler

(f) Oplysningspligt

(¢) Urigtige /vildledende oplysninger

(h) Sletning af oplysninger

(i) Anmodninger fra en registreret

(j) Sikkerhed

Aindringer og ophor

(k)De nye vilkar supplerer den dan-
ske databeskyttelseslovs kapitel 5
(§ 19 4l § 21) og § 26, som i ov-
rigt regulerer behandlingen af
kreditoplysninger.

De nye vilkdr omfatter blandt andet
hvornir registreringen af oplysnin-
ger om gald, som ikke opfylder be-
tingelserne for summarisk form, jf.
den danske databeskyttelseslovs

§ 21, stk. 3, kan ske. Datatilsynet
fastslar, at folgende tre kumulative
betingelser skal vaere opfyldt for
behandlingen af oplysninger i sum-
marisk form kan behandles: (1) in-
den registreringen skal der veere
sendt mindst tre rykkere til debitor,
(2) i forbindelse med fremsendelse
af tredje rykker skal den dataan-
svarlige gore opmarksom pa at
manglende betaling medferer ind-
beretning til et kreditoplysningsbu-
reau, og (3) kravet ma ikke vaere be-
stridt.

Datatilsynet har den 22. novem-
ber 2019 udstedt vilkar for dataan-
svarliges brug af advarselsregistre
og sparrelister. Vilkarene er fastsat
med hjemmel i den danske databe-
skyttelseslovs § 26, stk. 4. Vilkdrene
berorer i hoj grad de samme emner
som vilkirene for behandling af

kreditoplysninger. Datatilsynet har
ligeledes udgivet vejledninger om
behandlingen af henholdsvis advar-
selsregistre og sparrelister.

Falles for vilkarene for brug af
advarselsregistre og spxrrelister er,
at der er tale om standardvilkar til
brug for meddelelse af tilladelse til
behandling, jf. den danske databe-
skyttelseslovs § 20, stk. 1, nr. 1. Da-
tatilsynet oplyser, at vilkarene tilpas-
ses 1 nedvendigt omfang til det
enkelte registers sxrlige karakter.

Lzes vilkdrene og vejledningerne
her:

Kreditoplysningsbureauer:

https:/ | wwm.datatilsynet.dk/ me-
dia/ 7922 vilkaar-for-kreditoplysnings-
bureauer.pdf

hitps:/ | wwmw.datatilsynet.dk/ me-
dia) 7921/ kreditoplysningsbureaner.pdf

Advarselsregistre:

https:/ | wwm.datatilsynet.dk/ me-
dia/ 7935 vilkaar-for-adparselsregistre.
o

hitps:/ | wwmw.datatilsynet.dk/ me-
dia/ 7938 | vejledning-om-adparselsregi-
stre.pdf

Sparrelister:

https:/ | wwm.datatilsynet.dk/ me-
dia/ 7936/ vilkaar-for-spaerrelister.pdf

https:/ | wwmw.datatilsynet.dk/ ne-
dia/ 7937 | vejledning-om-spaerrelister.pdf

Det danske datatilsyn opdaterer
vejledning om samtykke som
behandlingsgrundlag

Det danske datatilsyn (Datatilsy-
net’) har den 2. september 2019 op-
dateret tilsynets vejledning for,
hvornar der foreligger et gyldigt
samtykke efter Europa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016 ('Data-
beskyttelsesforordningen’) artikel 6,
litra a.

Opdateringen sker pa baggrund
af en opdatering af Det Europzi-
ske Databeskyttelsesrad vejledning
om samtykke. Vejledningen inde-
holder en tjekliste, som den dataan-
svatlige kan bruge i forbindelse med
indhentelsen af et samtykke, samt
for at efterse, hvorvidt et allerede
indhentet samtykke er i overens-

Lov&Data nr. 141 — hefte /2020 | 31




stemmelse med Europa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’).

Vejledningen gennemgar betin-
gelserne for, hvornar der foreligger
et gyldigt samtykke og retsvirknin-
ger af et tilbagekaldt samtykke.

Vejledningen indeholder nu lige-
ledes et krav om granularitet (opde-
ling). Kravet om granularitet knytter
sig til kravet om, at samtykket skal
veere specifikt og frivilligt, jf. data-
beskyttelsesforordningens artikel 7,
stk. 4. Det folger af vejledningen, at
et samtykke ikke antages at vare
frivilligt, sdfremt samtykket afgives
til flere forskellige behandlingsakti-
viteter, uden mulighed for at afsla
de enkelte behandlingsaktiviteter.

Datatilsynet illustrerer dette med
folgende cksempel: I forbindelse
med et kob af varer over internet-
tet, anmoder en forretning om sam-
tykke til bade aktiviteter i forbindel-
se med levering, til
markedsforingsmassige formal og
til at oplysningerne deles med tred-
jeparter. Samtykket kan kun gives til
alle tre formal. Samtykket er ikke
granulat, da de enkelte formal ikke
kan udskilles, og individuelt accep-
teres eller afslis.

Safremt en behandling tjener fle-
re formdl, skal den dataansvatrlige
indhente sarskilt samtykke for hvert
formal. Dette kan eksempelvis ske
ved brug af en samlet erklering,
hvor det er muligt for den registre-
rede enkeltvis at markere, hvilke af
formalene, der gives samtykke til.

Den nye vejledning har ligeledes
et oge fokus pa den dataansvarliges
forpligtelser i tilfxlde af, at den regi-
strerede tilbagekalder sit samtykke,
jf. databeskyttelsesforordningens
art. 7, stk. 3. Datatilsynet anforer, at
behandlingen skal ophete hurtigst
muligt efter tilbagekaldelsen, og at
opbevaring i sig selv udger en be-
handling;

Som udgangspunkt kan den da-
taansvarlige ikke skifte behandlings-
grundlag i forbindelse med tilbage-
trekningen af samtykket.
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Datatilsynet papeger séiledes, at det
derfor er vigtigt, at den dataansvarli-
ge fra behandlingens start anvender
det mest hensigtsmassige behand-
lingsgrundlag, Sifremt der er hjem-
mel til at behandlingen forsatter
med et andet formal end det oprin-
delige formal, kan behandlingen
stadig finde sted efter samtykket er
trukket tilbage. Datatilsynet tilfojer
dog, at dette nye behandlingsgrund-
lag ikke kan vere interesseafvej-
ningsreglen i databeskyttelsesfor-
ordningens artikel 6, stk.1, litra f.
Laes vejledningen her:
https://www.datatilsynet.dk

presse-og-nyvheder/nyhedsar-
kiv/2019/sep/veiledning-om-sam-
tykke-er-opdateret/

Det danske datatilsyn finder
at afvisning pd indsigt i
personoplysninger (cookies)
var korrekt, men kritiserer
handtering af anmodning
Den 18. november 2019 traf det
danske datatilsyn (Datatilsynet’)
afgorelse i sag j.nr. 2019-32-0670.
Sagen omhandlede, hvorvidt Dan-
ske Statsbaner CDSB’) som dataan-
svarlig havde besvaret en registreret
indsigtsanmodning korrekt.

Den registrerede havde den
29. januar 2019 bedt om »indsigt i alt,
hvad I har registreret om mige. DSB ud-
leverede den 8. februar 2019 en
raekke af de anmodede oplysninger.
Klager mente, at de fremsendte op-
lysninger ikke var tilstraekkelige, og
indgav herefter en klage til Datatil-
synet den 3. marts 2019. Datatilsy-
net rettede henvendelse til DSB i
forbindelse med klagesagen, og pa
baggrund af dette udleverede DSB
de manglende oplysninger til den
registrerede den 11. april 2019. DSB
oplyste i forbindelse hermed, at
DSB ikke havde mulighed for at
udlevere videooptagelser af den re-
gistrerede samt personoplysninger
indsamlet gennem cookies.

Datatilsynet fandt, at DSB ikke
havde behandlet indsigtsanmodnin-
gen i overensstemmelse med Euro-
pa-Parlamentets og Radets Forord-

ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen), artikel 12, stk. 2. Datatilsynet
lagde vagt pd, at DSB pi tidspunk-
tet for den forste anmodning 14 inde
med videooptagelser af klager.

Datatilsynet indskaerpede over
for DSB, at der ikke kan stilles krav
om serskilt anmodning om indsigt 1
videooptagelser. DSB havde anfort,
at de havde undladt at tage stilling
til, hvorvidt den registrerede kunne
fa indsigt i videooptagelserne, da
den registrerede ikke udtrykkeligt
havde anfort, at anmodningen lige-
ledes omfattede videooptagelser.

Datatilsynet anforte endvidere, at
safremt den dataansvarlige er i tvivl
om omfanget af en indsigtsanmod-
ning, eller der foreligger en betyde-
lig mezengde oplysninger, har den
dataansvarlige mulighed for at kon-
takte den registrerede, med henblik
pé at fa specificeret anmodningen.
Safremt den registrerede ikke on-
sker at oplyse om ydetligere for-
hold, skal den dataansvarlige opfyl-
de anmodningen i det omfang det
er muligt.

Datatilsynet fandt séiledes pa
denne baggrund, at DSB overtradte
databeskyttelsesforordningens arti-
kel 12, stk. 2, da DSB ikke i tilstraek-
kelig grad gav klager mulighed for
at udove sine rettigheder, da video-
materialet efterfolgende var blevet
slettet og saledes ikke kunne udleve-
res til den registrerede. Ydermere
fandt Datatilsynet, at den endelige
udlevering af oplysningerne (den
efterfolgende udlevering d. 11 april)
var sket senere end en mined efter,
at anmodningen var fremsendt.
Hvorfor Datatilsynet fandt, at DSB
ligeledes havde overtradt databe-
skyttelsesforordningens § 12, stk. 3.

For sa vidt angér udleveringen af
oplysningerne indsamlet ved hjzlp
af cookies papegede Datatilsynet, at
en dataansvarlig ikke er forpligtet til
at beholde, indhente, eller behandle
ydetligere oplysninger for at kunne
identificere den registrerede alene
med det formil at overholde for-
ordningen, sifremt formélene med



behandlingen ikke eller ikke leengere
kraever, at den registrerede kan iden-
tificeres af den dataansvarlige, jf.
databeskyttelsesforordningens arti-
kel 11, stk. 1.

Datatilsynet papegede endvidere,
at det folger af databeskyttelsesfor-
ordningens artikel 11, stk. 2, at den
dataansvarlige skal kontakte den
registrerede ved tilfelde omfattet af
stk. 1, hvor den dataansvarlige pavi-
ser ikke lengere at kunne identifice-
re den registrerede.

Datatilsynet lagde vagt p4, at
formalene med behandlingen, hvor
DSB anvendte cookies, ikke kraeve-
de, at DSB konkret kunne identifi-
cere den registrerede, samt at DSB
ikke var i besiddelse af oplysninger,
der kunne koble klager med oplys-
ningerne, som behandles ved hjalp
af cookies. Datatilsynet fandt, at
DSB i overensstemmelse med arti-
kel 11, stk. 2, havde kontaktet den
registrerede og informeret den regi-
strerede om, at DSB ikke kunne
identificere oplysningerne om den
registrerede uden yderligere infor-
mation.

Datatilsynet valgte pa baggrund
af hindteringen af anmodningen
om videomaterialet at udtale alvor-
lig kritik af DSB. Datatilsynet fandt
ikke grundlag for at udtale kritik af
den manglende udlevering af per-
sonoplysninger indsamlet ved hjzlp
af cookies.

Lees vejledningen her:

https://www.datatilsynet.dk

tilsyn-og-afgoerelser/afgoerel-
ser/2019/nov/indsigt-i-personop-
lysninger-hos-dsb/

Det danske datatilsyn finder

at Visitdenmarks udsendelse

af brev med Digital Post var

i overensstemmelse med
databeskyttelsesreglerne, men
ikke oplysningspligten

I april 2019 indledte det danske da-
tatilsyn ("'Datatilsynet’) af egen drift
en sag mod Visitdenmark. Datatil-
synet blev bekendt med Visitden-
marks behandling af personoplys-
ninger i forbindelse med udsendelse
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af breve med Digital Post under
emnet’ gtig information til dig med
sommerhus’.

Datatilsynet traf afgorelse i sagen
den 21. november 2019.

I forhold til Europa-Patlamen-
tets og Ridets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’) artikel 6,
stk. 1. og § 11, stk. 1, i lov nr. 502
af 23. maj 2018 (den danske data-
beskyttelseslov’) fandt Datatilsynet,
at Visitdenmarks behandling af per-
sonoplysninger i forbindelse med
udsendelse af brev med Digital Post
var sket inden for rammerne af de
navnte regler.

Datatilsynet fastlagde indled-
ningsvist, at Visitdenmark i henhold
til lov nr. 648 af 15. juni 2010 om
Visitdenmark (’den danske lov om
Visitdenmark’), er en offentlig myn-
dighed. Visitdenmark var pa bag-
grund af en aftale indgéet i det dan-
ske folketing den 17. maj 2018,
blevet palagt at tilrettelegge en
kampagne rettet mod at fa flere
danskere til at leje deres sommerhus
ud. Datatilsynet fandt derfor, at der
ikke var grundlag for at tilsidesatte
Visitdenmarks vurdering af, at be-
handlingen af personoplysningerne
var nodvendig af hensyn til udforel-
se af en opgave, som henhorte un-
der offentlig myndighedsudovelse.
Datatilsynet vurderede ogsa, at be-
handlingen var foretaget i overens-
stemmelse med den danske databe-
skyttelseslov § 11 og de
grundleggende principper i databe-
skyttelsesforordningens artikel 5,
herunder princippet om formalsbe-
graensning i databeskyttelsesforord-
ningens artikel 5, stk. 1, litra b.

I forhold til databeskyttelsesfor-
ordningens artikel 14 om myndig-
heders oplysningspligt, inddelte Da-
tatilsynet deres begrundelse i to
dele.

Forste del vedrerte oplysnings-
pligt ved indsamling af navn og
BBR-oplysninger. Her udtalte Data-
tilsynet, at i tilfzelde hvor personop-
lysninger ikke er indsamlet hos den
registrerede, folger det af databe-

skyttelsesforordningens artikel 14,
stk. 1, at det pahviler den dataan-
svarlige at give den registrerede
meddelelse om en rakke oplysnin-
ger. Efter databeskyttelsesforord-
ningens artikel 14, stk. 2, skal den
dataansvarlige give den registrerede
meddelelse om yderligere oplysnin-
ger, som er nodvendige for at sikre
en rimelig og gennemsigtig behand-
ling. Visitdenmark havde ved ind-
samlingen af de pagaeldende per-
sonoplysninger, ikke givet
meddelelse til de registrerede. Data-
tilsynet fandt derfor, at Visitden-
mark ikke havde iagttaget myndig-
hedens oplysningspligt efter
databeskyttelsesforordningens arti-
kel 14 stk. 1, og 2.

Anden del vedrorte oplysnings-
pligt ved indsamling af personnum-
re i CPR-registre. Datatilsynet be-
markede, at det af
databeskyttelsesforordningens arti-
kel 14, stk. 5, litra ¢, fremgar, at op-
lysningspligten ikke finder anven-
delse, hvis regler for indsamling
eller videregivelse er udtrykkelig
fastsat i EU-ret eller i national ret i
den medlemsstat, som den dataan-
svarlige er underlagt. Datatilsynet
fandt derfor, at oplysningspligten i
forbindelse med indsamling af per-
sonnumre i CPR-registret kunne
undtages med henvisning til lov nr.
528 af 11. juni 2012 om Digital
Post fra offentlige § 7, stk. 1, som
bestemmer, at offentlige afsendere
er berettigede til at anvende Digital
Post til kommunikation med fysiske
personert.

Lzs afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2019/ nov/
breve-i-e-boks-fra-visitdenmark/

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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Line Haukalid og Marthe Femanger Pettersen

Ansiktsgjenkjenning — stadig mer

aktuelt

Det svenske datatilsynet, Datain-
spektionen, har ilagt sitt forste over-
tredelsesgebyr etter GDPR. Ovet-
tredelsesgebyret er pd 200 000
svenske kroner og knytter seg til
testing av et ansiktsgjenkjennings-
verktoy 1 en videregiende skole.
Vedtaket illustrerer at ansiktsgjen-
kjenning blir stadig mer aktuelt.

I denne artikkelen ser vi nermere
pa hva ansiktsgjenkjenning er, hva
det kan brukes til og hva man ma
veere oppmerksomme pd i innhen-
tingen av samtykke.

Hva er ansiktsgjenkjenning og
biometriske opplysninger?
Ansiktsgjenkjenning benytter seg av
biometriske kjennetegn for 4 identi-
fisere enkeltpersoner. Biometriske
opplysninger er i GDPR definert
som «personopplysninger som stammer
Jra en sarskill teknisk bebandling knyttet
11l en fysisk persons fysiske, fysiologiske
eller atferdsmessige egenskaper, og som
muliggior eller bekrefter en entydig identi-
[ikasjon av nevnte fysiske person, f-eks.
ansiktsbilder eller fingeravtrykksopplys-
ninger». Datatilsynet besktiver bio-
metriske kjennetegn som kjenne-
tegn som utgar fra kroppen, som er
unike for deg som enkeltperson og
samtidig permanente eller stabile
over tid.

Ansiktsgjenkjenning kan bade
brukes for 4 identifisere hvem noen
er og for 4 verifisere at noen er den
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de utgir seg for 4 vare, for eksempel
slik vi bruker Face ID pa mobiltele-
foner (autentisering). I forarbeidene
til personopplysningsloven av 2000
var bruken av biometriske person-
opplysninger antatt a falle inn under
§ 12, uten at dette eksplisitt frem-
gikk av ordlyden. Bestemmelsen
oppstilte et krav om saklig behov
for sikker identifisering, samt at me-
toden var nedvendig for 4 oppna
slik identifisering;

Etter ikrafttredelsen av GDPR er
behandlingen av biometriske opp-
lysninger eksplisitt definert og regu-
lert. Artikkel 9 1 GDPR oppstiller i
utgangspunktet et forbud mot bruk
av biometriske opplysninger, etter-
som biometriske opplysninger er
seerlige kategorier av personopplys-
ninger som kun kan behandles pa
nermere bestemte vilkar. Det mest
praktiske behandlingsgrunnlaget for
bruk av biometriske opplysninger er

samtykke.

Utfordringer ved bruk av
samtykke til ansiktsgjenkjenning
Et samtykke til behandling av per-
sonopplysninger ma veare frivillig,
spesifikt, informert, dokumenter-
bart, utvetydig og gitt gjennom en
aktiv handling. I tillegg ma samtyk-
ket kunne trekkes tilbake.
Avgjorelsen fra den svenske Da-
tainspektionen bekrefter at man ma
vurdere styrkeforholdet mellom

virksomheten og den som person-
opplysningene gjelder noye for
samtykke brukes som behandlings-
grunnlag. En svensk kommune had-
de innhentet samtykke fra de aktu-
elle elevene til test av et
ansiktsgjenkjenningsverktoy til opp-
moteregistrering. For innhenting av
samtykket var det gitt full informa-
sjon om bruken av personopplys-
ningene og om retten til 4 trekke
tilbake samtykket. Datainspektionen
konkluderte imidlertid med at det
ikke er adgang til 4 bruke samtykke
som behandlingsgrunnlag i et tilfelle
som dette, hvor elevene er i en av-
hengighetssituasjon overfor skolen.
Av samme grunn kan det ofte vare
problematisk for en arbeidsgiver 4
bygge pa samtykke fra sine ansatte.

Bruk av ansiktsgjenkjenning er
derfor mer aktuelt i andre sammen-
henger, gjerne i forholdet mellom
en virksomhet og dens kunder. En
finansinstitusjon vil for eksempel
kunne innhente samtykke fra sine
kunder for 4 kunne ta i bruk an-
siktsgjenkjenning til sikker innlog-
ging i nettbanken.

Andre betenkeligheter
Betenkelighetene ved bruk av an-
siktsgjenkjenning dukker kanskje
saetlig opp nir et kamera kan identi-
fisere personer pa avstand uten at
man vet at man er identifisert, eller
nér ansiktsgjenkjenningssystemer



blir matet med utallige bilder samlet
inn fra internett og sosiale medier
uten vir tillatelse eller kunnskap. I
Kina er bruken av ansiktsgjenkjen-
ning utbredt. Her blir ansiktsgjen-
kjenning angivelig brukt til 4 kon-
trollere tilstedevarelse i skolen og til
4 kontrollere innbyggernes bruk av
papir pa offentlige toaletter. Ved
utgangen av 2020 forventes det 4
vare satt opp over 600 millioner
kameraer med ansiktsgjenkjenning,
Denne overvikingen er knyttet tett
sammen med Zhima Credit-syste-
met, som kinesiske myndigheter er i
ferd med 4 utvikle. Systemet skal
standardisere vurderingen av inn-
byggernes og virksomheters gkono-
miske og sosiale omdemme. Hva
innbyggerne fortar seg skal visstnok
veere med péd 4 gi dem en sosial sco-
re, som for eksempel kan pavirke
muligheter for jobb, skolegang og
hvor de kan bo.
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ikke er adgang til &
bruke samtykke som
behandlingsgrunnlag
i et tilfelle som dette,
hvor elevene er i en
avhengighetssitua-
sjon overfor skolen

Riktig bruk gir muligheter

A bruke ansikt som mekanisme for
identifikasjon eller autentisering blir
stadig mer utbredt. Ansiktsgjenkjen-
ning kan brukes av politiet til 4 fin-
ne mistenkte personer i folkemeng-
der. En lege vil kunne bruke
teknologien for 4 gjenkjenne end-
ringer 1 ansiktsuttrykk og pa den
miten forutsi sykdomsforlep. Flere
flyplasser har tatt i bruk teknologi
som gir reisende anledning til 4 ga
gjennom sikkerhetskontrollen uten
4 matte vise frem dokumenter. Pa

0™

Rebecka Harding och Adam Odmark

konserter og andre arrangementer
vil ansiktsgjenkjenning kunne gjore
bruk av billetter overflodig. I de
kommende olympiske leker i Tokyo
skal ansiktsgjenkjenning brukes til 4
identifisere autoriserte personer og
gl dem automatisk adgang. Ansikts-
gjenkjenning gir med andre ord
mange muligheter, forutsatt at det
brukes i trad med regelverket.

Line Helen Haukalid er advokat og job-
ber i Wiersholms team for teknologi og
immaterielle rettigheter med sarlig vekt pa
personvern og GDRP.

Marthe Femanger Pettersen er adpokat-
Jfullmektig og jobber og jobber i Wiers-

holms team for teknologi og immaterielle
rettigheter med serlig vekt pa personvern

0g GDRP.

eSams instalining om myndigheters
outsourcing av | T-funktioner ger
upphov till diskussion

En friga som fitt alltmer uppmark-
samhet i Sverige under de senaste
aren dr om och hur myndigheter
kan géra uppgifter som omfattas av
sekretess enligt offentlighets- och
sekretesslagen ("OSL”) tillgdngliga
for en IT-leverantor utan att samti-
digt anses ”r6ja” uppgifterna till le-
verantoren, dess undetleverantotrer
eller tredje part. Fragan har fatt sdr-
skilt stor uppmirksamhet sedan

CLOUD Acts ikrafttradande i USA
2018. Detta eftersom CLOUD Act
g6t det mojligt f6r amerikanska
brottsbekimpande myndigheter att i
vissa fall direkt begira att vissa
IT-leverantorer som star under
amerikansk jurisdiktion limnar ut
data, oavsett var i virlden den lagras
av leverantoren, samtidigt som OSL
féreskriver att det som utgangs-
punkt dr férbjudet att réja sekre-

tessbelagda uppgifter till utlindska
myndigheter.

Efter CLOUD Acts ikrafttridan-
de publicerade eSam, samma ar, ett
réttsligt utlitande om r6jande av
sekretesskyddade uppgifter enligt
OSL vid anvindning av vissa typet
av molntjanster. eSam ir ett pro-
gram for samverkan mellan myndig-
heter och Sveriges kommuner och
regioner ("SKR”) (tidigare Sveriges
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kommuner och landsting/SKL),
som organiserar Sveriges samtliga
kommuner och regioner. Syftet med
programmet 4r att ta tillvara digitali-
seringens mojligheter inom det of-
fentliga. eSam har bland annat pu-
blicerat flera icke-bindande
rekommendationer i saval juridiska
som mer praktiska frigor av bety-
delse i samband med outsoutcing av
IT-funktioner riktade till aktorer
inom det offentliga.

Bland annat framgar foljande av
eSams utlitande frin 2018:

”Om sekretessreglerade uppgifter gors
tekniskt tillgangliga for en tiansteleveran-
1ar som 1ill foljd av dgarforhallanden eller
annars ar bunden av regler i ett annat
land, enligt vilka tidnsteleverantiren kan
bli skyldig att dverldmna information utan
att internationell réittshjilp anlitats eller
annan laglig grund foreligger enligt svensk
ratt, far uppgifterna anses vara rijda.

Aunledningen dr att det inte langre dr
osannolikt att uppeifterna kan komma

att lamnas till utomstaende.” (var un-
derstrykning)

Uttalandet ovan foreskriver att
en myndighet alltsa ska gbra en san-
nolikhetsbed6mning av om uppgif-
ter som omfattas av sekretess kan
komma att limnas ut till utomstaen-
de innan de gors tekniskt tillgdngli-
ga for en tjansteleverantér som ar
bunden av lagstiftning likt CLOUD
Act.

Uttalandet gav upphov till dis-
kussion i Sverige om det 6ver hu-
vud taget dr mojligt 61 en svensk
myndighet att tillgingliggdra sekre-
tesskyddade uppgifter till en moln-
tjanstleverantor som star under
amerikansk jurisdiktion. Uttalandet
har aven motts av viss kritik for att
vara alltfér kategoriskt och for att
inte vila p4 tillricklig kunskap om
hur CLOUD Act och ametikansk
processuell lagstiftning fungerar.
Kritiken har delvis tagit sikte pd om
CLOUD Act verkligen innebir att
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" det inte lingre dr osannolikt att uppgif-
terna kan komma att lammas till utom-
Staende”.

I december 2019 publicerade
eSam en ny vigledning om sekre-
tess och dataskydd i samband med
outsourcing av I'T-funktioner. Vig-
ledningen innehaller bland annat
avsnitt som foljer upp eSams utla-
tande fran 2018 om réjande av se-
kretessreglerade uppgifter vid an-
vandning av vissa typer av
molntjinster. I 2019 ars vigledning
menar eSam att en sannolikhetsbe-
démning enligt 2018 ars uttalande
aldrig blir aktuell om myndigheten
gbr bedomningen att ”zénsteleveran-
tren pa grund av regler i en frammande
rattsordning [fan] bli tvungen att lamna
ut uppgifter”. 1 sa fall ska myndighet-
ens sekretesskyddade uppgifter en-
ligt eSam anses réjda 1 OSL:s me-
ning. eSam specificerar inte till vem
uppgifterna ska anses réjda men vi
far anta att eSam syftar pa myndig-
heter i det frimmande landet, till
vilka det som utgangspunkt ér fo1-
bjudet enligt OSL att r6ja sekretes-
skyddade uppgifter.

Kommentar

De rittskillor som tydligast be-
handlar tolkningen av begreppet
’r6jande” enligt OSL dr ett rattsfall
fran Hogsta domstolen (NJA 1991
s. 103) och ett frin Arbetsdomsto-
len (AD 2019 nr 15). Enligt dessa
domar krivs inte att nagon de facto
tagit del av en uppgift for att den
ska anses r6jd. Det avgbrande ska
vara om uppgiften har blivit till-
ginglig f6r nagon obehorig under
sdadana omstindigheter att man
madste rikna med att den obehdrige
kommer att ta del av uppgiften. En-
ligt var mening ger dessa rattsfall
visst fog for 2018 érs uttalande dar
eSam talar om en sannolikhetsbe-
démning. Uttalandet 1 eSams vig-
ledning fran 2019 om att en sanno-

likhetsbedémning aldrig blir aktuell
om tjinsteleverantéren pa grund av
regler i en frimmande rittsordning
kan bli tvungen att limna ut uppgif-
ter tycks diremot sakna tydligt stod
1 de rittskéllor som finns att tillga
idag. Det ska i ssmmanhanget dven
noteras att SKR (som 4r en betydel-
sefull aktér 1 sammanhanget) valde
att inte stilla sig bakom 2019 ars
vigledning,

Om man tar fasta pa att det ar
korrekt att géra en sannolikhetsbe-
démning enligt 2018 4rs uttalande
ar fragan i sd fall om lagstiftning
som CLOUD Act verkligen innebar
att det inte lingre dr osannolikt att
myndigheterna i det frimmande
landet kommer att ta del av de se-
kretessreglerade uppgifterna sa som
eSam skriver. Den statistik om ut-
limnanden som finns att tillgd fran
stora molntjinstleverantérer som
Amazon och Microsoft, kombinerat
med riktlinjer fran det amerikanska
justitiedepartementet om att 1 forsta
hand begira ut data direkt frin dess
dgare, indikerar enligt var uppfatt-
ning att det kanske inte dr sirskilt
troligt att en svensk myndighets se-
kretesskyddade uppgifter kommer
att hamna hos amerikanska myndig-
heter — dtminstone inte med stod av
just CLOUD Act.

Den svenska regeringen har till-
satt en utredning som bland annat
ska tydliggora de rittsliga forutsatt-
ningarna for det offentligas
outsourcing av I'T-funktioner, vilket
vi ser positivt pa dd det dr uppen-
bart att behovet och efterfrigan av
tydliggbranden finns. Denna del av
utredningen ska redovisas senast
den 31 augusti 2020 och vi ser fram
emot att ldsa utredningens betin-
kande nir det kommer.

Rebecka Harding dr senior associate/
advokat och Adam Odmark dr associate

vid Adyokatfirman Delphi, Stockholm.



Fogedforbud ikke fremmet da
sagsegers muligheder for at
opna sin ret ikke ville forspildes
ved at afvente almindelig
rettergang

Den danske so- og handelsret ("So-
og Handelsretten’) afsagde den

18. november 2019 dom i sagen BS-
31266/2019-SHR mellem sagsoger
Hejs.dk A/S (Hejs.dk’) og sagsogte
TS Platform & Hejs ApS og TS
Stilladsmontage A/S ('TS’). Sagen
angik, hvorvidt Hejs.dk kunne opnd
midlertidigt forbud og pabud efter
lov nr. 938 af 10. september2019
(den danske retsplejelov’) § 411 stk.
1, mod sagsogtes brug af »TS Hejs.
dk« i dennes markedsforing for at
kreenke Hejs.dk’s pastiede vare-
marke.

TS Platform & Hejs ApS og TS
Stilladsmontage A/S, der begge var
ejet af TS Group Holding ApS,
drev begge virksomhed med udlej-
ning af arbejdsplatforme, herunder
ogsi stilladser ligesom Hejs.dk.

Hejs.dk rettede den 17. maj 2017
og den 2. august 2017 henvendelse
til sagsogte med patale af brugen af
»TS Hejs.dk« som led i virksomhe-
dens markedsforing — begge gange
nxgtede TS at stoppe brugen. Den
17. juni 2019 henvendte Hejs.dks
advokat sig med endnu et pabud
om den fortsatte brug. Dertil blev
det varslet, at manglende efterkom-
melse ville medfore retslige skridt.
Virksomheden afviste endnu en-
gang pabuddet og Hejs.dk indgav
derefter anmodning om nedleggel-
se af midlertidigt forbud og pabud.

Der var forlobet godt 1 ar og 10
mineder inden Hejs.dk gjorde ind-
sigelse mod brugen af navnet, sivel
som der yderligere var gaet 1 maned

Tue Goldschmieding
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for der var indleveret forbudsbe-
greensing til domstolen. Se- og Han-
delsretten fandt derfor, at Hejs.dk
ikke havde godtgjort eller sandsyn-
liggjort, at vitksomhedens mulighe-
der for at opnd sin ret ville forspil-
des ved at afvente tvistens afgorelse
ved en civil sag. Betingelsen i den
danske retsplejelovs § 413 nr. 3 var
sdledes ikke opfyldt, og der kunne
folgelig ikke nedlaegges midlertidigt
forbud og pibud mod brugen af
det pastiede varemarke.

Las hele dommen het:

http://domstol.fel.tangora.

com/media/-300011/files/Kendel-
se_BS-31266-2019-SHR.pdf?rev]

Den danske markedsfaringslov
og varemeerkelov, samt EF-
designforordningen var kreenket
ved import, markedsfering og
salg i Danmark

Den danske so- og handelsret ("So-
og Handelsretten’) afsagde den

4. november 2019 dom i sagen BS-
18539-SHR mellem Telebrands
Corporation og International Edge
Inc. (sagsoger’) og Bilablau ApS,
samt tre ledende personer i virk-
somheden (sagsogte’)).

Sagsogtes forretningsmodel var
baseret pa »dropshipping«-koncep-
tet. Dette indebar, at sagsogte ikke
nodvendigvis havde samtlige varer
pé lager, men derimod videresendte
kundens ordre til grossisten, der i
stedet leverede direkte til kunden.

Sagen angik, hvorvidt sagsogte i
deres markedsforing af en rakke
importerede produkter havde kren-
ket sagsogers retticheder efter lov
nr. 426 af 3 maj 2017 (den danske
markedsforingslov’), lovbekendtge-
relse nr. 88 af 29. januar 2019 (den

danske varemearkelov’) og Radets
forordning (EF) nr. 6/2002 af

12. december om EF-design
(CEF-designforordningen’). Dertil
angik sagen, hvorvidt tre ledende
personer i vitksomheden var per-
sonligt ansvarlige for krenkelserne.

Retten fastslog indledningsvist, at
sagsogtes brug af sagsegers pro-
duktbilleder i deres onlinemarkeds-
foring udgjorde en ophavsretlig
krenkelse. Dertil fandt Retten, at
sagsogte havde importeret og solgt
et produkt, som udgjorde en narga-
ende efterligning af sagsegers pro-
dukt’Pocket Hose’, der bar tilstrack-
kelig serpraeg til at opnd beskyttelse
efter den danske markedsforingslow.
Yderligere var det en krenkelse af
sagsogers, 1 sagen ubestridte, de-
signret efter EF-designforordnin-
gen, da produktet gav det samme
helhedsindtryk som Telebrands
EF-design.

Retten fandt, at sagsogte som
folge af kraenkelserne skulle betale
sagsoger et rimeligt vederlag og er-
statning for det yderligere tab, som
kreenkelserne havde pafort sagsoger.
Retten fastsatte skonsmassigt belo-
bet til 150.000 danske kr. P4 trods
af, at sagsogte havde modtaget ad-
varselsbreve fra sagsoger vedroren-
de krenkelserne, var sagsogte fort-
sat med at markedsfore krenkende
produkter. Retten vurderede detfor,
at de tre ledende skikkelser, grundet
deres ledende roller i virksomheden,
mitte hefte solidarisk med Bilablau
ApS.

Lzs hele dommen her:

http://domstol.fel.tangora.
com/media/-300011/files/

Dom18539-18.pdf
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Frakke fra Baum und
Pferdgarten A/S nad beskyttelse
som ikke-registreret EF-design
Den danske sp- og handelsret (So
og Handelsretten’) afsagde den

4. november 2019 dom i sagen BS-
42938/2018-SHR mellem Baum
und Pferdgarten A/S (Baum’) og
DK Company Vejle A/S (DK
Company’). Sagen angik, hvorvidt
en frakke fra Baum, med stylenav-
net »Bellonag, var beskyttet som et
ikke-registreret EF-design, og 1 sa
fald om DK Company ved mar-
kedsforing og salg af en lignende
frakke, »ICHI«, havde kraenket de-
signet efter Radets Forordning (EF)
Nr. 6/2002 af 12. december 2001
(CEF-designforordningen’) og lov
nr. 426 af 3. maj 2017 (den danske
markedsforingslov’).

Ifolge EF-designforordningen
nyder et design beskyttelse som et
ikke-registreret EF-design i tre ar
fra offentliggorelsen, hvis det kan
karakteriseres som nyt og individu-
elt, jf. artikel 4, 5 og 6. Retsvirknin-
gen heraf er, at indehaveren har
eneret til at bruge det pagaldende
design og siledes kan forbyde tred-
jemand at udeve en sadan brug, jf.
artikel 19 stk. 2.

So- og Handelsretten fandt, at
frakken »Bellona« var sammensat af
designelementer pa en siadan ny og
individuel méde, at frakken opfyldt
betingelserne for at nyde beskyttelse
som et ikke-registreret EF-design i
tre ar fra offentliggorelsen. Frakken
»ICHI« udgjorde en sa nergiende
eftetligning af »Bellonag, at det ikke
kunne formodes, at DK Company
havde udviklet den i en selvstendig
proces uden kendskab til den anden
frakke.

Retten fandt detfor, at DK Com-
pany havde kraenket Baums rettig-
heder efter EF-designforordningens
artikel 19 stk. 2. Eftersom DK
Company ivarksatte designarbejdet
med »ICHI« blot fi maneder efter
ophoret af Baums markedsforing
af »Bellonag, havde selskabet tillige
handlet i strid med god markedsfo-
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ringsskik efter den danske markeds-
foringslovs § 3 stk. 1.
Las hele dommen her:
http://domstol.fel.tangora.

com/media/-300011/files/Dom-
BS-42938-2018.pdf

Domaenet »jobindekset.dk«
skulle overfares til klageren

Det danske klagenavn for domane-
navne (Klagenzvnet for Domaene-
navne’) afsagde den 18. september
2019 afgorelse i sag j.nr. 2019-1037,
mellem Jobindex A/S (klaget’) og
Rentbuyestate.com A/S (indklage-
de’), hvorefter Klagenzvnet for
Domanenavne tilpligtede indklage-
de at overfore domanet »jobindekset.
dkc til klager.

Klager gjorde gzldende, at den-
nes hjemmeside havde varet i drift
siden 1996, og udger en af Dan-
marks storste websites, samt at kla-
ger selv fandt pd kendetegnet »Jo-
bindex«, og har ordmarket
»]OB-INDEX« registreret som va-
remearke. Klager gjorde gzeldende,
at indklagede krenkede klagers va-
remearkeret.

Indklagede gjorde gzeldende, at
klageren ikke havde varemerkeret-
ten til ordet »jobindekset«, og at re-
gistreringen derfor ikke var i strid
med god domanenavnsskik.

Indklagede meddelte i duplikken,
at denne havde afregistreret doma-
net, hvorfor det stod klager frit for,
at registrere domanet »jobindekset.
dk«. Sagen kunne derefter loses i
mindelighed.

Klagenzxvnet valgte dog uagtet at
udtale, at en opretholdelse af ind-
klagedes registrering efterfolgende
ville vaere en overtradelse af god
domanenavnsskik 1 medfor af § 25,
stk. 1 ilov nr. 164 af 26. februar
2014 (den danske domanelov’). Af-
gorelsen er siledes et eksempel p4,
at klagenzvnet ikke er underlagt
forhandslingsmaksimen, og at Kla-
genzvnet siledes kan tage stilling til
ikke fremforte anbringender.

Domznet blev folgelig overdra-
get til klager.

Lzes hele afgorelsen her:

https: .domaeneklager.dk

sites/default/files /2019-09/2019-
0137-R%20-%20jobindekset.dk_.
pdf

Domaenet »pdfprinter.dk« skulle
ikke overfares til klageren

Det danske klagenavn for domane-
navne (Klagenzvnet for Domane-
navne’) traf den 10. oktober 2019
afgorelse i sagen j.nr. 2019-0088,
mellem enkeltmandsvirksomheden
Wilken I'T (klager’) og ITEKSOFT
(indklagede’). Sagen angik, hvorvidt
domanet’pdfprinter.dk’ skulle over-
fores til klager.

Klager gjorde galdende, at han
havde en sterk interesse i at anven-
de domznet til forhandling af soft-
ware til fremstilling af pdf-doku-
menter, hvilket domznet tidligere
har varet brugt til af en tidligere
domaneindehaver. P4 klagetids-
punktet stod domanet fortsat ube-
nyttet pd venteposition, efter do-
menet var blevet overdraget til
indklagede i starten af 2014.

Klager gjorde gzxldende, at regi-
streringen var i strid med god do-
manenavnsskik, efter lov nr. 164 af
26 februar 2014 (den danske do-
meanelov’) § 25, stk. 1, da domanet
stod ubenyttet hen. Klager mente
detfor, at domznet skulle overdra-
ges til den naste pa ventelisten: kla-
gers firma (eller klager som privat-
person).

Klagenavnet for Domanenavne
fandt, at klager havde en naturlig
kommerciel interesse i at benytte
domenet: »pdfprinter.dk«. Imidlet-
tid fandt klagenzvnet, at ogsa ind-
klagede havde en kommerciel inte-
resse i domaenet. Til trods for, at
indklagede forst efter klagens indgi-
velse etablerede en hjemmeside un-
der det omstridte domaene, »pdf-
printer.dk«, fandt klagenzvnet, at
der ikke er tilstreekkeligt grundlag
for at fastsla, at indklagede ikke
havde en loyal interesse i at opret-
holde registreringen af domane-
navnet »pdfprinter.dke«.

Klagenevnet for Domanenavnes
foretagne interesseafvejning faldt



derfor ud til fordel for indklagede,
da klagenavnet ikke fandt at klagers
interesse vasentligt oversteg indkla-
gedes interesse i domanet »pdfprin-
ter.dk«. Klagenavnet konkluderede
derfor, at indklagedes fortsatte regi-
strering af domenet ikke var i strid
med god domanenavnsskik, jf. den
danske domaenelov § 25, stk. 1. Do-
menet skulle derfor ikke overfores
til klager.

Lzs hele afgorelsen her:

https: .domaeneklager.dk

sites/default/files/2019-10/2019-
0088%2C%20pdfprinter.dk .pdf

Den danske
forbrugerombudsmand

fastslar, at et selskab anvendte
vildledende og aggressiv
markedsforing ved telefonsalg af
antivirusprogrammer

Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) afgav
den 28. oktober 2019 sin vurdering
i sag nr. 18/06780. Sagen vedrorte
et selskab, der havde anvendt tele-
fonsalg til salg af antivirusprogram-
mer. Selskabet ringede forbrugerne
op uden forudgiende samtykke og
undlod at oplyse forbrugerne om,
hvorvidt der gjaldt en fortrydelses-
ret.

Forbrugerombudsmanden vut-
derede, at selskabet ved telefonsal-
get havde anvendt vildledende mar-
kedsforing og aggressiv
handelspraksis over for forbrugere,
som stred med lov nr. 426 af 3 maj
2017 (den danske markedsforings-
lov’) § 6, stk. 1 og § 7, sammenholdt
med § 8.

Dertil fandt Forbrugerombuds-
manden, at selskabets undladelse af
at oplyse forbrugerne om fortrydel-
sesrettens bortfald i forbindelse
med telefonsalgerens installering af
antivirusprogrammet pa forbruge-
rens computer stred med lov nr.
1457 af 17. december 2013 (den
danske forbrugeraftalelov’) § 8, stk.
1, nr. 9.

Selskabets indhentede samtykker
til at kontakte forbrugerne telefo-
nisk, var opnaet i forbindelse med
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forbrugernes deltagelse i forskellige
konkurrencer pa internettet. For-
brugerombudsmanden fandt ikke,
at selskabets dokumentation for
samtykkerne var tilstrekkelig. Do-
kumentationen var fremsendt i
form af links til konkurrencer, der
ikke leengere var aktive, eller ikke
lengere si ud, som de gjorde pa
tidspunktet for forbrugernes delta-
gelse. Forbrugerombudsmanden
fandt herefter, at selskabet havde
handlet i strid med den danske for-
brugeraftalelov § 4, stk. 1, da doku-
mentationen ikke kunne udgoere be-
vis for forbrugernes samtykke til
telefoniske henvendelser.

Las hele udtalelsen her:

https: forbrugerombuds-

manden.dk/find-sager/markedsfoe-
ringsloven/sager-efter-markedsfoe-
ringsloven/vildledning/
telefonsalg-var-i-strid-med-mar-
kedsfoerings-og-forbrugeraftalelo-

yven

Den danske Sg- og handelsret
finder, at markedsfering af
miljgmaessige fordele stred med
markedsferingsloven

Den danske so- og handelsret ("Seo-
og Handelsretten’) afsagde den 11.
november 2019 dom i sagen BS-
44586-SHR mellem ELLEPOT
A/S (CEllepot’) og Sungrow A/S
(Sungrow’). Sagen vedrorte, hvor-
vidt Sungrows brug af udsagn sa-
som »100 % nedbrydelighed« i mar-
kedsforingen af papirpotten
PlantPaper U1 udgjorde mislighol-
delse af et tidligere retsforlig mel-
lem parterne, som forbed sagsegte
at benytte visse udsagn i dennes
markedsforing, og hvorvidt Sung-
rows markedsforing i ovrigt stred
med lov nr. 426 af 3. maj 2017 (den
danske markedsforingslov’).

So- og Handelsretten konklude-
rede indledningsvist, at Sungrow
ikke havde overholdt det retsforlig,
som parterne havde indgiet ved en
tidligere sag, da de i deres efterfol-
gende markedsforing fortsat gjorde
brug af udsagn, som de efter forli-
get ikke matte benytte.

Retten vurderede derefter, at
Sungrow ikke tilstraekkeligt havde
dokumenteret, at detes papirpotter
kunne nedbrydes i jorden. Derimod
havde Sungrow alene dokumentati-
on for, at papirpotterne var nedbry-
delige safremt de senere blev gravet
op igen og anbragt i et industrielt
komposteringsanleg. So- og Han-
delsretten fandt derfor, at Sungrow
havde udeladt vasentlige informati-
oner 1 deres markedsforing, som
folgelig var egnet til at vildlede og til
at pavirke andre erhvervsdrivendes
okonomiske adfzrd eller skade kon-
kurrenter. Markedsforingen var der-
for i strid med den danske markeds-
foringslov § 20, stk. 1.Retten
konkluderede, at Sungrow matte
forbydes at benytte sig af de omtvi-
stede udsagn i deres markedsforing,
safremt Sungrow ikke samtidigt an-
gav, at PlantPaper U1 alene kunne
nedbrydes i et industrielt komposte-
ringsanlaeg. Dertil pabod Retten, at
Sungrow i et ar fra domsafsigelsen,
pé deres hjemmeside, skulle offent-
liggore en berigtigelse af deres hid-
tidige markedsforing.

Las hele afgorelsen her:

http:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ Deldom_BS-44586-
2018-S HR pdf

Der foreld ikke uberettiget
videreudvikling eller kopiering
af sofaer i strid med sagsegers
rettigheder
Den danske So- og Handelsret ("So-
og Handelsretten’) har afsagt dom i
sag BS-25746/2018-SHR den 25.
november 2019, mellem sagsoger
BRUUNMUNCH FURNITURE
ApS og sagsogte Danish Design
Supply ApS (ogsi benavnt »lcons
of Denmark«) samt Barreth Hol-
ding ApS. Tvisten angik hvorvidt
sagsogte uberettiget havde videre-
udviklet eller kopieret mobler i strid
med sagsogers designrettigheder.
Sagsoger havde nedlagt pastand
om erstatning, forbud mod salg af
de pastiede krenkende modeller
samt overdragelse af de udviklede
produkter. Sagsogte havde som
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modsvar pastiet frifindelse savel
som de havde nedlagt selvstendig
pastand om, at sagsogte skulle beta-
le erstatning;

Parterne havde i 2016 indgdet en
samarbejdsaftale omkring overdra-
gelse af rettighederne til produkti-
on, markedsforing og salg af en
rekke sofamodeller. Af aftalen
fremgik, at safremt designeren udar-
bejdede en model, som fremtradte
som en videreudvikling af de over-
dragne modeller, skulle modellen
forst tilbydes BRUUNMUNCH
FURNITURE ApS.

BRUUNMUNCH FURNITU-
RE ApS gjorde gzldende, at aftalen
indebar en loyalitetsforpligtelse som
sagsogte overtradte ved at levere til
en af sagsogers vasentligste kunder.
Yderligere gjorde sagsoger gaxlden-
de, at der var foretaget en videreud-
vikling en sofamodel omhandlet i
samarbejdsaftalen.

So- og Handelsretten fandt pa
baggrund af skenserklaeringen og
sagens oplysning, at BRUUNMU-
NCH FURNITURE ApS ikke hav-
de godtgjort, at sofacrne var lig hin-
anden og dermed i strid med
samarbejdsaftalen.

So- og Handelsretten fandt der-
for, at der ikke foreld en uberettiget
videreudvikling eller kopiering i
strid med sagsogers retticheder.
Folgelig frifandt retten sagsogte,
mens sagsoger blev tilpligtet at be-
tale sagens omkostninger.

Las hele dommen het:

http://domstol.fel.tangora.
com/media/-300011/files/Dom-

25746-18.pdf?revl

Praejudiciel forelaeggelse for EU-
Domstolen omkring overgangen
fra designbeskyttelse til
ophavsretlig beskyttelse
EU-Domstolen afsagde den

12. september 2019 dom 1 sag
C-683/17 mellem Cofemel —
Sociedade de Vestuario SA (Cofo-
mel’) og G-Star Raw CV (G-Star’)
pa baggrund af en prajudiciel fore-
leeggelse fra den portugisiske Supre-
mo Tribunal de Justica.
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Sagen udsprang fra en tvist mel-
lem to tejproducenter, hvoraf Cof-
omel havde produceret og markeds-
fort tojmodeller, der 14 tact op af
G-Stars modeller ARC og ROWDY.
G-Star ansa modellerne som vatren-
de originale intellektuelle frembrin-
gelser, der som designveerker skulle
nyde ophavsretlig beskyttelse.

De prajudicielle sporgsmal om-
handlede, hvilke kriterier et design-
vark skal opfylde, for det kan ydes
ophavsretlig beskyttelse 1 medfor af
artikel 2, litra a) i Europa-Parla-
ments og Radets direktiv 2001/29/
EF af 22. maj 2001 (infosoc-direk-
tivet’), der harmoniserer aspekter af
ophavsretslovgivningen blandt
medlemsstaterne.

EU-Domstolen fastslog indled-
ningsvist, at begrebet »vark« som
ombhandlet i artikel 2, litra a) i info-
soc-direktivet er et selvstendigt
EU-retligt begreb, der skal fortolkes
og anvendes ensartet. Begrebet for-
udsztter, efter EU-Domstolens fa-
ste praksis, at der foreligger en ori-
ginal genstand i den forstand, at
denne er ophavsmandens egen in-
tellektuelle frembringelse.

For at en genstand kan anses
som original, er det bide nodven-
digt og tilstrakkeligt, at den afspej-
ler ophavsmandens personlighed
ved at give udtryk for dennes frie og
kreative valg. Der er saledes tale om
en objektiv standard. Hvis frem-
bringelsen derimod er bestemt af
tekniske hensyn, regler eller andre
begraensninger for ophavsmandens
kreative frihed, vil genstanden ikke
kunne anses for at have den nod-
vendige originalitet for at kunne ud-
gore et vark.

Det var den foreleggende retsin-
stans opfattelse, at en saregen og
karakteristisk visuel effekt matte
vare pakravet for, at et vaerk kunne
opfattes som originalt. Dette krav
blev imidlertid afvist af EU-Dom-
stolen, idet et sidant wxstetisk krite-
rie legger op til en subjektiv vurde-
ring af varket.

EU-Domstolen konkluderede
saledes, at der i medfor af artikel 2,

litra a) 1 infosoc-direktivet ikke efter
medlemsstaternes nationale ophavs-
retslovgivning kan stilles krav om et
varks xstetisk kvaliteter, forend det
kan betragtes som originalt og der-
med nyde ophavsretlig beskyttelse.
Las hele dommen het:
http://curia.europa.eu/juris
document/document.jst;jsessio-
nid=76125C217D7BA-
1394BE3098A73957B-

8FPtext=&docid=217668&pageln-
dex=0&doclang=DA&mode=Ist&-
dir=&occ=first&part=1&-
cid=5394037

Den danske Sg- og handelsret
nedlaegger forbud mod firmas
fremstilling af urskiver lavet

af maleriet ’Paris chic’ af
kunstneren Tal R

Den danske so- og handelsret ("So-
og Handelsretten’) har afsagt ken-
delse i sag BS-51005/2019-SHR
den 2. december 2019, mellem den
danske kunstner Tal Rosenzweig
('Tal R’) og KANSKE DENMARK
ApS (Kanske’). So- og Handelsret-
ten nedlagde forbud mod Kanskes
fremstilling af urskiver lavet af ma-
letiet »Paris Chic« af Tal R i overens-
stemmelse med § 413 i lovbekendt-
gorelse nr. 938 af 10. september
2019 (den danske retsplejelov’).

Sagen omhandlede, hvorvidt Tal
R kunne fa nedlagt et midlertidigt
forbud mod, at firmaet Kanske
fremstillede ure med dele udskaret
af maleriet »Paris Chic, som Tal R
havde ophavstetten til, men som
Kanske havde kebt af tredjemand.
Sagen var af principiel karakter, og
angik bdde kunstnerisk ytringsfrihed
samt forholdet mellem ophavsrets-
haver og den reelle indehaver af
varket.

Det var ubestridt at »Paris Chicc
var et ophavsretligt beskyttet vark.
De okonomiske rettigheder, som
Tal R besad som ophavsmand, om-
fattede blandt andet eneretten til at
gore varket tilgengeligt for almen-
heden i @ndret skikkelse, jf. § 2, stk.
1, 1lovbekendtgorelse nr. 1144 af



23. oktober 2014 (den danske op-
havsretslov’).

So- og Handelsretten fandt, at
Kanskes projekt mod Tal Rs rettig-
heder udgjorde en @ndring af var-
ket, og dermed var i strid med § 2,
stk. 11 den danske ophavsretslov, da
varket blev gjort tilgaengeligt for
almenheden i &ndret skikkelse.
Gengivelsen af varket pd virksom-
hedens hjemmeside udgjorde det-
udover en selvstendig overtradelse
af § 2, stk. 11 den danske ophavs-
retslov.

So- og Handelsretten fandt der-
udover, at den patenkte endring af
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veerket udgjorde en overtradelse af

Tal Rs ideelle rettigheder, jf. § 3, stk.

2 i den danske ophavstetslov, og
dermed var krenkende over for op-
havsmandens kunstneriske anseelse
eller egenart.

So- og Handelsretten fandt yder-
ligere, at Kanske ved deres mar-
kedsforing uretmassigt havde snyl-
tet pd Tal Rs markedsposition og
uretmassigt anvendt dennes forret-
ningskendetegn 1 strid med § 3, stk.
1, 0g § 22 1lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’).

STTMONSEen

Folgelig blev Kanske forbudt at
opskare, klippe eller pa anden made
andre vaerket Paris Chic til brug for
fremstilling og markedsforing af
ure i Danmark.

Las hele dommen het:
http://domstol.fel.tangora.com

media/-300011/files/Kendel-
$€51005-19.pdf?revl

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.

vOgIwig

Hedda Baumann Heier og
Cecilia Orheim

Hering om gjennomfering

av EUs direktiv om kollektiv
rettighetsforvaltning mv.

Den 6. desember 2019 sendte Kul-
turdepartementet ut et horingsbrev

og -notat med forslag til gjennom-
foring av direktv 2014/26/EU i
norsk rett, eller det sakalte CRM-
direktivet. Stortinget har forpliktet
seg til gjennomforingen av direkti-
vet gjennom vedtak 10. desember
2018, jf. Innst. 90 S (2018-2019).

Som et overordnet mal skal di-
rektivet modernisere systemet med
kollektiv forvaltning av opphavsrett
og naerstiende rettigheter i med-
lemslandene. For norsk retts ved-
kommende vil direktivet etablere en
rettslig ramme for slik forvaltning,
dvs. vitksomhet der kollektive for-
valtningsorganisasjoner forvalter
rettigheter pa rettighetshavernes
vegne.

Moderniseringen skal for det for-
ste skje gjennom harmonisering av
regler om bedre forvaltning (good

governance) og okt apenhet og inn-
syn (transparancy) i kollektive for-
valtningsorganisasjoners virksom-
het. For det andre stiller direktivet
strenge krav til rapportering, apen-
het om forvaltning og om medlem-
menes medbestemmelsesrett.

Direktivet skal pa denne maten
bidra bade til at rettighetshaverne
kan fore en mer effektiv kontroll
med organisasjonene, og til at for-
valtningen av disse rettichetene ef-
fektiviseres.

Direktivet skal ogsé legge til rette
for og forenkle multiterritoriell li-
sensiering av musikkverk for bruk
pé nettet. Direktivet har regler om
hvordan slik lisensiering skal skje,
slik at man enklere kan klarere mu-
sikkrettigheter over landegrenser.

I norsk rett er ikke kollektive for-
valtningsorganisasjoner sarlig regu-
lert. Andsverksloven (lov 15. juni
2018 nr. 40 om opphavsrett til
andsverk mv.) regulerer i hovedsak
selve rettighetene, men i mindre

grad hvordan disse skal forvaltes.
Videre er kollektive forvaltnings-
organisasjoner underlagt forskjellige
generelle rettsregler, alt ettersom
hvilken juridisk organisasjonsform
de har.

Pa bakgrunn av dette er det etter
departementets vurdering mest
hensiktsmessig 4 gjennomfore di-
rektivet 1 en egen lov om kollektiv
forvaltning av opphavsrett mv., slik
de andre nordiske landene har gjort.

Horingen gjelder ogsa direktivets
forhold til eksisterende godkjen-
ningsordninger for organisasjoner
som kan innga avtalelisenser (dnds-
verkloven § 63) og andsverklovens
rekkevidde for naerstiende rettighe-
ter (andsverkloven § 114).

Horingsfristen er 7. februar
2020.

Les horingsbrevet og -notatet
her: hittps:/ [ www.regieringen.no/ no/
dokumenter/ horing--gjennomforing-di-
rektiv-follektiv/ id2680857)
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Dom om rett til oppfinnelse og
bruk av vitenskapelige artikler i
patentsgknad

Borgarting lagmannsrett avsa den
17. desember 2019 dom i saken
mellom en tidligere stipendiat ved
Universitetet 1 Oslo (UiO) og Staten
v/UiO.

Saksforholdet var i korte trekk at
et svensk firma hadde patent i Eu-
ropa, USA og Japan pa en oppfin-
nelse som en doktorgradsstipendiat
ved UiO arbeidet med som ledd i
doktorgraden. Stipendiaten var ikke
oppgitt som oppfinner eller med-
oppfinner i det svenske firmaets
patentsoknader.

Spersmalet for lagmannsretten
var for det forste om stipendiaten
var oppfinner eller medoppfinner
av oppfinnelsen, og i sd fall om hun
hadde rett pa godgjoring etter ar-
beidstakeroppfinnelsesloven § 7.
For at dette skulle vere tilfelle, mat-
te UiO som arbeidsgiver ha erver-
vet oppfinnelsen i trad med lovens
§ 4 eller «pa annet grunnlagy, jf. § 7.

For det andre matte lagmannsret-
ten vurdere om UiO var erstat-
ningsansvarlig overfor stipendiaten
etter arbeidsgiveransvaret (skadeer-
statningsloven § 2-1). Dette som
folge av at veilederen ved UiO had-
de gjort artikkelutkast tilgjengelige
for patenterververen, som hadde
publisert disse i strid med stipendia-
tens opphavsrett.
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Etter en vurdering av stipendia-
tens arbeid sett opp mot innholdet i
patentsoknadene, kom lagmannsret-
ten under tvil til at stipendiaten var
4 anse som medoppfinner. Imidler-
tid kom lagmannsretten til at UiO i
dette tilfellet ikke hadde «disponert
over oppfinnelsen pa en mate som
omfattes av arbeidstakeroppfinnel-
seslovens regler om rett til godtgjo-
ringy. Arbeidsgiveren kunne av den
grunn ikke anses 4 ha ervervet sti-
pendiatens medoppfinnerrettighe-
ter, og stipendiaten hadde ikke rett
til godtgjoring etter § 7.

Etter en vurdering av
stipendiatens arbeid
sett opp Mot innhol-
det i patentsgkna-
dene, kom lag-
mannsretten under
tvil til at stipendiaten
var & anse som
medoppfinner

I sporsmilet om erstatning etter
arbeidsgiveransvaret, kom lag-
mannsretten til at UiO var ansvarlig,
Det var uaktsomt av veilederen 4
samarbeide med patenterververen
bak stipendiatens rygg. Veilederen
hadde pa denne maten bidratt til
bruddet pa opphavsretten, noe UiO
matte svare for.

Nir det gjaldt utmaling av erstat-
ning, uttalte lagmannsretten at det
bare var «den konkrete utformingen
av tekst og figurer/tabeller mv. som
er beskyttet etter dndsverkloveny,
og at loven ikke gir beskyttelse av
vitenskapelige ideer.

Lagmannsretten fant at det 1 sa-
ken ikke var fort tilstrekkelig bevis
for at det forelid et okonomisk tap
som kunne fores tilbake til krenkel-
sen av opphavsretten, og fant der-
for ikke grunnlag for 4 utmale er-
statning for ekonomisk tap etter
andsverkloven § 55.

Les dommen i Lovdatas database
med saksnummer 1.B-2018-77812.
Dommen er anket til Hoyesterett
og er derfor 1 skrivende stund ikke
rettskraftig.

For ordens skyld gjores det opp-
merksom pa at Advokatfirmaet Si-
monsen Vogt Wiig AS representerte
det svenske firmaet som er eier av
patent pa den omtvistede oppfin-
nelsen. Saken ble imidlertid avvist
for det svenske selskapets vedkom-
mende pa grunn av manglende
norsk domsmyndighet, jf. LB-2016-
135328 jf. HR-2017-803-U.

Cecilia Orbeim er assosiert partner i
Adpokatfirmaet Simonsen V'ogt Wiig
AS, Oslo.

Hedda Baumann Heier er advokat i
Adpokatfirmaet Simonsen V'ogt Wiig
AS, Oslo



Dan Sarensen
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Statens standardavtaler gjennomgar
en storre revisjon

Statens standardavtaler
skal blir mer fleksible
og brukervennlige ved
a gjore reguleringene
modulbaserte og til-
passet flere leveranse-
modeller og leveranse-

typer.

Difi startet arbeidet med en storre
revisjon av Statens standardavtaler
(SSA) i 2019, og det nye Digitalise-
ringsdirektoratet (Digdir) viderefo-
rer dette arbeidet 1 2020. Digdir ble
opprettet 1. januar 2020 som et re-
sultat av en sammenslaing av Dif,
Altinn og deler av Bronneysundre-
gistrene. Fra 1. september 2020 vil
anskaffelsesavdelingen, som forval-
ter SSAene, blir overfort fra Digdir
til Direktoratet for forvaltning og
okonomistyring (DFQ). Disse end-
ringene kommer i kjolvannet av re-
gjeringens onske om okt digitalise-
ring av offentlige tjenester.

I forbindelse med revisjonsarbei-
det gjennomforte Difi en brukerun-
dersokelse rettet mot bade kunde-
og leverandersiden samt opprettet
en referansegruppe. Milet var 4
analysere hvordan dagens SSAer
blir benyttet og fa innspill til revi-
sjonsarbeidet. Ifolge Digdir ved se-
niorradgiver Charlotte Lindberg,
som er prosjektleder for SSA-revi-
sjonen, var de fleste tilbakemeldin-
gene knyttet til behovet for enklere
avtaler og mer veiledning.

Det var ogsa tydelige tilbakemel-
dinger fra leverandorsiden om at av-
talen for lopende tjenestekjop (SSA-
L) ble brukt til tjenesteleveranser den
ikke er egnet for. Digdir ser at det er
behov for en skytjenesteavtale som
bide kan brukes til mer sammensatte
og komplekse leveranser og en en-
klere avtalevariant som er egnet til
kjop av standardiserte skytjenester.

Undersokelsen viste ogsa at opp-
dragsgiverne ofte bruker flere avtaler
i samme anskaftelse. Det er sarlig
vedlikeholdsavtalen (SSA-V) som
brukes sammen med kjopsavtalen
(SSA-K) eller tilpasnings- og utvi-
klingsavtalen (SSA-T). I en del an-
skaffelser brukes i tillegg driftsavta-
len (SSA-D). Tilbakemeldingene fra
leverandorsiden tyder pa at opp-
dragsgiverne strever med 4 velge rik-
tige avtaler. Dette medferer at bru-
kerne ofte velger avtaler som ikke
passer til den faktiske leveransen.

Tilbakemeldingene Digdir har
fatt stemmer overens med vér egen
erfaring nar vi bistdr i anskaffelses-
prosesser. Spesielt nar SSA-L skal
benyttes til en eller annen form for
kjop av skybaserte losninger bruker
vi mye tid pa veiledning og tilpas-
ning samt innarbeidelse av tredje-
partsvilkar for standardleveranser.

Digdirs ambisjon med den paga-
ende revisjonen er 4 utarbeide mer
fleksible avtaler som bygges opp av
modulbaserte reguleringer, slik at
avtalene kan tilpasses de ulike leve-
ransemodellene og leveransetypene.
Malet er 4 lage en veileder som

inneholder en digital avtalebygger.
Avtaleutkastet genereres da ved 4
sette sammen ulike moduler basert
pa ulike valg som brukerne gjor i
veilederen. En slik veileder vil nok
kunne hjelpe brukerne med 4 velge
riktig avtalestruktur, men den vil
neppe bli utviklet med det forste.

I mellomtiden vil Digdir likevel
utarbeide nye standardavtaler 1 tradi-
sjonelt format. Disse vil inneholde
standardiserte reguleringer som kan
brukes pa tvers av de ulike avtalety-
pene. I tillegg vil Digdir fokusere pa
klart sprak og forenkling av regulerin-
gene. Digdir har ogsd en malsetting
om at avtalene lopende blir forbedret
og videreutviklet basert pa tilbakemel-
ding fra brukerne og fra innspill i
fremtidige brukerforum som skal
opprettes. Digdir forteller at de na
arbeider med 4 utvikle en mer omfat-
tende avtale for skytjenester som
blant annet skal omfatte integrasjons-
tjenester. Dette blir den forste avtalen
som blir tilgjengelig i revidert format.

Det blir interessant 4 se hva som
kommer ut av Digdirs pagaende
revisjon, og hvordan de nye avta-
lene blir sett opp mot IK'T-Norges
nye standardavtaler, som har hentet
mye inspirasjon fra SSAene. IKT-
Norge publiserte nylig engelske ut-
gaver av sine nye standardavtaler.
Til slutt nevner jeg at Digdir i januar
2020 publiserte en standard databe-
handleravtale med bilag;

Dan Sorensen er senioradvokat i avdelingen

Jfor HITEK i Adyokatfirmaet Selper, Oslo.
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Lovdata tilbyr maskinlesbare data giennom API

Ved & bruke strukturert regelverk fra Lovdata gjiennom API-tjenesten kan man
utvikle nye digitale tjenester.

Hva er tilgjengelig? Prismodell
Lover Tjenesten prises ut fra mengden
Opphevede lover informasjon man har tilgang til giennom
Sentrale forskrifter tienesten, og telles pr. tusen tegn pr. &r.
Stortingsvedtak Utover dette telles ikke selve bruken av
Delegeringer tienesten, det vil f.eks. si at man kan
Instrukser laste ned s& mye og sé ofte man
Lokale forskrifter onsker uten at dette pavirker prisen.
Opphevde forskrifter
Statens personalhandbok API-nokkel kr 15 000,- per ar

Tekst kr 18,90 per tusen tegn per ar

Alle dokumenter foreligger i et XML-format med strukturer som f.eks. kapitler,
paragrafer, ledd og setninger.

Lovdata holder den maskinlesbare versjonen av konsoliderte lover og forskrifter
a jour parallelt med publiseringen pé lovdata.no og Lovdata Pro slik at man alltid
har siste versjon tilgjengelig.

Ta kontakt med marked@Ilovdata.no for mer informasjon om API-tjenesten.

AP)

Application programming interface
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