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Bor de sociala medierna
regleras for att skydda

demokratin®

I Twitters och Facebooks barndom
var det manga som uppfattade dessa
janster och andra sociala medier
som en vilsignelse for demokratin.
Bide i demokratier och i totalitira
stater skapade tjinsterna nya moijlig-
heter for var och en med en inter-
netanslutning att enkelt sprida in-
formation och 4sikter.

Sedan ett par ar dr tongangarna i
den allmidnna debatten betydligt
mer dystra. ”"De amerikanska nitjit-
tarna”, som de nu oftast kallas, an-
klagas for att inte gora tillrdckligt
for att hindra sina anvandare fran
att sprida falsk information, terro-
ristpropaganda, nitkrinkningar
m.m. Det har gitt sa langt att vissa
nu istillet uppfattar de sociala medi-
erna som ett hot mot demokratin.

S4 hir i efterhand ér det uppen-
bart att den tidiga bilden av de soci-
ala medierna var allt for rosaskim-
rande, bl.a. underskattades dessa
aktorers maktstillning. Men pd sam-
ma sitt dr det tydligt att den allméin-
na debatten idag ensidigt 61 de so-
ciala mediernas negativa sidor.
Traditionella medieaktorer driver
inte sillan pd denna debatt, samti-
digt som de konkurrerar med de

sociala medierna pa annonsmarkna-
den eller forhandlar med dessa om
upphovsrittigheter.

Eventuella ingripanden fran det
allmédnnas sida bor dock baseras pa
tydliga faktaunderlag och utga frin
anvindarnas/medborgarnas intres-
se. Allmin moralpanik eller upp-
bldsning av marginella féreteelser
miste for det forsta sillas bort frin
debatten. Att reglera de sociala
mediernas verksamhet 4r forstas
inte fel 1 sig, men det fir inte gbras
P4 ett sdtt som innebir att anvin-
darnas yttrandefrihet eller rittssa-
kerhet begrinsas pa ett oproportio-
nerligt sitt.

Om man blickar ut i virden kan
man nu se vissa oroviackande ten-
denset. Flera linder har infort eller
diskuterar att infor forbud mot
”falsk information” i sociala medier
eller vaga skyldigheter for tillhanda-
hallare av sociala medier att skydda
anvindarna mot “skadligt” innehall.
Dessa former av lagstiftning dr svi-
ra att fOorena med internationella
yttrandefrihetsnormer.

Bide i USA och inom EU disku-
teras det att mjuka upp de sirskilda
regler som innebdr att t.ex. sociala



medier inte kan hillas ansvariga for
anvindarnas brottsliga eller skade-
stindsgrundande inldgg (for EU:s
del finns dessa regler i det s.k.
e-handelsdirektivet). Vissa justering-
ar kan sdkert vara n6dvindiga, men
den principiella utgangspunkten bér
dven fortsittningsvis vara att det ar
anvandarna som ansvarar for sina
yttranden och att staterna dirfor
maste tillsdtta resurser for att upp-
ritthalla lag och ordning dven pa
nitet. I Sverige sker det nu ocksa i
betydlig storre utstrickning dn tidi-
gare.

Ett utokat straff- eller skade-
staindsansvar for mellanhinder leder
till att dessa privata aktGrer maste
strama 4t anvandarvillkor och infora
héirdare moderering och dirmed
indirekt till begrinsningar av anvin-
darnas yttrandefrihet. Det samman-
hinger bl.a. med att mellanhdnder-
na har svart att gora kvalificerade
rittsliga bedémningar och dirfér
ofta viljer att hélla viss marginal till
det otillitna. Trots att moderingen
sker med ofullkomliga automatise-
rade system ges anvindarna dessut-
om simre processuellt skydd dn nir
det dr det allminna som ingriper

mot misstinkt missbruk av yttran-
defriheten.
Varje steg mot att de sociala

mediefretagen ges ett Skat ansvar
for anvindarnas yttranden som
dnda anses nédvindigt — framfor
allt £6r att skydda andra grundlig-
gande rittigheter, sisom ritten till
privatliv — méste ddrfér kombineras
med regler som garanterar att resul-
tatet 1 praktiken blir en korrekt ba-
lans mellan olika rittigheter och att
anvindarna ges processuella mojlig-
heter att fa felaktiga borttagningar
av sina yttranden prévade.

Facebooks nya initiativ med en
oberoende nimnd som ges ritt att
med bindande verkan Gverprova
féretagets egna moderingsbeslut dr
utan tvekan ett steg 1 ritt riktning,
men systemets otillrdcklighet i det
hir diskuterade hinseendet framgar
genom att nimndens beslut inte
giller framfér nationell lag, som
alltsd kan framtvinga ett borttagan-
de frin dessa foretag, Garantier f6r
anvindarnas yttrandefrihet och
rattssikerhet maste alltsd finnas i
nationella rittsordningar for att fa
fullt genomslag;

Det rdder ingen tvekan om att de
sociala medierna idag har blivit en
viktig maktfaktor som maste bli f6-
remal f6r myndighetstillsyn och
kanske ocksa sirskild reglering i vis-
sa hinseenden. Inte minst foreta-
gens anvindning av personuppgifter
tor profilering och s.k. microtarge-
ting bor ge anledning till vaksamhet.
Att ge dessa aktorer ett utdkat an-
svar for anvindarnas yttranden bor
diremot inte ses som patentlésning-
en fOr att ”rensa upp pa nitet”.

* Lastips: Westman, Daniel, Sociala
medier — yttrandefribet och ansvar, 1 Ord
och ritt: Festskrift till Hans-Gunnar
Axberger (tillgdnglig pa http://su.
diva-portal.org/smash/record.js-
f?pid=di-
va2%3A1388868&dswid=7164)

Daniel Westman
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Adgangen til a foreta endringer
| [T-kontrakter underlagt
anskaffelsesregelverket

— Seerlig om endringsklausuler og forbudet mot
vesentlige endringer

Av Mari Klungseyr Kristiansen og Stian Hultin Oddbjernsen

1 Innledning

Regelverket for offentlige anskaffel-
ser gjelder i hovedsak prosessen
frem til kontraktsinngaelse. Den
etterfolgende kontraktsfasen regule-
res 1 utgangspunktet av kontrakts-
retten.

Et viktig unntak fra dette ut-
gangspunktet er reguleringene av
hvilke endringer som er tillatt 4 gjo-
re 1 kontrakter som er underlagt an-
skaffelsesregelverket. Overordnet
mé en endring ha hjemmel i regel-
verket for 4 veare tillatt. En endring
som foretas uten hjemmel, vil po-
tensielt anses som en ulovlig dirckte
anskaffelse, som er sanksjonsbelagt
med overtredelsesgebyr pa inntil
15 % av (den nye) kontraktens ver-
di, jf. anskaffelsesloven' § 12. Den
nye kontrakten kan ogsi potensielt
bli kjent «uten virkning» og derved
opphore ved dom, jf. anskaffelses-
loven § 13.

Bakgrunnen for disse begrens-
ningene i adgangen til 4 foreta end-
ringer er at anskaffelsesregelverkets
formadl og hensikt lett ville bli om-
gatt dersom oppdragsgiver fritt
kunne ha endret kontrakten etter
inngaelsen. Dersom kontraktens
gjenstand endres 1 for stor grad et-
ter inngaelsen, vil markedet ikke ha
fatt anledning til 4 konkurrere om
den leveransen som i realiteten

1 Lov 17.juni 2016 nr. 73 om offent-
lige anskaffelser.
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Mari Kiungsoyr Kristiansen

foretas. Samtidig vil for vidtrekken-
de begrensninger stille oppdragsgi-
ver (og leverander) i en vanskelig
posisjon i kontrakter der det er reelt
behov for endringer i ettertid. I sli-
ke situasjoner vil det vaere sveart lite
effektivt enten 4 fastholde en kon-
traktsgjenstand som ikke lenger er
relevant eller 4 tvinges uti en ny
konkurranse. I slike situasjoner be-
finner endringene seg i skjarings-
punktet mellom de anskaffelses-
rettslige prinsippene om konkur-
ranse, forutberegnelighet og
etterprovbarhet i anskaffelsesloven
§ 4 og formalet om effektiv bruk av
samfunnets ressurser i anskaffelses-
loven § 1.

Stian Hultin Oddbjornsen

IT-kontrakter er blant anskaffel-
sene der det ikke sjelden vil oppsta
et behov for endringer i forhold til
de kunngjorte anskaffelsesdoku-
mentene underveis i kontraktsforle-
pet. Selv om partene er enige om
endringene som onskes, ma man i
slike situasjoner 1 tillegg ta stilling til
hvilket endringsrom den offentlige
oppdragsgiveren har etter anskaffel-
sesregelverket.

Dette endringsrommet reguleres
av anskaffelsesforskriften® § 28-1
forste ledd. Bestemmelsen angir fle-
re mer eller mindre vilkdrsbestemte

2 Forskrift 12. august 2016 nr. 974 om
offentlige anskaffelser.




muligheter for endring i bokstavene
b-e. Vilkarene er knyttet til ulike
konkrete situasjoner som foranledi-
ger endringsbehovet (tilleggsleve-
ranser, uforutsette omstendigheter
o.l) og/eller maksimalbegrensning
pé endringens verdi, gjerne knyttet
til terskelverdi eller prosentmessige
begrensninger i forhold til opprin-
nelig verdi pa kontrakten.

De nevnte alternativene er ofte
interessante 4 se hen til, men i den-
ne artikkelen skal vi rette fokus mot
alternativene i bokstav a og e, om
henholdsvis endringer med grunn-
lag i endringsklausuler og ikke-ve-
sentlige endringer.

Alternativene er formulert slik:

«(1) Oppdragsgiveren kan foreta fol-
gende endringer i en fontrakt uten d
Gennomfore en ny konkurranse etter
Jorskriften:

a) endringer som foretas etter en en-

dringsklausul som nevnt i § 19-1 an-
net leddy

[-]

1) endringer, navhengig av verds, som
ikke er vesentlige, jf. § 28-2.»

Det er var opplevelse at man i prak-
sis ofte vil std igjen med 4 vurdere
disse bestemmelsene, sarskilt for
storre endringer. Som vi vil komme
tilbake til, glir de to alternativene
noe over i hverandre. Vi vil likevel
behandle dem hver for seg, og be-
gynner med reguleringen av bruken
av endringsklausuler, i punkt 2.
Rammene for ikke-vesentlige end-
ringer behandles i punkt 3.

2 Om viktigheten av - og
kravene til - endringsklausuler

i kontrakter underlagt
anskaffelsesregelverket

I sak C-549/14 Finn Frogne uttalte
EU-domstolen at en oppdragsgiver
som forutser at utviklingen i en
kontrakt fremstir som usikker, for-
ventes 4 «definere kontraktens genstand
med omhuy.” Med grunnlag i denne
uttalelsen uttalte Klagenemnda for

3 C-549/14 premiss 36.

offentlige anskaffelser («IKofa») i sak
2018/7 Steigen kommmune at det ikke
var tilstrekkelig for en oppdragsgi-
ver a henvise til den teknologiske
utviklingen som grunnlag for en
overgang til sky-lesning i en kon-
trakt der tilbyderne hadde konkur-
rert pa en on premise-losning (mer
om saken nedenfor). Dette illustre-
rer viktigheten av gode endrings-
klausuler i I'T-kontrakter.

[T-kontrakter er blant

‘ ‘ anskaffelsene der
det ikke sjelden vil

oppsta et behov for
endringer i forhold til
de kunngjorte an-

skaffelsesdokumen-
tene underveis i kon-
traktsforlopet.

For at en endringsklausul skal
kunne benyttes som hjemmel for
endring av kontakten etter anskaf-
felsesforskriften § 28-1 forste ledd
bokstav a, md den oppfylle folgende
krav etter forskriftens § 19-1 andre
ledd andre og tredje punktum:

«Endringsklansulene skal angis i an-
skaffelsesdokumentene, og det skal
fremgi klart hvilke endringer opp-
dragsgiveren kan foreta, i hvilket om-
Jang og pa hvilke vilkdr. Endrings-
klausulene kan ikke apne for at an-
skaffelsens overordnede karakter blir

endret.»

Endringsklausulen md altsa angi ar-
ten og omfanget av de aktuelle endrin-
gene, og pa hvilke vilkdr disse kan
skje. I tillegg angis som absolutt be-
grensning at endringene ikke kan
endre anskaffelsens overordnede ka-
rakter.

Den viktige vurderingen blir det-
med hva som skal til for at en en-
dringsklausul anses tilstrekkelig
«klam. Ordlyden synes i seg selv 4
stille hoye krav. Samtidig modifise-
rer anskaffelsesdirektivets fortale

klarhetskravet til at klausulen kun
behover 4 vare «tilstrekkeligy («suf-
ficiently») klar.*

Utfordringen i I'T-kontrakter er
imidlertid at selv om oppdragsgiver
gjerne forutser at det vil oppstd et
behov for endringer underveis i
kontraktsperioden, er det vanskelig
a forutse bva behovet vil ga ut pa: In-
gen vet hvordan morgendagens tek-
nologi vil se ut.

Uttalelsene i Finn Frogne og Steigen
kommune gjor det likevel klart at
oppdragsgiver forventes 4 formu-
lere en slik endringsklausul, tross
uvissheten. Et sporsmal som
oppstar 1 forlengelsen av dette er
hvorvidt endringsklausulene i sta-
tens — og IKT Norges standardav-
taler — som svart ofte tas i bruk i
ulike I'T-anskaffelser, i tilstrekkelig
grad ivaretar klarhetskravet, slik at
det ikke er nodvendig for oppdragsgi-
ver 4 formulere egne endringsklau-
suler i bilagene.

Nir det gjelder klausuler om mu-
ligheten for kvantitative endringer,
har mange av SSA-ene angitt en
grense pa = 15 % av opprinnelig
netto kontraktspris.” Omfangsmessig
vil denne typen bestemmelse i seg
selv oppfylle forskriftens klarhets-
krav.

Tilsvarende kan imidlertid ikke
sies om standardavtalenes regule-
ring av handlingsrommet for gvalita-
tive endringer. I IKT Norges stan-
dardavtaler finner man ingen angi-
velse av hvilke endringer partene
kan gjore i leveransens art. Dette
skyldes antageligvis at IK'T' Norges
avtaler i liten grad er tilpasset kon-
traktsforhold som er undetlagt an-
skaffelsesregelverket. Men heller
ikke i SSA-ene er rommet for kvali-
tative endringer serlig spesifisert.
Det nermeste finner man i SSA-T,
SSA-S og SSA-D, hvor oppdragsgi-
ver kan pilegge endringer som «/g-
ger innenfor hva partene med rimelig

4 Fortalen premiss 111.

5  SSA-T punkt 3.1, SSA-S punkt 3.1
og SSA-D punkt 3.1 (kun 15 % ok-
ning).
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grunn kan ha forventet da avtalen ble
inngaity.°

Det kan nok argumenteres for at
en formulering som i de nevnte
SSA-ene i noen tilfeller £an vare
klar nok for enkelte endringer, der-
som den kan tolkes i ssmmenheng
med en aktuell kontrakts evrige for-
muleringer. Men det fordrer trolig
at andre formuleringer i anskaffel-
sesdokumentene 1 tilstrekkelig grad
angir i hvilken retning den aktuelle
leveransen vil utvikle seg;

Var vurdering er der-
‘ ‘ for at det i de fleste
titfeller vil vaere behov
for & innta seerskilte
klausuler i bilagene
SOM naermere regu-
lerer endringsrom-
met, for & skape
storre fleksibilitet |
kontraktsforholdet.

Hva gjelder pa hvilke vilkar disse
endringene skal skje, sier imidlertid
standardene lite. Det vil nok ofte
vere naturlig 4 ta utgangspunkt i
avtalte timepriser, men for andre og
«nye» utgifter gir klart nok ikke
standardavtalene noen fast regule-
ring som vil oppfylle forskriftens
klarhetskrav.

Var vurdering er derfor at det i
de fleste tilfeller vil vaere behov for
a innta saerskilte klausuler 1 bilagene
som narmere regulerer endrings-
rommet, for 4 skape storre fleksibi-
litet i kontraktsforholdet. Dette er i
seg selv ikke oppsiktsvekkende, et-
tersom det er vanskelig for stan-
dardavtaler 4 hensynta dette tilstrek-
kelig presist. Likevel opplever vi i
praksis at det ofte ikke er arbeidet
med endringsklausuler i kontrak-
tene.

De endringer man pa tidspunkt
for konkurranseutsetting ser som
aktuelle, bor man naturligvis be-

6  Samme sted.
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skrive og fa priser pa i konkurranse-
fasen. Dette vil resultere i klare op-
sjoner som er prissatt, og som det-
med fritt kan utloses i
kontraktsfasen.

Beskrivelse og reguleringen av de
kvalitative sider ved endringsbehov
(arten av endringer) utover klare
opsjoner, vil som nevnt, ofte vare
utfordrende hva gjelder pafolgende
teknologiske utvikling,

For endringer man ikke kan
overskue pd tidspunktet for konkur-
ranseutsetting, menetr vi at det ofte
bor vere tilstrekkelig 4 angi noe i
retning av at kontrakten kan endres
7 trad med den naturlige videreutviklingen
innenfor det gitte teknologiomridet.

Selv om det kan innvendes at en
henvisning til den naturlige videre-
utviklingen innenfor det gitte tek-
nologiomradet ikke er serskilt
«klar[th, er det ofte vanskelig 4 skri-
ve noe mer presist om arten av end-
ringene péd en klarere mite. Og re-
glene bor ikke stille umulige krav til
oppdragsgiver. Ved en slik formule-
ring signaliserer man 1 alle fall tyde-
lig til markedet at man ser for seg
en videreutvikling 1 lopet av kon-
traktsforholdet.

I noen tilfeller er imidlertid ram-
men av de aktuelle endringene som
kan bli foretatt, klarere for opp-
dragsgiver. Men ogsa i tilfeller der
rammen av de aktuelle endringene
som kan bli foretatt fremstir noe
klarere for oppdragsgiver (men ikke
sa klare at det kan formuleres klare
opsjoner), bor man vare forsiktig
med a formulere seg for snevert.
Dersom teknologien utvikler seg i
en annen retning enn leveranseme-
toder eller funksjonalitet e.l. angitt i
endringsklausulene, vil endrings-
klausulenes snevre ramme ikke bare
hindre at en endring i trad med den
teknologiske utviklingen kan foretas
med hjemmel i disse, men de vil po-
tensielt ogsa brukes som selvstendig
argument i retning av at endringen
er vesentlzg etter anskaffelsesforskrif-
ten §§ 28-1 forste ledd bokstav f jf.
28-2, jf. nedenfor.

Det er derfor lurt &
innhente priser i an-
skaffelsen pa tienes-
ter som er priset et-
ter volumforbruk
bade langt over og
under det umiddel-
bare behovet for
virksomheten.

Angivelse av det kvantitative en-
dringsrommet vil gjerne vare en-
klere. Angis for eksempel en fast
nedre og evre prosentgrense, vil
kravet om at det ma veere «klart /...]
7 hvilket omfang» oppdragsgiver kan
foreta endringer vaere oppfylt.” Ved
kontrakter der prisene styres av vo-
lum (for eksempel data eller antall
brukere) er det viktig at prismatri-
sen har angitt et stort nok spenn til
4 ivareta bade storre utvidelser og
nedskjeringer. Da vil det ikke ut-
gjore et anskaffelsesrettslig problem
om man endrer volumet innenfor
de allerede angitte rammene 1 pris-
matrisen. Mange skytjenester har
slike vederlagsmodeller. Problemet
oppstir da forst hvor man sprenger
rammene for angitt volum. Dette er
ikke helt upraktisk i situasjoner der
oppdragsgiver eksempelvis oker an-
tall ansatte betraktelig gjennom en
organisatorisk sammenslding. Det er
derfor lurt 4 innhente priser i an-
skaffelsen pa tjenester som er priset
etter volumforbruk bade langt over
og under det umiddelbare behovet
for virksomheten.

7 Etsarskilt sporsmil er om det er
noen grenser for hvor bredt dette
kvantitative endringsrommet kan
angis. Det er mulig den absolutte
begrensningen i anskaffelsesforskrif-
ten § 19-1 andre ledd tredje setning
om at anskaffelsens overordnede
karakter ikke kan endres, utgjor en
skranke for svaert store prosentinter-
valler. Vir vurdering er likevel at det
skal mye til for at dette vil vaere tilfel-
let. Se ogsa Trygstad (red.), Offentlige
kontrakter: Aktuelle tema, Oslo 2020
(ved Per Ole Svor) s. 213.



Endringsklausulenes regulering
av pa hvilke vilkar endringen kan
foretas, vil ofte, p4 lik linje med at-
ten av endringen, kunne utgjore en
utfordring — sxrlig dersom endrin-
gen kan innebeare uforutsigbhare pri-
selementer.® Generelt mener vi like-
vel det vil vare tilstrekkelig a regu-
lere rammene for hvordan prising
av det ukjente skal foregd. Etter virt
syn er en god tilnerming 4 angi at
kontraktens priser skal brukes sa
langt de er anvendelige ogsé for
endringer, med tillegg av dokumen-
terte og nedvendige eventuelle ov-
rige kostnader forbundet med end-
ringen. Har man da 1 konkurranse-
fasen innhentet (1) zmepriser som kan
benyttes for merarbeid knyttet til endrin-
gene samt (2) et fortjenestetillegg pa ov-
rige ytelser, har man etter vart syn
gode rammer for a fastsette vilka-
rene uten serskilt behov for for-
handling hva gjelder vilkarene for
de merkantile forhold knyttet til
endringen. Der det er relevant kan
det ogsa hentes inn priser pa en tje-
nestekatalog av ulike lisenser eller
tjenester.

Det innremmes at det et vanske-
lig 4 unngd at noen elementer ved
endringene ma vare gjenstand for
noe forhandling mellom partene.
Men dersom man lar disse generelle
vilkdrene for prising (timepriser og
fortjenestepaslag, ev. tjenestekata-
log) utgjore konkurranseelement
allerede i tilbudsfasen, bor det vare
lite behov for 4 forhandle mye pa
vilkér knyttet til prising av endrin-
gen. I sa fall mener vi at anskaffel-

8 I artikkelen fokuserer vi pa virknings-
vilkér. Kravet i anskaffelsesforskrif-
ten § 19-1 andre ledd andre punktum
kan imidlertid ogsa leses som et krav
om at endringsklausulen ogsid ma
angi situasjonsvilkarene 1 hvilke tilfel-
ler endringsklausulen faktisk kan
anvendes. Dersom begge deler angis,
vil man klart oppfylle forskriftens
krav. I Trygstad (red.), Offentlige kon-
trakter: Aktuelle tema (ved Per Ole
Svor) pi s. 211 konkluderes med at
det er tilstrekkelig 4 fastsette ensen
situasjonsvilkar e/er virkningsvilkar.
Vi er enige i denne konklusjonen.

sesregelverkets formadl og prinsipper
vil vaere tilstrekkelig hensyntatt og
at endringsklausulen er tilstrekkelig
klat.

Konsekvensene av ikke 3 tilstrek-
kelig regulere rommet for endringer
i en I'T-kontrakt der dette kunne
vart forutsett ble tydelig i den
nevnte saken 2018/7 Stezgen kom-
mune. Her hadde kommunen i an-
skaffelsesdokumentene angitt at de
muligens sd for seg «en blanding av
eget datasenter og skytjenester», og at le-
veranderen etter hvert ville «/a an-
svar for at nye skybaserte losninger pa en
helhetlig mate integreres med de tradisjo-
nelle tienester». Samtidig var det enes-
te tilbyderne kunne levere pris pa i
konkurransen en «on premisex-los-
ning. Da Steigen kommune i ettertid
gjorde avrop pa IKT-tjenester som
skulle leveres som skylosninger,
konstaterte Kofa at det foreld en
ulovlig direkte anskaffelse. At det
var angitt i anskaffelsesdokumen-
tene at kommunen s for seg at
man kunne ga over til en skylos-
ning, var ikke tilstrekkelig, nar leve-
randerene ikke hadde konkurrert pa
dette.

Oppsummert mener vi dermed
at endringsklausuler som angir at
endringer kan skje innenfor et visst
omfang, pa visse prisvilkar og
innenfor den naturlige teknologiske
utviklingen i tilstrekkelig grad vil
ivareta klarhetskravet i anskaffelses-
forskriften § 19-1 andre ledd andre
punktum. Det er viktig 4 fa med seg
at sxrlig arten av endringene etter
var vurdering ikke bor angis for
snevert.

Samtidig papeker vi at man ber
ha et bevisst forhold til den abso-
lutte begrensningen i § 19-1 andre
ledd tredje punktum, om at endrings-
klausulen ikke kan dpne for at an-
skaffelsens «overordnede karakter» blir
endret. Ordlyden gir oppdragsgiver
et bredt spillerom. Det foreligger
forelopig ingen praksis som belyser
innholdet i vilkaret, men vi antar at
vurderingen vil inneholde momen-
ter som vil overlappe med vesentlig
endring-vurderingen etter forskrif-

ten § 28-2. Dette innebarer at et
viktig vurderingstema vil vaere hvor-
vidt andre leveranderer ville ha del-
tatt i eller kunne ha vunnet konkut-
ransen dersom endringene hadde
blitt satt inn som en del av den opp-
rinnelige konkurransen.’

3 Der endringsklausulen ikke
strekker til: vesentlighetslaeren
Dersom endringsklausulene ikke er
tilstrekkelig klare, der disse ikke
dekker den onskede endringen eller
dersom det ikke er formulert noen
endringsklausul i det hele tatt, vil
sporsmalet gjerne bli om endringen
kan foretas med grunnlag i «gene-
ralhjemmelen» i anskaffelsesfor-
skriften § 28-2'" om ikke-vesentlige
endringer.

Her fremgar:

«En endring er ikfke tillatt etter

J 28-1 forste ledd bokstav [ dersom

den forer til at innboldet i kontrakten

blir vesentlig forskjellig fra den opprin-
nelige kontrakten. En endring er alltid
vesentlig dersom den:

a) gielder nye betingelser som, dersom
de hadde vert en del av den opprin-
nelige konkurransen, ville ha fort
til at andre leverandorer potensielt
kunne ha deltatt, eller at oppdrags-
giveren kunne tildelt kontrakten til
en annen leverandor,

b) endrer kontraktens okonomiske
balanse til fordel for leverandoren,

¢) utvider kontraktens omfang betyde-
lig eller

d) gielder skifte av leverandoren i an-
dre tilfeller enn dem som er nevnt i

§ 28-1 forste ledd bokstav e.»

Bestemmelsen er utformet pa en
kasuistisk mate, men Kofa synes
tidvis 4 bruke alternativene mer
som momenter i en helhetsvurde-

9 Seigjen Trygstad, Offentlige kontrakter:
Aktuelle tema (ved Per Ole Svor)

s. 212.

10 Jf. anskaffelsesdirektivet artikkel 72
nr. 4. Bestemmelsen er i stor grad en
kodifisering av EU-domstolens ut-
talelser i sak C-454/06 Pressetext.
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ring."" Andre momenter av betyd-
ning et (1) hva slags type kontrakt det er
snakk om, herunder om den har karakter
av d vare en ntviklingskontrakt'?, (2)
hensiktsmessigheten av d foreta en sarskilt
anskaffelse knyttet til den aktuelle endrin-
gen' og (3) hvor forutberegnelig det er for
tilbyderne at det vil forekomme endrin-
ger."* Nir det gjelder moment (3), vil
dette ha en klar kobling til endrings-
klausulene i kontrakten, og andre
formuleringer i anskaffelsesdoku-
mentene som angir mulige utviklin-
ger.

Alle disse momentene kan likevel
sies 4 ha en sxrlig relevans 1 I'T-an-
skaffelser, og serskilt hvis det er
snakk om en langvarig anskaffelse.
Dette vil typisk gjelde langvarige
drift- og vedlikeholdskontrakter.
Dersom oppdragsgiver har synlig-
gjort 1 anskaffelsesdokumentene at
det kan forekomme endringer, at
disse innebarer en naturlig videre-
utvikling av tjenestene og det frem-
stir noenlunde klart under hvilke
vilkar de skal prises, er var vurde-
ring at det skal en del til for at slike
endringer skal anses 4 utgjore en
vesentlig endring. Dette selv om
formuleringene ikke oppfyller klar-
hetskravet til endringsklausuler som
beskrevet over.

Det er imidlertid bade kvalitative
og kvantitative grenser ogsa her.
Hva gjelder kvalitative endringer,
ble, som nevnt ovenfor, en endring
fra on premise til skyleveranser an-
sett som en vesentlig endring i Ko-

11 Se blant annet Kofas sak 2010/212
og sak 2018/479. Saken fra 2010 er
riktignok avsagt for forskriften tridte
i kraft, men forskriftens ordlyd er,
som nevnt i fotnote 10, i stor grad en
kodifisering av allerede gjeldende
rett.

12 Se blant annet EU-domstolens sak
C-337/98 Matra.

13 Jf. anskaffelsesloven § 1 og Thue
m.fl., Lov og forskrift om offentlige an-
skaffelser med kommentarer, 2018
s. 1039.

14 Jf Kofas sak 2017/162 premiss 49—
50, anskaffelsesloven § 4 og
Dragsten, Offentlige anskaffelser, 2013
s. 743.
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fas sak 2018/7. Sak 2016/196 fikk
samme konklusjon. Her hadde Not-
ges statsbaner AS anskaffet tog. Se-
nere bestilte de vedlikeholdsarbeid
pé togenes boggier under samme
kontrakt. Her uttalte Klagenemnda:

«Det kan i et slift tilfelle ikke vare
avgjorende at endringen bare utgjor i
underkant av 0,7 prosent av den opp-
rinnelige estimerte anskaffelsesverdien.
Det avgjorende mid vere at endringsor-
dren reelt sett utgjor en ny anskaffelse
av noe kvalitativt annet — vedlife-
holdstienester. Det er da ikke avgjo-
rende at innklagede har sett det slik at
endringen har en kommersiell og funk-
sjonell sammenheng med den opprinne-
lige avtalen»

Ogsa kvantitativt synes det vanskelig
a gi noen klare foringer pa hva som
er tillatt. I KOFAs sak 2017/145 ble
en forlengelse som innebar en pris-
okning pa 20 % ikke tillatt, og det
samme gjaldt en prisreduksjon pa
50 % i den nevnte Finn Frogne-saken
fra EU-domstolen. I KOFAs sak
2010/179 ble imidlertid en reduk-
sjon pd 50 % tillatt etter en konkret
vurdering.

Den storste tillatte endringen fin-
ner man likevel trolig 1 sak
2010/212. Avtalen omhandlet vedli-
kehold av laboratotieinstrumenter
og kjop av forbruksmateriell til dis-
se. Her hadde innklagede foretatt en
endring i avtalen ved at selve instru-
mentparken hadde blitt utvidet i
form av at leverandoeren hadde in-
stallert tre nye maskiner hos opp-
dragsgiver som et &ostnadsfritt lin fra
leverandor. Konsekvensen av dette
ble okt bruk av forbruksmateriell,
med tilhorende okte érlige utgifter
med 19-20 % og okte arlige service-
utgifter med ca. 56 %. Endringen
ble godtatt. I vurderingen fokuserte
nemnda pa at det var snakk om en
hensiktsmessig endring som ivare-
tok oppdragsgivers behov. Nemnda
viste ogsa til at alternativet — 4 ga ut
med ny anskaffelse — ikke ville ha

15 Premiss 36.

sikret ivaretakelse av formalet om
mest mulig effektiv ressursbruk. Vi
bemerker at nemnda her selv ikke
fokuserte pa den kvantitative end-
ringen, og at de ikke selv beregnet
ut denne.'

I Kofa-sak 2017/165 hadde Skat-
tedirektoratet (senere viderefort til
DF@) i ar 2000 kunngjort en an-
skaffelse om systemlosning pa
lonns- og personalomradet for skat-
tefogdkontorene og deres kunder. I
anskaffelsesdokumentene var det
angitt at formalet var 4 anskaffe en
«ny og fremtidsrettet losningy, og at det
skulle gjennomferes et pilotprosjekt
der erfaringene fra dette kunne
innebzre at direktoratet ville ta «zzzi-
tiativ til et hovedprosjekt for videre innfo-
ring av systemlosningen hos de virksombe-
ter som onsket d delta». Det hadde i
arenes lop skjedd en utvidet bruk av
lisenser, i tillegg til at selve pro-
gramvaren var blitt videreutviklet.
Nemnda kom til at det /&ke foreld
en vesentlig endring ut ifra det som
ble uttrykt i anskaffelsesdokumen-
tene.

Et saerskilt spersmal, som en
stund var uavklart, er i hvilken grad
Jorlengelser som ikke kan hjemles i
opsjoner alltid vil utgjore en vesent-
lig endring. Rettskildene knyttet til
den tidligere forskriften tilsa isolert
sett at enhver forlengelse utover
kontraktens rammer ville vare en
ulovlig direkte anskaffelse, sa lenge
disse oversteg de minimis-regelen i
om endringer pa maks 10 % okning
eller var over terskelverdiene, slik at
det ikke egentlig skulle foretas noen
vesentlig endringsvurdering.'’

I Kofas avgjorelse 22. april 2020
i sak 2018/479 ble imidlertid denne
praksisen endret. I saken hadde Ut-
lendingsdirektoratet forlenget avta-
ler om drift av et asylmottak. Drifts-
avtalen varte totalt i syv dr, og ble

16 Jf. Dragsten, Offentlige anskaffelser
s. 743.

17 Se blant annet Ot.prp. nr. 62 (2005—
2006) s. 26, Kofas saker 2011/220,
2011/209, 2011/8, 2010/165,
2010/71 og 2009/97.



forlenget i ytterligere fem maneder.
Verdien av forlengelsen oversteg
terskelverdien, og prisokningen pa
7,4 millioner kroner innebar en ok-
ning pa 6,3 % av den opprinnelige
kontraktsverdien.

Om den tidligere strenge praksi-
sen knyttet til forlengelser uttalte
Klagenemnda kort at den «gjaldt
rettstilstanden under den tidligere forskrif-
ten, og var basert pa uttalelser i tidligere
Jorarbeider og daveerende litteratum."®
Deretter foretok Kofa en grundig
vurdering av om det forela en ve-
sentlig endring. Nemnda fant at
prisekningen pa 6,3 % ikke utvidet
kontraktens omfang betydelig, at
denne belopsmessig innebar en be-
grenset overskridelse av terskelver-
dien pa tidspunktet for forlengel-
sen, og at forholdene ikke var slik at
forlengelsen — dersom den hadde
vert en del av den opprinnelige
konkurransen — ville ha fort til at
andre leverandoerer potensielt kunne
ha deltatt eller blitt tildelt kontrak-
ten.!?

Avgjorelsen innebarer ikke at det
nd er «fritt frem» for forlengelser.
Det tryggeste er fremdeles 4 sorge
for at man har tilstrekkelig med op-

18 Premiss 37.
19 Premiss 42.

Det viktigste opp-
dragsgiver gjor for &
oppna fleksible og
dynamiske kontrak-
ter er derfor etter vart
syn & arbeide grun-
dig med endrings-
klausuler og gode
beskrivelser av kon-
traktens anvendel-
sesomrade.

sjoner og at man serger for 4 plan-
legge ny anskaffelse i god tid for
utlopet av disse. Her minner vi om
at eksempelvis SSA-D (punkt 4.5)
og SSA-V (punkt 4.4) allerede inne-
holder «redningsplanker i form av
opsjoner i standardteksten pa for-
lengelse av avtalene i ytterligere seks
midneder etter tidspunktet for avta-
lens oppher. Avgjorelsen innebarer
imidlertid at det — i trad med re-
glene 1 anskaffelsesforskriften — fak-
tisk skal foretas en vurdering av om
endringen er vesentlig. Oppdragsgi-
verne star dermed ikke den samme
vanskelige situasjonen i tilfeller der
det eneste hensiktsmessige alternati-
vet er 4 forlenge kontrakten i en pe-
riode. Vi synes Kofas retningsskift

pé akkurat dette punktet er svaert
fornuftig,

4 Avslutning

Var gjennomgang viser at vurderin-
gen av en endring opp mot vesent-
lighetsterskelen er sammensatt og
utpreget skjonnsmessig, Dette ska-
per ofte stor usikkerhet og risiko
der man har et reelt behov for end-
ring underveis 1 kontraktsforlopet.
Noe av risikoen kan tas ned ved en
sdkalt intensjonskunngjoring av
endringen, men det rekker bare til
et visst nivd og kan uansett medfore
langvarige og ressurskrevende pro-
sesser for Kofa eller domstolen
uavhengig av det endelige utfallet av
saken. Det viktigste oppdragsgiver
gjor for a4 oppni fleksible og dyna-
miske kontrakter er derfor etter virt
syn 4 arbeide grundig med en-
dringsklausuler og gode beskrivelser
av kontraktens anvendelsesomride.

Mari Klungsoyr Kristiansen er adpokat-
Sullmektig i Kinge Advokatfirma AS.

Stian Hultin Oddbjornsen er partner i
Kiuge Advpokatfirma AS.
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Personopplysningslovens unntak fra
iInformasjonsplikt og innsynsrett for
opplysninger | tekst som er utarbeidet
for intern saksforberedelse

Av Ove André Vanebo

1 Innledning
Personopplysningsloven (heretter
«pol.») av 2018 gjennomforer EUs
petsonvernforordning' (heretter
«forordningen») i norsk rett, se § 1.
Forordningen pélegger den behand-
lingsansvarlige 4 gi informasjon om
sin opplysningsbehandling til perso-
nen som en personopplysning kan
knyttes til («den registrerter),” i sam-
svar med artiklene 13 og 14. Den
registrerte har ogsa rett til innsyn
vedrerende opplysningsbehandlin-
gen, se forordningen artikkel 15.
Loven inneholder imidlertid flere
unntak fra artiklene 13, 14 og 15. Et
prinsipielt viktig unntak gjelder
opplysninger som «utelukkende finnes
7 tekst som er utarbeidet for intern saks-
Jorberedelse, og som heller ikke er utlevert
til andre, s langt det er nodvendig d nekte
innsyn for d sikre forsvarlige interne avgjo-
relsesprosessem, jf. pol. § 16 forste
ledd bokstav e. Unntaket gjelder
uavhengig av om opplysningene er
lagret elektronisk eller manuelt.?
Det er den behandlingsansvarlige
som gis adgang til 4 gjore unntak fra
rettighetene etter forordningen art.
13, 14 og 15. Unntaket kan i&ke an-

1 Forordning (EU) 2016/679.

Se forordningen artikkel 4 (1); sml.
ogsi definisjonen i personopplysnin-
gen av 2000 § 2 ar. 6.

3 Uttrykket «tekst» trekker i denne ret-
ning, og NOU 1997: 19 s. 84 la dette
til grunn for den lignende regulerin-
gen i personopplysningsloven av
2000 § 23.
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Ove A. Vanebo

ses som en p/ks til 4 unnta opplys-
ningene, og den behandlingsansvar-
lige ma kunne velge 4 gi ut de aktu-
elle opplysningene i interne
dokumenter selv om vilkirene for
unntak er til stede.* Andre lover kan
imidlertid pélegge den behandlings-
ansvarlige likevel 4 unnta opplysnin-
gene fra innsyn, f.eks. forbudet mot
a bryte taushetsplikt etter straffelo-
ven §§ 209 forste ledd og 211.

Nir unntaket gir adgang til 4 la
vere 4 informere og gi innsyn, bor
behandlingsansvarlige kunne pavise
at unntaksbestemmelsen kommer til

4 Michal Wiik Johansen, Knut-Brede
Kaspersen og Aste Marie Bergseng
Skullerud, Personopplysningsloven; Kom-
mentarutgave, (2001) s. 175-176. Kil-
den gjelder personopplysningsloven
av 2000, men mé ogsa gjelde for da-
gens lov.

anvendelse for dem.” Det kan utle-
des av forordningen art. 23 nr. 2
bokstav h at behandlingsansvarlig
bor informere de registrerte om be-
grensningen av informasjonsplik-
tene, med mindre dette vil skade
formalet med unntaksreguleringen.

Under redegjor jeg for innholdet
1 pol. § 16 forste ledd bokstav e. Et-
tersom forvaltningsrettens unntak
for organinterne dokumenter i stor
grad vil regulere unntaksadgangen i
offentlig sektor, vil jeg fokusere pa
betydningen for behandlingsansvar-
lige 1 privat sektor. Hvorvidt regule-
ringen faktisk omfatter intern saks-
forberedelse i privat sektor er et
eget sporsmal. Min oppfatning er at
den gjor det, noe jeg redegjor for i
punkt 3.

Den personopplysningsrettslige
innsynsretten gjelder for ovrig ved
siden av retten til innsyn etter for-
valtningsloven og offentleglova.
Unntakene fra innsynsrett etter for-
valtningsloven og offentleglova ut-
gjor ikke unntak fra innsynsretten
etter personvernforordningen.® Pol.
§ 16 forste ledd bokstav e unntar
imidlertid kun opplysninger, mens of-
fentleglovas unntaksreguleringer 1

5 Artikkel 29-gruppa, Guidelines on
transparency under Regulation 2016/ 679
(WP260 rev.01), (2018) s. 30.

6 Prop. 56 LS (2017-2018) s. 63.



flere tilfeller kan omfatte bide opp-
lysninger og hele dokumenter.”

Nér unntaket gir ad-
gang til & la veere &
informere og gi inn-
syn, bar behand-
lingsansvarlige kun-
ne pavise at unn-
taksbestemmelsen
kommer til anven-
delse for dem

2 Kort om Reguleringens
bakgrunn og innhold
Unntaket for opplysninger i interne
dokumenter var tidligere inntatt i
personopplysningsloven av 2000
§ 23 forste ledd bokstav e, som
unntok opplysninger som «useluk-
kende finnes i tekst som er ntarbeidet for
den interne saksforberedelse og som heller
ikke er utlevert til andre». Bestemmel-
sen har vaert delvis praktisk begrun-
net, og delvis bygget pa hensynet til
den interne saksforberedelse.?
Departementet foreslo opprinne-
lige 4 la veere 4 viderefore bestem-
melsen i den nye personopplys-
ningsloven av 2018, begrunnet i
forordningen artikkel 23, som leg-
ger rammer for unntak fra registrer-
tes rettigheter. Begrensningene mé
overholde det vesentlige innholdet i
de grunnleggende rettighetene og
frihetene og vare nodvendige og
forholdsmessige tiltak 1 et demokra-
tisk samfunn av hensyn til et av for-
milene i art. 23 nr. 1 bokstav a til j.
Unntaksregelen ville i mange tilfel-
ler kunne favne videre enn det som

7 Personvernnemndas avgjorelse
PVN-2016-15 Tromso kommune 11.
Begjaring om omgjoring. Se ogsa Dag
Wiese Schartum, Personvern og offentlig
innsyn; Utredning for Offentlighetslovutval-
get, (2002) s. 36-37, som gar inn pa
reguleringen i personopplysningslo-
ven av 2000 § 23, men som ogsa ma
sies 4 gjelde for dagens bestemmelse.

8  Otprp. nr. 92 (1998-99) side 122~
123.

kan anses som nedvendig og pro-
porsjonalt.’

Flere horingsinstanser mente
imidlertid at unntaket var svart
praktisk, og departementet onsket 4
etterkomme onsker om 4 beholde
det."” Unntaket for opplysninger i
interne dokumenter ble derfor vide-
refort med tilleggsvilkdr som skal
sikre at det bare gjores unntak i den
utstrekning hensynet til den interne
saksforberedelse gjor seg gjeldende
og unntak er nodvendig av hensyn
til denne. Departementet uttrykte at
et slikt vilkar medforte at unntaket
kunne viderefores med grunnlag i

Unntaket for opplys-
ninger i interne do-
kumenter ble derfor
viderefort med til-
leggsvilkar som skal
sikre at det bare gjo-
res unntak i den ut-
strekning hensynet til
den interne saksfor-
beredelse gjer seg
gjeldende og unntak
er nedvendig av
hensyn til denne

artikkel 23 nr. 1 bokstav e og i."
Bestemmelsen regulerer omfanget
av begrensningen, kategoriene av

9 Jf artikkel 23 nr. 1, se Justis- og be-
redskapsdepartementet, Ny personopp-
lysningslov — giennomforing av personvern-
Jorordningen i norsk rett, datert 6. juli
2017. s. 50.

10 Prop. 56 LS (2017-2018) s. 61 og 63.
11 Prop. 56 LS (2017-2018) s. 63. Artik-
kel 23 nr. 1 bokstavene e og i gir
grunnlag for 4 fravike registrertes
rettigheter for henholdsvis andre
viktige mal av generell allmenn inter-

esse for Unionen eller en medlems-
stat, og vern av den registrertes inter-
esser eller andres rettigheter og
friheter.

behandling og garantiene for 4 unn-
g4 misbruk.'?

Kilder som belyser den forrige
reguleringen i pol. av 2000 er rele-
vante i analysen, fordi den nye be-
stemmelsen i utgangspunktet er en
videreforing av den tidligere rettstil-
standen.” Unntaket i pol. av 2000
§ 23 forste ledd bokstav e var utfor-
met med inspirasjon av offentlig-
hetsloven § 5 forste ledd (né offl.

§ 14 forste ledd) og fvl. § 18 annet
ledd forste punktum. Disse forvalt-
ningsrettslige reguleringene kan der-
for kaste lys over forstaelsen av pol.
§ 23 forste ledd bokstav e.!* Vilkdret
om nedvendighet i forbindelse med
beslutningsprosesser svarer til vilka-
retioffl. § 15 forste ledd, og depar-
tementet mener innholdet i offent-
leglovas bestemmelse ogséd kan gi
veiledning for tolkningen av pol.

§ 16 forste ledd litra e.”®

3 Gjelder reguleringen bade
offentlig og privat sektor?

I lovkommentaren til personopplys-
ningsloven fra Bergseng Skullerud
m.fl. (2019) gér forfatterne langt i 4
mene at unntaket for interne doku-
menter kun gjelder for offentlig
sektor. Forfatterne argumenterer
med at det i «forarbeidene ser /... ] ut til
d vare forutsatt at dette unntaket kun
skal gielde for offentlige organer.'® Vi-
dere viser de til at unntaket ma hol-
de seg innenfor rammene av for-
ordningen artikkel 23, noe som til-
sier at et unntak kan aksepteres nar
det er wnakk om tungtveiende sam-
funnsmessige interesser»."” Forordnin-
gens formuleringer indikerer at det
neppe «er rom for nasjonale unntak fra

12 Forordningen artikkel 23 nr. 2 bok-
stavene a, ¢, d og h.

13 Prop. 56 LS (2017-2018) s. 217.

14 Wiik Johansen m.fl. (2001) s. 180, og
Wiese Schartum (2002) s. 37.

15 Prop. 56 LS (2017-2018) s. 217.

16 Aste Marie Bergseng Skullerud, Ceci-
lie Ronnevik, Jorgen Skorstad og
Marius Engh Pellerud, Personopplys-
ningsloven og personvernforordningen
(GDPR); Kommentarutgave, (2019)

s. 89.

17 lec
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innsynsretten i personopplysninger i in-
terne dokumenter i privat sektor."

Etter mitt skjonn holder ingen av
disse begrunnelsene for 4 tolke
unntaket sd snevert at det kun gjel-
der for offentlig sektor. For det for-
ste papeker Bergseng Skullerud m.
fl. at:"

«Departementet henviser [i forarbei-
dene] til offentleglova § 14 forste ledd,
som gielder dokumenter som et forvalt-
ningsorgan har utarbeidet for «si eiga
interne saksforebuingy, se Prop. 56
LS (2017-2018) kapittel 38, sar-
merknadene til personopplysningsloven
§ 16 (forarbeidene viser her feilaktig til
offentleglova §§ 15, som gjelder doku-
menter som er innbentet fra underord-
nede organer).»

Argumentet synes 4 vare at dette
underbygger at unntaket kun gjelder
for organer som er underlagt of-
fentleglova. Resonnementet er i alle
tilfelle noe uklart. At departementet
har latt seg inspirere av offentleglo-
vas unntak impliserer neppe at unn-
taket ikke kan anvendes pa privat
virksomhet, som ogsé vil ha saks-
forberedelser. I motsetning til of-
fentleglova henviser ikke ordlyden i
personopplysningslovens regulering
til at den gjelder offentlige organer,
og er dermed noytral hva gjelder
offentlig eller privat sektor. Jeg er
ogsd uenig 1 at departementets hen-
visning til § 15 ma vere feilaktig,
Det fremstir som logisk at departe-
mentet har sett hen til ordlyden i
offentleglova § 15, som gjelder unn-
tak nar «det er nodvendg for d sikre for-
svarlege interne avgjerdsprosessar.

En oppfatning om at det nye
unntaket kun gjelder for offentlig
sektor, synes ogsa 4 vare vanskelig 4
forene med forarbeidenes uttalelser
om at unntaket er ment 3 vere en
videreforing av den tilsvarende re-
guleringen 1 personopplysningslo-
ven av 2000 — med kun et tilleggs-
vilkdr om nedvendighet av hensyn

18 lc.
19 lc
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til saksbehandling.® Sistnevnte re-
gulering i loven av 2000 gjaldt ogsa
privat sektor.”!

For det annet er jeg uenig i at
rammene for unntak i medhold av
artikkel 23 kun vil omfatte «/ungtvei-
ende samfunnsmessige interesser» 1 mer
snever forstand. Etter artikkel 23 nr.
1 bokstav i vil unntaket ogsa kunne
torankres 1 «ern av den registrertes in-
teresser eller andres rettigheter og fribeter.
Alternativet i bokstav i ma trolig
favne vidt, og det er antatt at det vil
innbefatte en rekke individotien-
terte rettigheter og interesser. Ek-
sempler pa dette er bl.a. rett til eien-
dom, opphavsrettigheter, bedrifts-
hemmeligheter, taushetsplikt,
mulighet for rettssaksforberedelser,
og 4 hindre at opplysningsutlevering
utsetter andre for fare.*

Tilsvarende betraktninger er lagt
til grunn for den danske
databeskyttelsesloven,” som inne-
holder unntak for informasjonsplikt
og innsynrett i henhold til forord-
ningen. Etter lovens § 22 forste
ledd gjelder ikke rettighetene «hvis
den registreredes interesse i oplysningerne
[findes at burde vige for afgorende hensyn
#l private interesser, herunder hensynet til
den pdgeeldende selyy. Hensynene antas
a kunne ligge innenfor rammene av
forordningen artikkel 23 nr. 1 bok-
stav 1.* Reguleringen i § 22 forste
ledd kan gi grunnlag for unntak
bl.a. begrunnet i avgjorende hensyn
til andre involverte personer (f.eks.
barn av den registrerte), beskyttelse
av vitner, hvis formalet med inn-
samlingen forspilles dersom den
registrerte fir informasjon mv.®

20 Prop. 56 LS (2017-2018) s. 63 og
217.

21 Otprp.nr. 92 (1998-1999) s. 121 og
Wiik Johansen m.fl. (2001) s. 181.

22 Séren Oman, Dataskyddsfirordningen
(GDPR) m.m.; En kommentar, (2019)

s. 376.

23 Lov nr. 502 av 23. mai 2018.

24 Justisministeriet, Databeskyttelsesforord-
ningen — og de retlige rammer for dansk
lovgivning Betankning nr. 1565, (2017)
s. 398.

25 Lovforslag nr. L. 68, fremsatt for Fol-
ketinget den 25. oktober 2017, s. 191.

Det er neppe noe
krav om at teksten
faktisk brukes til
saksforberedelse,
noe som innebaerer
at det avgjerende vil
vaere at formalet var
slik bruk. Noen gan-
ger blir dokumenter
utarbeidet av flere
grunner, og det ma
veere tilstrekkelig at
formalet i hovedsak
var intern saksforbe-
redelse.

Som eksempler nevnes folgende i
forarbeidene:

«Efter en konkret vurdering vil det
veere mnligt at neegte indsigt i oplysnin-
ger, hvis dette vil medfore, at virk-
sombedens forretningsgrundlag, forret-
ningspraksis eller know-how derved vil
lide vasentlig skade. Det vil endyidere
efter en konkret vurdering vere muligt
at negte indsigt i interne vurderinger
af, hvorvidt virksombeden pa basis af
foreliggende oplysninger vil indgd et
kontraktforhold, andre et bestiende
kontraktforhold, stille serlige vilkdr
Jor fortsattelse, eventuelt helt opsige et
kontraktforhold og lignende tilfelde.
Pi samme mide vil det efter omsten-
dighederne vare muligt at nagte indsigt
7 f.eks. et notat, der vurderer, hvorvidt
der er udsigt 1il, at en bestemt refssag
mod en kunde kan vindes, eller et in-
ternt notat i en sag, der papeger mulige
tegn pa, at en kunde har forsogt at
udove forsikringssvig over for et forsi-
kringsselskab eller forsogt at unddrage
sig forpligtelsen i medfor af f.eks. en

linekontrakt»*®

Ogsd artikkel 23 bokstav e vil ha et
noksi vidt anvendelsesomriade, som
i ytterste konsekvens kan utfordre

26 lec



forordningens harmoniseringsmal-
setting.”’

Reguleringen 1 § 16 forste ledd
bokstav e omfatter derfor etter min
oppfatning bdde offentlig og privat
sektor. Dette synes ogsa a ha stotte
ilovkommentaren fra Eva Jarbekk
m.fl. (2019), som forutsetter at «unn-
tafket vil ha stor praktisk betydning i pri-

vat sektor».*

4 Intern saksforberedelse

At teksten ma veare «utarbeidet for
intern saksforberedelse», betyr etter alt
4 demme at formalet med utarbeidel-
sen av dokumentet ma vare at det
skal anvendes av behandlingsan-
svarlig som en del av forberedelsen
av en sak.” Vilkaret vil sjelden fa
selvstendig betydning for om be-
stemmelsen kan anvendes.*

Det er neppe noe krav om at tek-
sten faktisk brukes til saksforbere-
delse, noe som innebazrer at det av-
gjorende vil vaere at formilet var slik
bruk.’’ Noen ganger blir dokumen-
ter utarbeidet av flere grunner, og
det ma vere tilstrekkelig at formalet
i hovedsak var intern saksforbere-
delse.” Antagelig er det heller ikke
noe krav om at dokumentet ma
gjelde én bestemt sak, slik at ogsa et

27  Paul Voigt og Axel von dem Bus-
sche, The EU General Data Protection
Regutation (GDPR): A Practical Guide
Book, (2017) s. 185. Voigt og von
dem Bussche henviser i note 238
videre til Jan-Michael Grages kom-
mentar til artikkel 23, avsnitt 26, I:
Kai-Uwe Plath (ted.), BDSG/DS-
GVO. Kommentar zum BDSG und zur
DSGVO sowie den Datenschutzbestinm-
ungen des TMG und TKG, (2016).

28 Eva Jarbekk (red.), Persongpplysningslo-
ven og personvernforordningen (GDPR)
med kommentarer, (2019) s. 69.

29 Otprp. nr. 102 (2004-2005) s. 133
og Johan Greger Aulstad, Innsynsrett,
(2018) s. 273.

30 Antatt om den lignende reguleringen
ioffl. § 15, se note 200 av Jan Fridt-
hjof Bernt til offentleglova i Gylden-
dal Rettsdata (2014).

31 Justis- og politidepartementet, Res-
leiar #il offentleglova, G-2009-419 (2010)
pkt. 7.3.2.4.

32 Otprp. nr. 102 (2004-2005) s. 133.

dokument som er laget for flere sa-
ker kan unntas fra innsyn.*

Teksten behover heller ikke alltid
gjelde spesifikke synspunkter knyttet
til en bestemt sak; ogsa mer gene-
relle utredninger og synspunkter
kan etter forholdene anses 3 vare
utarbeidet for interne saksforbere-
delse.* Terskelen for unntak for sli-
ke opplysninger synes imidlertid 4
vare noksa hoy.*

Bestemmelsen kan komme til
anvendelse pa tallrike situasjoner
som ma anses som saksforberedel-
se. Utkast til brev og andre doku-
menter, samt konsepter, som utar-
beides og bearbeides i forbindelse
med saker, kan typisk falle inn un-
der unntaket.*® Unntaket har blitt
brukt ofte i forbindelse med utar-
beidelse av arbeidsmiljoundersokel-
ser.”” Normalt ma man ogsé kunne
unnta arbeidsgivers vurderinger av
den ansattes arbeidsinnsats og frem-
tidige planer for den ansatte.™ Et
praktisk tilfelle er nir en saksbe-
handlers tolkning av saksforhold
utformes og legges frem for ledel-
sen som grunnlag for virksomhe-
tens beslutning i en sak.”” Et annet
eksempel er at en virksomhet sam-
ler inn personopplysninger fra for-

33 Justis- og politidepartementet (2010)
pkt. 7.3.2.4.

34 Aulstad (2018) s. 274.

35 Kiistian Brandt, Jon Sverdrup Efje-
stad, Hanne Harlem og Camilla Sel-
man, Offentleglova; 1 ovkommentar,
(2018) s. 251.

36 Otprp.nt. 92 (1998-1999) s. 24-25
og 122.

37 Kari Gimmingsrud, «En ny tidsalder

Sfor personvern i Enropa», 1: Arbeidsrett
vol. 14 nr. 2 (2017), s. 234.

38 Dette var tilfellet etter den gamle
personregisterforskriftens unntak for
interne saksdokumenter, som var
forankret i forskriften § 1-5, jf. per-
sonregisterloven § 7 fjerde ledd, se
Dag Wiese Schartum note 27 til per-
sonregisterloven i Gyldendal Retts-
data (udatert).

39 Kommunal- og moderniseringsde-
partementet, Informasjonsplikt og inn-
synsrett etter personopplysningsloven,
(2015) s. 23.

skjellige kilder for 4 planlegge en ny
nettbasert tjeneste. "

5 Utleveringskriteriet

Loven gir liten veiledning om hva
som menes med at opplysningene
ikke ma vare «utlevert til andre». 1
lovproposisjonen som la til grunn
for personopplysningsloven av 2000
heter det at: «Unntaket gielder bare
dersom opplysningene ikke er utlevert fi/
andre, dys andre forvaltmingsorganer eller
andre rettssubjefter enn den
behandlingsansvarlige»"

Det betyr at korrespondanse i for-
bindelse med at et selskap kjoper
tjenester av et annet, 1 utgangspunk-
tet vil innebaere en utlevering til an-
dre av de personopplysninger som et
inntatt i korrespondansen. Det sam-
me ma som hovedregel gjelde der-
som et datterselskap sender til mor-
selskap dokumenter til en sak, etter-
som unntaket ikke gjelder for
opplysninger i konserninterne doku-
menter.*? Det kan likevel tenkes at
overforingene ikke innebaerer at opp-
lysninger er «utlevert til andre» i lo-
vens forstand, avhengig av avsende-
rens og mottakerens roller, se under.

Etter min oppfatning er det natur-
lig 4 se hen til nar et organinternt do-
kument mister sin interne karakter
etter offentleglova § 14, jf. overfo-
ringsverdien nevnt i punkt 2 over.
Den opprinnelige bestemmelsen i
personopplysningsloven av 2000 § 23
forste ledd bokstav e var ment 4 om-
fatte det som tilsvarer offentlighetslo-
vens forstaelse av organinterne doku-
menter.* I kravet til at dokumentet er
organinternt ligger det at: «Adgangen
1l a unnta dokumentet gar tapt dersom det
blir utlevert, enten i original eller i kopi, for
eksempel til en part i sakeny»*™

40 Dag Wiese Schartum og Lee A. By-
grave, Personvern i informasjonssamfun-
net, 3. utgave (2016) s. 210.

41 Otprp.nr. 92 (1998-1999) s. 123.

42 Prop. 56 LS 20172018 s. 64.

43 Ot.prp.nr. 92 (1998-1999)
s. 121-122.

44 Note 180 av Jan Fridthjof Bernt til
offentleglova i Gyldendal Rettsdata
(2014).
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Dokumentet vil ut fra dette ikke
anses som utlevert til andre bare
fordi det blir vist frem for utenfor-
stdende, sd lenge det ikke utleveres
kopi eller utskrift av teksten.*
Oversending til klage-, kontroll- el-
ler tilsynsorganer vil trolig heller
ikke medfore at teksten mister sin
interne karakter, jf. forstdelsen av
offl. § 14 forste ledd.*

En annen problemstilling er om
opplysningene vil vare «utlevert til
andre» dersom en annen enn den
behandlingsansvarlige star for utat-
beidelse av teksten i saksforberedel-
sen. Vi kan typisk tenke oss at en
bedrift fir en advokat til 4 utrede et
sporsmdl i forbindelse med en sak,
som sd sender en rapport til bedrif-
ten. Jeg mener ogsa slike situasjoner
med innhenting av rad, utredninger
m.v., ikke vil medfere at opplysnin-
ger er «utlevert til andre». En vid
forstielse av kriteriet gjor unntaket
svart begrenset, og ville videre
medfore en uthuling av unntakets
formal. Lovens ordlyd gir ingen an-
visning om at teksten ma vare utar-
beidet av den behandlingsansvarlige
selv — 1 motsetning til fvl. § 18 a,
som krever at det ma vare tale om
«dokument som e7 forvaltningsorgan
bar utarbeidd for sin egen interne
saksforberedelse» [min kursivering].
Det tilsvarende unntaket i pol. av
2000 § 23 forste ledd bokstav e ga
et vidt spillerom for sd vidt gjaldt
personkrets som kunne sta for utat-
beidelse av tekst, og juridisk teori
pipekte folgende:*’

«Unntaket i personopplysningsloven
har ingen begrensninger med hensyn til
hvens som har utarbeidet dokumentet
som onskes unntatt. Det er uteluf-
kende formalet for utarbeidelsen av
dokumentet som er avgjorende for om
det kan unntas etter personopplys-

45 Note 180 av Jan Fridthjof Bernt til
offentleglova i Gyldendal Rettsdata
2014).

46 Note 180 av Jan Fridthjof Bernt til
offentleglova i Gyldendal Rettsdata
(2014).

47 Wiik Johansen (2001) s. 180-181.

14 | Lov&Datanr. 142 — hefte 2/2020

ningsloven. |...] Private behandlings-
ansvarlige vl kunne unnta opplysnin-
ger i dokumenter som er utarbeidet av
andre utenforstaende enn serlig radg-

vere eller sakkyndige»

Wiese Schartum nevner imidlertid
at utleveringskriteriet innebzrer at:
«Personopplysninger og beskrivelser av
hvorledes personopplysninger blir behandlet
som sakkyndig sender et forvaltningsor-
gan, kan ... ikke unntas fra innsyn etter
personopplysningsloven (med mindre det
gelder tanshetsplikt) fordi det er «utlevert
til andre»»*® 1 noen tilfeller vil dette
utvilsomt veare riktig, men det frem-
kommer ikke hvilke sakkyndige han
sikter til eller hvilke situasjoner ek-
sempelet omfatter. Det er derfor
naturlig 4 oppfatte at Wiese Schar-
tum mener dette mé gjelde generelt
for sakkyndiges oversendinger. Det
er ikke nzzrmere problematisert hva
som ligger i utleveringskriteriet, og
jeg finner ikke Wiese Schartums re-
sonnementer overbevisende, jf.
mine vurderinger over.

Ogsa ulike eksterne representan-
ter for vitksomheten bor kunne ut-
veksle opplysninger fritt med den
aktuelle virksomheten, uten at dette
anses som «utleveringy. Datatilsynet
hat avvist 4 tolke unntaket sd be-
grenset at «bruk av adyokat i personal-
konflikter i seg sely [vil] medfore at doku-
menter som utelnkkende er til intern
saksforberedelse ikfke vil veere omfattet av
dette unntafket fra innsynsretten».* T Da-
tatilsynet praksis er det derfor lagt
til grunn at virksomheters korre-
spondanse med advokater som re-
presenterer virksomhetene, ikke er
utlevering — bl.a. begrunnet i konse-
kvenshensyn, se bl.a. PVN-2012-13.

1 juridisk teori er det antatt at det
etter offentleglova ikke er skjedd en
utsending ved at et dokument over-
sendes til private firmaer som utfe-
rer granskningsoppdrag. Dokumen-
tet mister heller ikke sin organinte-
rne karakter dersom
intervjuobjektet under gransknin-

48 Wiese Schartum (2002) s. 37.
49 PVN-2012-13.

gen har fatt lese gjennom referatet.
At et intervjuobjekt som er ansatt i
virksomheten fir en kopi av refera-
tet vil etter offentleglova ikke vere
nok til at dokumentet er utlevert
utenfor organet.”” Det er gode
grunner for 4 mene at dette ogsa
ma gjelde for personopplysningslo-
vens unntak her. En annen sak er
om eksterne intervjuobjekter far
tilsendt referater for signering/god-
kjenning el., noe som vil utelukke
at unntaket i § 16 kan anvendes.”
Det kan problematiseres om
opplysningene er «utlevert til andre»
ved utveksling mellom felles be-
handlingsansvarlige — dvs. nar to
eller flere behandlingsansvarlige i
fellesskap fastsetter formalene med
og midlene for behandlingen, jf.
forordningen artikkel 26 nr. 1. Pro-
blemstillingen er ikke berort av de-
partementet. Tradisjonelt sett har
delt behandlingsansvar medfort at
selskaper kan utveksle opplysninger
seg imellom uten hindre som be-
grenser utlevering til tredjeparter.”
Etter forordningens definisjoner
synes heller ikke andre felles be-
handlingsansvarlige 4 vare «tredje-
part» overfor en behandlingsansvar-
lig, se forordningen artikkel 4 (10).%
Selv om lesningen her er uklar, me-

50 Brandt m.fl. (2018) s. 229-230.

51 Tbid. s. 231.

52 Thomas Olsen, Personvernokende identi-
tetsforvaltning (CompLex 2015-02),
(2015) s. 299.

53  Selv om felles behandlingsansvarlige
ikke vil vaere tredjepersoner overfor
hverandre, kan de likevel vare «mot-
takerey, jf. forordningen 4 (9), se
Artikkel 29-gruppa, Guidelines on
transparency under Regulation 2016/ 679
(WP260 rev.01) s. 37: «The term “reci-
pient” is defined in Article 4.9 as “a natu-
ral or legal person, public authority, agency
or another body, to which the personal data
are disclosed, whether a third party or not”
[emphasis added]. As such, a recipient does
not have to be a third party. Therefore,
other data controllers, joint controllers and
processors to whom data is transferred or
disclosed are covered by the term “recipient”
and information on such recipients should

be provided in addition to information on
third party recipients.»



ner jeg dette taler for at utlevering
mellom felles behandlingsansvarlige
ikke innebarer utlevering til andre.

6 Kravet til nedvendighet
Nodvendighetskriteriet innebaerer at
bestemmelsen kan anvendes bare i
tilfeller hvor det er et reelt og saklig
behov for 4 gjore unntak.” Begre-
pet «<nodvendig» ma trolig — i likhet
med offentleglovas tilsvarende regu-
lering — forstds som synonymt med
«pakrevdy, dvs. at nodvendighetskri-
teriet tolkes strengt.” Dette er etter
alt 4 domme strengere enn slik ut-
trykket «<nedvendigy tradisjonelt
forstés 1 persondataretten, hvor det
er en mer relativ standard avhengig
av behandlingen® — og som regel et
sporsmal om den aktuelle behand-
lingen vil innebzre en effektivise-
ring eller patakelig reduksjon 1 kost-
nader.”” Nodvendighetskriteriet skal
antagelig kun vektlegge hensynet til

54 Brandt m.fl. (2018) s. 249 og Aulstad
(2018) 5. 274.

55 Jan Fridthjof Bernt og Harald Hove,
Offentleglova med tarer, (2009)

s. 145 og Aulstad (2018) s. 274.

56  Ot.prp. nr. 92 (1998-99) side 103.

57 EU-domstolens dom Huber mot Tystk-
land, C-524/006, jf. ogsda SOU 2017:39
s. 105-106.

den aktuelle behandlingsansvarliges
egen saksforberedelse.™

Sivilombudsmannen har i flere
uttalelser lagt til grunn at kjerneom-
radet for unntaket i offentleglova
for dokumenter av hensyn til in-
terne beslutningsprosesser, et beho-
vet for fri og fortrolig meningsut-
veksling i saksforberedelsen, se ek-
sempelvis SOM-2010-2832 og
SOM-2016-1004. De samme hen-
syn ligger ogsa til grunn for unnta-
ket pd det persondatarettslige omra-
det, jf. Personvernnemndas avgjo-
relse PVN-2016-15. Ut fra dette
synes forsvarlighetskriteriet serlig 4
bygge pa behovet for 4 fa en opp-
lyst og grundig droftet avgjorelses-
prosess.

Unntaket skal ikke bare ivareta
hensynet til 4 sikre forsvarlige av-
gjorelsesprosesser 1 den konkrete
saken, men ogsa f.eks. mer langsik-
tige prosesser og saksforberedelse
generelt. Av den grunn er det ogsd
relevant 4 hensynta at innsyn kan fa
skadevirkninger ogsa i senere pro-
sesser, ved at innsyn f.eks. kan fa
involverte til 4 bli mer tilbakeholdne
med 4 drofte forhold.”” Vurderingen

58 Aulstad (2018) s. 275 og Bernt og
Hove (2009) s. 145 for den lignende
reguleringen i offl. § 15 forste ledd.

59  Prop. 56 LS (2017-2018) s. 217 og
Ot.prp. nr. 102 (2004-2005) s. 134.

”~

av om det er nodvendig 4 unnta
opplysningene fra innsyn, md imid-
lertid alltid bli konkret. Det er na-
turlig 4 se hen til bl.a. dokument-
type, situasjonen/sammenhengen
dokumentet er opprettet og avgitt i
forbindelse med, opplysningstyper
og avsenderens rolle.*’

Typiske eksempler pa nar ned-
vendighetsvilkdret kan tenkes opp-
tylt, er nar det skal utformes utkast
til endelig avgjorelse i saker. Det
samme gjelder ndr det gis rad og
vurderinger om hvordan en virk-
somhet bor forholde seg i en sak.
Det vil derimot trolig veere i mer
spesielle tilfeller man kan unnta rad
og vurderinger i rene administrative
og faglige sporsmal, sarligc om de
ikke knytter seg til hvordan virk-
somheten bor forholde seg i en be-
stemt sak. Det samme gjelder tekst
som bare inneholder generelle pre-
misser for beslutningsgrunnlaget
— som generelle utredninger av fak-
tiske forhold eller gjeldende rettstil-
stand.®!

Owve A. Vanebo er senioradyokat i Kinge
Adpokatfirma.

60 Brandt m.fl. (2018) s. 250.
61  Ot.prp. nr. 102 (2004-2005) s. 134
og Brandt m.fl. (2018) s. 250-251.
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USPTO: Al kan ikke veere «oppfinner»

Ved at det stadig frembringes nye
og mer avanserte former for kunstig
intelligens, eller Al (Artificial Intel-
ligence), gir det seg selv at bruks-
omridene for Al utvides tilsvaren-
de. Fra 4 vare rene forskningspro-
sjekter innen begrensede aspekter
av Al har dette blitt et bredt om-
rade drevet frem av sterke kommer-
sielle interesser. Det investeres i dag
milliarder av kroner pd utvikling
innen denne fronten, samtidig som
store teknologikonserner kjoper
opp oppstartsvirksomheter innen
Al for tilsvarende belop.

Det finnes flere ulike miter 4 de-
finere hva en Al er. En vanlig til-
nerming er 4 definere Al som in-
formasjonsteknologi som justerer
sin egen aktivitet (Store Norske
Leksikon), eller at Al er en teknikk
benyttet for 4 gi teknologiske inn-
retninger en intelligent respons. En
mer funksjonell tilnaerming vil kun-
ne beskrive Al som databaserte sys-
temer i stand til 4 utfore oppgaver
eller tankerekker som normalt kre-
ver intelligens og erfaring pa niva
med et voksent menneske. I infor-
matikken snakker man gjerne om
svake og sterke former for Al der
forstnevnte omfatter semi-intelli-
gente datasystemer som utferer
konkrete oppgaver uten at det fore-
ligger tilsvarende konkrete pro-
gramrutiner som beskriver handlin-
gen. Dagligdagse eksempler pd en
slik snever Al er Alexa, Siti og Go-
ogle Assistant. Spesialiserte syste-
mer som overvaker og flagger mate-
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rialtretthet pa flydeler eller som tol-
ker meteorologiske data ligger ogsa
innenfor denne kategorien.

Sterke former for Al er katego-
rien som beveger seg i retning av
menneskets evne til 4 absorbere og
behandle informasjon, for deretter
4 resonnere, konkludere og handle.
Dette er den formen for Al som
fanger opp det vi tenker pa som en
menneskelignende eller generell in-
telligens — der Al’en ogsd kan omta-
les som superintelligent grunnet de
fordelene et datasystem har ved lag-
ring og behandling av store meng-
der informasjon. Det er slik sterk
eller generell kunstig intelligens
(GKI) som pi sikt har et potensial
til virkelig 4 forandre var verden.

Et skritt mot GKI ser vi 1 spesi-
alutviklede dataenheter som har
vekket oppsikt ved 4 vinne over de
beste menneskene i verden innenfor
flere forskjellige spill som krever
ulike nivaer av innsikt, forstaelse og
erfaring, Dette har vert en gradvis
utvikling gjennom stadig mer kom-
plekse spillformer, fra Kasparov ble
slatt av Deep Blue i 1997, videre til
maskinen Watson’s seier i Jeopardy i
2011 (der premien var 1 MUSD) og
til AlphaGo slo den ledende meste-
ren i Go i 2017. Etter dette har dis-
se spillene gétt over i en fase der
nye generasjoner av Al spiller mot
sine «foreldre», og utviser en ekspo-
nentiell prestasjonskurve. Der Al-
phaGo hadde lert spillet gjennom 4
bli matet inn med samtlige trekk fra
en rekke tidligere mesterskap, fikk

«barnet» AlphaGo Zero bare bruks-
anvisningen til Go for sine selvstu-
dier — for den slo sin forgjenger
100-0 1 en ren digital kampserie.
Dette sier noe om den nzrmest ek-
sponentielle fremgangen innen fors-
kning pa AL

Utviklingen disse drene har altsa
veert dramatisk, og det dpnes opp
for stadig nye sporsmal etter hvert
som Al tar mer plass og gar inn
som en integrert del i dagens sam-
funn. Flere slike sporsmal ligger i
spennet mellom jus og etikk, der
det er vanskelig 4 se den fulle rek-
kevidden og retningen av Al-gene-
rasjonene som ligger foran oss. Det
amerikanske patentkontoret
(USPTO) kom nylig med en avgjo-
relse som berorer to patentsokna-
det, der den samme Al’en var fort
opp som oppfinner i begge patent-
soknadene. Det var sokt om patent
pa en innretning for 4 oppbevare
mat, samt for en blinkende varsel-
lampe. I den konkrete avgjorelsen i
soknadssaken USPTO 16/524,350
kom USPTO til at klage om palegg
om 4 rette soknaden ikke kunne
fore frem.

De samme to soknadene har tid-
ligere blitt avvist av det Europeiske
Patentkontoret (EPO) og Storbri-
tannias patentkontor (IPO), og det
skal ligge flere tilsvarende soknader
inne i flere jurisdiksjoner, f.eks. Is-
rael. Bak alle disse soknadene stir
«The Artificial Inventor Project»
(AIP), som har fremmet soknadene
péd vegne av DABUS, som stér for



Device for the Autonomous Boots-
trapping of Unified Science. 1 sok-
nadsfeltet for fornavn var det fort
opp DABUS, mens feltet for etter-
navn lod nvention generated by artifi-
cial intelligence». Patentsoker var an-
gitt som en navngitt privatperson
som sto bak DABUS. Selv om DA-
BUS star oppfort som oppfinner, er
det altsa ikke slik at bakmennene
onsker 4 gi Al’er like rettigheter
som mennesker i denne sammen-
heng, I stedet er fokus pa den rollen
som et datasystem har, og spesielt
hvilken rolle slike systemer kan for-
ventes 4 ha i fremtiden, ved frem-
bringelsen av nye oppfinnelser. Et
viktig sporsmadl i denne sammen-
heng er hvem som skal anses 4 vare
oppfinner av nye tekniske innova-
sjoner som frembringes av en Al
Her vil det kunne vare et utall av
variasjoner, fra der en Al selv frem-
bringer en oppfinnelse, til ulike
samarbeidsformer for eksempel der
en eller flere personer mater inn
opplysninger eller forutsetninger
som grunnlag for arbeidet. AIP er
av den oppfatning at det i mange
situasjoner vil vare riktig 4 tilskrive
den eller de som har frembragt den
aktuelle Al som rettighetshavere til
eventuelle patenter som frembrin-
ges av systemet.

Formalet med de to seknadene
var altsa 1 stor grad 4 skape debatt
og oppmerksomhet rundt denne
problemstillingen, som inngar i en
bredere debatt knyttet til Al og ret-
tigheter innenfor flere omrader. 30.
oktober 2019 publiserte USPTO
under tittelen «Reguest for Comments
on Intellectual Property Protection for Ar-
tificial Intelligence Innovation» en rekke
sporsmal knyttet til eksisterende
regelverk og bruk av Al, der publi-
kum ble invitert til 4 inngi sine me-
ninger. Disse sporsmalene omfattet
problemstillinger knyttet til opp-
havsrett, varemerker og andre lig-
nende rettigheter, og kom som et
supplement til tilsvarende sporsmal
publisert 27. august 2019 med
sporsmal knyttet direkte opp mot

patentretten'. USPTO oppretter
sikalte «initiatives», fokusomrader
for spesielt viktige omrider som
vies ekstra oppmerksomhet. For
tiden er det to slike fokusomrider:
«Articifical Intelligence» og «Expanding
Innovationy. Dette forteller oss at Al
er et viktig og dagsaktuelt tema.
USPTO har i denne forbindelse
samlet innhold og ressurser knyttet
opp mot Al pd en egen dedikert
nettside.

I den konkrete saken var det altsd
ikke var fort opp en person som
oppfinner, og det ble dermed gitt
varsel om at skjemaet «dbes not iden-
tify each inventor by bis or her legal name»
med frist for retting. Sekeren klaget
over dette, men ble mott med ytter-
ligere et varsel om 4 rette soknads-
skjemaet. Klagen fra soker ble av-
vist, og soker piklaget deretter ved-
taket 1 egen klage av 20. januar
2020. I denne klagen ble det sarlig
fremhevet at oppfinnelsen rent fak-
tisk var gjort av DABUS, og at «...
this «creativity machine» is programmed
as a series of neural networks that have
been trained with general information in
the field of endeavor to independently cre-
ate the invention». Det ble videre vist
til at DABUS ikke var innrettet mot
4 lose et angitt eller pd forhiand kon-
kretisert problem, og at det var DA-
BUS selv som vurderte oppfinnel-
sen til 4 ha nyhet og oppfinnelses-
hoyde. P4 denne bakgrunn ble det
anfort at status som oppfinner ikke
kan begrenses til kun 4 gjelde men-
nesker, og at angivelsen av DABUS
som oppfinner matte vere riktig
fremgangsmaite i soknaden.

USPTO la derimot til grunn at
regelverket forutsetter at spkeren er
en enkeltperson, og legger i dette at
sokeren ma vere et menneske. I av-
gjorelsen er det vist til definisjonen i
35 U.S.C. §§ 100(f), som angir at
begrepet inventor betyt: «...zhe indi-

1 https://www.govinfo.gov/content
pkg/FR-2019-10-30/pdf/2019-

23638.pdf

2 https://www.uspto.gov/initiatives
artificial-intelligence

vidnal or, if a joint invention, the indivi-
dnals collectively who invented or disco-
vered the subject matter of the invention”.
Tilsvarende heter det i 35 U.S.C.

§ 101 «Whoever invents or disco-
vers any new and useful process,
machine, manufacture, or composi-
tion of matter... may obtain a pa-
tent therefore, subject to the condi-
tions and requirements of this title.
(uthevelse fra avgjorelsen)»

I avgjorelsen er det fremhevet at
ord som «individual» og «whoever»
konsekvent benyttes ved beskrivel-
sen av oppfinneren, og at dette
oppfattes som uttrykk for at opp-
finneren forutsettes 4 vare et men-
neske.

USPTO viser i denne sammen-
heng ogsa til at oppfinneren i trad
med 35 US.C. § 115(b) skal signere
en erklering, og at ordlyden her
igjen forutsetter menneskelige so-
kere ved bruken av pronomen som
«himselfp og «herselfs. USPTO kon-
kluderer pa dette grunnlag med at
en rent spraklig tilnerming viser at
regelverket konsekvent forutsetter
at oppfinneren er et menneske.

USPTO viser ogsa til rettspraksis
knyttet til oppfinnerbegrepet, som
inneholder formuleringer og be-
traktninger som forutsetter at opp-
finneren er en person. Det vises
blant annet til sak for U.S. Court of
Appeals for the Federal Circuit,
University of Utah vs Max Planck
Gesellschaft zur Forderung Wissen-
schaften e.V. (734 E3d 1315 (2013):

«We hold that a State has no core so-
vereign interest in inventorship. The inven-
tors of a patent are “the individual or, if
a joint invention, the individuals collecti-
vely who invented or discovered the subject
matter of the invention.” 35 U.S.C.

J 1000). 1t is axiomatic that inventors
are the individnals that conceive of the
invention:

Conception is the touchstone of inven-
torshap, the completion of the mental
part of invention. It is the formation
in the mind of the inventor, of a defi-
nite and permanent idea of the com-
plete and operative invention, as it is
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hereafter to be applied in practice. Con-
ception is complete only when the idea
is 50 clearly defined in the inventors
mind that only ordinary skill would be
necessary to reduce the invention to
practice, without extensive research or
experimentation. |Conception] is a

mental act....

Burroughs Wellcome Co. v. Barr Labs.,
Inc, 40 F.3d 1223, 1227-28 (Fed. Cir.
1994) (internal quotation marks and
citations omitted). To perform this mental
act, inventors must be natural persons and
cannot be corporations or sovereigns. And
because States cannot be inventors, it fol-
lows that inventorship is not a core sove-
reign interest of the States.»

Slike sitater fra regelverk og retts-
praksis gar imidlertid ikke direkte pa
sporsmalet om oppfinneren ma
vare et menneske, sistnevnte sitat er
fra en sak der sporsmalet som drof-
tes er 1 hvilken grad nasjonalstaten
kan sti som oppfinner. Uttalelsene
ma forstds ut i fra riktig kontekst og
bakgrunn. USPTO etkjenner ogsa
dette i avgjorelsen, men viser til at
de underliggende forutsetninger om
«formation in the mind of the inventor»
og «mental act» er krav som ma stilles
til alle oppfinnere — og som kun
mennesker kan innfri. Dermed blir
konklusjonen pa dette punkt at den
angitte oppfinner i soknadsskjemaet
m4 vare en person.

I klagen var det vist til saksbe-
handlingen for EPO, og anfort at
EPO hadde anerkjent at oppfinnel-
sen var gjort av DABUS, men at
DABUS likevel ikke kunne sta opp-
fort som oppfinner. I dette argu-
mentet ligger at regelverket ma sup-
pleres og fortolkes utvidende til 4
gjelde de facto oppfinnere enten dette
er menneske eller maskin. USPTO
viser i avgjorelsen kort til at saken
til behandling utelukkende gjaldt
oppfering av riktig person som
oppfinner, ikke sporsmalet om
hvem som hadde gjort oppfinnel-
sen. Det ble i tillegg vist til at EPO
og andre tilsvarende utenlandske
organer md handheve egne regel-
verk, som ikke uten videre fir be-
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tydning for handhevelsen av de
amerikanske reglene.

Dette er dpenbart et sakskom-
pleks der det gjenstar flere kapitler i
flere ulike jurisdiksjoner, og der vi i
et storre perspektiv kan forvente a
se problemstillinger knyttet til Al
og rettigheter bli stadig mer aktu-
elle.

Nar det gjelder argumentasjonen
i saken som er omtalt i denne artik-
kelen, vil det fort kunne oppstd et
sporsmal i forlengelsen av hvem
som skal std som oppfinner og
hvem som er rettighetshaver der
Al-systemet utvikler seg selv. Et
viktig kjennetegn pa en GKI, altsa
en sterk og generell Al er nettopp
evnen til 4 kombinere en slags men-
neskelig evne til 4 resonnere med
datasystemets fordeler nar det gjel-
der hurtighet, datalagring og sd vi-
dere, som omtalt ovenfor. I fotlen-
gelsen av dette vil man kunne se for
seg at en Al som eristand til 4
handle kreativt og utvikle nye opp-
finnelser, ogsa vil vaere i stand til 4
utvikle nye og forbedrede versjoner
av seg selv. Det skal ikke mange ite-
rasjoner eller Al-generasjoner til for
man kan stille seg sporsmaélet om
den eller de mennesker som utviklet

forstegenerasjonen rimeligvis kan
std som ciere eller rettighetshavere
til oppfinnelser gjort av etterkom-
mende generasjoner utviklet av det
opprinnelige datasystemet.

Dette er bare ett i en hel rekke av
nye og spennende problemstillinger
som ligger i var nzre fremtid. I inn-
ledningen overfor er det vist til
Watson, IBM’s datamaskin som del-
tok 1 TV-programmet Jeopardy.
Konseptet i dette programmet er at
programlederen gir et svar, og delta-
keren skal komme med det riktige
sporsmalet til dette svaret. Da Wat-
son deltok var programlederens
oppgave og svar i den avsluttende
runden «William Wilkinson’s ‘an
account of the principalities of
Wallachia and Moldavia’ inspired
this authors’ most famous novel».
Watson svarte forst av de tre delta-
kerne, og ga riktig spersmal som
losning pa oppgaven: «Who is Bram
Stoker». Deltakeren Ken Jennings,
et ekte menneske og ikke minst
mester i Jeopatdy, avga det samme
svaret pa noe lengre tid. Han hadde
dog en tilfoyelse pa sin losning, som
fremgar av bildet ovenfor: « for one
welcome our new computer overlords.»
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lt-kontraktret, 2. udgave

Henrik Udsen, I#-kontraktret, 2. udgave.
Ex Tuto Publishing, 2020.
576 sider indbundet. ISBN: 978-87-420-0035-9

2. udgaven af Henrik Udsens
It-kontraktret er udkommet. Bogen
er bl.a. opdateret med omtale af og
cksempler fra den danske standard-
kontrakt for it-drift, D17. Endvide-
re er bogens databeskyttelsesretlige
afsnit udvidet og tilpasset databe-
skyttelsesforordningen (GDPR), og
der er tilfojet et nyt afsnit om data-
beskyttelsesretlige relateret til it-ud-
vikling. Antallet af domme, der be-
handles 1 bogen, er vasentligt
udvidet, herunder med omtale af en
raekke norske domme. I forbindelse
med udgivelsen af 2. udgaven of-
fentliggores en it-kontraktretlig
domsdatabase, der samler domme-

ne omtalt i bogen. Domsdatabasen
vil vaere tilgaengelig fra
www.it-kontraktret.dk.
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1. Datatilsynet udtaler kritik af
databehandlers manglende
sikkerhedsforanstaltninger i
forbindelse med overtagelsen

af udviklings- og testmiljo fra en
anden leverandor

Det danske datatilsyn (Datatilsy-
net’) afsagde den 13. februar 2020
afgorelse med journalnummer:
2019-431-0036, i en sag vedrorende
en dansk it- og software-virksom-
heds overtagelse af et udviklings-
og testmiljo fra en anden leveran-
dor. Virksomheden fik i 2017
overdraget it-losningen i forbindelse
med et virksomhedskeb, men und-
lod at pase om denne indeholdt
personoplysninger. Serveren var
oprindeligt klassificeret som en in-
tern udviklingsserver, uden person-
oplysninger og blev derfor ikke un-
dergivet virksomhedens ordinare
driftssikkerhedssetup, indeholdende
bl.a. patch- og sikkerhedspolitik.

I forbindelse med virksomhe-
dens udviklingsarbejde var serveren
opkoblet til internettet, hvor serve-
ren i april 2019 var blevet kompro-
mitteret og uretmessigt udnyttet til
at udvinde kryptovalutaen Bitcoin.
Efter at den uretmassige brug var
konstateret, blev det fastsldet, at
serveren indeholdt personoplysnin-
ger fra flere dataansvarlige. Datatil-
synet fandt, at virksomheden havde
overtridt Europa-Patlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (databeskyttelses-
forordningens’) artikel 32, ved at
behandle personoplysninger, uden
forinden at have implementeret pas-
sende tekniske foranstaltninger til
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sikring mod uretmaessig brug af
personoplysningerne.

Der blev lagt vagt p4, at bruddet
kunne have varet undgdet, hvis der
havde vearet indfort almindelige tek-
niske sikkerhedsforanstaltninger,
sdasom firewall-regler, og at de etab-
lerede sikkerhedsforanstaltninger
ikke kunne anses som tilstrekkelige,
da den foretagne risikovurdering
alene var baseret pa beskrivelsen
»intern server« uden personoplys-
ninger.

Det kan udledes af afgorelsen, at
der ved brug af produktionsdata i
forbindelse med test og udvikling,
gxlder de samme krav til sikkerhe-
den, som det man vurderer er pas-
sende i driftssetuppet. Der skal her-
ved etableres en passende sikkerhed
for de registreredes rettigheder, in-
den behandlingen gir i gang, og
hvor risikoen for de registrerede
mitte vaere hoj, skal der vaere fore-
taget en konsekvensanalyse.

Lzes hele afgorelsen her:
hitps:/ [ wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2020/ feb/
ny-afgoerelse-manglende-sikkerhed-om-
kring-en-udviklingsserver/

2. Datatilsynet vurderer, at
oplysninger med generelt lav
risikoprofil, i konkrete tilfeelde
kan indebaere en hgj risiko

Det danske datatilsyn (Datatilsy-
net’) har samlet behandlet to lignen-
de sager, j.nr. 2019-441-1578 og
2019-441-1581, om brud pi person-
datasikkerheden. Sagerne drejede
sig om to virksomheder, der havde
registreret homogene oplysninger
sdsom navn, kontakt- og adresseop-

lysninger samt kobshistorik. Da
vitksomhederne ikke havde etable-
ret en tilstrakkelig adgangskontrol
til deres hjemmeside, kunne oplys-
ningerne tilgas ved at indtaste et
gyldigt ordrenummer, hvorefter
man fik adgang til de registrerede
oplysninger om den pigaldende
kunde.

Virksomhederne havde som da-
taansvarlige ikke fundet det noedven-
digt at underrette de i alt mere end
250.000 registrerede i deres databa-
ser om databruddet, da de ikke
fandt, at bruddet indebar en hoj ri-
siko for de berorte personers rettig-
heder.

Datatilsynet vurderede derimod,
at der burde vacre foretaget en sar-
skilt vurdering for de registrerede,
som kunne patenkes at vere i en
seerlig risikogruppe, herunder de
registrerede, der havde hemmelig
adresse. Efter Europa-Patlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’), artikel 34,
vil dataansvarlige vare forpligtet til
at underrette registrerede, hvis sik-
kerhedsbruddet sandsynligvis vil
indebare en hoj risiko for de regi-
streredes rettigheder. Datatilsynet
fandt, at virksomhederne ikke hav-
de foretaget en konkret vurdering
efter databeskyttelsesforordningens
artikel 34. Datatilsynets samlede
vurdering af databruddet var, at der
konkret var en hoj sandsynlighed
for at sikkerhedsbruddet havde be-
rort datasubjekter, for hvem ekspo-
nering af deres adresse kunne have
en hoj konsekvens, og at bruddet

som folge heraf udgjorde en hoj



risiko for disse datasubjekter. Virk-
somhederne blev derfor pabudt at
underrette de registrerede, som
mitte have hemmelig adresse.

Det fremgir af afgorelserne i de
to sager, at den risikovurdering,
som den dataansvarlige foretager, i
forhold til hvorvidt der skal ske un-
derretning til de registrerede, efter
databeskyttelsesforordningen artikel
34, skal afspejle individuelle for-
hold. Afgoerelsen fastslar siledes, at
der selv i homogene behandlinger
af oplysninger, som generelt ikke
har en hoj risikoprofil, kan vare
forhold for enkelte registrerede, der
indebzrer en hoj risiko, som vil
kreeve underretning,

Lzes datatilsynets afgorelser i de
to relaterede sager her:

Nemlig.com:
https:/ | wwmw.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afsoerelser/ 2019/ dec/
brud-paa-persondatasikkerbeden-hos-nem-
ligcom-as/

Intervare:
hitps:/ | wwmw.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afgoerelser/ 2019/ dec/
brud-paa-persondatasifekerbeden-hos-in-
tervare-as/

3. Datatilsynet udtalte alvorlig
kritik af virksomheds behandling
af personoplysninger i
forbindelse med automatiske
overforsler mellem
pengeinstitutter

Det danske datatilsyn (Datatilsy-
net’) indledte af egen drift en un-
dersogelse af, om der i forbindelse
med automatiske pengeoverforsler
mellem pengeinstitutter blev med-
sendt personoplysninger. Datatilsy-
net blev bekendt med sagen i for-
bindelse med, at en rekke banker
og sparekasser, jf. Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’) artikel 33,
anmeldte, at der i peroden fra for
25. maj 2018 til den 22. august 2019
1 en raekke tilfelde var sket videregi-
velse af adresseoplysninger for per-
soner, som var registreret med be-
skyttet adresse i Det Centrale

NYTT OM PERSONVERN

Personregister (CPR), hvilket var et
brud p4 persondatasikkerheden fra
den dataansvatrlige, som i denne sag
var Bankernes EDB Central
A.M.B.A (BEC).

Efter en gennemgang af sagen
lagde Datatilsynet til grund, at BEC
uberettiget ved fremsendelse af ad-
vis med oplysninger om betalingsaf-
senderen havde videregivet adresse-
oplysninger for personer til
uvedkommende, og derved ikke
havde levet op til reglerne om inte-
gritet og fortrolighed 1 databeskyt-
telsesforordningens artikel 5, stk. 1,
litra f. Dertil kom, at BEC ved at
anvende en «ldre I'T-losning heller
ikke havde levet op til reglerne i da-
tabeskyttelsesforordningens artikel
32, stk. 1 om behandlingssikkerhed.
Datatilsynet begrundede bl.a. deres
afgorelse med, at BEC ikke havde
implementeret tilstrekkelige og pas-
sende tekniske eller organisatoriske
foranstaltninger for at sikre tilstrack-
kelig sikkerhed for de pagzldende
oplysninger. BEC havde heller ikke
sikret en procedure for regelmassig
afprovning, vurdering og evaluering
af effektiviteten af disse foranstalt-
ninger.

Datatilsynet udtalte i den forbin-
delse generelt, at der ved behand-
ling af personoplysninger skal ske
test og lobende opfelgning, der sik-
rer, at personoplysningerne behand-
les med vedvarende fortrolighed,
integritet, tilgaengelighed og robust-
hed.

Tilsynet ansd det som en skear-
pende omstendighed, at de kunder,
hvis adresseoplysninger var blevet
videregivet, var registreret som be-
skyttede 1 CPR. Det var ogséd en
skeerpende omstendighed, at fejlen
i BEC’s systemer havde cksisteret
siden 2015, uden at dette var blevet
opdaget. Over for dette ansda Data-
tilsynet det som en formildende
omstaendighed, at Europa-Parla-
mentet og Ridets forordning (EU)
2015/847 af 20. maj 2015 om op-
lysninger der skal medsendes ved
pengeoverforsler, og LBK nr. 646
af 2. juni 2017 CCPR-loven’) inde-

holder modstridende regler, hvilket
kunne have varet medvirkende til,
at BEC ikke kunne afgore, om
adresseoplysningerne skulle med-
sendes i betalingstransaktionerne.
Lzs hele afgorelsen her:
hitps:/ | www.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afooerelser/ 2020/ feb/ videregi-
velse-af-beskyttede-adresseaplysninger/

4. Datatilsynet indstiller to
kommuner til bader for brud pa
persondatasikkerheden

Det danske datatilsyn (Datatilsy-
net’) annoncerede den 10. marts
2020, at to kommuner er indstillet
til bader med pastaet storrelse pa
henholdsvis 100.000 dkr. og 50.000
dkr. Indstillingerne folger af, at Da-
tatilsynet har vurderet, at kommu-
nerne ikke har levet op til kravene
om et passende sikkerhedsniveau
efter Buropa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’).

Efter anmeldelser om brud pa
personsikkerheden i1 forbindelse
med tyverier af de to kommuners
computere, blev Datatilsynet op-
merksom pd kommunernes util-
straekkelige sikkerhedsforanstaltnin-
gef.

Ingen af kommunerne havde
beskyttet computerne med krypte-
ring, hvilket datatilsynet fandt havde
udgjort en unedig hej risiko for
borgerne. De stjilne computere in-
deholdt personoplysninger, herun-
der personoplysninger af folsom
karakter, om henholdsvis 20.620
borgere og ca. 1.600 medarbejdere.

Datatilsynet udtalte, at kommu-
ner gennem deres virke behandler
store maengder af personoplysnin-
ger, herunder oplysninger af folsom
karakter. Da borgeren ikke har mu-
lighed for at fravalge denne be-
handling, vil kommunernes ansvar
for at beskytte personoplysninger
vaere stort. Yderligere udtalte Data-
tilsynet, at den manglende krypte-
ring var saerdeles uforsigtig.

Efter lov nr. 502 af 23. maj 2018
(den danske databeskyttelseslov’)
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§ 41, stk. 6 kan ogsa offentlige myn-
digheder ifalde straf pd samme vis
som private aktorer. Dog er bode-
lofterne lavere for offentlige myn-
digheder, sammenlignet med de
som fremgir af databeskyttelsesfor-
ordningens artikel 86, stk. 4-6 for
private.

De pistaede bodestorrelser er
begrundet i overtraedelsens karakter,
manglende behandlingssikkerhed,
og at manglende kryptering af kom-
munernes computere var en generel
foranstaltning. Dertil er kommuner-
nes indbyggertal og samlede drifts-
bevilling indgiet i grundlaget for
vurderingen af bodestorrelsen.

Lxs hele udtalelsen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2020/ mar/
to-Fommuner-indstillet-til-boede/

5. EDPB og Datatilsynet

udtaler sig om behandling af
personoplysninger i forbindelse
med udbruddet af COVID-19
Det Europziske Databeskyttelses-
rad CEDPB’) og det danske datatil-
syn ('Datatilsynet’) udgav henholds-
vis den 19. marts og den 5. marts
2020 udtalelser om behandling af
personoplysninger i forbindelse
med udbruddet af COVID-19.

Udtalelserne fra EDPB og Data-
tilsynet gennemgir, under hvilke
forudsatninger, der kan behandles
personoplysninger i anledning af
COVID-19 udbruddet inden for
rammerne af Buropa-Parlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’).

For offentlige myndigheder, her-
under sundhedsmyndigheder, gzl-
der, at disse vil kunne behandle si-
vel almindelige som folsomme
personoplysninger efter artikel 6 og
9 1 databeskyttelsesforordningen,
uden at det kraver samtykke fra den
registrerede, i det omfang at be-
handlingen sker pa baggrund af
national lovgivning eller efter betin-
gelserne 1 databeskyttelsesforord-
ningens artikel 0, stk. 1, litra d eller
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e eller artikel 9, stk. 2, litra b, c eller
i

For arbejdsgivere gzlder, at disse
i visse tilfzelde vil kunne behandle
personoplysninger om ansatte i re-
lation til COVID-19 udbruddet pa
baggrund af retlige forpligtelser,
herunder swrligt forpligtelser i for-
hold til at sikre sundhed og sikker-
hed pi arbejdspladsen, og forplig-
telser der folger af samfundets
interesse i at begraense smittespred-
ning.

Datatilsynet udtaler, at en ar-
bejdsgiver i vidt omfang inden for
rammerne af databeskyttelsesfor-
ordningen vil kunne registrere og
videregive oplysninger i forbindelse
med COVID-19 udbruddet, nir op-
lysningerne ikke er sa specifikke, at
de udgor helbredsoplysninger, un-
der forudsztning af at situationen
nedvendiggor en sadan registrering
eller videregivelse.

Som eksempler pa oplysninger,
som det ifelge Datatilsynet vil veere
muligt, at behandle om medarbejde-
re i relation til COVID-19, er oplys-
ninger om, at en ansat er hjemvendt
fra et »risikoomrade«, at en ansat et
i hjemmekarantene (uden nermere
at angive drsagen hertil) eller at en
ansat et syg (uden narmere at angi-
ve arsagen).

Arbejdsgiveren vil ogsd vare be-
rettiget til at behandle folsomme
personoplysninger uden samtykke,
safremt det er nodvendigt af hen-
syn til samfundsinteresser pa folke-
sundhedsomridet, jf. databeskyttel-
sesforordningens artikel 9, stk. 2,
litra 1, nar det sker pa grundlag af
unionsretten eller national lovgiv-
ning eller behandlingen sker for at
beskytte den registrerede eller en
anden fysisk persons vitale interes-
set, nar den pagazldende ikke er i
stand til selv at samtykke, jf. databe-
skyttelsesforordningens artikel 9,
stk. 2, litra c.

Safremt en arbejdsgiver registre-
rer eller videregiver folsomme per-
sonoplysninger, eksempelvis om at
en medarbejder er smittet med CO-
VID-19, skal der ligge saglige argu-

menter til grund herfor. Endvidere

skal arbejdsgiveren sikre, at der ale-
ne registreres og videregives oplys-

ninger, der er nedvendige for at op-
fylde formélet med behandlingen.

Datatilsynet papeger i udtalelsen,
at arbejdsgiveren i forbindelse med
registreringen eller videregivelsen af
folsomme personoplysninger bor
overveje, om der er en god grund til
at registrere eller videregive oplys-
ningerne, om det er ngdvendigt at
specificere oplysningerne, eller om
formalet med behandlingen kunne
vaere opnéet ved at »fortzlle min-
dre«. Endvidere skal det overvejes,
om det er nodvendigt at navne nav-
net pd den registrerede.

I udtalelsen fra EDPB berores
tillige sporgsmalet om, under hvilke
forudsatninger, der kan anvendes
lokationsdata fra individers mobilte-
lefoner i forbindelse med CO-
VID-19 udbruddet, herunder til
kontrol af menneskemangder og
overvagning af smittespredning,

EDPB udtaler i den forbindelse,
at anvendelsen af lokationsdata skal
ske 1 overensstemmelse med den
nationale lovgivning, som imple-
menterer Europa-Parlamentets og
Radets Direktiv 2002/58EF af 12.
juli 2002 CE-databeskyttelsesdirekti-
vet’).

I Danmark er E-databeskyttel-
sesdirektivet blandt andet imple-
menteret ved lovbekendtgorelse nr.
128 af 7. februar 2014 (den danske
telelov’). 7). Ifolge den danske tele-
lov, kan lokationsdata kun benyttes,
hvis dataene anonymiseres, eller
hvis den registrerede samtykker i
anvendelsen. Medlemsstaterne kan
dog, i medfor af e-databeskyttelses-
direktivets artikel 15, indfore regler,
der giver grundlag for at behandle
ikke-anonymiserede personoplys-
ninger, nar det er nodvendigt og
proportionelt med hensynet til den
offentlige sikkerhed.

Las EDPB’s udtalelse her:
https:/ [ edpb.europa.eu/ sites/ edpb/ files/
[files/ news/ edpb_statement_2020_proces-
singpersonaldataandeovid-19_en.pdf



Laes Datatilsynets udtalelse her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2020/ mar/
hvordan-er-det-med-gdpr-og-coronavirus/

6. Tv-overvagning af ansat

var uberettiget og udloste
godtgerelse for tort

Den danske Hojesteret (Hojeste-
ret’) afsagde d. 2 marts 2020 dom i
sagen BS-27 412/2019-HJR mellem
Fagligt Faelles Forbund (3F’) og X
ApS (X).

Sagen angik, hvorvidt der var
sket uberettiget tv-overvigning af C
under udferelsen af hendes arbejde
1 E’s restaurant. Tv-overvagningen
fandt sted i restauranten og i falles-
rum, hvor arbejdet blev udfort, og
parterne var enige om, at det var
lovligt at opsette kameraerne. Hoje-
steret lagde efter bevisforelsen til
grund, at tv-overvagningen bl.a. var
blevet anvendst til at disciplinere C
og kontrollere, om hun udferte sit
arbejde korrekt. Hojesteret lagde til
grund, at denne anvendelse af
tv-overvagningen over for C havde
haft et betydeligt omfang og var
foregaet lobende, bade nar E var til
stede pd arbejdspladsen, og nar han
ikke var der.

Hojesteret fandt, at E ikke godt-
gjorde, at der forela saglige og pro-
portionale grunde (i form af ar-
bejdsmassige eller
sikkerhedsmzssige forhold) til at
anvende tv-overvigningen over for
C som sket. E overtrddte pd den
baggrund grenserne for, hvad der
var tilladt efter arbejdsgiverens le-
delsesret og efter den tidligere geel-
dende lov nr. 429 af 31. maj 2000
(den dagzldende danske personda-
talovs’) § 5, stk. 1-3.

Herefter tog Hojesteret stilling
til, om C som folge af den uberetti-
gede anvendelse af tv-overvagnin-
gen havde krav pa godtgoerelse for
tort efter lov nr. 1070 af 14. august
2018, ('den danske erstatningsan-
svarslovs) § 20, stk. 1. Af forarbej-
derne til erstatningsansvarsloven og
den tidligere bestemmelse 1 § 151
lov nr. 127 af 15. april 1930 (ikraft-
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tredelsesloven til den danske straf-
felov), som den danske erstatnings-
ansvarslovs § 26 bygger pa, udledte
Hojesteret, at tort forudsatte en
culpos kraenkelse af en vis grovhed,
og at krenkelsen skulle anga den
pagaldendes selv- og @resfolelse,
dvs. vedkommendes opfattelse af
eget verd og omdemme. Krankel-
sen i den forelagte sag bestod i, at
tv-overvagningen i et betydeligt om-
fang var anvendt til, uden saglig
grund, lobende at kontrollere C un-
der udforelsen af hendes arbejde.
Hojesteret fandt, at C som folge
heraf, havde folt sig konstant over-
vaget pa sin arbejdsplads, og at det-
te havde medfort en stor psykisk
belastning for hende.

P4 denne baggrund fandt Hoje-
steret, at den uberettigede anvendel-
se af tv-overvigningen havde den
fornedne grovhed og havde kraen-
ket C’s selv- og xresfolelse.

C havde derfor krav pa godtgo-
relse for tort efter erstatningsan-
svarslovens § 26, stk. 1.

Las hele dommen her:
http:/ | domstol.fel .tangora.com/ me-
dia/-300 016/ files/ 27 412-dom-ano-
mym.pdf erevl

7. Det danske datatilsyn

udtaler alvorlig kritik af DMI’s
behandling af personoplysninger
om hjemmesidebesggende

og udgiver ny vejledning om
behandling af oplysninger om
besagende pa hjemmesider

Det danske datatilsyn (Datatilsy-
net’) traf den 11. februar 2020 afgo-
relse 1 en principiel sag vedrorende
behandling af personoplysninger og
visning af bannerannoncer pa Dan-
marks Meteorologiske Instituts
(DMI’s) hjemmeside. Afgorelsen
har affedt en ny vejledning fra Da-
tatilsynet, hvor Datatilsynet speci-
fikt forholder sig til behandling af
personoplysninger om hjemmeside-
besogende.

Sagen tog afsat i en klage af 29.
august 2018, hvori klager overord-
net anforte at DMI pé deres hjem-
meside viste personlige banneran-

noncer fra bl.a. annonceborsen
Google Ad Exchange, som bruger
personoplysninger til personalise-
ring af annoncer, hvorfor DMI bi-
drog til indsamling og videregivelse
af personoplysninger om hjemme-
sidens besogende til Google.

Datatilsynet fandt, at DMI sam-
men med Google var falles dataan-
svarlige, idet Datatilsynet lagde vagt
p4, at DMI havde integreret banne-
rannoncer pa hjemmesiden, og
DMI sammen med Google fastlag-
de formilet med behandling af per-
sonoplysninger. DMI havde dog
alene pligt til at sikre et gyldigt be-
handlingsgrundlag for de behand-
lingsoperationer, hvor DMI var
medansvarlig, hvilket var ved ind-
samling og videregivelse til trans-
mission.

Ifolge Datatilsynet var det rele-
vante behandlingsgrundlag, for den
omhandlede behandling af person-
oplysninger om hjemmesidebeso-
gende, den registreredes samtykke
efter Europa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) artikel 0, stk. 1, litra a.

Datatilsynet fandt ikke, at DMI’s
nuverende eller tidligere losning til
indhentning af samtykke til behand-
ling af personoplysninger om de
besogende pa dmi.dk opfyldte data-
beskyttelsesforordningens krav til
samtykke i artikel 4, nr. 11, samt det
grundleggende princip om lovlig-
hed, rimelighed og gennemsigtighed
i artikel 5, stk. 1, litra a.

Datatilsynet lagde for det forste
veegt pa, at de besogende pa dmi.dk
ved at trykke »OK« til DMI’s los-
ning til indsamling af personoplys-
ninger gav samtykke til forskellige
behandlingsformal, hvilket ikke op-
fyldte kravet om frivillig samtykke.
Det var muligt at til- og fravalge
forskellige formil, men denne mu-
lighed var placeret »et-klik-vak,
hvorfor det ikke opfyldte databe-
skyttelsesforordningens krav om
gennemsigtighed.

Herudover lagde Datatilsynet
veegt pa, at losningen til indsamling
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af personoplysninger ikke var til-

streekkeligt informeret.
Ovenstiende gav anledning til

alvorlig kritik af DMI’s behandling
af personoplysninger samt anled-
ning til en ny vejledning vedrorende
behandling af personoplysninger
om hjemmesidebesogende. Vejled-
ningen blev udgivet den 17. februar

2020, og den gzlder for organisatio-

net, der behandler personoplysnin-

ger om hjemmesidebesogende. Den
har iser fokus pd samtykke som be-
handlingsgrundlag og gennemgar
betingelserne herfor. Vejledningen
indeholder illustrative eksempler.

Ifolge Datatilsynets nye vejled-
ning er kravene for gyldigt samtyk-
ke efter databeskyttelsesforordnin-
gen blandt andet:

* at det skal vare et aktivt tilvalg,
nér en besogende péd en hjemme-
side giver lov til, at vedkommen-
des oplysninger behandles,

o at det skal vere klart, hvilke for-
skellige formal den dataansvarli-
ge gerne vil behandle oplysnin-
gerne til,

* at det skal vare let for den beso-
gende at give samtykke til nogle
formal og ikke give samtykke til
andre,

* at det skal vare nemt ikke at give
samtykke, ogsa rent visuelt,

* at den dataansvarlige skal kunne
dokumentere, hvad en besogen-
de har givet samtykke til, og
hvordan samtykket er indhentet.

Lzes hele afgorelsen her:
https:/ | wwmw.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afgoerelser/ 2020/ feb/ dmis-be-
handling-af-personoplysninger-om-bjenne-
sidebesoegende/

Lzes hele vejledningen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2020/ feb/
nye-retningslinjer-om-behandling-af-per-
sonoplysninger-om-hjemmesidebesoegende/

8. Det danske

datatilsyn vedtager
standardkontraktbestemmelser
Det danske datatilsyn (Datatilsy-
net’) anmodede i april 2019 det
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EBuropziske Databeskyttelsesrad
(CEDPB’) om en udtalelse vedroren-
de tilsynets skabelon til databehand-
leraftaler med henblik p4, at Datatil-
synet kunne vedtage disse som
standardkontraktbestemmelser i
medfor af artikel 28, stk. 8 i Euro-
pa-Parlamentet og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen’). De nationale datatilsyn har i
medfor af denne bestemmelse mu-
lighed for at vedtage og udgive stan-
dardkontraktbestemmelser, som
kan benyttes af dataansvarlige til at
sikre, at kravene til databehandleraf-
taler 1 databeskyttelsesforordnin-
gens artikel 28, stk. 3. og 4, er
opfyldt, forudsat at standardkon-
trakten udfyldes korrekt.

P4 baggrund af EDPB’s udtalel-
se af den 9. juli 2019 @ndrede Data-
tilsynet, sin skabelon til databehand-
leraftaler, siledes at den nu har
karakter af en standardkontrakt, jf.
databeskyttelsesforordningens arti-
kel 28, stk. 8.

Brug af standardkontraktbestem-
melserne har den fordel, at hvis ot-
ganisationer valger at benytte sig af
disse, vil Datatilsynet som udgangs-
punkt ikke efterprove standardkon-
traktbestemmelserne nzrmere, f.
eks. ved tilsynsbesog, idet det pa
forhind er vurderet, at aftalen op-
fylder databeskyttelsesforordnin-
gens krav til databehandleraftaler.
Datatilsynet har dog i forbindelse
med revideringen udtalt, at de som
udgangspunkt fortsat accepterer
databehandleraftaler, der er baseret
pé tilsynets oprindelige skabelon.
Det vil derfor som udgangspunkt
stadig vaere 1 overensstemmelse med
databeskyttelsesforordningens reg-
ler om databehandleraftaler, hvis
organisationer bibeholder databe-
handleraftaler, der er indgaet pa
baggrund af denne skabelon.

Zndringerne kan findes her:
https:/ | wwm.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2019/ dec/
standardkontraktsbestemmelser-vedia-
get-af-datatilsynet/

9. Arbejdsmarkedets Feriefond
modtager alvorlig kritik fra det
danske datatilsyn som folge

af manglende iagttagelse af
oplysningspligt

Det danske datatilsyn (Datatilsy-
net’) traf den 20. december 2019
afgorelse i j.nr. 2019-32-0639, ved-
rorende den selvejende institution
under det danske beskaftigelsesmi-
nisterium, Arbejdsmarkedets Ferie-
fonds (fonden’) behandling af per-
sonoplysninger. Datatilsynet udtalte
alvorlig kritik af fondens behand-
ling af personoplysninger, som fol-
ge af fondens manglende iagttagel-
se af oplysningspligten i artikel 14
af Huropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’).

Fonden havde registreret klagers
personoplysninger, herunder cpr-
nr., navn, adresse, konto nr. og op-
lysninger om klagers gzldsforhold i
forbindelse med, at klager uretmaes-
sigt havde facet udbetalt feriepenge.
Klager modtog meddelelse om regi-
streringen den 28. januar 2019.

Den 17. februar 2019 indgav kla-
geren en klage til Datatilsynet over
fondens mangelfulde oplysning af,
hvilken behandling hendes person-
oplysninger var genstand for, samt
fondens forseg pa at indhente sam-
tykke fra klager i forbindelse med
dennes kontakt af fondens databe-
skyttelsesradgiver CDPO’).

Under sagsbehandlingen oplyste
fonden klager trinvist om behand-
lingen af personoplysninger ved
fremsendelse af tre breve over en
periode pd 2 maneder. Det forste
brev blev fremsendt den 28. januar
2019 ved fondens modtagelse af
personoplysningerne, det andet
brev blev fremsendt den 14. februar
2019 p4 foranledning af henvendel-
se fra klager og det tredje brev blev
fremsendt den 28. marts 2019 i an-
ledning af afslutningen af fondens
sag med klager.

Datatilsynet fandt, at fonden
hverken i de fremsendte breve eller
i fondens persondatapolitik, der



blev henvist til i fondens brev af 14.
februar 2019, fyldestgorende havde
oplyst klageren som foreskrevet 1
artikel 14, stk. 1 og stk. 2 1 Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen’), bla. ved ikke at have oplyst
om retsgrundlaget for behandlingen
af klagers personoplysninger.

Datatilsynet lagde derudover
vagt pa, at fondens oplysning af
klager ikke skete som en samlet op-
lysning af klager i forbindelse med
modtagelsen af personoplysninget-
ne men at oplysningen i stedet var
sket trinvist under sagsbehandlin-
gen. Datatilsynet fandt derfor, at
fonden hverken havde iagttaget op-
lysningspligten inden for fristen i
artikel 14, stk. 3 i databeskyttelses-
forordningen, eller truffet passende
foranstaltninger til i en kortfattet,
gennemsigtig, letforstaelig og lettil-
gaengelig form at give enhver oplys-
ning omfattet af artikel 14 1 databe-
skyttelsesforordningen, jf. artikel
12, stk. 1, i databeskyttelsesforord-
ningen.

Datatilsynet fandt pa baggrund
af ovenstdende grundlag for at ud-
tale alvorlig kritik af fondens be-
handling af personoplysninger.

Vedrorende fondens indhentelse
af samtykke, som skete i forbindel-
se med klagers henvendelse, tillagde
Datatilsynet det vagt, at fonden al-
lerede behandlede de konkrete per-
sonoplysninger i sagen pa et andet
legitimt grundlag end samtykke.
Indhentelsen af samtykke var sile-
des overflodig;

Datatilsynet fandt pa baggrund
af dette, at fondens indhentelse af
samtykket var i strid med princippet
om »lovlighed, rimelighed og gen-
nemsigtighed« 1 artikel 5, stk. 1, litra
a 1 databeskyttelsesforordningen, og
at der dermed var yderligere grund-
lag for at udtale kritik af fondens
behandling af personoplysninger.

Datatilsynet tilfojede afslutnings-
vist, at det konkrete samtykke klage-
ren havde afgivet ved sin kontakt af
fondens DPO efter Datatilsynets
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vurdering ikke var gyldigt, jf. artikel
4, nr. 11, 1 databeskyttelsesforord-
ningen, eftersom der ikke var alter-
nativer til at afgive samtykke hvis
klager ville kontakte fondens DPO,
og samtykket dermed matte anses
for ufrivilligt.

Lzes hele afgorelsen her:
https:/ | wwm.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afgoerelser/ 2019/ dec/ arbejds-
markedets-feriefonds-iagttagelse-af-oplys-
ningspligt-0g-brug-af-samtykke/

10. Det danske datatilsyn udtaler
alvorlig kritik af databehandlers
anvendelse af ikke godkendt
leverandor, der behandlede data
i ikke-sikre tredjelande

Det danske datatilsyn (Datatilsy-
net’) traf den 19. december 2019
afgorelse i sagen j.nr. 2019-442-
3996. Sagen omhandlede, hvorvidt
det skulle betragtes som et brud pa
persondatasikkerheden, at en data-
behandler havde anvendt en ikke
godkendt underleverandeor.

Anmelderen af bruddet, Herning
Kommune, anvendte et skonomi-
styringssystem kaldet DS Indsigt.
Herning Kommune ejede systemet
sammen med to regioner og 10 ov-
rige kommuner (Ejerkredsen’).
Kommunerne og regionerne var
fzlles dataansvarlige, Ejerkredsen
var databehandlere og leveranderen
EG A/S CEG’) var underdatabe-
handler.

Herning Kommune anmeldte
den 3. september 2019 et brud pa
persondatasikkerheden, da kommu-
nen blev opmearksom pa, at EG an-
vendte en undetleverandor, Service-
Now, der ikke fremgik af
databehandleraftalen mellem Ejer-
kredsen og EG. Det fremgik endvi-
dere af databehandleraftalen, at EG
ikke matte anvende underdatabe-
handlere, medmindre dette fremgik
af databehandleraftalen. Bruddet
omfattede ifolge Herning Kommu-
ne oplysninger om navn, fodselsda-
to, kontaktoplysninger og person-
nummer pa ca. 500 personer.

EG oplyste under sagen, at de 1
forbindelse med driften af @S Ind-

sigt anvendte undetleverandoren
ServiceNow, som var hjemmeho-
rende i Holland. ServiceNow havde
ligeledes afdelinger i tredjelandene
USA, Indien og Australien. Som
udgangspunkt behandlede Service-
Now ikke personoplysninger uden
for EU, men ServiceNow kunne
ikke garantere, at der ikke var sket
en behandling i et af de nzvnte
tredjelande.

Den mulige behandling skyldtes,
at ServiceNows medarbejdere i de
nzvnte tredjelande kunne vare an-
svarlige for at implementere globale
sikkerhedsopdateringer, og derfor
ogsi kunne have behandlet person-
oplysninger for EG.

EG anforte, at der ikke var tale
om et brud pa persondatasikkerhe-
den, da der ikke var sket en haende-
lig eller ulovlig tilintetgorelse, tab,
andring, uautoriseret videregivelse
eller adgang til personoplysninger.
EG mente endvidere, at de var be-
rettiget til at benytte ServiceNow
som undetleverandor, da det frem-
gik af tilbudsmaterialet og var ble-
vet droftet med Ejerkredsen, at EG
ville anvende ServiceNow som un-
detleverandor i forbindelse med
driften af S Indsigt.

EG anforte ligeledes, at det var
tvivlsomt, hvorvidt der var sket en
overforsel til tredjelande, eftersom
behandlingen i tredjelandene kun
omfattede system- og sikkerhedsop-
dateringer, hvorfor en evt. behand-
ling ikke ville veere omfattet af afta-
leforholdet mellem Ejerkredsen og
EG. Sifremt Datatilsynet kom frem
til, at der var foretaget en behand-
ling, anforte EG, at de i kraft af den
databehandleraftale EG havde ind-
giet med ServiceNow, havde hjem-
mel i Privacy Shield og i EU-kom-
missionens standardaftaler til at
overfore oplysningerne til tredjelan-
dene.

Datatilsynet fandt, at EG ved
selv at havde fastlagt formalet med
behandlingen var at betragte som
dataansvarlig for videregivelsen af
oplysninger, jf. Europa-Parlamen-
tets og Rddets Forordning (EU)
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2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’) artikel 28.

Datatilsynet fandt ligeledes, at
personoplysningerne var kommet til
uvedkommendes kendskab, i kraft
af ServiceNow’s adgang til oplys-
ninger, som ikke var en godkendt
undetleverandoer. Som underdatabe-
handler havde EG overtradt databe-
skyttelsesforordningens artikel 28,
stk. 2, ved at have anvendt en un-
derleverander uden forudgiende
skriftlig tilladelse.

Ydermere havde EG, i kraft af
deres rolle som dataansvatrlig for
videregivelsen, overtradt databe-
skyttelsesforordningens artikel 6,
stk. 1 samt lov nr. 502 af 23. maj
2018 ('den danske databeskyttelses-
lov’) § 11, stk. 2, ved ikke at have
haft hjemmel til behandlingen.

Herudover havde EG ikke hjem-
mel til at overfore oplysningerne til
tredjelandene, jf. databeskyttelses-
forordningens artikel 44, stk. 1. Da-
tatilsynet fastslog, at overforsler til
tredjelande kun kan ske siafremt be-
tingelserne i databeskyttelsesforord-
ningens kapitel 5 er opfyldt, med
forbehold for overholdelsen af for-
ordningens ovrige bestemmelser.

Datatilsynet valgte sdledes at ud-
tale alvorlig kritik af EG for ikke at
have overholdt databeskyttelsesreg-
lerne. Datatilsynet lagde vagt pa, at
der var tale om et hojt antal berorte,
at behandlingen blandt andet ved-
rorte personnumre, samt at der var
sket en uhjemlet overforsel til tred-
jelande. Datatilsynet understregede,
at det forhold, at EG selv havde
indgdet en underdatabehandleraftale
med ServiceNow ikke kunne fore til
et andet resultat. Dette skyldtes, at
EG ikke havde hjemmel til at over-
fore oplysningerne til ServiceNow;,
pé grund af manglende overholdel-
se af databeskyttelsesforordningens
artikel 28, stk. 2.

Lzes hele afgorelsen her:
https:/ | www.datatilsynet.dk/ tilsyn-og-af-
goerelser/ afooerelser/ 2019/ dec/ databe-
handlers-behandling-af-personoplysnin-
ger-uden-for-instriks/
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11. Det danske datatilsyn
udgiver ny bekendtgerelse

om videregivelse af
personoplysninger i statistisk
eller videnskabeligt gjemed
Den 1. januar 2020 tradte bekendt-
gorelse nr. 1509 af 18. december
2019 om videregivelse af personop-
lysninger i statistisk eller videnska-
beligt ojemed (bekendtgorelsen’) i
kraft. Det danske datatilsyn (Data-
tilsynet’) udgav samtidig deres vej-
ledning til bekendtgorelsen.

Bekendtgorelsen finder anven-
delse i de tilfzlde, hvor der sker en
videregivelse af personoplysninger i
statistisk eller videnskabeligt ojemed
efter lov nr. 502 af 23. maj 2018
(den danske databeskyttelseslov’)

§ 10, stk. 1, og Europa-Parlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’) artikel 6,
stk. 1, litra e.

Bekendtgorelsen regulerer bide
den afgivende og modtagende data-
ansvarliges forpligtelser. Ifolge Da-
tatilsynet defineres en videregivelse
som en overforsel til en ny selv-
stendig dataansvarlig. Safremt over-
forslen sker til en databehandler fin-
der bekendtgorelsen ikke
anvendelse.

Bekendtgorelsen indeholder en
reekke henvisninger til databeskyt-
telsesforordningen, der skal minde
de dataansvatlige om deres forplig-
telse efter denne. Eksempelvis
fremgir det af bekendtgorelsens § 7
og § 13, at der skal foretages en risi-
kovurdering i overensstemmelse
med databeskyttelsesforordningens
artikel 32.

Den afgivende dataansvarlige har
en rakke forpligtelser i forbindelse
med videregivelsen af oplysninger-
ne. Det folger af bekendtgorelsens
§ 2, stk. 1, at oplysningerne kun ma
videregives, nar det er nodvendigt
for den modtagende dataansvarliges
statistiske eller videnskabelige un-
dersogelser af vasentlig samfunds-
mzessig karakter.

Det fremgar af Datatilsynets vej-
ledning, at den afgivende dataan-

svatlige skal foretage en vurdering
(og kunne dokumentere denne vur-
dering) af hvilke oplysninger, der er
nedvendige, for at den modtagende
dataansvarlige kan udfere den stati-
stiske eller videnskabelige underso-
gelse. Datatilsynet fastslar i den for-
bindelse, at den afgivende
dataansvarlige tildeles et betragteligt
skon i forhold til hvilke oplysninger,
der er nedvendige.

Af bekendtgorelsens § 2, stk. 2,
folger det, at de videregivne oplys-
ninger ikke senere méd behandles i et
andet videnskabeligt eller statistisk
ojemed, og bestemmelsen skal ses 1
forlengelse af bestemmelsen om
formalsbegraensning i den danske
databeskyttelseslovs § 10, stk. 2.
Datatilsynet anforer, at der siledes
kun kan ske videregivelse safremt
den videregivende dataansvarlige
har behandlingshjemmel i den dan-
ske databeskyttelseslovs § 10, stk. 1,
eller databeskyttelsesforordningens
art. 6, stk. 1 litra e. Herudover kan
hverken den afgivende eller modta-
gende dataansvarlige benytte oplys-
ninger til andre formal end statistisk
eller videnskabeligt ojemed.

Ifolge bekendtgorelsens § 2, stk.
3, mé der ikke ske videregivelse sd-
fremt den registrerede er blevet op-
lyst om, at der ikke ville ske en vide-
regivelse af oplysningerne. Sidanne
oplysninger kunne eksempelvis
veere 1 afgivet til den registrerede i
forbindelse med indsamlingen, jf.
databeskyttelsesforordningens arti-
kel 13.

Den dataansvarlige er som ud-
gangspunkt forpligtet til at pseudo-
nymisere oplysningerne, siledes at
de ikke er umiddelbart personhen-
forbare, jf. bekendtgorelsens § 3.
Safremt det er strengt nedvendigt
for den statistiske eller videnskabeli-
ge undersogelse, at den enkelte regi-
strerede kan identificeres, kan sup-
plerende oplysninger videregives,
saledes at modtageren kan identifi-
cere den enkelte registrerede, jf. be-
kendtgorelsens § 4.

Datatilsynet anforer 1 deres vej-
ledning, at den afgivende og modta-



gende dataansvarlige skal samarbej-
de om at foretage en falles, konkret
og sarkilt vurdering af nodvendig-
heden af de supplerende oplysnin-
gef.

Ifelge Datatilsynet vil det vaere
strengt nodvendigt at videregive de
supplerende oplysninger, safremt
undersogelsen ikke ville kunne ud-
fores uden de supplerende oplys-
ninger. Dette kunne eksempelvis
vare sifremt formalet med videre-
givelsen er at berige ovrige oplys-
ninger om den registrerede. Datatil-
synet anforer, at pragmatiske
hensyn og ressourcehensyn ikke i
sig selv kan begrunde, at oplysnin-
ger ikke skal pseudonymiseres, eller
at supplerende oplysninger skal ud-
leveres.

Den afgivende dataansvarlige
skal, jf. bekendtgorelsens § 8, forud
for videregivelsen sikre at oplysnin-
gerne kun videreanvendes til stati-
stiske eller videnskabelige formal,
og skal jf. § 9 kunne dokumentere
dette. Den afgivende dataansvarlige
skal ligeledes pése at modtageren vil
overholde bestemmelserne i § 10 til
§ 14, som opstiller forpligtelser for
den modtagende dataansvarlige.

Den modtagende dataansvarlige
skal, jf. bekendtgorelsens § 10, sikre,

at det kun er autoriserede personer,
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som far adgang til oplysningerne.
Personer ma kun autoriseres, hvis
de reelt har behov for at beskaftige
sig med personoplysninger. Den
modtagende dataansvarlige skal li-
geledes sikre, at de personer, der er
autoriserede til at behandle oplys-
ningerne, er i stand til at behandle
oplysningerne i overensstemmelse
med databeskyttelsesreglerne, jf.
bekendtgorelsens § 11.

Der ma ikke behandles flere op-
lysninger, end hvad der er nodven-
digt for at udfere undersogelsen, jf.
bekendtgorelsens § 12. Unedvendi-
ge oplysninger skal enten slettes,
tilintetgores eller tilbageleveres. Den
modtagende dataansvarlige er ogsa
forpligtet til ved afslutningen af un-
dersogelsen, at slette, anonymisere,
tilintetgore eller tilbagelevere oplys-
ningerne, jf. bekendtgorelsens § 14.
Det gaelder dog ikke, hvis oplysnin-
gerne ma opbevares efter reglerne i
lovbekendtgorelse nr. 1201 af 28.
september 2016 ('den danske arkiv-
lov).

Datatilsynet anforer, at forpligtel-
sen efter bekendtgorelsens § 14 ind-
treder, nar den statistiske eller vi-
denskabelige undersogelse afsluttes.

Dette sker efter Datatilsynets op-
fattelse, nir der ikke lengere er et
konkret eller sagligt formal med be-

handlingen. Datatilsynet anforer i
forlengelse heraf, at bekendtgorel-
sens § 12 ikke er til hinder for, at
undersogelsen ligeledes omfatter
nye sporgsmal af statistisk eller vi-
denskabelig karakter, sifremt disse
har et konkret og saglig formal, lige-
som det gzlder, at afslutningen af
et indledende stadie af undersogel-
sen ikke medforer, at slettepligten
indtreder. Datatilsynet anforer slut-
teligt, at det ikke ses som et konkret
og sagligt formil, at oplysningerne
rent hypotetisk kunne vare relevan-
te for en fremtidig undersogelse.

Laes hele bekendtgerelsen her:
hitps:/ | www.retsinformation.dk/ Forms/
RO710.aspx?id=212 264

Laes hele vejledningen her:
https:/ [ wwmw.datatilsynet.dk/ me-
dia/ 7952/ videregivelsesvejledning.pdf

Laes pressemeddelelsen her:
hitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2019/ dec/
ny-bekendtgoerelse-om-videregivelse/

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love>Data.
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| Piorsholm

Carl Emil Bull-Berg og Line Helen Haukalid

Datatilsynets arsrapport for 2019

Den 4. april 2020 publiserte Datatil-
synet sin arsrapport for 2019. Rap-
porten oppsummerer fjorirets vik-
tigste tall og tendenser for Datatil-
synets virksomhet. I denne
artikkelen vil vi kort redegjore for
utvalgte punkter fra rapporten, samt
si noe om Datatilsynets fokus i

2020.

Avviksmeldinger

12019 registrerte Datatilsynet 1916
avviksmeldinger. Til sammenligning
var tallet fra ar 2015 pa 86. Den be-
tydelige okningen skyldes neppe en
drastisk oppgang i antall sikkerhets-
brudd, men snarere at GDPR stiller
strengere krav til melding av brudd
pé personopplysningssikkerheten,
samt at fokuset pd personvern har
okt etter ikrafttredelsen av GDPR.

Kun 16 prosent av avviksmeldin-
gene ble gjenstand for videre saks-
behandling fra Datatilsynet. Qvrige
saker ble avsluttet som folge av at
risikoen for enkeltindivider ble vur-
dert som lav, samt at virksomheten
har gjort tiltak for 4 informere de
berorte.

Avvikene varierer fra menneske-
lige feil som rammer fa personer til
alvorlige hackerangrep med flere
tusen rammede. Statistikken viser at
den vanligste drsaken bak avvik er
at personopplysninger er sendt til
feil mottaker. Hele 43 prosent av
avviksmeldingene oppgir dette som
begrunnelse. Denne type avvik utlo-
ser som regel ingen reaksjoner fra
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Datatilsynet, idet virksomheten i
slike tilfeller allerede har iverksatt
tiltak for 4 lukke avviket og begren-
se skaden nir Datatilsynet mottar
avviksmeldingen.

Videre er 22 prosent av innmeld-
te avvik klassifisert under katego-
rien «Anner. Denne kategorien ut-
gjor den nest storste, og omfatter
brudd som ikke er meldepliktige,
brudd der type overtredelse er
uklart pa meldetidspunktet eller
brudd som ikke lar seg kategorisere
iandre kategorier. Dette kan tilsi at
et betydelig antall brudd som mel-
des til Datatilsynet faktisk ikke er
omfattet av meldeplikten.

Andre drsaker til avvik er man-
glende eller feil i virksomhetens til-
gangsstyring, utilsiktet publisering
av personopplysninger, at opplys-
ninger om feil person er vist frem,
hacking, tap av papirdokumenter og
phishing,

Datatilsynet presenterer ogsa sta-
tistikk over hvilke omrader avviks-
meldingene kom fra. Hele 30 pro-
sent av avviksmeldingene kom fra
finansscktoren. Ellers er offentlige
virksomheter, som kommuner og
statlige forvaltningsforetak /Forsva-
ret, godt representert i denne statis-
tikken, med henholdsvis 23 og 12

prosent av avviksmeldingene.

Overtredelsesgebyr

12019 ila Datatilsynet tre overtre-
delsesgebyr etter GDPR. Bergen og
Oslo kommune ble ilagt gebyr pa

henholdsvis 1,6 og 1,2 millioner
kroner. Begge gebyrene gjaldt
brudd pa personopplysningssikker-
heten ved behandling av person-
opplysninger i skolen. Det siste
overtredelsesgebyret 1 2019 ble ilagt
Oslo kommune v/ Sykehjemsetaten
for lagring av helseopplysninger
utenfor journalsystemet.

Det ble ogs4 ilagt syv overtredel-
sesgebyr etter reglene 1 gammel per-
sonopplysningslov fra 2000. Dette
fordi GDPR ikke har tilbakevirken-
de kraft. Disse gjaldt ulovlig innsyn
i e-post pa arbeidsplassen, kreditt-
vurderinger uten saklig behov og
ulovlig publisering av bilder fra
overvakningskamera.

Tilsyn

Ifelge rapporten prioriterte ikke
Datatilsynet 4 gjennomfore tilsyn i
2019. Datatilsynet har i stedet lagt
ned ressurser i 4 utvikle en ny til-
synsmetodikk, som innebzrer bruk
av retningslinjer for revisjon av le-
delsessystemer som grunnlag for 4
strukturere og effektivisere tilsyns-
virksomheten. Nye planverk for til-
synsvirksomheten er dermed eta-
blert, og det er derfor grunn til 4 tro
at kontroll- og tilsynsvirksomheten

vil trappes opp 1 2020.

Internasjonalt samarbeid

GDPR skal tolkes likt i hele EQS,
og praksis fra andre europeiske land
og det europeiske Personvernradet
(European Data Protection Board
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— EDPB) kan derfor pévirke Data-
tilsynets handlingsrom. Av den

grunn har Datatilsynet deltatt i in-
ternasjonale prosesser for a fremme
bedre personvern. Herunder har
Datatilsynet hatt hovedansvaret for
utarbeidelse av Personvernridets
felleseuropeiske retningslinjer for
innebygd personvern og personvern
som standardinnstillinger, samt fel-
leseuropeiske retningslinjer om av-
tale som behandling av personopp-
lysninger i kontekst av digitale tje-
nester.

I sakalt grenseoverskridende be-
handling av personopplysninger ma
alle berorte datatilsynsmyndigheter
identifiseres, og en ledende datatil-
synsmyndighet bli utpekt etter nar-
mere regler. Sammen skal tilsyns-
myndighetene forsoke 4 komme til
enighet. Formalet er 4 sorge for en
konsekvent praktisering og handhe-
ving av GDPR. I 2019 ble Datatil-
synet identifisert som berort tilsyns-
myndighet i 459 saker og ledende

datatilsynsmyndighet i 8 saker. Sa-
kene var fremdeles apne ved arsskif-
tet.

Stadig flere norske virksomheter
soker om bindende virksomhetsre-
gler (Binding Corporate Rules —
BCR) for overforinger av person-
opplysninger ut av EQS. Ved utgan-
gen av 2019 hadde Datatilsynet til
behandling fjorten soknader om
godkjenning av BCR. Dette er det
femte hoyeste antallet soknader i
Europa. Forelopig har ikke Datatil-
synet ferdigbehandlet noen av sok-
nadene, ettersom BCR forst ma
fremlegges Personvernradet for ut-
talelse.

Fokus fremover

12020 planlegger Datatilsynet 4
gjennomfore flere kontroller. Mens
mye av fokuset 1 2019 har vert pa
offentlige virksomheter, herunder
helse og utdanning, vil Datatilsynet
i tiden som kommer ogsa gjennom-
fore kontroll og ettetlevelse av pet-

sonvernregelverket i privat sektor. I
rapporten antydes det at ikrafttre-
delsen av Payment Service Directive
2 (PSD2) kan medfore at bank- og
forsikringsvirksomhet kan bli hoy-
ere prioritert 1 2020. Det samme
gjelder for samferdselssektoren,
dersom en utredning om veiprising
iverksettes.

I rapporten uttales det at dersom
kontrollvirksomheten munner ut i
overtredelsesgebyr, er Datatilsynet
forberedt p4 4 bli utfordret rettslig
pa en annen mate enn Datatilsynet
har opplevd hittil. Mye tyder der-
med pa at antall ilagte gebyrer vil
oke og at vi vil kunne fa etterleng-
tede avklaringer i rettspraksis.

Carl Emil Bull-Berg er advokatfullpek-
g hos Adpokatfirmaet Wiersholm.

Line Helen Haukalid er fast advokat i
Adpokatfirmaet Wiersholm.
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Christina Bjorn och Asta Schulz

Utfardad sanktionsavgift mot Statens
servicecenter

Statens servicecenter ("SSC”) be-
handlar pa uppdrag av ett antal
myndigheter personuppgifter i 16ne-
systemet Primula. Efter att Datain-
spektionen mottagit flera anmil-
ningar rérande systemet fran
myndigheter som SSC ér person-
uppgiftsbitride 4t, genomftordes en
tillsyn mot SSC. Efter genomférd
granskning beslutade Datainspek-
tionen att utfirda en sanktionsavgift
pa sammanlagt 200 000 kronor.
Detta innebir att det dr den fOrsta
sanktionsavgiften som Datainspek-
tionen har utfirdat pd grund av
bristande incidenthantering samt
dven den forsta sanktionsavgiften
som utfirdas till ett personuppgifts-
bitride. Anledningen till sanktions-
avgiften dr att SSC har agerat for
lingsamt gillande en intriffad per-
sonuppgiftsincident. Forst efter fem
manader meddelade SSC de person-
uppgiftsansvariga myndigheterna
som SSC varit personuppgiftsbitri-
de 4t, vilket enligt Datainspektionen
inte kan anses vara utan onédigt
dr6jsmal. Dessutom dréjde det
drygt tre manader innan SSC an-
milde personuppgiftsincidenten i
egenskap av personuppgiftsansva-
rig, vilket ocksd ansigs vara en Gver-
tridelse av dataskyddsbestimmel-

serna.
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Bakgrund

Det var den 28 mars 2019 som SSC
fick vetskap om, fran en myndighet
som SSC agerar personuppgiftsbi-
tride at, att det gick att komma at
personuppgifter som tillhérde andra
personuppgiftsansvariga myndighe-
ter via 16nesystemet. Direfter in-
kom 37 anmilningar om person-
uppgiftsincidenter i Primula fran
myndigheter som SSC agerat per-
sonuppgiftsbitride dt. Kategorierna
av personuppgifter som gick att
komma 4t var bland annat person-
nummer, namn, uppgift om kon,
uppgift om skyddad adressuppgift,
ekonomisk eller finansiell informa-
tion, anstillningstid etc. Vissa av
uppgifterna omfattades av sckretess
och var av integritetskansligt slag,
SSC upprittade en intern inciden-
trapport, men avvaktade med att
underritta de andra personuppgifts-
ansvariga myndigheterna, totalt 47
stycken, for att det inte ansdgs fin-
nas tillricklig information om och
hur incidenten hade intraffat. Av
samma anledning gjordes heller ing-
en anmalan till Datainspektionen
for det fall som SSC agerade som
personuppgiftsansvarig, dvs. for de
personuppgifter som rérde den
egna personalen. Det var inte forrin
den 25 juni 2019 som SSC limnade
en anmadlan till Datainspektionen
om personuppgiftsincidenten, och
dé avsag anmilan endast den del dir

SSC varit personuppgiftsansvarig,
Den 20 augusti 2019 underrittades
de 6vriga personuppgiftsansvariga
myndigheterna om den intriffade
incidenten, alltsid narmare fem ma-
nader efter den intriffade inciden-
ten.

Skyldighet att underratta
personuppgiftsansvariga samt
anmala till Datainspektionen
SSC har inom ramen for beslutet
upptritt 1 tvd olika roller, som pet-
sonuppgiftsbitride respektive per-
sonuppgiftsansvarig, Ett person-
uppgiftsbitride ska enligt artikel
33.2 i dataskyddsférordningen
(’GDPR?”) underritta den person-
uppgiftsansvarige utan dréjsmal ef-
ter det att bitrddet har fatt vetskap
om att en personuppgiftsincident
har intriffat. Bitrddet ska inte gbra
en bedémning av eventuell sanno-
likhet for vilka risker som finns for
de registrerades fri- och rittigheter,
utan det dr den personuppgiftsan-
svariges uppgift. Datainspektionen
bedémde att SSC hade tillricklig
information for att underritta de
personuppgiftsansvariga myndighe-
terna och att tiden som det tog for
SSC att underritta dessa var betyd-
ligt lingtre dn vad som kan anses
vara godtagbart, dven om en kortare
undersékning skulle goras for att
skaffa mer information om inciden-
ten. Datainspektionen konstaterade



ocksa att den anmalan som SSC
gjorde i egenskap av personupp-
giftsansvarig, gjordes cirka tva ma-
nader innan underrittelsen till de
personuppgiftsansvariga myndighe-
terna gjordes, vilket SSC har saknat
anledning till enligt Datainspektio-
nens bedémning;

Utover skyldigheten 1 egenskap
av personuppgiftsbitride att under-
ritta den personuppgiftsansvarige,
toreligger det dven en skyldighet
enligt artikel 33.1 GDPR att som
personuppgiftsansvarig anmala en
personuppgiftsincident till Datain-
spektionen utan ondédigt dréjsmal
och inte senare 4n 72 timmar efter
vetskap om den. Om det inte finns
moéjlighet att tillhandahélla all infor-
mation samtidigt, kan den person-
uppgiftsansvarige komplettera sin
anmalan. Som nimnts ovan dréjde
det alltsa nirmare tre manader frin
det att SSC fick vetskap om inciden-
ten, till att en anmilan gjordes till
Datainspektionen. Aven i det fallet
konstaterade Datainspektionen att
det tog betydligt lingre tid 4n vad
som kan tdnkas vara nédvindigt.

Vidare konstaterar Datainspek-
tionen att SSC i egenskap av pet-
sonuppgiftsansvarig inte har doku-
menterat visentliga omstindigheter
kring personuppgiftsincidenten och
de korrigerande dtgirder som vidta-
gits. Detta innebir en 6vertridelse
av artikel 33.5 1 GDPR som stadgar
att en personuppgiftsansvarig ska
dokumentera alla omstindigheter,
effekter och korrigerande atgirder
som vidtagits i hindelse av en per-
sonuppgiftsincident.

Utfardade sanktioner

Antalet registrerade som omfattades
av den incident som SSC inte un-
derrittade de 47 myndigheterna
om, uppgick till omkring 282 000
stycken. I sin bedémning vigde Da-
tainspektionen in det faktum att in-
cidenten r6rde ett stort antal regist-
rerade, att det drdjde flera manader
innan SSC underrittade myndighe-
terna samt att var och en av de 47
myndigheterna skulle ha underrit-
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tats var £6r sig utan onddigt drojs-
mdl. Eftersom det inte var friga om
en mindre Overtradelse med den
nistan fem ménader langa perioden
innan myndigheterna underrittades,
ansdg Datainspektionen att det inte
var tillrickligt med en reprimand,
utan en sanktionsavgift pafordes.
Personuppgiftsincidenten som om-
fattade SSC:s egen personal, rérde
omkring 1 800 anstillda, och dven
hir gick det f6r lang tid innan Data-
inspektionen underrittades om inci-
denten. Datainspektionen fann dar-
for inte skal till att ersatta
sanktionsavgiften med en annan
atgird hir heller.

Sammantaget beslutade Datain-
spektionen att 6vertridelserna skul-
le resultera i en administrativ sank-
tionsavgift pd 150 000 kronor f6r
att SSC underlit att utan onédigt
dréjsmal underritta de personupp-
giftsansvariga myndigheterna, samt
50 000 kronor foér att SSC som pet-
sonuppgiftsansvarig inte anmailde
personuppgiftsincidenten till Data-
inspektionen utan onddigt dréjsmal.

Vad giller SSC:s brister 1 doku-
mentationen konstaterade Datain-
spektionen att bristerna inte utgjort
en mindre Overtridelse av artikel
33.51 GDPR eftersom Datainspek-
tionen inte har kunnat anvinda sig
av dokumentationen for att kontroll-
era efterlevnaden av artikel 33. Sam-
mantaget beddmde Datainspektio-
nen dock att bristen inte varit av
sadan grad att en sanktionsavgift var
befogad. SSC férelades dirfor att
uppritta rutiner for dokumentation
av personuppgiftsincidenter som
méjliggdr f6r Datainspektionen att
kontrollera efterlevnaden av artikel
33 och se till att dessa rutiner £6ljs.

Ovrigt

Det kan 4ven noteras att Datain-
spektionen 1 sitt beslut konstaterade
att SSC inte hade ett petsonupp-
giftsbitridesavtal med driftleveran-
téren av 16nesystemet 1 enlighet
med artiklarna 28.3 och 28.4 i
GDPR. Diremot hade SSC och le-
verantéren tidigare ingatt ett avtal i

enlighet med de gamla bestimmel-
serna i personuppgiftslagen. Parter-
na holl pa att uppdatera avtalet for
att det skulle 6verensstimma med
GDPR:s nya krav, och dirfor fann
inte Datainspektionen nagon anled-
ning att dven denna 6vertridelse
skulle resultera i en sarskild sank-
tionsavgift eller annan korrigerande
atgérd.

Avslutande kommentar

Vi anser att tillsynsbeslutet ger upp-
hov till ett par intressanta reflektio-
ner. Inledningsvis kan konstateras
att den utdémda sanktionsavgiften
ar lag i relation till antalet berérda
registrerade samt det faktum att det
drojde sa linge innan SSC informe-
rade de personuppgiftsansvariga
myndigheterna samt Datainspektio-
nen efter vetskap om personupp-
giftsincidenten. Det kan hir noteras
att det hogsta beloppet f6r en sank-
tionsavgift en myndighet kan pafo-
ras dr ligre dn vad som giller f6r
privata aktorer, men det utdémda
beloppet bér dnda betraktas som
férhallandevis lagt i forhallande till
de forsvirande omstindigheter som
forelegat.

Den andra reflektionen som kan
goras ror SSC:s avsaknad av ett, en-
ligt GDPR, godkint personupp-
giftsbitridesavtal. Datainspektionen
fann inte skil att pafora en sank-
tionsavgift eftersom personupp-
giftsbitridesavtalet var upprittat i
enlighet med personuppgiftslagen
och héll pa att uppdateras utifran
GDPR. Det kan konstateras att SSC
haft relativt god tid p4 sig att upp-
datera det aktuella personuppgifts-
bitridesavtalet och uppenbart Gver-
tritt artiklarna 28.3. och 28.4 1
GDPR, men trots detta har varken
en sanktionsavgift eller annan korri-
gerande atgird paforts.

Christina Bjorn dr associate i Advokat-
Sfirman Delphi, Stockholm.

Asta Schulz ar associate i Advokatfir-
man Delphi, Stockholm.
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1. Ommaerkning af
parallelimporterede laegemidler
kunne ikke forbydes

Den 18. februar 2020 afsagde den
danske Se- og Handelsret (So- og
Handelsretten’) kendelse i sagen
BS-37 578/2019-SHR mellem sag-
soger Hssential Pharma Limited
(Essential Pharma) og sagsegte Ori-
farm A/S.

Sagen omhandlede, hvorvidt
Orifarm A/S ved parallelimport til
Danmark af et legemiddel, som i
cksportlandet, Belgien, af varemaer-
keindehaveren Essential Pharma
blev solgt under varemarket’Zaron-
tin’, var berettiget til at ommearke
leegemidlet til’Zarondan’, som var
det registrerede varemearke, som
Essential Pharma markedsforte lz-
gemidlet under i Danmark.

Orifarm A/S ansogte i august
2018 den danske Legemiddelstyrel-
se om markedsforingstilladelse til
parallelimport af Zarontin. De fik
imidlertid afslag herpa, grundet en
forvekslingsrisiko med leegemidlet
Saroten. Orifarm A/S foreslog het-
efter navnet Zarondan, hvilket de
fik markedsforingstilladelse til i ok-
tober 2018. Orifarm A/S pabe-
gyndte herefter markedsforingen i
marts 2019.

Sporgsmilet var, om den mang-
lende adgang til at anvende eksport-
landets varemarke i Danmark auto-
matisk medforte en adgang til at
anvende importmedlemsstatens va-
remearke, eller om det dertil var en
betingelse, at det var objektivt ned-
vendigt at anvende lige pracis nav-
net Zarondan i stedet for et hvilket
som helst andet navn.
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Se- og Handelsretten henviste til
dommen U 2003.1807/2 H og Ge-
neraladvokatens forslag til afgorelse
i sagen Upjohn C-112/89 1991,
hvoraf fremgar, at hvis parallelim-
portoren ikke har mulighed for ef-
fektiv markedsforing uden om-
merkning, foreligger der en
markedsopdeling, hvilket vil beretti-
ge importoren til at ommerke. Hvis
dette er grundet regler i import-
medlemsstaten, vil varemarkeinde-
haveren ikke kunne bruge varemaer-
keretten til at forhindre importoren
iat bruge det varemarke, som inde-
haveren bruger for de samme varer
i importstaten. Dette berettiger til
ommearkning fra det merke, som
varemazrkeindehaveren anvender i
eksportstaten, til det maerke, som
indehaveren anvender i importsta-
ten.

Orifarm A/S var derfor beretti-
get til at anvende varemarket
Zarondan i Danmark til det paralle-
limporterede legemiddel, idet eks-
portmedlemsstatens varemarke
Zarontin ikke kunne anvendes pi
grund af forvekslingsrisiko.

Las hele dommen her:
http:/ | domstol.fel .tangora.com/ me-
dia/-300 011/ files/ Kendelse_BS-

37 578-2019.pdf ?revl

2. EU-domstolen tager stilling

til pregjudicielle spargsmal

om varemeerkers manglende
klarhed og praecision og
varemaerkeregistreringer indgivet
i ond tro

EU-Domstolen afsagde den 29. ja-
nuar 2020 dom i sagen C-371/2018
mellem Sky plc og dets tyske og en-

gelske filialer ("Sky’) og SkyKick Inc.

og dets engelske filial (SkyKick’).
Sagen, der var en prajudiciel fore-
leggelse fra hojesteretten i England
og Wales, drejede sig om fortolknin-
gen af bestemmelserne om absolut-
te ugyldighedsgrunde.

EU-Domstolen skulle under sa-
gen tage stilling til tre sporgsmal
vedrerende fortolkningen af artikel
7 og 51 i Ridets forordning (EF) nr.
40/94 af 20. december 1993 om
EF-varemearker (varemarkeforord-
ningen’) og artikel 3 1 Rddets direk-
tiv 89/104/EQF af 21. december
1988 om indbyrdes tilnermelse af
medlemsstaternes lovgivning om
varemarker (varemearkedirektivet’).

I sagen havde Sky anlagt sag
imod SkyKick for krenkelsen af
fire registrerede figurvaremarker.
For hojesteretten i England og Wa-
les havde SkyKick gjort galdende,
at de omhandlede varemarker var
registreret for en rakke varer og tje-
nesteydelser, som ikke var angivet
med tilstrackkelig klarhed og praeci-
sion, herunder kategorien »compu-
tersoftware.«

Det forste sporgsmal angik, om
et varemaerke kan erklares helt eller
delvist ugyldigt under henvisning til
manglende klathed og pracision 1
beskrivelsen af de varer og tjeneste-
ydelser, som varemarket er registre-
ret for. Hertil svarede EU-Domsto-
len, at kravene om klarhed og
precision alene gelder for identifi-
ceringen af de tegn, der kan udgoere
et varemaetrke. Der kan ikke heraf
udledes, at lignende krav skulle gal-
de for ord, der anvendes til at udpe-
ge de varer og tjenesteydelser, som
varemarket er registreret for.
EU-Domstolen anforte i denne for-



bindelse, at et sadant krav ikke var
omfattet af de udtemmende ugyl-
dighedsgrunde oplistet henholdsvis
artikel 7 stk. 1 og 51 1 varemeerke-
forordningen samt artikel 3 1 vare-
markedirektivet. Det andet sporgs-
mil angik, om en
varemerkeregistrering er indgivet i
ond tro, nar der ikke foreligger no-
gen hensigt til brug af varemearket
inden for de varer og tjenesteydel-
ser, som registreringen angar.
EU-Domstolen statuerede indled-
ningsvist, at der ved fortolkningen
af begrebet ond tro skal tages hen-
syn til den specifikke varemarkeret-
lige ssmmenhzeng samt formalet
med de EU-retlige varemaerkeregler.
Formalet med reglerne er at bidrage
til en ordning med loyal konkurren-
ce, hvoti enhver virksomhed ved
hjxlp af registrering af varemearker,
der gor forbrugeren i stand til at
adskille varen eller tjenesteydelsen
fra andre, kan opbygge en fast kun-
dekreds. Pa denne baggrund udtalte
EU-Domstolen, at ond tro skal for-
stds som tilfelde, hvor en varemaet-
keansogning er indgivet uden det
formal at deltage loyalt i konkurren-
ce, men med hensigt om at skade
tredjemands interesser pa en made
der ikke er i overensstemmelse med
redelig markedsforingsskik.
Slutteligt skulle EU-Domstolen
vurdere, om en national bestemmel-
se, hvorefter en varemarkeansoger
skulle erklere, at varemarket aktuelt
bruges eller patenkes brugt til de
vater og tjenesteydelser der er om-
fattet af registreringsansegningen,
er afskaret som folge af varemaerke-
direktivet. Hertil svarede EU-Dom-
stolen, at varemarkedirektivet ikke
var til hinder for den nevnte slags
bestemmelse. EU-Domstolen hen-
viste i denne forbindelse til femte
betragtning i varemaerkedirektivet,
hvorefter medlemsstaterne fuldt ud
bevarer deres frihed til at fastszette
procedureregler vedrorende regi-
strering, fortabelse og ugyldighed.
Las hele dommen her:
http:/ | curia.enropa.eu/ juris/ document/
document.jsf text=ejendomsretd>do-
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cd=222 8§24 &pageln-
dex=0doclang=DAmode=reqe>-
dir=0cc=first&part=1>

cid=3 579 300#ctx1

3. EU-Domstolen annullerer
afgorelse fra EUIPO som fglge
af manglende iagttagelse af
begrundelsespligt

Den 19. december 2019 afsagde
EU-domstolen dom 1 sagen
T-690/18, mellem Sony Interactive
Entertainment Europe Ltd (Sony
Entertainment) og Den Europziske
Unions Kontor for Intellektuel
Ejendomsret (EUIPO).

Sagen omhandlede en afgorelse
afsagt af EUIPO’s Femte Appel-
kammer af 12. november 2015,
mellem Sony Entertainment og Vie-
ta Audio, SA, vedrorende fortabelse
af retten til brug af EU-ordmerket
Vita i medfor af artikel 51, stk. 1,
litra ), i Forordning nr. 207,/2009
(Forordning om EF-varemarker’).

Vieta Audio, SA indgav en bega-
ring om fortabelse af varemearket
»Vitag, for alle de varer, som var
omfattet af varemaerket. Vieta
Audio, SA gjorde galdende, at
»Vita« ikke have varet genstand for
reel brug i den Europziske Union i
den relevante periode fra den 14.
oktober 2006 til den 13. oktober
2011, og at der ikke forela nogen
rimelig grund til denne manglende
brug. Ved afgorelse af 30. juni 2014
erklerede annullationsafdelingen
»Vita« som fortabt for sd vidt angik
alle de varer, som det var registreret
for.

Sony Entertainment Europe kla-
gede den 28. august 2014 over an-
nullationsafdelingens afgorelse til
EUIPO. Ved afgorelse i sag R
2232/014-5 af 12. november 2015
stadfestede Femte Appelkammer
ved EUIPO annullationsafdelingens
afgorelse og gav afslag pa klagen.

Sony Entertainment indbragte
sagen for EU-domstolen, der annul-
lerede afgorelsen ved dom af 12.
december 2017, Vita (T-35/16, ikke
trykt i Sml., EU:T:2017:886). Retten
fandt, at afgorelsen ikke var tilstraek-

keligt begrundet, idet det ikke frem-
gik, hvorfor Sony Entertainment
ikke havde pavist, at der var gjort
reel brug af det anfegtede varemaer-
ke.

EU-domstolen henviste sagen til
EUIPO?’s Fjerde Appelkammer, der
afgjorde sagen den 10. september
2018 (den anfagtede afgorelse). Af-
gorelsen stadfastede den tidligere
afgorelse afsagt af Femte Appel-
kammer. Fjerde Appelkammer lag-
de vagt p4, at EU-domstolen havde
tiltradt Femte Appelkammers kon-
klusioner vedrorende varigheden af,
stedet for og formen af brugen af
varemarket, og at de dermed var
blevet endelige.

Sony Entertainment indbragte
herefter igen sagen for EU-domsto-
len, med pdstand om annullering af
den anfagtede afgorelse. Sony En-
tertainment anforte, at det var med
urette at den anfegtede afgorelse
havde lagt vaegt pa, at EU-Domsto-
len havde tiltradt Femte Appelkam-
mers konklusioner. Dommen af 12.
december 2017 havde alene konklu-
deret, at den tidligere afgorelse var
behzftet med en manglende be-
grundelse. Tvartimod havde
EU-Domstolen ikke undersogt de
anbringender og beviser, som Sony
Entertainment havde fremfort, og
den medgav dermed ikke, at nogen
af parternes argumenter var velbe-
grundede.

EU-domstolen fandt i dommen
af 19. december 2019, at Fjerde
Appelkammer med urette ikke hav-
de foretaget en ny provelse af Sony
Entertainments anbringender og
beviser. Femte Appelkammers kon-
klusioner var ikke blevet endelige
som folge af dommen af 12. de-
cember 2017. Heller ikke de af an-
bringenderne, EU-Domstolen hav-
de fastsldet var tilstraekkeligt
begrundede, kunne anses for at
have opndet materiel retskraft. Fjer-
de Appelkammer var dermed ikke
bundet af disse preemisser i den tid-
ligere afgorelse, og kunne derfor
heller ikke undlade provelse i den
anfegtede afgorelse.
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Den anfxgtede afgorelse blev
derfor annulleret i det hele, idet
EUIPO ikke havde iagttaget be-
grundelsespligten, ved ikke at prove
alle de relevante sporgsmal.

Las hele dommen her:
hitp:/ | curia.enropa.eu/ juris/ document/
document.jsf texct=ejendomsretd>do-
cd=221 769&pageln-
dex=0>doclang=DAmode=reqc>-
dir=0cc=first&part=1&id=455
905# ctx1

4. Selfiekamera udgjorde ikke
neergéende efterligning

Den danske So- og Handelsret af-
sagde den 5. marts 2020 dom i sa-
gen BS-48 560/2019-SHR mellem
Myselfie ApS (Myselfie’) og Sel-
fiecam ApS (‘Selfiecam’). Sagen an-
gik sporgsmalet, om Myselfies pho-
tobooth var beskyttet efter lov nr.
426 af 3. maj 2017 (den danske
markedsforingslovs) § 3 eller Radets
forordning (EF) nr. 6/02 af 12. de-
cember 2001 om EF-design
CEF-designforordningens’) artikel
19 stk. 2.

Pi en messe 1 januar 2018 blev
indehaveren af Myselfie opmark-
som pa Selfiecams selfickamera,
som havde samme funktionalitet og
storrelse af lampe og skaerm som
Myselfies selfickamera. For at di-
stancere sig fra Selfiecams produkt,
lancerede indehaveren af Myselfie
en ny version af sin fotoboks. I den
nye version blev frontpladen udskif-
tet med en storre model der havde
afrundede hjorner. Pa samme tid
var Selfiecam imidlertid ogsa i gang
med at lancere en ny version af de-
res selfickamera, der ogsa skulle
have afrundede hjorner. Indehave-
ren af Myselfie blev opmarksom
herpé ijuli 2019 og fremsatte efter-
folgende anmodning om nedlaeggel-
se af fogedforbud.

Den danske So- og Handelsret
fandt, at Myselfies selfickamera ikke
havde beskyttelse efter EF-design-
forordningens artikel 19 stk. 2 som
et ikke-registreret design, eftersom
nyhedskravet i artikel 4 ikke var op-
fyldt. Derimod fandt retten, at My-
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selfies selfickamera var beskyttet
mod efterligninger efter den danske
markedsforingslovs § 3, eftersom de
trufne designmassige valg ikke ude-
lukkende var funktionsbestemte.

De anvendte designelementer 1
fotoboksen var imidlertid af enkel
karakter og hyppigt foreckommende
for elektroniske skaermprodukter,
hvorfor beskyttelsen matte anses
for snzver. Henset til forskellene i
de to selfiekameraers visuelle ud-
tryk, herunder med hensyn til mate-
rialevalg og skaermstorrelse, fandt
retten imidlertid ikke, at der var tale
om en sd nxrgaende efterligning, at
den danske markedsforingslov § 3
var overtradt. Myselfies anmodning
om fogedforbud blev derfor ikke
taget til folge.

Las hele dommen her:
hitp:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Kendel-
se-BS-48 650-2019.pdf

5. Forbrugerombudsmanden
informerer virksomheder om,
at’linkbuilding’ omfattes af
forbuddet mod skjult reklame
Den danske forbrugerombudsmand
hat den 10. marts 2020 informeret
virksomheder omkring det retlige
standpunkt til konceptet »linkbuil-
ding« efter lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’), lov nr. 227 af 22. april 2002
(den danske e-handelslov’) og lov-
bekendtgorelse nr. 763 af 23. juli
2019 (den danske selskabslov’).

Linkbuilding foregar ved, at en
virksomhed, mod betaling, linker
fra sin hjemmeside til en anden
virksomheds hjemmeside, for der-
med at skabe mere trafik for den
anden hjemmeside, der folgelig op-
nér en hojere placering i Googles
sogeresultater.

Forbuddet mod skjult reklame, jf.
den danske markedsforingslovs § 6,
stk. 4, indebaerer, at kommercielle
hensigter skal vare tydelige for for-
brugeren. Har indehaveren af en
hjemmeside aftalt med en anden
virksomhed at linke til dennes
hjemmeside, vil dette udgore en

kommerciel hensigt, som vil vare
strafbar, i det omfang den kommer-
cielle hensigt ikke er tydelig for for-
brugeren.

Tekster der linker til andre virk-
somheders hjemmesider, skal derfor
tydeligt markeres med fx »annonce«
eller »reklamey, for derved at be-
kendtgore den kommercielle hen-
sigt, og dermed undga at forbruge-
ren vildledes til at tro, at indholdet
har redaktionelt indhold.

Efter den danske markedsfo-
ringslovs §§ 5-6 forbydes virksom-
heder at vildlede forbrugerne. Her-
efter forpligtes virksomheder til
klart at oplyse den kommercielle
hensigt med enhver form for han-
delspraksis. Af pkt. 11 i bilag 1 til
den danske markedsforingslov fol-
ger, at det vil blive anset som vildle-
dende sifremt redaktionelt indhold
1 medierne anvendes til at promove-
re et produkt, hvor en erhvervsdri-
vende har betalt for denne promo-
vering, uden at dette tydeligt
fremgir af indholdet pd en made, s
forbrugeren let kan identificere det-
te.

Forbrugerombudsmanden henvi-
ser yderligere til den danske e-han-
delslov § 9, stk. 1, 2. pkt., hvorefter
det skal fremgé, hvem der er afsen-
der af indholdet pa en hjemmeside,
hvilket vil kunne modvitke at for-
brugeren vildledes omkring, hvem
den egentlige afsender af hjemmesi-
ders indhold er som folge af link-
building,

I tilleg hertil gaelder der en raekke
oplysningskrav efter henholdsvis
den danske e-handelslovs § 7 og
den danske selskabslovs § 2, stk. 4.
Saledes forpligter den danske e-han-
delslov tjenesteydere som udbyder
kommercielle tjenester online at op-
lyse navn, fysisk adresse, e-mail og
CVR-nummer. Dertil forpligtes ka-
pitalselskaber efter den danske sel-
skabslov til at oplyse navn, hjem-
sted og CVR-nummer pé deres
hjemmeside.

Las hele udtalelsen het:
hitps:/ | www.forbrugeronbudsmanden.
dk/ nybeder/ forbrugerombudsmanden/



pressemeddelelser/ 2020/ forbrugerom-
budsmanden-orienterer-om-for-
bud-mod-skjult-reklame-ved-linkbuil-
ding/

6. Forbrugerombudsmanden
fandt malrettet markedsfering af
I&n til hasardspillere for ulovlig
Selskabet Sky Connect ApS ('Sky
Connect’) onskede at afprove de
muligheder, Facebook tilbed inden
for milrettet annoncering, og mal-
rettede derfor sin markedsforing af
laneportalen »Favoritlin« mod
mand i alderen 28 til 45 4r der hav-
de vist interesse for’online games’
og’online poker’. Den danske For-
brugerombudsmand modtog hen-
vendelse herom fra en klager, og
vurderede efterfolgende at markeds-
foringen var i strid med god mar-
kedsforingsskik jf. lov nr. 426 af 3.
maj 2017 (den danske markedsfo-
ringslovs) § 3 stk. 1.

Efter den danske markedsfo-
ringslovs § 3 stk. 1 skal erhvervsdri-
vende udvise god markedsforings-
skik, herunder iagttage
forbrugerhensyn, andre erhvervs-
drivendes interesser samt almene
samfundshensyn. Markedsforingen
af Favoritlin var i strid med almene
samfundshensyn sisom social an-
svarlighed og etisk adfaerd, da der i
de udvalgte kategorier kunne vare
personer med spillegaeld, hvorfor
markedsforingen var ulovlig.

Den danske Forbrugerombuds-
mand udtalte, at vitksomheder med
den seneste teknologiske udvikling
inden for dataindsamling har faet
bedre varktojer til at malrette deres
markedsforing mod udvalgte grup-
per af forbrugere. Dette medforer
imidlertid et storre ansvar for, at
kravet om god markedsforingsskik
overholdes, herunder navnlig at
markedsforingen ikke er i strid med
almene samfundshensyn, social an-
svatlighed og etisk adfard.

Lzas hele udtalelsen het:
https:/ | wwmw. forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2020/ markedsfoe-
ring-af-laan-til-hasardspillere-var-ulovlig/
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7. Forbrugerombudsmanden
fandt, at en kundeaftale ikke var
tilstraekkelig til, at undtagelsen til
spamforbuddet kunne anvendes
Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) afgav
den 5. december 2019 sin vurdering
af, hvorvidt undtagelsen til spam-
forbuddet i lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’) § 10, stk. 2, kunne finde anven-
delse i en konkret sag. Herefter vil
en virksomhed kunne sende mar-
kedsforing til en tidligere kunde,
hvis en rxkke betingelser er opfyldt.
Vurderingen skete efter anmod-
ning fra en virksomhed, som onske-
de oplyst, hvorvidt det var lovligt, at
sende markedsforingsmateriale ud
til sine kunder pd baggrund af en
indgaet kundeaftale, hvor virksom-
heden havde modtaget kundens
mailadresse, men hvor der endnu
ikke, nodvendigvis, var sket et salg.
Forbrugerombudsmanden vur-
derede, at undtagelsen ikke fandt
anvendelse ved oprettelsen af en
kundeaftale, nar der ikke samtidig
med oprettelsen af kundeaftalen
skete salg af et produkt. Vurderin-
gen havde grundlag i, at undtagel-
sen til spamforbuddet i den danske
markedsforingslovs § 10, stk. 2 ale-
ne fandt anvendelse, hvis mailadres-
sen var oplyst i forbindelse med et
kob. Dertil fremhavede Forbruger-
ombudsmanden ogsi, at kunden i
forbindelsen med kebet skulle have
muligheden for at frabede sig mar-
kedsforing tilsendt mailadressen.
Laes hele udtalelsen her:
https:/ | wwmw.forbrugerombudsmanden.
dk/ find-sager/ markedsfoeringsloven/
sager-efter-markedsfoeringsloven/ spam/
en-kundeaftale-var-if-
ke-i-Sig-sely-nok-til-at-undtagelsen-til-
spaniforbuddet-kunne-anvendes/

8. Virksomheds reklamebrug

af landsholdsspillere i rad/

hvide fodbolddragter

udgjorde en kreenkelse af
markedsferingsloven

Den danske So- og Handelsret ("So-
og Handelsretten’) afsagde den 27.

januar 2020 dom i sagen BS-

38 371/2018-SHR, mellem sagsoger
DBU A/S og sagsegte LeoVegas
Gaming p.l.c (LeoVegas). Sagen
drejede sig om hvorvidt LeoVegas,
ved visning af reklamer med lands-
holdsspilleren Nadia Nadim, havde
kreenket DBU’s immaterielle og
kommercielle rettigheder.

Den 14. maj 2018 indgik LeoVe-
gas en reklameaftale med en af de
mest kendte landsholdsspillere for
det danske kvindefodboldlandshold,
Nadia Nadim. Ifert rod/hvid fod-
boldtroje skulle hun siledes vare
den nye frontfigur i en reklamekam-
pagne, der skulle lobe op til og un-
der VM i fodbold i 2018. Den 20.
maj rettede DBU henvendelse til
LeoVegas vedrorende den nylance-
rede kampagne og anforte, at rekla-
mekampagnen kraenkede DBU’s
kommercielle og immaterielle rettig-
heder efter lovbekendtgorelse nr. 88
af 29. januar 2019 (den danske va-
remerkelov’) og lov nr. 426 af 03.
maj 2017 (den danske markedsfo-
ringslov’), og henviste i denne for-
bindelse til LLandsholdsaftalen mel-
lem Nadia Nadim og DBU.

So- og Handelsretten lagde ind-
ledningsvist til grund, at Lands-
holdsaftalens pkt. 5.17 legger ram-
merne for, hvilke begrensninger
den enkelte landsholdsspiller er un-
derlagt ved sine muligheder for at
indga reklameaftaler. Af bestem-
melsen fremgir, at spillerne ikke
kan indgd personlige aftaler, hvor
reklameaktiviteten relateres til
landsholdet, ligesom de ikke uden
om DBU kan anvende landsholds-
dragten.

Retten fandt, at reklamerne,
hvori Nadia Nadim umiddelbart
forud for VM stod foran et danne-
brogsflag ifort den rod/hvide dragt,
gav sidanne associationer til det
danske landshold, at DBU’s rettig-
heder hertil var krenket. Reklamer-
ne snyltede pd den goodwill, som
var opatrbejdet forhold til landshol-
det, og dette udgjorde en overtra-
delse af den danske markedsfo-
ringslovs § 3 om god
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markedsforingsskik. Der var ikke
godtgjort et tab, og retten fastsatte
derfor skonsmaessigt et rimeligt ve-
derlag til DBU pa 500.000 kr. under
hensyntagen til den betydelige og
langvarige eksponering samt rekla-
mekampagnens samlede udgifter,
der belob sig til 2-3 mio. kr.

Las hele dommen her:
http:/ | domstol.fel . tangora.com/ me-
dia/-300 011/ files/ Dom38 371-18.

e

9. »Piratvejledning« udgjorde
strafbar medvirken til
ophavsretskraenkelser

Den danske Hojesteret afsagde den
14. januar 2020 dom i sagen
135/2019 mellem Anklagemyndig-
heden og Tiltalte. Tiltalte var i tidli-
gere instanser blevet fundet skyldig
1 medvirken til ophavsretskraenkel-
ser af sarlig grov karakter efter
Lovbekendtgorelse nr. 976 af 17.
september 2019 (’den danske straf-
felov’) § 299b ved pi sin hjemmesi-
de, wwmw.popcorntime.dk, at have op-
fordret til brugen af programmet
Popcorn Time, som anvendes til
ulovlig streaming af film.

For den danske Hojesteret angik
sagen sporgsmalet, om de ophavs-
retskraenkelser Tiltalte havde med-
virket til, var tilstrekkeligt konkreti-
seret i savel anklageskriftet som i
relation til vurderingen af Tiltaltes
ansvar for medvirken. Derudover
skulle den danske Hojesteret tage
stilling til, om de opnédede reklamei-
ndtegter fra besog pa hjemmesiden
skulle konfiskeres.

Tiltalte gjorde under sagen gzl-
dende, at anklageskriftet led af
mangler, da det ikke var tilstrakke-
ligt konkretiseret, hvilke ophavs-
retskrankelser han havde medvirket
til. Derudover gjorde han galdende,
at der ikke var tale om strafbar med-
virken, eftersom anvisningerne pa
hjemmesiden rettede sig mod en
ubestemt personkreds, og ikke mod
konkrete personers brud pa ophavs-
rettigheder eller deres forberedelse
hertil.
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Den danske Hojesteret fandt, at
anvisningerne pa hjemmesiden var
specifikt rettet mod brug af pro-
grammet Popcorn Time, og dermed
de film som var tilgaengelige heri,
samt at det ikke var afgorende, at
der ikke forela oplysninger om de
enkelte brugere og udbydere af
Popcorntime og disses ophavs-
retskrankelser. Tiltaltes formal med
at skrive om Popcorn Time pa
hjemmesiden var at opna store re-
klameindtagter, og Hojesteret fandt
derfor, at der var en sa ner sam-
menhang mellem de strafbare
handlinger og reklameindtagterne,
at indtaegterne skulle konfiskeres i
medfor af den danske straffelovs
§ 75 stk. 1.

Las hele dommen her:
http:/ | domstol.fel .tangora.com/ me-
dia/-300 016/ files/ 135-19-anonym.pdf

10. Anvendelse af Louis Vuittons
velkendte varemeerke udgjorde
en kraenkelse

Den danske So- og Handelsret (So-
og Handelsretten’) afsagde den 6.
januar 2020 dom 1 sagen BS-

43 965/2018-SHR mellem Rich-Yc-
led Scandinavia IVS (Rich-Ycled’)
og Louis Vuitton Malletier S.A.S
(Louis Vuitton’). Sagen angik,
hvorvidt Rich-Ycled var berettiget
til at anvende Louis Vuittons’ for-
retningskendetegn og varemerker i
forbindelse med genanvendelse,
markedsforing og salg af brugte
Louis Vuitton bekledningsgenstan-
de.

Retten fandt, at Louis Vuitton
var indehaver af en lang rakke vare-
merkerettigheder, herunder det re-
gistrerede EU-varemeaerkenummer
009 844 391, der viste Louis Vuit-
tons velkendte monogram.

Rich-Ycled havde anvendt mate-
riale, der ikke var originalt Louis
Vuitton-materiale og som ikke
stammede fra originale, brugte Lou-
is Vuitton-produktet, til at produce-
re deres produkter, herunder be-
kleedningsgenstande. Retten tog
derfor ikke stilling til, hvorvidt der
var tale om berettiget genanvendel-

se af originale Louis Vuitton-pro-
dukter eller rakkevidden af princip-
pet om konsumption.

Pa baggrund af ovenstiende ud-
talte retten, at Rich-Ycleds produk-
tion, markedsforing og salg af de
ombhandlende sko og T-shirts ud-
gjorde en kraenkelse af Louis Vuit-
tons varemarkerettigheder samt en
kreenkelse af Louis Vuittons rettig-
heder efter Lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’), idet brugen uden rimelig
grund medforte en utilbotlig udnyt-
telse af Louis Vuitton-markernes
renommé og skadede dette 1 strid
med god markedsforingsskik, jf.
Europa-Parlamentets og Radets for-
ordning (EU) 2017/1001 af 14. juni
2017 om EU-varemarker (vare-
marke forordningens’) artikel 9, stk.
2, litra ¢, og den danske markedsfo-
ringslovs § 3, stk. 1 og § 22.

Den omstendighed, at de om-
handlende T-shirts var pafort orde-
ne »I am Notg, og at T-shirtene ikke
umiddelbart var forvekslelige med
Louis Vuittons produkter, var ikke i
sig selv tilstrakkeligt til at berettige
Rich-Ycleds brug af Louis Vuittons
varemearker og forretningskende-
tegn.

Louis Vuitton blev folgelig tildelt
erstatning og godtgerelse, og
Rich-Ycled blev pabudt ikke at mar-
kedsfore de omhandlende produk-
ter samt at destruere disse.

Las hele dommen her:
http:/ | domstol.fel .tangora.com/ me-
dia/-300 011/ files/ Don_43 965-
2018.pdf

11. Praejudiciel forelaeggelse

for EU Domstolen vedrgrende
digital konsumption
EU-Domstolen afsagde den 19. de-
cember 2019 dom i sag C-263/18
mellem to ophavsrettichedsorgani-
sationer, Nederlands Uitgeversver-
bond og Groep Algemene Uitge-
vers, overfor Tom Kabinet Internet
BV mfl. i en prajudiciel afgorelse
forelagt af den hollandske recht-
bank Den Haag. I sagen tog
EU-Domstolen stilling til, hvorvidt



der gjaldt et generelt princip om
digital konsumption, hvorefter op-
havsmandens eneret til spredning
af et digitalt vaerk blev udtomt efter
det beskyttede vark forste gang lov-
ligt var blevet bragt i omsztning,
med den konsekvens at ophavs-
manden ikke ville kunne modsatte
sig, at erhververen af et digitalt
vark videreszlger dette.

Sagen udsprang af en tvist mel-
lem rettighedsorganisationerne og
Tom Kabinet, som drev virksom-
hed med handel af »brugte« e-bo-
ger. Rettighedsorganisationerne
havde nedlagt pdstand om, at vide-
resalget udgjorde en »overforing til
almenheden« i henhold til Euro-
pa-Parlamentets og Radets direktiv
2001/29/EF af 22. maj 2001 (info-
soc-direktivet’) artikel 3, stk. 1, som
vil kreve rettighedshavers tilladelse.
Hertil pastod Tom Kabinet, at vide-
resalget var omfattet af sprednings-
retten efter infosoc-direktivets arti-
kel 4. Af reglen folger en
konsumptionsregel, hvorefter er-
hververe af lovlige eksemplarer frit
kan videresalge varket uden tilla-
delse fra rettighedshaver.

EU-Domstolen tog stilling til det
prajudicielle sporgsmél om videre-
salg af e-boger var omfattet af
spredningsretten efter infosoc-di-
rektivets artikel 4, hvorefter videre-
salg kunne ske uden tilladelse fra
rettighedshaver, eller om et sadan
videresalg ville udgore en »overfor-
sel til almenheden« efter direktivets
artikel 3, som ville kraeve rettigheds-
havers tilladelse.

EU-Domstolen fastslog forst ud
fra en fortolkning af formalet med
infosoc-direktivet, at begrebet
»spredning til almenheden«, som
anvendt i infosoc-direktivet, alene
skal omfatte varker, som indgér i et
fysisk medium. Séiledes kunne digi-
tale veerker sasom e-boger ikke om-
fattes af begrebet.

Herefter fastslog EU-Domsto-
len, at videresalg af e-boger udgjor-
de en »overforing til almenheden, i
henhold til infosoc-direktivets arti-
kel 3, stk.1. Dermed blev retten til
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videresalg af e-boger ikke konsu-
meret, ndr rettighedshaveren gor et
eksempel af varket tilgengeligt pa
en onlinetjeneste.

Derefter konkluderede
EU-Domstolen samlet, at videresalg
af e-boger kravede rettighedshavers
samtykke. Fraveeret af et digitalt
konsumptionsprincip blev af
EU-Domstolen begrundet med, at
digitale vaerkers form ville medfere,
at brugtmarkedet for digitale varker
kunne undergrave rettighedshaver-
nes mulighed for at opna indtaegter
fra deres verker.

Dommen fjerner den usikkerhed
om hvorvidt der efter Useds-
oft-dommen, sag C-128/11, hvor
BEU-Domstolen fandt, at ophavs-
manden til software ikke kunne
modsztte sig videresalg af brugte
softwarelicenser, matte gaelde et
tvergiende konsumptionsprincip,
som kunne udstrakkes udover
Huropa-Parlamentets og Radets di-
rektiv 2009/24/EF af 23. april
2009 (software-direktivet)) til ogsd
at rumme videresalg af andre digita-
le verker end software, herunder
e-boger.

Den nzrvarende dom fastslr, at
der ikke gzelder et sidant tvargien-
de konsumptionsprincip, da e-boger
ikke kan videreoverdrages uden
samtykke fra rettighedshaver. Anta-
geligvis vil dommen have tilsvaren-
de betydning for andre digitale vaer-
ker, sasom musik og film, siledes at
der ¢j heller vil gzelde et digitalt kon-
sumptionsprincip for disse, hvorfor
vidercoverdragelse af disse ogsa vil
kreve rettighedshavers samtykke.

Las hele dommen her:
http:/ | curia.enropa.eu/ juris/ document/
document.jsf ¢text=do-
cd=217 552 pageln-
dex=0doclang=da>mode=req>-
dir=0cc=first&part=1-
cid=8 867 960

12. 66 stole benyttet pa
restaurant udgjorde en
efterligning af Wegners'The
Chair’

Den danske So- og Handelsret ('Seo-
og Handelsretten’) afsagde d. 10
januar 2020 dom i sagen BS-

46 669/2018-SHR mellem PP Mob-
ler ApS (PP’) og Bryggeriet Skive
ApS (BS’). Sagen angik, hvorvidt
BS ved eksemplarspredning, herun-
der salg og offentlig visning af en
raekke stole krankede PP’s rettighe-
der efter lovbekendtgorelse nr. 1144
af 23. oktober 2014 ('den danske
ophavsretslov’) og lov nr. 426 af 3.
maj 2017 (den danske markedsfo-
ringslov’) til stolen PP503 (ogsa kal-
det »The Chair«) af Hans J. Wegner.

Det var i sagen ubestridt, at Hans
J. Wegners stol The Chair er op-
havsretligt beskyttet som brugs-
kunst efter den danske ophavsrets-
lovs § 1.

Knud Bjerre (KB’) var medejer
af BS, og kobte i marts 2019 75 sto-
le i Tyrkiet fra mobelfirmaet Sette.
66 af dem blev transporteret til Ski-
ve i Danmark til brug som inventar
i restaurant BS. I juni 2018 blev PP
opmarksom p4, at BS benyttede de
ombhandlede stole. Det var PP’s op-
fattelse, at stolene krenkede PP’s
rettigheder til The Chair.

PP rettede henvendelse til BS, og
anmodede dem bl.a. om at fjerne
stolene fra restauranten. Stolene
forblev dog i restauranten.

Retten fandt, at Bryggeriets stol,
efter en helhedsvurdering, 1 sit de-
signudtryk, 14 sa tet pa »The Chair,
at der var tale om en meget nerga-
ende efterligning, pé trods af visse
forskelle i mal, kvalitet og bredde pa
armlen.

Péd baggrund af ovenstiende,
fandt retten at der var sket en kran-
kelse af ophavsretten til The Chair,
jf. den danske ophavsretslovs § 2,
som matte tilregnes KB som uagt-
som, idet han ikke forud for kebet
af det store antal stole foretog no-
gen form for undersogelser af, om
stolene kunne kraenke andres rettig-
heder. Pa det tidspunkt, hvor han
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overdrog stolene til BS, var han, ef-
ter bevisforelsen, ifolge PP, fuldt
bekendt med, at stolene krznkede
ophavsretten til »The Chair«, og den
ved overdragelsen skete krenkelse
mitte derfor tilregnes ham som for-
saetlig.

Retten fandt endvidere, at BS
ved at have benyttet stolene i re-
stauranten i Skive og vise dem pa
restaurantens hjemmeside og pa Fa-
cebook, krenkede PP’ eneret til at
gore The Chair tilgeengelig for al-
menheden, jf. den danske ophavs-
retslovs § 2. Retten fandt, at denne
adferd ogsa udgjorde en overtra-
delse af den danske markedsfo-

ringslovs § 3.

Skapare av

Il \YTT OM IMMATERIALRETT

Retten bestemte, at det store an-
tal kreenkende stole i restauranten
medforte en vis markedsforstyrrelse
for PP, idet stolenes ringere hands-
verksmassige kvalitet kunne skade
The Chairs anseelse og dermed de
fremtidige afsetningsmuligheder.
BS og KB skulle derfor betale PP
erstatnings for markedsforstyrrelse,
jf. den danske ophavsretslovs § 83
og den danske markedsforingslovs
§ 24.

Retten fandt yderligere, at BS’
fortsatte brug af stolene i restauran-
ten, ogsa efter henvendelse fra PP
om at stolene blev fjernet fra re-
stauranten, udgjorde forsatlige op-
havsretskrenkelser, og at BS og KB

Bird & Bird

Karin Séderberg och Kajsa Zenk

upphovsrattsintrang

Inledning

Flera poddar har under de senaste aren
anklagats for plagiat. Patent- och marfk-
nadsdomstolen har nyligen funnit att delar
av ett avsnitt av den populira Mordpod-
den giorde intrang i upphovsratten till
boken Kakelugnsmordet. Den som varit
buvudansvarig for avsnittet domdes till
boter for brott mot upphovsrattsiagen.
Mlet aktualiserar vissa principiella fra-
gor om bevisforingen i mal om upphovs-
réttsintrang (Patent- och marknadsdom-
stolens dom den 29 jannari 2020, mal B
7619-19).
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Bakgrund

De tva personerna bakom Mord-
podden, en podd som i varje avsnitt
beskriver olika verkliga mordhisto-
riet, atalades £6r brott mot upp-
hovsrittslagen efter att férfattaren
till boken Kakelungsmordet anmalt
podden for plagiat. Skaparna av
Mordpodden menade att podden
utgjorde ett nytt och sjilvstindigt
verk i fri anslutning till Kakelugns-
mordet och att forfattaren till boken
hade namngivits i den omfattning
och pi det sitt som god sed kriver.
Friagan som domstolen hade att ta
stillning till var siledes om poddav-

derfor padrog sig bodeansvar, jf.
den danske ophavsretslov § 76, stk.
2, for BS vedkommende jf. den
danske ophavsretslovs § 80.

Lzas hele dommen her:
hitp:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Dom_(sambehand-
ling)_BS-46 669-2018-SHR_gg_BS-
24.pdf ?revl

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.

“Mordpodden” falls for

snittet innebar ett intrang i upp-
hovsritten till boken.

Rattsliga utgangspunkter

Den som skapat ett litterdrt eller
konstnirligt verk har upphovsritt
till verket enligt 1 § 1 st. upphovs-
rittslagen. En grundférutsittning
for upphovsrittsligt skydd dr att
verket har sa kallad verkshojd, det
vill siga att verket dr sjilvstindigt
och originellt. I upphovsrittslagens
2 § anges, med vissa undantag, upp-
hovsmannens uteslutande ritt att
térfoga 6ver verket genom exem-
plarframstillning och genom att



gbra det tillgdngligt £f6r allmidnheten.
Framstillning av exemplar innefatt-
ar enligt upphovsrittslagen 2 § 2 st.
vatje direkt eller indirekt samt till-
fallig eller permanent framstillning
av ett exemplar av verket oavsett i
vilken form eller med vilken metod
det sker och oavsett om det sker
helt eller delvis. Enligt 2 § 3 st. gbrs
ett verk tillodangligt £6r allminheten
nar verket 6verfors till allmidnheten
pa tradbunden eller tradl6s vig fran
en annan plats dn dir allmédnheten
kan ta del av verket.

1 3 § upphovsrittslagen faststills
att upphovsmannen ska anges i den
omfattning och pd sddant sitt som
god sed kriver dé ett exemplar av
ett verk framstills eller g6rs till-
gingligt f6r allminheten.

Den som bearbetat ett verk eller
overfort verket till ett annat medi-
um tillerkdnns enligt upphovsritts-
lagens 4 § st. 1 upphovsritt till ver-
ket i den nya gestaltningen, men har
inte ritt att forfoga 6ver det bearbe-
tade verket i strid med upphovsrit-
ten till originalverket. Upphovsrit-
ten till ett bearbetat verk blir dock
inte beroende av originalverket en-
ligt upphovsrittslagen 4 § 2 st. om
ndgon i fri anslutning till ett verk
har dstadkommit ett nytt och sjilv-
standigt verk.

Patent- och
marknadsdomstolens avgdrande
Patent- och marknadsdomstolen
bérjar med att utreda om boken
Kakelugnsmordet har upphovsritts-
ligt skydd. Domstolen papekar att
kravet pa verkshojd inte stills sir-
skilt hogt 1 férhallande till litterdra
verk. Utredningen i mélet ger enligt
domstolen tydligt st6d for att Ka-
kelugnsmordet, 4ven om boken
bygger pa verkliga hindelser, dr sa
originellt och sjilvstindigt att den
anses ha upphovsrittsligt skydd.
Ditefter gar domstolen vidare till
frigan om intrang har skett i forfat-
tarens upphovsritt till boken. Dom-
stolen papekar att dven en podds-
indning innebir en
exemplarframstillning och att publi-
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cering av en podd p4 en digital
plattform tillgdnglig f6r allmidnheten
utgdr Gverforing till allmidnheten.
De atalade har bekriftat att de
framstallt exemplar av poddavsnit-
tet och dven att det tillgdngliggjorts
t6r allmanheten, vilket enligt dom-
stolen ocksa understods av utred-
ningen i malet. Domstolen g6r dock
bedémningen att det inte finns till-
rickligt med underlag i mélet f6r att
dra slutsatsen att poddavsnittet
gjort intrang i hela boken. Varken
hela boken eller hela poddavsnittet
har dberopades som bevisning. De
generella likheter som framkommit
genom malsidgandens uppgifter ar
allmint hallna och det har dven
framkommit att stora delar av bok-
ens innehdll inte berdrdes 1 poddav-
snittet. Domstolen papekar ocksé
att det dessutom fér anses naturligt
att en bok och ett poddavsnitt som
beskriver samma verkliga hindelse
har vissa likheter.

For att en exemplarframstillning
och tillgingliggrande for allmin-
heten av delar av ett verk ska utgora
upphovsrittsintrang krivs att de-
larna i sig sjilva anses ha verkshéjd.
Domstolen gér bedémningen att
aven de enskilda delarna av verket
ar resultatet av ett originellt och
sjilvstindigt skapande. Aven de-
larna uppfyller dirmed kravet pa
verkshojd och har siledes upphovs-
rittsligt skydd. Vidare papekar
domstolen att delarnas skyddsom-
fang inte ska anses vara alltf6r sndvt
utan omfatta mer 4n batra rena av-
skrifter.

Domstolen fortsitter med att
framhalla att upphovsritten inte
skyddar fakta och idéer och att vissa
av de exempel pa likheter som lagts
fram innehdller sidana faktauppgif-
ter. Domstolen finner dock vid en
jamforelse mellan lingre samman-
hingande avsnitt att det tydligt
framgar att poddavsnittet, i de delar
som bygger pa boken, pa ett mycket
nirganget sitt foljer bokens struk-
tur. Enligt domstolen anvinder
poddavsnittet samma eller snarlika
ord och uttryck som boken och

ateranviander bokens berittarteknis-
ka grepp. Likhetsjimforelsen mellan
delarna av poddavsnittet och boken
medfor enligt domstolen att
poddavsnittet inte 4r ett nytt och
sjalvstandigt verk. Eftersom forfat-
taren inte samtyckt till anvindning-
en av boken har poddsidndningen
inneburit ett intrdng i forfattarens
upphovsritt.

Angiende forfattarens ritt till
namnangivelse papekar domstolen
att denna ritt inte paverkas av att
poddsindningen inneburit ett in-
trang i forfattarens upphovsritt. Da
en ljuduppspelning av poddsind-
ningen inte getts in som bevisning
utgdr domstolen fran att namnangi-
velsen gjorts i omedelbar anslutning
till att berittelsen avslutats och varit
hérbar och tydlig, dven om forfatta-
ren gjort gillande att musik spelades
fére namnangivelsen och att denna
gjordes "i forbifarten". Det finns
vidare ingen utredning i malet till
stod f6r vad som dr god sed vid
namnangivelse i poddsindningar. P4
grund av detta konstaterar domsto-
len att det inte finns stoéd for att
namnangivelsen borde ha skett pa
ndgot annat sitt 4n som gjorts.

Domstolen gir sedan vidare och
bedémer ansvaret for intringet. Det
krivs antingen uppsit eller grov
oaktsamhet for att de tvd som dri-
ver podden ska démas till ansvar.
Eftersom de bada ir journalister
anfor domstolen att det bor stallas
relativt héga krav pa att de kinner
till och respekterar det upphovs-
réttsliga regelverket. Domstolen gor
bedémningen att intrdnget inte
skett med uppsat da den inte finner
nigon anledning att ifrdgasitta am-
bitionen att framstilla ett eget sjilv-
stindigt verk och det i Gvrigt saknas
omstindigheter i malet som ger
stod for ett uppsatligt intrang, Dire-
mot borde den av personerna som
haft det huvudsakliga ansvaret for
poddavsnittet, pa grund av de dter-
anvinda skonlitterdra beskrivningar-
na och berittartekniska greppen
samt de identiska ellet snarlika or-
den och uttrycken, ha forstatt att

Lov&Data nr. 142 — hefte 2/2020 | 39



poddavsnittet riskerade att gora in-
tring i forfattarens upphovsritt.
Domstolen anser saledes att hon
har agerat grovt oaktsamt och do-
mer ut boter. Atalet mot den andra
personen som driver podden ogillas
eftersom domstolen finner att hon
inte haft ndgon sirskild anledning
att misstanka att avsnittet skulle
gbra intrdng i boken.

Reflektioner

Domen ber6r ett intressant upp-
hovsrittsligt omrdde och domskilen
tangerar bedémningar kring upp-
hovsrittsintrang i ett verks innersta
kidrna. Den dberopade bevisningen,
eller snarare avsaknaden av dbero-
pad bevisning, medfér dock att ut-
talanden kring dessa fragor fran
domstolens sida blir timligen be-
grinsade. Hade poddavsnittet och
boken aberopats som bevisning i
sin helhet skulle domstolen maoijli-
gen kunnat géra mer utférliga och
intressanta resonemang kring dessa
aspekter i domskilen.

Bade aklagaren och de dtalade
hinvisar till god sed vad giller
namnangivelse av forfattaren till
boken i podden. Dessvirre ir ytter-
ligare en f6ljd av bevisféringen i
malet att domstolen missar chansen
att fortydliga vad som utgdr god
sed i den bemarkelsen. Eftersom
poddar ar ett relativt nytt verktyg
for att formedla information och
framstilla upphovsrittsligt skydda-
de verk kan det ifragasittas om ni-
gon god sed pa omradet har hunnit
etableras. Det faktum att namnangi-
velser i poddar generellt sker pd ett
visst sitt, eller att det finns en eta-
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blerad branschpraxis, innebir inte
noédvindigtvis att forfarandet ska
anses vara forenligt med god sed.
En prévning av vad som faktiskt
ska anses vara god sed vid namnan-
givelser i poddsidndningar skulle sé-
ledes vara vilkommen.

De delat av boken som aberopas
som bevisning i mélet 4r i stor ut-
strickning en redogérelse for verkli-
ga hindelser. Det torde sdledes lig-
ga ndra till hands att en beskrivning
av handelserna, oavsett om det sker
ien bok eller i en poddsindning,
har vissa likheter. Betydelsen av att
innehallet utgér redogorelser av
verkliga hindelser presenteras dock
inte helt tydligt av domstolen.
Domstolen papekar férvisso, utan
att nirmare motivera detta, att ut-
dragen ur boken ska anses ha ett
skyddsomfang som stricker sig
lingre dn rena avskrifter. Vidare ut-
talar domstolen att utdragen trots
att de bygger pa verkliga hindelser
anses ha upphovsrittsligt skydd.
Dessa uttalanden ger intryck av att
bocker kan antas ha ett inte helt
férsumbart upphovsrittsligt skydd
aven om de bygger pa verkliga hin-
delser. Domstolens slutsats att
poddsindningen gér intrang i bok-
en nir poddsindningen beskriver
samma verkliga hindelse som bok-
en, men inte utgor en ren upplis-
ning av boken, fir anses forstirka
detta antagande. Denna slutsats ter
sig intressant, sirskilt eftersom idéer
och fakta inte skyddas av upphovs-
ratten, utan endast verk som har en
viss konkret utformning;

Som nimnts 1 inledningen till
den hir artikeln har flera poddar

anklagats fOr plagiat de senaste
aren. Kanske kan Mordpodden-ma-
let fa den f6ljden att flera poddska-
pare vidtar forsiktighet dd de ham-
tar inspiration fran andra verk till
innehallet i sina poddar. Sirskilt da
malet visar exempel pi att straff
kan utdémas f6r personerna bakom
podden vid plagiering. D4 det giller
utdémande av straff kan dock
domstolens uttalande att det faktum
att personerna bakom Mordpodden
ar journalister medfor att hoga krav
kan stallas pa att de kinner till och
respekterar det upphovstittsliga re-
gelverket noteras. Uttalandet kan
motsatsvis tolkas s att poddskapare
som inte dr journalister, eller av né-
gon annan anledning har sirskild
anledning att kdnna till upphovs-
rittsreglerna, har ligre krav pa sig
att kinna till var grinserna for in-
trang i andras upphovsrittigheter
gar. Att bevisa uppsit, eller grov
oaktsamhet, kan kanske bli svirare
da det giller poddskapare som sak-
nar sidan relevant utbildning eller
tidigare erfarenhet fran branschen.

Karin Siderberg dr Senior Associate och
advokat och arbetar i Bird ¢ Birds IP
grupp sedan 2013. Hon har under sina
verksamma dr arbeta brett med olika
immaterialrittsliga fragor, bland annat
inom varumdrResritt, upphovsrétt och
marknadsritt

KRajsa Zenk dr Associate och arbetar i
Bird & Birds IP-grupp, brett med olika
immaterialrittsliga fragor. Hon tog exa-
men vid Uppsala universitet 2018 och dr
IP-gruppens sannaste tillskott.
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lom varemerker og foretaksnavn og
bruk av varemerker i sammenlik-

nende reklame.

simonsen
vOgiwng

Rune Ljostad og
Hedda Baumann Heier

De foreslitte endringene 1 tolloven
innebarer at adgangen til tilbakehold
av varer utover 10 dager, som tidligere
var forbeholdt domstolene, ogsa gis

Dom om rett til oppfinnelse og
bruk av vitenskapelige artikler i
patentsgknad

Borgarting lagmannsrett avsa den
17. desember 2019 dom i en sak
mellom en tidligere stipendiat ved
Universitetet 1 Oslo (UiO) og Staten
v/Ui0O. Saken har saksnummer LB-
2018-77 812 og ble omtalt i Ny# i
immaterialretten-spalten 1 forrige
nummer av Lov&Data (nr. 141
1/2020).

Hoyesterett besluttet 3. april
2020 at anken over lagmannsrettens
dom tillates delvis fremmet. Anken
tillates fremmet hva gjelder kravet
om godtgjoring etter arbeidstaker-
oppfinnelsesloven § 7. Forhandlin-
gene begrenses slik at det forelopig
ikke forhandles andre sporsmal enn
om hvorvidt UiO (som arbeidsgi-
ver) ervervet retten til oppfinnelsen
pa «annet grunnlagy, jf. arbeidstak-
eroppfinnelsesloven § 7.

Saken har saksnummer 20-

030 257SIV-HRET i Hoyesterett.
Det er i skrivende stund ikke kjent
nar saken skal opp til behandling;

Ny lov om vern av
forretningshemmeligheter er
sanksjonert av Kongen i statsrad
Lov om vern av forretningshemme-
ligheter ble sanksjonert av Kongen i
statsrdd den 27. mars 2020. Lovfor-
slaget er tidligere omtalt i
Lov&Data nr. 141 1/2020. Det er i
skrivende stund uavklart nir loven
trer i kraft.

Les lovteksten i Lovdatas data-
base. Loven har referanse LOV-
2020-03-27-15.

Ny proposisjon om endringer i
varemerkeloven og tolloven mv.
Regjeringen har den 14. februar
2020 fremlagt forslag til endringer i
varemerkeloven og tolloven mv. i
Prop. 43 LS (2019-2020). Lovforsla-
get gjennomforer det nye varemer-
kedirektivet, direktiv (EU)
2015/2436, hvilket erstatter direktiv
2008/95/EF. For 4 bringe norsk
rett pa linje med direktivets regel-
verk foreslas visse endringer i vare-
merkeloven, foretaksnavneloven,
designloven, patentloven og pante-
loven. Det foreslds ogsd endringer i
tolloven og tvisteloven for a styrke
tollmyndighetenes kontroll med va-
rer som gjor inngrep 1 immaterial-
rettigheter. Nedenfor omtales kort
noen av forslagene som fremsettes i
proposisjonen, men redegjorelsen
er pa ingen méte uttommende.

For 4 samsvare med EU-direktivet
inneholder proposisjonen blant annet
et forslag om at kravet til grafisk gjen-
givelse i varemerkelovens § 14 erstat-
tes med et krav om at varemerket ma
kunne gjengis pa en «klar og tydelig»
mate. Departementet presiserer at
dette vil apne for muligheten 4 soke
om registrering av et varemerke som
bestar av en digital video- eller lydfil.

Departementet foreslar 4 innfore
egne registreringshinder for de til-
feller der et varemerke sokes regis-
trert 1 sakalt ond tro, og for de tilfel-
lene der en agent eller representant
soker 4 registrere et varemerke uten
samtykke fra merkehaveren.

Det foreslas ogsa enkelte klargjo-
ringer og endringer 1 varemerkelo-
vens bestemmelser om enerettens
innhold og begrensninger, blant an-
net ndr det gjelder forholdet mel-

tollmyndighetene. I tillegg innfores
det et forenklet system for odeleg-
gelse av varer, og det legges ogsa opp
til at tollmyndighetene skal kunne
holde tilbake varer der bare avsende-
ren opptrer i neringsvirksomhet.

Videre foreslas det endringer i
panteloven som innebzrer en ad-
gang til 4 pantsette sarskilte regis-
trerte varemerker uavhengig av
merkehavers virksomhet. Reglene
som foreslas innfort likner reglene
om sxrskilt pantsettelse av patenter
og planteforedlerrettigheter som ble
inntatt i panteloven allerede 1 2015.

Samtidig med forslag til lovend-
ringer bes det om Stortingets tilla-
telse til at Norge tiltrer Singapore-
traktaten om varemerkerett. Norsk
rett oppfyller i stor grad kravene til
traktaten, men det kreves likevel
enkelte endringer 1 varemerkeloven
for at norsk rett skal samsvare med
reglene i traktaten. Proposisjonen
inneholder ogsa et forslag om god-
kjenning av EOQS-komiteens beslut-
ning om innlemmelse av direktiv
(EU) 2015/2436 i EAQS-avtalen.

Proposisjonen er i skrivende
stund til behandling hos Narings-
komiteen pé Stortinget. Fristen for
Neringskomiteens avgivelse av inn-
stilling er 12. mai 2020.

Les lovforslaget Prop. 43 LS
(2019-2020) her: bitps:/ [ wwmw.regjerin-
gen.no/ no/ dokenmenter/ prop.-43-

[5-20 192 020/ id2 690 400/

Folg saksgangen pa Stortinget
her: hitps:/ [ www.stortinget.no/ no/ Sa-
ker-og-publifasjoner/ Saker/
Sak/2p=78 832

Rune Ljostad er partner i Advokatfir-
maet Simonsen 1 ogt Wiig AS, Oslo.

Hedda Baumann Heier er advokat i Ad-

vokatfirmaet Simonsen V'ogt Wiig AS,
Oslo.
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SELMER

Vemund Sande og
Martin Tandstad Ege

Force Majeure — om rekkevidden av

«umulighetsvilkaret» i SSA

Under SSA er det et vilkar for
force majeure at det ma vaere
«umulig» 4 oppfylle i henhold til
avtalen - er det egentlig en hel-
dig regulering? Covid-19-pande-
mien og de medfelgende restriksjo-
nene offentlige myndigheter har
innfort av smittevernhensyn har
gjort det vanskelig for en rekke par-
ter 4 levere avtalt ytelse under inn-
gatte avtaler. I'T-avtaler i ulike for-
mer og farger er intet unntak. Dette
har aktualisert force majeure-klau-
suler som fritaksgrunn for oppfyl-
lelse av kontraktuelle forpliktelser.

For at force majeure-unntaket i
Statens standardavtaler (SSA) skal
komme til anvendelse ma det for
det forste foreligge en «ekstraordinar
situasjon ... som etter norsk rett md reg-
nes som force majenre» og for det andre
ma force majeure-situasjonen
«gjorfe] det umnlig a opppylle plikter etter
denne avtalen». Det forste vilkaret sy-
nes 4 forutsette at force majeure er
et rettslig begrep. Dette kan 1 seg
selv problematiseres ettersom force
majeure som rettslig begrep er er-
stattet av kontrollansvar i kontrakts-
lovgivningen. Praktisk sett synes det
likefullt 4 vaere gjengs oppfatning at
Covid-19-pandemien utgjor en for-
ce majeure-situasjon, og vi har der-
for valgt ikke 4 problematisere dette
videre.

Nir det gjelder «umulighetsvilka-
ret» skiller SSA seg fra mange andre
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avtaler. Til sammenligning krever
IKT-Norges standard kun at situa-
sjonen «wesentlig vanskeliggior gjennom-
Jforing av avtalem» og PS2000 Flex at
parten «ikke kan innfii sine forpliktelser
etter Kontrakten». Generelt synes det
a veere en hoyere terskel for suspen-
sjon av en parts forpliktelser etter
SSA enn det som m4 anses som
bransjenormen.

En naturlig forstielse av ordly-
den «umuligy tilsier at vilkaret ikke
vil vaere oppfylt sd lenge det finnes
et handlingsalternativ og ordlyden
setter ingen begrensninger for stor-
relsen pé partens ressursbruk der-
som forpliktelsene teoretisk sett kan
oppfylles. Tar man ordlyden pé or-
det, skulle det altsi tilsi en tilstand
hvor SSAenes force majeure-klau-
suler er av, i mange tilfeller, en illu-
sorisk karakter. Avtaler inngatt mel-
lom nearingsdrivende skal 1 utgangs-
punktet tolkes objektivt og terskelen
er hoy for 4 fravike en klar ordlyd,
jf. Rt-2002-1155. P4 denne bak-
grunn kan det vare vanskelig 4 inn-
fortolke vide begrensninger i «amu-
lighetsvilkaret» selv om reelle hen-
syn tilsier det. Basert pd de
foregaende forhandlinger kan man
tenke seg at det vil vaere mulig 4
identifisere faktorer som taler for at
«umulighetsvilkaret» ma forstas mil-
dere enn hva som folger av ordly-
den. Praktisk sett er det imidlertid
var oppfatning at force majeure-

klausulen i SSA i stor utstrekning
forblir uendret, og derfor ma ha det
innhold den strenge ordlyden legger
opp til.

Praktisk sett vil en slik forstaelse,
avhengig av de faktiske omstendig-
heter, medfore at en part vil kunne
komme lengre gjennom de alminne-
lige regler om avtalerevisjon (for
eksempel gjennom avtalelovens pa-
ragraf 36) enn force majeure-klau-
sulen i SSA. Dette er etter artikkel-
forfatternes syn en lite gunstig los-
ning.

Tar man utgangspunkt i kontrol-
lansvaret slik det er regulert i kon-
traktslovgivningen, synes det klart
at terskelen det legges opp til i SSA
er vesentlig hoyere enn hva som fin-
nes av relevant lovgivning som har
sokt 4 adressere sammenlignbare
situasjoner. Overforingsverdien av
dette er isolert sett begrenset, men
det gir uttrykk for et underliggende
prinsipp — det er ikke naturlig at en
part alene er skadelidende for for-
hold som klart nok ligger utenfor
partens kontroll. Det er standpunkt
som har gode grunner for seg. Det
kanskje viktigste argumentet til stot-
te for en slik regulering er at det
praktisk sett ikke vil vaere mulig 4
kvantifisere denne risikoen pa en
fornuftig mate. A prise det ukjente
er en krevende ovelse.

Det er artikkelforfatterens syns-
punkt at reguleringen i SSA ikke




dekker de situasjoner en force ma-
jeure-klausul typisk sett er ment 4
ivareta. Det kan selvfolgelig innven-
des at en del I'T-leveranser er av en
slik karakter at det nettopp er me-
ningen at ytelsen skal leveres
24/7/365, uansett. Det er vi ikke
uenige 1. Det er imidlertid ikke det
samme som at en leverandor skal
dekke hele regningen nér ekstraor-

dinzre forhold som ligger utenfor
partens kontroll oppstar. Det bor gi
en grense for hvilke ekstra kostan-
der en leverandor kan palegges ale-
ne. Reguleringen som er valgt i
IKT-Norges standard synes 4 har-
monisere bedre med var oppfatning
av hva force majeure bor vare.
Ogsa denne avtalen legger opp til
en hoy terskel, men den er likevel

langt fra like streng som ordlyden
som benyttes i SSA.

Venmnnd Sande er advokatfullmektig i
avdelingen for HITEK i Advokatfirmaet
Selmer, Oslo.

Martin Tandstad Ege er senioradyokat i

avdelingen for HITEK i Adyokatfirmaet
Selmer, Oslo.
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Sammen med Lovdatas hjelpetekster finner du korte filmer som viser
hvordan du bruker noen av de viktigste funksjonene i Lovdata Pro.

Du finner alle Lovdatas hjelpefilmer pa
https://lovdata.helpscoutdocs.com
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