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Det arbeides for tiden med en ny
app for smittesporing 1 Norge, og
malet er at den skal vare klar i slut-
ten av desember. I november ble
det publisert en befolkningsunder-
sokelse i forbindelse med dette utvi-
klingsarbeidet. Undersokelsen kartla
befolkningens holdninger til 4 in-
stallere og aktivere en ny app for
smittesporing. Svaret viste at kun en
tredjedel av befolkningen ville in-
stallere en slik app, og den desidert
storste begrunnelsen var person-
vern.

Det er noe gledelig og noe be-
kymringsverdig ved dette. Det gle-
delige er at en stor andel av befolk-
ningen er oppmerksomme pa de
betenkeligheter som knytter seg til
innsamling av store mengder per-
sonopplysninger. Isolert sett kan vi
feire dette som en stor fremgang,
for bevisstlos deling av personopp-
lysninger er et samfunnsproblem.
Dersom noen skulle betvile dette,
kan man eksempelvis undersoke
hvordan Cambridge Analytica bi-
stod Donald Trump i valgkampan-
jen 1 2016. Cambridge Analytica
brukte da opplysninger innhentet
via en Facebook-app, og det er vel
trygt 4 anta at mange av brukerne
ville avstatt fra 4 bruke appen der-
som de kjente til at opplysningene
ville brukes til 4 fremme Donald
Trump sin valgkampanje.

Selv om det er gledelig 4 se at
folk er bevisst pa disse betenkelig-
hetene, er det ogsa noe paradoksalt
ved situasjonen. Det er min anta-
kelse at en stor andel av de samme
menneskene, de som ikke vil instal-

lere Smittestopp, ikke har gjennom-

fort en grundig gjennomgang av
personverninnstillingene pa egen
mobiltelefon, Facebook-profil, etc.
Vi deler fortsatt enorme data uten
vite om det, fordi vi godtar stan-
dardinnstillingene péd de ulike enhe-
tene og tjenestene vi benytter. 1
denne situasjonen er det altsd at sa
mye som to tredjedeler av befolk-
ningen vil avsta fra 4 installere den
nye Smittestopp, dog skal det er-
kjennes at mange ogsa har andre
grunner enn personvern, eksempel-
vis batteritid.

Det er sannsynlig at appens for-
historie er en viktig del av begrun-
nelsen for dette. Det var mange
som mente at appen innhentet mer
informasjon enn det som var nod-
vendig for smittesporing, og Data-
tilsynets forelopige vurdering gikk i
samme retning, se Varsel om vedtak
omt midlertidig forbud mot d behandle per-
sonopplysninger datert 12. juni 2020. 1



tillegg viste Datatilsynet til at appen
ogsd samlet inn data til forsknings-
formal, og at appen ikke ga mulig-
het til 4 samtykke til smittesporing
uten 4 ogsa samtykke til forskning;

En rapport fra Amnesty hevdet
at den norske appen for smittespo-
ring var verdens darligste pa person-
vern, sammen med appene som ble
lansert i Kuwait og Bahrain. Dette
kan det nok vare delte meninger
om, og rapporten ble imotegatt av
Simula og mange andre, men i etter-
tid er det iallfall liten tvil om at per-
sonvernet kunne og burde vere
bedre ivaretatt i Smittestopp.

Smittestopp ble altsa utviklet av
Simula som et hastearbeid etter ut-
brudd av pandemien. Alle arbeidet
under stort tidspress, alle hadde
gode intensjoner, og alle gjorde sa
godt de kunne. I forbindelse med
utlysningen av arbeidet med en ny
app for smittesporing, uttalte Si-
mula at «S7den Simnla er en forsknings-
institusjon og ikke en I'T-utvikler, vil vi
ikke legge inn anbud pa en ny losning.
Smittestopp ble utviklet av Stmula fordi
Norge var i en krisesituagjon...», se de-
res rapport Sammenligning av alterna-
tive losninger for digital smittesporing
(udatert rapport publisert pd deres
hjemmeside).

Det er na en ny leverandor som

skal forsoke seg, og det er ingen tvil
om at mange venter spent. Den nye
appen skal visstnok ogsd hete Smit-
testopp, noe jeg tror er uklokt pa
grunn av forhistorien. Befolkningen
har allerede en formening om hva
Smittestopp var for noe, og mange
héaper at den nye appen er noe helt
annet. Et nytt navn kunne vart med
a signalisere dette.

s als e et
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Jarle Roar Sabo
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Hvordan beskytte virksomheten
mot digitale angrep | koronatider?

Av Marthe Famanger Pettersen og Line Haukalid

Organisasjoner star overfor en sta-
dig lengre rekke av sikkerhetstrus-
ler, for eksempel datasvindel, spio-
nasje og sabotasje. Cyberkriminelle
tar kontinuerlig i bruk nye verktoy
og metoder som krever at alle virk-
somheter jevnlig bor holde seg opp-
datert, kjenne til nye trusler og sar-
barheter, og vurdere om man har
etablert tilstrekkelig sikring. Det kan
ogsi se ut til at koronapandemien
har blitt utnyttet til det fulle.

I oktober 2020 ble Nasjonal sik-
kerhetsmaned arrangert for 10.
gang i Norge. Dette er en arlig kam-
panje for 4 oke kunnskapen om in-
formasjonssikkerhet. Norsk senter
for informasjonssikring (NorSIS)
koordinerer denne kampanjen i
Norge péd vegne av Justis- og bered-
skapsdepartementet. Datatilsynet,
NOKIOS og Visma er eksempler
pa aktorer som bidro med foredrag
og delte sine erfaringer.

Trusselbildet under
koronapandemien

Truslene som har blitt rapportert
under koronapandemien er de sam-
me som for, men NotSiS sine un-
dersokelser viser at det rapporteres
om flere og mer malrettede og av-
anserte digitale angrep. Grunner til
dette kan vaere pabud om hjemme-
kontor, samt at cyberkriminelle ut-
nytter befolkningens frykt og behov
for informasjon.

Hjemmekontor kan utgjere en
trussel for alle bedrifter fordi det
oppstar sikkerhetsutfordringer nar
man logger seg pa bedriftens los-
ninger hjemmefra. Ansatte som job-
ber hjemmefra er ikke lengre be-
skyttet bak organisasjonens brann-
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{

Marthe Femanger Pettersen

murer, men bak sine egne
hjemme-rutere, med begrenset eller
ingen sikkerhet. Hjemmenettverk er
generelt enkle mal for hackere, sam-
menlignet med sikrere internettin-
frastrukturer pd arbeidsplassen.

Hjemmekontor kan
utgjere en trussel for
alle bedrifter fordi det
oppstar sikkerhets-
utfordringer ndr man
logger seg pa bedrif-
tens lesninger hjem-
mefra.

Forstelektor 1 Cyber Security hos
Noroff, Francois Mouton, har nylig
forsket pa okningen av cyberangrep
under koronapandemien. I fors-
kningsartikkelen antydes det at vi vil
se flere og flere ondsinnede nettsi-
der, falske nyheter og phishing-for-
sok. Eksempler pa dette kan vere
eposter med emnefelt som «Co-

Line Helen Hankalid

vid-19 testene dine har ankommet» eller
«Endelig har ditt gratis Covid-19 testsen-
ter apnet, Rlikk ber for d bestille time».
Ved forste oyekast kan slike svinde-
leposter fremsta som sikre, ved at
de tilsynelatende sendes fra trover-
dige avsendere som for eksempel
Folkehelseinstituttet.

NorSIS publiserte i februar 2020
rapporten «Trusler og trender 2019-
2020». Rapporten gjennomgir trus-
selbildet for smd og mellomstore
bedrifter i perioden 2019-2020, og
redegjor for bade enkelte cyberhen-
delser fra 2019 og de ti storste digi-
tale truslene vi star overfor i dag,
som losepengevirus, phishing, data-
innbrudd og verdikjedeangrep. 1
tillegg fremgér det av rapporten at
hele én av fire virksomheter tror at
de nermest er immune mot data-
angrep.

Béde rapporten fra NorSIS og
forskningsrapporten fra Francois
Mouton konkluderer med at god
opplaring av de ansatte vil lose
mange av problemene. Det er ofte
enkle grep den enkelte arbeidstaker



kan ta for 4 bli tryggere pa nett. Det
handler om alt fra 4 kunne gjen-
nomskue en svindelkampanje til 4
avslore falske nyheter. Forhapentlig-
vis har Nasjonal sikkerhetsmaned
bidratt til 4 oke kompetansen.

Tiltak for & beskytte
personopplysninger i
virksomheten

Personopplysninger er spesielt sar-
bare i1 dataangrep. Datainnbruddet
hos Stortinget 24. august 2020 er et
godt eksempel. Her ble e-poster,
kontonumre, personnumre, bankin-
formasjon og andre personopplys-
ninger fra ansatte og stortingspoliti-
kere stjalet i et omfattende dataan-
grep.

Misbruk av personopplysninger
kan ha omfattende skadevirkninger
for den det gjelder, og virksomheter
maé derfor beskytte disse pa en til-
fredsstillende madte. Det folger av
GDPR at dersom en virksomhet
behandler personopplysninget, har
den en plikt til 4 implementere et
system for styring av informasjons-
sikkerhet i virksomheten. Grunn-
leggende krav for 4 oppna et til-
fredsstillende sikkerhetsniva er risi-
kovurderinger og etablering av
tekniske og organisatoriske tiltak.

Hva som er tilfredsstillende sik-
kerhetsniva ma ta utgangspunkt i
risikoen forbundet med behandlin-
gen av personopplysninger i den
enkelte virksomhet. En virksomhet
som behandler store mengder sensi-
tive personopplysninger (for eksem-
pel helseopplysninger), trenger flere
og sterkere sikkerhetssystemer enn
en virksomhet som behandler mer
trivielle personopplysninger i be-
grenset omfang, Risikovurderinger
ma foretas regelmessig, slik at de tar
hensyn til endringer 1 trusselbildet,
sarbarhet og hvilke personopplys-
ninger man har i virksomheten.

I GDPR artikkel 32 nevnes pseu-
donymisering og kryptering av per-
sonopplysninger som eksempler pa
organisatoriske og tekniske tiltak
som kan etableres i vitksomheten.
Det er imidlertid ikke alltid pseudo-

nymisering og kryptering er prak-
tisk. Andre tekniske tiltak er 4 sorge
for antivirusbeskyttelse, totrinnsau-
torisasjon og at programvare er
oppdatert. Nodvendige organisato-
riske tiltak er tilgangsstyring basert
pé tjenstlig behov, taushetserklaerin-
get, sikkerhetsinstrukser, opplaeting
i rutiner og bruk, og databehand-
leravtaler.

Sikkerheten kan iva-
retas giennom klare
0g tilgiengelige ruti-
ner som forklarer
hvordan de ansatte
skal koble seg til
virksomhetens res-
surser fra hiemme-
kontor.

Tiltak pa hjemmekontor

En rekke enkle tiltak kan iverksettes
for 4 bedre sikkerheten pa hjemme-
kontor. Under arets Nasjonale Sik-
kerhetsmined lanserte NotSIS, i
samarbeid med og Neringslivets
Sikkerhetsrad (NSR), en egen nett-
side med rdd og tips for en tryggere
digital arbeidshverdag. Tiltakene
deles inn i to kategorier; tiltak som
arbeidsgiver bor iverksette og tiltak
som de ansatte bor iverksette.

Nir det gjelder tiltak som ar-
beidsgiver bor iverksette, fremheves
at arbeidsgiver bor sorge for at den
som skal jobbe hjemmefra har til-
strekkelige ressurser til 4 jobbe ef-
fektivt og sikkert. Sikkerheten kan
ivaretas gjennom klare og tilgjenge-
lige rutiner som forklarer hvordan
de ansatte skal koble seg til virk-
sombhetens ressurser fra hjemme-
kontor. Rutinene bor ogsa innehol-
de informasjon om varsling og hen-
delseshandtering. Videre kan
arbeidsgiver for eksempel sende ut
en e-post med konkrete rid om hva
den ansatte kan gjore for 4 identifi-
sere svindelmail. Et slikt rad kan
blant annet veere 4 holde musepeke-
ren over adressen og se hvor e-pos-

ten egentlig kommer fra, og sjekke
om adressen er feilstavet eller inne-
holder en.com-ending i stedet for.
no.

Den ansatte som har hjemme-
kontor méd vare oppmerksom. Han
eller hun bor unnga 4 blande privat
IKT-utstyr, eller bruken av dette,
med utstyret fra arbeidsgiver. IKT-
utstyret som benyttes bor til enhver
tid vaere oppdatert med sikkerhets-
oppdateringer fra leveranderen. I
tillegg méd den ansatte passe pa a
logge av eller lase datamaskinen nar
den ikke brukes. Dette hindrer at
barn eller andre i husstanden far
tilgang til virksomhetens dokumen-
ter, og for eksempel sletter eller pu-
bliserer noe ved et uhell.

De digitale truslene vil ikke for-
svinne med det forste. Alle vitk-
somheter ma fortsette med 4 styrke
kunnskapen og bruke erfaringene
de opparbeider seg. A foreta jevn-
lige risikovurderinger er en viktig
del av dette arbeidet.

Marthe Famanger Pettersen er advokat-
Sullmektig i Advokatfirmaet Wiersholm.

Line Helen Haukalid er fast advokat i
Adpokatfirmaet Wiersholm.
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Vil Bidens overvakingsstat bli

bedre”

Av Kristian Foss

Fra «land of the free» til «free to
be watched». Og er Europa noe
bedre?

Edward Snowdens avsloringer i 2013
apnet gynene pa dem som fremdeles ikfke
trodde USA var blitt en overvikingsstat.
Situasjonen ble ikke vesentlig bedre under
Obarma, pa tross av idealistens uttalte
visjon onmr dpenbet. Idet mange puster lettet
ut etter valget av Joe Biden som USAs
neste president, blir sporsmalet: vil overva-
kingen reduseres og staten bli mer trans-
parent?

Magefolelsen til mange er nok at
Biden ma vzare langt bedre for pet-
sonvernet enn Donald Trump, men
er det sa sikkert?

EU-domstolen slo 1 sommer fast
at at det er uforsvarlig 4 cksportere
europeiske persondata til USA uten
spesielle tiltak (Schrems II). Dette
fordi amerikansk etterretningslov-
givning tillater for store inngrep i
personvernet. Europeiske borgere
er ikke vernet mot de inngripende
etterretningslovene 1 USA, ikke en-
gang av det fjerde tillegget til den
amerikanske grunnloven, som skal
beskytte privatlivet. Tillegget lyder:

The right of the people to be secure in
their persons, houses, papers, and ¢f-
Jfects, against unreasonable searches and
seizures, shall not be violated, and no
Warrants shall issue, but upon proba-
ble canse, supported by Oath or affir-
mation, and particularly describing the
place to be searched, and the persons or
things 1o be seized.

Amerikanerne som utformet grunn-
lovstillegget om privatliv hadde

kjent de britiske koloniherrenes un-
dertrykkelse pa kroppen. De onsket
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4 unngd at staten skulle ha lov til 4
trenge inn i borgernes privatliv uten
konkret grunn, og typisk bare etter
en domstols konkrete kjennelse.
Med den enorme forskjellen i makt
mellom en enkeltperson og en stat,
vil et slikt prinsipp bidra til 4 redu-
sere risiko for overgrep mot enkelt-
mennesker.

Uten trygghet for at egne tanker,
funderinger og private diskusjoner
vil forbli private, vil mange sensu-
rere seg selv, bevisst eller ubevisst.
Kreativitet oppstir ofte i motet med
andre mennesker som ogsa har fri-
het til uobservert 4 kunne lese og
undersoke andres ideer. Derfor vil
selvsensur og frykt redusere kreati-
vitet og utvikling. Manglende trygg-
het for meningsutveksling vil sile-
des hemme opposisjon. Allerede na
viser undersokelser Datatilsynet har
foretatt en tydelig nedkjolingseffekt,
som folge av bade privat og statlig
overvaking,

{

I likhet med Norge har USA re-
gler om innsyn i det offentliges

Et samfunn hvor
borgerne vet mest
mulig om staten,
mens staten ikke vet
mer enn den trenger.

virksomhet. Vi har offentleglova og
forvaltningsloven, USA har Freed-
om of Information Act. Tanken
bak slike apenhetslover er at bor-
gerne bor vite mest mulig om hva
staten gjor, for a kunne vurdere sta-
tens beslutninger, kreve korrigerin-
ger og i siste instans vurdere hvilke
politikere de vil velge. Det vil si et

Kristian Foss

redskap for 4 oppnd best mulig sty-

ring, herunder unnga overgrep mot

enkeltpersoner.

For de av oss som onsker reell
personlig frihet og effektive toyler
pa overvakingen, blir idealet fol-
gende: Et samfunn hvor borgerne
vet mest mulig om staten, mens sta-
ten ikke vet mer enn den trenger.

Hvordan ligger USA an i forhold
til dette idealet? Dessverre ikke s
bra.

Amerikanske etterretningsmyn-
digheter kan
— avlytte ikke-amerikanere (uten

kjennelse) og amerikanere (med

kjennelse) etter Foreign Intelli-
gence Surveillance Act (FISA)
fra 1978, senere skjerpet gjen-
nom overvakingsloven Patriot

Act (2001);

— avlytte datatrafikk ut og inn av
USA (executive order 12 333 fra
1981, senere endret); og

— kreve innsyn i private data lagret
av amerikanske selskaper, ogsa i
utlandet (Clarifying Lawful Over-
seas Use of Data (CLOUD,



2018) Act, som modifiserte Sto-
red Communications Act).

EU-domstolen fremholder i
Schrems II-dommen FISA som
saetlig problematisk. Overvdkingen
under FISA skal i prinsippet god-
kjennes av den hemmelige FISA-
domstolen, hvor bare etterretnings-
myndighetene fér lagt frem argu-
menter. Under Obamas
regjeringstid fra 2008-2016 ble
99.06% av anmodningene godkjent
av «domstolen». Under Trump har
andelen faktisk gitt noe ned.

NSA kunne ikke
fremlegge ett eneste
eksempel pa at
masseovervakingen
hadde avverget ter-
ror.

Fra Europa kjenner vi til data-
lagringsdirektivet som skulle pa-
legge teleoperatorer 4 lagre all tele-
fontrafikk i seks til 24 mineder.
Lagringen skulle omfatte abonne-
ments-, lokasjons- og trafikkdata.
Dataene ville gi informasjon om
hvem man har hatt kontakt med pa
telefon og e-post, samt nar og hvor
man har hatt det. I tillegg skulle in-
ternettleverandorer logge nir og fra
hvor man har logget seg p4 intet-
nett, fra PC og mobil.

Fra Norge kjenner vi til etterret-
ningstjenesteloven, misvisende
nok kalt lov om digitalt grensefor-
svar. Datatilsynets direktor Bjorn
Erik Thon uttalte at «Forslaget
innebarer i realiteten at nar sagt alle
kommunikasjonskanaler vi bruker i
det daglige, kan bli gjenstand for
overvaking.

Bade datalagringsdirektivet og
det det sakalte Digitale grensefor-
svaret skapte sunn og sterk mot-
stand. Begge ble vedtatt i EU og i
Norge.

Er det noen som passer pa?

Det er ganske tydelig at FISA-dom-
stolen ikke gjor jobben sin. Derimot
ser det ut som de alminnelige dom-
stolene i USA har vaknet opp. En
appelldomstol (nest overste dom-
stol) avsa 2. september i 4r en dom
som som slar fast at bevisene samlet
inn fra masseovervaking av telefon-
samtaler ikke var nedvendige for
domfellelse for de aktuelle terroran-
klagene. NSA kunne ikke fremlegge
ett eneste eksempel pa at masseo-
vervakingen hadde avverget terror.
Ankedomstolen slo dermed fast at
overvakingen var 1 strid med USAs
fierde grunnlovstillegg om rett til
privatliv.

Ogsa kongressen har i perioder
vart opptatt av overvakingen, ikke
minst etter Snowdens avsloringer i
2013. Men mer til 4 stole pa er for-
midable Ametican Civil Liberties
Union, som foretr en rekke saker om
brudd pi det fjerde grunnlovstilleg-
get.

Retten til privatliv 1 Norge og EU
har i stor grad blitt reddet av EU-
domstolen. Domstolen hat i tre
dommer fastslatt at ukvalifisert
masseinnsamling av persondata er i
strid med EU-pakten om grunnleggende
rettigheter. Pakten er en slags grunn-
lov for EU, som inneholder mye av
det samme som Den europeiske
menneskerettighetskonvensjonen.
To sentrale bestemmelser i pakten
er:

{

Artikel 7
Respeket for privatliv og familie-

liv

Under Trump har
andelen faktisk gatt
noe ned.

Enbver har ret til respekt for sit pri-
vatliy og familieliy, sit hjem og sin
kommunikation.

Artikel 8
Beskyttelse af personoplysninger
1. Enbver har ret til beskyttelse af
persongplysninger, der vedrorer den
pdgeldende.
2. Disse oplysninger skal behandles
rimeligt, til udtrykkeligt angivne for-
mal og pa grundlag af de berorte per-
soners samtykke eller pa et andet be-
rettiget ved lov fastsat grundlag. En-
hver har ret til adgang til indsamlede
oplysninger, der vedrorer den pagel-
dende, og 1il berigtigelse heraf.
3. Overboldelsen af disse regler er un-
derlagt en nafhangig myndigheds kon-
trol.

{

Det avgjorende i EU-domstolens

Frykten og hapet gri-
per tak i bade be-
folkning og politikere,
og kanskje ogsa
domstolene.

vurderinger var at reglene som gjor-
de unntak fra retten til privatliv og
privat kommunikasjon av hensyn til
nagjonal sikkerbet, ikke satte tilstrek-
kelige skranker. Etter EUs (og not-
ske) regler ma unntaket vare ‘nod-
vendig, passende og forholdsmessig
i et demokratisk samfunn’(kommun
ikasjonsverndirektivet art. 15 (1)).
EU-domstolen slo 1 saken som var
anlagt mot James Bonds arbeidsgi-
ver MI6, MI5, mfl. at den altomfat-
tende masseinnsamlingen av data
om lokasjon, avsender, mottager,
varighet, tidspunkter, IP-adresse og
all annen metadata (unntatt selve
innholdet) var uforholdsmessig og
ikke ‘strengt nedvendig’ (Privacy
International (sak C-623/17 - 6. ok-
tober 2020). Ikke bare kunne privat-
livet krenkes, men ogsa retten til
ytringer, yrkesmessig taushetsplikt
og vern av varslere.

I den andre dommen avsagt sam-
me dag, 6. oktober i dr, gir domsto-
len enda mer direkte inn i grensene
for hvilke unntak enkeltland kan
gjore fra reglene som skal sikre pri-

vatliv og ytringsfrihet (La Quadra-
ture du Net and Others (sak
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C-511/18)). Dommene vil stanse
innforingen av den vedtatte etter-

retningstjenesteloven.
EU-dommen som annulerte da-

talagringsdirektivet ble avsagt 8.
april 2014.

Hvorfor godtar vi overvakingen?
Den klassiske driveren for a aksep-
tere stadig mer overvaking er frykt
kombinert med hapet om at overva-
kingen vil gjore oss alle tryggere.
Frykten og hapet griper tak i bide
befolkning og politikere, og kanskje
ogsi domstolene.

I USA satte utviklingen mot en
overvakingsstat fart etter at USA
ble rammet av terror 11. september
2001. Terrorangrepene ledet ikke
bare til krigene i Afghanistan og
Irak, men ogsa til en enorm ekning
1 overvakningen, og vedtagelse av
overvikningsloven ironisk nok kalt
Patriot Act. USAs National Security
Agency (NSA) bygget ut enorme
datasentre og pibegynte en ovet-
vakning som mangler sidestykke.
Alt dette muliggjort av nye lover og
en flom av penger, tilrettelagt for av
nyvalgte president George Bush jr.
(2000-2008).

I Europa sparket bombeangrepet
i Madrid i 2004 og angrepene pa
kollektivsystemet i London 1 2005
overvakingsballen i gang for alvor.
Datalagringsdirektivet og en kraftig
opptrapping av etterretningsorgani-
sasjoner og praksis over hele Eu-
ropa fulgte.

Ettersom frykten gradvis har
sluppet taket og tankene klarnet,
har spersmilet om overvikingen
taktisk fungerer, meldt seg. Svaret er
avgjorende fordi overvikingen bare
kan aksepteres dersom den virker.
Samfunnskontrakten har vart; over-
vaking mot sikkerhet.

Svaret pa sporsmailet ser ut til 4
vare nel. [ forbindelse med rettssa-
ker i USA hvor sporsmalet om strid
med den amerikanske grunnlovens
vern av privatliv har kommet opp,
har etterretningsmyndighetene 1
USA mittet legge frem bevis pé at
overvakingen avverger terror. Ikke i
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ett tilfelle har dommerne blitt over-
bevist om dette, selv etter 4 ha fatt
tilgang til hemmelig dokumentasjon
fra NSA.

Om situasjonen er at ukvalifisert
masseoverviking ikke leverer den
lovede sikkerheten, er samfunns-
kontrakten brutt. Resultatet ma bli
at de enormt inngripende (og kost-
bare) overvakingsprogrammene av-
vikles.

Om situasjonen er at
ukvalifisert masse-
overvaking ikke
leverer den lovede
sikkerheten, er
samfunnskontrakten
brutt.

Hva skjedde med Obamas
change?

Med president Barack Obama (2008
- 2016) kom nytt hap om endring.
Apenhet var en hovedparole. P4
hans forste dag som president sig-
nerte han til og med et memoran-
dum om apenhet i staten. De forste
linjene leser:

Memorandum for the Heads of Exe-
cutive Departments and Agencies

Subject: Transparency and Open Go-

vernment

My Adpinistration is committed to
creating an unprecedented level of
openness in Government. We will
work. together to ensure the public
trust and establish a system of trans-
parency, public participation, and
collaboration. Openness will strengthen
our democracy and promote efficiency
and effectiveness in Government.

Som senator hadde Obama ogsa
kritisert den vidtgdende overva-
kingsloven Patriot Act, som ble
vedtatt etter terroren i 2001. Alt sa
dermed ut til 4 ligge vel til rette for
redusert overviking. Men hva skjed-
de nar hipets og dpenhetens for-

kjemper og fredsprisvinner (2009)
ble president?

Mye skjedde, men lite av den
gode sorten, hva angikk overvaking,
NSAs uhemmede overviking

fikk i stor grad fortsette. Etterret-
ningslovene ble i liten grad refor-
mert. Varsleren Snowden og journa-
listen og aktivisten Julian Assange
ble forfulgt. Pengebruken til etter-
retningsvesenet okte.

Stort sett ble den kritiserte ettet-
retningspraksisen under Bush vide-
refort. Allerede 5. mars 2009, bare
uker etter Obama tiltradte, ble
hjemmelen for masseinnhenting av
telefonopplysninger fornyet (Pa-
triot act sec. 2015). Slike fornyelser
ble gitt igjen og igjen.

Videre fortsatte den hemmelige
FISA-domstolen sin praksis med 4
godkjenne ner alle anmodninger
om overviking fra NSA (over 99%).

USA pébegynte 1 2010 forfelgel-
sen av journalisten Julian Assange,
etter Wikileaks avsloringer av grove
overtramp i bl.a. Irak og Afghanis-
tan. Dokumentene avslorte blant
annet drap pa ubevapnede sivile,
amerikansk kjennskap til tortur av
krigsfanger, 15 000 sivile dodsfall
som tidligere ikke var rapportert, og
at USA hadde beordret spionasje pd

FN-diplomater.

{

Det er dypt bekym-
ringsfullt at ytrings-
friheten angripes pa
denne maten, fordi
staten ikke liker
budskapet (eller
budbringeren).

Det er verdt 4 merke seg at Wiki-
leaks-leder Assange ikke selv har
lekket dokumentene, men kun pu-
bliserte dem. Det vil si journalistisk
virksomhet. Det er dypt bekym-
ringsfullt at ytringsfriheten angripes
péa denne maten, fordi staten ikke

liker budskapet (eller budbringeren).



12013 begynte forfolgelsen av
varsleren Snowden. Snowdens av-
sloringer beviste den ulovlige over-
vakingen NSA tidligere hadde be-
nektet. Mistankene om overvaking
medforte at det ble holdt en rekke
horinger i den amerikanske kon-
gressen allerede fra 2012. Blant an-
dre matte NSA-sjef James Clapper
stille. P4 direkte sporsmal om NSA
samlet inn opplysninger om millio-
ner av amerikanere, svarte han nei.
Lognen til NSA-sjefen motiverte
Snowden til 4 avslore omfanget av
NSAs overvaking,

Snowdens avsloringer skjedde
under arbeidet med GDPR, og
gjorde det enklere for EUs lovgi-
vere 4 motsta presset fra lobbyister
for amerikanske og andre sarinte-
resset. Lobbyistene for big data var
ikke glad i planene om de hoye bo-
tene som til slutt ble vedtatt. I det
hele tatt medvirket avsloringene til
at arbeidet for vern av grunnleg-
gende rettigheter, som for eksempel
retten til privatliv, fikk medvind.

Under Obama fikk NSA mer
penger og overvakingen okte. Fra
2008 til aret Obama gikk av 1 2016,
okte budsjettet for sivil etterretning
med droyt 11% til omkring ufatte-
lige 485 milliarder norske kroner
(53 mrd USD). Belopet utgjorde
nesten en tredjedel av det norske
statsbudsjettet samme dr. I tillegg
kom ca. 168 milliarder norske kro-
ner til militer etterretning,

De eneste positive tiltakene mot
okt overvaking av betydning under
Obamas regjering besto av en re-
form av FISA-domstolen og mot-
stand mot 4 styrke FISA ytterligere.

I sum er det imidlertid klart at
Obamas regjeringstid ikke medforte
saetlig forbedring for personvernet.
Tvert om motarbeidet myndighe-
tene sivilsamfunnet og kongressens
forsok 4 fd innsyn og stanse over-
trampene. Og de fd som vdget 4
varsle om forholdene ble forfulgt
med alle midler.

Bidens rolle
Joe Biden var Obamas visepresi-
dent. Mest oppmerksomhet fikk
trolig Bidens rolle 1 4 tvinge flyet til
den bolivianske presidenten ned i
Osterrike pa vei fra Moskva, ved 4
presse europeiske land til uhjemlet 4
nekte overflyvning. Amerikanerne
mistenkte at Snowden var ombord.
Biden tok videre kontakt med
den ecuadorianske presidenten Ra-
fael Correa for 4 overtale Ecuador
til 4 nekte Snowden politisk asyl i

Ecuador, slik Snowdens plan var.

Ogsa idealer kan
korrumperes.

Julian Assange ble pa sin side et-
tersokt og endte med 4 matte soke
beskyttelse i den ecuadorianske am-
bassaden i London. Der ble han sit-
tende i 7 ar. Na venter han i fengsel
péd dom i saken om utlevering til

USA (i strid med en 2016-beslutnin-

gen av et FN-panel om vilkarlig fri-

hetsberovelse).

Situasjonen var med andre ord at
patroppende president, og dava-
rende visepresident Biden under
«apenhetens president» Obama, ja-
get en varsler og en journalist som
begge bidro til avsloringer av sjok-
kerende og ulovlige forhold som
den amerikanske staten var ansvar-
lig for.

Hvorfor gkte overvakningen
under Obama?

At utviklingen ble slik den ble un-
der Obama, kunne man kanskje
forstatt om Trump var president i
perioden. Men hvordan kunne det
skje under Obama?

Makt korrumperer, heter det.
Korrumpering medforer ikke ned-
vendigvis handlinger til egen per-
sonlig vinning. Ogsé idealer kan
korrumperes. Obamas uttalte ideal
var apenhet. Nar han selv kom i en
posisjon hvor dpenhet kunne hindre
hans eget statsapparat i 4 gjore ting

det mente var fornuftig, kunne
apenhet bli en trussel.

Som president omgis man av
maktpersoner. Maktpersonene vil
forsoke 4 indoktrinere en president
med hvilken skade apenhet og be-
grensninger kan pafore egen makt-
organisasjon. Det er jobben deres.
Presidenten presenteres ikke for
tilsvarende motforestillinger og
motkrefter. Ingen har den jobben.
Over tid er det derfor ikke overras-
kende at til og med en type som
Obama mister egne idealer av syne.

En annen, litt mer konspirato-
risk, forklaring er at organisasjoner
som NSA, CIA og FBI vet sd mye
om deg at det kan bli ubehagelig 4
legge seg ut med dem. Alle mennes-
ker har noe 4 skjule, selv om jeg ho-
rer noen pastd at de ikke har det.
Dette «noe» trenger ikke vare ulov-
lig eller unormalt, men likevel opp-
lysninger du ensker 4 holde privat,
ikke minst for politiske motstan-
dere. Tenk for eksempel pa legebe-
sok, et barns psykiske problemert,
dommen for fyllekjoring eller sex
(TV eller PC med med kamera og
mikrofon hackes enkelt). Og selv
om du skulle like apenhet om selv
slike ting, vil mange andre ikke like
det. Som med rettssikkerhet, ma alle
gis det samme vernet for at vernet
skal fungere.

Med slike motkrefter, skal det rak
rygg til 4 temme det som narmest
kan karakteriseres som et overva-
kingsmonster. Resultatet er dermed
at en hvilken som helst president,
eller statsminister, raskt blir fanget
av systemet.

Hva kan endre systemet?

Et mektig overvikingssystem kan
med andre ord neppe reformeres
fra innsiden selv med en velmenen-
de president ved roret. Sa hva skal
til?

I prinsippet skal maktfordelings-
prinsippet lose problemet. Domsto-
lene skal kontrollere om utforende
del av staten (presidenten) ettetlever
reglene laget av lovgiver. Heldigvis
skjer dette, om enn langsomt.
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Som nevnt over har domstoler i
bide USA og Europa funnet at
amerikansk og europeisk overvik-
ningspraksis er i strid med vare
mest grunnleggende rettigheter. 1
Europa gjelder det ikke det bare
Schrems I- og II-sakene, men ogsd
stoppordren for datalagringsdirekti-
vet og det digitale grenseforsvaret.

Men selv om setlig EU-domsto-
len har vart et bolverk mot over-
tramp, holder det alene neppe over
tid. Sivilsamfunnet og folk flest
ma bry seg. Politikerne som vedtar
lover som krymper privatlivet vért,
ma stemmes ut. Om vi som velgere
kontakter vare representanter, kan
det muligens ogsi hjelpe. Kanskje
ma vi demonstrere i gatene. En dag
dukker kanskje et parti med person-
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vern som fanesak opp, slik miljo-
partiene har.

For 4 komme dit m4 flere jour-
nalister vikne opp. Publiseres ikke
overtrampene, glemmes de. Den
fjerde statsmakten ma ikke bare be-
skytte ytringsfriheten, men ogsa for-
loperen til offentlige ytringer, nem-
lig private utvekslinger og funderin-
ger - privatlivet. Hvis ikke alle kan
fole seg trygge pa at man kan lese,
tenke, undersoke og diskutere hva
man onsker, nar man ensker og
uten innsyn, vil opposisjon og ut-
vikling sakte kveles. Da blir det in-
gen ytringer 4 forsvare.

Siden mye av vire private liv le-
ves pa nett, vil ogsa private selska-
pers holdninger veare viktige. Til og
med i USA ser vi positive tendenser
fra noen selskaper. Microsoft og
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Apple har gjort det til en fanesak 4
forsvare privatlivet og fulgt opp
med handling,

1 USA gir visse delstaters hold-
ninger grunn til hdp. California har
knapt rukket 4 sette California Con-
sumer Protection Act i kraft, for
velgerne 3. november i 4r stemte
for den nye California Privacy
Rights Act. Sistnevnte vil bringe
verdens sjette storste okonomi mye
nermere var egen GDPR og forha-
pentlig vise vei i USA.

Obama, Trump eller Biden verst?
Obama og Biden var ikke bra for
overvikingen i sine atte ar. Trump
er totalt uforutberegnelig, empatilos
og primzrt styrt av egeninteresse.
Det er likevel interessant 4 merke
seg at FISA-domstolen under



Trump har avslitt flere anmodnin-
ger om overviking enn under Oba-
ma, selv om reduksjonen kanskje
kan tilskrives Obamas reform.

{

Trump uttalte ogsa flere ganger

Obama ville, men
fikk lite til.

under sin valgkamp i 2016 at han
elsket Wikileaks. Grunnen var imid-
lertid publiseringen av Hillary Clin-
tons eposter, neppe idealisme. Et av
de forste vedtakene Trump gjorde i
sin naverende periode, var videre 4
annullere en Federal Trade Com-
mission-regel som pila telekomope-
ratorer 4 besorge at telefondata for-
blir konfidensielle (slik kommunika-
sjonsverndirektivet gjor 1 Europa).
Dernest sorget Trumps republika-
nere 1 kongressen for at Obamas
forslag til ny personvernlov ikke ble
vedtatt.

For sitt presidentskap, uttalte
Trump at Snowden burde skytes.
Men i motsetning til Obama, synes
Trump likevel 4 ville vurdere 4 be-

nide Snowden. Dessverre er trolig
motivasjonen igjen rent personlig,
heller enn prinsipiell. Trump mener
han selv har vart overviket. Ek-
semplene viser uansett Trumps
prinsipploshet.

Obama ville, men fikk lite til. Bi-
den vil neppe veldig, og har neppe
kraften om han sa ville. Jakten hans
pa Snowden 1 2013 lover ikke godt.
Jeg tror dermed ikke Bidens over-
vakningsstat vil bli vesentlig bedre
pd grunn av Biden. Men den kan bli
bedre pa grunn av andre krefter,
som domstolene, deler av pressen,
USAs sterke sivilsamfunn og kan-
skje som folge av kongressens ar-
beid, nar korona og Trumps galskap
har sluppet taket. Og fordi vanlige
mennesker ser at overvaking ikke

gjor dem trygge.

Adpokat Kristian Foss er partner i Bull
& Co Advokatfirma, med over 20 drs
erfaring fra personvern, I1- og teknologi-

Juss. Foss er medlem av Fagutvalget for
IKT-rett i Juristenes utdanningssenter og
bar har vert president i I'T IP Law
Group Europe.

FAKTABOKS SNOWDEN
OG BAKGRUNN

For dem som vil sette seg inn
Snowdens historie, se doku-
mentaren ‘Citizen Four’ om
Snowdens flukt, ‘Snowden’
(Oliver Stone), les ‘No Place to
Hide: Edward Snowden, the
NSA, and the U.S. Surveillance
State’ (Glenn Greenwald, 2015)
eller ‘Systemfeil” (Edward
Snowden, 2019) og tidslinjene
fra Propublica.org og Electro-
nic Frontier Foundation. The
Guardian og The New York
times har ogsa hatt god dek-
ning.
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Kristian Brodersen
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ring innen IT og personvern.

| Kilernen av europeisk personvern
— ny veileder fra Personvernradet om overfering
av personopplysninger til tredjeland

1. Innledning

Tirsdag 10. november publiserte det
curopeiske Personvernridet («Euro-
pean Data Protection Board»
(EDPB)) en veiledning som gjelder
overforing av personopplysninger
til land utenfor EU (sdkalte
tredjeland).! Veiledningen, som i
fulltekst heter «Recommendations
01/2020 on measures that supplement
transfer tools to ensure compliance with the
EU level of protection of personal datay,
folger i kjolvannet av den mye om-
talte Schrems Il-avgjorelsen som
kom fra EU-domstolen tidligere i
ar.’

Schrems II-tematikken, herunder
myndighetsovervikning av borgere
og praktiseringen av reglene om
overforing av personopplysninger
over landegrenser, berorer helt fun-
damentale utgangspunkter i euro-
peisk personvernrett. I punkt 2 og 3
nedenfor vil vi kort plassere den
siste tids rettsutvikling innenfor eu-
ropeisk personvern i en bredere
kontekst, bade i et historisk og et
politisk perspektiv. Vi haper at dette
vil bidra til en bedre forstielse for

1 Dbttps:/ [ edpb.enropa.en/ our-work-tools/
public-consultations-art-704/ 2020/ recom-
mendations-012020-measures-supplement-
transfer_en

2 bitp:/ ] curia.enropa.en/ juris/ document/
document.jsf ?text=docid=228677 &pa
gelndex=0doclang=enc>mode=Iste>dir
=occ=first&part=1id=12312155
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det konkrete innholdet i Schrems
I- og Il-avgjorelsene og den etter-
folgende veilederen som nd har
kommet fra Personvernridet, som
oppsummeres i henholdsvis punkt
4 og 5 nedenfor.

2. Europeisk personvern — et
tilbakeblikk

Pa personvernomradet er Europa
en premissleverandor, og i andre
deler av verden ser mange land pa
den europeiske tilnzrming til per-
sonvern som en «gullstandard».?
Hvordan er det blitt slik?

I tillegg til okt bevissthet om per-
sonvern gjennom Den europeiske
menneskerettskonvensjon (EMK)
og FN, har sarlig Tysklands rolle
vert sentral 1 utviklingen av euro-
peisk personvern i etterkrigstiden.
Tyskland har fra 2. verdenskrig og
gjennom arene med overvakning i
regi av Stasi, det hemmelige politiet
i Ost-Tyskland, levd gjennom of-
fentlige regimer med sterk grad av
overvikning. Pa dette dystre bak-
teppet utviklet Vest-Tyskland i
1970-tallet sine forste personvernlo-

3 Ref. Graham Greenleaf «The Influ-
ence of European Data Privacy
Standards Outside Europe» (2012)

vet, som ble alle tyskere til del da
landet ble gjenforent i 1990.*
Tysklands tilnzerming til person-
vern har hatt stor innflytelse pa re-
sten av Europa. For 4 adressere ut-
fordringene ved okende datatrafikk
pé tvers av landegrensene, gikk EU-
landene pa 1990-tallet sammen om
a utforme et felleseuropeisk regel-
verk om personvern. Samarbeidet
forte til EU-direktivet fra 1995, som
var utgangspunktet for en rekke na-
sjonale personopplysningslover i
hele EU, blant annet den forrige
norske personopplysningsloven fra
2000. Regler om begrensninger pa
mulighet for overforing av person-
opplysninger til tredjeland ble eta-
blert pa denne tiden. Herfra trekker
vi linjen gjennom en rivende tekno-
logisk utvikling med sosiale medier,
skytjenester, adtech, kunstig intel-
ligens osv., med ditto dramatisk ok-
ning i utveksling av personopplys-
ninger, via Snowden og NSA,
Schrems I-dommen fra 2015°, helt

4 Ref. Anu Bradford «The Brussels
Effect: How the European Union
Rules the World» (2018), og Thomas
Shaw (IAPP-artikkel fra 2013): hz-
ps:/ /iapp.org/
news/ a/ 2013-03-01-privacy-law-and-
history-wwii-forward/

5 bitp:/ [ curia.enropa.en/ juris/ document/
docnment.jsf ?text=>docid=169195pa
gelndex=0doclang=enc>mode=reqe>di
r=occ=first&part=1cid=111441



til EUs «General Data Protection
Regulation» (GDPR) som 1 Norge
ble innlemmet gjennom ny person-
opplysningslov av 2018. Den siste
utviklingen i denne lange linjen er
altsd Schrems II-dommen.

3. Forholdet til USA

Enhver behandling av personopp-
lysninger som tilherer europeiske
borgere, er i prinsippet underlagt
GDPR-regimet og har betydning
for de fleste leverandorer i verden
som leverer tjenester til Europa.
GDPR representerer i dag det
strengeste og mest betydningsfulle
personvernregelverket pa global ba-
sis.

Europeisk personvern skaper til
stadighet friksjon mot land i andre
deler av verden, og i seerdeleshet
USA. Sett i forhold til EU, er USAs
regler om personvern til dels umod-
ne, dels vektet i faver av myndighe-
tenes onske om kontroll og over-
vakning fra et nasjonalt sikkerhets-
perspektiv og ikke minst
kommersielle interesser. Tjenestene
fra gigantselskapene fra USAs vest-
kyst (Facebook, Google, Apple,
Twitter, Amazon osv.) som de fleste
europeiske borgere benytter seg av,
gjerne pa daglig basis, innebarer en
massiv innsamling av personopplys-
ninger — og overforing av disse fra
EU til USA. I boken «The Age of
the Surveillance Capitalism» (2019)
gjor den fremtredende amerikanske
forskeren Shoshana Zuboff en vri
pé det orwellianske begrepet «Big
Brother» og kaller den na allesteds-
nervaerende overvakningskapitalis-
men for «the Big Other».

Det er ikke bare pd personvern-
omridet EU blir provosert av de
amerikanske gigantselskapene. EU
har ogsa iverksatt tiltak for 4 mot-
virke uensket markedsdominans og
a oke skattelegging. Sistnevnte tema
var gjenstand for en egen artikkel i
denne spalten helt nylig. Man skal i
denne sammenheng ikke se helt
bort fra at EUs tiltak mot amerikan-
ske selskaper pd personvernomri-

det, ogsd kan ha en viss kommersiell
og realpolitisk motivasjon.

4. Schrems | og Il

Avgjorelsene er oppkalt etter den
osterrikske advokaten og person-
vernaktivisten Max Schrems. Siden
2011 har Schrems krevet at det irske
datatilsynet mi stoppe overforinger
av personopplysninger mellom Fa-
cebooks irske enhet og Facebooks
amerikanske enhet. Kjernen i hans
argumentasjon er at USA ikke tilbyr
samme niva av personvern som Eu-
ropa, herunder at amerikanske myn-
digheter bedriver masseovervakning
av privatpersoner, som blant annet
avslort av Edward Snowden i 2013.

I den sakalte Schrems I-avgjorel-
sen fra 2015 besluttet EU-domsto-
len at den sikalte Safe Hatrbour-me-
kanismen (en form for selvsertifise-
ring av amerikanske bedrifter) var
ugyldig som grunnlag for overfo-
ring fra EU til USA. En konsekvens
av Schrems I-avgjorelsen var etable-
ringen av Privacy Shield-mekanis-
men, som i prinsippet skulle fylle
samme funksjon som Safe Harbor,
men forutsetningsvis med et til-
fredsstillende sikkerhetsniva etter
europeiske regler.

Schrems slo seg ikke til ro med
dette, og nd i juli falt Schrems II-
dommen. EU-domstolen konklu-
derte i denne avgjorelsen med at
Privacy Shield-mekanismen ikke sto
seg. EU-domstolen viste riktignok
til at et annet og praktisk overfo-
ringsgrunnlag, «EU Standard Con-
tractual Clauses» (SCC), ikke var
ugyldig som sadan. Samtidig opp-
stilte domstolen flere vilkdr som ma
vare oppiylt for at overforing av
personopplysninger til land utenfor
EU skal vare lovlig. Det ble under-
streket at bruk av SCC-malen i seg
selv ikke nedvendigvis medforer
tilstrekkelig grunnlag for lovlig
overforing av personopplysninger
ut fra EU.

I vurderingen av hva som kreves
som tilstrekkelig grunnlag for over-
foring, er det verdt 4 fremheve to
sentrale premisser fra Schrems 11I:

1. § 702 1 USAs Foreign Intelligen-
ce Surveillance Act (FISA §702)
apner for en uforholdsmessig
stor grad av overvakning, etter-
som loven ikke har begrensnin-
ger for nar myndighetene kan
samle inn utenlandsk informa-
sjon. FISA §702 gjelder de data-
importerer som er sakalt «elec-
tronic communication setrvice
providers» («ECSPy). Dette om-
fatter tilbydere av ekomtjenester
slik vi kjenner det fra europeiske
ekomregler, men gér lenger ved
at skyleverandorer og visse leve-
randerer av innholdstjenester
ogsd omfattes. De som ikke reg-
nes som ECSP etter definisjonen
kan derfor avtale at utlevering
etter FISA § 702 ikke skal skje.

2. Bade nevnte § 702 og overvaking
i henhold til USAs Executive Or-
der 12 333 (EO 12 333) tillater
innsamling av data utover hva
som anses «strengt nodvendig»
etter Europeisk personvernrett.
EO12 333 gjelder bulkinnsam-
ling for data som fraktes til USA,
typisk via undersjoiske kabler.
For 4 begrense amerikanske
myndigheters tilgang etter EO
12 333, kan man vurdere en
kombinasjon av tekniske og avta-
lemessige tiltak. Man kan for ek-
sempel avtale at importoren ikke
frivillig skal hjelpe amerikanske
myndigheter med innhenting
hjemlet 1 EO 12 333 og at opp-
lysningene krypteres (med til-
strekkelig styrke) samt at nokke-
len ikke ma vaere tilgjengelig for
myndighetene.

I realiteten ovetlater derfor EU-
domstolen til de enkelte virksomhe-
ter 4 gjore komplekse risikovurde-
ringer, herunder av andre lands lov
og rett. Dommen er ogsa skrevet i
et vanskelig tilgjengelig og utpreget
juridisk sprak. Med tanke pd det po-
tensielt skyhoye niviet for boter for
brudd pi GDPR, er Personvernra-
dets nye veiledning som klargjor
disse forutsetningene bade etter-
lengtet og nedvendig for at mar-
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kedsaktorene skal vare i stand til 4
opptre pa riktig mate.

5. Personvernradets veileder av

10. november

Personvernridets nye veileder gir en

detaljert oversikt over hvordan virk-

somheter skal hindtere overforing
av personopplysninger til land uten-
for EU. Veilederen er forelopig et
utkast til horing med frist for inn-
spill 30. november, men utkastet
fremstar som sd omfattende og
gjennomatbeidet at vi ikke forven-
ter vesentlige endringer.

Veilederen inneholder kun anbe-
falinger og utgjor ikke bindende
lovgivning, men utgjor det naermes-
te verktoyet 4 gripe til per i dag. Det
er ikke gitt noen utsettelse av hand-
heving av brudd pi GDPR som fol-
ge av behov for tilpasning etter
Schrems Il-avgjorelsen, sa i praksis
anbefales samtlige virksomheter
som berores 4 implementere anbe-
falingene fra veilederen.

Veilederen gjelder overforing til
alle sdkalte tredjeland - ikke bare til
USA som siadan. Kort sagt kan man
si at Personvernradet legger til
grunn at mange land utenfor EU
har darligere personvern enn EU,
ofte fordi andre lands overvikning
av kommunikasjon er storre enn i
EU. Personvernridet sier detrfor at
bedrifter mi iverksette ekstra tiltak
som gjor at slik overvakning ikke
kan skje.

Veilederen omfatter seks steg
som berorte virksomheter oppfor-
dres til 4 folge:

1. Kartlegg hvor personopplysnin-
gene overfores, hvilke person-
opplysninger det gjelder og om-
fang,

2. Sjekk at gyldig overforingsgrunn-
lag foreligger.

3. Vurder relevant lovgivning og
praksis 1 tredjelandet.

4. Identifiser og implementer ytter-
ligere tiltak innenfor folgende
kategorier:

a. Tekniske tiltak (f.eks. krypte-

ring, pseudonymisering mv.)
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b. Kontraktuelle tiltak (f.cks. inn-
arbeide kontraktuell forplik-
telse om a4 implementere tek-
niske tiltak, forpliktelse til 4
varsle ved forestiende myn-
dighetsinngrep, overholde in-
dividers rettigheter mv.)

c. Organisatoriske tiltak (f.eks.
utarbeidelse av interne «gover-
nance policiesy, sorge for
transparens, dataminimering
mv.)

5. Overhold eventuelle formelle
prosedyrer, herunder eventuelt
behov for godkjenning av til-
synsmyndighet mv.

6. Poreta re-evaluering med jevnlige
mellomrom.

Ingen av stegene et enkle, men i
praksis mener vi det nok vil vare
steg 3 (vurdering av tredjelandets
lovgivning/praksis) og steg 4 (im-
plementering av ytterligere tiltak)
som vil volde mest hodebry.

Nir det gjelder steg 3, har riktig-
nok EU-domstolen i Schrems II-
dommen allerede slatt fast at over-
vakningsnivaet i USA er for hoyt.
Vurderingen ma imidlertid gjores
ogsi for andre tredjeland som er
involvert, og vil i praksis veere kre-
vende for mange virksomheter. Til
hjelp har Personvernradet laget en
egen veileder om «EUs Essential
Guarantees for surveillance
meaures»® som kan brukes som et
«komparativt» hjelpemiddel.

Implementering av ytterlige tiltak
1 samsvar med steg 4 er bare rele-
vant dersom man i vurderingen av
steg 3 har kommet til at den valgte
ovetforingsmekanismen (typisk
SCQ) i seg selv ikke er tilstrekkelig
for at de overforte personopplys-
ningene beskyttes tilsvarende som i
EU. Ytterligere tiltak — tekniske,
kontraktuelle og/eller organisato-
riske - ma derfor implementeres ek-
sempelvis ved overforing til USA.

6 Dbitps:/ ] edpb.europa.en/ our-work-tools/
onr-documents/ recommendations/ edpb-

recommendations-022020-enropean-essenti-

al_en

Personvernradet gir uttrykk for 4
ha storst tiltro til de tekniske tilta-
kene (jf. avsnitt 48): «lndeed there will
be situations where only technical measures
wight impede or render ineffective access by
public anthorities in third conntries to per-
sonal data, in particular for surveillance
purposes» 1 veiledningens Appendix
2, drofter veilederen ulike eksem-
pler pé aktuelle tekniske tiltak. Det
listes for det forste opp ulike ek-
sempler pa scenarier (Use Case 1-5)
hvor EU mener det er mulig 4 im-
plementere tekniske tiltak som kan
medfore tilstrekkelig beskyttelse og
derfor kvalifisere som adekvate yt-
terligere tiltak. BU lister deretter
opp 2 scenarier (Use Case 6-7) hvor
det etter deres syn ikke er mulig 4
implementere slike tiltak. Eksem-
pelvis skriver Personvernradet for
«Use Case 1» at det kan vaere mulig
for en datacksportor 4 bruke en le-
verander («hosting service provi-
der») av lagringstjenester for back-
up-formal i tredjeland, forutsatt at
opplysningene undetlegges streng
kryptering for overforing og at
krypteringsalgoritmen er tilstrekke-
lig sikker. Dessuten ma krypterings-
noekkelen fullt ut vare utenfor im-
portorens og tredjelandets myndig-
heters kontroll. «Use Case 1» har
sitt motstykke 1 «Use Case 6» pa den
mdten at sistnevnte scenario gjelder
nér dataimporteren vil ha tilgang til
«data in the clear», altsi at skyleve-
randeren har tilgang til ukrypterte,
«ra» personopplysninger. Her ser
ikke Personvernradet per dags dato
noen mulighet for tekniske tiltak
som kan motvirke dette, og kan for
eksempel ikke godkjenne overforing
til en skyleverander som ma ha til-
gang til ukrypterte personopplys-
ninger for a utfore tjenesten.

I tillegg har EU nettopp utgitt et
eget hjelpemiddel for de «kontrak-
tuelle» tiltakene. Utkast til nye SCC
fra EU-kommisjonen ble sendt pa
horing 12. november, med oppda-
terte avtalemekanismer som kan



veare relevante ved overforing til
tredjeland.”

6. Avsluttende om utlevering
Veilederen er grundig og gér kon-
kret til verks - det md regnes som
positivt i en situasjon som lenge har
fremstatt som uoversiktlig for man-
ge aktorer i markedet. Samtidig
medforer veilederen til dels omfat-
tende arbeid fra de overforende
virksomheters side (dvs. eksporto-
rene), og i mange tilfeller vil nok
konklusjonen bli at overforingen
ikke er lovlig. I utgangspunktet er
det derfor nerliggende 4 tenke seg
at kunder vil soke mot europeiske
skytjenester (uten tilgang fra tredje-
land via fjernaksess) for 4 unnga
hele problemstillingen. Det vil i sa
fall kunne ga utover selskaper fra
tredjeland, eller som benytter seg av
tjenester fra tredjeland — ikke minst
de amerikanske gigantselskapene.
Det blir interessant 4 folge med
pé hvordan typiske importorene,
slik som eksempelvis leverandorer
av skytjenester, vil tilpasse seg situa-
sjonen, og i hvilken grad de for ek-
sempel vil komme opp med nye
tekniske lgsninger som kan bidra til

T bitps:/ [ ecenropa.en/ info/ law/ better-
regulation/ have-your-say/
initiatives/ 12741-Commission-Inmplemen-
ting-Decision-on-standard-contractual-
clanses-for-the-transfer-of-personal-data-to-
third-conntries

Tilustrasjon: hitps:/ | dataprivacymanager.net/

okt beskyttelse av europeiske per-
sonopplysninger.

Situasjonen har for lengst skapt
storpolitiske bolger mellom EU og
USA, og det har vart snakk om eta-
blering av en sertifiseringsmeka-
nisme bygget pa samme modell
som «Safe Harbour og «Privacy
Shield». Det er berettiget 4 reise
sporsmalet om akkurat det er en
god idé¢, etter at begge foregdende
mekanismer er skutt ned av herr
Schrems. I kjolvannet av president-
valget, er uansett enkelte kommen-
tatorer forsiktig optimistiske med
tanke pa et bedre og mer konstruk-
tivt samarbeid over Atlanteren ogsi

pa personvernomridet®. Kanskje
oppnar vi tilslutt adekvat beskyttelse
av europeiske personopplysninger

— og unngir Schrems III. I denne
spalten har vi tidligere omtalt saker i
USA som har omhandlet amerikan-
ske myndigheters rett til innsyn til
data lagret innen EU. Det blir altsa
spennende 4 folge denne parallelle
rettsutviklingen i tiden fremover.

8 Dbitps:/ [ iapp.org/ news/ a/ what-conid-a-
biden-administration-mean-for-privacy-
eybersecurity/
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Personvernforordningen — en leerebok

Av Rolf Riisnaes

DAG WIESE SCHARTUM

PERSONVERN-
FORORDNINGEN

= EN LEREBOHK

FAGBOKFORLAGET

Dag Wiese Schartum, Personvern-
Jforordningen — en lerebok. Fagbok-
forlaget — 340 s. Bergen 2020 —
ISBN: 978 82 450 3387 8

Innledning

Det er noen ganske fa regelverk
som er relevante for ner sagt alle
virksomheter — offentlige og private
— og som 1 praksis berorer oss alle
som enkeltpersoner. Ett av dem er
personvernforordningen. Det skal
godt gjores, som praktiserende ju-
rist, 4 ikke matte forholde seg til
eller bli berort av personvernfor-
ordningen pd en eller annen mite.
Det er derfor svart velkomment at
Dag Wiese Schartum (heretter «for-
fatteren») na har skrevet en lerebok
om emnet.

Det er en krevende oppgave for-
fatteren har lost. Personopplys-
ningsretten er et fag det tar tid 4 «fd
tak pa». Det er et typisk «systemfagy
der kunnskap om enkeltbestemmel-
ser ikke er til sd stor hjelp om man
ikke samtidig har grep om fagets
systematikk og grunnleggende prin-
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sipper og sammenhenger. I tillegg
kommer at personvernforordningen
et bygget opp pa en mite som lig-
ger langt fra norsk lovgivningstradi-
sjon; den fremstar fragmentert, ab-
strakt og med et komplisert sprak,
og er preget av kompromisser gjen-
nom en lang tilblivelsesprosess. At
personvernforordningen har som
formal a legge til rette for fri flyt av
personopplysninger innenfor EQS-
omradet, ved 4 fastlegge ensartede,
men generelle, krav til behandlingen
av personopplysninger for 4 sikre
de berorte fysiske personers rettig-
heter og friheter pa tvers av ulike
anvendelsesomrader, gjor det ikke
mindre komplisert.

Forfatteren skriver selv (pa s. 29-
30) at: «Personvernforordningen er pa
mange mater et «ubyre» av et regelverk pa
ca 100 sider normal tekst. Selve forord-
ningsteksten har 99 artikler som til
sammen utgior mer enn 26.000 ord. I
tillegg kommer fortalen bestaende av mer
enn 20.000 ord fordelt pa 173 avsnitt.
... Kombinert med en lovgivningsstil med
11l dels meget lange og innflokte setnings-
konstruksjoner, vanskelig — og noen gan-
ger inkonsistente — logiske resonnementer
0g en utpreget fragmentarisk regulering, er
det imidlertid krevende a sette seg inn i
denne viktige delen av personopplysnings-
retten. Riktignok er det stort sett logisk
refkkefolge pa kapitler og bestemmelser.
Problemet er bare at det er sa mange mn-
lige, implisitte sammenhenger og samspill
pa kyss [!] og tvers i forordningsteksten
... Med denne boken blir det forhapent-
ligvis litt lettere a trenge gjennom regelma-
terien.»

Forfatteren onsker a sette leseren
1 stand til 4 resonnere selvstendig;
Dette mener jeg han har lost pa en
utmerket mate.

Hva boken omfatter
Personvernforordningen regulerer
det vi etter vert har blitt vant til 4

kalle «personopplysningsrett» eller
«personopplysningsverny. Forfatte-
ren redegjor innledningsvis i boken
godt for hvordan personopplys-
ningsretten forholder seg til det bre-
dere begrepet «personvern» som
ogsa omfatter sider ved menneske-
rettighetene og regler om privatli-
vets fred mv. Deretter behandler
han, relativt kort, men presist, sen-
trale begreper og sammenhenger,
for han gér los pa den betydelige
oppgaven med 4 systematisere
fremstillingen av personvernforord-
ningens regler.

Boken er p4 totalt 300 sider for-
delt pa 10 kapitler. Det fremstar
som et egnet format for en lerebok.
Kapitlene varierer i omfang. Hoved-
vekten er lagt pa behandlingen av
de viktigste aktorene og deres roller
(kap. 2), grunnleggende og generelle
krav til behandling av personopp-
lysninger (kap. 3), den registrertes
rettigheter (kap. 4) og risikovurde-
ring og personopplysningssikkerhet
(kap. 6). Innledningsvis beskriver
han (kap. 1), pa en pedagogisk og
god mite, hvor personvernforord-
ningen gjelder og hvem og hva den
gjelder for, og forklarer sentrale be-
greper som reguleringen bygger pa
som bl.a. «personopplysning» og
«behandlingy. Disse delene utgjor til
sammen ca 230 av bokens 300 sider.

De resterende 70 sidene er for-
delt pa flere emner, bl.a. den syste-
matiske plasseringen av personopp-
lysningsretten som del av person-
vernet og en (befriende) kort
lovgivningshistorikk (deler av kap.
1, ca 25 sider) og overforing av per-
sonopplysninger til tredjeland (kap.
5, ca 10 sider). Kapitlene om vurde-
ring av personvernkonsekvenser
(kap. 7), tilsyn med behandlingen av
personopplysninger (kap. 8), erstat-
ningsansvar, sanksjoner og overtre-

delsesgebyr (kap. 9) og klagerett og
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andre rettsmidler (kap. 10), er sam-
let presentert over ca 35 sider. For
en lerebok opplever jeg denne for-
delingen som stort sett velbegrun-
net. For den som lurer pa hvordan
f.eks. bestemmelsene om erstat-
ningsansvar, eller de mye omtalte
reglene om overtredelsesgebyr, vil
fungere i praksis, er det nok andre
kilder som gir bedre utbytte, men
fremstillingen er tilstrekkelig til 4
skape en grunnleggende forstaelse
av de rammebetingelsene som om-
gir de sentrale personopplysnings-
rettslige prinsippene og rettighe-
tene, og som skal bidra til at de kan
hindheves. Mot slutten av denne
anmeldelsen kommenterer jeg like-
vel enkelte avgrensninger som er
gjort, bl.a. noen sarlige sporsmal
knyttet til databehandlere og over-
foring av personopplysninger til
tredjeland.

Det vil fore for langt 4 skulle
oppsummere og kommentere hver
enkelt del av boken som er nevnt
ovenfor. Jeg har i stedet valgt ut
noen enkeltomriader som kan bidra
til a belyse hvordan forfatteren har
arbeidet med a systematisere stoffet

og gjore det tilgjengelig for leseren.

Sentrale begreper og aktorer
De sentrale begrepene «behandlingy
og «personopplysning» er godt og
grundig behandlet i bokens kap. 1.6.
Begtrepene favner som kjent veldig
vidt, og forfatteren beskriver dette
pa en god mate, ikke minst kom-
pleksiteten knyttet til indirekte iden-
tifiserbare opplysninger. I tillegg
beskriver forfatteren opplysninger
som (kanskje) ikke er personopplys-
ninger, men som kanskje kan bli det
(pa s. 45). Om det hores pussig ut,
sd kan man tenke seg at det har 4
gjore med skillet mellom identifiser-
barbet og individualiserbarbet.
Personopplysninger kan vere
direkte eller indirekte identifiser-
bare. Det er grovt sagt et sporsmal
om man kan knytte dem til en fysisk
person direkte, basert pa sitt eget

innhold, f.eks. navn og fodselsdato,
eller om det ma suppleres med opp-
lysninger som finnes et annet sted,
f.eks. hvem som er registrert som
innehaver av et bestemt registre-
ringsnummer for kjoretoy som kan
avklares ved 4 gjore oppslag i et
sentralt register. Man kan imidlertid
ogsi tenke seg opplysninger som pa
det aktuelle tidspunkt ikke kan ko-
ples til noen bestemt fysisk person,
fordi det ikke finnes tilstrekkelig
med identifiserende elementer —
hverken direkte eller indirekte —
men der arten av eller antallet opp-
lysninger likevel er slik at de bare
kan tilhore én person — vi vet bare
ikke hvem. Slike opplysninger kan
beskrives som ndividualiserbare selv
om de pa det aktuelle tidspunktet
ikke er zdentifiserbare. For en del slike
opplysninger kan det imidlertid
vere et sporsmal om tid for man
har tilgang til sd mye data at indi-
rekte identifisering likevel er mulig,
Alternativt at den tekniske losnin-
gen som gjor dem individualiser-
bare, men ikke identifiserbare, bry-
tes, f.eks. ved at det man trodde var
en enveisalgoritme likevel kan re-
verseres. Tilgangen til data (stor-
data) er stadig okende, og teknikken
utvikler seg hele tiden. Det vil der-
for vere fornuftig, som forfatteren
papeker, at hvis man behandler
opplysninger man antar er indivi-
dualiserbare, innretter seg som om
det er personopplysninger man be-
handler (sd langt det lar seg gjore).
Det kan ellers bli svert krevende 4
«reparere» situasjonen hvis opplys-
ningene pa et senere tidspunkt skul-
le vise seg a vacre eller bli person-
opplysninger fordi indirekte identi-
fisering plutselig blir mulig,

Sentrale aktorer som den be-
handlingsansvarlige, databehandle-
ren og personvernombud, beskrives
godt i bokens kap. 2. Som jeg kom-
mer tilbake til avslutningsvis, mener
jeg likevel at det med fordel kunne
vert spandert enda litt mer plass pa
a drofte utfordringer knyttet til da-

tabehandlerrollen og bruken av da-
tabehandleravtaler.

Grunnleggende krav og
prinsipper for behandling av
personopplysninger

I bokens kapittel 3, behandler for-
fatteren grunnleggende og generelle
krav til behandlingen av personopp-
lysninger, med sarlig vekt pa prin-
sippene i art. 5 og kravet til behand-
lingsgrunnlag 1 art. 6 og art. 9.
Fremstillingen av prinsippene i art.
5 dekker bl.a. viktige forhold som
formalsbegrensningsprinsippet, da-
taminimeringsprinsippet, krav til
opplysningens kvalitet (korrekthet)
og lagringsbegrensningsprinsippet.
Vurderingene her tar forfatteren
med seg videre 1 boken i forbindelse
med tolkningen av andre bestem-
melser i personvernforordningen, se
nzrmere nedenfor.

Kravene til et gyldig samtykke er
viet relativt mye plass sammenliknet
med de ovrige behandlingsgrunnla-
gene i art 6, de sakalte «<nedvendige
grunner» til 4 behandle personopp-
lysninger. Ogsa dette fremstir som
en fornuftig disponering, og de ov-
rige grunnlagene omtales enkeltvis
pé en presis og beskrivende mate,
men grunnlaget «berettiget inter-
esse», som 1 praksis er svaert viktig,
kunne nok fortjent noe mer omtale
nér det gjelder den interesseavvei-
ningen som skal gjores. Her kunne
nok ogsa noen flere praktiske ek-
sempler vart pa sin plass.

Fremstillingen av artikkel 9, om
de sdkalte serlige kategorier av pet-
sonopplysninger, er behandlet pa
tilsvarende mate, og fremstar som
nesten overraskende tilgjengelig
kompleksiteten tatt i betraktning,
Det er imidlertid litt pussig at for-
fatteren har valgt overskriften
«Forebyggende medisin mv» i punk-
tet som dekker art. 9(2)(h), og som
bl.a. (ogsd) gjelder det praktisk vik-
tige omradet medisinsk diagnostikk
og ytelse av helse- og sosialhjelp
(altsd bla. leger og sykepleieres be-
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handling av helseopplysninger som
nok er en praktisk problemstilling
for langt flere enn sporsmalet om
forebyggende medisin). P dette
punktet kunne nok sammenhengen
med bl.a. pasientjournalloven ogsa
fortjent omtale. Forholdet til helse-
personelloven er imidlertid behand-
let. Betydningen av begrepet «helse-
opplysninger « kommenterer jeg
kort nedenfor.

Videre i fremstillingen far forfat-
teren pd en god mate frem hvilken
betydning prinsippene i personvern-
forordningen art. 5 har eller kan ha
ved tolkning og anvendelse av andre
bestemmelser i forordningen, f.eks.
i forbindelse med kravene til da-
takvalitet som han behandler i til-
knytning til personvernforordnin-
gen art. 16 og 17 om retting og slet-
ting. I forste del av boken (pd s. 87),
skriver riktignok forfatteren, i et
forsok pi forklare hvordan man kan
se pa prinsippene i art. 5, at: «Prin-
sippene kan trolig best ses som en kombi-
nasjon av «utgangspunkter for tanken» og
retningslinjer: Er mothensynene sterke
1ok, kan de i konkrete tilfeller bli tillagt
Jiten veket» Slik han senere benytter
art. 5, ogsa ved tolkningen av andre
bestemmelser, er imidlertid begre-
pene «utgangspunkt for tanken» og
«retningslinjer etter min oppfat-
ning ikke veldig beskrivende. Sxrlig
ettersom forfatteren ogsd benytter
begrepet «retningslinjer» om anbe-
falinger fra den tidligere Artikkel
29-gruppen (pa s. 24). Det virker
mer nerliggende a forstd prinsip-
pene iart. 5 som en type grunnleg-
gende krav og overgripende normer
som bade har selvstendig rettslig
betydning, og som samtidig har be-
tydning ved tolkning og anvendelse
av andre bestemmelser i person-
vernforordningen. At prinsippene
har selvstendig rettslig betydning
mener jeg fremkommer f.eks. i art.
23 der det fremgar at det enkelte
medlemsland, «ed lovgivningsmessige
tiltak [kan] begrense rekkevidden av for-
pliktelsene og rettighetene i ... [bl.a.] ar-
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tikkel 5 .. .», og av art. 83 nr. 5 der
det fremgar at overtredelse av art. 5
kan medfere overtredelsesgebyr.
Det samme gjelder art. 5 nr. 2 der
det fremgar at den behandlingsan-
svarlige er ansvarlig for, og skal
kunne pavise, at [prinsippene i] nr. 1
overholdes. Jeg oppfatter at det
ogsi er slik forfatteren handterer
det i praksis. Uansett fremstar gre-
pet med 4 integrere art. 5 1 droftel-
sen av andre bestemmelser som
nyttig og oppklarende.

Artikkel 5 nr. 2 behandler forfat-
teren sammen med art. 24 om den
behandlingsansvarliges ansvar.

Den registrertes rettigheter
Forfatteren redegjor i kap. 4.2, un-
der overskriften «Apenhet og gjen-
nomsiktighety, for sammenhengen
mellom reglene om informasjon
(art. 13-14) og rett til innsyn (art.
15). Forfatteren gir her rad om
hvordan den behandlingsansvarlige
kan innrette seg pa en praktisk og
effektiv mate bla. ved 4 synliggjore
sammenhengen mellom bestemmel-
sene. Han har bl.a. utarbeidet en
nyttig oversikt som sammenstiller
fellestrekk ved de tre bestemmel-
sene. Videre drofter forfatteren for-
holdet til andre innsynsretter, bl.a.
forvaltningslovens regler om
partsinnsyn og offentleglova. Frem-
stillingen fremstir som bade prak-
tisk og dekkende.

Forfatteren skriver i kap. 4.3 godt
om sammenhengen mellom retting
og sletting (art. 16 og 17), og pape-
ker bla. at opplysninger som er
ukorrekte eller mangler lovlig
grunnlag for behandlingen, ikke
nodvendigvis skal slettes, men i
mange tilfeller korrigeres med an-
merkning av de tidligere ukorrekte
opplysningene. Det er bl.a. hensy-
net til den registrertes mulighet for
(i ettertid) 4 fa avklart hvilke opplys-
ninger som (pa et tidligere tids-
punkt) faktisk har blitt behandlet,
som begrunner dette, f.eks. i forbin-
delse med et mulig erstatningskraw.

Sammenhengen mellom den regis-
trertes rettigheter og den behand-
lingsansvarliges plikter knyttet til
retting og sletting kommer ogsi
godt frem i dette kapittelet. Forfat-
teren redegjor videre for en del
unntak fra sletteplikten, bl.a. av
hensyn til ytrings- og informasjons-
friheten og til arkivformal.

I samme kapittel behandler for-
fatteren sporsmal knyttet til bl.a.
den registrertes rett til 4 kreve be-
grensning av behandlingen og ret-
ten til 4 protestere (art. 18 og 21).
Han gjor ogsa en sammenstilling og
analyse av de ulike begrepene som
er benyttet i art. 16-22 (begrepene
rett til 4 fa, kreve, motta, protestere,
ikke vaere gjenstand for). Han slar
fast at det i alle bestemmelsene drei-
er seg om rettigheter, og drofter om
og 1 hvilken grad det utgjor noen
realitetsforskjell at enkelte av begre-
pene gir anvisning pa et resultat (fa
motta og ikke vaere gjenstand for),
mens de andre mer har preg av en
situasjonsbeskrivelse (kreve og pro-
testere). Avslutningsvis i dette un-
derkapittelet skriver forfatteren kort
om retten til dataportabilitet (art.
20).

Risikovurdering, innebygd
personvern og sikkerhet

ved behandlingen
(personopplysningssikkerhet)

I bokens kapittel 6 behandler forfat-
teren personvernforordningens be-
stemmelser om risikovurdering,
krav til innebygd personvern og
personopplysningssikkerhet (i for-
ordningens art. 32 kalt sikkerhet
ved behandlingen), samt om per-
sonvernbrudd. Bestemmelsen om
sikkerhet ved behandlingen (art. 32)
dekker omtrent det samme som i
den tidligere personopplysningslo-
ven (2000) ble kalt «informasjons-
sikkerhet», men personvernforord-
ningens art. 32 er noe mer detaljert
og det fremgar tydeligere at sikker-
hetskrav skal vare basert pa risi-
kovurdering.
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Forfatteren er apenbart ikke sat-
lig imponert over den uensartede
begrepsbruken 1 personvernforord-
ningen nar det gjelder 4 beskrive
krav eller egenskaper knyttet til sik-
kerhet. Han illustrerer dette ved 4
sammenstille de mange ulike begre-
pene som er benyttet i art. 4(12),
art. 5(1)(f) og art. 32(1)(b), i en ta-
bell (i kap. 6.4.1), og som innledning
til tabellen skriver han: «Hwis vi sam-
ler og strukturerer alle disse elementene,
Jar vi et ganske sanmensatt bilde som det
skal atskillig god vilje 11l for a bedomme
som en glennomtenkt systematiky Det
er lett 4 vaere enig med ham 1 det.

Fremstillingen av kravene til risi-
kovurdering og sikkerhet ved be-
handlingen vil utvilsomt vere til
god hjelp for 4 forsté disse relativt
krevende, og for mange jurister, litt
«fremmede» omradene. Jeg tror
ogsi fremstillingen av kravene til
innebygd personvern og personvern
som standardinnstilling kan vare
nyttige for mange, cttersom denne
reguleringen er ny 1 personvernfor-
ordningen. Riktignok har dette vaert
diskutert ogsd i tilknytning til den
tidligere personopplysningsloven
(2000), men det er forst med per-
sonvernforordningen at kravene er
blitt formalisert.

Fremstillingen av risikovurderin-
ger kommenterer jeg kort avslut-
ningsvis nedenfor.

Nyttige oversikter
Forfatterens valg av systematikk,
bla. parallelbehandlingen av beslek-
tede bestemmelser pa de enkelte
omrader, gir god oversikt og forsta-
clse, og det er strukturert pa en
mite som gjor at et imponerende
antall alternativer blir behandlet.
Boken inneholder ogsa enkelte
tabeller, oversikter og veiledninger
som i enkelte tilfeller kan fungere
som en slags sjekklister som nok
kan komme til nytte for mange. Det
gjelder bl.a. kapittel 1.4 som har tit-
telen «Eksempel pa hvordan viktige be-
stemmelser 7 forordningen kommer til an-

vendelsen, men som inneholder en
nyttig liste over spersmal som den
behandlingsansvarlige bor stille seg
ndr man vurderer 4 gd 1 gang med 4
registrere eller pd annen mate be-
handle personopplysninger.

Et annet eksempel er tabellen i
kap. 4.2.2 som sammenstiller kra-
vene i personvernforordningens
bestemmelser om informasjon og
innsyn (art. 13-15) pa en oversiktlig
og god mite, og som ogsa reflekte-
rer mange av de ulike kravene knyt-
tet til behandling av personopplys-
ninger som den behandlingsansvar-
lige ma ta stilling til.

Om avgrensninger og bruk av
eksempler mv.

Det virker veloverveid 4 benytte sa
mye plass pa grunnleggende krav
og prinsipper, den registrertes ret-
tigheter og personopplysningssik-
kerhet. For det forste fordi emnene
er omfattende. For det andre fordi
de er sentrale for 4 kunne behandle
og forsta andre personopplysnings-
rettslige sporsmal. Det er imidlertid
enkelte andre valg og avgrensninger
som jeg stiller meg mer sporrende
til.

Om jeg skal driste meg til 4 fore-
sla noen justeringer i neste utgave
av boken, ville det for det forste
vare 4 benytte noen flere praktiske
cksempler illustrert ved konkrete
brukssituasjoner. Det er mulig det
er plassen som har vert til hinder
for dette, men det ville nok bidratt
til ytterligere 4 lette tilgjengeligheten
til et ganske krevende materiale. I
denne sammenheng ville jeg nok
ogsi benyttet noen flere eksempler
fra privat sektor. Det er mange gode
eksempler 4 hente fra offentlig virk-
somhet og systemutvikling i den
forbindelse, og det gjor forfatteren
pé en veldig god mate. Jeg misten-
ker imidlertid at vektleggingen av
eksempler fra offentlig sektor ikke
bare er faglig eller fremstillingsmes-
sig begrunnet, men at det ogsé er
preget av forfatterens egen faglige

bakgrunn og erfaring, Jeg tror det
for mange kunne ha verdi om det
ble benyttet flere eksempler knyttet
f.eks. til behandling av personopp-
lysninger om ansatte (som naturlig-
vis ogsa er relevant for ansatte i det
offentlige), og om naxringslivets
mange «digitale kunder» innen
uensartede bransjer som bank og
forsikring, reise- og transportvirk-
somhet og mer tradisjonell detalj-
og netthandel som alle har sine sat-
trekk. Jeg tror det ville vare eksem-
pler som mange studenter kan
kjenne seg igjen i og som kunne bi-
dra til 4 anskueliggjore hva de rela-
tivt abstrakte bestemmelsene gjelder
og hvordan de skal anvendes.

Det er ogsa et par konkrete om-
rader som jeg mener hadde fortjent
mer oppmerksombhet i boken. For-
fatteren presiserer selv at dette ikke
er en lovkommentar eller hindbok,
men en lerebok. Det innebzrer at
systematikk og sammenhenger star
sentralt, ssmmen med andre for-
hold som kan gjore leserne i stand
til 4 lose rettssporsmal pa egen
hind, og at enkeltstaende praktiske
problemstillinger typisk ma ligge.
Det er imidlertid noen sporsmal
som oppstar sa ofte 1 praksis, at det
nesten er litt pafallende at de ikke
har fitt mer omtale i boken.

Databehandleravtaler og
overfaring til tredjeland (land
utenfor EQJS-omradet)

Dette gjelder for det forste kom-
pleksiteten knyttet til bruk av data-
behandlere. IT-markedet er i stadig
utvikling, og et typisk trekk er at en
behandlingsansvarlig virksomhet
ikke drifter sine I'T-systemer selyv,
eller far sine I'T-tjenester fra én leve-
rander, men fra et knippe leveran-
dorer, og/eller en kjede av leveran-
dorer. Dette innebaerer i praksis at-
skillig flere utfordringer knyttet til
bruk av databehandleravtaler, spei-
ling av forpliktelser og oppfelging
av databehandlere og underdatabe-
handlere, herunder underdatabe-
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handlere som leverer standardiserte
tjenester til et stort antall kunder,
enn det man kan fd inntrykk av nér
man leser bokens fremstilling av
databehandlere og databehandlerav-
talet.

Det henger ogsa sammen med et
annet tema som er relativt kort be-
handlet, nemlig overforing av per-
sonopplysninger til land utenfor
E@S-omradet. Overforing av per-
sonopplysninger til land utenfor
EOS-omradet krever, som forfat-
teren redegjor godt for, et serskilt
rettslig overforingsgrunnlag. Stadig
flere vitksomheter far deler av sin
IT-portetolje levert som eller via en
eller annen form for «skytjenester»,
gjerne som del av en storre samlet
leveranse som kanskje koordineres
eller forvaltes av en lokal leveran-
dor. Om ikke forvalteren eller leve-
randeren av skytjenestene selv er
etablert utenfor E@QS-omridet, vil
gjerne driften av skytjenestene vare
organisert pd en slik at mate at de
gjennom dognet folges opp av res-
surser lokalisert i ulike land etter et
slags «follow the sun» prinsipp. Det
samme kan gjelde store enkeltsté-
ende norske og andre europeiske
leverandorer som har etablert seg
med ressurssentre ulike steder i ver-
den — dels pa grunn av prisnivéet,
dels for 4 kunne drive degnkontinu-
erlig oppfolging av driftstjenestene
uten 4 ha et unedig stort team av
ansatte som jobber nattskift i Eu-
ropa. I tillegg kommer at mange
norske industriselskaper har soster-
og datterselskaper etablert utenfor
EOS-omridet som det utveksles
informasjon med pé daglig basis. 1
praksis innebzrer dette at sporsma-
let om overforing av personopplys-
ninger til land utenfor E@S-omra-
det er langt mer praktisk og omfat-
tende enn man kanskje skulle tro.
Jeg minner for ordens skyld om,
som forfatteren ogsa papeker, at det
a skaffe seg tilgang fra et tredjeland
(fiernaksess) til systemer som be-
handler personopplysninger i man-
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ge tilfeller vil regnes som overforing
av personopplysninger selv om
overforing hverken er formalet med
tilgangen eller en onsket konse-
kvens av den.

Dette aktualiserer sporsmalet om
rettslig overforingsgrunnlag i form
av sakalte nedvendige garantier for
behandling av personopplysninge-
ne. Forfatteren drofter (i kap. 5) to
av de mulige virkemidlene som er
nevnt i art. 46. Det forste er bare
aktuelt for offentlige virksomheter.
Det andre er bindende virksomhets-
regler, ofte referert til ved det engel-
ske akronymet BCR (Binding Coz-
porate Rules) som omtales veldig
kort. Her unnlater forfatteren 4
nevne at det i praksis vil vere man-
ge begrensninger knyttet til nar bin-
dende virksomhetsregler kan benyt-
tes (konserninterne overforinger).
Det kommer heller ikke frem at
prosessen med 4 etablere slike bin-
dende virksomhetsregler er relativt
omfattende og tidkrevende, bl.a.
som folge av at det typisk vil invol-
vere tilsynsmyndighetene i flere
land. Antakelig kunne det vart et
godt eksempel for 4 forklare det
tverrnasjonale samarbeidet mellom
tilsynsmyndighetene som ellers er
beskrevet relativt kort i bokens ka-
pittel 8, men det er nok en riktig
avgrensning 4 ikke bruke sd mye
plass pa dette i en lerebok.

Det forfatteren derimot ikke be-
handler, er bruken av det person-
vernforordningen omtaler som
standard personvernbestemmelser,
ogsi gjerne kalt modellavtaler eller
standard kontraktklausuler, ofte re-
ferert til med det engelske akrony-
met SCC (Standard Contractual
Clauses), godkjent av Kommisjonen
1 henhold til personvernforordnin-
gen art. 46(2)(c). Dette er i mange
tilfeller de eneste reelt tilgjengelige
ovetforingsgrunnlagene nar det
gjelder bruk av databehandlere ogsa
1 flerleddete databehandlerrelasjo-
net. Eksisterende standardkontrak-
ter, som ble godkjent av Kommisjo-

nen under det tidligere personvern-
direktivet, og som gjelder overforing
til databehandlere i tredjeland, er
etter sin egen ordlyd et forhold mel-
lom den behandlingsansvarlige (ek-
sportoren) og den databehandleren
som skal motta personopplysnin-
gene (importoeren). I praksis vil det
imidlertid ofte veare slik at primeer-
databehandleren er en vitksomhet
innenfor EAS-omradet der en ordi-
nar databehandleravtale er tilstrek-
kelig. Databehandleren kan imidler-
tid ha underleverandorer (underda-
tabehandlere) som holder til utenfor
EOS-omridet. Da er det behov for
et saerskilt overforingsgrunnlag i
underdatabehandlerleddet. Det har
ikke de eksisterende standard kon-
traktklausuler vert tilpasset for.
Den 12. november 2020 ble imid-
lertid utkast til nye standard person-
vernbestemmelser lagt ut pa horing
av Kommisjonen.' De skal bl.a. leg-
ge til rette for overforing mellom
databehandlere innenfor og utenfor
EOS.

Disse problemstillingene knyttet
til bruk av flerleddete databehand-
lerrelasjoner og sporsmalet om
overforing til tredjeland i forbin-
delse med helt grunnleggende tje-
nester som degnkontinuerlig opp-
folging av driften, vil nok treffe
mange av studentene nir de skal ut
for 4 gi rad i praksis, og kan nok
med fordel fa litt mer plass i neste
utgave av boken. Pi det tidspunktet
far vi hape at ogsa de nye standard
personvernbestemmelsene er blitt
vedtatt. Om andre utfordringer ved
bruken av standard kontraktklausu-
ler, bl.a. i forlengelsen av EU-dom-
stolens avgjorelse i Schrems 11, er
det skrevet godt og mye andre ste-
der her i Lov&Data.

1 Se https:/ | ec.europa.en/ info/ law/ better-
regulation/ have-yonr-say/
initiatives/ 12741-Commission-Inmplemen-
ting-Decision-on-standard-contractual-
clanses-for-the-transfer-of-personal-data-to-
third-countries.
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Helseopplysninger

Jeg nevnte ovenfor at boken kunne
nytt godt av noen flere eksempler,
f.eks. knyttet til behandling av pet-
sonopplysninger om ansatte. Et an-
net omrade av stor praktisk betyd-
ning, og hoy kompleksitet, er be-
handling av helseopplysninger. Det
er nok fornuftig av forfatteren 4
ikke tra for langt inn pa dette omri-
det; det er skrevet egne boker om
dette. Jeg stusser likevel litt over at
forfatteren ikke spanderer orlite
plass pa a forklare begrepet helse-
opplysning. Det er nok mange som
vil vaere overrasket over hvor vidt
begrepet helseopplysning rekker. 1
og med at helseopplysninger tilho-
rer de sdkalte «sarlige kategorier av
personopplysninger» i art. 9, kan
det ha stor betydning for den be-
handlingsansvarlige om en person-
opplysning skal regnes som en hel-
seopplysning eller ikke.

Risikovurderinger

Et siste omrdde jeg vil nevne, er ri-
sikovurdering. Et gjennomgédende
trekk ved personvernforordningen
er krav om forholdsmessighet f.cks.
mellom tiltak og de risikoer tilta-
kene skal bote pi, se f.eks. art. 24
og 32 om «egnede» tiltak. Dette vil 1
mange tilfeller bygge pa en risi-

kovurdering. I noen sammenhenger
er kravet til risikovurdering ekspli-
sitt uttalt, f.eks. i art 35, andre steder
fremgar det mer indirekte. Risi-
kovurdering er et omrade som kan
oppleves som vanskelig for de fleste
som ikke driver med det til daglig,
kanskje forst og fremst fordi man
ikke helt vet hvordan man skal gripe
det an. For komplekse risikovurde-
ringer bor det nok tilkalles fagek-
spertise, men for de mange lopende
risikovurderinger som skal gjores,
ville det veere til god hjelp 4 fa litt
praktisk veiledning, Forfatteren gir
virkelig gode bidrag i kap. 6.1.2, og
papeker selv at han anser det som
sa viktig at det er viet mer plass enn
andre enkeltemner. Jeg tror likevel
ingen lesere av boken vil bebreide
ham om han 1 neste utgave gar enda
lenger i rdd og veiledning med hen-
syn til praktisk dag-til-dag handte-

ring av risikovurderinger.

Sammenfatning og
hovedinntrykk
Jeg har ovenfor pekt pa noen for-
hold som etter min mening hadde
fortjent noe mer oppmerksomhet i
en lerebok om personvernforord-
ningen. Det er for detaljer 4 regne.
Det er en fremragende presta-
sjon av forfatteren 4 systematisere,

komprimere og gjore tilgjengelig
personvernforordningens innhold
sa strukturert, tydelig og dekkende,
og med et sd klart sprak, som det er
gjort i denne boken — pd bare 300
sider. Jeg anbefaler den uforbehol-
dent; ikke bare til studenter, men
ogsa til praktikere og andre som ar-
beider med personopplysningsrett.
Jeg foler meg sikker pd at ogsd juris-
ter med betydelig praktisk erfaring
innenfor personopplysningsretten
vil ha nytte av boken, og finne stot-
te for egne resonnementer i forfat-
terens tilnaerming og systematikk.
Jeg tror ogsa at de fleste vil finne
nye momenter bade ved forste og
annen gangs gjennomlesing, Det
skyldes ikke at teksten er uklar, men
at den pa mange omrader er sa
komprimert, og beskriver si mange
alternativer, at leserens egen prak-
tiske erfaring kan ha betydning for
hvilke poenger man tar med seg fra
lesingen.

Det er bare a gratulere Dag Wie-
se Schartum med nok et stralende

arbeid!
Rolf Riisnes er advokat dr. juris,

partner i Wikborg Rein
Advokatfirma AS.
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Immaterialrett, kontrakter og
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Harald Irgens-Jensen (red.), Camilla
Vislie (red.).
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2020 — ISBN: 9 788 215 030 081
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Immaterialretten far storre betyd-
ning for skonomi og samfunn, og
den blir stadig mer kompleks. Sam-
tidig er det viktig ikke 4 miste dens
naere sammenheng med annen for-

muerett, i forste rekke kontraktsret-
ten og erstatningsretten, av syne.

Det naere forholdet mellom im-
materialrett og annen formuerett
ble understreket av Ragnar Knoph,
norsk immaterialretts viktigste skik-
kelse, pa 1930-tallet. I hans 4nd, har
denne artikkelsamlingen som mal 4
illustrere samspillet mellom immate-
rialretten, kontraktsretten og erstat-
ningsretten fra ulike synsvinkler.
Samlingen inneholder en rekke ana-
lyser av sporsmal som kan oppsta i
tilknytning til ulike immaterialretts-
avtaler (lisensavtaler, FoU- og tilvir-
kningskontrakter, overdragelser av
patenter, forlagsavtaler, avtaler om
bruk av opphavsrettslig materiale
osv.) og til erstatningskrav for im-
materialrettskrenkelser.

Bak artiklene stir et knippe for-
fattere med bred bakgrunn: forske-
re, stipendiater og advokater. Tema-

ene i samlingen vil ha interesse ikke
bare for jurister som arbeider med
immaterialrett, men ogsa for dem
som driver med arbeidsrett, entre-
priserett, kjopsrett, idrettsjuss og
konkursrett, i advokatfirmaer, dom-
stoler, patentbyrder og kunstneror-
ganisasjoner, 1 selskaper engasjert i
teknologiutvikling, underholdning
og merkevarer, og 1 vare forsknings-
institusjoner.

Bidragsytere: Nora Sandvik Brat-
heim, Knut Jorgen Egelie, Thomas
Granrud, Magnus Hauge Greaker,
Harald Irgens-Jensen, Kaja Skille
Hestnes, Kirsten Lange, Morten
Smedal Nadheim, Haakon Thue
Lie, Ole-Andreas Rognstad, Urd
Sira, Camilla Vislie og Inger Berg
Orstavik.

Ytringsfrihet og medieregulering
Olav Torvund

Universitetsforlaget — 448 s. Oslo
2020 — ISBN: 9 788 215 032 955
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Béde jussen og medievirkeligheten
har utviklet seg mye pa kort tid.
Blant annet har Grunnlovens ho-
vedbestemmelse om ytringsfrihet i
§ 100 blitt endret. I tillegg har vi fatt
en ny straffelov og ny rettspraksis
fra bl.a. Menneskerettsdomstolen.
«Ytringsfrihet og medieregule-
ring» gir en innfering i medierett og
behandler emner som pressens rol-
le, ytringsfrihetens grenser, ansvaret
og de rettslige rammene for ytrings-
friheten. Denne fremstillingen er
hovedsakelig skrevet for det tvert-
faglige bachelorprogrammet «Digi-
tale medier» ved Universitetet i
Oslo. I tillegg vil boka vare et nyttig

oppslagsverk for jurister og ansatte i
landets mediehus.



EDPB udgiver information vedr.
bindende virksomhedsregler,
som er godkendt af det engelske
datatilsyn

Det Buropeiske Databeskyttelses-
rid CEDPB’) offentliggjorde den
22. juni 2020 en orienterende note
om bindende virksomhedsregler
med den britiske tilsynsmyndighed
som ledende myndighed.

Bindende virksomhedsregler er
regler, som fastlegges internt i en
koncern, og som sikrer lovlig over-
forsel af data imellem de forskellige
selskaber i en koncern, jf. Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen) artikel 40, stk. 2, litra b og arti-
kel 47, stk. 1. Bindende virksom-
hedsregler skal godkendes af den
kompetente tilsynsmyndighed i den
medlemsstat, hvori koncernens ho-
vedsaxde ligger.

Som en konsekvens af Brexit
skal koncerner med bindende virk-
somhedsregler, der har det britiske
datatilsyn som den kompetente til-
synsmyndighed, finde en ny kompe-
tent tilsynsmyndighed beliggende i
et E@S-land, inden den aktuelle
Brexit-overgangsperiode slutter.
Bindende vitksomhedsregler, der
allerede er godkendt, skal have ud-
stedt en ny godkendelse fra den nye
kompetente tilsynsmyndighed efter-
fulgt af en vurdering fra EDPB, for
overgangsperioden slutter. Den nye
godkendelse er dog ikke pakravet,
hvis de bindende virksomhedsregler
er blevet godkendt af det britiske
datatilsyn, da det fungerede som
kompetent tilsynsmyndighed i hen-
hold til Direktiv 95/46/EF af 24.

Tue Goldschmieding
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oktober 1995, der er forgangeren til
databeskyttelsesforordningen.

For at hjzlpe de dataansvarlige
og databehandlerne indeholdte den
orienterende note en tjekliste over
elementer, der skal ndres i forbin-
delse med @ndringen af den kom-
petente tilsynsmyndighed.

Lees hele ndgivelsen her:

https:/ [ edpb.enropa.en/ sites/ edpb/
[Jiles/ files/ filel ] edpb_informationnotefor-
grounpswithicoasberleadsa_20200722.pdf

Link til hjemmesiden:

hitps:/ | edpb.europa.en/ our-work-to-
ols/ our-documents/ other/ information-no-
te-bers-groups-undertakings-enterpri-
ses-which-have_en

EDPB udgiver FAQ om Schrems
[I-dom
Det Europziske Databeskyttelses-
rid CEDPB’) offentliggjorde den
23. juli 2020 en FAQ pa baggrund
af EU-Domstolens dom afsagt den
16. juli 2020 i sag C-311/18, Data
Protection Commissioner v Facebook Ire-
land 1.td and Maximillian Schrems
(Schrems II dommen). I dommen
blev det vurderet hvorvidt EU-US
Privacy Shield ordningen samt
EU-Kommissionens standardkon-
traktbestemmelser (SCC’er) kan
bruges som gyldigt overforsels-
grundlag af personoplysninger.
Schrems II-dommen afgjorde, at
EU-Kommissionens standardkon-
traktbestemmelser kan bruges som
overforselsgrundlag, mens det for
EU-US Privacy Shield ordningen
blev afgjort, at denne ikke levede op
til det tilstrakkelige beskyttelsesni-
veau, der var sikret ved Europa-Par-
lamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016

(databeskyttelsesforordningen’). P
den baggrund blev Privacy Shield
ordningen erkleret ugyldig

EDPB anforer, at Schrems
II-dommen, har betydning for alle,
der ved elektroniske midler overfo-
rer personoplysninger til USA eller
andre lande uden for EU/EOXS
(tredjelande), som ikke kan garante-
re et tilstraekkeligt databeskyttelses-
niveau 1 henhold til databeskyttel-
sesforordningens artikel 46 om
overforsler omfattet af fornedne
garantier. I EDPB’s FAQ er det an-
givet, hvordan virksomheder, der
overforer personoplysninger til
tredjelande, skal forholde sig i lyset
af dommen.

Det bliver endvidere i EDPB’s
FAQ gjort klart, at en virksomhed,
der forsat onsker at overfore per-
sonoplysninger til USA eller andre
tredjelande, skal foretage en vurde-
ring af omstaendighederne ved
overforslerne, og hvilke yderligere
supplerende foranstaltninger virk-
somheden kan indfere for at opna
det databeskyttelsesniveau, der er
fastsat i databeskyttelsesforordnin-
gen.

EDPB har analyseret Schrems
II-dommen og vedtog i november
2020 anbefalinger til supplerende
foranstaltninger, der kan implemen-
teres for sikre en legitim overforsel
af personoplysninger til tredjelande,
hvor den tilstrakkelige databeskyt-
telsesgaranti ikke er sikret. Dette
omfatter bl.a. vejledning til hvordan
en datacksportor afklarer om de har
behov for supplerende foranstalt-
ninger, betingelser for at disse er
effektive samt en liste med eksem-
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pler pa supplerende foranstaltnin-
ger.

Les hele EAQ-ndgivelsen ber:

hitps:/ [ edpb.curopa.eu/ sites/ edpb/
[files/ files/ file1 /20200724 _edpb_fagon-
genc31118_en.pdf

Lees anbefalingerne her:

https:/ /| edpb.europa.en/ sites/ edpb/
[iles/ consultation/ edpl_recommendati-
ons_202001_supplementarymeasure-
stransferstools_en.pdf

1.1 Nyt register over
graenseoverskridende sager

Det Europziske Databeskyttelses-
rid CEDPB’) har udgivet et register,
som indeholder afgorelser truffet af
nationale tilsynsmyndigheder i over-
ensstemmelse med artikel 60 i
Europa-Parlamentets og Ridets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’). Artikel 60 statuerer, at til-
synsmyndigheden i det land, hvor
en dataansvatlig har hovedsede
(den ledende tilsynsmyndighed’),
har pligt til at samarbejde med til-
synsmyndighederne 1 de lande, som
den dataansvarliges graenseoverskri-
dende aktivitet berorer (de berorte
tilsynsmyndigheder’). Dette samar-
bejde betegnes som
»One-Stop-Shop«-samarbejdet
(OSS-samarbejdet’).

Under OSS-samarbejdet skal den
ledende tilsynsmyndighed forberede
udkast til afgorelser og samarbejde
med de berorte tilsynsmyndigheder
for at opna enighed om afgorelsen.
De ledende tilsynsmyndigheder har
indtil videre (medio oktober 2020)
afsagt 135 OSS afgorelser, der kan
tilgds gennem det nyligt udgivne
register, som tillige indeholder refe-
rater af afgorelserne pa engelsk.

Registeret er relevant for prakti-
kere som arbejder med databeskyt-
telse, idet det bliver muligt at fa ind-
sigt 1, hvotledes de berorte
tilsynsmyndigheder arbejder sam-
men for at hindhave databeskyttel-
sesforordningen.

Informationen i registeret er ble-
vet valideret af de relevante ledende
tilsynsmyndigheder 1 overensstem-
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melse med vilkdrene i national lov-
givning,

Find registeret her:

https:/ | edpb.europa.en/ our-work-to-
ols/ consistency-findings/ register-for-artic-
le-60-final-decisions_en

Utilstreekkelig sikkerhed ved
levering af inkassobreve udlgste
kritik fra Datatilsynet

Det danske datatilsyn (Datatilsy-
net’) har den 11. juni 2020 ved afgo-
relse i sag med journalnummer
2020-31-2260 udtalt kritik af Roest-
Nielsen ApS (RoestNielsen’) for
manglende opfyldelse af kravene
om et passende sikkerhedsniveau i
forbindelse med levering af inkas-
sobreve til en borger.

Borgeren klagede den 15. sep-
tember 2019 til Datatilsynet over
Altektum A/S (Alektum’) der som
dataansvatlig havde indgéet en data-
behandleraftale med RoestNielsen,
hvorefter konsulenter hos Roest-
Nielsen skulle besoge og levere in-
kassobreve til debitorer pd vegne af
Alektum. Borgeren havde oplevet at
naboen matte aflevere et brev, der
var havnet ude foran naboens ejen-
dom og en anden gang havde bor-
geren fundet et brev, der var blevet
sat lost fast pa dennes hoveddor.

Datatilsynet fandt i sin afgorelse,
at der ved RoestNielsens levering
ikke var levet op til de databeskyt-
telsesretlige krav om et passende
sikkerhedsniveau i art 32, stk. 11
Europa-Parlamentet og Radets For-
ordning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen), idet en konsulent ansat ved
RoestNielsen afleverede inkassobre-
vene, ved at placere disse ved bot-
gerens hoveddor. RoestNielsen hav-
de ikke leveret de to pagzldende
breve i overensstemmelse med den
instruks, som var givet af Alektum,
og som RoestNielsen som var un-
derlagt. Datatilsynet fandt pd bag-
grund heraf, at sagen skulle rettes
mod RoestNielsen, som databe-
handler.

I vurderingen af sagen lagde Da-
tatilsynet vaegt pa, at brevene ikke

blev afleveret i borgerens postkasse,
uagtet at borgeren havde en post-
kasse, og at RoestNielsen placerede
kuverterne sa tilgeengeligt, at der var
en stor risiko for, at de ville gé tabt i
et eventuelt uvejt, eller at uvedkom-
mende ville kunne tilgd dem. Det
faktum at borgerens adresse var i et
sommerhusomréde, hvor postkas-
serne kan vare centralt placeret i
postkasseanlag fritog ikke Roest-
Nielsen. som burde have undersogt
forholdene nzermere, ved eventuelt
at inspicere omridet omkring bor-
gerens ejendom eller ved at under-
soge, om der pd ejendommene om-
kring adressen var opsat postkasser.

Datatilsynet lagde herudover
veaegt pa, at der 1 brevene fremgik
oplysninger om inkasso og gzld, og
at cksponering af sidanne oplysnin-
ger kunne indebeare alvorlige kren-
kelser for borgeren.

Les afgorelsen ber:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afoerelser/ afgoerelser/ 2020/ jun/
utilstraekfeelig-sikkerhed-ved-leve-

ring-af-inkassobreve

Region Syddanmark far
alvorlig kritik og pabud af
Datatilsynet for utilstrackkelige
sikkerhedsforanstaltninger
Det danske datatilsyn (Datatilsy-
net’) har den 12. juni 2020 ved afgo-
relse 1 sag med journalnummer
2020-442-6448, udtalt alvorlig kritik
af Region Syddanmark og givet pa-
bud om underretning af borgere,
hvis personoplysninger har varet
genstand for sikkerhedsbrud.
Region Syddanmark anmeldte et
brud pad persondatasikkerheden til
Datatilsynet efter at vare blevet be-
kendt med, at et netverksdrev til
midlertidig opbevaring af doku-
menter, der skulle tilknyttes regio-
nens Elektroniske Patient Journal
(EPJ), ikke var beskyttet med til-
straekkelig adgangskontrol, idet alle
Region Syddanmarks ca. 30.000 an-
satte havde adgang til drevet og der-
med dokumenterne.
Dokumenterne indeholdte al-
mindelige, fortrolige og personop-



lysninger af sarlige kategorier, her-
under oplysninger vedrerende born
eller sarligt udsatte grupper og regi-
strerede med beskyttet adresse for
op imod 800.000 registrerede.

Datatilsynets kritik gives pa bag-
grund af den ovenstdende manglen-
de persondataretlige sikkerhed som
udgjorde et brud pi artikel 32, stk. 1
i BEuropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’). Endvidere udtaler Datatil-
synet, at den manglende logning af,
hvem der tilgik oplysningerne, dan-
nede grundlag for udstedelse af et
pabud om underretning af de regi-
strerede om bruddet pa persondata-
sikkerheden, fordi risikoen for dem
blev vurderet som hej. I sin afgorel-
se lagde Datatilsynet desuden sar-
ligt vaegt pa maengden af indeholdte
oplysninger samt den fortrolige ka-
rakter som en del af disse havde.

Les hele afgorelsen ber:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ jun/
utilstraekkelige-sikkerbedsforanstaltnin-
ger-hos-region-syddanmark

Les Datatilsynets vejledning om hand-
tering af sikkerbedsbrud ber:

https:/ | wwmw.datatilsynet.dk/ me-
dia/ 7591/ haandiering-af-brud-paa-per-
sondatasikkerbeden.pdf

Region Syddanmark far

alvorlig kritik for manglende
risikovurdering og test af IT-
system

Det danske datatilsyn ('Datatilsy-
net’) har den 17. juli 2020 ved afgo-
relse i sag med journalnummer
2018-442-0026 udtalt alvorlig kritik
af Region Syddanmark for mang-
lende risikovurdering og test under
udviklingen af et I'T-system, hvilket
medforte et brud pa persondatasik-
kerheden.

Region Syddanmark (Regionen’)
anmeldte brud pa persondata sik-
kerheden til Datatilsynet efter have
opdaget at der ved en sporgeske-
maundersogelse blev givet uautori-
seret adgang til samlet set 365 pet-
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soners navn, personnummer og
oplysning om graviditet.

Det fremgar af sagen, at ca. 2000
gravide kvinder blev anmodet om at
udfylde et sporgeskema. Personerne
havde mulighed for at se en liste
med navn og personnummer pa an-
dre personer, som ogsd var blevet
anmodet om at udfylde samme
sporgeskema. De berorte registrere-
de modtog senere elektronisk post i
e-boks fra Regionen, der oplyste, at
det kun var navne og personnumre,
der var blevet gjort tilgaengelige
men i anmeldelsen til Datatilsynet
tilfojede Regionen, at man ligeledes
havde informeret om adgangen til
oplysninger om graviditet.

Datatilsynet fandt pa baggrund
af hendelserne i sagen, at der var
sket et brud pa persondatasikkerhe-
den, jf. artikel 4, nr. 121 Euro-
pa-Parlamentets og Ridets forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen). Tillige fandt Datatilsynet, pa
baggrund af Regionens forklarin-
ger, at den nedvendige risikovurde-
ring, jf. databeskyttelsesforordnin-
gens artikel 32, stk. 1 ikke havde
fundet sted. Derudover vurderede
Datatilsynet, at Region Syddanmark
ikke havde handlet i overensstem-
melse med databeskyttelsesforord-
ningens artikel 33, stk. 5 om doku-
mentation af alle brud pa
persondatasikkerheden ved ikke at
oplyse de berorte individer om alle
potentielle brud.

Det var Datatilsynets vurdering,
at man ved Region Syddanmarks
behandling af kvindernes person-
oplysninger ikke underrettede de
registrerede om omfanget af brud-
det af persondatasikkerheden i
overensstemmelse med artikel 34,
stk. 2.

Datatilsynet udtalte pa baggrund
af ovenstdende alvorlig kritik af Re-
gion Syddanmarks behandling af
personoplysninger, der ikke var be-
handlet i overensstemmelse med
databeskyttelsesforordningens arti-
kel 32, stk. 1, artikel 33, stk. 5 og
artikel 34, stk. 2.

Les bele afgorelsen her:

https:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ jul/
brud-paa-persondatasikkerheden-hos-regi-
on-syddanmarfk

Kommune indstilles til

bade for manglende
sikkerhedsforanstaltninger

Det danske datatilsyn (Datatilsy-
net’) har den 30. juni 2020 ved poli-
tianmeldelse indstillet Lejre Kom-
mune til en bode for ikke at have
overholdt sin forpligtelse som data-
ansvarlig i henhold til Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’).

Lejre Kommune blev bekendt
med en praksis i kommunens afde-
ling, Center for Born og Unge,
hvorefter modereferater indehol-
dende folsomme personoplysninger
blev uploadet pd kommunens med-
arbejderportal. Her kunne person-
oplysningerne tilgds af en storre del
af kommunens ansatte, herunder en
del medarbejdere, der ikke selv ar-
bejdede med sager, hvor de beskyt-
tede oplysninger indgik. Efter kom-
munen blev opmarksom pa dette
brud pé persondatasikkerheden, an-
meldte de det til Datatilsynet.

Datatilsynet specificerer i indstil-
lingen til politianmeldelsen, at der i
en situation, som den pagzxldende
navnlig bor iverkszattes to sikker-
hedsforanstaltninger. For det forste
bor en adgangskontrol iverksattes,
saledes at kun medarbejdere med et
arbejdsbetinget behov for oplysnin-
gerne kan tilgéd disse. For det andet
mi logning af de personer, der har
fiet vist de folsomme personoplys-
ninger anses for en nedvendig og
passende foranstaltning;

Datatilsynet har indstillet til at
beden skal belobe sig til 50.000 kr.
Ved fastleggelsen af storrelsen pa
beden er der bla. lagt vagt pd over-
tredelsens karakter, herunder at der
var tale om manglende sikkerheds-
behandling, og pd maxngden af per-
sonoplysninger omfattet af sikker-
hedsbruddet. Sagen er hos politiet,
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der skal undersoge, om der er
grundlag for at rejse sigtelse i sagen.
Les hele nybeden her:
hitps:/ [ wwm.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2020/ jun/

lejre-eommune-indstilles-til-boede

1.2 Hotelkaede indstilles til
millionbade for manglende
sletning af data

Det danske datatilsyn (Datatilsy-
net’) indstillede ved politianmeldelse
den 28. juli 2020 Arp-Hansen Hotel
Group A/S CArp-Hansen’) til en
bode pi 1,1 mio. kr. i forbindelse
med, at Arp-Hansens egne slettefri-
ster ikke var blevet overholdt.

I forbindelse med et tilsyn hos
Arp-Hansen gennemgik Datatilsy-
net en rekke systemer med formal
om at undersoge, om Arp-Hansen
havde tilstrekkelige procedurer til at
sikre, at der ikke blev opbevaret
personoplysninger i lengere tid, end
det var nodvendigt af hensyn til de
formal, hvortil oplysningerne blev
behandlet, jf. opbevaringsbegrans-
ningen i artikel 5, stk. 1, litra e 1
Europa-Parlamentet og Radets For-
ordning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen’).

Datatilsynet fandt, at szrligt et
bookingsystem indeholdt mange
personoplysninger. Datatilsynet
konstaterede at ca. 500.000 kunde-
profiler eksisterede i systemet, selv-
om profilerne burde vare blevet
slettet flere ar tidligere ifolge
Arp-Hansens egne slettefrister.

Idet Arp-Hansen, ifolge Datatil-
synet, ikke fremkom med saglige
grunde til den omfattende opbeva-
ring, indstillede Datatilsynet hotel-
kaeden til en bode pi 1,1 mio. kr. for
ikke at leve op til kravet om sletning
1 opbevaringsbegraensningen.

Lees hele nybeden her:

https:/ [ www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2020/ jul/
arp-hansen-hotel-group-as-indstilles-til-bo-
ede

26 | Lov&Data nr. 144 — hefte 4/2020

Il NYTT OM PERSONVERN

1.3 Opgavebesvarelser anset
som personoplysninger,
hvorved videregivelse af
besvarelserne var et brud pa
persondatasikkerheden

Det danske datatilsyn (Datatilsy-
net’) afsagde den 18. juni 2020 afgo-
relse i sag med journalnummer
2019-431-0045 vedrorende en data-
behandlers videregivelse af gymna-
sieelevers opgavebesvarelser.

Tre gymnasier anmeldte hen-
holdsvis den 15. og 16. august 2019
et brud pa persondatasikkerheden
til Datatilsynet vedrorende MaCom
A/S (MaCom’), der som databe-
handler havde videregivet elevers
opgavebesvarelser til forskere fra
Datalogisk Institut ved Kobenhavns
Universitet til brug for udviklingen
af plagiatprogrammer. Dette var
sket, uden at de tre gymnasier som
dataansvarlige havde givet tilladelse
til videregivelsen.

Datatilsynet fandt, at opgavebe-
svarelser kan anses for personlys-
ninger, jf. artikel 4, nr. 1 1 Euro-
pa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’), nar en opgavebesvarelse
behandles i sin helhed, idet de er
udtryk for opgavebesvarerens tan-
kegang, demmekraft og kritiske
sans. Da uddragene af opgavebe-
svarelserne var af et sidan omfang,
at plagiatprogrammet skulle kunne
genkende de enkelte besvarelser fra
hinanden, havde besvarelserne en
sadan karakter, at de ville kunne
henfores til en bestemt registreret,
ved brug af supplerende oplysnin-
ger. P4 den baggrund fandt Datatil-
synet, at videregivelsen af opgave-
besvarelserne skulle anses som
behandling af pseudonymiserede
personoplysninger jf. databeskyttel-
sesforordningens artikel 4, nr. 5.

Pd baggrund af dette, og idet vi-
deregivelsen var sket uden instruks
fra de dataansvar-lige, fandt Datatil-
synet, at der var grundlag for at ud-
tale alvorlig kritik af, at MaCom
havde behandlet personoplysninger
1 strid med databeskyttelsesforord-

ningens artikel 28, stk. 3. For sa vidt
angér graden af kritik, lagde Data-
tilsynet i skeerpende retning vaegt pa
at MaCom ikke kunne redegore for
antallet af oplysninger, som var ble-
vet stillet til radighed og antallet af
gange, videregivelsen havde fundet
sted. I formildende retning lagde
Datatilsynet bl.a. vagt pa, at videre-
givelsen var sket i videnskabeligt
ojemed og med et samfundstjene-
steligt formal, og at videregivelsen
var sket i pseudonymiseret form.

Les bele afgorelsen her:

https:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afooerelser/ afgoerelser/ 2020/ jun/
videregivelse-af-opgavebesvarelser

1.4 PrivatBo modtager alvorlig
kritik og indstilles til bede pa
150.000 kr. efter to tilfaelde

af videregivelse af fortrolige
personoplysninger

Det danske datatilsyn (Datatilsy-
net’) har den 4. august 2020 ved sag
2019-441-1480, udtalt alvorlig kritik
af og ved politianmeldelse indstillet
PrivatBo A.m.b.A. af 1993 ("Privat-
Bo’) til en bade pa 150.000 kr. for
brud p4d persondatasikkerheden.

PrivatBo bistod en boligfond
med et patenkt salg af tre ejendom-
me. I den forbindelse uddelte Pri-
vatBo 1 alt 424 USB-negler indehol-
dende materiale angdende
ejendommene til ejendommenes
lejere i overensstemmelse med til-
budspligten, jf. lovbekendtgorelse
nr. 227 af 9. marts 2016 (den dan-
ske lejelov’) §§ 100-103. Dog inde-
holdt USB-neglerne ved en fejl en
reekke dokumenter med fortrolige
personoplysninger, som ikke skulle
have varet videregivet, og som fol-
ge heraf anmeldte PrivatBo et brud
pé persondatasikkerheden jf. Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen) til Datatilsynet den 23. decem-
ber 2018.

Efter databruddet anmeldt den
23. december 2018, antog PrivatBo
PwC som ekstern kvalitetskontrol
for at sikre overholdensen af per-



sondatasikkerheden. Ved et nyt til-
felde efterfolgende i januar 2019
udleverede PrivatBo USB-nogler
indeholdende oplysninger om
adresser, deposita, forudbetalt leje,
og hvorvidt der var foretaget udleg
i nevnte deposita. Materialet blev
ved en fejl udleveret til beboerne i
en anden ejendom end den patenk-
te. PwC havde forudgiende med-
delt, at materialet ikke indeholdt
personoplysninger, der ikke var
noedvendige af hensyn til opfyldelse
af tilbudspligten. Derfor blev brud-
det ikke indberettet til Datatilsynet.
Datatilsynet tilslutte sig ikke vurde-
ringen, og PrivatBo indberettede
folgeligt bruddet i maj 2019.

Datatilsynet vurderede i sagen, at
PrivatBo ikke havde levet op til kra-
vene i databeskyttelsesforordnin-
gens artikel 32 om, at gennemfore
passende tekniske og organisatori-
ske sikkerhedsforanstaltninger, i
forbindelse med den forstnzvnte
udlevering af USB-negler, der ved
en fejl indeholdte fortrolige person-
oplysninger. Datatilsynet udtalte, at
PrivatBo som minimum burde have
gennemgaet materialet inden udle-
veringen. P4 denne baggrund an-
meldte Datatilsynet PrivatBo til po-
litiet og indstillede til en bode pa
150.000 kt. Derudover udtale Data-
tilsynet alvorlig kritik af, at PrivatBo
ikke i forbindelse med sikkerheds-
bruddet uden unedig forsinkelse og
senest 72 timer efter at PrivatBo
blev bekendt hermed, anmeldte
bruddet til Datatilsynet, hvilket ud-
gor en overtredelse af databeskyt-
telsesforordningens artikel 33. At
PrivatBo var i vildfarelse om sikker-
hedsbruddet var ikke en undskylde-
lig omstendighed.

Datatilsynet udtalte ogsa alvorlig
kritik, af den efterfolgende utilsigte-
de videregivelse af oversigter over
deposita, forudbetalt leje og 1 nogle
tilfeelde udlaeg foretaget i disse de-
posita. Fejlen skyldtes manglende
grundighed og indebar en risiko for
registreredes omdemme. PwCs fejl-
agtige vurdering af karakteren af
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oplysningerne kunne ikke fore til et
andet resultat.

Les hele afgorelsen her:

bttps:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ aug/
afverelse-vedroerende-privatbo-am-
ba-af-1993-i-forbindel-
se-med-brud-paa-persondatasikkerbeden

https:/ [ wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2020/ ang/
datatilsynet-indstiller-privatho-til-boede

1.5 EU-Kommissionen
har offentliggjort
informationsmateriale om Brexit
Storbritanniens overgangsperiode
efter Brexit udlober den 31. decem-
ber 2020 ifolge aftalen om Det For-
enede Kongerige Storbritannien og
Notditlands udtreden af EU
2019/C 384 1/01 Cudtreedelsesafta-
len’). Herefter vil enhver overforsel
af personoplysninger til Storbritan-
nien blive betragtet som en overfor-
sel til et usikkert tredjeland.

EU-kommissionen har offentlig-
gjort informationsmateriale med
titlen: »Getting ready for the end of
the transition period«, som skal for-
berede EU-landene pd overgangs-
periodens udleb. Informationsma-
terialet indeholder information af
mere generel karakter samt en med-
delelse specifikt om databeskyttelse.

Meddelelsen om databeskyttelse
indeholder en beskrivelse af mulig-
hederne for overforsel af personop-
lysninger som beskrevet kapitel 5 i
Europa-Parlamentet og Radets For-
ordning (EU) 2016/679 af 27. april
2016 (databeskyttelsesforordnin-
gen’) med fokus pa overforsler til
Storbritannien. Herudover beskri-
ves artikel 71 i udtradelsesaftalen,
der handler om beskyttelse af de
personoplysninger, der er overfort
til Storbritannien mens landet stadig
var en del af EU samt i overgangs-
perioden.

Find specifik meddelelse om databe-
skyttelse her: (pa engelsk)

https:/ | ec.enropa.en/ info/ sites/ info/
[files/ brexcit_files/ info_site/ data_protecti-
on_en.pdf

Find hele materialet her:

https:/ | ec.enropa.en/ info/ enrgpe-
an-union-and-united-kingdon-forging-
new-partnership/ future-partnership / get-
ting-ready-end-transition-period_en

Ikke i strid med reglerne at
behandle oplysninger om
fingeraftryk af medarbejdere

Det danske datatilsyn (Datatilsy-
net’) afsagde den 8. juli 2020 afgo-
relse 1 sag med journalnummer
2019-31-1650, vedrorende en vitk-
somheds behandling af oplysninger
om fingeraftryk med henblik pa
identifikation af medarbejdere.

Sagen omhandlede en kreaturs-
lagterivirksomhed, der anvendte fin-
geraftryk som identifikation af
medarbejderne for at kontrollere
hvilke medarbejdere, der havde del-
taget i produktionen af et givent
produkt, samt sikre, at uvedkom-
mende ikke fik adgang til produkti-
onen. Virksomheden anforte, at
noglebrikker ikke ville give den til-
strekkelige sikkerhed for entydig
identifikation, da der var risiko for
tyveri eller ombytning af neglebrik-
kerne.

Datatilsynet fandt, at behandlin-
gen af fingeraftryk som udgangs-
punkt var omfattet af forbuddet i
artikel 9, stk. 1 1 Europa-Parlamen-
tets og Radets Forordning (EU)
2016/679 af 27. april 2016 (‘databe-
skyttelsesforordningen’). Kontrol-
foranstaltningen kunne dog alligevel
finde sted, hvis det var nedvendigt
for den dataansvarliges arbejdsretli-
ge forpligtelser, jf. databeskyttelses-
forordningens artikel 9, stk. 2, litra
b og artikel 5, stk. 1, litra a-c, om
rimelighed, legitime formal og data-
minimering,

Datatilsynet anforte, at hensynet
til fodevaresikkerheden udgjorde et
sagligt driftsmessigt hensyn, og at
der ikke var grundlag for at tilside-
sette virksomhedens vurdering om
nodvendigheden heraf. Datatilsynet
fandt det detfor foreneligt med da-
tabeskyttelsesreglerne, at virksom-
heden kunne anvende fingeraftryk
som kontrolforanstaltning med
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henblik péd entydig identifikation af
medarbejdere.

Les hele afgorelsen her:

hitps:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afooerelser/ 2020/ jul/
brug-af-fingeraftryk-ved-adgangskontrol

Datatilsynet har opdateret
vejledning om fortegnelser over
behandlingsaktiviteter

Det danske datatilsyn (Datatilsy-
net’) og Justitsministeriet offentlig-
gjorde i februar 2018 en vejledning
om fortegnelser over behandlings-
aktiviteter. Vejledningen var Datatil-
synets og Justitsministeriets bud pa,
hvad en fortegnelse skulle indehol-
de for at leve op til kravene 1 artikel
30 i Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’).

Efter databeskyttelsesforordnin-
gens artikel 30, skal den dataansvar-
lige fore fortegnelser over behand-
lingsaktiviteter under dennes ansvar,
herunder f.eks. formalene med be-
handlingen og en beskrivelse af ka-
tegorierne af registrerede og kate-
gorierne af personoplysninger.

Datatilsynet har pa baggrund af
de erfaringer, som tilsynet har gjort
sig efter, at databeskyttelsesforord-
ningen tradte i kraft den 25. maj
2018, opdateret vejledningen om
fortegnelser over behandlingsaktivi-
teter.

Datatilsynet har sdledes pracise-
ret, at en fortegnelse over behand-
lingsaktiviteter skal indeholde en
tydelig kobling mellem hvilke kate-
gorier af personoplysninger, der
behandles om de enkelte kategorier
af registrerede. Hvis der bliver eller
vil blive videregivet personoplysnin-
ger 1 forbindelse med en behand-
lingsaktivitet, skal fortegnelsen ogsa
indeholde information om hvilke
kategorier af personoplysninger,
der bliver eller vil blive videregivet
til den pagaxldende modtager. I til-
knytning hertil skal det ogsa fremga
hvilke kategorier af registrerede, de
pagxldende oplysninger vedrorer.
Dette er efter tilsynets opfattelse
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oplysninger, som dataansvarlige bor
have viden om og dokumentation
for, herunder bl.a. til brug for udar-
bejdelse af risikovurderinger og im-
plementering af passende tekniske
og organisatoriske sikkerhedsforan-
staltninger m.v.

Find hele den opdaterede vejledning
her:

https:/ | wwmw.datatilsynet.die/ Me-
dia) E/ 5/ Fortegnelse.pdf

Brud pa persondatasikkerheden
hos Datatilsynet selv

Det danske datatilsyn (Datatilsy-
net’) offentliggjorde den 20. august
2020, konstateringen af et brud pa
persondatasikkerheden hos Datatil-
synet selv. Den 11. september 2020
udtalte Datatilsynet alvorlig kritik af
tilsynet selv i afgorelse vedrorende
databruddet.

Datatilsynet blev i starten af
august opmarksom pa et brud pa
persondatasikkerheden ved deres
lokaler i Valby. Bruddet vedrorte
Datatilsynets bortskaffelse af papir-
materiale, der potentielt indeholdt
personoplysninger.

Sikkerhedsbruddet stod pa i peri-
oden fra februar 2020 indtil brud-
dets opdagelse i august 2020. Brud-
det skete, idet papirmateriale, som
indeholdte fortrolige og folsomme
oplysninger, og som derfor skulle
have veret makuleret, ved en fejl
blev bortskaffet som almindeligt
papiraffald. Datatilsynet havde fejl-
agtigt afmarket en beholder med
almindelig papiraffald som verende
en makuleringsspand, uden at det
blev kontrolleret, hvorvidt der reelt
var tale om en sidan beholder.
Bruddet indebar at papirmaterialet,
der potentielt indeholdte personop-
lysninger, og som var ment til bort-
skaffelse ved makulering, blev be-
handlet som almindeligt papiraffald.
Herved havde papirpateriet varet
tiloaengeligt for bygningens service-
personale og for vognmandsfirma-
et, der athentede og transporterede
affaldet til genbrug,

Datatilsynet fandt pa denne bag-
grund, at tilsynet havde overtradt

artikel 32, stk. 1 i Europa-Patlamen-
tet og Rddets Forordning (EU)
2016/679 af 27. april 2016 (databe-
skyttelsesforordningen’), idet tilsy-
net ikke havde truffet de passende
organisatoriske og teknikske foran-
staltninger for at sikre et sikker-
hedsniveau, der passede til de risici,
der var ved tilsynets behandling af
personoplysninger.

Om Datatilsynets foretagender
efter bruddets opdagelse har tilsy-
net oplyst, at papiraffaldet efterfol-
gende er blevet bortskaffet pd den
tilsigtede made, at Datatilsynets an-
meldelse af bruddet skete et dogn
for sent i forhold til fristen pa 72
timer efter databeskyttelsesforord-
ningens artikel 33, stk. 1, at Datatil-
synet har underrettet de registrerede
gennem nyheder pa Datatilsynets
hjemmeside, samt at Datatilsynet
har gennemgiet dets procedurer for
bortskaffelse af papiraffald og ind-
skarpet sine retningslinjer.

Lees bele afgorelsen ber:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afooerelser/ afgoerelser/ 2020/ sep/
brud-paa-persondatasikkerheden-i-datatil-
Synet

1.6 Korrekt ikke at give en
registreret indsigt i et dokument,
der vurderer, hvorvidt en
bestemt retssag mod en kunde
kan vindes

Det danske datatilsyn (Datatilsy-
net’) afsagde den 20. august 2020
afgorelse i sag med journalnummer
2020-31-2757 vedrorende en klage
over manglende indsigt.

En borger klagede den 13. febru-
ar 2020 til Datatilsynet over, at Vel-
liv, Pension & Livsforsikring A/S
('Velliv’) ikke havde meddelt indsigt
i alle oplysninger, som Velliv be-
handlede om borgeren. Overordnet
havde borgeren i sin klage anfort, at
vedkommende ikke havde fiet fuld
indsigt i de personoplysninger, som
Velliv havde behandlet om borgeren
i perioden fra den 6. februar 2018
til den 10. januar 2019. Borgerens
forsikringsdackning ved Velliv blev
bragt til opher den 1. februar 2019.



Velliv oplyste, at Velliv i forbindelse
med besvarelsen af borgerens ind-
sigtsanmodning undtog oplysninger
om et internt arbejdsdokument og
en korrespondance med Vellivs ad-
vokat, som ifelge Velliv ikke var
omfattet af retten til indsigt, jf. lov
nr. 502 af 23. maj 2018 (den danske
databeskyttelseslov’) § 22.

Det folger af den danske databe-
skyttelseslovs § 22, stk. 1, at artikel
15 i Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’) ikke finder anvendelse, hvis
den registreredes interesse i oplys-
ningerne findes at burde vige for
afgorende hensyn til private interes-
ser, herunder hensynet til den pa-
galdende selv. Af de specielle be-
merkninger til lovens § 22, stk. 1,
fremgir bl.a. at den dataansvarlige
efter omstendighederne kan nagte
indsigt 1 f.eks. et notat, der vurderer,
hvorvidt der er udsigt til, at en be-
stemt retssag mod en kunde kan
vindes. Herudover lagde Datatilsy-
net vagt pa, at Velliv havde oplyst,
at de personoplysninger, som er in-
deholdt i det omhandlede materiale,
allerede var tilgaet borgeren, og at
materialet derudover ikke indeholdt
oplysninger om borgeren, som er
omfattet af indsigtsretten.

Vellivs behandling af personop-
lysninger var sket inden for ram-
merne af reglerne i databeskyttel-
sesforordningens artikel 15 og den
danske databeskyttelseslovs § 22,
stk. 1. Datatilsynet fandt pa den
baggrund, at Velliv var berettiget til
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at undtage det interne arbejdsdoku-
ment og korrespondancen med Vel-
livs advokat, hvotfor der ikke var
grundlag for at udtale kritik af Vel-
liv.

Les hele afgorelsen her:

hitps:/ | www.datatilsyner.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ aug/
klage-over-manglende-indsigt-

1.7 Videregivelse af
kundeoplysninger til brug for
markedsforing var lovligt

Det danske datatilsyn (Datatilsy-
net’) afsagde den 11. juni 2020 afgo-
relse 1 sag med journalnummer
2019-31-2211 vedrorende klage
over Stofa A/S’ (Stofa’) videregi-
velse af kundeoplysninger til Syd
Energi (SE) til brug for markeds-
foring,

Sagen blev indledt pd baggrund
af, at en kunde hos Stofa klagede til
Datatilsynet over, at vedkommen-
des navn, adresse, telefonnummer
og kundenummer var blevet videre-
givet til SE, der efterfolgende kon-
taktede klageren med henblik pa
indgdelse af el-aftale.

Det folger af lov nr. 502 af 23.
maj 2018 (den danske databeskyt-
telseslov’) § 13, stk. 1, at en virk-
somhed ikke ma videregive oplys-
ninger om en forbruger til en anden
virksomhed til brug for direkte
markedsforing eller anvende oplys-
ningerne pd vegne af en anden virk-
somhed i dette ojemed, medmindre
forbrugeren har givet sit udtrykkeli-
ge samtykke hertil. Datatilsynet vur-
derede sagen efter undtagelsen i den

danske databeskyttelseslov§ 13, stk.
2, hvorefter videregivelse af person-
oplysninger om en forbruger til en
anden virksomhed til brug for di-
rekte markedsforing kan ske hvis to
betingelser er opfyldt. For det forste
skal der vare tale om generelle kun-
deoplysninger, og for det andet skal
videregivelsen folge den interesseaf-
vejning, som er fastsat i artikel 6,
stk. 1, litra f 1 Buropa-Patlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’).

Datatilsynet lagde ved afgorelsen
veegt pa, at der i forarbejderne til
den danske databeskyttelseslov § 13
stdr, at interesseafvejningsreglen
kun undtagelsesvist vil falde ud til
kundens fordel ved anvendelsen af
databeskyttelseslovens § 13, stk. 2.
Herudover lagde Datatilsynet vagt
P4, at der var tale om generelle kun-
deoplysninger, samt at videregivel-
sen skete med henblik pa, at kunne
tilbyde kunden en el-aftale, som vil
kunne fore til en besparelse. Stofas
videregivelse af kundeoplysninger
var derfor sket i overensstemmelse
med den danske databeskyttelseslov
§ 13, stk. 2.

Les hele afgorelsen her:

https:/ [ wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2020/ jun/
videregivelse-af-kundeoplysnin-
ger-til-brug-for-direkte-markedsfoering/

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love>Data.
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Bakgrund
Som tillsynsmyndighet tar Datain-

spektionen emot klagomal fran en-
skilda med anledning av dataskydds-
férordningen, GDPR. Under
hésten har myndigheten publicerat
en rapport om dessa nationella kla-
gomil som har inkommit till myn-
digheten fran dess att férordningen
bérjade att tillimpas och tva ar
framat, dvs. fran den 25 maj 2018
till och med den 24 maj 2020. Kla-
gomailen utgors till stérsta delen av
sadana som ro6r GDPR, men eftet-
som Datainspektionen dirutéver ar
tillsynsmyndighet avseende brotts-
datalagen, samt inom kamerabevak-
ning, kreditupplysning och inkasso,
inkommer dven klagomal som ér
kopplade till dessa omrdden.

Ett klagomil behéver nédvin-
digtvis inte vara kopplat till att den
enskilde sjilv har drabbats av en
felaktig personuppgiftshantering,
utan varje person kan dven tipsa
Datainspektionen om denne anser
att ett foretag, myndighet eller an-
nan organisation har brutit mot
GDPR, eller nidgon av de andra till-
synsomradena, 1 sin hantering,

Kraftig 6kning av antalet
klagomal sedan inférandet av
GDPR

Sedan GDPR tridde 1 kraft 1 maj
2018, har antalet klagomal till Data-
inspektionen gillande behandling av
personuppgifter 6kat kraftigt. En
forklaring enligt rapporten ir att
medvetenheten hos medborgarna
har 6kat och dirmed férvintningar-
na pa att behandlingen av deras per-
sonuppgifter ska vara korrekt. Av
de cirka 3 500 klagomal som atligen
inkommer till Datainspektionen r6r
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ndrmare 90 procent dataskyddsfor-
ordningen. Antalet kan jimforas
med de cirka 500 klagomal som
myndigheten tog emot dret innan
GDPR tridde i kraft, dvs. nir per-
sonuppgiftslagen, PUL, fortfarande
var tillimplig.

Ett syfte med de enskildas rittig-
heter enligt GDPR ir att ge alla
medborgare en bittre kontroll pa
hur behandlingen av deras person-
uppgifter sker. Ungefir en fjirdedel
av de klagomal som inkommit r6-
rande GDPR dr hinférliga till de
enskildas rittigheter, och ytterligare
knappt en fjirdedel r6r klagomal
kopplat till sajter med utgivningsbe-
vis. Drygt hilften av anmalningarna
som ror de enskildas rittigheter
handlar om ritten till radering, En
typisk situation bland klagomalen
som Datainspektionen ger som ex-
empel i sin rapport, 4t nir en kund
har avslutat sin kundrelation och
bett om att fa sina personuppgifter
borttagna. Trots papekandet fran
kunden har féretaget inte agerat.
Rapporten tar upp flertalet exempel
pé ddr kunder atskilliga ganger har
kontaktat foretagen, som inte tillgo-
doser den registrerades rittighet vad
giller radering

En annan stor andel av klagoma-
len som ror den enskildas rittighe-
ter dr ritten till registerutdrag, vilket
utgdr en tredjedel av klagomalen
hinférliga till den registrerades rit-
tigheter. Vanliga situationer som
Datainspektionen tar upp 1 sin rap-
port dr, likt ménga klagomal som ér
kopplat till ritten till radering, att
foretaget inte tillgodoser den enskil-
des forfragan. I manga fall r6r kla-
gomalen att registerutdraget inte ar
komplett, men dven att foretagen

inte ens svarar pa den enskildes fo1-
fragan.

Ungefir hilften av alla klagomal
enligt dataskyddsférordningen som
Datainspektionen fick in under den
hir tvaarsperioden, ror privat sek-
tor. Den enskilt storsta branschen
som klagomalen riktar sig mot,

25 procent, dr sékmotoret.

Granskningar med anledning av
de registrerades rattigheter

En del av Datainspektionens upp-
drag som tillsynsmyndighet ar att
granska efterlevnaden av tillimpliga
lagar och regler, ett sitt dr att utféra
granskningar av de som hanterar
personuppgifter. Kort efter att rap-
porten publicerades i slutet av okto-
ber 2020, meddelade myndigheten
att ett antal granskningar nu ska in-
ledas. Granskningarna kommer att
vara inriktade pa just de registrera-
des rittigheter och till skillnad fran
andra granskningar dr detta en mer
specifikt inriktad granskning med
utgangspunkt i de enskildas klago-
mal som har kommit in.

Det kommer att bli intressant att
se vad resultatet av granskningarna
kommer att bli och vad den fortsat-
ta utvecklingen kommer att resulte-
ra i, bade vad giller eventuella sank-
tioner som kommer utdelas till
verksamheterna, men dven vad gil-
ler de enskildas medvetenhet om
hanteringen av deras personuppgif-
ter. Med tanke pa den kraftiga 6k-
ningen av klagomal som har skett
enbart under de senaste tva iren, ar
detta nog bara en borjan som vi ser.

Christina Bjorn dr associate i Adyokat-

[Jirman Delphi, Stockholn.



Indkabsforening for cykelkeeder
havde ikke handlet i strid med
god markedsferingsskik ved salg
af cykeltilbehor

Den danske So- og Handelstret (So-
og Handelsretten’) afsagde den 25.
august 2020 dom i sagen BS-

55 374/2019-SHR mellem Grip-
Grab ApS (GripGrab’) og Ind-
kobsforeningen Fri A.m.b.a
(Indkebsforeningen’). Sagen angik
et sporgsmal om, hvorvidt en rakke
forskellige produkter indenfor cyke-
ludstyr var beskyttet mod efterlig-
ninger efter lov nr. 426 af 3. maj
2017 (den danske’markedsforings-
lov’) og i sa fald, hvorvidt Indkebs-
foreningen, ved at have markedsfort
en rekke tilsvarende produkter,
havde krenket GripGrabs rettighe-
der efter den danske markedsfo-
ringslovs § 3, stk. 1.

For sa vidt angér spergsmalet om
beskyttelsen efter den danske mar-
kedsforingslov fandt Se- og Han-
delsretten, at beskyttelsen alene
kunne udstrakkes til at omfatte be-
skyttelse mod slaviske efterlignin-
ger, og hvad der md sidestilles her-
med, jf. den danske
markedsfoeringslovs § 3, stk. 1.

So- og Handelsretten fandt, at
Indkebsforeningens produkter
fremstod som forholdsvis naergien-
de efterligninger af GripGrabs pro-
dukter og 1 ovrigt havde formgiv-
ningsmaessige ligheder hermed samt
at iseer to af produkterne fra Ind-
kobsforeningen havde’iojnefaldende
ligheder’ med de samme produktty-
per fra GripGrab. Dog vurderede
So- og Handelsretten, at produkter-
ne ikke havde karakter af slaviske
efterligninger, eller hvad der ma si-
destilles hermed, og der forela det-

Tue Goldschmieding
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med ikke en krenkelse af Grip-
Grabs rettigheder efter den danske
markedsforingslow.

Les hele afgorelsen her:

http:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Dom-55 374-
2019-S HR pdf

Der kunne ikke nedlaegges
midlertidigt forbud mod
markedsfering af terrassevarmer
Den danske Se- og Handelsret (So-
og Handelsretten’) afsagde den 24.
august 2020 dom i sagen BS-

16 630/2020-SHR mellem Zhuhai
Runwin Electric Co., Ltd (Runwin’)
og Schou Company A/S (Schou’).
Runwin begerede 1 sagen forbud
mod Schou’s udbud, markedsforing,
import, eksport og salg af en terras-
sevarmer, som Runwin pdstod at
have en beskyttet ret til, i henhold
til lovbekendtgorelse nr. 1144 af 23.
oktober 2014 (den danske ophavs-
retslov’), Radets forordning af
2001-12-12 om EF-design CEF-de-
signforordningen’) og lov nr. 426 af
3. maj 2017 (den danske markeds-
foringslov’).

Om beskyttelsen af produktet
efter den danske ophavsretslovs §1,
fandt retten ikke, at Runwins terras-
sevarmer var ophavsretligt beskyt-
tet, idet designet af terrassevarme-
ren fandtes at vaere funktionelt
betinget, og kun bar ringe eller in-
gen preg af, at vaere et udtryk for
frie og kreative valg, som kunne an-
ses for en beskyttet intellektuel
frembringelse I forhold til beskyt-
telsesomfanget for EF-designet
fandt retten, at produktets udseende
bar staerkt prag af, at vere bestemt
af dets tekniske funktion, hvilket
ikke beskyttes, jf. EF-designforord-

ningens artikel 8, stk. 1. Retten
fandt det ikke bevist, at Runwins
design pa tidspunktet for registre-
ringen var nyt og havde individuel
karakter. Omfanget af Runwins de-
signbeskyttelse var derfor snaver.
Af disse grunde fandt retten ikke, at
den informerede burger ville fi et
sidan helhedsindtryk af det pastde-
de krenkende design, at der forela
en krenkelse.

Om beskyttelse af Runwins ter-
rassevarmer efter den danske mar-
kedsforingslov udtalte retten, at
Runwins terrassevarmer nod be-
skyttelse efter den danske markeds-
foringslovs § 3. Beskyttelsen er dog
meget snever og kun kan udstrak-
kes til nergdende efterligninger. Be-
skyttelsen omfatter ogsd kun pro-
dukter, hvor der har varet en
egentlic markedsforingsindsats, be-
regnet til at give produktet en sarlig
markedsmassig identitet. Med hen-
visning til forskellighederne mellem
Runwins og Schou’s produkter, og
at Runwin ikke kunne dokumentere
en egentlig markedsforingsindsats,
fandt retten, at Schou ikke havde
handlet 1 strid med god markedsfo-
ringsskik.

Retten fandt pd baggrund af
ovenstiende ikke grundlag for at
fremme Runwins begzring om for-
bud men tog i stedet Schous pi-
stand om frifindelse til folge.

Les hele afgorelsen her:

hitp:/ | domstol. fel.tangora.com/ me-
dia/-300 011/ files/ Kendel-
se-BS-16 630-2020.pdf

Tasker blev ikke kreenket efter
markedsferingsloven

So- og Handelsretten afsagde den
12. august 2020 to domme. Forst
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sagen BS-3143/2019-SHR mellem
Depeche & Co. A/S (»Depeche«)
mod Dixie ApS (»Dixie«) og det-
nzst de i de sambehandlede sager
BS-87/2019-SHR og BS-28 774-
2019-SHR mellem Depeche mod
LM Noella fashion IVS og Noella
Wholesale ApS (tilsammen »Noel-
la«). De to domme omtales i det
folgende samlet, da de drejer sig om
samme sporgsmal.

Sagerne angik sporgsmalet om
hvorvidt fem af Depeches tasker
var beskyttet mod eftetligninger ef-
ter lov nr. 426 af 3. maj 2017 (den
danske markedsforingslov’) og
Europa-Parlamentets og Radets for-
ordning (EF) nr. 6/2002 af 12. de-
cember 2001 (designforordnin-
gens’) regler om ikke-registrerede
EF-Designs - og i sa fald, hvorvidt
de sagsogte havde krenket Depe-
ches rettigheder ved at markedsfore
lignende tasker.

So- og Handelsretten fandt, at
fire ud af fem af taskerne var be-
skyttede af reglerne i designforord-
ningen. Taskerne var modeproduk-
ter, der var sammensatte af allerede
kendte elementer, men havde dog
alligevel et vist serprag, hvorfor de
ogsa nod beskyttelse mod meget
nzrgaende cller slaviske produktef-
terligninger, jf. den danske markeds-
foringslovens § 3.S0- og Handels-
retten fandt dog ikke, at der rent
designmzessigt var sd stor en lighed
mellem partneres tasker at det kon-
stituerede en slavisk efterligning,
Derfor var der ikke tale om en
kreenkelse af Depeches rettigheder,
hverken efter reglerne om EF-De-
signs eller efter den danske mar-
kedsforingslov § 3.

De sagsogte blev detfor frifundet
af So- og Handelsretten.

Las hele dommen vedr. DEPECHE
& CO A/ S mod DIXIE ApS her:

http:/ | domstol.fel .tangora.com/ me-
dia/-300 011/ files/ Dom_BS-3143-
2019.pdf

Les hele dommen vedr. DEPECHE
& CO A/ S mod LM Noella fashion
1V'S og Noella W holesale ApS her:
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hitp:/ | domstol.fel.tangora.com/ me-
dia/-300 011/ files/ Dons_(santbehand-
ling)_BS-87-2019_og_BS-28 774-
2019.pdf

Ikke pabud om at angive
»interflora« som negativt
sogeord i Google Ads

Den danske So- og Handelsret (*So-
og Handelsretten’) afsagde den 25.
juni 2020 dom i sagen, BS-

58 160/2019-SHR, mellem Interflo-
ra Danmark A/S (Interflora’) og
Abella Blomster v/Jeanette Ras-
mussen (Abella Blomster’). Sagen
angik, hvorvidt Abella Blomster
havde krenket Interfloras varemar-
ke, og om Abella Blomster kunne
blive pdbudt at angive »interflora«
som negativt sogeord i Google Ads.

Interflora gjorde i sporgsmilet
om krenkelse af varemarkeretten
gxldende, at Abella Blomster indi-
rekte gjorde brug af Interfloras va-
remarke ved annoncer pd Goolge,
idet Abella Blomster annonce blev
vist, nir der pa Google bl.a. blev
sogt pa ordene »send blomster interflo-
ra«.

Abella Blomster havde gennem
Google Ads betalt for at f vist sin
annonce, nir der pa Google blev
sogt pa »send blomster« og andre lig-
nende sogeord, men Abella Blom-
ster havde ikke angivet »znterflora«
som et positivt sogeord. Det var
ubestridt mellem partnerne at Abel-
la Blomster ikke havde registreret
winterflora« som sogeord i Google
Ads. So- og Handelsretten anforte,
at Abella Blomster detfor, allerede
af den grund, ikke krankede Inter-
floras varemearke efter lov nt. 88 af
29. januar 2019 (den danske vare-
merkelov’) § 4 og lov nr. 426 af 3.
maj 2017 (den danske markedsfo-
ringslov’) § 22.

Interflora gjorde desuden gal-
dende, at Abella Blomster skulle
palegges at angive »interflorac som et
negativt sogeord i Google Ads. Ved
at angive »zterflora« som et negativt
sogeord 1 Google Ads, ville Abella
Blomsters annoncer ikke blive vist,
ndr en sogning pa Google indeholdt

winterfloras, selvom segningen ogsa
indeholdt andre sogeord, hvortil
Abella Blomster ellers havde betalt
for at fa vist sin annonce.

Se- og Handelsretten fandt dog
uden nogen nermere begrundelse,
at der ikke var grundlag for at pa-
legge Abella Blomster et sidant pa-
bud, og det ville derfor ikke stride
imod den danske markedsforings-
lovs § 3, om god markedsforings-
skik, ikke at angive »interflora« som et
negativt sogeord i Google Ads.

Les hele kendelsen her:

http:/ | domstol fel . tangora.com/ me-
dia/-300 011/ files/ Kendelse__BS-

58 160-2019-S HR.pdf

Synoptik A/S skal betale bade
pa 300.000 kr. for vildledende
markedsforing
Forbrugerombudsmanden anmeldte
12018 Synoptik A/S til politiet for
vildledende markedsforing, og nu
har optikerkaeden accepteret, at be-
tale en bede pa 300.000 kt.

Synoptik A/S havde i 2017 sendt
reklamebreve ud til forbrugere,
hvoti der blev reklameret med 50 %
rabat pd brilleglas, men det fremgik
ikke tydeligt nok, at rabatten var be-
tinget af, at kunden tillige kobte et
brillestel til fuld pris. Selve reklamen
blev vist med stor hvid skrift i en
rod boks, og langs hojre side af
boksen stor med vasentlig mindre,
lodret skrift: »Gaelder til 30.12.17
for alle glas ved kob af stel«.

Forbrugerombudsmanden vur-
derede 1 sin behandling af sagen, at
den enkelte forbruger let har kunnet
overse betingelsen om keb af brille-
stel. Forbrugerombudsmanden hen-
viser til lov nr. 426 af 3 maj 2017
(den danske markedsforingslov’)
§§ 5 og 6 og udtaler, at forbrugere
klart og tydeligt skal kunne se, hvad
der bliver tilbudt i en reklame, og at
safremt reklamen fremstir som et
bedre tilbud end det reelt er, fore-
ligger der vildledende markedsfo-
ring;

Les hele nybeden her:

https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/



pressemeddelelser/ 2020/ optikerkae-
de-har-betalt-boede-paa-300 000-kro-
ner-for-vildledning/

Domeenenavnet »minklasse.

dk« skulle ikke overdrages til
klageren

Det danske klagenzvn for domane-
navne (Klagenavnet for Domane-
navne’) afsagde den 30. juni 2020
afgorelse i sag med journalnummer
2020-0085 vedrerende rettigheden
til domznet »minklasse.dk«.

Sagen omhandlede domeanets
mulige overdragelse til virksomhe-
den Min Klasse ApS ("Min Klasse’),
som folge af manglende aktivitet pa
domenet. Min Klasse ville tillige
have domanet overdraget med hen-
blik pa udviklingen af en app af
samme navn, der skulle bruges til
udviklingen af et socialt medie. Min
Klasse henviste til lov nr. 164 af 26.
tebruar 2014 (den danske domzne-
lov’) § 25, stk. 1 om god domane-
navnsskik og gjorde geldende, at
det inaktive domaene udgjorde brud
pa denne.

Indklagede, som var privatper-
son, (indklagede’) angav derimod i
svarskriftet, at domeanet blev benyt-
tet gennem en whitelisting af fa
IP-adresser, der gor det muligt at se
indholdet pa domanet. Derudover
argumenterede indklagede ligeledes
for, at domaenet ville blive brugt
med henblik pa at dbne et virtuelt
lokale for skoleopgaver og gjorde i
den forbindelse galdende, at praksis
fra klagenzvnet viste, at det ikke var
brud pd god domznenavnsskik blot
at have rettighederne til et domzne
uden at bruge dette aktivt.

Klagenzvnet fandt ikke, at der
var grundlag for at imedekomme
klagerens enske om at fa domeanet
overdraget, da Min Klasses interes-
se 1 domanet ikke oversteg indkla-
gedes egen interesse i at beholde
domaznenavnet »minklasse.dk«. Til-
lige bemzrkede Klagenavnet, at
den manglende brug af et eksiste-
rende domanenavn ikke i sig selv er
i strid med domanelovens § 25, stk.
1 om god domenenavnsskik.
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Les hele afgorelsen ber:

hitps:/ | www.domaeneklager.dk / si-
tes/ defanlt/ files/ 2020-07/ 2020-
0085%2C%20minklasse.dk_.pdf

Domaesnenavnet »suspekt.

dk« skulle ikke overdrages til
klageren

Det danske klagenavn for domane-
navne (Klagenzvnet for Domane-
navne’) traf den 30. juni 2020 afgo-
relse 1 sag 2020-0070, mellem
SUSPEKT 2010 ApS (klager’) og
privatperson (indklagede’). Klage-
nzvnet for Domanenavne fandt
frem til, at domanetsuspekt.dk’
ikke skulle overfores til klager.

Klager gjorde gzldende, at klager
er et af de storste navne i den dan-
ske musikbranche, hvilket under-
stottedes af, at klager folges af
139.000 og 84.000 personer pa hen-
holdsvis Facebook og Instagram.
Klager oplyste, at klager ville bruge
domznenavnet til sin webshop og
til at kommunikere om klagerens
musiske virke. Desuden mente kla-
ger, at indklagede ikke overholdte
god domeanenavnsskik efter lov nr.
164 af 206. februar 2014 ('den dan-
ske domeznelov’) § 25, stk. 1, og kla-
ger bemearkede i denne forbindelse,
at der ikke var noget indhold pa
»suspekt.dk«.

Indklagede gjorde blandt andet
gxldende, at »suspekt« er et almin-
deligt dansk ord, og at indklagede
registrerede domanenavnet mere
end 10 ér inden, klager registrerede
sit selskabsnavn. Desuden gjordes
det gaeldende, at klager har brugt og
brandet sig gennem domenenavnet
»tabushop.dk« siden 2010. Indklage-
de forklarede, at »su-spekt.dk« blev
registreret 1 slutningen af 1990’erne,
idet indklagede var med i et falles-
skab, der kaldte sig »Club Suspekit,
og pd den baggrund registrerede
indklagede domanenavnet med
henblik pa, at gruppens medlemmer
kunne oprette anonyme e-mailad-
resser. | ovrigt bemarkede indklage-
de, at registreringen af domenenav-
net ikke forhindrer klager i at udeve
den onskede vitksomhed, samt at

parterne ikke har sammenfaldende
interesset.

Klagenavnet for Domanenavne
havde i sagen foretaget henholdsvis
en vurdering af om registreringen
af »suspekt.dk« var i strid med den
danske domaenelov § 25, stk. 1,
samt en interesseafvejning og en
afvejning af, hvordan domanenav-
net anvendtes. Klagenxvnet for
Domzenenavne lagde i sin afgorelse
veaegt pa, at ordet »suspekt« er et al-
mindeligt dansk ord, der som ud-
gangspunkt frit kan anvendes af
enhver. Dette til trods for ordet
»suspekt« i hoj grad forbindes med
denne klager som musikgruppe.
Nzvnet ndede ud fra parternes re-
spektive forklaringer frem til, at
begge parter havde en interesse i at
kunne disponere over domanenav-
net. Samtidig vurderede nzvnet, at
klagers interesser ikke vasentligt
oversteg indklagedes interesser. Da
indklagede derudover havde regi-
streret domanenavnet flere ar inden
stiftelsen af klageren (som selskab)
og selve musikgruppen, Suspekt,
havde indklagede ikke handlet i
strid med god domanenavnsskik.

Les hele afgorelsen her:

https:/ | wwmw.domaeneklager.dk/ si-
tes/ defanlt/ files/ 2020-07/2020-
0070%2C%20suspekt.dk_.pdf

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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Karin Sdderberg

Satirikern Aron Flam frias fran
upphovsréttsintrang i En svensk
tiger — han har skapat en parodi
Sammanfattning

Bilden En svensk tiger skapades av
forfattaren och illustratoren Bertil
Almqvist under andra varldskriget.
Den togs fram it Statens Informa-
tionsstyrelse 1 samband med deras
vaksamhetskampanj. Kampanjens
syfte var att uppmana svenskarna
att hélla tyst om information som
kunde skada Sverige.

Satirikern och forfattaren Aron
Flam har med Ex svensk figer som
utgiangspunkt skapat flera egna ver-
sioner. Den som fatt mest upp-
mirksamhet dr omslagsbilden till
Aron Flams bok Det har dr en svensk
tiger. Boken handlar om Sveriges
undfallenhet gentemot Nazityskland
under andra virldskriget.

Det finns visentliga detaljer som
skiljer verken at bland annat har
Flams tiger en svastika runt ena be-
net och det andra benet rest i en
“Hitlerhilsning”, den ler, blinkar
med det ena 6gat och har en jungi-
ansk skugga.

En polisanmalan med péstaende
om upphovsrittsintrang gjordes av
Beredskapsmuseet som ér innehava-
re av de ckonomiska rittigheterna
till Almqvists tiger. En férunder-
s6kning inleddes, atal vicktes samt
ans6kan om férbud och yrkande
om skadestind framstilldes av Be-
redskapsmuseet och Bertil Alm-
qvists eftetlevande i juli 2020. En
upplaga av Aron Flams bok togs i
beslag i juni 2020 av polisen. Efter
om- och &verprévning hivdes be-
slaget av Patent- och marknadséver-
domstolen i augusti 2020. Huvud-
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férhandling hélls i Patent- och
marknadsdomstolen i september
2020 och Aron Flam friades frin
upphovsrittsintrang och 6vriga yrk-
anden lamnades utan bifall i dom
som meddelades i oktober 2020.
Béde aklagaren, Beredskapsmuseet
samt Bertil Amlqvists barn har
6verklagat domen till Patent- och
marknadséverdomstolen.

Rattsliga utgangspunkter
Den som skapat ett litterdrt eller
konstnirligt verk har upphovsritt
till verket enligt 1 § 1 st. upphovs-
rittslagen, under forutsittning att
verket dr sjilvstindigt och originellt
1 den mening att det ger uttryck for
upphovsmannens egen intellektuella
skapelse. Upphovsmannen har en
uteslutande ritt att férfoga Gver
verket genom att framstilla exem-
plar av det och gora det tillgingligt
for allmidnheten enligt 2 § upphovs-
rittslagen. Med upphovsritten f6l-
jer ocksd ideella rittigheter, dels en
ritt att bli namngiven och dels en
ritt att motsitta sig vissa forind-
ringar av verket i samband med ut-
nyttjande av verket, vilket f6ljer av
3 § upphovsrittslagen.
Parodiundantaget r en i svensk
ritt oskriven rittsregel. Av forarbe-
tena till upphovsrittslagen framgar
att det av gammal hivd har ansetts
tillatet att géra parodi pa andras
verk. Parodiundantaget har ocksa
faststillts och utvecklats i praxis (se
bland annat NJA 1975 s. 679 och
NJA 2005 s. 905). Vid bedémning-
en av om ett verk utgdr en parodi
tillimpades bestimmelseni4 § 2 st.
upphovsrittslagen. Den féreskriver
att om ndgon i fri anslutning till ett

verk har dstadkommit ett nytt och
sjalvstandigt verk, dr hans upphovs-
ratt inte beroende av ritten till oti-
ginalverket. Enligt praxis foreligger
ett sadant fall nir det nya verket vis-
serligen har inspirerats av ett dldre
verk, men samtidigt fatt sin prigel
av utférarens egen individualitet
och har verkshojd (se NJA 2017

s. 75 p. 12).

Upphovsrittslagen ska dock dven
tolkas i enlighet med Infosoc-direk-
tivet. Direktivet innehdller en ut-
tommande lista 6ver de inskrink-
ningar fran upphovsritten som
medlemsstaterna far infora i natio-
nell ritt. Parodiundantaget aterfinns
i Infosoc-direktivets artikel 5.3(k).
Till skillnad fran det tidigare svens-
ka synsittet regleras parodiundanta-
get inom EU-ritten som en in-
skrinkning 1 upphovsmannens
ensamritt. Artikeln dr visserligen
fakultativ, men EU-domstolen har
genom Deckmyn-avgbrandet (mal
C-201/13) uttalat att begreppet pa-
rodi utgdr ett sjilvstindigt begrepp 1
unionsritten och ska ges en auto-
nom tolkning inom unionen.

2019 prévade Patent- och mark-
nadséverdomstolen parodiundanta-
get i férhallande till EU-rdtten och
Deckmyn-avgorandet (Jarnrirsmalet,
PMT 1473-18). Domstolen kom
fram till att parodiundantaget i
svensk ritt ska tolkas férdragskon-
formt. Det innebar att det ar till-
rickligt att parodin erinrar om men
samtidigt skiljer sig fran originalet.
Dessutom ska parodin ha ett humo-
ristiskt eller f6rl6jligande syfte. Di-
remot behdver inte parodin uppvisa
egen originalitet. Genom avgéran-
det frin 2019 fir det numera anses



vara faststillt att en parodi inte
lingre behéver betraktas som ett
nytt och sjilvstindigt verk.

Patent- och
marknadsdomstolens avgdérande
Aron Flam gjorde gillande att hans
tigrar var egna sjilvstindiga verk
och parodier enligt parodiundanta-
get som det formulerats i Deckmyn
och Jarnrirsmalet. Domstolen fann
att Aron Flams illustrationer inte
var egna sjilvstindiga verk trots att
de forvisso uppvisade egen indivi-
dualitet. Detta eftersom enligt dom-
stolen Aron Flam samtidigt anvint
en tiger som behallit de visentliga
siardragen frin Bertil Almqvists ti-
ger.

Domstolen prévade direfter om
Aron Flams illustrationer omfatta-
des av det harmoniserade parodiun-
dantaget. Domstolen konstaterade
att Aron Flam forklarat att han
“medelst parodins form har velat

ifrdgasitta tigerns symbolik och den

l
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censur- och tystnadskultur som en-
ligt honom priglat samhills- och
kulturdebatten i Sverige under
manga ars tid.”. Mot bakgrund av
Aron Flams berittelse fann dom-
stolen att hans anvindning av en
tiger utgjort ett parodiskt inslag i
hans kommunikation, med udden
riktad mot det som Almqvists tiger
har kommit att bli symbol f6r och
inte mot Almqvists tiger som sadan.
Domstolen fann ocksd att “Tigern
satts 1 en ny kontext som markbart
skiljer sig frin originalverket och
den bir pa ett tydligt och f6116jli-
gande budskap”. Med detta som
utgangspunkt friade domstolen
Aron Flam fran ansvar for upp-
hovsrittsintrang, Pa grund av frian-
det i skuldfrdgan f6ll ocksa yrkandet
om férbud och skadestind for pa-
statt intrang 1 ekonomiska rittighe-
ter.

Bertil Almqvists efterlevande och
innehavare av de ideella rittigheter-
na till En svensk tiger, ytkade ¢

,‘/

P —y

~

egen del bland annat pi ersittning
for ideell skada under pastiende att
Aron Flam dndrat originalverket pa
ett sitt som var krinkande. Dom-
stolen fann att ndgon krinkning av
den ideella ritten inte kunde bli ak-
tuellt eftersom parodin inte tog sik-
te pa att krinka Bertil Almqvists
konstndrliga anseende eller egenart
utan genom ett parodiskt grepp
ifragasitta det budskap som Bertil
Almqvists tiger med tiden kommit
att representera. Ddrmed limnades
dven detta yrkande utan bifall.
Aron Flam foretrids av Advokat
Monique Wadsted pé Bird & Bird.

Karin Siderberg dr Senior Associate och
adpokat och arbetar i Bird & Birds IP
grupp sedan 2013. Hon har under sina
verksamma dr arbeta brett med olifa
immaterialrittsliga fragor, bland annat
inom varumdrResritt, upphovsratt och
marknadsritt
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Hoyesterett med klargjaringer
av reglene for erverv av rett il
arbeidstakeroppfinnelser
Hoyesterett avsa 22. oktober 2020
dom 1 saken mellom en tidligere sti-
pendiat og Staten v/Universitetet i
Oslo (UiO). Lagmannsrettsdom-
men i samme saksforhold er tidli-
gere omtalt 1 Ny#t i immaterialretten-
spalten i Lov&Data nr. 141 1/2020.

Saksforholdet var i korte trekk at
et svensk firma hadde patent i Eu-
ropa, USA og Japan pa en oppfin-
nelse som en doktorgradsstipendiat
ved UiO arbeidet med som ledd i
doktorgraden. Stipendiaten var ikke
oppgitt som oppfinner eller med-
oppfinner i det svenske firmaets
patentseknader. Det viste seg imid-
lertid at hennes veiledere hadde bi-
statt det svenske selskapet i forbin-
delse med utformingen av patent-
soknadene.

Stipendiaten krevde bla. godt-
gjoring etter reglen i arbeidstaker-
oppfinnelsesloven § 7 som gir ar-
beidstaker rett til rimelig godtgjo-
ring dersom arbeidsgiver erverver
retten til en oppfinnelse som ar-
beidstaker har gjort. Ordlydeni § 7
apner opp for at slikt erverv av ret-
tigheter kan skje enten i medhold av
de sarlige prosedyrene beskrevet i
arbeidstakeroppfinnelsesloven eller
«pd annet grunnlagy. Sporsmalet Hoy-
esterett tok stilling til var om opp-
finnelsen i saken var blitt ervervet
av UiO pa annet grunnlag,

I avgjorelsen starter Hoyesterett
med 4 konstatere at en avfale mel-
lom arbeidstaker og arbeidsgiver
utvilsomt vil veere et ervervsgrunn-
lag som kan gi krav pa vederlag et-
ter § 7. Hoyesterett ville heller ikke
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utelukke at ogsd andre ervervs-
grunnlag kan vere aktuelle, men
presiserer at det mé dreie seg om et
grunnlag som gir arbeidsgiveren rett
til selve oppfinnelsen. At arbeidsgi-
ver disponerer over oppfinnelsen pa
egenhand er etter Hoyesteretts syn
altsa ikke tilstrekkelig hvis ikke ogsi
«arbeidstakeren har akseptert eller god-
kjent arbeidgiverens ervery, det vil si gitt
avkall pa sin rett il oppfinnelsen» (av-
snitt 37). I mangel av en klar avtale
blir det avgjorende altsa om det
foreligger disposisjoner eller adferd
som viser at begge parter har bundet
seg etter alminnelige avtalerettslige
regler til 4 overfore rett til oppfin-
nelsen fra arbeidstaker til arbeidsgi-
ver (avsnitt 39).

I den foreliggende saken var ikke
stipendiaten kjent med veilederens
samarbeid med det svenske selska-
pet om inngivelse av patentsoknad.
Stipendiaten hadde derfor ikke —
hverken uttrykkelig, stilltiende eller
ved passivitet — bundet seg til 4
overfore rettigheter til UiO. Videre
vektlegger Hoyesterett ogsa at veile-
deren ved universitetet ikke gjen-
nom sine handlinger kunne binde
universitetet da dette 14 utenfor
hans stillingsfullmakt som professor
og seksjonsleder.

Resultatet ble i et enstemmig
Hoyesterett at UiO ikke hadde et-
vervet rettigheter til oppfinnelsen
«pd annet grunnlagy.

Les dommen i Lovdatas database
med saksnummer HR-2020-2017-A.

For ordens skyld gjores det opp-
merksom pa at Advokatfirmaet Si-
monsen Vogt Wiig AS representerte
det svenske firmaet som et eier av
patentet pd den omtvistede oppfin-

nelsen. Saken ble avvist for det
svenske selskapets vedkommende
pé grunn av manglende norsk
domsmyndighet, jf. LB-2016-

135 328 jf. HR-2017-803-U.

Kulturdepartementet

innhenter ekstern juridisk
utredning av den norske
kompensasjonsordningen for
privat bruk

Etter andsverkloven § 26 er det
med visse unntak og begrensninger
tillatt for den enkelte 4 fremstille
cksemplar av offentliggjort ands-
verk sd lenge det er til privat bruk.
Rettighetshavere kompenseres i dag
for slik bruk gjennom en todelt ord-
ning som bestir av en individuell
del som forvaltes av Norwaco og en
kollektiv del som forvaltes av Fond
for lyd og bilde. Kulturdepartemen-
tet har tidligere varslet at det planla
4 se nermere pa kompensasjons-
ordningen for privat bruk av dnds-
verk. Som ledd i departementets
arbeid med dette er det nd innhen-
tet en juridisk utredning fra profes-
sor Ole-Andreas Rognstad ved Uni-
versitetet 1 Oslo.

Les utredningen og departemen-
tets pressemelding her: h#tps:/ [ wwm.
regjeringen.no/ no/ aktuelt/ kompensasjon-

Jfor-kopiering-til-privat-bruk--offentliggo-
ring-av-ekstern-juridisk-ntredning/
2765352/

Rune Ljostad er partner i Adyokatfir-
maet Simonsen 1 ogt Witg AS, Oslo.

Hedda Baumann Heier er senioradvokat
i Adyokatfirmaet Simonsen V'ogt Wiig
AS, Oslo.
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Ny dom om forstaelsen av
avbestillingsklausulene i Statens
standardavtaler

Oslo tingrett avsa 25. september
2020 dom i en prinsipiell sak om
avtalefestet rett til kompensasjon

ved avbestilling av Statens standard-
avtaler (SSA). Saken stod mellom
det tyske softwateselskapet Softship
GmbH («Softship») som saksoker
og det norske shippingselskapet
Wallenius Wilhelmsen Ocean AS
(«WWO») som saksokt.

Softship skulle bista WWO med
implementering av et nytt ERP-sys-
tem for WWOs samlede virksom-
het, herunder forretningskritiske
funksjoner som booking og handte-
ring av lasteoperasjoner for selska-
pets over 50 Roll-on Roll-off
(RoRo) fartey. Partene inngikk flere
av SSAene for forskjellige deler av
leveransen, herunder SSA-B og
SSA-T (med visse endringer).
WWO besluttet imidlertid 4 avbe-
stille avtalene og ble senere saksokt
av Softship med krav om erstatning,

Sporsmilet for retten var blant
annet hvordan avbestillingsklausu-
lene 1 SSA skulle tolkes, og hvilke
krav fra Softship som dermed var
dekningsmessige under avtalene.
Dette er forste gang norske dom-
stoler tar stilling til forstaelsen av
disse klausulene.

Bade SSA-B og SSA-Ts stan-
dardtekst gir kunden en ubetinget
rett til 4 avbestille tjenesten/leve-
ransen med 30 dagers varsel. Ved
slik avbestilling skal kunden dekke
visse kostnader som pafores leve-
randoren, herunder leveranderens
dokumenterte kostnader knyttet til
omdisponering av personell. WWO

anforte blant annet at Softship kun
hadde krav pa kostnadsdekning for
lediggang hos konsulenter i avbe-
stillingsperioden pa 30 dager, mens
Softship anforte 4 ha krav pa kost-
nadsdekning utover denne perio-
den.

I dommen fikk WWO medhold
pé alle vesentlige punkter. Etter ret-
tens syn var leverandoren kun be-
rettiget til kostnadsdekning for le-
diggang hos konsulenter og arbeid i
avbestillingsperioden pa 30 dager
under bistandsavtalen, beregnet et-
ter leverandoerens kostnad for in-
terntid (ikke fulle timepriser). Ret-
ten tolket klausulen slik at Softship 1
avbestillingsperioden var forpliktet
til 4 stille med én prosjektleder og
fem konsulenter, slik partene hadde
avtalt i april 2019. I den grad disse
ressursene ikke kunne settes til an-
net inntektsbringende arbeid i den
nevnte perioden, var dette en kost-
nad knyttet til omdisponering av
personell som Softship kunne kreve
dekket. Etter at avbestillingsperio-
den var over, tolket retten klausulen
slik at partene var uforpliktet etter
avtalen, og at Softship derfor ikke
lenger hadde noen plikt til 4 reser-
vere personell for WWO.

Softship fikk ikke medhold i sitt
krav om dekning av kostnader for
reservert utviklerkapasitet under
utviklingsavtalen, ettersom det ikke
foreld noen bestilte endringsordrer
slik avbestillingsklausulen i den
nevnte avtalen forutsatte (endret fra
standardteksten). At Softship hadde
rigget organisasjonen for a etter-
komme kommende endringsordre,
kunne etter rettens syn ikke fore til
at klausulen matte tolkes utvidende.

Retten viste blant annet til at tjenes-
ten kunne avbestilles med én ukes
varsel (endret fra 30 dager i stan-
dardteksten) og at standardklausu-
len om kompensasjon ved avbestil-
ling under spesifiseringsfasen ikke
var inntatt i utviklingsavtalen som
var inngatt mellom partene. Avtalen
la detfor opp til stor grad av fleksi-
bilitet frem til endringsordre er av-
talt.

Tingretten fant at WWO hadde
vunnet saken i det vesentlige og sel-
skapet ble tilkjent fulle saksomkost-
ninger. Dommen er rettskraftig,

Etter vir mening er det grunn til
a stille sporsmal ved rettens vurde-
ring av spersmalet under bistands-
avtalen, herunder om det er mer
treffende a tolke avbestillingsklau-
sulen slik at avtalens generelle be-
stemmelser om kompensasjon gjel-
der i avbestillingsperioden, mens
den nevnte klausulen gjelder utover
dette, og at leverandoeren derfor har
krav pa fulle timespriser i den nevn-
te perioden. En slik tolkning vil
imidlertid ikke automatisk medfotre
at leveranderen har krav pa kost-
nadsdekning for lediggang etter ut-
lopet av avbestillingsperioden — det-
te mad vurderes konkret. Den almin-
nelige tapsbegrensningsplikten vil
kunne ha betydning for denne vur-
deringen.

Vemnnd Sande er advokatfullmektig og
Fredrik Lilleaas Ellingsen er senioradyo-
kat i avdelingen for HITEK i Adpokat-
Jfirmaet Selmer, Oslo. Ellingsen var pro-
sessfullmektig for WWO under tingretts-

saken.
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Tue Goldschmieding

K04 Standardkontrakt for

IT-drift offentliggjort af
Digitaliseringsstyrelsen

Den danske digitaliseringsstyrelse
(Digitaliseringsstyrelsen«) offent-
liggjorde den 25. august 2020 en ny
statslig standardkontrakt for I'T-drift
udarbejdet i samarbejde med Advo-
katfirmaet Poul Schmith, Kammer-
advokaten. Den nye standardkon-
trakt, K04, supplerer de
eksisterende standardkontrakter,
K01, K02 og K03, der vedrorer
IT-udviklingsydelser.

K04 bestar af en hovedaftale og i
alt 45 bilag og folger den samme
aftalestruktur som de ovrige
K-standardkontrakter. K04 er til-
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tenkt anvendelig bade som selv-
stendig driftskontrakt og som
driftsbilag i forbindelse med IT-ud-
vikling, hvor K02 eller KO3 anven-
des. KO4 omfatter som udgangs-
punkt alle opgaver inden for
IT-drift, men den kan som felge af
dens modulere karakter tilpasses
den konkrete driftsopgave.

K04 er ikke et agreed document,
som K01 og K02 er, men det anfo-
res, at Digitaliseringsstyrelsens hen-
sigt med K04 var at udarbejde en
afbalanceret kontrakt, der de facto
vil blive en standardkontrakt for
I'T-drift, ligesom K02 blev for
I'T-udvikling;

Find nybeden fra Digitaliseringsstyrel-
sen her:

https:/ | digst.dk/ nybeder/ nybedsar-
kiv/ 2020/ angust/ ny-standardkontrakt-
Jor-it-drift/

Find kontrakten her:

hetps:/ | digst.dk/ styring/ standard-
kontrakter] £04-standardkon-
trakt-for-it-drift/ ?1oginbox=true

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Lové>Data.
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Lovdata tiloyr maskinlesbare
data gjennom API

Ved 4 bruke strukturert regelverk fra Lovdata gjennom API-tjenesten kan man utvikle nye
digitale tjenester.

Hyva er tilgjengelig? Prismodell

Lover Tjenesten prises ut fra mengden informasjon man har
Opphevede lover tilgang til gjennom tjenesten, og telles pr. tusen tegn
Sentrale forskrifter pr. ar. Utover dette telles ikke selve bruken av
Stortingsvedtak tjenesten, det vil f.eks. si at man kan laste ned sa mye
Delegeringer og sa ofte man onsker uten at dette pavirker prisen.
Instrukser

Lokale forskrifter API-negkkel kr 15 000,- per ar

Opphevde forskrifter Tekst kr 18,90,- per tusen tegn per ar

Statens personalhdndbok

Alle dokumenter foreligger i et XMIL-format med strukturer som f.eks. kapitler, paragrafer,
ledd og setninger.

Lovdata holder den maskinlesbare versjonen av konsoliderte lover og forskrifter a jour
parallelt med publiseringen pa lovdata.no og Lovdata Pro slik at man alltid har siste versjon
tilgjengelig.

Ta kontakt med marked@/lovdata.no for mer informasjon om API-tjenesten.
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Application programming interface
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