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Ny forordning om Al

EU-kommissionen fremlagde den
21. april 2021 et forslag til forord-
ning, der skal regulere kunstig intel-
ligens. Forslaget til forordningen er
resultatet af et arbejde, der har vz-
ret lenge undervejs. Tilbage i febru-
ar 2020 fremlagde EU-kommissio-
nen en sdkaldt hvidbog om en
europeisk tilgang til kunstig intelli-
gens baseret pa ekspertise og tillid.
Udkastet til forordningen bygger
videre pa disse tanker. Forslaget lig-
ger nu abent for feedback indtil den
7. juli 2021 forud for EU-Kommis-
sionens vedtagelse og senere frem-
leeggelse for Europa-Parlamentet og
Radet.

EU-kommissionen udtrykker
med forslaget store ambitioner om
at blive en global leder via fokus pa
de store potentielle risici, hensyn til
sikkerhed og fundamentale rettighe-
der. Det er derfor 1 sig selv ogsa illu-
strativt, at EU-kommissionen on-
sker at skabe direkte harmonisering
via en forordning frem for et — for
medlemslandene - mere fleksibelt
instrument i form af et direktiv.

Hvis vi traeder et skridt tilbage, sd
er det vasentligt forst at gore sig
Kklart, at alene definitionen af kun-
stig intelligens under forordningen
bliver central for reekkevidden 1 lyset
af de teknologiske stormskridt, der
sker inden for kunstig intelligens.
Definitionen angiver software ud-
viklet via teknikker og metoder nat-
mere oplistet, disse fremgir af An-
nex I, og som for mal udviklet af
mennesker kan generere resultater
sasom indhold, forudsigelser, anbe-

falinger eller beslutninger, der pavir-

ker miljget de indgir i. De oplistede
teknikker i Annex I omfatter:

»(a) Machine learning approaches,
inclnding supervised, unsupervised and
reinforcement learning, using a wide varie-
ty of methods including deep learning

(b) Logic- and knowledge-based appro-
aches, including knowledge representation,
inductive (logic) programming, knowledge
bases, inference and deductive engines,
(symibolic) reasoning and expert systenms;

(c) Statistical approaches, Bayesian
estimation, search and optimization met-

hods.«

Det er svart at nd anden konklusion
end at forordningen vil fa betydning
for voldsomt mange typer af tekno-
logi. Der virker dermed til at vare
taget hind om at sikre fremtidig
teknologi-udvikling, hvorvidt det vil
vere forudsigeligt, om en teknologi
falder indenfor virker ogsa klart, det


https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12527-Kunstig-intelligens-etiske-og-retlige-krav_da

vil det formentlig. Den balanceakt

minder om andre reguleringsinitiati-

ver fra EU i disse 4r, hvor onsket er
fuldsteendig sikkerhed for, at for-
hold i fremtiden vil blive omfattet.

Tilgangen til reguleringen af
kunstig intelligens flugter ogsé i ov-
rigt med det, vi i forvejen kender fra
nyete I'T/tech og data reguleting fra
EU fx persondataforordningen og
netveerks- og sikkerhedsdirektivet.
Nogleordene er proportionalitet og
risiko-baseret tilgang;

For kunstig intelligens indebarer
det et klassificeringssystem, der ud-
gor udgangspunktet for regulerin-
gen af den pagzldende type af om-
fattet software. Kategorierne er
uacceptabel risici, hoj risici, begraen-
sede risici og minimal risici.

Uacceptabel risici er en kategori,
der bestar i et decideret forbud. At-
tikel 5 oplister direkte de omfattede
systemer, der er genstand for for-
buddet. Det drejer sig som syste-
mer, som:

* bruger teknikker rettet mod un-
derbevidstheden til at manipulere
mennesker;

* udnytter information om menne-
sker til at malrette mod deres sir-
barheder og forvride deres ad-
faerd vasentligt, hver hvor det
sandsynligvis vil forirsage fysisk
og psykisk skade;

* offentlige myndigheder enten
selv eller via andre kan bruge til
evaluere eller klassificere trovaet-
dighed hos borgere baseret pa
deres sociale adferd eller karak-
teristika, populert kaldet »social
score cards« eller lignende, med
henblik pa negativ behandling af
individet eller en gruppe indivi-
det tilhorer, hvis den negative
behandling er urelateret til ma-
den hvorpd dataene oprindeligt
var indsamlet;

* bruger realtids biometrisk god-
kendelse i offentlige rum til rets-
hindhavelsesformal det vil
blandt andet sige ansigtsgenken-
delse, men der er vasentlige und-
tagelser netop her, der tillader

brug til kriminalitetsforebyggelse
og national sikkerhed.

Det er tydeligt for alene denne kate-
gori, hvordan afgresningen af sy-
stemer bliver interessant at folge i
takt med at private samfundsaktorer
og offentlige myndigheder vil soge
at benytte fremskridt og nye mulig-
heder.

Den storste og mest komplekse
regulering sker af systemer katego-
riseret som varende af hoj risiko.
Disse systemer er underlagt forord-
ningen artikel 6 — 51 specifikt. Op-
tagelsen af systemer i denne katego-
ri har en mere fleksibel natur end
for uacceptable systemer og soft-
ware. Systemer omfattet fremgar af
et Annex I1I til forordningen, og
der er indsat en klar hjemmel allere-
de i Article 7, der tillader revidering
af Annex III. Som péapeget ovenfor
er det ikke svaert at udlede, at det
har veeret vaesentligt at fremtidssikre
muligheden for at omfatte nye tek-
nologier.

Konkret fremgir det af Annex
111, at omfattede omrider er: Bio-
metrisk identifikation, styring af
kritisk infrastruktur, uddannelse,
beskaftigelse, essentielle ydelser sa-
som velferdsydelser, kreditvurde-
ring, alarmtjenester, politi- og ankla-
gemyndighedsarbejde, migration/
asyl og domstoles retsanvendelse.

Forpligtigelserne rettet mod disse
er mange og fortjener selvstendig
belysning, det kan her navnes, at
det inkluderer pligter vedrerende
data governance, teknisk dokumen-
tation, journaliseringskrav, gennem-
sigtighed, menneskeligt tilsyn, rigtig-
hed, robusthed og
informationssikkerhed.

Ligesom med systemerne som
genstand for regulering sa soger
forordningen ogsa at sikre en bred
skare vil vere omfattet som ansvar-
lig for forpligtigelserne. Under fzl-
lestitlen operatorer kan alle blive
omfattet lige fra leverandorer, im-
portorer, distributorer og til bruger-
ne — forstiaet som enhver naturlig
eller juridisk person der bruger sy-

stemets funktionalitet til ikke-pri-
vate formal.

Den naermere regulering af an-
dre omrader sdsom fx geografisk
udstrackning og specifikke undta-
gende systemer er ikke uinteressant,
men vil for den erfarne praktiker
neppe give anledning til storre
overraskelser.

Sanktionshjemlen er ligeledes pé
line med cksisterende regulering i
GDPR, men overliggeren er hevet
for artikel 5 altsd systemerne klassi-
ficeret som havende en uacceptabel
risici, sidan det maksimale bodeni-
veau nu kan udgere 6 % af global
omsztning eller EUR 30 mio. Og
ligeledes ligesom i GDPR er hensig-
ten at skabe et governance setup,
der bliver ledet af et »European Ar-
tificial Intelligence Board«, som skal
have til rolle at fore tilsyn og holde
overblik over hindhavelsen i de en-
kelte medlemslandes nationale myn-
dighed.

Samlet set star vi med et meget
spendende udkast til forordning,
der indeholder en rakke nybrud ale-
ne i kraft af at genstanden for regu-
lering ikke nemt lader sig afgrense,
men hvor metoderne anvendst til at
soge at skabe orden 1 reguleringen
hviler pa principper, vi efterhdnden
kan kalde kendte. Det er ikke svert
at forestille sig, at denne forordning
i sin endelig form vil blive ganske
central og genstand for anseelig op-
mzrksomhed bade i det juridiske
faglige milje men ogsa 1 offentlighe-
den som sadan. Om tilgangen kan
indfri det vidtloftige mél om EU
som global leder pa kunstig intelli-
gens kan kun tiden vise. Her pa le-
derplads ma blot opfordres til, at
man deltager i lovgivningensproces-
sen, sa den endelige forordning bli-
ver udtryk for det bedste mulige
kompromis.

Tue Goldschmieding

L.
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Fire nye avgjorelser fra Datatilsynet
om kameraovervakning

Av Fredrik Wiker og Line Helen Haukalid

| lopet av starten av
2021 har Datatilsynet
fattet fire vedtak relatert
til ulovlig kameraover-
vakning og deling av
opptak fra kameraover-
vakning. | denne artikke-
len skal vi se naermere
pa hva Datatilsynet har
reagert pa i sine vedtak
og hvordan virksomhe-
tene i lys av disse ved-
takene kan sarge for at
kameraovervakningen
og deling av opptak
skjer i samsvar med
personvernregelverket.

Hvilke regler har vi om
kameraovervakning?

Det finnes ikke noe generelt forbud
mot kameraovervikning i norsk
rett. Enhver har likevel rett til re-
spekt for sitt privatliv og hjem etter
bide Grunnloven og straffeloven.
GDPR vil dessuten komme til an-
vendelse der kameraovervakningen
fanger opp personer. I tillegg er det
oppstilt egne krav for kameraover-
vakning av ansatte 1 en forskrift til
arbeidsmiljoeloven.

Retten til privatliv og krav til
berettiget interesse
Kameraovervikning av det offent-
lige rom eller annens private eien-
dom vil som en hovedregel kunne
utgjore et brudd pa den enkeltes
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Fredrik Witker

rett til privatliv. I tillegg vil kamerao-
vervikning, eller deling av slike
opptak, kunne involvere behandling
av personopplysninger dersom ka-
meraet fanger opp identifiserte eller
identifiserbare personer. I slike til-
feller ma den som overviker ha et
behandlingsgrunnlag i GDPR artik-
kel 6 for at behandlingen skal vare
lovlig. Dersom overvakingen gér ut
pé 4 samle inn sensitive personopp-
lysninger, for eksempel ved at stedet
man overvaker er uloselig knyttet til
sensitive forhold, gjelder enda stren-
gere regler.

Mest aktuelt i denne sammen-
hengen er berettiget interesse etter
GDPR artikkel 6 nt. 1 bokstav f.
Bestemmelsen gir rettslig grunnlag
for 4 behandle personopplysninger
dersom det er nodvendig for 4 iva-
reta en berettiget interesse som vei-
er tyngre enn hensynet til den en-
keltes personvern.

Tre kumulative vilkir ma vare
oppfylt. Kameraovervakningen eller
behandlingen av kameraopptak ma
for det forste vare for et formal

Line Helen Hankalid

knyttet til vitksomhetens beretti-
gede interesse. Videre ma kamerao-
vervdkingen veare et nodvendig til-
tak for 4 ivareta den berettigede in-
teressen. Dette innebaerer at det
ikke mé finnes andre mindre pet-
sonverninngripende tiltak som kan
oppna det formalet. Til sist ma det
foretas en interesseavveining mellom
virksomhetens berettigede interes-
ser pd den ene siden og hensynet til
individenes rett til personvern pa
den andre.

Datatilsynet har hittil 1 ar droftet
kravet til berettiget interesse 1 fire
saker om kameraovervikning, I alle
sakene kom Datatilsynet til at det
foreld brudd pa GDPR.

Deling av opptak fra butikk
14. januar 2021 ble en butikkjede
ilagt et gebyr pa 400 000 kr fordi en
ansatt delte et opptak fra butikkens
overvakningskamera med en privat-
person. Opptaket viste et barn som
nasket.

Datatilsynet uttalte at selv om
butikken hadde interesse i 4 opp-


https://wiersholm.no/mennesker/frwi
https://wiersholm.no/mennesker/lihh

klare lovbruddet, kunne denne in-
teressen oppfylles ved 4 anmelde
forholdet til politiet. Datatilsynet
stilte derfor sporsmal ved om deling
av opptaket var nodvendig for 4
forfolge butikkens interesse.

Dessuten ble det lagt vekt pé at
allmennheten har en rimelige for-
ventning om at opptak fra butikker
ikke blir delt med andre. En slik de-
ling vil kunne fore til en «offentlig
gapestokk». Det var ogsa av skjer-
pende betydning at de avbildede var
barn. Datatilsynet konkluderte det-
for med at de avbildedes person-
vern veide tyngre enn butikkens in-
teresse 14 dele opptaket.

Overvakning av bysentrum

25. mars 2021 ble et selskap ilagt et
gebyr pa 150 000 kr for kamera-
overviking av Rognan sentrum med
direkteoverforing til internett. For-
malet var 4 gi innbyggerne et servi-
cetilbud. I tillegg fungerte kameraet
som en trygghet for innbyggerne,
siden opptak kunne utleveres til
politiet.

Selv om kameraet stod for langt
unna til 4 identifisere enkeltperso-
ner, utgjorde kameraovervakningen
likevel en behandling av personopp-
lysninger, ettersom man kunne
kjenne igjen biler, kler og andre
karakteristikker.

Datatilsynet la til grunn at det
var tvilsomt om kametraovervaknin-
gen hadde noe berettiget formal. 1
Det europeiske personvernradets
retningslinjer for kameraovervak-
ning er det riktignok lagt til grunn
at beskyttelse mot tyveri, vanda-
lisme og kriminelle handlinger kan
utgjore en berettiget interesse. Dette
forutsetter imidlertid at virksomhe-
ten paviser at faren er reell, og ikke
kun basert pa spekulasjon.

Etter Datatilsynets vurdering var
det uklart om det foreld noen reell
fare for kriminelle handlinger der
kameraet var plassert. Datatilsynet
vurderte det ogsé slik at kamera-
overvakningen kunne ha veart utfor-
met pa mindre personverninngfi-
pende mater, for eksempel ved 4

begrense overvikningen til tider av
dognet hvor kriminelle handlinger
typisk skjer. Det var derfor tvilsomt
om overvikningen oppfylte kravet
om nedvendighet. Datatilsynet ut-
talte videre at de overvakedes per-
sonvern uansett gikk klart foran in-
teressen i 4 tilby et servicetilbud til
innbyggerne.

Deling av opptak med
arbeidsgiver

9. april 2021 ble en virksomhet ilagt
et gebyr pa 35 000 kr. Virksomhe-
ten hadde gjennom kameraovervik-
ning fanget opp en person bega
harverk pd virksomhetens eiendom.
Dette kameraopptaket delte virk-
somheten med arbeidsgiveren til
personen de mente stod bak haer-
verket.

Datatilsynet la vekt pé at delin-
gen med arbeidsgiver var unedven-
dig for formaélet om forebygging og
oppklaring av harverk, blant annet
fordi opptakene allerede var over-
sendt til politiet. Videre ble det
vektlagt at slik deling vil oppleves
som en personlig belastning for den
som er mistenkt for en straffbar

handling;

Overvakning av restaurantlokale
21. april 2021 ble en restaurant ilagt
et gebyr pa 200 000 kr for kamera-
overvikning av bl.a. sitteomrader i
restauranten.

Datatilsynet vurderte det slik at
overvikningskameraene filmet mer
av restaurantens lokaler enn nod-
vendig, og at det ikke var nedvendig
med degnkontinuerlig kameraover-
vakning,

I interesseavveiningen la Datatil-
synet vekt pa at gjester generelt ma
sies 4 ha en berettiget forventning
om i ikke bli filmet i restaurantens
sitteomrader der det foregir sosialt
samvar. P4 omrider som brukes til
avslapning, rekreasjon og sosialt
samvzr, ma hensynet til personver-
net veie tungt. I tillegg la Datatilsy-
net vekt pa de ansattes rett til per-
sonvern pa jobb. Interesseavveinin-

gen gikk derfor i personvernets
favor.

Datatilsynet fant det ogsa skjer-
pende at virksomheten ikke ga god
nok informasjon om overvakingen,
samt at vitksomheten ikke hadde
gode nok skriftlige rutiner.

Virksomheter mé vurdere sin
kameraovervakning

Avgjorelsene sender et tydelig signal
om at vitksomheter som i dag be-
nytter seg av kameraovervikning
bor foreta en grundig vurdering av
om vilkarene i GDPR artikkel 6

nr. 1 bokstav f er oppfylt.

For man starter med, eller fort-
setter 4 benytte seg av, kameraover-
vakning eller utleverer opptak til
tredjeparter, bor man stille sporsmal
ved om interessene i behandlingen
av opptakene er tungtveiende nok.
Videre bor man vurdere om disse
interessene kan oppnds pa mindre
personverninngripende mater, for
eksempel ved 4 begrense omradet
som overvikes eller tidspunktet for
kameraovervakningen. Disse vurde-
ringene md dokumenteres.

I tillegg ma virksomheten ha
gode og skriftlige rutiner for kame-
raovervakningen, herunder om
jevalig sletting av opptak og rutiner
for utlevering av opptak til tredje-
parter. Virksomheten ma ogsa sorge
for at de som blir overvaket far ty-
delig beskjed om dette, bade gjen-
nom skilting og i virksomhetens
personvernerklaering,

For a sikre at personvernrisikoen
reduseres sa mye som mulig bor
virksomheten ogsa vurdere 4 gjen-
nomfere en personvernkonsekven-
svurdering etter GDPR artikkel 35.

Fredrik Wiker er advokatfullmektig i
Wiersholm.

Line Helen Haukalid er fast advokat i
Adpokatfirmaet Wiersholn.
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SSA-SKY 2021 — Ny statens
standardavtale for skytjenester

Av Stéle L. Hagen og
Vemund Sande

Det norske Ditrektoratet for forvalt-
ning og ekonomistyring (DFQ) for-
valter portefoljen med Statens Stan-
dardavtaler (SSA) for
IT-anskaffelser, og i april 2021 pub-
liserte DFQ den offisielle versjonen
av «Statens standardavtale for tilret-
telegging, innforing og forvaltning
av skytjenester levert pa standardvil-
kam, ogsa kalt SSA-SKY. Den offi-
sielle versjonen er endret pa flere
punkter siden heringsutkastet som
ble sendt ut i juli 2020, og den en-
delige versjonen er ogsa utvidet i
omfang siden horingsutkastet.

De senere drene er SSA’ene blitt
harmonisert, forenklet og moderni-
sert, stort sett til det bedre hvis man
skal tillate seg 4 mene noe om hva
som generelt anses som bruker-
vennlige og balanserte kontrakter.
Den nye SSA-SKY gir dessverre i
motsatt retning, og introduserer et
omfang og en kompleksitet som
gjor avtalen mindre egnet for de
typiske brukerne uten juridisk ut-
danning eller spesialisering innen
IT-kontrakter. I tillegg introduseres
flere utradisjonelle reguleringer som
etterlater seg uavklarte ansvarsfor-
hold og rom for flere ulike tolk-
ningsalternativer.

For 4 starte med det helt grunn-
leggende er SSA-SKY med sine 46
sider sa lang at de ferreste kunder
og leveranderer vil forholde seg til
innholdet i sin helhet. Kontrakten
er faktisk enda lenger, fordi det i
bilagsmalen er inntatt reguleringer
pé enda et par sider om endrings-
handtering og avbestilling, som not-
malt ville innga 1 de generelle be-
stemmelsene. Vir erfaring, selv om
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vi anbefaler det motsatte, et at kun-
der og leveranderer overlater til ad-
vokater og konsulenter 4 lese gjen-
nom kontraktene nar de blir for lan-
ge, noe som er uheldig nar
innholdet ogsa er av betydelig prak-
tisk og operativ betydning for bru-
kerne. Det er godt mulig en og an-
nen innkjoper eller selger, og kan-
skje til og med en prosjektleder med
seetlig interesse for kontrakter, dris-
ter seg til 4 sette seg grundig inn i
dette dokumentet, men vi tror like-
vel dette er en kontrakt som et sa
omfattende og sia komplisert at de
ferreste kunder og leverandorer vil
sette seg inn i, forsta og bruke kon-
trakten aktivt.

DF® kommer ogsa galt ut fra
start med sin tilnerming til oppbyg-
ging av denne kontrakten. Her tar
man mdl av seg til 4 regulere tjenes-
ter knyttet til «tilrettelegging, innfo-
ring og forvaltningy av standardi-
serte skytjenester fra en eller flere
tredjeparter. Dette kan veere skytje-
nester kunden selv anskaffer direkte
fra skytjenesteleveranderen, eller
skytjenester som selges gjennom
leverandoren slik at denne «primer»
(videreselger) skytjenesteleve-
ransen(e) fra en eller flere tredjepar-

Vemund Sande

ter. Allerede her skaper DFO pro-
blemer for seg selv ved at de gjen-
nom resten av kontrakten ma
forsoke 4 sortere hvordan de ulike
reguleringene bor vare i disse to
ulike situasjonene.

Standardiserte skytjenester vil
normalt selges basert pa skytjenes-
televerandorens standard betingel-
ser, og verken kunden eller en even-
tuell leverandor som «primen» tje-
nestene vil 1 seerlig grad fa aksept
for endringer i disse betingelsene.
Nir kundene presenterer SSA-SKY
og forventer at den legges til grunn
ogsi for skytjenestene setter det le-
verandoren som har signert SSA-
SKY med kunden i en situasjon
hvor han ikke vil fa full «ryggdek-
ningy fra leveranderene av skytje-
nestene. Avvikene mellom SSA-
SKY og skytjenesteleverandorenes
standard betingelser kan vare av en
slik art at leveranderen garanterer
for mer enn han har anledning til, at
de utgjor en kommersiell risiko
(som m4 prises inn i kontrakten)
eller de kan vare vurdert som min-
dre betydningsfulle. Man forsoker 4
kompensere for dette ved at skytje-
nesteleverandoerens standard betin-
gelser tas inn 1 bilag til SSA-SKY, og



det er en rekke reguleringer som har

som formal 4 sortere hvordan ytel-
ser som leveres av leverandoren selv
skal handteres annerledes enn tje-
nestene fra skytjenesteleverandoren,
men man lykkes bare delvis og pre-
sisjonsnivdet blir ikke godt nok.
Dette er ikke rart da den valgte til-
nermingen gjor dette til en kreven-
de ovelse.

Vi er av den klare oppfatning at
en kontrakt som skal regulere tje-
nester knyttet til «tilrettelegging,
innforing og forvaltningy av stan-
dardiserte skytjenester fra en eller
flere tredjeparter ikke bor ta en
«top-downy-tilnerming, slik som
DF® har gjort med SSA-SKY og
hvor utgangspunktet er at leveran-
doren er ansvarlig for «alt» med
mindre det eksplisitt er unntatt. Skal
det lages en god og brukervennlig
kontrakt til dette formalet bor den
starte «bottom-up» og regulere posi-

tivt hva leverandoren skal vere an-
svarlig for. P4 denne miéten vil kon-
trakten bli enklere, tydeligere mht.
leveranderens ansvar og mer balan-
sert.

Det er prisverdig at DFO innser
at det er begrensninger i hvilket an-
svar leveranderen reelt sett kan og
bor ta for tredjeparts skytjenester,
men med den valgte oppbyggingen
av SSA-SKY blir det fremdeles lig-
gende igjen ansvar hos leverandoren
som ikke reelt sett vil kunne mitige-
res 1 betingelsene med skytjenestele-
veranderene. Da gjenstar det avvik
som enten ma prises inn som kom-
mersiell risiko og som gjor tjenesten
mer kostbar for kunden, eller som
innebzrer at leveranderen i verste
fall lover mer enn leverandoeren kan
holde. Sistnevnte situasjon er en
effektiv mate for 4 sortere ut de se-
rigse leverandorene, ettersom de
sjelden vil sette seg i en situasjon

hvor det ikke er en forsvarlig ba-
lanse mellom ansvar og kontroll.

Det er positive og negative sider
ved 4 velge standardiserte skytjenes-
ter, som for eksempel stordriftsfor-
deler, effektivitet, fleksibilitet, stabi-
litet og standardisering. Men at noe
er standard betyr ogsa at hver enkelt
kunde ikke kan fa det «p4 sin mate»
og heller ikke pi sine egne betingel-
set. Det er dessverre ikke en god
losning 4 forsoke a plassere en tred-
jepart imellom for 4 kompensere
for disse avvikene. Dette er den
mest grunnleggende arsaken til at vi
mener SSA-SKY dessverre ikke
fremstar som en hensiktsmessig
kontrakt.

Stale L Hagen, partner, Advokatfirmact
Selmer

Venmnnd Sande, adpokat, Advokatfir-

maet Selmer
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Hvordan skape et supert
personvernombud?

Av Kristine Neess og Steinar @stmoe

Ombudsrollen er en av pilarene i forordningen for a sikre godt personvern.
Sammen med de andre kravene til behandlingsansvarlige utgjer bruk av per-
sonvernombud en av sikkerhetsmekanismene innebygget i forordningen. Sik-
kerhetsmekanismene var en forutsetning for at man gikk fra forhandskontroll
0g konsesjon, til sterre grad av selvregulering for virksomheter som behandler
personopplysninger. S& hvordan kan virksomheten legge til rette for at person-
vernombudet blir den gode sikkerhetsmekanismen som rollen er ment & veere?
| denne artikkelen skriver vi om hvordan ledelsen kan legge til rette for & fa et
godt fungerende personvernombud.

Antallet virksomheter med person-
vernombud er firedoblet fra 2015 til
2020. 12020 var det 1 341 regis-
trerte personvernombud i Norge
fordelt pa 1891 virksombheter. I seg
selv skulle dette gi et loft for per-
sonvernet. Var erfaring tilsier imid-
lertid at mange ikke klarer 4 utnytte
potensiale som ligger i et velfunge-
rende personvernombud. I likhet
med andre krav i forordningen er

kravene til ombudsrollen formulert

som malsetninger eller rettslige

standarder som ma sees i sammen- Kristine Ness Steinar Qstmoe

heng med de overordnede person-

vernhensynene. For eksempel vil

kravet om a «stille til radighet de len pa alvor. Det er sjelden person- viktige momenter som en virksom-
ressurser som er nodvendig for 4 vernombudets stilling blir gjenstand het mé passe pa nar de skal ha et
utfore nevnte oppgaver» i artikkel for tilsynsmyndighetens kontroll. I personvernombud. I denne artikke-
38 variere fra virksomhet til virk- 2020 ila imidlertid den belgiske til- len trekker vi frem noen eksempler
somhet og er avhengig av kontek- synsmyndigheten et av de forste fra denne avgjorelsen, og gir vire
sten. Virksomheter som bare ser pa gebyrene for brudd pa artikkel 38. beste tips til fa et supert
personvernombudet som et felt 4 Virksomheten ble ilagt et gebyr pa personvernombud i en virksomhet.
krysse av pa en sjekkliste, gar derfor 50 000 euro, som var ny rekord i

glipp av mulighetene som ligger i Belgia. Avgjorelsen' belyser flere Unngé interessekonflikter

godt personvern, spesielt ved bruk Personvernombudets

av ny teknologi og store datameng- uavhengighet

der. 1 n°18/2020 fra 28. april 2020: bt Personvernombudets viktigste opp-

ps:/ [ antoriteprotectiondonnees.be/ publica-

. tions/ decision-quant-an-fond-n-18-2020. . . .
gebyrer om de ikke tar ombudsrol- rdf 1 7 registrerte. Hensynet til de regis-

I tillegg risikerer virksomheten gave er 4 ivareta personvernet til de
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trerte kan fort std 1 motsetning til
virksomhetens malsetninger. Derfor
skal ombudet beskyttes mot mulige
interessekonflikter, og ha en uav-
hengig stilling. Dette innebarer at
virksomheten ikke skal gi instruk-
sjoner eller sanksjonere ombudet
for méten det ivaretar ombudsopp-
gavene pd. Ombudet skal heller ikke
ha tilleggsoppgaver som kan fore til
en konflikt mellom de registrerte og
virksomhetens interesser. Spennin-
gen mellom hensynet til de regis-
trerte og virksomheten kommer
sannsynligvis til 4 oke etter hvert
som store datamengder, inkludert
personopplysninger, blir en sentral
del av mange virksomheters forret-
ningsmodell og kjerneprosesser.
Ogsa i tilfeller der virksomheten i
hovedsak behandler personopplys-
ninger til administrasjon av egne
ansatte kan den teknologiske utvik-
lingen sette personvernsporsmal pa
spissen. Vi finner eksempler pa det-
te blant annet hos virksomheter
som onsker 4 ta 1 bruk overvakning
av ansattes aktiviteter gjennom ar-
beidsdagen, blant annet ved hjelp av
losninger som Microsoft Analytics.

Personvernombudet skal ikke ha
enkelte typer lederansvar
Personvernforordningen apner for
at ombudsrollen kan kombineres
med andre oppgaver og ivaretas av
eksterne ressurser. Artik-

kel 29-gruppen har tidligere uttalt at
petsonvernombudsrollen ikke bor
ligge hos personer i virksomheten
som beslutter formal og virkemidler
for behandlingen av personopplys-
ninger. I samme uttalelse papeker
gruppen at ombudsrollen ikke bor
kombineres med rollen som virk-
somhetens leder, og heller ikke i
kombinasjon med rollen som leder
for markedsforing-, HR-, I'T- og
okonomiavdelingene. Dette er roller
som typisk har viktige og store
mengder personopplysninger under
sitt ansvarsomréde. I tillegg nevnes
det i uttalelsen at ombudsrollen ikke
bor ivaretas av en ekstern ressurs
som skal forsvare virksomheten i

retten i sporsmal knyttet til person-
vern.

I den belgiske saken fra 2020 var
det nettopp interessckonflikten som
14 til grunn for tilsynets avgjorelse.
Vitksomheten hadde i denne saken
lagt ombudsrollen til en person som
hadde lederansvar for internrevi-
sjon, risikostyring og ettetlevelse.
Her hevdet vitksomheten at det
ikke foreld en interessekonflikt, for-
di lederansvaret som var kombinert
med ombudsrollen, ikke innebar
myndighet til 4 beslutte formal og
virkemidler for behandling av pet-
sonopplysninger. Det belgiske tilsy-
net var ikke enig. Som leder ville
vedkommende ta beslutninger som
gjaldt behandling av personopplys-
ninger innenfor eget ansvarsomride.
Som cksempel nevnte det belgiske
tilsynet at internkontrollen kan
frembringe funn om ansatte som
kan vare utslagsgivende for be-
handlingen av deres personopplys-
ninger. I tillegg la tilsynet vekt pa at
virtksomheten ikke hadde tatt de
nodvendige vurderingene for om-
budsrollen ble opprettet, og heller
ikke iverksatt avhjelpende tiltak.
Mer konkret skulle virksomheten ha
vurdert mulige interessekonflikter
knyttet til alle tre ansvarsomrader
som vedkommende hadde lederan-
svaret for. I tillegg skulle virksom-
heten ha vurdert den samlede effek-
ten pa organisasjonen av at om-
budsrollen ble ivaretatt av én person
som ogsd hadde ansvar for tre an-
dre funksjoner. Videre la tilsynet
vekt pa at ombudet i praksis ikke
ville kunne ivareta ombudsrollen
overfor omridene vedkommende
hadde lederansvar for: internrevi-
sjon, risikostyring og etterlevelse.
Til slutt ble det pekt pa risikoen for
brudd pi ombudets taushetsplikt i
artikkel 38 (5) overfor ansatte, som
en folge av sammenblanding av rol-
lene.

Den siste utviklingen tilsier der-
med at man bor vare forsiktig med
4 kombinere lederansvar og om-
budsrollen uten grundige og veldo-
kumenterte vurderinger.

Personvernombudets tilgang pa
ressurser i virksomheten
Virksomheter med personvernom-
bud er forpliktet til 4 sikre at rollen
kan utfores pa en forsvarlig mate,
ved 4 stotte og tilrettelegge for per-
sonvernombudet. Dette innebzrer
at ombudet har tilgang til ressurser
som er nodvendige for 4 ivareta
ombudsrollen. Virksomheten ma
selv vurdere hvilke ressutser som er
nedvendige for at personvernom-
budet kan utfere sine oppgaver pi
en god mate.

Tilgang til behandlinger og be-
handlingsaktiviteter 1 virksomheten
er sentralt. Det er en forutsetning
for ombudets radgivning at ombu-
det har mulighet til 4 f4 oversikt
over og innsyn i alle behandlinger
av personopplysninger i virksomhe-
ten. Dette innebaerer at personvern-
ombudet ma ha tilgang pd kontinu-
erlige prosesser, aktiviteter i daglige
drift og prosjektbasert virksomhet.
Ombudet ma ogs4 fi tilgang til alle
vurderinger knyttet til personvern i
virksomheten, herunder person-
vernkonsekvensvurderinger og

behandlingsprotokoll.

Tilgang til «riktige» ressurser i
virksomheten

Mange virksomheter kan kvie seg
for 4 sette av storre oskonomiske
midler til heltidsombud og dedi-
kerte stotteressurser. Det er imidler-
tid en forutsetning at ombudet har
tilgang pa tilstrekkelige okonomiske
og tekniske ressurser. Slik praktisk
tilrettelegging er helt nodvendig for
a lykkes. Det er ogsa viktig at virk-
somheten er klar over at det er nod-
vendig med bidrag fra fagressurser i
personvernarbeidet, og at dette kre-
ver bade planlegging og penger.
Dette kan hensyntas allerede i res-
surs- og budsjettplanlegging ved 4
gjore rom for 4 prioritere person-
vernrelatert arbeidsoppgaver i rele-
vante enheter, avdelinger eller fag-
miljoer.
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Faglig oppdatering
Dybdekunnskap er sentralt for at
ombudet kan utfore sine oppgaver
pé en god mate. Virksomheten bor
derfor gjore det mulig for ombudet
a opprettholde en hoy faglig stan-
dard. Ombudet bor ha anledning til
4 delta i relevante fagnettverk, og
holde seg oppdatert pa faglig utvik-
ling gjennom egenstudier, semina-
rer, fagfellesskap og andre relevante
faglige arenaer. Pa denne maten kan
virksomheten se pd personvernom-
budet som sin helt egen person-
vernekspert, som radgir og holder
oversikt 1 virksomheten. I tillegg er
det nyttig 4 utveksle erfaringer med
andre personvernressurser i andre
virksomheter. Foreningen for pet-
sonvernombudene eller Internatio-
nal Association of Privacy Profes-
sionals (IAPP) er eksempler pa nyt-
tige fagfellesskap.

Formelle rammer

Ved 4 etablere formelle rammer
rundt ombudsrollen kan virksom-
heten gjore det enklere 4 fd god nyt-
te av personvernombudet og gjore
det lettere 4 ivareta kravene i for-
ordningen. Formelle rammer kan
ogsi vare en god mate 4 formali-
sere og dokumentere vurderingene
virksomheten har gjort rundt inte-
ressekonflikter ved opprettelse av
ombudsrollen.

Et formalisert rammeverk er
imidlertid ikke nok i seg selv. I den
belgiske avgjorelsen hadde virksom-
heten vedtatt et «charter» som skulle
ivareta personvernombudets uav-
hengighet. Dette i seg selv ble ikke
ansett som et tilstrekkelig virkemid-
del for 4 avhjelpe interessekonflik-
ten, siden virksomheten uansett
ikke hadde gjort de nedvendige vur-
deringene.

Omfanget av
personvernombudsstillingen
Virksomheten bor etablere klare
rammer og oppgaver for person-
vernombudet. De formelle ram-
mene rundt stillingen bor vare pro-
porsjonale, og baseres pa en vurde-
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ring av virksomhetens behow.
Vurderingen bor ta hoyde for be-
handlingens kompleksitet og virk-
somhetens storrelse. Dette bor
komme til uttrykk i de formelle
rammene, for eksempel ved fastset-
telse av stillingsprosenten. Virksom-
heten mé ogsi vurdere behovet for
a opprette et eget team eller egne
roller dedikert til 4 arbeide med per-
sonvern og stotte ombudet. Har
virksomheten sd stor behandlings-
aktivitet at de har behov for et per-
sonvernombud i 100 % stillingspro-
sent med dedikerte stotteressurser,
eller vil vitksomhetens behov for et
ombud dekkes av en 50 % stilling?

Personvernombudets plassering
i organisasjonen

Enkel tilgang pa virksomhetens
ledelse

Plassering av ombudet 1 virksomhe-
tens hierarki er viktig for at om-
budsrollen skal ha effekt. Det er en
forutsetning at personvernombudet
kan kommunisere direkte med rele-
vant ledelse, bide for 4 lofte pro-
blemstillinger, bli involvert i rele-
vante diskusjoner og moter, og for 4
holde ledelsen lopende orientert.
En praktisk mate 4 gjore dette pd er
4 etablere faste rammer for person-
vernombudets kommunikasjon med
ledelsen. Dette kan for eksempel
vare regelmessige statusmoter. Et
annet virkemiddel er 4 etablere pro-
sedyrer og rutiner som fastsetter nar
ledelsen selv skal involvere person-
vernombudet i sporsmaél som gjel-
der behandling av personopplysnin-
ger. Dette forutsetter at ledelsen far
opplering i de rutiner, retningslinjer
eller prosedyrer som etableres. Per-
sonvernombudet m4 med andre ord
folges opp med aktiv stotte fra virk-
somhetens overste ledelse.

Samspill med virksomheten
Videre har ombudet behov for til-
gang til og stotte fra relevante fag-
miljoer i virksomheten. Her vil sar-
lig I'T-, juridisk- og HR-avdeling, i
tillegg til fagmiljeer knyttet til infor-
masjonssikkerhet vare relevante 4

trekke pa for ombudet. Andre fag-
miljoer og avdelinger kan ogsa vare
relevante, spesielt deler av virksom-
heten med ansvar for behandling av
personopplysninger i sine kjerne-
prosesser. I offentlig forvaltning
kan dette for eksempel vare saksbe-
handling og arkivering. Vir erfaring
tilsier ogsa at gode kanaler inn til
relevante fagmiljoer kan bidra til 4
unngd at personvernombudet blir
«isolerty fra virksomhetens daglige
drift eller linjearbeid.

A leie inn et eksternt ombud kan
bidra til 4 unnga interessekonflikter,
men kan ogsa gjore det vanskeligere
for ombud 4 orientere og involvere
seg 1 organisasjonen. Dette kan til
en viss grad avhjelpes ved at virk-
somhetens ledelse involverer og gir
ombudet tilstrekkelige ressurser til 4
ivareta rollen.

I avgjorelsen fra det belgiske
datatilsynet ble det lagt vekt pa at
ombudet ikke var tilstrekkelig invol-
vert 1 de relevante prosessene i virk-
somheten. Helt konkret viste tilsy-
net til at virksomheten kun skulle
informere ombudet i forbindelse
med risikovurdering etter person-
vernavvik, i stedet for 4 involvere
ombudet fra starten. Det ble blant
annet lagt vekt pa at ombudet stod
oppsatt under «informeresy», og ikke
«konsulteres» 1 vitksomhetens an-
svarsmatriser. Dette viser viktighe-
ten av gode rutiner for involvering
av personvernombudet. Spesielt 1
storre og komplekse virksombheter,
kan rutiner vare et viktig virkemid-
del for a sikre at ombudet involve-
res til riktig tid.

Ombudsrollen ma ikke vaere for
sarbar

Vir erfaring er videre at det mange
steder bygges mye uformelle og
personavhengige strukturer knyttet
til ombudsrollen. Dette innebarer
en fare for personavhengighet, og
gjor virksomheten sarbar for man-
glende etterlevelse dersom ombudet
blir sykt, slutter, eller pa andre ma-
ter utilgjengelig, Virksomheter kan
sikre seg mot denne typen sarbarhet



ved 4 bygge formaliserte strukturer
rundt ombudet, for eksempel ved 4
ha klare planer for overtakelse av
ansvaret dersom ombudet er util-
gjengelig. Dette kan serlig vere en
fordel i storre virksomheter, der
personvernombudet folger opp og
organiserer arbeidet sentralt.

Oppsummert: vare beste

tips for & skape et supert
personvernombud

Ledelsen kan legge til rette for 4 fa
et godt fungerende personvernom-

bud ved 2 sikre ombudsrollen mot
interessekonflikter, tilrettelegge for
tilstrekkelig ressurstilgang og gi om-
budsrollen det fokuset den trenger i
organisasjonen. Dette hviler pa at
virksomheten gjor de nodvendige
vurderingene ved opprettelsen av
ombudsrollen, og fra starten ser pa
personvernombudet som et godt
verktoy som kan komme virksom-
heten til gode. Dette er serlig viktig
1 en tid med okende fokus pé sank-
sjoner fra tilsynsmyndighetene og

en teknologisk utvikling som i sta-

dig sterre grad setter personvern-
sporsmal pa spissen.

Kristine Helen 1yngholn Ness: Forvalt-
ningsinformatiker og radgiver innen infor-
masjonssikkerbet og personvern, Sopra
Steria.

Steinar Ostimoe: Manager og jurist i
Sopra Steria.

Lilustrasjon: Datatilsynet
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Viktig avgjerelse om fair use og programkode:
Google vs Oracle

Den foderale hoyesterett i USA
(SCOTUS) har nylig avsagt dom i
en langvarig tvist om opphavsrett
mellom Google og Oracle (refe-
ranse 18-956). Sentralt i saken sto
sporsmalet om rekkevidden av den
sdkalte fair use-doktrinen. Avgjorel-
sen trekker opp retningslinjer som
kan f4 stor praktisk betydning ved
utvikling av ny programvare delvis

basert pa eksisterende program-
kode.

Kort om saksgangen

Saken ble innledet ved soksmal fra
Oracle allerede i august 2010, og det
ble krevd 8,8 milliarder USD i kom-
pensasjon for inngrep i Oracles
programvare. Google fikk medhold
i District Court i 2012. Deretter
vant Oracle frem i Federal Circuit i
2014, og saken ble sendt tilbake til
District Court. Google fikk 1 2015
avslag pa anke til SCOTUS over
avgjorelsen fra Federal Circuit, men
vant i 2016 frem i District Court,
der en jury ga Google medhold 1 at
det ikke foreld inngrep. Oracle an-
ket saken videre til Federal Circuit,
som i 2018 nok en gang konklu-
derte i Oracles favor. Google anket
saken videre 1 2019, og endelig dom
fra SCOTUS kom 5. april 2021. Sa-
ken ble avgjort med dissens 6 — 2,
og blir nd hjemvist til underinstan-
sen for avsluttende behandling,

Sakens bakgrunn: Android Inc.

Android Inc ble grunnlagt i 2003.
Den opprinnelige planen for virk-
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somheten var 4 utvikle operativ-
system for kameraer. Denne planen
ble raskt skrinlagt, ettersom grunn-
leggerne av Android Inc. sa at digi-
tale kameraer pa denne tiden ble
lagt til side og erstattet av mobiltele-
foner med fotofunksjonalitet. Det
tok ikke lang tid for det ble beslut-
tet 4 lage operativsystem til mobil-
telefoner i stedet.

Denne type utviklingsarbeid kre-
ver tid og ressurser, og uten noe
produkt var det vanskelig 4 generere
inntekter. En av de sentrale grunn-
leggerne, Andy Rubin, har fortalt at
han pa et tidspunkt matte ga til in-
vestoren Steve Perlman for 4 fa
penger til videre drift. Perlman gikk
til banken og tok ut USD 10.000
som ble overlevert til Rubin. Drif-
ten kunne fortsette, og 11. juli 2005
kjopte Google opp virksomheten.
De ansatte flyttet samme dag over
til Googles kontoromrade i Moun-
tain View, California.

Dette var begynnelsen pa
Google’s Android operativsystem,
som i dag star for en global mar-
kedsandel pa 70 % i markedet for
mobiltelefoner. Android har imid-
lertid fatt en videre anvendelse enn
bare mobiler, og brukes i dag som
operativsystem pa TVer, hoyttalere
og mye annet. Google kunne i mai
2019 melde om 2,5 milliarder aktive
enheter som benyttet Android OS.

Google onsket 4 ha et operativ-
system som ga en enkel inngang for
programmerere over hele verden.
Pi denne miten ville det vaere en-

klere 4 bygge opp tredjeparts pro-
grammer og losninger som kunne
brukes 1 Googles nye Android platt-
form.

Det var detfor enskelig 4 bruke
Java som utgangspunkt for deler av
den nye Android plattformen. Java
er et objektorientert programme-
ringssprak utviklet av Sun Microsys-
tems. I motsetning til mange andre
programmeringssprak kompileres
ikke Java til maskinkode for det kan
kjores av en datamaskin. I stedet
brukes et underliggende program
som heter Java Virtual Machine
(JVM). Ved 4 ha JVM installert, vil
brukeren kunne kjore java-
programmer uavhengig av hva slags
operativsystem som benyttes. Java
hadde derfor vid utbredelse, og var
kjent for svert mange som drev
med programmering,

Google forhandlet derfor med
Sun om en lisens for bruk av Java.
Da disse forhandlingene strandet,
kopierte Google i stedet om lag
11 500 linjer med programkode fra
Java SE (den aktuelle versjonen av
Java). Disse kodelinjene var en del
av Javas application programming
interface (API). Et API er kort for-
klart et grensesnitt for a kjore pro-
grammer fra en samarbeidende pro-
gramvare. Bt ecksempel pa bruk av
API er databaser, der det kjores
kommandoer fra et enkelt grense-
snitt for 4 gjore kjoringer mot en
underliggende database. Nar bruke-
ren gjor et Google-sok, overfores
det opplysninger fra sokestrengen



pé nettsiden til databasen hos
Google som resulterer i en treffliste.
Ved 4 bruke API fra Java gjorde
Google det enkelt for nye program-
merere 4 kommunisere med An-
droid OS. Ved bruk av enkle Java-
kommandoer kunne det gjores ope-
rasjoner i det underliggende
Android OS.

Den kommersielle koblingen
som motiverte bruken av Java i det
nye operativsystemet fra Google,
kommer klart frem i dommen, der
det siteres fra underinstansen:

«Goagle envisioned an Android plat-
Jorm that was free and open, such that
software developers conld use the tools
Jound there free of charge. Its idea was
that more and more developers using its
Android platform would develop ever
more Android-based applications, all
of which would make Google s
Abndroid-based smartphones more at-
tractive to ultimate consumers. Con-
sumers would then buy and use ever
more of those phones.»

I avgjorelsen pekes det pa at
Android ble en kommertsiell suk-
sess. Allerede 1 2015 ga Android
over USD 42 milliarder i inntekter
til Google.

Oracle kjopte opp Sun Microsys-
tems 1 2010 og innledet da soksma-
let mot Google: Denne saken har
altsa pdgatt 1 over et tiar. Saken var
opprinnelig lagt opp bredere, med
anforsler knyttet opp mot patent-
inngrep som senere falt bort.
Google skal for ovrig pi et tids-
punkt ha endret sitt Android OS
slik at det ikke lenger benytter den
aktuelle koden fra Java APL

Rettslig vurdering
Slik saken var lagt opp, la det to
sporsmil til behandling. Det forste
sporsmalet var hvorvidt Java API
not vern som andsverk. Det andre
sporsmalet var om det foreld sdkalt
«fair use».

Retten viser til at det aktuelle
omradet gjelder I'T-programmering
som er gjenstand for store og hur-

tige endringer nir det gjelder tekno-
logisk, skonomisk og kommersiell
utvikling. Med dette som grunnlag
slas det fast at det ikke er onskelig 4
besvare flere sporsmal enn strengt
nodvendig for 4 avgjore tvisten. Det
ble dermed lagt til grunn «purely
for argument’s sake» at det foreld
opphavsrettslig vern for Java APL
Dermed kunne SCOTUS avgjore
saken pd sporsmilet om det foreld
fair use uten 4 konkludere pa det
forste sporsmalet. Avgjorelsen ble
avsagt under dissens, der flertallet
konkluderte med 4 frifinne Google
under henvisning til at det ble fun-
net a foreligge fair use.

Fair use-doktrinen bygger pa at
bruk av et rettighetsbelagt andsverk
ikke utgjor inngrep dersom det
foreligger grunnlag for en rimelig
eller rettferdig utnyttelse. Doktrinen
apner dermed opp for vederlagsfri
utnyttelse av et verk der dette etter
en helhetsvurdering fremstir som
rimelig. I avgjorelsen beskrives dette
slik:

«We have described the “fair use” doc-
trine, originating in the courts, as an
“equitable rule of reason” that “per-

mits courts to avoid rigid application
of the copyright statute when, on oc-
casion, it wonld stifle the very creativity
which that law is designed to foster.»

USAs Copyright Act, 17 US.C.
§ 107 angir fire sentrale vilkar for
vurderingen:

1. the purpose and character of the use,
including whether such use is of a com-
mercial nature or is for nonprofit edu-
cational purposes;

2. the nature of the copyrighted work;

3. the amount and substantiality of the
portion used in relation to the copyrigh-
ted work as a whole; and

4. the effect of the use upon the potential
market for or value of the copyrighted
work.

I avgjorelsen fremheves at disse vil-
karene «...indicates, rather than dictates,
how conrts should apply it». Det under-
strekes samtidig at vilkarene ikke
utgjor et scorekort som automatisk
avgjor saken.

Flertallet valgte 4 se pa vilkar 2
forst, «the nature of the copyrighted
work» — andsverkets art. I denne
analysen gjores det i avgjorelsen en

Programmer Inputs

Sun Java API

Method Call

java.lang Math.max
(4, 10)

Declaring Code

Package java.lang
public class Math

public static int max
(int x, int y)

-

Implementing
Code

| if (x >y), returnx
else return y}
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distinksjon mellom kode som dekla-
rerer og kode som zmplementerer.
Denne inndelingen er pa linje med
bruk av programmeringsparadigmer
for 4 angi den funksjonelle anven-
delsen av et program. Deklarativt
vil st at koden eller spraket beskriver
hva brukeren vil oppnd, uten 4 for-
klare hvordan dette skal gjores. Pro-
grammet sier for eksempel at det
skal hentes informasjon fra en data-
base om et sett med opplysninger,
men uten 4 forklare hvordan dette
skal skje. Implementerende viser til
at datamaskinen fir en trinnvis be-
skrivelse av oppgaven som skal ut-
fores.

Illustrasjonen er hentet fra ved-
legg B til avgjorelsen og viser sam-
menhengen mellom de ulike delene
av Java APL Brukeren initierer en
handling ved 4 gjore et metodekall i
formatet java.lang. Math.max(4,10).
Denne instruksen fra brukeren gar
til Java API, som i den deklarative
koden finner korrekt oppgaveangi-
velse og hvilken klasse denne tilho-
rer. Den enkelte klasse vil igjen veare
allokert under en angitt pakke. Alle
kodelinjene som angir og benevner
metode, klasser og pakker, er dekla-
rativ kode. Den stiplete linjen viser
grensesnittet mot den implemente-
rende koden som faktisk instruerer
datamaskinen.

I den aktuelle saken hadde
Google kopiert tusenvis av kodelin-
jer med deklarativ koding, mens det
retten kaller implementerende kode
ble utviklet av Google selv. Det slas
deretter fast at den forste kodetypen
etter sin art er mindre kreativ, og at
den typisk vil vere bundet opp mot
struktur, organisering og oppgave-
allokering. Det konkluderes deretter
med at denne typen programkode, i
den grad det i det hele tatt kan opp-
std et andsverk, ligger lenger unna
kjerner av dndsretten enn andre ty-
per dataprogrammer — som for ek-
sempel implementerende kode.
Dette brukes deretter som stotte-
argument for 4 vise til at anvendelse
av fair use i den aktuelle saken vil ha
begrensede konsekvenset, ettersom
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det kun er snakk om programkode 1
det laveste sjiktet av verkshoyde-
begrepet.

Det neste punktet er det forste
pa listen, som er knyttet opp mot
brukens formal og karakter. I flere
tidlige saker har SCOTUS lagt vekt
pa om bruken er «transformatives. 1
dette ligger det en vurdering av om
det er produsert et nytt og eget
verk, og om det gjores en egen kre-
ativ innsats som kommer publikum
til gode. Som eksempel vises det i
avgjorelsen blant annet til at en pa-
rodi nedvendigvis mi ettetligne ori-
ginalen for 4 fa frem sitt poeng.
Dette er et sentralt trekk i sakalt ap-
propriation art, der kunstneren setter
tidligere kjente elementer i en ny
kontekst og dermed skaper nytt og
originalt innhold basert pa hel eller
delvis kopiering av et verk. Tanken
gar tilbake til Marcel Duchamp som
tok kjente elementer og plasserte i
en ny kontekst, siakalte readymades.
Verket Fountain (1917) var en mas-
seprodusert pissoarskal i porselen
som typisk ble brukt pa offentlige
toaletter. Ved 4 plassere gjenstanden
pé en museumsutstilling, ble det
skapt debatt om hva kunst egentlig
er. Duchamp er ogsa kjent for en
reproduksjon av Mona Lisa som et
billig postkort der hovedpersonen
har fatt pamalt bart og fippskjegg;

Det finnes flere eksempler pa
tilsvarende vurderinger i Europeisk
rett der parodier kan tillates etter en
konkret vurdering av inngrepet opp
mot den europeiske menneskeretts-
konvensjon artikkel 10 om ytrings-
frihet, se f. eks. omtale av Deck-
myn-saken i LoD-2014-120-30
«Ytringsfrihet og opphavsrett.
Poenget 1 denne kontekst er at det 1
flere sammenhenger vil vare nod-
vendig 4 gjenskape originalen for 4
utove et nytt og selvstendig uttrykk,
og at andsretten har deren pa glott
nér det gjelder 4 tillate dette.

I avgjorelsen fremheves at
Google begrenset bruken av Java
API til det som var nedvendig for 4
lage instruksjoner til mobiltelefoner.
I stotteskriv fra diverse amici i sa-

ken var denne prosessen beskrevet
som en reimplementering. Begrepet
er nok benyttet bevisst for 4 argu-
mentere for at det foreligger en
transformasjon eller endring malt
opp utgangspunktet. Poenget fra
Google og partshjelperne var at
Java fremsto som et kjent sprik, og
at dette kun ble brukt for 4 kommu-
nisere mot et underliggende imple-
menterende system som Google
selv hadde utviklet. Dermed oppsto
det en ny og kreativ bruk av det ek-
sisterende API-spriket ble det sagt.
Retten viser ogsi til tidligere bevis-
forsel i saken, der det fremkom at
det i I'T-bransjen skal ha vert vanlig
a gjenbruke APler, og at Sun selv
hadde benyttet eksisterende APler
ved utviklingen av Java. Det var
ogsi blitt fremhevet at rimelig ut-
nyttelse av funksjonell kode kan gi
et enhetlig og konsistent grunnlag
for ny og kreativ utvikling. Det var
flere innlegg fra tredjeparter i saken,
og det ble ogsd papekt at en for
sterk opphavsrett pa funksjonelle
elementer som i praksis er etablert
som industristandarder, vil kunne gi
rettighetshaveren en sterkt konkur-
ransebegrensende makt.

Det var da ikke avgjorende at
Google hadde et kommersielt motiv
bak bruken av API, ettersom tretten
mente 4 ha funnet vektige argumen-
ter som talte for at det forste vilka-
ret var innfridd.

Det tredje vilkaret pa listen og i
droftelsen er spersmilet om hvor
vesentlige deler av andsverket som
er utnyttet. Googles bruk av 11 500
kodelinjer var hentet fra 37 pakker
med Java kode, som inneholdt all
koden nedvendig for 4 fremkalle
hundrevis av ulike implementerende
handlinger i det undetliggende data-
programmet. Dette hores ut som en
omfattende kopiering, men det vi-
ses 1 avgjorelsen til at det totale om-
fanget av Java API programkode 14
pé 2,86 millioner linjer. Den aktuelle
delen utgjorde siledes 0,4 % av det
totale verket. Det var da naturlig 4
vurdere om inngrepets omfang
skulle vurderes ut ifra den isolerte



konteksten av 11 500 kodelinjer
som var benyttet, eller sammenlig-
nes med totalen.

Retten viser til at selv et mindre
utdrag kan gjore inngrep, spesielt
der utnyttelsen ligger i kjernen av
originalverket. Som eksempel vises
det til at det a kopiere en enkelt set-
ning fra en novelle kan vere negli-
sjerbart, men at situasjonen er en
annen der den ene setningen faktisk
kopierer helt verket. Det siteres der-
etter fra i/ Dinosanrio av Augusto
Monterroso. Verket er anerkjent
som verdens korteste historie, og
lyder slik:

«Cutando despertd, el dinosanrio
todavia estaba alli.»

Da han viknet, var dinosauren
der fremdeles.

Det er skrevet flere doktorav-
handlinger om dette verket, som
kanskje forst og fremst overlater det
meste til leserens fantasi. Et annet
kjent verk som faktisk er kortere
lyder

«For sale: Baby shoes, Never Worn.»

Dette skal ha vert utfallet av et
veddemdl pd 1920-tallet da Heming-
way ble utfordret av noen kollegaer
til 4 forfatte en novelle pa bare seks
ord. I felge anekdoten skal de andre
uoppfordret ha betalt forfatteren
innsatsen pa USD 10 hver da de
fikk den triste teksten presentert.
Anekdoten ble forst kjent over
30 ér etter Hemingways ded, men
resulterte i en rekke korte histotier i
samme genre. Det er usikkert om
anekdoten et sann, si det virker ri-
melig 4 l]a Monterroso ga av med
seieren.

I dette tilfellet fant retten at
Google ikke hadde gatt inn 1 kjer-
nen av andsverket. Som papekt
ovenfor, hadde retten allerede latt
sporsmalet om verkshoyde std
apent, men gitt en klar indikasjon
pé at den deklarative koden uansett
ville ha ligget lavt i dette terrenget.
Retten gjor sd en droftelse av API
kodens karakter og fokuserer pa
tunksjonaliteten i spraket. Det
fremheves at Google ikke sokte ko-
dens estetiske eller kreative karakter,

men hadde behov for selve funksjo-
naliteten. Retten legger vekt pa be-
hovet for interoperabilitet mellom
ulik programvare, og at den deklara-
tive koden fra Java API var nokke-
len til det hele. Retten konkluderer
med at det tredje vilkaret taler i ret-
ning av fair use og hengir seg til
metafysikken i sin oppsummering
av Google arbeidsprosess:

«n a sense, the declaring code was the
key that it needed to unlock the pro-
grammers’ creative energies. And it
needed those energies to create and to
improve its own innovative Android
Systenis.»

Det fjerde vilkaret pa listen fokuse-
rer pa markedsvirkningen av inn-
grepet sett i forhold til originalver-
ket. Det egentlige sporsmalet under
denne vurderingen synes 4 vaere om
inngrepet forarsaker pkonomisk
skade 1 hendene pa rettighetshave-
ren. Vurderingen er likevel mer ny-
ansert. Retten pdpeker at et parodi-
verk som pévirker salget av origina-
len, ikke nodvendigvis innebzrer at
det foreligger markedspévirkning i
opphavsrettslig forstand. Det ma
blant annet ogsd legges vekt pd hvil-
ken positiv effekt kopiverket med-
bringer.

Avgjorelsen viser til tidligere be-
visforsel, der det fremgir at Sun var
svakt posisjonert for en inngang i
mobilmarkedet. Den tidligere lede-
ren for Sun hadde selv forklart for
underinstansen at Googles Android
OS ikke hadde odelagt muligheter
for Sun i dette markedet. Oracle
argumenterte mot dette, og retten
anerkjenner at Google har tjent
enorme summer pi sitt nye opera-
tivsystem. Likevel konkluderes det i
faver av Google ogsi pa dette
punktet. Retten legger her avgjo-
rende vekt pa at andsverket fra Sun
har utviklet seg til et funksjonelt
verktoy med bred utstrekning, og at
et monopol pa dette basert pd opp-
havsrett vil legge stetke bindinger
pa nettopp innovasjon og nye krea-
tive frembringelser. Alle brukerne

av Java API har investert betydelige
ressurser i 4 lere seg spriket, og det
ville medfore enorme kostnader og
ressursbruk 4 kreve at det utvikles
nye parallelle kodesprak. Retten vi-
ser her til en tidligere avgjorelse fra
1992 mellom Sega og Accolade som
gjaldt omvendt utvikling av pro-
gramvare (dataspill):

«An attempt to monopolize the market
by making it impossible for others to
compete runs connter to the statutory
purpose of promoting creative expres-
sion.»

Retten velger i stor grad 4 se bort
fra den enorme inntjeningen
Google har hatt pa sitt produkt og
fremhever i stedet usikkerheten
knyttet til Suns inngang i mobilmar-
kedet. Dette kan virke som en kurs-
endring nir man ser pa tidligere av-
gjorelser knyttet til fair use. Retten
understreker derfor at det innenfor
inngrep i programvare gjor seg gjel-
dende sztlige hensyn ved at koden
etter sin art er funksjonelt utformet:

«The fact that computer programs are

primarily functional mafkes it difficult
to apply traditional copyright concepts
in that technological world.»

Det understrekes deretter at avgjo-
relsen ikke skal leses som en end-
ring 1 vilkarene for fair use. Det pe-
kes pa at utfallet er konkret begrun-
net i Googles begrensede kopiering
for 4 lage et nytt og «transformative»
verk, der det ligger implisitt at de
deklarative kodelinjene 1 Java API
har hatt et svakere vern enn andre
verkskategorier.

Droftelsen fra flertallet reiser en
rekke spennende problemstillinger
som det gir utenfor rammene av
denne spalten a gjennomga. Vi kan
likevel ta oss tid til 4 gjore oss kjent
med synspunktene til de to dissen-
terende dommerne. Dissensen fra
DOmmerne Clarence Thomas og
Samuel Alito tar utgangspunkt i
sporsmalet om Java API i det hele
tatt har opphavsrettslig vern. Det
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papekes at ved 4 unnlate 4 vurdere
dette sporsmalet, har flertallet hop-
pet over en viktig del av sakens pro-

blemstilling;

«The Conrt reaches this unlikely result
in large part because it bypasses the
antecedent question clearly before us: Is
the software code at issue here protected
by the Copyright Actoy

Dommer Thomas, som har fort dis-
sensen i pennen, sammenligner me-
todene som inngar i Java som pro-
grammeringssprak med legaldefini-
sjoner. Slike definisjoner er en
velkjent lovgivningsteknikk. Han
viser til at det rettslige begrepet
flyktning er tilordnet en definisjon
som inneholder mer enn 300 ord.
Dermed kan begrepet flyktning
brukes i lovteksten, og har dermed
en deklarativ funksjon som gjor lov-
teksten mer kondensert og hindter-
bar. P4 denne maten kan lovgiver
eller en programmerer ved bruk av
riktige metodeangivelser kommuni-
sere kompliserte budskap kortfattet
og presist.

Dommer Thomas viser til at Sun
hadde gjort Java til open source, og
at lisensen her forutsatte at det re-
sulterende programmet skulle vaere
kompatibelt med alle Java plattfor-
mer. Utviklere ble oppfordret til 4
utvikle og forbedre plattformen un-
der den samme dpne lisensen. Der-
som man onsket 4 beholde den nye
koden som en forretningshemme-
lighet, ville det palepe en egen li-
sensavgift. Dissensen fremhever at
det rundt 2005 var en rekke aktorer
som jobbet med 4 frembringe ope-
rativsystem for mobiltelefoner.
Grunnet suksessen med Java var det
millioner av programmerere som
behersket dette kodespriket, og Java
var allerede tatt i bruk péd de fleste
samtidige mobilplattformene.
Google skal ha forsokt 4 fremfor-
handle en lisens for Java fire ganger
i perioden 2005 — 2006 uten 4 lyk-
kes. Apple og Microsoft skrev sin
egen deklarative kode, mens dom-
mer Thomas fremhever at Google
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kopierte de aktuelle kodelinjene fra
Java API for deretter 4 fremheve i
markedsforingen at det nye Andro-
id operativsystemet inneholdt «Core
Java Libraries». Det ligger i argumen-
tasjonen her at de to dissenterende
dommerne er av den oppfatning at
ogsi den deklarative programkoden
nyter vern som dndsverk under in-
tern rett. Tilnaermingen er lagt opp
ganske bredt, og dommer Thomas
anerkjenner at deklarative program-
mer vil ha et sterkt funksjonelt preg.
Samtidig papeker han at dette ikke
gjor arbeidet mindre kreativt:

«Computer code occupies a unigue
Space in intellectual property. Copyright
law generally protects works of aut-
horship. Patent law generally protects
inventions or discoveries. A library of
code straddles these two categories. It is
highly functional like an invention; yet
as a writing, it is also a work of
anthorship.»

Hans poeng er at valget er gjort ved
at dataprogrammer nyter vern som
andsverk i internretten. Definisjo-
nen av dataprogrammer apner ikke
for et skille mellom deklarative og
implementerende programmer. Det
vises ogsd til lovens definisjon for
verkshoyde som ikke avgrenser mot
spesielle kategorier av programko-
de. I stedet tar dommer Thomas
utgangspunkt i flertallets uttalelse
om at deklarativ og implemente-
rende kode et «nextricably boundy, og
at deklarativ kode ikke har noen
funksjon uten at det cksisterer en
programkode som kan implemen-
tere kommandoene. Denne gjensi-
dige avhengigheten kan dermed sies
4 understreke at den ene er likever-
dig den andre i forhold til verks-
hoyde.

Jeg er full ut enig i et helt vesent-
lig punkt i denne dissensen. Det gar
pd metoden. Ved 4 ikke ta stilling til
hvorvidt den deklaratoriske Java
API koden har vern som andsverk,
legger flertallet gjennomgiende til
grunn i sin analyse at den deklarato-
riske koden ligger pa et svaert lavt

nivé i forhold til verksheyde. Det
oppstilles et vannskille mellom de-
klaratorisk og implementerende
kode, uten at det er gjort en forut-
giende analyse som forteller oss om
denne tilnzermingen er riktig. Der-
som man na gir tilbake og leser
gjennom flertallets droftelse, mener
jeg 4 se at dommer Thomas har et
godt poeng. Det er ikke nodvendig-
vis slik at resultatet i avgjorelsen er
feil, men ved ikke 4 ta stilling til det-
te sporsmdlet, blir fundamentet for
de videre vurderinger unedvendig
svakt. Konsckvensen av avgjorelsen
blir uansett storre enn det flertallet
legger opp til i sin avslutning, Ved 4
antyde at deklaratorisk kode har et 1
beste fall svakt opphavsrettslig vern,
har SCOTUS i realiteten apnet for
nettopp en slik endring eller juste-
ring knyttet til fair use for program-
kode som det uttaler at flertallet
ikke tok sikte pa. Det blir som dom-
mer Thomas skriver, «...dificult to
imagine any circumstance in which de-
claring code will remain protected by copy-
right.»

Ved 4 ikke ta stilling til sporsma-
let om deklaratorisk kode nyter
vern, gjenstar det samtidig storre
uklarhet enn om dette var blitt kon-
kret avgjort. Denne usikkerheten
pavirker en IT-bransje der mange
har fremholdt at bruk av deklarato-
risk programkode til en viss grad
ikke kan anses som inngrep. Det
ligger ogsa 1 fair use-vurderingen at
hvert tilfelle ma avgjores konkret og
ut i fra det faktum som foreligger.
Med den tilnzrming som vi ser i
denne avgjorelsen, er det na likevel
en storre apning for 4 anse deklara-
torisk programkode som en slags
telles infrastruktur som kan benyt-
tes ved frembringelsen av nye data-
programmer.
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Innovasjon er nodvendig for sam-
funnsutviklingen, men det er ogsa
kostbart. Adgangen til 4 pantsette

immaterialrettigheter kan oke kre-
dittilgangen for innovasjons- og
teknologibedrifter. Det er pa denne
miten en sammenheng mellom ri-
melig kreditt og innovasjon. Denne
sammenhengen er utgangspunktet
tor boken pantsettelse av immaterial-
rettigheter.

Forfatteren gar grundig inn pa
sporsmal knyttet til pantsettelse av
et bredt spekter ulike immaterialret-
tigheter. Ikke bare formelle immate-
rialrettigheter som patent, — vare-
merke- og opphavsretticheter be-
handles, men ogsa
immaterialrettslignende formues-
goder som forretningshemmelighe-
tet, «knowhow» og domenenavn.
Sartrekkene ved immaterialrettighe-
ter som formuesgoder droftes ogsa

pé et mer overordnet niva. Selv om
boken omhandler et szrskilt pante-
rettslig tema, bidrar den ogsa med
analyser av verdi for mer allmenne
panterettslige og formuerettslige
sporsmal.

Boken er basert pa Lotveits dok-
toravhandling fra 2019. Dette var
den forste vitenskapelige avhandlin-
gen 1 nordisk rettsteori som be-
handler reglene om pantsettelse av
immaterialrettigheter rettsdogmatisk
i monografisk form.

Bjorn Lotveit har master i retts-
vitenskap fra 2014, og ph.d. i retts-
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Boken gir en oversikt over de mest
sentrale reglene og problemstillin-
gene som gjelder personvern og de
delene av arbeidsretten som gjelder
kontroll i arbeidslivet.

Alle virksomheter behandler pet-
sonopplysninger om sine ansatte
for ulike formdl og i ulike sammen-
henger. Kjennskap til hvilke regler
som gjelder for dette, er derfor noe
mange har behov for.

Bokens tema er omfattende, noe
som medforer at enkelte problem-
stillinger kun blir overfladisk be-
handlet. Pa andre omréider gar bo-
ken mer 1 dybden, det gjelder setlig
temaer som er spesielt aktuelle, eller

som ikke tidligere er grundig be-
handlet i faglitteraturen. Videre er
boken utformet slik at den skal
vere mulig 4 forsta uten spesielle
juridiske forkunnskaper.

Bokens tema er relevant for
mange, bade for arbeidstakere, ar-
beidsgivere, advokater, tillitsvalgte,
personvernombud og andre som
arbeider med juridiske problemstil-
linger i krysningspunktet person-
vern og arbeidsrett.
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Datatilsynet udtaler kritik af
Danmarks Statistik for ikke at
ajourfgre oplysninger

Det danske Datatilsyn ('Datatilsy-
net’) har den 16. februar 2021 ved
afgorelse i sag med journalnummer
2020-32-1733 udtalt kritik af Dan-
marks Statistiks manglende ajout-
foring af personoplysninger.

En borger klagede den 18. sep-
tember 2020 til Datatilsynet over
Danmarks Statistiks behandling, og
manglende sletning, af hans per-
sonoplysninger. Klageren havde fle-
re gange henvendt sig til Danmarks
Statistik og frabedt sig at blive kon-
taktet. Pa trods af flere meddelelser
fra Danmarks Statistik om, at klager
ikke leengere ville blive kontaktet,
modtog klager fortsat henvendelser
fra Danmarks Statistik.

Datatilsynet fandt, at Danmarks
Statistiks behandling af person-
oplysninger var sket 1 overensstem-
melse med artikel 6, stk. 1, litra e i
Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’), der tillader behandling
af personoplysninger, hvis behand-
lingen er nodvendig af hensyn til
udforelsen af en opgave i samfun-
dets interesse, eller som henhorer
under offentlichedens myndigheds-
udovelse. Ligeledes var behandlin-
gen sket 1 overensstemmelse med
databeskyttelsesforordningens arti-
kel 17, stk. 3, litra b, der fastsldr, at
retten til at fa slettet personoplys-
ninger ikke galder, hvis behandlin-
gen er nodvendig for at overholde
en retlig forpligtelse, der kraver be-
handling efter medlemsstaternes
nationale ret.

18 | Lov&Data nr. 146 — hefte 2/2021

Tue Goldschmieding

Il \YTT OM PERSONVERN

Danmarks Statistik oplyste, at de
forer en intern liste over borgere,
som ikke ensker at blive kontaktet
med henblik pa at deltage i frivillige
undersogelser. Klager blev ved sin
forste henvendelse ikke registreret
korrekt pa denne liste. Datatilsynet
fandt ikke grundlag for at udtale
kritik af den manglende registre-
ring;

Datatilsynet fandt imidlertid an-
ledning til at udtale kritik af, at Dan-
marks Statistik, ved behandling af
oplysninger om klager, ikke havde
iagttaget databeskyttelsesforordnin-
gens artikel 5, stk. 1, litra d, som
netop fastsztter krav om ajourfo-
ring ved behandling af personoplys-
ninger. Datatilsynet lagde vagt pa,
at pd trods af at Danmarks Statistik
havde meddelt klager, at han ikke
leengere ville modtage henvendelser,
fortsatte klager med at modtage
henvendelser.

Les hele afgorelsen ber:

https:/ | wwmw.datatilsynet.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2021/ feb/
klage-over-danmarks-statistiks-manglen-
de-ajourfoering-af-personoplysninger

Ny afgerelse om optagelse af
telefonsamtaler

Det danske Datatilsyn (Datatilsy-
net’) har den 10. februar 2020 ved
afgorelse i sag med journalnummer
2019-32-0988 udtalt alvorlig kritik
af Laegevagten Region Syddanmark
(Lagevagten’) for at opbevare opta-
gede telefonsamtaler, som var mere
end fem ér gamle.

En borger klagede henholdsvis
den 11. og 18. august 2020 til Data-
tilsynet over Laegevagtens behand-
ling af personoplysninger om bot-

geren. Under sagen kom det frem,
at Lagevagten havde optaget og
gemt ca. 7,5 millioner samtaler
siden januar 2013.

Datatilsynet tog forst stilling til
borgerens klage om Legevagtens
behandling af borgernes person-
oplysninger. Det fremgar af arti-
kel 9, stk. 1 i Europa-Parlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016 ('databe-
skyttelsesforordningen’), at der som
udgangspunkt gzlder et forbud
mod behandling af bl.a. helbreds-
oplysninger. Er behandlingen ned-
vendig som folge af eksempelvis
sundhedsomsorg og sundhedstjene-
ster, vil den dog vare lovlig. Datatil-
synet lagde til grund, at formalet
med Lazgevagtens optagelse af sam-
talerne var at sikre dokumentation
til brug for eventuelle klage- og er-
statningssager. Datatilsynet kom
frem til, at en sadan behandling ud-
gjorde forvaltning af sundheds-
omsorg og sundhedstjenester.
Laegevagten havde dermed haft
hjemmel til at optage samtalerne.

Datatilsynet tog herefter stilling
til Laegevagtens gemte og optagede
telefonsamtaler siden januar 2013.
Lzgevagten anforte, at optagelserne
udgjorde en del af borgernes pa-
tientjournaler. Efter § 15 i bekendt-
gorelse nr. 530 af 25. maj 2018
(Journalferingsbekendtgorelsen’)
skal patientjournaler opbevares i
mindst ti 4r. Datatilsynet var imid-
lertid kommet frem til, at formalet
med optagelserne var at sikre doku-
mentation til brug for eventuelle
klage- og erstatningssager, og at op-
tagelserne derfor ikke udgjorde en
del af borgernes patientjournaler.
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Datatilsynet fandt, at opbevaring
af lydoptagelser i op til fem dr vil
vare i overensstemmelse med data-
beskyttelsesforordningen, da be-
handlingen vil vare nodvendig for
at opfylde ovennavnte formal i
denne periode. Datatilsynet bemaer-
kede, at der gxlder en absolut frist
pa fem ar for indgivelse af klager
inden for sundhedsvasenet. Datatil-
synet fandt pd baggrund heraf
grundlag for at udtale alvorlig kritik
af Leaegevagtens opbevaring af opta-
gede telefonsamtaler, som var mere
end fem dr gamle, jf. artikel 5, stk. 1,
litra e.

Datatilsynet meddelte Lagevag-
ten pabud om at slette alle optagel-
ser af telefonsamtaler, som var
mere end fem ar gamle.

Les hele afgorelsen ber:

https:/ | wwm.datatilsyner.dk/ til-
syn-og-afgoerelser/ afgoerelser/ 2021/ feb/
regionale-laegevagters-optagelse-af-telefon-
samtaler

Les Datatilsynets vejledning om opta-
gelse af telefonsamtaler:

hitps:/ | datatilsynet.dk/ Me-
dia/ B/ F/ Optagelse%o20af%20telefon-
samtaler.pdf

Datatilsynet udgiver vejledning
om udmaling af GDPR-bgder
Det danske Datatilsyn ('Datatilsy-
net’) udgav den 29. januar 2021 i
samarbejde med Rigspolitiet og
Rigsadvokaten en vejledning om
beregning af beder i sager med
vitksomheders overtredelse af
Europa-Parlamentets og Ridets
Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) og lov nr. 502 af
23. maj 2018 ('databeskyttelses-
loven’). Formalet med vejledningen
var at skabe en oget gennemsigtig-
hed i fastsattelsen af storrelsen pa
boderne for overtraedelse af data-
beskyttelsesforordningen.
Bodeniveauet skal afspejle hensy-
net i databeskyttelsesforordningens
artikel 83, stk. 1. Ifolge bestemmel-
sen skal boden vare et effektivt
middel, sta i rimeligt forhold til
overtredelsen og have en afskraek-
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kende virkning, Vejledningens be-
deberegningsmodel tager udgangs-
punkt i et grundbelob. Datatilsynet
fastsetter belobet efter hvilken ret-
tighed, der er blevet krenket og ef-
ter storrelsen af den dataansvarlige
virtksomhed. Forst udregner Datatil-
synet det maksimale bodeniveau for
den pigzldende overtradelse, hvor-
efter Datatilsynet fastsatter grund-
belobet til mellem 5 % og 20 %
heraf.

Nir grundbelobet er fastsat, op-
eller nedjusterer Datatilsynet bo-
deniveauet alt efter overtradelsens
karakter, omfang, formal, antal af
berorte registrerede, omfanget af
skaden og varigheden. Der vil ek-
sempelvis ske en nedjustering af
bodeniveauet, hvis en overtradelse
sker som led i udbetaling af fortids-
pension frem for kommerciel mar-
kedsforing,

Det er muligt at justere bodeni-
veauet afthengigt af, om der forelig-
ger skerpende eller formildende
omstendigheder. Sddanne omstan-
digheder omfatter tilregnelsesgrad,
tabsbegransningsforanstaltninger,
tidligere overtradelser, samarbejds-
villighed og okonomiske fordele.

Endelig oplyser Datatilsynet i
vejledningen, at det vil vaere muligt
at justere bodeniveauet efter beta-
lingsevnen. I overensstemmelse
med proportionalitetsprincippet,
kan Datatilsynet nedjustere beden,
hvis storrelsen bringer virksomhe-
dens okonomiske levedygtighed 1
fare.

Datatilsynet vil lobende opdatere
vejledningen, efterhanden som de,
Det Europziske Databeskyttelses-
rad, anklagemyndigheden og dom-
stolene handterer flere straffesager
pd omridet, og som praksis pa
bodeomridet udvikler sig;

Les hele vejledningen her:

https:/ | wwmw.datatilsynet.die/ Me-
dia/ 1/ 9/ B%C3%B8devejledning.pdf

Datatilsynet udgiver vejledning
om udveksling af oplysninger
med politiet

Det danske datatilsyn (Datatilsy-
net’) offentliggjorde i januar 2021
en vejledning om private aktorers
og offentlige myndigheders udveks-
ling af personoplysninger med poli-
tiet. Vejledningen er udarbejdet for
at undga, at politiet stoder pa pro-
blemer med at fa udleveret person-
oplysninger til brug for deres efter-
forskning, da private aktorer og
offentlige myndigheder kan have en
frygt for at overtraede databeskyttel-
sesreglerne.

Formilet med vejledningen er
derfor at illustrere de vide rammer,
der gaelder ved videregivelse af per-
sonoplysninger til politiet ved politi-
ets efterforskning af strafbare for-
hold i overensstemmelse med
Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) artikel 6 og 9 og lov
nr. 502 af 23. maj 2018 (den danske
databeskyttelseslov’) § 8.

Overordnet preciserer den nye
vejledning, at der som udgangs-
punkt kan ske videregivelse af per-
sonoplysninger, nir politiet anmo-
der om disse. Det vil eksempelvis
vare lovligt at udlevere videoopta-
gelser til politiet, hvis politiet skal
bruge optagelserne til at efterforske
en mulig kriminel handling. Lige-
ledes kan der ske videregivelse af
personoplysninger til politiet, nar en
person selv retter henvendelse til
politiet med henblik pa at anmelde
et strafbart forhold.

Vejledningen bemerker, at politi-
et under en igangvarende efter-
forskning ofte ikke kan dele konkre-
te oplysninger om, hvad politiet skal
bruge personoplysningerne til, men
at det ikke skal aftholde personer fra
at videregive personoplysningerne
til politiet.

Vejledningen papeger ogsa, at der
i en reekke tilfelde under indhentelse
af personoplysninger gxlder krav
om retskendelse eller andre krav
fastsat i retsplejeloven. Det er politi-
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ets ansvar at sikre, at disse krav er
overholdt. Hvis en dataansvarlig er i
tvivl om, hvorvidt der i en given situ-
ation gzlder bestemte krav, kan der
rettes foresporgsel herom til politiets
sagsbehandler. Vejledningen frem-
heever, at det ma legges til grund, at
politiet alene eftersporger oplysnin-
ger om personet, hvor det er beretti-
get, idet de som offentlic myndighed
er underlagt krav om saglighed, lov-
massig forvaltning og det strafferet-
lige objektivitetsprincip.

For at afklare tvivlssporgsmal
opstiller vejledningen en raekke ek-
sempler pa lovlig udveksling af per-
sonoplysninger mellem bdde private
aktorer og politiet samt offentlige
myndigheder og politiet. Gennem-
gaende i eksemplerne er det afge-
rende for vurderingen af, om der
lovligt kan videregives personoplys-
ninger, at der ikke ma vare holde-
punkter for at antage, at politiet skal
bruge oplysningerne til andet end
politimessige opgaver. Der vil ikke
veere noget til hinder for, at den da-
taansvarlige vaelger at indgd i en
nermere dialog med politiet med
henblik pa at opnd en afklaring af
indholdet af anmodningen om op-
lysninger.

Les hele vejledningen ber:

hitps:/ | www.datatilsynet.dk/ Me-
dia) F/ 2/ Udveksling%20af%20person-
oplysninger’o20med” 20politiet. pdf

EU-Domstolen har afsagt
dom om anvendelse af
kommunikationsdata i
straffesager
EU-Domstolen afsagde den
2. marts 2021 dom i sag C-746/18
mellem H.K. og Prokuratuur. Sagen
angik en straffesag i Estland mod
H.K. H.K. blev idemt en friheds-
straf pa to ar for tyveri, svindel og
vold. Den estiske domstol baserede
sin domsfzldelse pd trafik- og loka-
liseringsdata, som efterforsknings-
myndigheden havde indhentet fra
en udbyder af elektroniske kommu-
nikationstjenester.

Trafik- og lokaliseringsdataet
gjorde det blandt andet muligt at
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spore og identificere kilden og be-
stemmelsesstedet for telekommuni-
kationen. Det prajudicielle sporgs-
mal i sagen var derfor, om
anvendelse af trafik- og lokalise-
ringsdata 1 forbindelse med mindre
grove og alvorlige straffesager var i
strid med artikel 15, stk. 1, i Euro-
pa-Patlamentets og Ridets direktiv
2002/58/EF af 12. juli 2002 ('di-
rektiv om databeskyttelse inden for
elektronisk kommunikation’) sam-
menholdt med artikel 7, 8 og 11
samt artikel 52, stk. 1,1 Den Euro-
pziske Unions charter om grund-
leggende retticheder (chatteret’).
Derudover blev EU-Domstolen
bedt om at tage stilling til, hvorvidt
det var i strid med disse bestemmel-
set, at den estiske anklagemyndig-
hed havde kompetence til at give
offentlige myndigheder adgang til
trafik- og lokaliseringsdataet.

EU-Domstolen papegede, med
henvisning til sin tidligere praksis, at
lagringen af dataet skulle vare spe-
cifik og defineret. Anvendelsen af
denne data krevede herefter, at
hensynet til den almene interesse
var varetaget, og at anvendelsen var
proportional.

Under den aktuelle sag fandt
EU-Domstolen, at anvendelsen af
trafik- og lokaliseringsdata udgjorde
et sa alvorligt indgreb i de grund-
leggende rettigheder, at det faktisk
forfulgte formal i den nationale esti-
ske lovgivning ikke var proportio-
nalt. De nationale myndigheder
mitte sdledes kun benytte dette tra-
fik- og lokaliseringsdata til at be-
kempe grov kriminalitet og til at
forebygge alvorlige trusler mod den
offentlige sikkerhed og ikke til at
bekempe mindre straffesager som
den forelagte. Varigheden af perio-
den for indhentelsen af oplysnin-
gerne spillede kun en rolle 1 det om-
fang, det skulle begraenses til, hvad
der var strengt nodvendigt i efter-
forskningen.

Endelig vurderede EU-Domsto-
len, at kompetencen til at give of-
fentlige myndigheder adgang til tra-
fik- og lokaliseringsdata 1

forbindelse med strafferetlig efter-
forskning kun kunne gives af en
domstol eller anden uvathangig
myndighed. I denne sag havde den
estiske anklagemyndighed kompe-
tence hertil, og EU-Domstolen
fandt det i strid med artikel 15,
stk. 1, i direktivet om databeskyttel-
se inden for elektronisk kommuni-
kation, sammenholdt med charte-
rets artikel 7, 8 og 11 samt artikel
52, stk. 1, idet en anklagemyndighed
ikke kunne anses som varende en
uathzngig myndighed.

Les hele dommen her:

https:/ [ curia.enropa.en/ juris/ docu-
ment/ document.sf 2text=>do-
cid=238381Spageln-
dex=0>doclang=daSmode=Ist-
dir=>occ=first&part=1
cad=1604536

Virksomhed idemt en bade pa
100.000 kr.

Byretten i Aarhus (byretten’) har
den 12. februar 2021 idemt en virk-
somhed en bede pa 100.000 kt. for
manglende sletning af kundeoplys-
ninger i medfer af artikel 5, stk. 1,
litra e i Europa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) om opbevaringsbe-
gransning, Sagen er den forste dan-
ske straffesag mod en virksomhed
for en overtradelse af databeskyt-
telsesforordningen.

Det danske datatilsyn (Datatilsy-
net’) foretog i oktober 2018 et tilsyn
hos vitksomheden. Under tilsynet
fandt Datatilsynet, at oplysninger
om ca. 800.000 kunder burde have
veeret slettet, da der ikke var en gyl-
dig behandlingshjemmel for disse
oplysninger. Oplysningerne 14 i et
gammelt system, hvor de ikke var
blevet slettet, efter virksomheden
havde implementeret et andet og
nyere system. Datatilsynet indstille-
de pi den baggrund virksomheden
til en bede pa 1,5 millioner danske
kr. Anklagemyndigheden fulgte Da-
tatilsynets bodeindstilling og ned-
lagde pastand om en bede pa 1,5
millioner kt.


https://curia.europa.eu/juris/document/document.jsf?text=&docid=238381&pageIndex=0&doclang=da&mode=lst&dir=&occ=first&part=1&cid=1604536
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https://www.datatilsynet.dk/Media/F/2/Udveksling%20af%20personoplysninger%20med%20politiet.pdf
https://www.datatilsynet.dk/Media/F/2/Udveksling%20af%20personoplysninger%20med%20politiet.pdf
https://www.datatilsynet.dk/Media/F/2/Udveksling%20af%20personoplysninger%20med%20politiet.pdf

Under sagen blev det lagt til
grund, at omkring 350.000 kun-
deoplysninger burde have varet
slettet. Oplysningerne omhandlede
navn, adresse, telefonnummer, mail-
adresse og kebshistorik.

Byretten idemte virksomheden
en bode pa 100.000 kr., hvilket var
en vasentlige mindre bede, end
hvad Anklagemyndigheden havde
péstact. Ved afgorelsen lagde byret-
ten iseer veegt pa, at der var tale om
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en uagtsom overtraedelse af databe-
skyttelsesforordningen, at der var
tale om en forstegangsovertradelse,
at de omhandlede oplysninger alene
var almindelige oplysninger, at in-
gen registrerede havde lidt skade,
samt at virksomheden havde be-
straebt sig pa at overholde databe-
skyttelsesforordningen i deres andre

systemet.
Derudover blev boden fastsat pa
baggrund af virksomhedens om-

saetning og ikke pa baggrund af
koncernens omsatning, som Data-
tilsynet havde lagt op til. Anklage-
myndigheden har anket dommen.

Lees hele et resume af afgorelsen ber:

https:/ | domstol.dk/ aarhus/ aktn-
elt/ 2021/ 2/ selskab-idoenit-en-boede-
paa-100000-kr/

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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Linus Larsén

relaterat arende fullt ut. Detta base-
rade man pi att den klagande kun-
den inte uttryckligen hanvisat till
personuppgifter och GDPR. IMY
bedémer dock att detta maste statt
klart f6r Spotify utifrin den klagan-

Reprimand till Spotify fér att

inte tillvaratagit registrerades
rattigheter

I ett beslut frin den 24 mars 2021
gav den svenska tillsynsmyndighe-
ten Integritetsskyddsmyndigheten
(IMY) en reprimand till musikstrea-
mingtjinsten Spotify AB." Bolaget
fick reprimanden f6r att ha behand-
lat personuppgifter i strid med arti-
kel 12.4 1 GDPR och inte tillvarata-
git en registrerads rittigheter pa ett
fullgott sitt.

Bakgrund

IMY inledde tillsynen mot Spotify
mot bakgrund av ett klagomal fran
en enskild. IMY har under bérjan
2021 meddelat att myndighetens
strategi for de ndrmaste dren kom-
mer vara mer inriktad pa att fokuse-
ra pa sadan tillsyn som bygger pa
klagomal fran enskilda. Den klagan-
de personen var boende i Danmark
och drendet limnades 6ver till den
svenska tillsynsmyndigheten, som
ansags vara ansvarig tillsynsmyndig-
het enligt artikel 56 1 GDPR.

Den klagande parten uppgav att
han haft ett konto med betalprenu-
meration for Spotifys musiktjinster.
Personen uppgav sedan att han bett
Spotify ta bort hans kortuppgifter
vid flera tillfillen. Enligt Spotify har
klaganden registrerat sig via PayPal
och bolaget behandlade dirfor inte
klagandens kortuppgifter. Istillet
for kortuppgifter behandlar Spotify
istallet unika identifierare vid betal-
ning via PayPal. Spotify argumente-
rade i drendet f6r att den rittsliga

1 Integritetsskyddsmyndighetens be-
slut DI-2020-10541 av den 24 mars
2021.
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grunden for behandlingen var ett
berittigat intresse da de unika iden-
tifierarna som behandlas ar nédvin-
diga f6r att f6rhindra missbruk av
kostnadsfria provperioder frin an-
viandare. Den unika identifieraren
gav enligt Spotify méjlighet att
identifiera ett unikt kreditkort, men
inneholl inte uppgifter om kort-
nummer eller andra kortdetaljer och
Spotify hade inte heller méjlighet
att fa tillgang till dessa detaljer. Ba-
serat pa nédvindigheten att be-
handla uppgifter for ett berittigat
intresse, har Spotify nekat den kla-
gande parten att ta bort den unika
identifieraren f6r betalning,

IMY:s bedémning
IMY tolkar den klagandes begiran
till Spotify som en invindning mot
behandlingen enligt artikel 21.1 1
GDPR. For att en behandling ska
vara tillaten baserat pa ett berittigat
intresse efter en sidan invindning,
maste avgdrande berittigade skil
som viger tyngre dn den registrera-
des intressen visas. I detta fall gjor-
de IMY bedémningen att sadana
skil finns och att Spotify kunde be-
handla uppgifterna, med tanke pa
behovet av att undvika missbruk
och att uppgifterna som behandlats
har minimerats genom anvindning-
en av den unika identifieraren istal-
let for fullstindig kortinformation.
IMY tog aven stillning om Spo-
tify hade hanterat forfragan fran
den registrerade pd ett korrekt sitt.
Spotify hade i malet angett att begi-
ran hade hanterats inom ramen for
kundtjinsten utan inblandning av
Spotifys dataskyddsteam och data-
skyddsombud, d4 man inte formellt
bedémt det som ett personuppgifts-

des begiran, och att Spotify i malet
angett att man tolkat begiran som
en invindning enligt artikel 21 enligt
GDPR gbr att omstindigheterna
talar dnnu mer i den riktningen.
IMY gjorde i sitt beslut bedémning-
en att eftersom Spotifys svar pd in-
vindningen var negativt f6r den
klagade krivdes en motivering en-
ligt artikel 12.4 i GDPR och en kla-
gohinvisning, nigot som inte lam-
nats. Att sidan information framgar
av bolagets integritetspolicy var inte
tydligt nog. Sammanfattningsvis be-
démde IMY att Spotify behandlat
personuppgifter i strid med artikel
12.4 i GDPR.

IMY fann vid en samlad bedom-
ning, bland annat baserat pa Spotifys
forklaring att situationen rorde sig
om en engangshindelse inom ramen
f6r méinga kundtjinstirenden och att
kundtjinst fatt ytterligare utbildning
om personuppgiftsbehandling sedan
dess, att det rérde sig om en mindre
allvarlig 6vertridelse av GDPR. Bo-
laget fick darfor en reprimand enligt
artikel 58.2 b) i GDPR istillet f6r en
sanktionsavgift.

Avslutande kommentarer
Beslutet visar att IMY nu gor allvar
av sin strategi att granska klagomal
fran enskilda i stérre utstrickning,
samt behovet av att ha goda rutiner
pé plats £or att hantera forfragning-
ar som r0r registrerades rittigheter
enligt GDPR. Samtidigt dr beslutet
ett exempel pd att det inte alltid ar
nédvindigt och proportionerligt att
utdela en sanktionsavgift, och att
atgdrder som ytterligare utbildning
om personuppgiftsbehandling f6r
anstillda kan utgéra en f6rmildran-
de omstiandighet.

Linus Larsén ar senior associate i

Adpokatfirman Delphi, Stockholn.



EU-Domstolen har afsagt dom
om krav om foranstaltninger
mod framing af ophavsretligt
beskyttede veerker i licensaftale
EU-Domstolen afsagde den

9. marts 2021 dom i sag C-392/19
mellem VG Bild-Kunst og Stiftung
PreuBlischer Kulturbesitz (SPK).
Sagen angik et prajudicielt sporgs-
mal fra den tyske forbundsdomstol,
Bundesgerichtshof, om fortolknin-
gen af begrebet »overforing til al-
menheden« i artikel 3, stk. 1 i direk-
tiv 2001/29/EF af 22. maj 2001
om harmonisering af visse aspekter
af ophavsret og beslegtede rettig-
heder i informationssamfundet
(InfoSoc-direktivet’).

I forste instans fandt retten i Ber-
lin, at der ikke var tale om »overfo-
ring til almenheden« nir et vark fra
ét websted, hvor det med rettigheds-
haverens samtykke var frit tilgaenge-
ligt, blev indsat pa en tredjemands
websted ved hjalp af »framing.
Dette fandtes til trods for, at varket
blev indsat pa en sadan made, at de
beskyttelsesforanstaltninger mod
framing, som rettighedshaveren hav-
de iveerksat, blev omgaet.

Dommen blev efter appel ophze-
vet af den regionale appeldomstol.
Dommen blev efterfolgende appelle-
ret til den tyske forbundsdomstol,
der forelagde sporgsmalet om for-
tolkningen af begrebet »overforing til
almenheden« i artikel 3, stk. 1 i Info-
Soc-direktivet for EU-domstolen.

EU-Domstolen praciserede, at
indsattelse af et vark pa et websted
ved framing, der med tilladelse fra
rettighedshaveren er stillet til radig-
hed for almenheden pa et andet
websted kan udgere overforing til

Tue Goldschmieding
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almenheden. Det var tilfzldet, hvis
varket indsazttes sdledes, at de be-
skyttelsesforanstaltninger mod fra-
ming, som indehaveren har ivarksat
cller foranlediget ivaerksat, omgas.

Les hele dommen ber:

https:/ | curia.enropa.en/ juris/ docu-
ment/ document.jsf 2text=>do-
ctd=238661pageln-
dex=0>doclang=daSmode=Ist>-
dir=>0cc=Hfirst&part=1>
cad=1604536

EU-Domstolen giver
Kommissionen medhold i
appelsag mod VodafoneZiggo
EU-Domstolen afsagde den 25. fe-
bruar 2021 dom i sag C-689/19 P
mellem VodafoneZiggo Group BV
(VodafoneZiggo’) og Euro-
pa-Kommissionen (Kommissio-
nen’). Sagen angik en appel af den
nationale kendelse (T-660/18),
hvori Retten fastslog, at en afgorel-
se (den omtvistede retsakt’), der
blev truffet af den nederlandske
forbruger- og markedsmyndighed
(den nederlandske tilsynsmyndig-
hed’), ikke havde bindende retsvirk-
ninger og var af forberedende ka-
rakter. Retten mente derfor ikke, at
afgorelsen kunne gores til genstand
for et annullationssegsmal efter arti-
kel 263 TEUE

VodafoneZiggo gjorde gzldende,
at retten begik en retlig fejl ved at
fastsl3, at den omtvistede retsakt
ikke havde bindende retsvirkninger.
EU-Domstolen bemarkede dog, at
rammedirektivets artikel 19, stk. 2,
andet afsnit udtrykkeligt angiver, at
en national tilsynsmyndighed kan
undlade at folge en henstilling, hvis
myndigheden underretter Kommis-

sionen herom og begrunder sin be-
slutning. EU-Domstolen afviste
derfor dette anbringende.

VodafoneZiggo pastod endvide-
re, at Retten begik en procedurefejl
ved ikke at tage stilling til to argu-
menter, der havde afgorende betyd-
ning for vurderingen af sagen.
EU-Domstolen afviste, at der forela
procedurefejl i begge tilfzlde, da
Retten ikke havde tilsidesat sin be-
grundelsespligt men havde begrun-
det forkastelsen af begge argumen-
ter tilstrakkeligt.

Afslutningsvist gjorde Vodafone-
Ziggo geldende, at Retten begik en
retlig fejl, da den fastslog, at Voda-
foneZiggos grundleggende ret til
en effektiv domstolsbeskyttelse ef-
ter Den Buropziske Unions charter
om grundleggende rettigheders
(chartret’) artikel 47 var blevet tilsi-
desat ved, at selskabets sogsmal
blev afvist. EU-Domstolen afviste
dette, da chartrets artikel 47 ikke
har til formal at 2ndre den dom-
stolskontrolordning, som var fast-
lagt i traktaterne. Derudover for-
pligter rammedirektivets artikel 4
medlemsstaterne til at indfore kla-
gemekanismer, der gor det muligt at
paklage afgorelser truffet af de nati-
onale tilsynsmyndigheder, hvilket
skaber en ordning, der sikrer en
fuldsteendig domstolsbeskyttelse.

Pa den baggrund forkastede
EU-Domstolen appellen.

Las hele dommen her:

hitps:/ [ curia.enropa.eu/ juris/ docu-
ment/ document.sf 2text=>do-
cid=238163Spageln-
dex=0>doclang=da>mode=Iste>-
dir=0cc=firstOpart=1>
cad=1610035
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Salling Groups parallelimport og
markedsforing af modetaerkleeder
kunne ikke forbydes

So- og Handelsretten afsagde den
11. december 2020 dom 1 sag
BS-33029/2020-SHR mellem dag-
ligvarekoncernen Salling Group
A/S (Salling Group«) og Lala Bet-
lin GmbH (»Lala Betlin«), der er
producent af luksusmodeartikler.
Sagen angik, hvorvidt Lala Berlin
kunne forbyde Salling Group at ud-
stille, markedsfore og salge en rek-
ke torkleder og net fra Lala Berlin.

Forst tog Se- og Handelsretten
stilling til, hvorvidt Salling Group,
som pastdet af Lala Berlin, havde
solgt varemearkeforfalskninger af
Lala Betlins torkleder. Her fandt
So- og Handelsretten, at dette ikke
var sandsynliggjort og lagde bl.a.
vaegt pd cksterne undersogelser fra
Teknologisk Institut og Antje D.
Rauner, der professionelt beskeefti-
ger sig med tekstiler og samarbejde-
de med Lala Berlin.

Dernzst tog Se- og Handelsret-
ten stilling til, om produkterne var
sat 1 omsztning inden for EAS med
tilladelse fra Lala Berlin, og om der
sdledes var sket konsumption af
varemarkeretten efter Forordning
(EU) 2017/1001 om EU-varemzt-
ker (»varemarkeforordningen«) arti-
kel 15, stk. 1, forud for Salling
Groups markedsforing og salg af
produkterne. So- og Handelsretten
lagde vagt pd en advokaterklaring
udarbejdet for Salling Group forud
for dennes patallelimport af pro-
dukterne og fandt, at der var sket
konsumption siledes, at Lala Berlin
ikke kunne forbyde Salling Group
at gore brug af varemerket.

Slutteligt tog Se- og Handelsret-
ten stilling til om Lala Berlin havde
rimelig grund til at modsztte sig
fortsat markedsforing af produkter-
ne, jf. varemarkeforordningens arti-
kel 15, stk. 2. Lala Betlin henviste
til, at den fortsatte markedsforing
gennem dagligvarebutikker, saisom
Bilka og Fotex, kunne skade vare-
merkets renommé vasentligt. Med
henvisning til praksis fra EU-dom-
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stolen, udtalte So- og Handelsret-
ten, at alvorlig skade pa et varemacr-
kes renommé kan ske, hvis
forhandleren ved markedsforingen
vikke har sorget for ikke at placere vare-
market i omgivelser, der kan risikere al-
vorligt at forringe det image, som der er
lykkedes indebaveren at skabe omkring
sit varemearke.« Da Salling Groups
markedsforing var sket pd samme
made, »som man normalt markedsforer
markevarer af sammie art, og pd en mdde
Som mid anses for sedvanlig i branchen«
og idet markedsforingen ikke adskil-
te sig »uwsentligt fra den markedsforing,
som nogle af Lala Berlins antoriserede
Jforbandlere« benyttede, fandt retten,
ikke at Lala Berlin kunne modsztte
sig fortsat markedsforing af varerne
med henvisning til varemearkefor-
ordningens artikel 15, stk. 2.

Les hele nybeden ber:

hitps:/ [ www.domstol.dk [ soeoghan-
delsretten/ aktnelt/ 2020/ 12/ konsumpti-
on-m-gj-forbud/

Les hele dommen her:

https:/ | domstol.fel .tangora.com/ me-
dia/-300011/ files/ BS-33029-2020-
SHR_-_Kendelse.pdf ?revl

So@- og Handelsretten fandt at
rettigheder til Alimakka-tasken
ikke var kreenket

Den danske So- og Handelstret (So-
og Handelsretten’) afsagde den

22. december 2020 dom i sagen
BS-4318/2020-SHR mellem Ninoo
ApS (Nuinoo’) og Noella Wholesale
ApS m.fl. (Noella’). Sagen omhand-
lede, om Noella havde krenket
Nunoos rettigheder til ’Alimak-
ka’-tasken ved salg og markedsfo-
ring af taskerne *Caja’ og Cecilia’
efter lov nr. 426 af 3. maj 2017
(den danske markedsforingslov’),
og om Noella havde misligholdt et
forlig indgdet af parterne.

Det indgéede forlig indebar, at
Noella skulle ophore med salg og
markedsforing af Caja og Cecilia-ta-
skerne, og at Nocllas restlager af
taskerne skulle destrueres. Efterfol-
gende lancerede Noella nye model-
ler af taskerne under samme navn.
Nunoo rettede pa denne baggrund

henvendelse til Noella angdende
misligholdelse af forliget, og Noella
andrede efterfolgende navnene pa
taskerne til Celia’ og *Celina’.
Nunoo mente imidlertid, at de nye
tasker fortsat krenkede deres rettig-
heder til Alimakka-tasken, og at for-
liget derfor var misligholdt.

Alimakka-tasken nyder beskyttel-
se mod meget nargiende og slavi-
ske efterligninger efter den danske
markedsferingslovens § 3 om god
markedsforingsskik. Se- og Han-
delsretten fandt, at Noellas tasker
adskilte sig kvalitets- og designmas-
sigt fra Alimakka-tasken pd en sa-
dan made, at der ikke foreld en
overtredelse af den danske mat-
kedsforingslovens § 3. Dog fandt
So- og Handelsretten, at Noella
havde misligholdt forliget ved at
have solgt dele af restlageret af Caja
og Cecilia tasker i stedet for at de-
struere dem som aftalt. So- og Han-
delsretten frifandt derfor Noella for
samtlige af Nunoos pastande, und-
tagen en forbudspastand om videre-
salg af restlageret af Caja og Cecilia
taskerne i overensstemmelse med
forliget.

Ls hele dommen her:

hitps:/ | domstol.fel. tangora.com/ me-
dia/-300011/ files/ BS-4318-2020-
SHR_Dom.pdf

So- og Handelsretten har palagt
Telia forbud mod at formidle
adgang til en hjemmeside, der
kreenkede Skechers varemaerke-
og ophavsrettigheder

Den danske So- og Handelsret ("So-
og Handelsretten’) afsagde den

23. december 2020 kendelse i sag
BS-9735/2020-SHR mellem Ske-
chers U.S.A., Inc. II (Skechers’) og
Telia Danmark, filial af Telia Nat-
tjanster Norden AB, Sverige ("Te-
lia’). Sagen angik, hvorvidt Se- og
Handelsretten skulle forbyde og pa-
byde Telia at blokere adgang til
hjemmesiden eeltdinida.com, der
ifolge Skechers uberettigede benyt-
tede Skechers varemarke og kren-
kede Skechers ophavsret til en rek-
ke fotografier pd hjemmesiden.


https://domstol.fe1.tangora.com/media/-300011/files/BS-4318-2020-SHR_Dom.pdf
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https://domstol.fe1.tangora.com/media/-300011/files/BS-33029-2020-SHR_-_Kendelse.pdf?rev1

Det var ubestridt, at Skechers
varemerke blev uberettiget anvendt
pd hjemmesiden eeltdindia.com.
Imidlertid var parterne uenige, om
Skechers havde ophavsret til de fo-
tografier, der fandtes pa hjemmesi-
den. Aktorerne bag hjemmesiden
eeltdinida.com var ukendte, og bade
Skechers og Statsadvokaten for Sar-
lig @konomisk og International
Kriminalitet CSOIK’) matte opgive
at identificere personerne bag hjem-
mesiden.

So- og Handelsretten fandt det
imidlertid tilstrackkeligt bevist, at
Skechers havde ophavsret til foto-
grafierne pa hjemmesiden, og at
Telia derfor medvirkede til krenkel-
sen af Skechers varemarke- og op-
havsrettigheder ved at give sine
kunder adgang til hjemmesiden
eeltdindia.com.

P4 den baggrund vurderede So-
og Handelsretten, at betingelserne
for et forbud efter lov nr. 938 af
10. september 2019 (retsplejelo-
ven') § 413, nr. 1 og 2 var opfyldt.
Henset til at Skechers forgeves hav-
de forsogt hjemmesiden lukket pd
anden vis, og at nedlukningen ikke
ville pafere Telia nogle vasentlige
omkostninger, fandt Se- og Han-
delsretten, at det var proportionalt
at meddele Telia forbud mod at give
sine kunder adgang til hjemmesiden
eeltdindia.com. Telia blev ogsa pi-
budt at foretage de nodvendige for-
anstaltninger, der var egnede til at
forhindre kundernes adgang til in-
ternettjenesten pa domeaenet samt
andre domaner, hvoraf det kraen-
kende indhold mitte fremga.

Las hele dommen her:

https:/ | domstol.fel. tangora.com [ me-
dia/-300011/ files/ BS-9735-2020-
SHR_Kendelse.pdf

Ompakning af leegemiddel var
ikke en varemaerkekraenkelse
men udgjorde illoyal
markedsfortreengning

Den danske So- og Handelsret (*So-
og Handelsretten’) afsagde den

9. marts 2021 dom 1 sag
BS-4549/2020-SHR mellem Glen-
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mark Pharmaceuticals Nordic AB
(Glenmark’) og Celon Pharma
Spétka Akeyjna (S.A.) (Celon’) mod
Orifarm A/S (Orifarm’). Sagen an-
gik sporgsmilet om en varemearke-
krenkelse mellem Orifarm som pa-
rallelimportor og Celon som
indehaver af EU-varemerket, Sal-
mex. Sagen angik ogsd sporgsmalet
om god markedsforingskik i forhol-
det mellem Orifarm som parallelim-
portor og Glenmark som indehaver
af den originale markedsforingstilla-
delse.

I sporgsmailet om der foreld en
varemarkekrenkelse, gjorde Celon
for det forste gaeldende, at Celon
ikke havde faet en rimelig frist til at
reagere pa den af Orifarm pakrave-
de ompakning. Se- og Handelsret-
ten fastslog, at der foreligger en
pligt for en parallelimportor til at
underrette varemarkeindehaveren
om, at det ompakkede produkt vil
blive udbudet til salg. Dette er fast-
sliet i EU-Domstolens dom af
23. april 2002 1 C-143/00 (Boehrin-
ger I), praemis 61. Se- og Handels-
retten fandt, at Orifarms underret-
ning af 1. november 2019 om, at
produktet ville blive udbudt til salg
den 18. november 2019, gav Celon
en rimelig frist til at reagere.

For det andet gjorde Celon gzl-
dende, at ompakningen ville vare
skadelig for varemerket ved, at til-
leegsetiketten fremstod skev og fejl-
placeret, at der fremgik polsk tekst
pé bagsideetiketten, og at pikto-
grammet i indlaegssedlen ikke viste
det parallelimporterede produkt.
So- og Handelsretten fastslog, at en
varemarkeindehaver kan modsatte
sig markedsforing af et legemid-
delsprodukt, hvis ompakningen kan
veere skadeligt for varemarket eller
varemarkeindehaveren, jf. Domsto-
lens dom af 26. april 2007 1 sag
C-348/04 (Boehringer IT), preemis
40. Det var ikke godtgjort, at de af
Celon fremforte grunde var af en
sadan karakter, at de kunne skade
varemarket.

1 sporgsmalet om, hvorvidt der
forela en markedsforingskrenkelse,

er det relevant, at Orifarms mar-
kedsforingstilladelse gjaldt et andet
produkt end det faktisk markeds-
forte produkt. Tilladelsen var givet
til et sakaldt »wide-bottomed-
shaped« device, mens det faktiske
produkt var et »parrot-shaped« de-
vice. Pa baggrund af dette vurdere-
de So- og Handelstetten, at Orifarm
havde markedsfort produktet uden
gyldig markedsforingstilladelse, og
Orifarm var dermed erstatningsan-
svatlig over for Glenmark for illoyal
markedsfortrengning.

Les hele dommen her:

https:/ | domstol.fel. tangora.com [ me-
dia/-300011/ files/ Dom_BS-4549-
2020-S HR.pdf ?revl

EU-Kommissionens har
offentliggjort resultaterne af
»greenwashing«-screening af
hjemmesider

EU-kommissionen og de nationale
forbrugermyndigheder offentlig-
gjorde den 28. januar 2021 deres
arlige screening af hjemmesider.
Gennemgangen viste, at tet pa
halvdelen af de undersogte online
markeder indeholdte »greenwas-
hing«.

»Greenwashing« er en betegnelse
for en markedsforingsform, hvoref-
ter en virksomhed ved brug af an-
prisninger giver forbrugeren et falsk
indtryk af, eller vildledende oplys-
ninger om, hvor miljovenlige virk-
somhedens produkter er. EU-kom-
missionen og medlemsstaternes
forbrugermyndigheder screener ar-
ligt hjemmesider pa internettet og
internettets onlinemarkeder med
henblik pa at gore status pa over-
holdelse af EU’s forbrugerlovgiv-
ning. Screeningen fokuserer hvert ar
pé ¢ét specifikt omride, og i dr blev
det undersogt, om hjemmesider be-
nyttede »greenwashing«.

EU-kommissionen og medlems-
staternes forbrugermyndigheder
undersogte 344 tvivlsomme anpris-
ninger. Undersogelserne viste over-
ordnet, at der i 42 % af tilfzldene
var grund til at tro, at anprisningen
kunne vere falsk eller vildledende,
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og derfor potentielt kunne udgere
en urimelig handelspraksis. De nati-
onale forbrugermyndigheder skulle
efterfolgende tage kontakt til de
virksomheder, der havde brugt
»greenwashing«. Virksomheder, der
markedsforer sig selv eller deres va-
rer som miljovenlige, skal kunne
dokumentere, at virksomheden
overholder kravene til brugen af
udsagnet. Hvis produktet ikke lever
op til de miljomzassige anprisninger,
kan der vere tale om vildledende
oplysninger, der vil udgere en over-
treedelse af forbrugerlovgivningen.

Resultaterne af screeningen vil
indgd i en kommende konsekvens-
analyse, der skal bruges i forbindel-
se med et nyt lovgivningsinitiativ
inden for EU’ forbrugetlovgivning,

Les pressemeddelelsen her:

https:/ [ ec.enropa.en/ commission/
presscorner/ detailf en/ ip_21_269

Forbrugerombudsmanden
har politianmeldt Toleadoo
for at have kraenket fire
danske virksomheders
varemeerkerettigheder
Den danske forbrugerombudsmand
(Forbrugerombudsmanden’) har
den 4. februar 2021 politianmeldt
den tyske leadvirksomhed,
Toleadoo, der sxlger kontaktoplys-
ninger pa potentielle kunder til virk-
somheder. Anmeldelsen omhandler
uberettiget brug af varemarker og
forretningskendetegn tilhorende de
fire danske vitksomheder, herunder
Netto, Rema 1000, BabySam og
Power i konkurrencer rettet mod
danske forbrugere. Desuden har
Forbrugerombudsmanden anmodet
de tyske myndigheder om at gribe
ind over for konkurrencerne, fordi
de efter Forbrugerombudsmandens
opfattelse er vildledende og udger
urimelig handelspraksis.
Varemarkerne blev vist i annon-
cer pa Facebook og Snapchat, som
ledte videre til hjemmesider med
konkurrencer afholdt af Toleadoo.
Ifolge Forbrugerombudsmanden
gjorde konkurrencerne brug af
virksomhedernes varemearker og
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forretningskendetegn pi en sidan
mdde, at varemarkernes serprag og
renommé blev utilbetligt udnyttet
og konkurrencerne var egnet til at
fremkalde forveksling med de dan-
ske virksomheders forretningsken-
detegn, jf. lov nr. 88 af 29. januar
2019 (den danske varemarkelov’)
§ 4, stk. 2 og lov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’) § 22.

Derudover er Forbrugerombuds-
manden af den opfattelse, at det
gennem annoncerne indhentede
samtykke til at sende markedsforing
ikke kunne anvendes af Toleadoo til
lovligt at kontakte forbrugerne. Det
ville vaere i strid med forbuddet
mod uanmodet henvendelse, hvis
deltagere i konkurrencerne kontak-
tedes med markedsforing, blot fordi
de havde deltaget i en konkurrence.

Les hele nybeden her:

https:/ | wwm.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2021/ forbrugerom-
budsmanden-gri-
ber-ind-over-for-brug-af-kendte-varemaer-
ker-i-konkurrencer-paa-nettet/

Domeenenavnet twitch.dk skulle
overdrages til klageren

Det danske klagenzvn for domane-
navne (Klagenavnet for Domane-
navne’) traf den 10. marts 2021 af-
gorelse 1 sag 2020-0339, mellem en
privatperson (klager’) og Arcanite
Media Ltd. (indklagede’). Klage-
nzvnet for Domznenavne fandt
frem til, at domanet ’twitch.dk’
skulle overdrages til klager.

Klager gjorde gldende, at ind-
klagede havde registreret og opret-
holdt registreringen af domanenav-
net alene med videresalg eller
udlejning for oje i strid med § 25,
stk. 2 i lov nr. 164 af 26. februar
2014 (den danske domanelov’),
mens indklagede gjorde gzldende,
at klageren ikke havde en legitim
interesse i domanenavnet.

I relation til forste sporgsmal
fandt Klagenavnet for Domane-
navne ikke, at klager havde godt-
gjort, at indklagede havde registreret

eller opretholdt registreringen af
domanenavnet »twitch.dk« alene
med videresalg eller udlejning for
oje i strid med den danske doma-
nelovs § 25, stk. 2. Det omtvistede
domzne indeholdte en hjemmeside
med en rakke »relaterede links« og
en kontaktformular til indehaveren
af domenet. At indklagede havde
indgiet i dialog med klager om et
muligt kob af domeanet, og at ind-
klagede desuden ejede et storre an-
tal domznenavne, kunne ikke fore
til et andet resultat.

Klagenzvnet for Domanenavne
behandlede herefter, om indklagede
havde overtradt § 25, stk. 11 den
danske domanelov om god domze-
nenavnsskik. Klager havde redegjort
for sin interesse i domanenavnet til
hobbybrug, Indklagede havde ikke
forholdt sig narmere til indholdet i
klagen, hvilket Klagenzvnet for
Domzeanenavne tillagde vagt til for-
del for klageren i overensstemmelse
med Klagenzvnet for Domanenav-
nes forretningsorden § 11 stk. 3.
Klagenavnet for Domanenavne
fandst, at indklagede ikke havde no-
gen legitim interesse i at kunne rade
over domeanenavnet. Indklagede
skulle derfor overfore domaenenav-
net til klager.

Les hele afgorelsen her:

https:/ | www.domaeneklager.dk/ si-
tes/ default/ files/ 2021-03/ 2020-
0339%2C%20twitch.dk_.pdf

Domeaenenavnet kobe.dk skulle
overdrages til klageren

Det danske klagenavn for domane-
navne (Klagenavnet for Domene-
navne’) traf den 8. januar 2021 af-
gorelse 1 sag 2020-0248 mellem
KOBE ApS (klaget’) og Digital
Marketing Support ApS (indklage-
de’). Klagenavnet for Domene-
nzevnet fandt frem til, at domanet

’kobe.dk’ skulle overdrages til kla-
get.

Klager gjorde gzldende, at ind-
klagedes brug af domznenavnet

stred imod god domznenavnsskik,
jf. § 25, stk. 1 1lov nr. 164 af
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26. februar 2014 (den danske do-
menelov’).

Til stotte herfor bemarkede kla-
ger, at klager havde en vasentlig
interesse i overdragelsen af domae-
nenavnet, da klager drev flere virk-
somheder under navnet ’'KOBE’,
og at indklagede ikke havde @ndret
domanenavnets indhold vasentligt
siden 2001 eller i ovrigt drev aktiv
virksomhed. Domznenavnet havde
1 en periode varet anvendt til at vi-
derestille til domznenavnet dansk.
net’, men domanenavnet anvendes
ifolge Klagenavnet for Domane-
navnes undersogelser ikke laengere
hertil.

Pa denne baggrund, og da ind-
klagede ikke havde medvirket til sa-
gens oplysning, fandt Klagenzvnet
for Domanenavne, at indklagede
ikke havde nogen legitim interesse i
at opretholde registreringen af do-
manenavnet ’kobe.dk’. Det var der-
f0r Klagenavnet for Domanenav-
nes opfattelse, at domanenavnet
havde langt storre interesse og vaet-
di for klageren end for indklagede.
Den interesseafvejning, som anven-
delsen af reglen om god domzne-
navnsskik forudsatte, matte derfor
fore til, at en opretholdelse af ind-
klagedes registrering ville indebzre
en overtredelse af god domaene-
navnsskik, jf. den danske domae-
nelovs § 25, stk. 1.

Les hele afgorelsen her:

https:/ | www.domaeneklager.dk/ si-
tes/ default/ fi-
les/ 2021-01/2020-0248%20kobe.df_.

paf

3.1 Domanenavnet
‘juridiskbistand.dk’ skulle ikke
overdrages til klageren

Det danske klagenzvn for domaene-
navne (Klagenavnet for Domzne-
navne’) traf den 24. februar 2021
afgorelse 1 sag 2020-0225, mellem
JuridiskBistand ApS (klager’) og en
privatperson (indklagede’). Klage-
navnet for Domanenavne fandt
frem til, at domanet *juridiskbi-
stand.dk’ ikke skulle overfores til
klager.
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Klager gjorde gxldende, at ind-

klagede ikke mitte registrere og op- Tue Goldschmieding er partner i Gorris-
retholde registreringer af domane- sen Tederspiel og en av de danstke redakto-
navne alene med videresalg eller rene for Loveé>Data.

udlejning for oje, jf. § 25, stk. 21 lov
nr. 164 af 26. februar 2014 (den
danske domanelov’). Til stotte het-
for bemarkede klager, at domane-
navnet tidligere var blevet tilbudt
solgt til en lavere pris for overtagel-
sen af domanenavnet. Endvidere
var indklagede registrant for 13 do-
menenavne, hvoraf kun et begraen-
set udvalg var aktive.

Klagenzvnet for Domanenavne
vurderede forst, om der foreld en
krankelse af den danske domz-
nelovs § 25, stk. 2, om registrering
og opretholdelse af domanenavne
alene med videresalg for oje. Klage-
nevnet for Domanenavne bemaer-
kede, at indklagede ikke havde haft
domznenavnet offentligt til salg og
alene havde fremsat sit krav om be-
taling for overdragelse heraf, efter
klageren rettede henvendelse til ind-
klagede. P4 den baggrund fandt
Klagenzvnet for Domanenavne det
ikke dokumenteret, at indklagede
havde registreret eller opretholdt
registreringen af domanenavnet
alene med henblik pa videresalg el-
ler udlejning, hvorfor den danske
domenelovs § 25, stk. 2 ikke fand-
tes overtradt.

Endvidere fandt Klagenaevnet
for Domanenavne det ikke godt-
gjort, at klagerens interesser i det
omtvistede domanenavn vasentligt
oversteg indklagedes interesser, idet
indklagede var uddannet erhvervs-
jurist og periodisk havde anvendt
domenet aktivt til at yde radgivning,
ligesom der var blevet fremlagt en
projektplan for domanets fremtidi-
ge brug. Klagenzvnet for Domane-
navne fandt derfor ikke, at der var
sket overtraedelse af den danske
domznelovs § 25, stk.1, om god
domanenavnsskik.

Lees hele afgorelsen ber:

https:/ [ wwmw.domaeneklager.dk/ si-
tes/ defanlt/ files/ 2021-03/ 2020-
0225%2C%20iuridiskbistand.dk%20
-%o20anonymiseret.pdf
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Bird & Bird

Joel Tholin & Mariam Hussein

"Den andliga odlingens intressen” — det upphovsrattsliga
klassikerskyddet inte tillampligt nar ett verk hade atergetts i

oforandrat skick

Patent- och marknadsdomstolen
meddelade nyligen dom i det upp-
mirksammade milet mellan Svens-
ka Akademien och Nordiska mot-
standsrorelsen/Nordfront dar det
sd kallade upphovsrittsliga klassi-
kerskyddet for forsta gangen var
féremal f6r provning i svensk dom-
stol — drygt 60 ar efter skyddets till-
komst.!

Bakgrunden till fallet var att
Nordiska motstindsrorelsen/Nord-
front pa sin webbplats hade publice-
rat flera utdrag ur klassiska litterira
diktverk av forfattare som bland an-
nat Victor Rydberg och Esaias Teg-
nér. Utdragen hade, enligt Svenska
Akademien, tergetts pa webbplatsen
1 anslutning till krinkande material
som bland annat utgjorde hets mot
folkgrupp. Svenska Akademien vick-
te talan mot Nordiska motstinds-
rorelsen/Nordfront och yrkade att
atergivningarna av verken skulle f6r-
bjudas da dtergivningen enligt Aka-
demien stod i strid med det upp-
hovsrittsliga klassikerskyddet.

Rattsliga utgdngspunkter
Upphovstitten till ett skyddat verk
giller enligt svensk ritt fran det att
verket har skapats till och med 70 ar
efter upphovsmannens bortgang.
Efter skyddstidens utgang far enligt
huvudregeln var och en fritt forfoga

1  Patent- och marknadsdomstolen
dom av den 15 april 2021 i mal PMT
17286-19.
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over verket 1 ett upphovsrittsligt
hinseende, utan exempelvis hinsyn
till upphovsmannens ideella rittig-
heter till ett sadant verk. Det upp-
hovsrittsliga klassikerskyddet, som
aterfinns i 51 § upphovsrittslagen,
utgdr emellertid ett undantag fran
denna huvudregel. Bestimmelsen
uppstiller vissa hinder mot atergi-
vanden av verk som, efter upphovs-
mannens bortgang, anses krinka
”den andliga odlingens intressen”.
Enligt nimnda bestimmelse far
domstol, pa talan av myndighet som
regeringen utsett, vid vite meddela
térbud mot ett sadant atergivande.
Svenska Akademien dr en av de
som har tillerkéints sddan taleritt
vad avser klassikerskyddet.

Patent- och
marknadsdomstolens
beddmning

Domstolen konstaterade inled-
ningsvis att klassikerskyddet inte
tillkommer samtliga verk, utan istil-
let tar sikte pd “betydelsefulla litte-
rira och konstnirliga verk” och att
syftet var att sidana verk skulle
skyddas mot grova férvanskningar.
Vidare framholl domstolen att klas-
sikerskyddet ér fristiende fran, och
mer begrinsat 4n, andra ideella rit-
tigheter som den sa kallade res-
pektritten som bland annat innebér
att verk inte far goras tillgingligt 1
sdadant sammanbang’ att det skulle
anses krinka upphovsmannens an-
seende.

I forarbetsuttalandena till bestim-
melsen om klassikerskydd konstate-
rades att skyddet omfattning istillet
tog sikte pa bearbetningar, forindringar
elletr forvanskningar av verket som sa-
dant. Enligt domstolen fanns det
dirfor inget 1 férarbetena som tydde
p4 att ett atergivande av ett verk 1
ofvrandrat skick — med andra ord utan
nigon bearbetning, férindring eller
férvanskning av verket, skulle kunna
anses vata i strid med klassikerskyd-
det. Detta oberoende av vilket sam-
manhang verket hade atergetts i, och
dven om sammanhanget ur en all-
minkulturell synpunkt skulle kunna
framstd som stotande.

Sammanfattningsvis konstaterade
domstolen att en atergivning i ofor-
andrat skick, si som var for handen i
fallet, ddrfor inte ansags vara en si-
dan dtergivning som kunde anses
krinka den “andliga odlingens in-
tressen” 1 strid med klassikerskyd-
det. Att genom en extensiv tolkning
utstricka skyddet, och saledes skapa
yttetligare undantag fran huvudre-
geln att ett verk efter skyddstidens
utgdng fritt kan utnyttjas, skulle en-
ligt domstolen kunna fa yttrande-
och tryckfrihetsrittsliga konsekven-
ser som dels skulle vara
svaroverblickbara, och dels i sa fall
skulle vara en friga for lagstiftaren.
Domstolen limnade darfor Svenska
Akademins talan utan bifall.

Joel Tholin, Associate & Mariam Hus-
sein, Associate, Bird & Bird Advokat.
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Hedda Baumann Heier og
Emile Schjgnsby-Nolet

Ny forskrift til andsverksloven og
lovforslag om gjennomfaring av
Marrakechtraktaten

Regjeringen la den 26. mars 2021
frem Proposisjon 115 LS (2020-
2021). I Proposisjonen ber Regjerin-
gen om Stortingets samtykke til 4
ratifisere Marrakech-traktaten om
visse tillatte former for bruk av verk
muv. for blinde eller andre personer
med nedsatt synsevne eller leseegen-
skaper. Traktaten har ogsd materiali-
sert seg som EU-rett, og man har
derfor samtidig spurt om godkjen-
ning av EOS-komiteens beslutning
om 4 innlemme Marrakechdirektivet
(EU) 2017/1564 i EQS-avtalen.
Gjennomferingen vil resultere i en-
kelte endringer i norsk rett.

Brorparten av gjennomfoeringene
av forpliktelsene er fremlagt i ny
forskrift til indsverksloven, som ble
sendt pa horing 17. mars 2021.
Gjennomforingen gir ogsa enkelte
kulturinstitusjoner, som biblioteker,
adgang til 4 behandle persondata
under GDPR. Den nye forskriften
oppdaterer dessuten henvisninger til
andsverksloven av 2018, og er for
ovrig i stor grad en videreforing av
gjeldende rett.

Les Prop. 115 LS (2020-2021) pa:
https:/ | www.regjeringen.no/ no/ doku-
menter/ prop.-115-1s-20202021/
12839963/

Les horingsnotatet for ny for-
skrift pa: betps:/ [ www.regeringen.no/
no/ dokumenter/ horing-forslag-til-ny-for-
skrift-til-andsverkloven/ id2838698

Dom forretningshemmeligheter
fra lagmannsretten

Den 12. mars 2021 publiserte Fros-
tating lagmannsrett sin avgjorelse i

sak I.LF-2020-92904. Saken ble be-
handlet etter de na opphevede be-
stemmelsene om forretningshem-
meligheter i markedsforingsloven,
men domstolen henter tolknings-
momenter fra den nye forretnings-
hemmelighetsloven som tradte i
kraft pa nyiret. Momentene etter de
gamle lovbestemmelsene mé derfor
antas 4 ha relevans for gjeldende
rett.

Saken stod mellom tunellbransje-
aktoren Devico AS og Aziwell AS.
En nekkelperson fra Devico hadde
forlatt selskapet og startet sin egen
bedrift. Begge selskapene er sxrlig
spesialisert i kjerneboring. Den tidli-
gere Devico-ansatte utviklet en drill
for Aziwell i direkte konkurranse
med sin tidligere arbeidsgiver. Sa-
kens springende punkt var om ut-
viklingen av «Azidrillen» var i strid
med markedsforingsloven § 28, med
den rettsvirkning at Devico kunne
kreve forbud mot produksjon og
salg av Azidrillen i tillegg til erstat-
ning. De to hovedsporsmalene i sa-
ken var (i) hva som var omfanget
Devico sine «bedriftshemmelighe-
ter» og (i) om Aziwell «rettsstridig»
utnyttet disse.

For vurderingen av hva som fal-
ler inn under begrepet «bedrifts-
hemmeligheter», var det pd den ene
siden klart at de to drillene hadde
betydelige likhetstrekk, og var «ba-
sert pa samme konsept» men var
utviklet med «to forskjellige utvi-
klingslop». Begge bygget pd en of-
fentlig kjent teknikk. Kjernen i kon-
flikten var om en bedriftshemmelig-
het ma vare knyttet til et
konkretisert sluttresultat — i denne
konteksten borene slik de fremstar

og de konkrete tekniske losningene
i verktoyet — eller om ogsi andre
erfaringer og kunnskap som ledsa-
ger produktene kan utgjore «be-
drifthemmeligheter». Lagmannsret-
ten kom til at slik akkumulert kunn-
skap og erfaringer, eller «sum av
viten» i prinsippet a7 utgjore for-
retningshemmeligheter, men at det
skal en del til. I den foreliggende
saken ble summen av viten ble an-
sett som en bedriftshemmelighet
etter en helt konkret vurdering,
hvor det ble vektlagt at Devinco-
drillen var et teknisk krevende pro-
dukt med uvanlig stor ressursbruk.
Lagmannsretten fastslo at «kunn-
skap fra flere ars proving og feiling»
som kom pd toppen av de allment
kjente tekniske losningene, og at
kunnskapen ble forsekt hemmelig-
holdt. Kunnskapen ble folgelig an-
sett som en bedriftshemmelighet
etter § 28.

I vurderingen av om disse be-
driftshemmeligheten har blitt rett-
stridig utnyttet, uttaler lagmannsret-
ten at vurderingen beror pi en av-
venning mellom hensynene som
begrunner vernet av bedriftshem-
meligheter og hensynet til 4 spre
informasjon, herunder innovasjon
og karrieremuligheter for arbeidsta-
kere. I denne konkrete vurderingen
trakk lagmannsretten for det forste
frem at det ikke foreld direkte gjen-
bruk av informasjonen, ettersom
losningene var forskjellige. Likevel
var det helt sentralt for Lagmanns-
retten at Aziwells opplevde en langt
mer effektiv utviklingsprosess som
folge av kunnskapen til nokkelman-
nens tid i Devico. Dette ble ansett
for 4 «overstige» det som anses som
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alminnelig fagmannskunnskap. 1
tillegg var det sentralt at det foreld
«subjektiv klanderverdig opptre-
den». Ved 4 ga ut av Devico og stat-
te en egen direkte konkurrerende
vitksomhet, utviste nokkelmannen
«liten lojalitets. Samlet sett ble det
derfor ansett 4 foreligge en «rettstri-
dig utnyttelse.

Lagmannsretten kom derfor til at
det foreld rettstridig utnyttelse av
bedriftshemmeligheter 1 strid med
markedslovens § 28 og 1 tillegg
brudd pa en skriftlig taushetserkle-
ring. Lagmannsretten kom til at det
likevel ikke var grunnlag for 4 ilegge
et forbud, men utmalte erstatningen
skjonnsmessig til fem millioner kro-
net.

Les hele avgjorelsen i Lovdatas
database med saksnummer LF-
2020-92904. 1 skrivende stund vites
det ikke om avgjorelsen er anket til
Hoyesterett eller om den er retts-

kraftig,

Dom fra lagmannsretten om kjgp
av konkurrenters varemerker
som sgkeord
Borgating lagmannsrett publiserte
15. april 2021sin avgjorelse i sak
L.B-2019-36567. Saken stod mellom
Bank Norwegian pa den ene siden
og Brabank ASA, Tkano Bank Ab
og Komplett Bank ASA pd den an-
dre siden. Google LL.C og Hoved-
organisasjonen Virke var partshjel-
pere pd hver sin side. Saksforholdet
i saken var i korte trekk at Bank
Norwegian brukte konkurrentenes
kjennetegn som betalte sokeord i
sokemotorannonser pa nett. Spors-
malet var om dette var i strid med
kravet til god forretningsskikk i
markedsforingsloven § 25.
Lagmannsretten slo forst fast at
«god forretningsskikk» er en rettslig
standard som vil kunne endre seg
dynamisk i takt med neringslivs- og
samfunnsutviklingen. Om forholdet
mellom generalklausulen i markeds-
foringsretten og varemerkeretten
viste lagmannsretten til Rt. 1998 s.
1315 (Iskrem-dommen) som angir
at generalklausulen 1 markedsfo-
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Il \YTT OM IMMATERIALRETT

ringsloven § 25 supplerer spesialbe-
stemmelsene 1 markedsforingsloven
og immaterialretten. Om general-
klausulen skal anvendes i et tilfelle
som ogsa reguleres av en spesialbe-
stemmelse, beror pa en konkret
vurdering der vurderingstemaet pri-
maert er o det foreligger elementer som
ikke fanges opp av vedkommende spesial-
bestemmelse, og som hensynet til sunn
konkurranse tilsier bor gis et vern som gar
ut over det som folger av spesialbestenmmel-
seny, jf. Iskrem-dommen.

I avgjorelsen viser lagmannsret-
ten til EU-domstolens praksis og
konkludetrer med at Bank
Norwegian’s annonsepraksis etter
varemerkeretten er ansett som et
uttrykk for sunn og lojal konkur-
ranse, sa sant det ikke foreligger en
krenkelse av funksjonene til vare-
merket. Under henvisning til Is-
krem-dommen mener lagmannsret-
ten at det i et slikt tilfelle ville inne-
bare darlig sammenheng mellom
regelverkene dersom den samme
praksisen etter markedsforingsret-
ten skulle bli ansett som rettsstridig.

Lagmannsretten var likevel enig
med de ankende partene i at bruken
av kjennetegnet til en konkurrent
som betalt sokeord innebarer bruk
av serpreg og renommé og at ka-
rakteristikken «snylting» siledes er
treffende. Etter lagmannsrettens syn
var dette elementet av snylting like-
vel ikke sterkt nok til at annonse-
praksisen etter sin art alltid vil veare
i strid med «god forretningsskikky»
etter markedsforingsloven § 25.
Lagmannsretten utelukket likevel
ikke at det etter en bredere vurde-
ring kan tenkes at konkrete annon-
ser kan vere uttrykk for illojal kon-
kurranse. Lagmannsretten fant etter
en konkret vurdering at det ikke var
sannsynliggjort.

Resultatet i avgjorelsen ble at
Bank Norwegian vant saken fullt ut.
Siden resultatet bed pa noe tvil og
gikk imot tidligere praksis fra Nz-
ringslivets Konkurranseutvalg, fant
lagmannsretten at hver av partene
matte ta ansvaret for egne sakskost-
nader.

Les hele avgjorelsen i Lovdatas
database med saksnummer 1.B-
2019-36567. 1 skrivende stund er
avgjorelsen ikke rettskraftig, For or-
dens skyld gjores det oppmerksom
p4 at andre advokater hos Simonsen
Vogt Wiig representerte Bank Noz-
wegian 1 saken.

Skrevet av senioradpokat Hedda Bau-
mann Heier og advokatfullmektig Emile
Schonsby-Nolet.
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Tue Goldschmieding

Udvalg afgiver delbetaenkning om gennemforelse af

varedirektiv og direktivet om digitalt indhold

Et sagkyndigt udvalg nedsat af ju-
stitsminister Nick Hakkerup afgav
delbetankning om digital forbruger-
beskyttelse den 28. januar 2021.
Delbetenkningen angéir sporgsma-
let om, hvordan Europa-Parlamen-
tets og Radets direktiv (EU) 2019
(771) om aftaler om salg af varer
samt Buropa-Parlamentets og Rd-
dets direktiv (EU) 2019/770 af

20. maj 2019 om visse aspekter af
aftaler om levering af digitalt ind-
hold og digitale tjenester bor imple-
menteres i dansk ret.

Formailet med direktiverne er at
skabe klarhed over, hvornir en vare,
digitalt indhold eller digitale tjene-
ster har en fejl, og hvad forbrugeren
i sa fald kan kreve som folge af dis-
se fejl. Implementeringen skal skabe
tryghed for forbrugeren, nir denne
foretager graenseoverskridende
e-handel. Implementeringen af
direktiverne vil bl.a. medfore, at ko-

belovens forbrugerbeskyttelse ogsa
vil gaelde i tilfelde, hvor forbruge-
ren erhverver en digital ydelse ved
»betaling« med personoplysninger i
stedet for penge. Dette kan eksem-
pelvis veere tilfaldet, hvor en for-
bruger afgiver personoplysninger
ved oprettelsen af en konto pa en
streamingtjeneste. Hvis tjenesten
ikke leveres som lovet, vil forbruge-
ren kunne kreve ny levering i over-
ensstemmelse med aftalen eller krae-
ve at ophave aftalen.
Delbetenkningen indeholder for
det forste en gennemgang af de nu-
gxldende danske regler og direkti-
verne, og 1 den forbindelse en raekke
overvejelser om, hvordan direkti-
verne kan implementeres i Dan-
mark. For det andet indeholder del-
betenkningen et konkret udkast til
et lovforslag, der bla. vil medfore,
at de regler, der gzelder ved kob af

fysiske varer pa nettet, ogsa vil gal-

de for keb af digitalt indhold og
digitale tjenester. Det skal imple-
menteres gennem en rekke endrin-
ger til kobeloven, hvor digitalt ind-
hold, digitale tjenester og varer med
digitale elementer nu adresseres di-
rekte i lovteksten, og hvor lovens
regler om forbrugerkob vil finde
udtrykkeligt anvendelse i forbindel-
se med kob af digitale tjenester og
ovrigt digitalt indhold.

Delbetenkningen er sendt i ho-
ring og der forventes lovforslag
fremsat i foraret 2021.

Lzes hele nyheden her:

hitps:/ | wwmjustitsministeriet.dk/
pressemeddelelse/ ndvalg-afgiver-delbetaen-
kning-om-forbrugerbeskyttelse-i-en-digi-
tal-tidsalder/

Tue Goldschmieding er partner i
Gorrissen Federspiel og en av de danske
redaktorene for Loveé>Data.
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Karnov Lovkommentarer —
direkte integrert i Lovdata Pro

Karnov og Lovdata har inngatt en unik samarbeidsavtale om & utvikle et digitalt
oppslagsverk for juridisk litteratur, semlgst integrert i Lovdata Pro. Karnov vil

lansere lovkommentarer til de storste og mest brukte lovene i Norge hgsten 2021.
Kommentarene skrives av landets fremste jurister, samtlige innehar spesialkunnskap
om det rettsomradet de skriver om.

Noen av rettsomradene hvor de mest sentrale lovene blir dekket:

@ Arbeidsrett &,} Forvaltningsrett % Strafferett

[8' Utdanningsrett E] Helserett

‘§- E@S-rett (=) Familierett

Skandinavisk tyngde

Med sin erfaring som ledende innen juridiske informasjonstjenester i bade Danmark og Sverige, har
Karnov Group Skandinavia en unik kunnskapsbase og kompetanse til & utvikle tilsvarende tjenester
i Norge.

Med Karnov Lovkommentarer blir rettskildene i Lovdata Pro beriket med enda mer verdifullt innhold,
som gjor Lovdata Pro til et komplett juridisk oppslagsverk og arbeidsverktoy.

Tilgang krever egen avtale med Karnov Group Norway AS.
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