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Al Act

— ratt satt att reglera Al”?

Artificiell intelligens (Al) spés for-
andra manga delar av sambhiillet i
grunden. Redan idag anvinds Al for
att stilla medicinska diagnoser, mins-
ka energianvindningen, ta fram nya
produkter och tjinster, effektivisera
industriell produktion och férbittra
kundservicen.

Al kan ocksa anvindas till att for-
bittra produkters sikerhet och till att
sikerstilla skyddet for grundldggan-
de rittigheter. Det kan handla om att
toérhindra olyckor i trafiken eller om
att uppticka och motverka cyber-
angtrepp. Ratt utformade och anvin-
da Al-16sningar kan frimja en demo-
kratisk utveckling och t.ex. férhindra
krinkningar av privatlivet som sker
pé sociala medier.

Samtidigt 4r Al-tekniken i sig f61-
enad med risker. Om Al-system som
anvinds i sjilvkérande fordon eller
sjukvarden fallerar kan det leda till
sak- eller personskador. Om beslut
fattas av bristfalliga Al-system kan
individer utsittas for diskriminering
eller felaktig hantering av personupp-
gifter.

Tapril 2021 presenterade Europe-
iska kommissionen ett forslag till en
ny férordning om artificiell intelli-
gens (ofta omtalad som ”Al Act”),
som syftar till att skapa ett enhetligt
europeiskt regelverk for att motverka
denna typ av risker. Forslaget dr
mycket omfattande, men 1 korthet
innebir det att ett antal uppriknade
Al-tillimpningar, t.ex. vissa former

av realtidévervakning med hjilp av

ansiktsigenkdnning, f6rbjuds helt.
Andra tillimpningar, t.ex. Al-system
tor rekrytering eller bedémning av
studenter, klassificeras som hég-
risk-AT”” och blir foremal for en om-
fattande och krivande reglering av
ett slag som kinns igen fran dagens
produktsikerhetsreglering. Exempel-
vis stills krav pd ett riskhanterings-
system for Al-systemets hela livscy-
kel och pé hur data som anvinds for
maskininldrning viljs ut och hante-
ras. For vissa Al-anvindningar inférs
ett krav pa transparens. Det giller
bla. system f6r kdnsloigenkdnning
och anvindningen av s.k. deep fakes.
Forslaget innehéller dirutver be-
stimmelser om kraftfulla sanktioner
och en sirskild tillsynsordning,
Forslaget genomgar nu en analys
och bearbetning i EU:s lagstiftnings-



maskineri. Jag ska hir néja mig med
nagra kommentarer som r6r den
6vergripande regleringsansatsen.

Al dr idag inte oreglerat. Produk-
ter som innehaller Al-teknik omfat-
tas av generella och sektorsspecifika
produktsikerhetsregler, allminna
skadestindstregler pa nationell niva
och produktansvarsregler inom
EU-ritten. Det finns ddrutéver reg-
ler som syftar till att skydda grund-
liggande rittigheter, t.ex. EU-regler
om diskriminering och behandling

av personuppgifter, som ér relevanta

vid utveckling och anvindning av AL

Det rader ingen tvekan om att dessa
regler kan behéva uppdateras och
kompletteras mot bakgrund av Al:s
sirskilda egenskaper, t.ex. systemens
Oppna och sjilvlirande funktion och
deras ”black-box”-karaktir.

Men fragan dr om det dr limplig
med en generellt tillimplig reglering
for en si bred foreteelser som Al
Hur hade det gatt om vi pa 1960-
talet skapat en samlad reglering fér
att hantera alla typer av risker f6r-
knippade med datorprogram eller
om vi pa 1990-talet tagit fram en
samlad reglering for att motverka
riskerna med internet?

Till saken hor att AT Act inte
skulle ersitta befintliga regleringar
utan ligga sig som ett extra lager
ovanpi dessa. P4 EU-niva pagar for
nirvarande en Gversyn av bla. pro-
duktsikerhetsregler och produktans-

varstegler i ljuset av Al-utvecklingen.

Nir det giller skyddet for grundlig-
gande rittigheter tycks dataskydds-
reglerna och diskrimineringsreglerna
kunna hantera médnga av riskerna,
dven om det kan krivas tydligare
vigledning fran tillsynsmyndigheter-
na och i vissa fall mindre dndringar i
lagstiftningen. Enligt min mening ar

det limpligare att forst och framst
genomféra denna Gversyn av det
befintliga regelverket och bla. satsa
pé en modernisering av den sektor-
specifika produktsikerhetsreglering-
en. Férst om detta anses otillrackligt
finns de anledning att inféra en
generell reglering av Al-risker av alla
olika slag;

Nir det giller de rena férbuden
mot vissa Al-system (t.ex. system f6r
manipulation och massévervakning)
och nir det giller de transparenskrav
som foreslas menar jag vidare att
kopplingen till Al i praktiken 4r svag,
Det som féreslas regleras dr snarare
vissa beteende som inte anses 6nsk-
virda i samhallet, alldeles oavsett om
de méjligeérs med Al-system eller
pé annat sitt. I vissa fall dr dessa be-
teenden redan i praktiken férbjudna,
t.ex. for att den aktuella personupp-
giftsbehandlingen strider mot data-
skyddslagstiftning, men under alla
torhallande kan en eventuell ny reg-
lering ske pa ett annat sitt 4n genom
en samlad reglering som tar sikte pa
Al-system.

Den mycket vida definitionen av
Al-system som tillimpas i forslaget
gOr att de flesta typer av moderna
datorprogram kommer att omfattas
av férordningen. De negativa konse-
kvenserna av den breda traffbilden
hanteras i viss man genom att den
mest krivande materiella reglering
begrinsas till vissa uppriknade for-
mer av hégrisk-Al Men att pa detta
sitt svepa in en mangd foéreteelser
och sedan materiellt reglera bara
vissa dr problematiskt. Dels ges
EU-kommissionen, som enligt fo1-
slaget far ritt att dndra listan Sver
hégrisk-Al, stor makt 6ver Al-
utvecklingen, dels kan det uppsta en
EU-rittslig sparreffekt mot ny natio-

nell reglering som omfattas av fo1-
ordningens grundliggande tillimp-
ningsomréade, men inte dess
huvudsakliga materiella reglering,
Den féreslagna regleringsansatsen
kan didrmed leda bide till savil 6ver-
som underreglering av Al-system.
En annan potentiell svaghet i f61-
slaget dr dessa starka inriktning pd
tillhandahillare av Al-system samti-
digt som den materiella regleringen
starkt knyter an till ett Al-systems
anvindning for vissa dndamal. Detta
kommer att innebdra en utmaning i
térhéllande till standardsystem f6r t.
ex. maskininldrning som tas i bruk av
en anvindare for ett visst andamal.
Forslaget innehiller visserligen dven
krav pa anvindare av Al-system,
men regleringens syfte kan knappast
uppnds om regleringen av tillhanda-
hallare i praktiken inte kan tillimpas.
Samtidigt 4r det manga ganger orim-
ligt att se tillhandahallare av stan-
dardsystem som tillhandahallare av
hégrisk-Al-system trots att dessa
saknar nirmare kinnedom om den
tilltinkta anvindningen.
Avslutningsvis finns det anledning
att piminna om vad som sagts i
inledning: Al har ocksd stor potential
att motverka risker. Ett alltfor ensi-
digt fokus pa de risker som Al-
system onekligen kan féra med sig
kan mot denna bakgrund vara kon-
traproduktivt. Framtida regleringar
som syftar till att motverka risker kan
ocksd innehdlla krav pd att vélfunge-
rande Al-16sningar faktiskt anvinds.

Daniel Westian
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Hvorfor flkk Amazon tidenes storste
GDPR-gebyr?

Av Ove A. Vanebo

Sommerens storste
nyhet p& personvern-
fronten er at Amazon er
ilagt et overtredelses-
gebyr fra Luxembourgs
databeskyttelses-
kommisjon, pa rundt 7,8
milliarder norske kroner.
Overtredelsesgebyret er
forankret | EUs person-
vernforordning (omtalt
som «GDPR» under),
som ogsa gjelder i
Norge gjennom person-
opplysningsloven.!

Men hvorfor har selskapet fatt
denne reaksjonen? LLa meg prove a
gi et svar.

Forelopig har mediene skrevet
lite om bakgrunnen for rekordge-
byret.

«Amazon har fatt en bot pa 746
millioner euro etter a ha brutt EUs re-
Sler for databeskyttelse», skrev Finans-
avisen, men utdypet ikke hvorfor.”
Computer-world nevnte kort at «Ama-

zon er ilagt et forelegg pa 746 millioner
euro for regelbruddy, og at det «er ennd

1 Personopplysningsloven § 1.

2 Pernille Frostad og Amund
Reigstad/Finansavisen, Amazon brot
regler for databeskyttelse — far bot pa
over 7,8 milliarder, 30. juli 2021. Lest
20. august 2021: hips:/ / finansavisen.
no/ nybeter/ tefenolo-
2i/2021/07/30/ 7712533/ amazon-
brot-regler-for-databeskyttelse-far-bot-pa-
over-7-8-milliarder
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ikke klart hvorfor Amazon skal ha
brutt GDPR-reglene».’

Ogsa Digi.no, som vanligvis er
oppdatert pa teknologinyheter, har
kortfattet nevnt at den luxem-
bourgske nasjonale kommisjon for
databeskyttelse (CNPD) «koz ti/ at
selskapets praksis ikke var i overens-
stemmelse med EU-regelverket
(GDPR)».

Uvanlig nok har det vaert sped
informasjonstilgang om hvorfor
Amazon har fatt gebyret, mens det
vanligvis er en omfattende dekning
i ulike medier nar gebyrene et sto-
re. Hovedgrunnen er at Luxem-
bourgs datatilsyn er underlagt taus-
hetsplikt sa lenge saken fremdeles
er underlagt forvaltningsbehand-
ling — og dette vil fortsatt gjelde
hvis Amazon klager pd avgjorelsen.

Heldigvis slipper vi 4 vente len-
ge for 4 fa litt innsikt 1 saken, for
allerede né er det kommet ut
spredte opplysninger som belyser
saksforholdet. Mye er lite tilgjenge-
lig og kun i fransk sprakdrakt. Jeg
vil detfor forseke 4 samle noen tri-
der fra
materialet.

Bakgrunnen for saken i media

Bakgrunnen for at saken ble kjent
er at Amazon.com, inc. sendte inn
en innrapportering til United States
Securities and Exchange Commission, 1
medhold av Securities Exchange Act

3 Stine Marie Hagen/Computerworld,
Har fatt rekordstor GDPR-bot, 30.
juli 2021. Lest 20. august 2021: h#-
ps:/ [ www.em.no/ artikkel/ gdpr/ har-fatt-
rekordstor-gdpr-bot

Ove A. Vanebo

av 1934.* 1 redegjorelsens note 4,
nevnes kort at selskapet fra tid til
annen involvert i saker om krav,
saksanlegg/prosesser og rettstvis-
ter. Hva gjelder den konkrete sa-
ken, nevnes at:

«16. juli 2021 traff Luxembonrgs
nasjonale kommiisjon for databeskyt-
telse (“CINPD?) en avgjorelse mot
Amazon Europe Core S.d rl, hvor
det hevdes at Amazons behandling av
personopplysninger ikke var i samsvar
med EUs personvernforordning. Av-
gorelsen

ilegger et overtredelsesgebyr pa € 746
millioner og tilhorende revideringer av
praksis. 1'i mener CNPDs beslut-
ning er ugrunnet og har tenkt til a
imotegd avgjorelsen kraftig.»”

Sa vidt meg bekjent var Bloom-
berg forst ute med et oppslag om

4 Lest 18. august 2021: bitps:/ [ wwm.sec.
gov] ix?doc= [ Archives/ edgar/ data/ 0001
018724/000101872421000020/ anmzn-
20210630.htm

5  Min oversettelse.



saken den 30. juli.® I saken avviste

Amazon pé det sterkeste at det
hadde forekommet behandling av
personopplysninger i strid med
GDPR, eller at det i det minste
ikke er et brudd som utleverer per-
sonopplysninger: «Det bhar ikke vart
noe databrudd, og ingen kundedata har
blitt synlige for tredjeparter». Det pape-
kes ogsa at: «Disse fakta [om at data
ikke er utleverte] er ikke omstridte. 17
er sterkt uenige med CINDPs aygjorel-
se.»

Da opplysningene ble kjent ut-
talte den franske personvernorga-
nisasjonen La Quadrature dn Net pa
sine nettsider’ at avgjorelsen er en
konsekvens av tidligere skritt orga-
nisasjonen og 10 000 personer tok
imai 2018, da det ble inngitt en

6 Stephanic Bodoni/Bloomberg,
Amazon Gets Record $888 Million
EU Fine Over Data Violations, 30.
juli 2021. Lest 18. august 2021:
https:/ [ www.blooniberg.com/ news/ arti-
cles/ 2021-07-30/ amazon-given-record-
888-million-en-fine-for-data-privacy-breach

7 La Quadrature du Net, Amazon
fined 746 million euros following our
collective legal action, 30. juli 2021
bttps:/ | wwmw.laquadrature.net/
en/2021/07/ 30/ amazon-fined-746-mil-
lion-enros-following-onr-collective-legal-
action/

kollektiv klage pd Amazons prak-
sis. La Quadrature dn Net papekte at
bakgrunnen for klagen er det mal-
rettede annonsesystemet som
Amazon «patvinger oss» ikke er
basert pa frivillig samtykke, noe
som er et brudd pa GDPR og ov-
rig personvernlovgivning.

Klagen fra la quadrature du net
- hva géar den ut pa?
Fra 16. april til 27. mai 2018 invi-
terte La Quadrature du Net enhver
person som er bosatt i Frankrike til
a slutte seg til en kollektiv klage via
sitt nettsted. Klagen skulle inngis
til tilsynsmyndighetene i samsvar
med GDPR art. 77, og La Qnadra-
ture du Net ba om fullmakt til 4 kla-
ge pé personers vegne i henhold til
art. 80. 10 065 mennesker som
bruker Amazon-tjenester ga orga-
nisasjonen fullmakt til 4 klage pa
sine vegne.

Klagen er datert 28. mai 2018,
og ligger offentlig tilgjengelig pa

organisasjonens nettsider.®

8  La Quadrature du Net, Réclamation
contre Amazon Europe. Lest 20.
august 2021: https:/ [ gafam.laquadra-
ture.net| wp-content/ uploads/ si-
tes/ 9/2018/ 05/ amazon.pdf

I klagens punkt 2.1 ble det vist
til at GDPR krever rettslig grunn-
lag etter artikkel 6 nr. 1, som inne-
holder 6 sakalte behandlingsgrunn-
lag. Tre av grunnlagene ble antatt i
prinsippet 4 kunne vare relevante
grunnlag: Den registrertes sam-
tykke, opp-
fyllelse av en kontrakt med den
registrerte, og den behandlings-
ansvarliges eller en tredjeparts
berettigede interesser.

For sa vidt gjelder samtykke vis-
te La Quadrature dn Ner til at
GDPR fortalepunkt 32 tilsier at
samtykke forutsetter en aktiv
handling: «Taushet, forbdindsavkryssede
bokser eller inaktivitet bor derfor ikke
utgjore et samtykke». Dette har ogsa
stotte i uttalelser fra EU-kommi-
sjonens tidligere ridgivende organ,
Artikkel 29-gruppen.’

Samtykket ma heller ikke kreves
inn i forbindelse med en situasjon

9 Artikkel 29-gruppen, Guidelines on
consent under Regulation 2016/679
(WP259.01), s. 16: «The GDPR does
not allow controllers to offer pre-
ticked boxes or opt-out construc-
tions that require an intervention
from the data subject to prevent
agreement (for example ‘opt-out
boxes’).»
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der samtykket er nodvendig for i
det hele tatt 4 motta en tjeneste,
eller i andre situasjoner der det
foreligger et uakseptabelt press for
4 samtykke (ved f.eks. en negativ
konsekvens ved ikke 4 samtykke).
La Quadrature du Net viste i den
forbindelse til en sak fra Frankrike
fra 2017, der CNIL varslet et pa-
legg til Whatsapp om 4 slutte 4
dele ulike data om sine brukere
med Facebook. Begrunnelsen var
at overforingene var basert pa et
samtykke som ikke var frivillig, for-
di «den registrertes avslag pa d gi sam-
tykke til overforing av hans data nodven-
digvis ville ba betydelige negative konse-
kuvenser, siden han blir tvunget 1il a slette
kontoen sin og ikke vil kunne bruke

W hats App-applikasjonens.

Videre ble det vist til prinsip-
pene om rettferdighet, lovlighet og
dpenhet i artikkel 5 nr. 1 bokstav a,
og at den registrerte har rett til 4
trekke sitt samtykke nar som helst,
jft. GDPR art. 7 nr. 3. I praksis ville
retten til 4 trekke samtykket bli mer
illusorisk med losningen Amazon
hadde lagt opp til.

Hva gjelder alternativet om
behandling av personopplysninger
i medhold av kontraktsoppfyllelse
(GDPR art. 6 nr. 1 bokstav b), ble
det vist til at ikke enhver opp-
lysningsbehandling nevnt i kon-
trakten er nodvendig for 4 «opp-
fylle» den i henhold til GDPR."
Behandlingen ma vare nodvendig
for 4 oppfylle kontrakten med den
registrerte, ved at det er en direkte
og objektiv kobling mellom be-
handlingen av data og formalet
med utforelsen av kontrakten. Det-
te er ogsa lagt til grunn i en utta-

10 Commission Nationale de
I'Informatique et des Libertés, Déci-
sion n°® MED-2017- 075 du 27 no-
vembre 2017 mettant en demeure la
société WHATSAPP.

11 Artikkel 29-gruppen, Opinion
06/2014 on the notion of legitimate
interests of the data controller under
Article 7 of Directive 95/46/EC, s.
16-17.
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lelse fra Personvern-radet etter at
klagen ble utformet."?

Ulike former for adferdsanalyse
og reklameformal kan ifelge La
Quadrature du Net neppe foran-
kres i en kontrakt slik Amazon til-
synelatende har lagt til grunn.

Behandlingsgrunnlaget i GDPR
art. 6 nr. 1 bokstav f, «berettigede
interesser», antas ogsa a vare uak-
tuelt. L.a Quadrature du Net pape-
ker at behandlingen Amazon bedri-
ver i
hovedsak vil vare regulert av kom-
munikasjonsverndirektivet.” Nevn-
te direktiv ble endret ved endrings-
direktivet «The Citizen’s Rights
Directiver,' slik at tilgang til og
oppbevaring av informasjon om
brukerne neppe kan understottes
av
berettigede interesser, men ma
forankres 1 et samtykke.

La Qnadrature dn Net avslutter
klagen ved 4 kreve folgende to til-
tak mot Amazon:

Forbud mot atferdsanalyse og
malrettet annonsering som beskre-
vet, i henhold til GDPR artikkel 58
nt. 2 bokstav f.

Ileggelse av et overtredelsesge-
byr som skal vaere «si stort som
muligy, pa grunn av «den massive,
varige og dpenbart forsettlige ka-
rakteren av overtredelsen som har
funnet sted», jf. GDPR artikkel 83
ar. 2 og 5.

Oppdateringer som
kommenterer saken

I et brev av 2. august ble La Qua-
drature du Net informert av det
franske datatilsynet («CNILy) i

12 Personvernradet, Guidelines 2/2019
on the processing of personal data
under Article 6(1)(b) GDPR in the
context of the provision of online
services to data subjects, s. 11 og 14.

13 Europaparlaments- og radsdirektiv
2002/58/EF om behandling av
personopplysninger og beskyttelse av
privatlivets fred innen omréidet for
clektronisk kommunikasjon.

14 Endringsdirektdv 2009/136/EF
vedtatt 25. november 2009.

samsvar med GDPR artikkel 77.1° T
beslutningen fra CNPD, slik den
beskrives i brevet fra CNIL, kon-
stateres det brudd pa flere ulike
forpliktelser.

For det forste er CNPD enig
med klagerne i at det mangler et
rettslig grunnlag etter artikkel 6 nr.
1 for behandlingen av personopp-
lysninger i forbindelse med malret-
tet reklame.

For det annet papekes det at
Amazon ogsd ma sorge for 4 fd be-
handlingen av petsonopplysninger
i samsvar med apenhetskravene i
artiklene 12, 13 og 14. Disse krever
blant annet at det skal oppgis hva
formailet med opplysningsbehand-
lingen er, hvem informasjonen ut-
leveres til, og hva slags rettslig
grunnlag Amazon har for behand-
ling av personopplysninger.

For det tredje ma Amazon folge
opp og svare personene som fir
informasjon om seg selv brukt i
markedsforingsoyemed ved enhver
foresporsel om tilgang, retting eller
sletting av personopplysninger — 1
samsvar med artiklene 15 til 17 i
GDPR.

Interessant nok, som et fjerde
punkt, vises det til at Amazon ogsa
ma sorge for a fa pa plass en meka-
nisme for a ivareta «retten til 4 pro-
testere» etter GDPR artikkel 21.
Litt enkelt sagt innebzrer «retten
til 4 protestere» at en protest mot
opplysningsbehandlingen vil stanse
Amazons adgang til 4 bruke pet-
sonopplysningene — med mindre
nermere bestemte grunner taler
for fortsatt behandling. Denne ret-
ten skal ifolge CNDP gjelde alle
aspekter ved den malrettede mar-
kedsforingen.

Det fremheves ogsa at Amazon
har 6 méineder pa seg til 4 rette opp

15 Commission Nationale de
I'Informatique et des Libertés,
Saisine n°18010725 (a rappeler dans
toute correspondance), 2. august
2021. Lest 20. august 2021: bstps://
www.laguadrature.net/ wp-content/
uploads/ sites/ 8/2021/08/ CNIL._
CLP211124.pdf



bruddene pa GDPR, dvs. avslutte
annonsemalretting eller fa frivillig
samtykke til det; utover denne pe-
rioden ma Amazon betale et gebyr
pa 746 000 euro per dags forsin-
kelse.

Omtrent samtidig med brevet,
offentliggjorde ogsa CNIL selv at
Amazon (ved selskapet Amazon
Burope Core) far gebyret med
grunnlag i klagen fra La Quadrature
dn Net. Bade brevet av 2. august og
uttalelsen papeker at CNIL over-
sendte klagen til CNDP, og at disse
tilsynsorganene har samarbeidet
tett med saken.'

La Qunadrature du Net oppdaterte
sitt eget oppslag pa nettsiden 4.
august, som kort oppsummerer
saken slik den fremstilles i CNILs
brev."”

16 Commission Nationale de
I'Tnformatique et des Libertés,
I autorité luxembourgeoise de
protection des données a prononcé a
I'encontre d’Amazon Europe Core
une amende de 746 millions d’euros.
Lest 18. august 2021: https:/ [ wwm.cnil.
[fr/ fr/ lantorite-luxentbonrgeoise-de-protects-
on-des-donnees-prononce-lencontre-dama-
gon-europe-core-une

17 Se note 7.

Hva na for amazon

(og andre aktorer)?

Amazon har som nevnt fitt en frist
for 4 oppfylle kravene i GDPR,
med forsinkelsesgebyrer om selska-
pet ikke folger opp. Selskapet har
selv avvist at det er skjedd et sik-
kerhetsbrudd eller at det er utlevert
personopplysninger til uvedkom-
mende, og kommer sikkert til 4 pa-
klage gebyret.

Sa lenge alle klagemuligheter
ikke er brukt opp, er det som nevnt
i samsvar med luxembourgsk lov
fremdeles hemmelighold av selve
avgjorelsen. Den vil imidlertid se-
nere bli publisert pa CNPDs nett-
sider.

De siste drene har ulike former
for markedsforing pa internett blitt
gradvis vingeklippet gjennom tyde-
lige dommer fra EU-domstolen. I
Planet49-saken ble det tydeliggjort
at forhandsavkryssede felter som
aksepterer markedsforing pd nett
er problematisk, og at det er stren-
ge krav til samtykke for cookies
0.l."® En tilbyder av mobiltjenester

18 EU-domstolens sak C-673/17.

fikk i Orange Romdnia-saken" reak-
sjoner for 4 legge til grunn at klau-
sul om samtykke til opplysnings-
innsamling 1 tjenestekontrakt, var
gyldig samtykke. I juni ble det
fremlagt en uttalelse fra generalad-
vokaten som trolig vil innebare en
innstramning av annonsemeldinger
i tilknytning til epostkasser.®

Det vil ikke overraske meg om
Amazon-saken gér helt til topps i
EUs domstol. Inntil da, far alle
personverninteresserte hipe pa nye
lekkasjer om saken.

Ove A. Vanebo, assosiert partner i Klu-
ge Advokatfirma

19 EU-domstolens sak C-61/19.

20 1 forbindelse med EU-domstolens
sak C-102/20 (StWL Stidtische
Werke Lauf ad Pegnitz GmbH).
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Ulike vern og mekanismer

for beskyttelse av data

Av Silie Strandengen
og Stian Hultin Oddbjernsen

«Eg har masse data, eg har masse giter», Synger Lars Vaular pa
laten Big Data. Det samme gjelder de fleste virksom-
heter. Bedrifter blir derfor stadig mer opptatt av sine
egne data og hvordan disse kan anvendes for & skape
verdifull innsikt og innovasjon. Utvikling av kunstig
intelligens og maskinlaering bidrar til & gi potensiell

stor merverdi knyttet til bedriftens data. Data er innen-
for kunstig intelligens den kritiske komponenten, da
dagens kunstig intelligente systemer er avhengig av
maskinlaeringsteknikker som krever enorme mengder
treningsdata. Pa denne méten er data en sa essensiell
del av kunstig intelligens, at data i seg selv er et verdi-
fullt gode som bedrifter bar verne om. Det er treffende
& slé fast «an algorithm is, at the end of the day, only as good as its
datay.* | fOrlengelse av dette er det i juridiske og politiske
fora stilt spersmal om mulige beskyttelsesmekanismer for
data, herunder ogsa eierskap til data.

1 Lehr, David og Paul Ohm. «Playing with the Data: What Legal Scholars Should Learn

About Machine Learning. » (2017) s. 677.

Dataens mangfoldighet gjor at det er
vanskelig 4 se for seg ett enkelt ram-
meverk for regulering og beskyttelse
av data.” En definisjon av data skal vi
ikke begi oss ut pa, men artikkelen
konsentrerer seg om kommersielle
data, og det avgrenses mot enhver
form for persondata som reiser helt
egne problemstillinger. En lenge pa-

2 WIPO Conversation on Intellectual
Property (IP) and Artificial Intelli-
gence (AI). Revised Issues Paper on
Intellectual Property Policy and
Artificial Intelligence (2020) s. 10.

8 | Lov&Data nr. 147 — hefte 3/2021

giende tautrekking har handlet om
eierskap og beskyttelse av data pa
den ene siden, og storst mulig
tilgang til data pa den andre. EU-
kommisjonen identifiserte begge
disse problemstillingene da de i for-
bindelse med implementeringen av
et digitalt indre marked, fremla
arbeidet vedrerende «building a data
economy» i mai 2015.> Kommisjo-
nen betegner data som «en katalysator
Jor okonomisk vekst, innovation og digitali-
sering i alle okonomiske sektorer [...] 0g i

3 Se blant annet COM 2015 192 final.

Stian Hultin Oddbjornsen

samfundet som belhedr.* Arbeidet resul-
terte likevel ikke i et eget regelverk
for data, og i sporsmalet om beskyt-
telse av — eller cierskap til — data, fal-
ler en derfor tilbake pa eksisterende
lovverk. Det er flere innfallsvinkler
og mulige lovverk i forbindelse med
rettigheter til data, men sentralt star
ulike deler av immaterialretten som
potensielt kan gi beskyttelse til be-
drifters verdifulle data.

I denne artikkelen vil vi detfor ta
for oss sporsmalet om deler av

4 COM 2015 192 final s. 15.



immaterialrettens beskyttelse av data,
herunder opphavstetten og databa-
severnet. Vi ser ogsd pa vernet for
forretningshemmeligheter 1 sammen-
heng med databeskyttelse. Enhver
immaterialrettslig beskyttelsesmeka-
nisme har egne regelsett og vilkér, og
bruk av disse regelsettene pa data
kan medfore komplekse analyser der
loven kan vere bade uklar og usik-
ker. Den rettslige usikkerheten inne-
berer at kontraktsreguleringer gjerne
spiller den storste rollen i praksis,
hvor bide tilgang og rettigheter til
bruk av data reguleres. Derfor vil vi
endelig ta for oss kontraktsrettens
betydning, herunder hvilke sporsmal
som kan oppstd i forbindelse med
utarbeidelse av kontrakter om rettig-
heter til data.

Databasevernets

beskyttelse av data
Opphavstettens databasevern er nok
det nzermeste en kommer en direkte
regulering av — og beskyttelse for

— ikke-personlige data. Vernet gjor
seg sxrlig gjeldende da det ikke er
hvert enkelt datapunkt 7 seg sely som
nodvendigvis er det mest verdifulle,
men heller samlinger av storre
mengder data. Bide generelt innen-
for kunstig intelligens, men ogsa Big
Data-analyser, er det nettopp algorit-
menes mulighet for 4 analysere store
og komplekse datasett, som er det
sentrale. Databasevernets beskyttelse
for samlinger av data er derfor et
naturlig utgangspunkt for spersmalet
om ulike beskyttelsesmekanismer for
data.

Databaser er regulert og definert i
direktiv 96/9 EF om rettslig vern av
databaser (databasedirektivet) som
en samling av verk, data eller annet
selvstendig materiale som er struktu-
rert systematisk eller metodisk,
hvorav innholdet i databasen kan
konsulteres individuelt.® I trdd med
dataenes mangfoldighet, som ble
nevnt innledningsvis, kan database-
vernet bestd av samlinger av litte-
rere, kunstneriske eller musikalske

5  Databasedirektivet artikkel 1 (2).

verk, herunder ogsi annet materiale
som tekst, lyd og bilde.® Dette er i
trdd med EUs nye direktiv 2019/790
om opphavsrett 1 det digitale indre
marked (digitalmarkedsdirektivet)
sine eksempler péd data som informa-
sjon 1 digital form, nemlig tekst, lyd
og bilde.”

Andsverkloven gir pa lik linje med
databasedirektivet en enerett til den
som fremstiller en database hvor
«innsamiling, kontroll eller presentasjon av
innholdet inneberer en vesentlig
investering».? Det er sdledes tale om et
investeringsvern, hvorav bruk av
penger, tid, innsats og faglig kompe-
tanse medgatt til opprettelsen av
databasen kan gi vern, dersom inves-
teringene er vesentlige. Eneretten
omfatter videre det & «ride over hele
eller vesentlige deler av databasens innhold
ved uttrek ke fra eller gienbruk av databa-
seny.

I denne forbindelse skal ikke
«databasens innhold» forstas dithen
at databasevernet gir et rent inn-
holdsvern, i den forstand at de
enkelte data i seg selv har vern.” Det
gis et vern mot uttrekk eller gjenbruk
av hele eller vesentlige deler av de
data som databasen bestar av. Data-
basevernet md pa denne bakgrunn
anses som en sentral beskyttelses-
mekanisme for store datasett eller
databaser, herunder data, sarlig for
bedrifter som benytter seg av tekno-
logi basert pa kunstig intelligens og
maskinlering,

Databasevernets relevans i den
moderne dataskonomien har imid-
lertid veert gjenstand for mang en
diskusjon, og databasedirektivet
har blitt evaluert to ganger av EU-
kommisjonen selv. Den 25. april
2018 fremla EU-kommisjonen sin
siste evaluering av databasevernet,

Databasedirektivets fortale punkt 17.
Digitalmarkedsdirektivets fortale
punkt 8. Direktivet er ikke gjennom-
fort i norsk rett nir denne artikkelen
skrives.

8  Andsverkloven § 24 if.
databasedirektivet artikkel 7.

9 Rognstad, Ole-Andreas.
«Opphavsrett» (2019) s. 398.

og 1 fotlengelse av denne evaluerin-
gen ble det ogsa utferdiget en stotte-
rapport til kommisjonens evaluering
skrevet av en ekspertgruppe. Evalu-
eringens hovedformal var 4 vurdere
direktivets effektive handhevelse,
relevans og verdi i en stadig mer
datadrevet okonomi. Til tross for at
flere i teorien har uttalt sin skepsis
vedrorende databasevernet og dets
anvendelse innenfor den moderne
dataokonomien, konkluderer bade
kommisjonen og ekspertgruppen
med at databasevernet fortsatt er
relevant.

Skepsisen har i stor grad sirkulert
rundt fire avgjorelser fra EU-
domstolen avsagt tilbake 1 2004. EU-
domstolen presiserte i alle fire dom-
mene rekkevidden av databasever-
net, herunder hva som ligger i
begrepene innsamling, kontroll og
presentasjon av databasens innhold.
Dommene omhandler to parallelle
sakskompleks om rettighetene til
henholdsvis kampprogrammer (Fix-
tures-dommene), og en database for
hesteveddelop (William Hill)." Be-
grepet investering skal i forbindelse
med innsamling av en databases inn-
hold etter databasedirektivet artikkel
7 (1), forstas slik at det omfatter in-
vesteringer som vedrorer opprettel-
sen av databasen. Dette omfatter
investeringer «der anvendes il fremskaf-
Jelsen af eksisterende materiale og til
samlingen heraf i den navnte database,
mred omfatter ifke midler, der anvendes il
frembringelse af de bestanddele, der udgor
en databases indholdy."" Den prinsipielle
betydningen av dette er at innsam-
lingsbegrepet ma avgrenses mot
produksjon og frembringelse av nye
data, slik at investeringer som gar
med til slik produksjon ikke er
relevant.

Avgrensningen mot produksjon
av data kan ha en bred innvirkning
pé beskyttelsen av data i den
moderne dataskonomien. Den nye

10 C-46/02 Veikkaus, C-338/02
Svenska Spel, C-444/02 OPAP og
C-203/02 William Hill.

11 C-46/02 Veikkaus avsnitt 34.
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datateknologien er avhengig av pro-
sesser som innebarer de allerede
nevnte fenomenene kunstig intel-
ligens, maskinlaering og Big Data, for
ikke 4 glemme IoT. Det all denne
nye teknologien har til felles, sam-
menholdt med databasevernet, er at
det kan vare vanskelig 4 skille mel-
lom generering av data og innsam-
ling av data. I hvilken grad database-
vernet faktisk kan verne om data i en
slik kontekst, gjenstir derfor 4 se.
Nar det er sagt, er det ingen auto-
matikk i at databasevernet er ute-
lukket som beskyttelsesmekanisme i
de tilfeller hvor den som fremstiller
en database, ogsa produserer dataen
som senere inngar i databasen.
Utfordringen er imidlertid 4 vise til
vesentlige investeringer medgatt til
innsamling, kontroll og presentasjon
av databasens innhold, som er uav-
hengige av eventuelle investeringer
medgatt til produksjon av dataen
som inngdr i samlingen. Det er uan-

10 | Lov&Datanr. 147 — hefte 3/2021

sett fremholdt i teorien at det kan
vare vanskelig 4 oppfylle kravet til
vesentlig investering i dagens data-
okonomi, da prosessene med 4 samle
inn, kontrollere og presentere data
skjer mer og mer ved hjelp av auto-
matiserte datametoder.

Det er ogsa vart syn at database-
direktivet, slik det ble lovfestet i
1996, ikke imotekommer den tek-
niske utviklingen, samt at direktivet
ikke verner om de mulighetene som
er forelagt oss i dag vedrerende ar-
beid med data. I tillegg til ren pro-
duksjon av nye data, er det for ek-
sempel usikkert hvorvidt arbeid med
a behandle data stiller seg til kriteriene
innsamling, kontroll og presentasjon.
I forkant av maskinlaering vil en ek-
sempelvis gjerne berike, oppdele el-
ler homogenisere dataene i et data-
sett for algoritmene skal trekke erfa-
ringer fra dataen. Det fremstar hoyst
usikkert om databasevernet omfatter
slike dataaktiviteter.

ve

Opphavsrettslig

beskyttelse av data

Slik det ble presisert innledningsvis
finnes det sa langt ingen sarrettig-
heter til data som sadan, og i et opp-
havsrettslig perspektiv kan data kun
vare beskyttet si lenge det foreligger
et originalt verk. Lydfiler som utgjor
et musikkverk, kan derfor vare be-
skyttet som individuelle digitale data,
dersom musikkverket gir uttrykk for
original og individuell skapende
andsinnsats.

Det er likevel ikke opphavsrettslig
beskyttelse av enkeltstiende verk
som er det mest sentrale under det
overordnede sporsmilet om beskyt-
telse av data. For i tillegg til databa-
severnet som en narstiende rettighet
etter dndsverkloven § 24, kan en
database ogsd beskyttes som et ands-
verk. Dette folger uttrykkelig av da-
tabasedirektivet, og det ble innenfor
norsk rett konstatert av departemen-
tet ved implementeringen av data-



basedirektivet.'”” Det opphavstettslige
vernet av databaser gir ut pa at sam-
menstillingen av data mé vare preget
av individuell skapende virksomhet.

EU-domstolens sak C-604/10
(Football Dataco I) presiserer kravet
om individuell skapende andsinnsats
for sammenstillinger, hvorpa det er
utvelgelse, strukturering, sortering og
planlegging av databasens materiale
som er det avgjorende. Herunder ma
fremstillere av databaser foreta frie og
kreative valg ved utvelgelsen av data,
eller ved struktureringen av disse.

Det er to klare konsekvenser som
folger av EU-domstolens uttalelser i
C-604/10, som kan ha betydning for
hvorvidt datasamlinger kan nyte
opphavstettslig vern. For det forste
foreligger det ikke tilstrekkelig frihet
og kreativitet dersom databasen er
diktert av tekniske hensyn, regler
eller begrensninger.”” Det skal heller
ikke vektlegges om opprettelsen av
databasen har nedvendiggjort en
betydelig arbeidsmengde eller kunn-
skap fra opphaverens side, med min-
dre dette arbeidet eller kunnskapen
uttrykker noen form for originalitet
ved utvelgelsen eller struktureringen
av dataen." Det er pd denne bak-
grunn ingen andre vilkdr enn origi-
nalitet ved sammenstillingen av da-
taen, som kan gi opphavsrettslig
beskyttelse.”®

Det er selve presiseringen av det
opphavstettslige databasevernet som
skaper problemer for hvorvidt ver-
net er egnet til 4 beskytte data i for-
bindelse med dagens datadrevne
teknologi. Arbeidet med data, sarlig
store datamengder, vil sjelden inne-
bere slike frie og kreative valg, Det
vil snarere tvert imot vare tekniske

12 Databasedirektivet artikkel 3 (1) og
Ot.prp. nr. 85 (1997 — 1998) s. 13.

13 Dommens avsnitt 39 jf. ogsa
C-403/08 og C-429/08 Football
Association Premier League m.fl.
avsnitt 97.

14 C-604/10 Football Dataco I avsnitt
42.

15 Dette folger samtidig av ordlyden i
databasedirektivet artikkel 3 (1) og
databasedirektivets fortale punkt 15.

hensyn som ofte vil vaere styrende,
all den tid en database i seg selv er en
teknisk innretning som gjerne inngar
som en del av storre teknologipro-
sjekter. Graden av tekniske hensyn
vil folgelig variere ut ifra formalet
med databasen, og hva slags type
data det er tale om.

Dette ma imidlertid ikke forstas
dithen at originalitetskravet har en
hoyere terskel for databaser enn
andre typer verk, men databasen
som verkstype £an gjore det vanske-
ligere 4 oppfylle originalitetskravet
og dets innhold. Okende grad av
automatiserte dataprosesser for inn-
samling og strukturering av data kan
samtidig utvaske det opphavsrettslige
vernet av databaser i fremtiden, da
det kan innebare at det blir umulig 4
vise til en original skapende dndsinn-
sats. I motsetning til databasevernet
som er et investeringsvern, er ands-
verkvernet nemlig avhengig av
meenneskelig skapervilje for 4 oppfylle
originalitetskravet. Maskiner og
programvare har per i dag, ikke disse
egenskapene.

Data som
forretningshemmeligheter
Databasevernet og opphavsrettslig
vern av sammenstillinger av data gir
mulighet til 4 kontrollere bruk av
bedrifters data, og kan bidra til 4
oppnd markedsfordeler ved eneretter
til egne data. Vernet av forretnings-
hemmeligheter skal pa sin side
beholde bedriftens kommetsielle
verdifulle nformasjon konfidensiell
eller hemmelig. Innsatsen som er lagt
ned i 4 generere bedriftens kunnskap
og informasjon, kan pa denne miéten
¢oi konkurransefortrinn ved at uten-
forstiende ikke kan fa tilgang til da-
taen eller informasjonen. I motset-
ning til bdde databasevernet og opp-
havsretten, kan vernet for
forretningshemmeligheter gi beskyt-
telse til individuelle data, og ikke bare
samlinger av data. Vernet skiller
heller ikke mellom innsamling av
data, eller produksjon. Det er saledes
selve informasjonen som dataen gir
uttrykk for som er gjenstand for

beskyttelse, ikke maten dataen er
organisert pa eller investeringer med-
gatt 1 fremstillingen av dataen.

Vernet for forretningshemmelig-
heter er regulert i EUs direktiv
2016/943 om beskyttelse av fortrolig
know-how og forretningsopplysnin-
ger mot rettsstridig tilegnelse, bruk
og formidling, Den nye loven om
vern av forretningshemmeligheter
(forretningshemmelighetsloven) av
1. januar 2021 gjennomforer direkti-
vet. Lovens formal er 4 «szkre inne-
havere av forretningshemmeligheter vern
7ot urettiessig tilegnelse, brufk og formid-
ling av hemmeligheten».'

Forretningshemmeligheter er
ifolge lovens § 2 opplysninger som
er hemmelige, har kommersiell verdi
fordi de er hemmelige, eller det er
truffet rimelige tiltak for 4 holde
opplysningene hemmelige."” For at
data skal vaere beskyttelsesverdig
under forretningshemmelighets-
loven, ma det derfor vare data som
utgjor hemmelig informasjon. For-
retningshemmelighetsdirektivet nev-
ner sarskilt bandelsdata, eksempelvis
opplysninger om kunder og leveran-
dorer, forretningsplaner, samt mar-
kedsundersokelser- og strategier.'®

I konteksten av teknologier som
maskinlering og Big Data, kan for-
retningshemmelighetsvernet potensi-
elt gi beskyttelse til alle opplysninger
og data, sd lenge dataen oppfyller
beskyttelseskravene som vist til
ovenfor. Det er likevel krav som kan
vare vanskelig 4 oppfylle, for eksem-
pel behovet for at dataene forblir
hemmelige. Imidlertid kan det tenkes
at avtaler kan lose denne problema-
tikken, slik at hemmeligholdelse blir
overholdt for verdifulle data, til tross
for at dataen for eksempel er over-
fort til en samarbeidspartner.

P4 lik linje med bade opphavs-
rettsvernet og databasevernet som
ble behandlet ovenfor, kan det vere

16 Forretningshemmelighetsloven § 1.

17 Forretningshemmelighetsloven § 2
(1) bokstav a til c.

18  Forretningshemmelighetsdirektivets
fortale punkt 2.
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vanskelig 4 beskytte individuelle data.
Under forretningshemmelighetslo-
ven kan det nemlig vare vanskelig a
bevise at enkelte data har kommer-
siell verdi fordi de er hemmelige.
Imidlertid er det var oppfatning at
data som utgjor eller inngir i storre
datasett og databasert, oftere vil inne-
ha (storre) kommersiell verdi ved
hemmelighold.

Vernet for forretningshemmelig-
heter kan saledes fa en storre og
storre betydning for bedrifter som
onsker 4 beskytte egne data som en
del av sin innovasjonsstrategi. For
bedrifter som anvender datadrevet
teknologi som kunstig intelligens, vil
bedriftens data potensielt ligge til
grunn for hele forretningsmodellen.
I sporsmalet om beskyttelse av data,
herunder kommersialisering av data,
vil derfor vernet for forretningshem-
meligheter sta helt sentralt na og 1
fremtiden.

Imidlertid gir ikke vernet for for-
retningshemmeligheter innehaver
noen form for eneretter til utnyttelse
av informasjonen eller dataen. Ver-
net for forretningshemmeligheter
skiller seg saledes fra de sdkalte klas-
siske immaterialrettighetene som gir
handhevbare eneretter, slik som
opphavsretten og databasevernet.
Dette bekreftes av forretningshem-
melighetsdirektivet hvor det fremgar
at direktivet med hensyn til innova-
sjon ikke er ment 4 gi «ogen form for
eneret til knowhow eller oplysninger, der er
beskyttet som forretningshemmeligheder.”
Det skal derfor vaere mulig «az gore en
uafhangig opdagelse af sanme knowhow
eller oplysninger».

Selv om forretningshemmelig-
hetsdirektivet ikke gir beskyttelse i
form av eneretter, kan det uansett
vere fordelaktig 1 en datasammen-
heng. Det kan nemlig vare bedre
egnet 4 snakke om beskyttelse mot
urettmessig tilegnelse av data, enn
beskyttelse i form av eneretter som
gir adgang til 4 forby andres utnyt-

19 Forretningshemmelighetsdirektivets
fortale punkt 16.

12 | Lov&Data nr. 147 — hefte 3/2021

telse av dataen.?’ Dette vil imidlertid
vare opp til hver enkelt bedrift 4
vurdere som del av sin immaterial-
rettslige strategi.

Kontraktsregulering av data
Endelig, uavhengig av beskyttelse av
data i kraft av opphavsretten, data-
basevernet eller vernet for forret-
ningshemmeligheter, kan kontrakter
lose mange sporsmal knyttet til ret-
tigheter til data. Immaterialrettslige
beskyttelsesmekanismer er gjerne
bate et utgangspunkt, og suppletes
ikke sjelden av avtale for 4 sikre gode
og nyanserte rettighetsforhold mel-
lom ulike kontraktsparter. Som det
ble nevnt innledningsvis, og som
artikkelen til nd har belyst, er den
immaterialrettslige beskyttelsen av
data fortsatt usikker. Dette er nok
den storste grunnen til betegnelsen
«contract is kingy nar det kommer til
regulering av data.”

Kontrakter gir fleksibilitet og for-
utsigbarhet mellom kontraktspar-
tene, men gir ingen rett til hand-
hevelse utenfor kontraktsforholdet.
I motsetning til opphavsretten, som
kan paberopes ovenfor enhver, vil en
kontraktsregulering av rettigheter til
data kun gjelde mellom partene.
Likevel har gjerne kontraktsretten
stor betydning pa rettsomrader som 1
liten grad eller mindre grad kan hvile
seg pa foreliggende rettspraksis.”

Kontrakter som regulerer rettig-
heter til data kan utformes som avta-
ler om for eksempel tilgang, vedlike-
hold, forsyning eller lisensavtaler.”
Alle disse formene for avtaler vil
gjerne vare dynamiske av karakter,
slik at partene enkelt kan gjore end-

20  Drexl, Joseph. «Designing Competi-
tive Markets for Industrial Data: Bet-
ween Propertisation and Access. »
(2017) s. 269.

21 Kemp, Richard, Paul Hinton og Paul
Garland. «Legal rights in data. »
(2011) s. 149.

22 Bendik og Hansen. «Nar juss moter
Al». (2019) s. 30.

23 Kemp, Richard, Paul Hinton og Paul
Garland. «Legal rights in data. »
(2011) s. 150.

ringer eller justeringer ut ifra parte-
nes behov. Dette anses kanskje som
en av de viktigste begrunnelsene for
at avtaler gjerne er svaret ved spors-
malet om beskyttelse av bedriftens
data. Opphavstettens vern av data-
baser har en vernetid pd 70 ar etter
opphavers ded, og databasevernet
operer med 15 dr etter databasen ble
fremstilt. Vernet for forretningshem-
meligheter loper 1 utgangspunktet
helt frem til informasjonen ikke
lenger er hemmelig, da det dermed
ikke lenger er tale om en forretnings-
hemmelighet ctter direktivet og
lovens forstand. Flere av de immate-
rialrettslige beskyttelsesmekanismene
kan detfor anses for 3 vaere for
statiske, szrlig med tanke pa data-
okonomiens raske utvikling.

Hovedutfordringen i forhold til
en kontraktsfesting av datarettigheter
vil vere 4 utarbeide kontrakter som
omfatter alle de forskjellige proble-
mene en potensielt kan stote pa. I en
lisensavtale vil det eksempelvis vare
nyttig 4 formulere uttrykkelig hvilke
rettigheter som lisensieres, mulighe-
ten for viderelisensiering og eventu-
elle geografiske begrensninger pa
databruken. Dersom dataen skal inn-
g4 1 Big Data-analyser bor bedriftene
regulere hvem som kan bruke infor-
masjonen som fremkommer av ana-
lysene, og ikke bare rettigheter til
dataen som inngar i analysen.

Generelt vil ogsa reguleringer
knyttet til bruk og utnyttelse av
dataen ved avslutning av kontrakts-
forholdet st helt sentralt. Da
partene i kontrakt har mulighet til 4
avtalefeste konkret hva som skal skje
ved opphor av kontrakten, bor det
reguleres hva som skjer med bedrif-
tenes egne data, og muligens de data
som er skapt i samarbeid mellom
kontraktspartene.

I forlengelse av dette kan det
samtidig bemerkes at kontraktene
ber inneholde klare definisjoner av
hva som utgjor data, herunder vise
til samtlige data som er relevant for
avtaleforholdet. Det bor samtidig
bemerkes serskilt hvilke data som
anses som hemmelige, og av den



grunn anses som forretnings-
hemmeligheter.

Flere kommersielle produkter
baserer seg 1 dag pé at en leverandor
leverer en plattform eller tjeneste
som gjennom maskinlering pa samt-
lige kunders (rd)data utforer stadig
bedre output (metadata) til alle kun-
dene. For en leverander av slike
tjenester er det viktig 4 sikre seg
rettigheter til 4 bruke kundens radata
for et slikt formal - ogsa utover kon-
traktens lopetid. For en kunde er det
viktig 4 vaere klar over at nar dennes
data er blitt benyttet i maskinlerin-
gen, kan ikke disse nodvendigvis
trekkes ut («unlearny) av systemet
nér kunden ikke lenger selv vil be-
nytte tjenesten. Samtidig vil det for
slike tjenester vare viktig 4 sikre seg
at kundens ridata ikke deles med
ovrige kunder.

Dette lille utsnittet av noen kon-
traktssporsmal og scenarioer viser at
det er viktig 4 ha i mente den usik-
kerheten som er belyst i forhold til
bakgrunnsrettens, herunder eksem-
pelvis immaterialrettens, beskyttelse
av data, og dermed ha klare og dek-
kende avtaler som regulerer mulige
utfall na, som fremtidig,

Avslutning

Artikkelen viser at databasevernet,
opphavsretten eller vernet for forret-
ningshemmeligheter, kan verne om
data i form av databaser og data som
er hemmelige og av kommersiell
verdi. I tillegg kan opphavsretten
verne om individuelle data, dersom
dataen kan anses som andsverk i
andsverklovens forstand. Til tross
for at mange i teotien oppstiller
sporsmalet om eierskap eller beskyt-
telse av individuelle data, er det vir
oppfatning at det er beskyttelse av
store datasett som gjerne vil veere det
aktuelle for datadreven teknologi, og
bedrifter som benytter seg av dette.
Databasevernet og vernet for forret-

ningshemmeligheter fremstér derfor
som de mest sentrale beskyttelses-
mekanismene for data.

Det kan pa denne bakgrunn ikke
utelukkes at forskjellige aktorer som
benytter seg av — eller utvikler — ny
datadrevet teknologi, vil forseke 4
piberope seg ulike former for imma-
terialrettslig beskyttelse eller vernet
for forretningshemmeligheter i hele
eller deler av datasettene de besitter.
I denne sammenheng kan det
bemerkes at databasevernet, som en
del av opphavstetten, er formfritt i
den forstand at beskyttelse oppstar i
det databasen skapes. Rettigheter til
en database under opphavsretten
kan dermed ikke registreres, slik som
for eksempel varemerkerettigheter
eller patent.®

Det er i denne forbindelse fast-
slatt 1 juridisk teori at databasevernet
fungerer mer som en beskyttelse
rettighetshaverne paberoper seg i
ettertid, snarere enn noe det znvesteres
7, eller inngas lisensavtaler pa grunnlag
ar® Det fremgér av de nevnte evalu-
eringene av databasedirektivet at en
mulig lesning kan veere 4 transfor-
mere databasevernet til en rettighet
som erverves ved registrering® Fot-
fatterne av evalueringene presiserer

24 Dette skillet trekkes gjerne som opp-
havsretten pd den ene siden, og de
industrielle rettighetene pa den an-
dre. De mest sentrale av de industri-
elle rettighetene er patentrettigheter,
rettigheter til varemerker og andre
kjennetegn, samt designrettigheter.

25 Rognstad, Ole-Andreas. «Opphasv-
retty (2019) s. 392.

26 Derclaye, Estelle m.fl. «Study in sup-
port of the evaluation of Directive
96/9EC on the legal protection of
databases». (2018) s. 139. Dette et en
stotterapport til EU-kommisjonens
egne evaluering av databasedirektivet.
Rapporten reflekterer pd denne ma-
ten ikke EU-kommisjonens betrakt-
ninger eller refleksjoner, men forfat-
ternes.

imidlertid at dette pa ndvarende tids-
punkt kun er refleksjoner fra deres
side, og derfor noe som ma utredes
ytterligere for 4 vurdere eventuelle
fordeler ved rettighetsregistrering,
samt eventuelle innvendinger.”” Uav-
hengig av en slik utvikling, er det pa
det rene at det er vanskelig pd nave-
rende tidspunkt 4 si noe sikkert om
hvilke insentiver eventuelle rettig-
heter i relasjon til data faktisk gir.?®
En mulig grunn til dette er at det
fremdeles fremstar uvisst hvilken
verdi som ligger i data alene, serlig
innenfor pkosystemet av kunstig
intelligens.

Kontraktsretten later detrfor til 4
gl et bedre grunnlag for regulering av
eierskap til (eller snarere bruksrett til)
— og beskyttelse av — data. Her kan
partene utarbeide spesifikke rettig-
hetsreguleringer og forpliktelser etter
sine behov. Kontraktsretten gir det-
med de ulike aktorene muligheter til
4 eksperimentere med forskjellige
ordninger over tid, og det gis en flek-
sibilitet for partene til 4 tilpasse seg
ulike omstendigheter 1 de mange sek-
torer som etter hvert beveger seg inn
i den moderne datagskonomien.

Silje Strandengen og Stian Hultin Odd-
bjornsen, del av CMS' Kinge sitt team for
teknologi, media og Rommunikasjon.

27  Derclaye, Estelle m.fl. «Study in sup-
port of the evaluation of Directive
96/9EC on the legal protection of
databases». (2018) s. 139.

28  Drexl, Joseph. «Designing Competi-
tive Markets for Industrial Data: Bet-
ween Propertisation and Access. »
(2017) s. 273 — 275.
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Nye avgjerelser fra Datatilsynet
om inNsyn i og overvakning

av ansattes

Av Emilie Sverdrup og Line Helen
Haukalid

Arbeidsgiver kan ha et stort prak-
tisk behov for tilgang til ansattes
epostkasse 1 ulike situasjoner, for
eksempel etter den ansattes fratre-
delse eller dersom arbeidsgiver
mistenker at den ansatte har brutt
pliktene sine. Hensynet til den
ansattes personvern tilsier imidler-
tid at innsyn og overvakning forbe-
holdes situasjoner der slik tilgang
er strengt nodvendig.

Arbeidsgivers rett til 4 gjore inn-
syn i eller overvike ansattes eller
tidligere ansattes e-post er blant
annet regulert i forskrift om ar-
beidsgivers innsyn i epostkasse og
annet elektronisk materiale (heret-
ter omtalt som "innsynsforskrif-
ten"). Innsynsforskriften gjelder
innsyn i og overvakning av bade
nivarende og tidligere ansattes
epost og filer. Den omfatter ikke
bare ansattes
e-post, men ogsd annet elektronisk
utstyr som arbeidsgiver har stilt til
den ansattes disposisjon til bruk i
arbeidet, for cksempel den ansattes
mobiltelefon.

12021 har Datatilsynet truffet
flere avgjorelser relatert til innsyn i
og overvikning av ansattes e-post.
Disse avgjorelsene viser viktighe-
ten av 4 ha et bevisst forhold til
innsynsreglene. I denne artikkelen
ser vi nermere pa vilkarene for
innsyn og overvikning, samt Data-
tilsynets praksis rundt dette.

Nar kan en virksomhet gjore
innsyn i eller overvake ansattes
epost og filer?

Arbeidsgiver kan kun kreve innsyn
i to tilfeller. Det forste tilfellet er

14 | Lov&Data nr. 147 — hefte 3/2021

epost

Emilie Sverdrup

dersom innsyn er nodvendig for 4
ivareta den daglige driften eller
andre berettigede interesser ved
virksomheten. Dette kan typisk
vere 1 forbindelse med bratt og
langvarig fraveer, og hvor innsyn
er npdvendig for 4 folge opp den
ansattes virksomhetsrelaterte kot-
respondanse eller for 4 fi tilgang til
forretningskritisk informasjon. Et
eksempel pi et legitimt formal fra
Datatilsynets praksis er en akutt
situasjon under en ansatts fraver,
hvor innsyn er nedvendig for 4 fa
oversikt over kommende oppdrag.
Det andre tilfellet er ved be-
grunnet mistanke om at den ansat-
tes bruk av elektronisk lagret mate-
riale medforer grovt brudd pa ved-
kommendes plikter. Datatilsynet
har
uttalt at dette vilkdret normalt vil
veere oppfylt dersom arbeidsgiver
har en begrunnet mistanke om at
virksomhetens epost brukes til
straffbare forhold, som nedlastning
eller videresending av barneporno-
grafi eller ulovlig fildeling, eller til
aktiviteter som gir grunnlag for
oppsigelse eller avskjed. Eksempel
pd sistnevnte er at epostkassen
mistenkes brukt til trakassering av

1 ine Helen Haukalid

kollegaer, utsending av spam eller
rettstridig deling av virksomhets-
kritisk informasjon.
Innsynsforskriften skiller mel-
lom innsyn 1 og overvikning av
arbeidstakers bruk av elektronisk
utstyr. Mens innsyn er tillatt i oven-
nevnte tilfeller, er overvikning kun
tillatt dersom formalet med over-
vakingen er 4 administrere virk-
somhetens
datanettverk eller 4 avdekke eller
oppklare sikkerhetsbrudd i nett-
verket.

Innsyn og overvakning
ma skje i samsvar med
personvernregelverket
og arbeidsmiljgloven
Innsyn utgjor en behandling av
personopplysninger. Dette betyr at
reglene 1 GDPR kommer til anven-
delse. Herunder ma den ansatte ha
behandlingsgrunnlag for a kunne
gjore innsyn. Aktuelt behandlings-
grunnlag er GDPR artikkel 6 nr. 1
bokstav f berettiget interesse.
Arbeidsgiver sorge for at innsyn
gjores 1 samsvar med personvern-
prinsippene i GDPR artikkel 5 og
rettighetene i kapittel 3. I praksis
betyr dette blant annet at arbeids-



giver md ivareta den ansattes rett til
informasjon og rett til 4 protestere
pd innsynet. Innsynet ma videre
begrenses til det som er strengt
nodvendig for a oppna formalet.
For eksempel kan man ikke kreve
innsyn i hele den ansattes arbeids-
omride for 4 ivareta daglig drift
dersom det er tilstrekkelig med
innsyn 1 enkeltfiler. Resultatet fra
inn-synet ma ogsa slettes sd snart
formilet er oppnadd.

I tillegg oppstiller innsynsfor-
skriften og arbeidsmiljeloven nat-
mere prosedyrer som virksomhe-
ten ma folge bade i forkant, under-
veis og i etterkant av et innsyn eller
over-
vikning. Det er videre viktig 4 veere
oppmerksom pa at innsyn utgjor et
kontrolltiltak etter arbeidsmiljolo-
ven, noe som utloser sarlige prose-
dyrer.

Innsyn og overvakning ved
avsluttet arbeidsforhold

Nar en ansatt slutter skal epostkas-
sen avsluttes slik at det ikke lenger
er mulig 4 sende eller motta epos-
ter, med mindre virksomheten har
et sarskilt behov for 4 holde epost-
kontoen édpen i en kort periode et-
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ter opphoret. Innholdet i epostkas-
sen skal slettes.

I juli 2021 ila Datatilsynet et
overtredelsesgebyr pa 150 000 kr
for innsyn 1 og manglende avslut-
ning av en epostkasse. Innsynet ble
gjort i en ansatts oppsigelsestid.
Etter opphor av arbeidsforholdet
fortsatte arbeidsgiver 4 logge seg
inn i vedkommendes epostkasse
daglig i en periode pa seks uker.

Bakgrunnen for innsynet var
behovet for 4 ivareta den daglige
driften av virksomheten og kontakt
med kunder. Datatilsynet uttalte at
dette er legitime formal som kan
begrunne innsyn. Begrunnelsen for
at det likevel ble konstatert regel-
brudd var at virksomheten kunne
valgt mindre inngripende tiltak for
a ivareta daglig drift og kundekon-
takt ved avslutning av et arbeids-
forhold. Formalet kan for eksem-
pel oppnis ved a sende informa-
sjon om ny kontaktperson for en
ansatt slutter. Dersom man har et
serlig behov for 4 holde epostkas-
sen apen, kan man legge inn en
fravaersmelding med informasjon
om at den ansatte har sluttet og
hvem som er ny kontaktperson.
Datatilsynet la dermed til grunn at
innsyn ikke var nedvendig, og at

virksomheten dermed ikke hadde
rettslig grunnlag for
innsynet.

Datatilsynet bemerket ogsa at
overtakelse av epostkassen etter
endt arbeidsforhold grenset til
overvikning. Ettersom overvaknin-
gen ikke var begrunnet i nettverks-
administrasjon eller for 4 avdekke
eller oppklare sikkerhetsbrudd i
nettverket, konkluderte Datatilsy-
net med at virksomheten heller
ikke hadde rettslig grunnlag for
over-vakningen.

Datatilsynet karakteriserte over-
tredelsen som alvorlig. I skjerpende
retning ble det lagt vekt pa at virk-
sombheten, i tillegg til 4 mangle
rettslig grunnlag, ikke hadde infor-
mert om innsynet, samt at virk-
somheten hadde fortsatt overvik-
ningen av epostkassen til tross for
den tidligere ansattes protest.

Automatisk

videresending av epost

I to saker fra tidligere 1 4r ila Data-
tilsynet overtredelsesgebyrer pa
200 000 kr og 250 000 kr for ulov-
lig

automatisk videresending av epost.
Sakene gjaldt henholdsvis videre-
sending av en tidligere ansatts
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epost etter avsluttet arbeidsforhold
0og

videresending i forbindelse med
sykefraver og ferie. I begge sakene
begrunnet virksomhetene videre-
sendingene med at dette var
nedvendig for 4 ivareta daglig drift.

Datatilsynet la til grunn at auto-
matisk videresending av epost er 4
anse som kontinuerlig overvaking
av arbeidstakers epostkasse. Over-
vakning er, som nevnt, kun tillatt
dersom formailet er administrere
virksomhetens datanettverk eller 4
avdekke eller oppklare sikkerhets-
brudd i nettverket. En virksomhet
kan derfor ikke aktivere automatisk
videresending av en ansatts eller
tidligere ansatts eposter under hen-
visning til daglig drift.

Hva mi virksomheten vare klar
over i forbindelse med innsyn og
overvakning?

De nevnte sakene viser for det
forste viktigheten av a vaere klar
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over skillet mellom innsyn og over-
vaking. Disse aktivitetene er undet-
lagt ulike vilkar i innsynsforskriften
og ma derfor vurderes hver for seg.
Mens innsyn er tillatt der det er
nedvendig for 4 ivareta den daglige
driften eller ved mistanke om grovt
brudd pa vedkommendes plikter,
ma formalet med overvikning
veere nettverksadministrasjon eller
avdekking/oppklaring av sikker-
hetsbrudd i nettverket.

For det andre viser praksis vik-
tigheten av at arbeidsgiver infor-
merer den ansatte om innsyn og
overvikning, samt folger prosedy-
rereglene i innsynsforskriften. Inn-
syn og overvikning er svart pet-
sonverninn-gripende tiltak, og det
stilles derfor strenge krav til infor-
masjon. I flere av sakene har Data-
tilsynet vurdert det som skjerpende
at den ansatte ikke pa forhiand ble
varslet om innsynet eller overvak-
ningen.

For det tredje viser praksis
viktigheten av 4 ha dokumenterte
rutiner for innsyn. Slike rutiner
skal blant annet gjore virksomhe-
ten
bevisst pa sine forpliktelser etter
personvernregelverket og dermed
bidra til etterlevelse. I saker hvor
dokumenterte rutiner ikke har vert
pa plass, har Datatilsynet palagt
vitksomheten 4 etablere slike.

Emilie Sverdrup er advokatfullmektig i
Advokatfirmaet Wiersholn.

Line Helen Hankalid er fast advokat i
Adyokatfirmaet Wiersholm.
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Heving av erp-kontrakt — kommentar il
eidsivating lagmannsretts avgjorelse i tvisten
mellom felleskjgpet og infor

Hvert ar giennomfores
det en rekke omfattende
0g komplekse leveranser
av informasjonsteknologi
i Norge, og det er ikke
uvanlig at det oppstar
uenigheter mellom
partene bade for, under
0g etter et slikt prosjekt.
Likevel er det relativt f&
rettssaker relatert til slike
leveranser ved de
ordingere domstoler.
Tradisjonelt har vi sett at
et flertall av slike [T-tvister
finner sin lesning giennom
forhandlinger, eventuelt
giennom konfidensiell
voldgift. | de siste arene
har det likevel kommet
frem enkelte profilerte
saker med samlede krav
pa flere hundre millioner
norske kroner som har
havnet i rettsapparatet.

I en storre tvist mellom leveran-
doren IBM AS og kunden Statens
vegvesen, den sdkalte «Grindgut-
saken», nedkom Oslo tingrett med
sin avgjorelse 31. januar 2020 (ref.
nr. TOSLO-2016-51424). Saken
hadde da gatt over flere uker for
tingretten, og er na anket inn for
lagmannsretten.

Den 13. juli 2021 avsa Eidsiva-
ting lagmannsrett dom i ankesaken
mellom kunden Felleskjopet Agri
SA ("FK") og leverandoeren Infor
(Steinhausen) I GMBH ("Infot")
(ref. nr. LE-2018-76187-3"). Infor
ble frifunnet for FKs krav pé erstat-
ning og tilkjent erstatning pa over
84 MNOK, samt sakskostnader for
bdde lagmannsretten og tingretten
pa til sammen ca. 50 MNOK. Lag-
mannsretten reverserte fullstendig
tingrettens avgjorelse fra 9. februar
2018 (INERO-2016-101703%), der
tingretten hadde konkludert med at
Infor hadde utvist grov uaktsomhet
eller forsett. Tingretten tilkjente FIC
288 MNOK i erstatning med tillegg
av sakskostnader.

1 Lovdata: h#tps:/ [ lovdata.no/ LESTV/
avgjorelse/ le-2018-76187-3

2 Lovdata PRO: https:/ / lovdata.no/ pro/
TRSTV/ avgjorelse/ tnero-2016-101703

Begge disse sakene tok utgangs-
punkt i norske standardmaler som
regelmessig brukes ved inngaelse av
IT-kontrakter. Videre var det et av-
gjorende sporsmil domstolene mat-
te ta stilling til i disse sakene: Kun-
dens adgang til 4 heve kontrakten,
herunder forstielsen av standard-
kontraktenes vilkdr og regulering av
hevingsadgangen. Status etter ting-
rettens dom i Grindgut-saken og
lagmannsrettens dom i Infor-saken
er at leverandoerene har vunnet frem
med sine anforsler knyttet til heving
av prosjektavtalen. Ingen av sakene
er imidlertid rettskraftige i det dette
skrives. Hvorvidt disse to sakene
kan tas til inntekt for en okende
konfliktvilje og rettsliggjoring i
norsk I'T-sektor, er det nok for tid-
lig 4 si.

Uansett er avgjorelsene av inter-
esse for alle som befatter seg med
tolkning av I'T-kontrakter, og avgjo-
relsene vil kunne ha dirkete rettskil-
demessig betydning ved tolkningen
og anvendelsen av de aktuelle stan-
dardavtalene. I det folgende vil vi
fokusere pi den siste saken, som
altsd gjaldt tvisten mellom FK og
Infor og se narmere pa noe av det
som kan hentes ut fra lagmannsret-
tens avgjorelse.
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Anskaffelsen, kontrakten og
prosjektets gjennomfaring
Lagmannsretten oppsummerer i
dommen bakgrunnen for tvistesa-
ken. I 2013 startet Felleskjopet en
prosess for 4 anskaffe et nytt forret-
ningssystem, pa engelsk ofte omtalt
som "Enterprise Resource Plan-
ning" og forkortet til "ERP". FK
utarbeidet en beskrivelse av funk-
sjonelle og tekniske krav det nye
systemet matte ivareta. En egen
prosjektgruppe hos FK laget deret-
ter en omfattende kravspesifikasjon
og ct tilbudsgrunnlag som 14 til
grunn for innhenting av tilbud fra
utvalgte leverandorer. Etter konkur-
ranse mellom flere leverandorer ble
tilslutt Infor valgt, og kontrakt ble
inngatt 3. april 2014.

Kontrakten var basert pa en av
statens standardavtalemaler for IT-
anskaffelser, som pa den tiden var
benevnt "Avtale om leveting av
standardsystem og tilpasning" og
forkortet til "SSA-T". I henhold til
kontrakten var det overordnede for-
malet med prosjektet 4 skifte ut det
davarende og egenutviklede syste-
met "FK-Meny" med et nytt ERP-
system som skulle effektivisere for-
retningsdriften og oke lonnsom-
heten. Det nye ERP-systemet skulle
blant annet handtere gkonomi- og
regnskapssystemer, prosesser som
produksjon og salg av korn og
kraftfor, salgstransaksjoner og ovrig
handelsvirksomhet. Leveranseom-
fanget ble delt inn i tre hovedsyste-
mer og hovedfaser: "@Okonomi" i
fase 1, "Handel" i fase 2, og "Tonn"
i fase 3, hvor hovedsystemet for
Okonomi beskrives som en "bzre-
bjelke" i ERP-systemet (jf. tingret-
tsdommen s. 3).

Fra vir side kan det her bemer-
kes at denne situasjonen er noksa
typisk for ERP-prosjekter. Utgangs-
punktet vil altsd ofte vere at kunden
sitter pa en eller flere losninger som
til sammen utgjor et cksisterende
forretningssystem. Hele eller deler
av dette vil kunne vere egenutviklet,
og man ser ofte en blandingslesning
der ulike komponenter er satt
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sammen over tid. Kunden vil i til-
legg ha egne prosedyrer og rutiner
for hvordan informasjon skal legges
inn i systemet og struktureres, samt
hvordan rapporter, fakturering,
regnskap og andre nedvendige
handlinger skal hentes ut igjen fra
systemet. Inngangen pa ERP-
prosjektet vil dermed kunne vare et
forprosjekt der kunde og leverandor
ma samarbeide om 4 kartlegge og
beskrive det hvordan det nye syste-
met skal implementeres, med hen-
syn til struktur, arbeidsflyt, rappor-
tering osv. Profesjonelle kunder vil i
forkant av en anbudsrunde ofte ha
gjort en egen kartlegging og beskri-
velse. Det gjores si en vurdering
opp mot leveranderens ERP-pro-
dukt for 4 se hva som eventuelt ma
gjores av tilpasninger og endringer
for 4 mote kundens behov. Der
kunden onsker 4 beholde eksiste-
rende rutiner og systemer vil det
normalt matte gjores mer arbeid for
4 tilpasse leverandoerens system.
Dette innebzrer ikke bare storre
kostnader i prosjektet, men vil nor-
malt ogsa innebzare at senere opp-
dateringer eller tilpasninger i syste-
met vil kunne bli mer omfattende
ettersom dette m4 tilpasses spesielt
for denne kunden. Det er var erfa-
ring at det ogsa vil vaere vanlig at
det underveis i prosjektet vil dukke
opp ytterligere sporsmal knyttet til
overgangen fra kundens eksiste-
rende system og over til den nye
ERP-losningen som skal tilpasses
og installeres. For eksempel vil det
kunne vare utfordringer knyttet til
migrering av data eller deler av den
gamle losningen, behov for endrin-
ger av rutiner eller en av partene
kan se nye muligheter for effektivi-
sering underveis dersom det gjores
justeringer i leveransen. Slike spors-
mal mé partene avklare seg 1 mel-
lom, og det vil deretter bli utstedt
endringsordre underveis i prosjekt-
perioden. Som en overordnet be-
traktning kan det legges til grunn at
det i et ERP-prosjekt vil vaere flere
endringsordre enn i enklere kon-
traktsleveranser der det kun leveres

ett enkelt system eller en standard-
losning uten tilpasninger.

I dette prosjektet hadde hver ho-
vedfase 6 milepaler for spesifikke
del-faser. "Milepal 3" ("M3") for
Okonomi og Handel, som gjaldt
utvikling- og installasjon (ogsa kalt
byggefasen eller gjennomforingsfa-
sen), star sentralt i selve tvistesaken.
M3 skulle etter opprinnelig frem-
driftsplan ha vert godkjent 27. fe-
bruar 2015 for Handel og 24. april
2015 for Ykonomi. Begge fristene
ble flyttet til 17. april 2015 gjennom
avtalt endringsordre. Infor gjorde
deretter leveringsforsok som ikke
ble akseptert av FK, og fristene ble
flyttet pd nytt gjennom ytterligere
endringsordre, denne gang til 30.
juni 2015. FK aksepterte heller ikke
leveransen som ble forsokt gjort
opp mot denne siste fristen.

Den 6. juli 2015 ga FK melding
til Infor om at forsinkelsen av M3
innebar mislighold av kontrakten og
at dagboter palop. Etter dette fulgte
en periode med intensiv korrespon-
danse mellom partene og replanleg-
gingsaktiviteter, helt frem til novem-
ber 2015. Infor anforte blant annet
at det i juli 2015 ble oppnadd enig-
het om at FK frafalt dagbotskravet,
i en sdkalt "juli-avtale".

Den 17. november 2015 varslet
Infor at prosjektaktiviteter ville bli
stanset (pauset) med virkning fra
20. november 2015. To dager etter
skrev FK i brev at stansing av
prosjektet utgjorde et forsettlig
mislighold som eksponerte Infor
for ubegrenset erstatningsansvar.
FK krevde at Infor trakk tilbake
beslutningen om stans. Den 2.
desember 2015 varslet FK blant
annet at man ville vurdere 4 heve
avtalen dersom Infor ikke gjenopp-
tok arbeidet innen 15. desember.
Den 10. desember ble det avholdt
et heldagsmote mellom partene,
hvor Infor foreslo bade operasjo-
nelle (i saken ogsa kalt strukturelle)
og kommersielle endringer. I et brev
dagen etter ga FK uttrykk a veare
positive til forslaget til de operasjo-



nelle endringene, men ikke de kom-

mersielle.

10. desember 2015 ble det av-
holdt et heldagsmote mellom Infor
og Felleskjopet. I en presentasjon
fra Infor til motet fremgikk det at
prosjektet var 10-12 méaneder for-
sinket. Sett i sammenheng med ov-
rige uttalelser 1 dommen, tolker vi
dette dit hen at Infor informerte
FK om at M3 ville nds om 10-12
mineder.

Den 18. desember 2015 sendte
FK varsel til Infor om heving av
kontrakten. Vi hitsetter fra varselet:

"FKA erklerer herved at FKA, med
virkning fra 4. januar 2016, hever
avtalen om standardsystem og tilpas-
ning inngatt 3. april 2014 (Avtalen),
mred mindre Infor innen 29. desentber

2015 skriftig;

2 bekrefter at pausen avbrytes.
FKA anser kun pausen som avbrutt
dersom Infor fullt ut genopptar arbeidet
7 progjektet innen kl. 10.00 den 4. ja-
nuar 2016. Dette inneberer ogsa at

prosjeftets medlenmmer som arbeidet i
FKAs lokaler forut for prosjektpansen
skal gienoppta arbeidet og mote opp i
FKAs lokaler innen dette tidspunkt, og

i aksepterer uten forbehold fol-
gende forutsetninger, som alle reflekterer
Infors naverende forpliktelser under
Avtalen:

o Leveransen skal leveres med sam-
e omfang (scope) som avtal,
meed mindre det er grunnlag for
endringsordre,

o Leveransen skal leveres til samme
pris som avtalt, med mindre det er
grunnlag for endringsordre,

o Infor er ansvarlig for fremdrift,
ndr partene er enige 011 en revi-
dert fremdriftsplan,

o Infor bekrefter at de for fremtiden
Jorholder seg til Avtalens begrens-

ning av Infors rett til stansing
inntatt i pkt. 12.3 i Avtalen.

Dersom ikfke Infor, innen fristene
angitt over, avbryter prosjektpansen og
gir FKA de bekreftelser som freves i

dette brevet, vil heving inntre antoma-
tisk og uten ytterligere erklering fra
FKA. "

I varselet ble det altsd fremmet krav
om at stansen opphorte, samt krav
om bekreftelser fra Infor. I motsatt
fall ville heving ifelge FK inntre au-
tomatisk og uten ytterligere erklee-
ring,

Infor sendte brev den 29. desem-
ber 2015 hvor Infor bestred at det
foreld vesentlig mislighold fra In-
fors side. Infor anforte at det var
FK som var ansvarlig for forsinkel-
sene. | tillegg anforte Infor blant
annet at Infor hadde til hensikt 4
oppfylle avtalen, og at Infor ikke
hadde krevet vesentlige endringer til
avtalen. Infor foreslo 4 gjenoppta
diskusjoner om replanlegging tidlig
januar 2016. I brev av 31. desember
2015 fra FKs advokat fremgar det
at FK aksepterer at Infor i brevet av
29. desember har bekreftet 4 std ved
avtalen. Det fremgar av dommen at
lagmannsretten mente Infor med
dette oppfylte det ene av to krav i
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hevingsvarselet; kravet om bekref-
telser. Det andre kravet, det vil si
full gjenopptagelse av alle prosjekt-
aktiviteter, ansd lagmannsretten der-
imot ikke for 4 vare oppfylt pa det-
te tidspunktet.

Nyttirsaften 2015 foreslo FK en
utsettelse av hevingen til 18. januar
2016, denne gang betinget av at
partene gjennomforte en intens ar-
beidsperiode hvoretter FK ville av-
gjore hvorvidt de ville heve eller
ikke. Det fremgikk ikke av FKs brev
av 31. desember at FK forutsatte at
Infor skulle gjenoppta alle prosjekt-
aktivitetene i den foreslitte to-ukers
arbeidsperioden, og noen ny frist
for Infor til 4 gjenoppta konsulen-
taktivitetene ble heller ikke satt.
Lagmannsretten skriver at ettersom
poenget med den felles arbeidspe-
rioden nettopp var 4 vurdere grunn-
laget for den videre prosessen, ville
det etter lagmannsrettens syn ha
veert naturlig for FIK 4 si klart ifra
dersom det var forventet at Infor
straks skulle gjenoppta konsulentak-
tivitetene. Lagmannsretten la derfor
til grunn at kravet 1 hevingsvarselet
av 18. desember om 4 gjenoppta
konsulentaktivitetene ikke lenger
var virksomt, og at et slikt krav
1 tilfelle matte blitt varslet pa nytt
med ny frist, for 4 kunne gi
grunnlag for heving av avtalen.

Det som i stedet skjedde, var at
FK den 3. februar 2016 sendte
hevingserklering til Infor med refe-
ranse til bade stansen og forsinkelse.

Ettersom Felleskjopet ikke ga
nytt varsel om at alle prosjektaktivi-
tetene skulle gjenopptas for hevin-
gen fant sted 3. februar 2016, fant
lagmannsretten at FKs heving den
3. februar pd grunnlag av stansen
17. november 2015 var urettmessig;
Retten kom ogsa til at stansen 1 seg
selv ikke utgjorde et vesentlig mis-
lighold av avtalen som ga FK rett til
4 heve, dersom avtalens fremgangs-
mite for heving hadde blitt fulgt.

Det er verdt a merke seg at de to
rettsinstansene har vurdert biade
"juli-avtalen", rettsvirkningene av
pausen i prosjektet og FKs frem-
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gangsmite ved heving forskjellig,
se neste punkt.

Tingretten vs. Lagmannsretten

I saksforberedelsene til ankefor-
handlingen ble det fra Infors side
fremsatt begjaeringer om bevistil-
gang til en omfattende mengde
dokumenter. Begjaringene ble tatt
delvis til folge, og fremlagte saks-
dokumenter okte fra ca. 3.600 sider
i tingretten til ca. 13.000 sider for
lagmannsretten. Ankeforhandlingen
ma sies 4 ha vert omfattende da
den gikk over 27 rettsdager og 35
vitner (inkludert 6 sakkyndige) avga
forklaring.

Materielt synes det sarlig 4 vare
pé fire punkter at vurderingene fra
lagmannsretten skiller lag med ting-
retten, nemlig i vurderingen av (1)
den sakalte "juli-avtalen”, (2) stansen
1 prosjektet fra 17. oktober 2015, (3)
FKs fremgangsmaite ved heving av
kontrakten og (4) sporsmalet om
forsinkelse som hevingsgrunnlag,

(1) ""Tuli-avtalen":

Etter en gjennomgang av fremlagt
dokumentasjon pa e-postkorrespon-
danse mellom partene i dagene etter
FKs melding om forsinkelse og
dagbeter den 6. juli 2015, legger
lagmannsretten til grunn (s. 19) at
partene den 17. juli 2015 hadde
oppnadd enighet om at (1) det
skulle fastsettes ny leveringsdato for
M3, (2) at leveringsdato den 30. juni
2015 ikke lenger gjaldt, og (3) at det
ikke pélop dagbeter.

Dette er i skarp kontrast til ting-
retten som resonnerer seg frem til
folgende konklusjon (s. 14): "Retten
Jinner etter dette at det ikfke ble inngitt
noen «juli-avtaley som har avgjorende
betydning for vurderingen av Infors mislig-
hold." Tingtettens standpunkt har
hatt stor betydning for blant annet
dens vurdering av sporsmalet om
faktisk forsinkelse, se nedenfor.

(2) Stansen:

Lagmannsretten finner ikke holde-
punkter for at den ensidige stansen
i seg selv utgjorde et vesentlig mis-

lighold. Retten mener det er forhold
ved saken som tilsier en "skjerpet
hevingsterskel", og viser blant annet
til et sakkyndig vitne som uttalte at
innforing av stans i et prosjekt ute
av kontroll er en "relativt vanlig og
anerkjent fremgangsmaéte". Retten
legger videre vekt pa at Infor arbei-
det med re-planlegging (ca. 7000
timer) 1 stansperioden, og kommer
til at stansen slik sett ikke innebzrer
en tilbakeholdelse av Infors ytelser i
strid med SSA-T punkt 12.3, der
det fremgir at Infor ikke "&an holde
tilbafke ytelser som folge av Kundens mis-
lighold, med mindre misligholdet er vesent-
lig, 0g Kunden skriftlig har erkjent mislig-
holdet |...]"

Tingretten er detimot pa sin side
klar pd at kriteriene i SSA-T punkt
12.3 ikke var oppfylt: "Det er pdi det
rene at vilkdrene for en eventuell tilbake-
holdelse fra Infors side ikke var oppplt,
verken materielt med vesentlig mislighold,
eller formelt med skriftlig erkjennelse, og
retten gar ikke narmere inn pd dette, ut-
over a bemerke at bestemmelsen styrker
rettens oppfatning av Infors mislighold og
alvorlighetsgraden av dette. At Infor, ved
stansingen eventuelt feilbedomte sin retts-
lige posisjon med bensyn il berettigelsen av
stansingen, er noe Infor sely ma bere risi-
koen for. Basert pa ovennevnte, at Infors
mislighold i beste fall var grovt naktsomt,
Sfaller ogsa Avtalens ansvarsbegrensning
bort, jf. Avtalen punkt 11.5.6 siste ledd
[

For det andre finner lagmanns-
retten heller ikke holdepunkter for
FKs anforsel om at Infor brukte
stansen for 4 tvinge gjennom forbe-
drede kommersielle vilkar, eller for
at Infor ville stanse prosjektet der-
som FK ikke ville betale mer enn
det som fulgte av kontrakten. Lag-
mannsretten baserer seg blant annet
pa skriftlige uttalelser fra Infors ad-
vokat om at endring av kommersi-
elle vilkér ikke var et krav for 4 fort-
sette prosjektaktivitetene. Lag-
mannstetten skriver ogsa at en slik
handling ville vart uklokt i et strate-
gisk perspektiv — prosjektet skulle
veere et referanseprosjekt for Infor i
det nordiske markedet.



Tingretten gar ikke i serlig grad
inn pa Infors beveggrunner for
stansen, og konstaterer at "wavhengig
av [...] arsaken til prosjektpansen, finner
retten at denne ikke hadde hjemmel i Av-
talen eller i narmere enighet eller forstielse
mellom partene.”

(3) FKs fremgangsmiate

ved heving av kontrakten

Etter lagmannsrettens syn, var ikke
FKs fremgangsmite ved heving i
samsvar med kontrakten pa flere
punkter. SSA-T punkt 11.5.4
bestemmer at "Dersom det foreligger
vesentlig mislighold, kan Kunden etter d
ha gitt Leverandoren skriftlig varsel og
rimelig frist 1il a bringe forholdet i orden,
heve hele eller deler av avtalen med oy-
eblikfkelig virkning.”

FKs varsel om heving av 18.
desember 2015 inneholdt en passus
om at heving ville inntre automatisk
og uten ytterligere erklaering dersom
nermere angitte "forhold" ikke ble
bragt "i orden" innen fristen. At det
skal skje automatisk, er etter lag-
mannsrettens syn ikke i samsvar
med kontraktsbestemmelsen: FK
mitte foreta en ny vurdering om
hevingsvilkdrene foreld etter at fris-
ten for retting var utlept.

FKs e-post av 31. desember 2015
med forslag om a utsette tidspunkt
for automatisk heving til 18. januar
2016, var betinget av gjennomforing
av intensiv arbeidsperiode og et ut-
fall som FK aksepterte. Lagmanns-
retten papeker at slike "betingede
krav" heller ikke er en fremgangs-
mite i samsvar med kontrakten, og
heller ikke at det ville vart et

"vesentlig mislighold" dersom
Infor ikke hadde oppfylt FKs krav
om gjennomforing av intensiv ar-
beidsperiode. Lagmannsretten kon-
kluderer gjennomgangen med a
fastsla at FKs heving den 3. februar
2016 p4 grunnlag av stansen 17. no-
vember var urettmessig;

Som nevnt over kom lagmanns-
retten ogsa til at hvis stansen hadde
utgjort hevingsgrunn, matte FIC
uansett ha gitt et nytt varsel om
heving, med referanse til stansen.

Tingretten gikk pd sin side ikke
inn i en konkret vurdering av om
FKSs fremgangsmate for heving var i
samsvar med SSA-T punkt 11.5.4.

(4) Sporsmalet om forsinkelse

som hevingsgrunnlag

Nir det gjelder sporsmalet om det
forela faktisk (ogsi kalt "aktuell")
forsinkelse, papeker lagmannsretten
utgangspunktet om at en fastsatt
leveringstid mé vare oversittet for
at det skal foreligge faktisk forsin-
kelse. Retten legger som nevnt til
grunn at partene var enige om a
utsette leveringsdato for M3 (ref.
"juli-avtalen"), men uten 4 fastsette
noen leveringstid. Dermed foreld
det sdledes ingen faktisk forsinkelse
med hensyn til M3 som kunne gi
FK rett til 4 heve.

I tillegg fastholdt FK kontrakten
etter utlopt maksimal dagbotpetio-
de ca. 8. oktober 2015, og hadde
dermed etter lagmannsrettens
vurdering forspilt sjansen til 4 heve
for faktisk forsinkelse selv om siste
avtalte frist (30. juni 2015) skulle ha
blitt lagt til grunn for M3.

Nir det gjelder "antesipert” for-
sinkelse, viser lagmannsretten til at
Infor hadde varslet 10-12 maneder
forsinkelse allerede 10. desember
2015, og at FK likevel krevde gjen-
opptakelse av prosjektaktivitetene.
Lamgannsretten kommer etter dette
til at heller ikke "antesipert forsin-
kelse" kunne fore frem som grunn-
lag for heving av kontrakten.

Lagmannsretten gar etter dette
ikke nermere inn pa spersmalet om
faktisk og antesipert forsinkelse inn-
gikk 1 hevingsgrunnlaget.

Tingretten legger liten eller ingen
vekt pd "juli-avtalen" og skriver (s.
9) at "Det er leveringen av Milepa! 3,
N3 som etter rettens skjonn er avgjorende
7 diskusjonen om forsinkelse. [...] Det er
ubestridt at leveringen av M3 ble forsin-
ket. Det er ogsa pd det rene at Felleskjo-
pet aldri aksepterte levering av M3. |...]
Det ble ikke avtalt en ny omforent leve-
ringsdato, og det ble aldyi akseptert en
levering av M3." Tingretten fastslar ogsd
at (5. 7): "Ut fra en alminnelig tolking av

ordlyden i hevingserkleringen finner ret-
ten, alene basert pa hevingserklwringen,
det sannsynliggiort at hevingen var basert
pd prosjektets samlede forsinkelse, med
den ensidige pausen som en utlosende fak-

tor."

"Take aways" fra
lagmannsrettens dom

- var vurdering

Dommen illustrerer blant annet at
dersom en part skal heve kontrak-
ten, ma det vare et direkte samsvar
mellom hevingsvarsel og den etter-
folgende hevingserklering, Dersom
man hever pa et grunnlag som ikke
er varslet, vil hevingen kunne un-
derkjennes fordi feil fremgangsmate
er fulgt. I tillegg kan det ikke varsles
automatisk heving under henvisning
til gitte vilkar eller kriterier. Det ma
etter den «rimelige tiden» vurderes
om forholdet er «brakt i orden» slik
SSA-T punkt 11.5.4 foreskriver.

Som kunde mi man etter dette
ogsa vokte seg for 4 gi utrykk for at
det skal fastsettes en ny leverings-
dato, uten samtidig 4 klart formidle
at opprinnelig leveringsdato gjelder
inntil annet blir skriftlig avtalt. Hvis
kunden unnlater dette, kan en dom-
stol slik som lagmannsretten gjorde,
komme til 4 konkludere at det ikke
lenger finnes noen konkretisert eller
formelt fastsatt leveringsfrist 4 over-
sitte.

Dommen viser ogsi at det er
strenge krav til fremgangsmaten for
en heving. Prosedyren i SSA-T
punkt 11.5.4 (heving) ma folges.
Det skal ikke bare gis en rimelig
frist for a “bringe forholdet i or-
den”, det ma i tillegg gjores en ny
og konkret vurdering av om hev-
ningsvilkarene foreligger ved utlo-
pet av denne rimelige fristen. Det
skal med andre ord vare en realitet 1
vurderingen.

Videre illustrerer dommen at he-
vingsterskelen er skjerpet i denne
type kontraktsforhold, nir en har
kommet langt 1 leveranseforlopet.
Lagmannsretten begrunnet den
skjerpede hevingsterskelen med at
(i) leveransen gjaldt et omfattende
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IT-system som skulle tilpasses kun-
dens virksomhet, (ii) 1 slike leveran-
ser er det ikke uvanlig med forsin-
kelser, og hvor det ogsa kan oppsta
behov for re-planlegging underveis,
og (iii) Infor hadde dessuten over
tid nedlagt betydelig innsats 1 pro-
sjektet. Nar lagmannsretten viser til
at leveransen skulle tilpasses kun-
dens virksomhet, er det trolig fordi
slike tilpassede leveranser ikke kan
anvendes av andre. Leverandoeren
som rammes av heving risikerer alt-
sd 4 sitte med en uferdig og skred-
dersydd leveranse som ikke kan
brukes videre. Heving medforer
dessuten at kundens virksomhet ma
ta fatt pa en ofte kostbar og tidkre-
vende snuoperasjon, hvor en ny an-
skaffelse og et nytt prosjekt ma
gjennomferes. Lagmannsretten ut-
taler folgende om terskelen for at
en kunde kan sies 4 ha rimelig
grunn for a si seg lost fra kontrak-
ten: "Det vil normalt ikke vare i
noen av partenes interesse at hev-
ning skjer i andre tilfeller av mislig-
hold enn der hvor leverandoren
ikke kan eller vil avhjelpe."
Lagmannsretten bemerker ogsa
at dersom FKs syn om at aktuell
forsinkelse loper fra 30. juni 201
skulle legges til grunn, sa ville FK
ha forspilt sin mulighet til 4 heve
avtalen ved at FK fastholdt avtalen,
og lot Infor fortsette arbeidet ogsa
etter utlopet av dagbotsperioden og
frem til stansen ble iverksatt 20. no-
vember 2015. Lagmannsretten viser
til Nortvedt m.fl. "NS 8407 Kom-
mentarutgave (2013) side 682:
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"Dersom byggherren vil paberope seg
en_forsinkelse som hevingsgrunn, mad
han i utgangspunfktet heve nar forsin-
kelsen foreligger (...). Han kan ikke
la totalentreprenoren fortsette arbei-
dene og beholde forsinkelsen som et
mnlig hevingsgrunnlag som kan pabe-
ropes ndr som helst".

Dette innebzrer ikke nodvendigvis
at en kunde for 4 beholde hevings-
retten etter utlopet av en dag-
botsperiode umiddelbart m ta stil-
ling til om kontrakten skal heves
eller ikke. Det er heller ikke nod-
vendig a tolke lagmannsrettens av-
gjorelse dit hen, ved at det er gjort
en konkret vurdering ut i fra forhol-
dene i denne konkrete saken. FKs
endelige heving fant sted meget se-
nere enn ved utlopet av dagbotspe-
rioden.

FK fastholdt dessuten kontrak-
ten pa tross av opplysninger fra In-
for i et heldagsmeote 10. desember
2015 opplyst om at M3 ville la vente
pa seg i ytterligere ti til tolv méne-
der. Da er en narliggende konklu-
sjon at en eventuell hevingsrett med
referanse til forsinkelse, ma begrun-
nes i at M3 blir forsinket ogsa ut
over de ti til tolv minedene. I det
minste ga dette oppfordring til FIC
om i denne perioden 4 klargjore
eventuelle synspunkter pa forventet
leveringsdato. Vi oppfatter at dette
er bakgrunnen for at lagmannsret-
ten kom til at slik utsettelse av M3
ikke kunne gi grunnlag for heving
pa grunn av antesipert forsinkelse.
Retten viser til at det ikke kan ha
kommet som en overraskelse for

FK at Infor i presentasjonen 206.
januar 2016, etter gjennomforingen
av januarmetene, opplyste at for-
ventet leveringstid for M3 ville veare
om ti méineder.

I relasjon til spersmalet om stan-
sen utgjorde et vesentlig mislighold
av avtalen, la lagmannsretten til
grunn at FKs evaluering av proses-
sen og leveransene fra Infor 1 to-
ukers arbeidsperioden forut for he-
vingen, ikke ga grunnlag for heving
av avtalen, og under enhver om-
stendighet ikke uten at Infor ble gitt
varsel om forhold som etter FKs
mening utgjor vesentlig mislighold,
og med rimelig frist for a bringe
forholdet 1 orden. Lagmannsretten
skriver om kravet til varsel: "Kunden
miad i varselet angi hva misligholdet bestar i
0g hva som forventes for d avlyjelpe dette.
Kunden ma altsa beskrive «forboldety og
hva som kreves for a «bringe forholdet i
ordeny"".

I andre tilsvarende saker vil det
nok uansett vare slik at dersom en
leverandor fremlegger en ny opera-
tiv fremdriftsplan, og kunden velger
a viderefore prosjektet pa basis av
denne, vil hevingsrett med referanse
til forsinkelse vare avskiret inntil
det oppstar forsinkelse ogsa 1 for-
hold til den nye operative planen,
med mindre det er tatt forbehold
om dette. Andre misligholdsbefoy-
elser vil derimot typisk veere i be-
hold, forutsatt at kunden tydelig
fastholder at 4 folge den operative
fremdriftsplanen, ikke er slik 4 for-
sta at kunden har innremmet for-
lengelse av fristene i den avtalte
fremdriftsplanen.
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“Al, Trustworthiness, and the Digital Dirty Harry
Problem” i Nordic Journal of Studies in Policing, vol. 8,
no. 2, 2021, pp. 1-19.

Artificial Intelligence (Al) has been a game changer
on many fronts. For the police it offers new ways of
carrying out investigation, surveillance, crime preven-
tion and order maintenance. Questions have been
raised about the trustworthiness of some innovative
Al-driven applications. Under which circumstances
and to what extent should the police be permitted to
use emergent technology, i.e. use ‘dirty’ means in ot-
der to reach good ends? In this article, this problem
is illustrated by a discussion of two emergent techno-
logies, and possible criteria and test regimes for
establishing trustworthiness are suggested towards
the end of the article.

hitps:/ | www.idunn.no/ njsp/ 2021/ 02/ ai_trustworthiness_
and_the_digital_dirty_harry_problem
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Alf Petter Hogberg & Geir Woxholth.
«BankID-opplysninger pd avveiec — om vilkarene for
aktivering av forsettsansvaret ctter finansavtale-loven
§ 35 (3) og ny finansavtalelov § 4-30 (4)» i Lov og Rett
06/2021 (Volum 60) s. 335-366.

Artikkelen tar for seg hvilke krav som ma stilles for 4
aktivere det strenge forsettsansvaret for BankID-opp-
lysninger pa avveie etter gjeldende og kommende fi-
nansavtalelov.

https:/ | wwm.idunn.no/ lor/ 2021/ 06 / bankid-opplysninger_
paa_avveie_omi_vilkaarene_for_aktivering

Litteratur

Markedsrett, Innforing i markedsferings-, konkurranse- og immaterialrett
Rognstad, Ole-Andreas m.fl. Universitetsforlaget — 430 s. Oslo 2021 - ISBN 978-82-15-04328-9

MARKEDSRETT

Innfering i markedsferings-,
konkurranse- og immaterialrett

Markedsretten omfatter i praksis tre
hovedrettsomrader: konkurranseret-
ten, reglene om illojal konkurranse
og immaterialretten. I denne boken
knytter forfatterne de ulike rettsom-
radene sammen pa en pedagogisk
mate og viser hvordan markedsret-
ten gjor seg gjeldende.

Pa hvilke miater kan en bedrift
som har lagt ned store ressurser i
produktutvikling og markedsforing,
skjerme sine investeringer? I hvil-
ken grad kan bedriften forhindre

konkurrerende virksomheter fra 4

selge og markedsfore de samme
eller liknende produkter uten 4 bare
tilsvarende kostnader? Hvordan kan
bedriften beskytte eget navn og
produktnavn og andre kjennetegn
slik at kundene kjenner igjen pro-
duktene til bedriften? Boken om-
handler regler som har betydning
for denne type problemstillinger.
Den har ogsi en rekke praktiske
eksempler og oppgaver og kan
brukes som inngangsport til en
storre fordypning i markedsrettens
fagomrader.
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Tue Goldschmieding

3.1 A£ndring af lov om
TV-overvagning
Den 1. juli 2020 tradte lov ar. 802
af 9. juni 2020 om wxndring af lov
om tv-overvagning 1 kraft. Formalet
med xndringsloven var at folge op
pé regeringens trygheds- og sikker-
hedspakke, og derfor giver @n-
dringsloven en eget mulighed for
adgangen til tv-overvigning. Tryg-
heds- og sikkerhedspakken blev
prasenteret som en reaktion pad
sprangninger rettet mod Skattesty-
relsen og en lokalpolitistation 1 Ko-
benhavn i starten af 2019.
Storstedelen af xndringslovens
bestemmelser tradte i kraft den 1.
juli 2020. Justitsministeren var dog
bemyndiget til at bestemme ikraft-
treedelsesdatoen for lovens § 2 e, der
omhandler registrering af overvig-
ning i politiets register over tv-over-
vagningskameraer. Justitsministeren
har ved bekendtgorelse nr. 1060 af
28. maj 2021 om ikrafttraeden af §
1, nr. 10 1 lov om @ndring af lov
om tv-overvagning fastsat ikrafttra-
delsestidspunktet for aendringslo-
vens § 2 e til den 1. juli 2021.
Bestemmelsen gor det obligato-
risk for private og offentlige myn-
digheder, der foretager tv-overvig-
ning af gade, vej, plads eller
lignende omréide, at registrere sig i
politiets register over tv-overvag-
ningskameraer (POLCAM). Forma-
let med bestemmelsen er at gore det
lettere for politiet at fa adgang til
overvigningsmateriale i forbindelse
med politiets efterforskning af
strafbare forhold. AEndringerne skal
sdledes bidrage til at skabe tryghed
og sikkerhed i offentligheden.
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Lees andringsloven ber:
hitps:/ | www.retsinformation.dk/ eli/
lta) 2020/ 802

Les bekendtgorelsen ber:
https:/ | wwmw.retsinformation.dk/ eli/
Ita) 2021/ 1060

3.2 Datatilsynet udtalte

kritik som fglge af

utilstraekkelig kryptering i
selvbetjeningslasning hos politiet
Det danske Datatilsyn har den 7.
april 2021 ved afgorelse i sag med
journalnummer 2020-432-0049 ud-
talt kritik af det danske Rigspolitis
selvbetjeningslosning til brug for
ansegninger om vabentilladelser.

Rigspolitiets selvbetjeningslos-
ning indeholdt en webansegnings-
formular og en mailafsendelses-
funktion. Ved udfyldning af
webansegningsformularen, der in-
deholdte ansegerens personoplys-
ninger, bemarkede Datatilsynet, at
der opstod forbindelse mellem poli-
tiets server og ansegerens browset,
og at forbindelsen var krypteret
med TLS 1.0 kryptering. Datatilsy-
nets anbefaling for kryptering er
TLS 1.2. Rigspolitiet oplyste, at den
eksisterende ansegningsproces ikke
understotter et hgjere niveau af
kryptering end TLS 1.0.

Péd baggrund af dette fandt Data-
tilsynet grundlag for at udtale kritik
af Rigspolitiet behandling af per-
sonoplysninger. Datatilsynet var af
den opfattelse, at den valgte krypte-
ring indeholdte kendte sarbarheder,
og at den derfor ikke var egnet til
brug af behandling af personoplys-
ninger pa et tilstrakkelig hojt sikker-
hedsniveau, som kraves efter artikel
32, stk. 1 af Europa-Parlamentets

og Radets Forordning (EU)
2016/679 af 27. april 2016 (’data-
beskyttelsesforordningen”).

Les afgorelsen ber:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ apr/ utilstraekfe-
lig-kryptering-i-selvbetieningsloes-
ning-hos-politiet

3.3 Datatilsynet udtalte alvorlig
kritik af en ukrypteret mail med
personoplysninger sendt fra
Justitsministeriet

Det danske Datatilsyn ("Datatilsy-
net”) har den 19. maj 2021 ved af-
gorelse i sag med journalnummer
2020-442-6885 udtalt alvorlig kritik
af Justitsministeriet for at sende en
ukrypteret e-mail med personoplys-
ninger.

Justitsministeriet sendte den 27.
marts 2019 en e-mail til Advo-
katsamfundet. E-mailen indeholdte
35 personers navne, personnummer
og tilsendte rykkerskrivelser om
oversendelse til inddrivelse af boder
fra SKAT. Justitsministeriet kunne
ikke bevise, at e-mailen var krypte-
ret, og Datatilsynet matte derfor
antage, at e-mailen ikke var blevet
sendt krypteret.

Itolge Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (“databeskyttelses-
forordningen”) artikel 32, stk. 1, har
den dataansvarlige pligt til at sikre
passende tekniske og organisatori-
ske foranstaltninger til at imedegi
de risici, der er forbundet med data-
behandlingen. Den dataansvarlige
skal ogsa bevise, at denne pligt er
opfyldt, jf. databeskyttelsesforord-
ningens artikel 24. Datatilsynet
fandt ikke, at Justitsministeriet hav-



de godtgjort, at forpligtelsen var
opfyldt, jf. artikel 32, stk. 1, jf. arti-
kel 24 i databeskyttelsesforordnin-
gen.

Datatilsynet fandt ogs4, at Justits-
ministeriet havde handlet i strid
med artikel 33, stk. 1 1 databeskyt-
telsesforordningen, der palegger
databehandlere at give Datatilsynet
meddelelse om afbrud inden 72 ti-
mer efter bruddet. Justitsministetiet
blev bekendt med bruddet den 18.
november 2019, men anmeldte
forst forholdet til Datatilsynet den
28. februar 2020.

Endelig kritiserede Datatilsynet, at
Justitsministeriet havde undladt at
underrette de registrerede om brud-
det. Dette medforte, ifolge Datatilsy-
net, en forhojet risiko for personer-
nes rettigheder, jf. artikel 34, stk. 1.

Datatilsynet udtalte derfor alvor-
lig kritik af Justitsministeriet for
brud pa databeskyttelsesforordnin-
gens artikel 32, stk. 1, jf. artikel 24,
33, stk. 1, og 34, stk. 1. Datatilsynet
pdbed ogsa Justitsministeriet at un-
derrette alle registrerede om brud-
det, jf. artikel 58, stk. 2, litra e i da-
tabeskyttelsesforordningen.

Les afgorelsen her:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ maj/ ukrypte-
ret-mail-med-personoplysnin-
ger-sendt-fra-justitsministeriet

3.4 Datatilsynet udtalte alvorlig
kritik af Club Matas A/S”
behandling af personoplysninger
Det danske datatilsyn ("Datatilsy-
net”) har den 20. april 2021 1 sag
med journalnummer 2018-41-0012
udtalt alvorlig kritik af Club Matas
A/S (’Club Matas”) og tilherende
underklubbers behandling af per-
sondata. Datatilsynets afgorelse blev
truffet pd baggrund af et tilsynsbe-
sog, der blev atholdt den 4. oktober
2018.

Ifolge Club Matas’ ”Vilkir og
betingelser for Club Matas” af sep-
tember 2020, behandlede denne
medlemmer af club matas’ person-
oplysninger efter Europa-Parlamen-
tets og Ridets Forordning (EU)
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2016/679 af 27. april 2016 (’data-
beskyttelsesforordningens”) artikel
6, stk. 1, litra a og f.

Datatilsynet tog forst stilling til,
om Club Matas’ behandling af per-
sonoplysninger var baseret pd sam-
tykke fra de registrerede efter data-
beskyttelsesforordningens artikel 6,
stk. 1, litra a. Det blev derfor vurde-
ret, om de registrerede havde givet
et gyldigt samtykke i overensstem-
melse med definitionen af samtykke
1 databeskyttelsesforordningen. Et
samtykke bliver defineret som “en-
hver, frivillig, specifik, informeret
og utvetydig viljeserklering”, jf. da-
tabeskyttelsesforordningens artikel
4 nr. 11.

Datatilsynet fandt, at udformnin-
gen af samtykketeksten ikke opfyld-
te betingelsen om frivillighed. Data-
tilsynet lagde vagt pd, at samtykket
ikke var opdelt, og medlemmerne
derfor ikke kunne foretage et reelt
og frit valg af samtykke til de enkel-
te behandlingsformal. Endvidere
var det Datatilsynets opfattelse, at
Club Matas’ samtykkelosning ikke
var beskrevet tilstraekkeligt klart.
Slutteligt konkluderede Datatilsynet,
at samtykkelosningen ikke var til-
straekkeligt informeret. Datatilsynet
mente ikke, at det tydeligt fremgik
af samtykketeksten, at vigtige infor-
mationer om behandling af person-
oplysninger fremgik af ”’Vilkdr og
betingelser for Club Matas”. Derud-
over var Club Matas’ vilkir om per-
sonoplysninger beskrevet sammen
med Club Matas’ generelle vilkir.
Det var derfor uklart, hvilke infor-
mationer, der angik behandling af
personoplysninger.

Datatilsynet fandt dermed
grundlag for at udtale alvorlig kritik
af Club Matas’ samtykkelosning,
der hverken sikrede et tilstraekkeligt
frivilligt, specifikt eller informeret
samtykke. Club Matas’ samtykkelos-
ning opfyldte dermed ikke kravene
til et gyldigt samtykke, hvorfor be-
handling af personoplysninger om
medlemmer af Club Matas ikke var
sket 1 overensstemmelse med regler-
ne 1 databeskyttelsesforordningens

artikel 0, stk. 1, litra a, jf. artikel 4,
nr. 11.

Les afgorelsen her:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ apr/ tilsyn-med-ma-
tas-as-bebandling-af-personoplysninger

3.5 Datatilsynet fandt

kritisable forhold ved Statens
Serum Instituts COVID-19-
modelleringsprojekt

Det danske Datatilsyn ("Datatil-
synet”) har den 25. marts 2021 ved
afgorelse i sag med journalnummer
2020-432-0044 udtalt alvorlig kritik
af Statens Serum Institut (’SSI”)
for at pabegynde behandling af per-
sonoplysninger uden tilstrakkelig
risikovurdering, konsekvensanalyse,
horing af Datatilsynet, databehand-
leraftaler og passende sikkerheds-
foranstaltninger.

SSI blev i forbindelse med
COVID-19-situationens eskalering
i Danmark bedt om at nedsztte en
ekspertgruppe. Ekspertgruppen
havde til opgave at udfore en lang
reekke statistiske undersogelser af
afgorende betydning for udviklin-
gen og begrensningen af CO-
VID-19 i Danmark. I den forbin-
delse skulle SSI stille person-
oplysninger til radighed for ekspert-
gruppen.

SSI vurderede, at risikoen for de
registrerede var moderat til hoj og
konstaterede, at der ikke var foreta-
get en fuldstendig kortlegning eller
vurdering af behandlingens risici,
ved behandlingens start

I uge 12 pabegyndte SSI behand-
lingen af personoplysninger. Det
var inden der var udarbejdet til-
strckkelige aftalegrundlag mellem
SSI og ckspertgruppen, samt inden
der var udarbejdet en risikovurde-
drfy og konsckvensanalyse. Behand-
lingen blev pabegyndt efter en af-
vejning af situationens sundheds-
maessige og skonomiske alvor for
Danmark over for kravet om doku-
menteret databeskyttelsesretslig
compliance. Forstnavnte blev vur-
deret til at veje tungest.
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Den tiltaenkte it-losning for da-
taudvekslingen var ikke klar til ti-
den. Derfor blev dataadgangen i
stedet etableret pa SSI's server i uge
12. Dataadgangen blev placeret bag
en ydre firewall, hvoraf eksperterne
havde mulighed for at fa adgang til
denne med et brugernavn og kode-
ord. Personoplysningerne var pseu-
donymiserede, og SSI vurderede, at
dette var passende sikkerhed.

Risikovurderingen blev forst be-
gyndt i uge 16, og forste version af
en konsekvensanalyse foreld i uge
17. Databehandleraftaler med eks-
pertgruppens medlemmer blev un-
derskrevet i uge 17.

Datatilsynet fandt, at der var
grundlag for at udtale alvorlig kritik
af SSI’s behandling af personoplys-
ninger. Datatilsynet vurderede, at
denne behandling af personoplys-
ninger var sket i strid med reglerne i
Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen”) artikel 28, stk. 3 om data-
behandlerkontrakt, artikel 32, stk. 1
om behandlingssikkerhed, artikel
35, stk. 1 om konsekvensanalyse og
artikel 36, stk. 1 om forudgiende
horing,

Datatilsynet fandt dog, at det var
formildende omstendigheder til
stede. Disse formildende omstan-
digheder var forst, at behandlingen
skulle etableres under en internatio-
nal krisesituation, da der foreld en
vaesentlig samfundsinteresse i den
hurtige effektuering af behandlin-
gen. Derudover var det en formil-
dende omstendighed, atSSI havde
gjort sig overvejelser om den fore-
lobige fravigelse af de databeskyt-
telsesretlige regler og at SSI, i et vist
omfang, havde forsegt at athjzlpe
disse.

Pa den baggrund blev sanktionen
fastsat til alvorlig kritik.

Les afgorelsen ber:
https:/ | wwm.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ mar/ kritisable-for-
hold-ved-statens-serum-instituts-co-
vid-19-modelleringsprojerer-
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3.6 Datatilsynet har opdateret
sin vejledning om samtykke
Datatilsynet har den 5. maj 2021 of-
fentliggjort en opdatering til deres
vejledning om samtykke som be-
handlingsgrundlag efter Forordning
(EU) 2016/679 af 27. april 2016
(’databeskyttelsesforordningen”).
Opdateringen indeholder bade prac-
ciseringer, opdateringer og ny praksis
fra Datatilsynet.

Det folger af databeskyttelsesfor-
ordningen, at behandling af borgeres
personoplysninger skal foretages med
et behandlingsgrundlag og et af de
behandlingsgrundlag databeskyttel-
sesforordningen benytter er samtyk-
kereglerne Formalet med Datatilsy-
nets opdaterede vejledning er at give
en introduktion til disse regler, samt at
sikre, at vejledningen er aktuel og an-
vendelig,

Af Datatilsynets opdaterede vej-
ledning fremgar ogs, at offentlige
myndigheder ikke lengere kan be-
handle persondata pd baggrund af
samtykke. Derudover fastslas det at
borgere, der scroller eller swiper pa
en hjemmeside, eller anden tilsvaren-
de brugeraktivitet, ikke kan anses for
at give en utvetydig viljestilkendegi-
velse, der udgor et samtykke. Derud-
over indeholder Datatilsynets vejled-
ning nu ogsa praksis pa
samtykkeomridet. Eksempelvis
fremhaves datatilsynets afgorelse 1
sag med j. nr. 2018-32-0357, hvor
kravet om at behandling af person-
oplysninger til flere formal kraever
opdeling af samtykket, udpensles.
Danmarks Meteorologiske Institut
havde i sagen ikke indhentet frivilligt
samtykke, da besogende pa institut-
tets website ikke havde mulighed for,
at til- eller fraveelge hvilke specifikke
formil med databehandling den be-
sogende onskede at samtykke til.

Les vejledningen her:
https:/ [ wwm.datatilsynet.dk/ Me-
dia/ 0] C/ Samtykke%o20(3).pdf

3.7 EU-kommissionen har
vedtaget nye standardaftaler for
overfgrsel af personoplysninger
til lande uden for EU/EQS
EU-kommissionen vedtog den 4.
juni 2021 gennemforelsesafgorelse
(EU) 2021/914 om nye standard-
kontraktbestemmelser for overforsel
af personoplysninger til usikre tred-
jelande 1 henhold til Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016 (’databe-
skyttelsesforordningen”).

De nuvzrende standardbestem-
melser fra EU-Kommissionen bliver
1 vidt omfang anvendt som overfor-
selsgrundlag, nar der overfores per-
sonoplysninger til tredjelande i dag.
Dette vil ogsd vare tilfaldet med de
nye standardbestemmelser. De nye
standardbestemmelser forsoger at
tage hojde for den made, behandling
af personoplysninger finder sted 1
dag. De nye standardbestemmelser
kombinerer en rakke generelle be-
stemmelser med en modulopbyg-
ning, med fire forskellige overforsels-
scenarier: Modul 1 - dataansvarlig til
dataansvarlig, Modul 2 - dataansvar-
lig til databehandler, Modul 3 - data-
behandler til databehandler og Mo-
dul 4 - databehandler til
dataansvarlig,

De nye bestemmelser indeholder
en klausul, der gor det muligt for
tredjeparter at tilslutte sig aftalen. Det
gor det enklere at udskifte parter.

Standardbestemmelserne er be-
skrevet i et bilag til afgorelsen. For-
malet med standardbestemmelserne
er at sikre overholdelsen af databe-
skyttelsesforordningen ved overfor-
sel af personoplysninger til tredjelan-
de. Dette omfatter overholdelse af
kravene i artikel 28, stk. 3 og 4 i data-
beskyttelsesforordningen om dataan-
svarlige og databehandleres rettighe-
der og pligter samt sikring af de
fornedne garantirer i forordningens
artikel 406, stk. 1 og stk. 2, litra c.

Bestemmelserne indeholder regler
om behandling af personoplysnin-
ger, der sikrer overholdelse af de
persondataretlige principper, der
kendes fra databeskyttelsesforord-



ningen. Dette omfatter bestemmel-
ser om formalsbegransning, gen-
nemsigtighed, dataminimering, regler
om felsomme personoplysninger og
3pbevaringsbegransning,

I bestemmelse 10 er de registrere-
des rettigheder fastsat. Dataimporte-
ren skal uden unedig forsinkelse be-
handle anmodninger fra den
registrerede i forbindelse med den-
nes udovelse af sine rettigheder efter
standardkontraktbestemmelserne.
Efter anmodning skal dataimporte-
ren informere den registrerede om,
hvorvidt dataimporteren behandler
personoplysninger om den registre-
rede. Derudover skal dataimportoren
berigtige urigtige oplysninger om
den registrerede og slette personop-
lysninger, hvis de er behandlet i strid
med en af bestemmelserne. Der er
endvidere fastsat regler om klagead-
gang for den registrerede i bestem-
melse 11. Parterne er ansvarlige for
den skade de matte pafore hinanden
eller den registrerede 1 forbindelse
med databehandlingen.

Las EU-kommiissionens beslutning her:
https:/ [ enr-lex.enrgpa.en) elif dec_
wpl) 2021/ 914/ oj?uri=CE-
1.EX%3.A32021D0914>locale=en

3.8 Google vil tilpasse Google
Play efter ICPEN-initiativ og
Apple har tilpasset App Store
Den danske Forbrugerombudsmand
(’Forbrugerombudsmanden”) har i
en pressemeddelelse af den 25.
marts 2021 meddelt, at Apple har
tilpasset deres platform, App Store.
Tilpasningen er sket efter Forbruger-
ombudsmanden i samarbejde med
26 lande fra det internationale net-
vark, ICPEN, har rettet henvendelse
til Apple og Google med opfordring
om at foretage tilpasninger 1 virk-
somhedernes appstores.
Tilpasningen af App Store inde-
berer, at forbrugere bliver informeret
om, hvilke oplysninger leverandoret-
ne af de enkelte apps indsamler om
forbrugeren, nir de downloader og
anvender en app fra App Store. Det
er sikret ved, at Apple har indsat en-
kelte og overskuelige oplysninger om,
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hvordan den enkelte app anvender
forbrugernes data ved download og
anvendelse heraf.

Forbrugerombudsmanden har un-
derstreget vigticheden af, at forbruge-
ren klart og tydeligt bliver informeret
om, hvilke oplysninger leverandoren
af en app indsamler om forbrugerne,
samt hvad disse oplysninger bliver
brugt til. Det skyldes, at flere apps tje-
ner penge pa at indsamle og videregive
oplysninger om forbrugere til andre
virksomheder.

Efter forhandlinger med Google
vil Google ogsa foretage tilpasninger
1 Google Play Store, meddeler for-
brugerombudsmanden i en presse-
meddelelse af den 26. maj 2021. For-
brugernes adgang til informationer
om, hvilke oplysninger leverandorer-
ne af de enkelte apps indsamler om
dem er hverken klare eller tydelige pa
nuverende tidspunkt. Forbrugeren
skal scrolle flere sider igennem og
klikke pa et link om dataindsamling,
for forbrugeren fir adgang til infor-
mation. Dette vil blive @ndret, og
tilpasningen vil blive foretaget loben-
de. Det er Googles mal, at det bliver
obligatorisk for alle apps at informe-
re om indsamling og brug af data
ved download af apps fra Google
Play Store 1 2022.

Tilpasningerne bliver foretaget
efter lov nr. 426 af 3. maj 2017 ("den
danske markedsferingslov”) § 6, stk.
1 og § 8, der forbyder erhvervsdri-
vende at vildlede eller skjule vasent-
lige oplysninger pa en uklar, uforsti-
clig, dobbelttydig eller
uhensigtsmaessig made.

Les nybeden om Apple her:
https:/ [ wwmforbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2021/ apple-tilpasser-app-sto-
re-gfter-icpen-initiativ/

Les nybeden om Goagle her:
https:/ [ wwmforbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2021 / google-vil-tilpasse-goog-
le-play-efter-icpen-initiativ/

3.9 Sony fjerner urimelige vilkar
om dataindsamling via 15
produkter

Sagen vedrorer brugervilkar pa en raek-
ke af Sony Nordic Danmarks
(’Sony”) produkter, som den danske
Forbrugerombudsmand har anmodet
om at fa endret.

Accept af brugervilkarene var en
betingelse for, at forbrugeren kunne
tage produkterne i brug, og de inde-
holdt urimelige vilkar om dataind-
samling og overvigning af bruger-
nes data. Ifelge vilkdrene fik Sony ret
til at indsamle store maengder data
fra brugernes computere og andre
enheder, der var forbundet til Sonys
software. Den uklare og uforstdelige
formulering af vilkdrene medforte
en skavvridning af forholdet mellem
forbrugeren og Sony.

Pa den baggrund vurderede For-
brugerombudsmanden, at vilkdrene
om indsamling af data var i strid
med lov nr. 193 af 2. marts 2016
("aftaleloven”) § 30, stk. 1 og § 38,
stk. 1 om urimelige aftaler. Forbru-
gerombudsmanden anmodede der-
for om xndring af vilkdrene, hvilket
Sony har imedekommet at aendre.

Les nybeden ber:
https:/ | wwm.forbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2021 / sony-fierner-urimeli-
ge-vilkaar-om-dataindsamling-via-15-pro-

dufkter/

3.10 Byretsdom om erstatning for
ikke-gkonomisk skade forvoldt
ved persondatakraenkelse af
kommunen
Byretten 1 Glostrup (byretten”) af-
sagde den 11. maj 2021 dom i en rak-
ke sambehandlede sager mellem syv
borgere og Gladsaxe Kommune
(’kommunen”). Sagen drejede sig
om, hvorvidt kommunen som data-
ansvarlig, havde overholdt kravene til
behandlingssikkerheden af personda-
ta i medfor af Europa-Patlamentets
og Radets Forordning (EU) 2016/679
af 27. april 2016 ("databeskyttelses-
forordningen”).

Sagen blev anlagt efter tyveri af
fire baerbare computere fra ridhuset
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i kommunen. Pi en af computerne,
var der gemt data i et regneark, der
indeholdte personfelsomme oplys-
ninger, herunder CPR-numre, navne
og adresser pa private borgere. Com-
puterens harddisk var ikke krypteret.
Det, at selve lagringen af regnearket
var lokalt gemt pa den enkelte com-
puter, var en overtraedelse af kom-
munens interne sikkerhedspolitik for
handterning af personoplysninger.
Samlet indeholdt computeren infor-
mation om 20.620 borgere, hvoraf
syv af disse lagde sag an mod kom-
munen med péstand om erstatning
pa mellem DKK 7.500 til 30.000.
Byretten konkluderede, at kom-
munen som dataansvarlig ikke havde
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overholdt kravene til tilstrackkelig
behandlingssikkerhed i databeskyttel-
sesforordningens artikel 32.

Et centralt sporgsmil for klagen
var, hvorvidt databeskyttelsesforord-
ningens artikel 82, der som udgangs-
punkt blot omhandler erstatning for
materiel eller immateriel skade, kan
give mulighed for erstatning for ik-
ke-okonomisk skade. Hverken
EU-domstolen eller de danske dom-
stole har taget stilling til dette
sporgsmal. Byretten fandt, at artikel
82 i databeskyttelsesforordningen
skulle fortolkes saledes, at bestem-
melsen ogsd kan omfatte erstatning
for en ikke-okonomisk skade, som

det var tilfeldet ved persondatakraen-
kelsen.

Byretten kunne efter en samlet
vurdering af sagen, herunder karak-
teren af det brud pd datasikkerheden
og konsekvensen for de berorte bot-
gere, ikke legge til grund, at borger-
ne havde varet udsat for en sadan
skade, der kunne begrunde erstat-
ning.

Les et resumé af dommen her:
https:/ | domstol.dk [ glostrup/ aktu-
elt/ 2021/ 5/ 7-borgere-i-gladsaxe-kommn-
ne-havde-ikke-krav-paa-erstatning/

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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Peter Nordbeck og Amanda Stromback

IMY:S BESLUT | 1177-ARENDET

Den svenska tillsynsmyndigheten Integritetsskyddsmyndigheten ("IMY”) med-
delade i borjan av juni beslut i flera arenden med anledning av granskningen av
den sa kallade "1177-incidenten”.! Tva aktorer pekades ut som huvudansvariga,
MedHelp AB (MedHelp) i rollen som personuppgiftsansvarig och Voice Integrate
Nordic AB (Voice Integrate) i rollen som personuppgiftsbitrade. Kritiken gentemot
bolagen omfattande framst brister i Iampliga tekniska och organisatoriska atgar-
der i strid med artikel 32.1, men IMY fann aven brister i legalitet och transparens
gentemot den registrerade i strid med artiklarna 5.1.a, 6 och 9.1 GDPR. De kon-

staterade att det aven funnits brister i sékerhetskopieringen.

1 Integritetsskyddsmyndighetens samlade rapport DI-2021-5220 av den 7 juni 2021.

Bakgrund

Granskningen inleddes den 18 fe-
bruari 2019, efter att det i media
publicerats en artikel ddr det upp-
mirksammats att en stor mingd
inspelade samtal till sjukvardsrad-
givningen 1177 funnits tillgédngliga
pé en server utan 16senordsskydd
eller annan sikerhet. Anmalningar
inkom darefter fran flera aktorer
som var inblandade i incidenten,
bland annat MedHelp, Voice Inte-
grate och det thailindska bolaget
MediCall Co Ltd (MediCall). Orsa-
ken till incidenten var ett sikerhets-
hil i servern VoiceNAS som tillhan-
dahélls av Voice Integrate.
Utredningen kom att omfatta totalt
sex aktorer som kunde kopplas till
incidenten eller sjukvirdsradgiv-
ningen 1177 1 Gvrigt.

IMY:s bedémning
Av central betydelse i besluten var
att faststilla rollférdelningen mellan

aktérerna. Det dr den personupp-
giftsansvarige som bir det yttersta
ansvaret f6r behandlingen av per-
sonuppgifter, men dven personupp-
giftsbitridet har vissa skyldigheter. 1
detta fall gjorde IMY bedémningen
att MedHelp agerat som person-
uppgiftsansvarig da de i rollen som
vardgivare besvarade samtal for re-
gionernas rikning, MedHelp hade
dirmed en skyldighet att se till att
de inkommande samtalen var skyd-
dade. IMY fann att MedHelp brus-
tit i fyra avseenden. Bland annat rik-
tades kritik gentemot bolaget
eftersom de brustit i skyldigheten
enligt artikel 32.1 GDPR att vidta
limpliga tekniska och organisatoris-
ka atgdrder fOr att sikerstilla ett
skydd f6r personuppgifter. Med-
Help hade iven lagt ut virduppdrag
och personuppgiftsbehandling pa
det thailindska bolaget MediCall
vilket inte omfattades av tystnads-

plikt i svensk lag. IMY gjorde darfor

bedémningen att 6vetlimnandet av
personuppgifter till MediCall saknat
laglig grund enligt artikel 6 GDPR
och skett i strid mot forbudet att
behandla kinsliga personuppgifter i
artikel 9.1 GDPR. Klritik riktades
mot att MedHelp i strid med artikel
13 GDPR inte informerat de som
ringer till 1177 om hur deras per-
sonuppgifter skulle komma att be-
handlas samt att bolaget inte upp-
lyst den virdsékande om dess roll
som personuppgiftsansvarig. IMY
fann dven att MedHelp brustit i
skyldigheten att sikerhetskopiera
inkomna samtal for att skydda dessa
vid en eventuell forlust i strid med
artikel 32.1 GDPR.

IMY tog dven stillning till vilken
roll Voice Integrate haft. Voice In-
tegrate uppgav i incidentanmalan
att de var personuppgiftsansvariga
men dndrade senare sina uppgifter
och havdade att de varken hade an-
svar som personuppgiftsansvarig
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eller personuppgiftsbitride. Ett av-
tal bendmnt ”personuppgiftsbitri-
desavtal” fanns upprittat mellan
MedHelp och Voice Integrate. 1
detta fall gjorde IMY bedémningen
att Voice Integrate hade ansvar som
personuppgiftsbitride och att de
dirmed haft en skyldighet att vidta
limpliga tekniska och organisatoris-
ka atgirder for att skydda ljudfilerna
som lagrats pa servern. IMY beak-
tade i beslutet att de inspelade ljud-
filerna funnits tillgdngliga pé intet-
net for allmidnheten under en okind
tid vilket inneburit en hog risk for
obehérigt réjande och obehorig at-
komst, att personuppgifterna ut-
gjorde kinsliga personuppgifter var
en foérsvirande omstindighet.

IMY riktade dven kritik mot regi-
onerna da de ansags ha brustit i sin
skyldighet att informera den enskil-
de angdende behandlingen av per-
sonuppgifter enligt artiklarna 13
och 14 GDPR och dirmed brustit i
kravet pa transparens och 6ppenhet
i kommunikationen med den enskil-
de. Ytterligare kritik riktades gente-
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mot Region Stockholm di regionen
inte informerat den virdsckande
om att de samlat in ytterligare per-
sonuppgifter 1 syfte att utveckla
sjukvardsradgivningens funktion.

Granskningen resulterade 1 att
IMY utfirdade sanktionsavgifter pa
12 miljoner till MedHelp, 650 000
kr till Voice Integrate, 500 000 kr till
Region Stockholm och 250 000 kr
vardera till Region S6rmland och
Virmland.

Avslutande kommentar

IMY understryker i besluten att en
tydlig rollférdelning édr avgdrande
for ett fullgott dataskydd. Det var i
detta drende tydligt att rollférdel-
ningen mellan aktérerna varit otyd-
lig vilket lett till brister i skyddet f6r
personuppgifter. Besluten visar ock-
sd att skyldigheten att vidta tekniska
och organisatoriska dtgirder dven
innefattar ett krav pd att fortlépan-
de se Over och testa att sakerhetsni-
van dr lamplig i férhallande till ris-
ken. IMY har pekat ut
personuppgiftsbitridet Voice Inte-

grate som huvudansvarig vid sidan
av MedHelp eftersom personupp-
giftsbitriden har ett sjilvstindigt
ansvar att uppfylla kraven pa siker-
hetsatgirder i artikel 32.1 1 GDPR
och IMY ansag att Voice Integrate
inte hade uppfyllt denna skyldighet.

IMY:s beslut i 1177-4rendet 4r de
forsta i sitt slag dir IMY bedémer
ansvaret for flera parter som ingar i
en kedja av behandlingar. Det dr
intressant att se hur IMY har forde-
lat ansvaret for de brister som fore-
kommit mellan de ingdende partet-
na. Flera av besluten har 6verklagats
och det dterstir att se om IMY:s be-
démningar kommer att sta sig i alla
delar.

Peter Nordbeck er advokat i . Advo-
katfirman Delphi, Stockholm.

Amanda Strombick er summer trai-
nee i Advokatfirman Delphi, Stock-
holn.



3.1 Ny lov om ophavsret

Den 7. juni 2021 tradte lov nr. 1121
af 4. juni 2021 om andring af lov
om ophavsret i kraft ("andringslo-
ven”). Loven gennemforer artikel
15 og 17 i Europa-Parlamentets og
Rédets direktiv (EU) 2019/790 af
17. april 2019 ("DSM-direktivet”)
samt Europa-Parlamentets og Ra-
dets direktiv (EU) 2019/789 af 17.
april 2019 (’SatCablI-direktivet”).
Lovens hovedformal er at imple-
mentere de to direktiver.

Formalet med DSM-direktivets
artikel 15 er at give nye rettigheder
til udgivere af pressepublikationer.
Artiklen er implementeret ved an-
dringslovens § 69 a, der skaber en
ny eneret for udgivere af pressepu-
blikationer. Det folger af bestem-
melsen, at informationssamfunds-
tjenester ikke uden udgiverens sam-
tykke ma eftergore publikationer
online eller stille dem til radighed pa
en sidan made, at almenheden fir
adgang til dem. Beskyttelsen gzlder
ito ar efter udgangen af det ar,
hvor udgivelsen eller offentliggorel-
sen fandt sted.

Formailet med DSM-direktivets
artikel 17 er at beskytte digitale og
graenseoverskridende anvendelser af
beskyttet indhold. Artiklen er im-
plementeret ved § 52 ¢ i @ndringslo-
ven, hvorefter udbydere af onlin-
eindholdsdelingstjeneste kan ifalde
et ansvar for indhold uploadet af
tjenestens egne brugere, medmindre
udbyderen paviser, at en rackke be-
tingelser er opfyldt. Resten af
DSM-direktivet, som blandt andet
indeholder en ny regel om aftalejus-
tering der vil fa betydning for pro-
ducenter og forlag , vil blive fremsat

Tue Goldschmieding
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1 et selvstendigt lovforslag i eftera-
ret.

SatCabllI-dircktivets primaere for-
mal er at lette grenseoverskridende
udbud af onlinetjenester i forbin-
delse med radio- og tv udseendelser.
Direktivet er implementeret ved an-
dringslovens § 35 og § 87 a. Be-
stemmelserne indforer et afsender-
landsprincip for radio- og fjernsyns-
foretagenders tilknyttede
onlinetjenester. Baggrunden for
andringen er, at den teknologiske
udvikling har medfort, at der nu fin-
des mange forskellige former for
distributionsmetoder. De tidligere
bestemmelse 1 ophavsloven afspej-
lede ikke denne udvikling, og man
har derfor gjort de nye bestemmel-
ser teknologi neutrale. Andringen
medforer, at sifremt radio- og
fjernsynsforetagenders tilknyttede
onlinetjenester udsender fra Dan-
mark, er det ogsa i Danmark, at ret-
tighederne skal erhverves. Tidligere
gjaldt det kun for radio- og fjern-
synsforetagenders udseendelser via
satellit, men er nu udvidet, si det
ogsd omfatter onlinetjenester.

En anden vasentlig 2endring der
folger af SatCabll-direktivet, er af-
klaringen af hvornar ”direct injec-
tion” udgor videreudsendelse. Ved
videreudsendelse af tv- og radio
signaler gzelder der i ophavsretslo-
ven en tvungen aftalelicens. Direct
injection er en teknisk proces, hvor
bédde en tv-station og tv-udbyder
deltager i en overforing, og det har
vearet diskuteret hvordan processen
skal behandles ophavsretligt. Ain-
dringslovens implementering af di-
rektivet indebzrer, at en videreuds-
endelse af tv-signaler modtaget via

direct injection bide vil konstituere
en videreudsendelse og en primar
udsendelse, hvorefter direct injec-
tion nu ogsa vil vaere omfattet af
den tvungne aftalelicens.

Les lov om andring af lov om ophavs-
ret her:
https:/ | wwm.retsinformation.dk/ eli/
lta/2021/1121

3.2 Forbrugerombudsmanden
sender udkast til kvikguide om
”gron” markedsfering i hering
Den danske Forbrugerombuds-
mand ("Forbrugerombudsman-
den”) har sendt et udkast til en vej-
ledning til virksomheder i horing,
Vejledningen skal sikre, at virk-
somheder ikke far produkter til at
fremstd mere miljorigtige, end de
et, og dermed forbryde sig mod
lov nr. 426 af 3. maj 2017 ("den
danske markedsferingslov”) ved at
vildlede forbrugere.

P4 baggrund af modtagne kla-
ger, samt en stor undersogelse i
samarbejde med EU-kommissio-
nen, har Forbrugerombudsmanden
kunne identificere et stort antal sa-
ger, hvor virksomheder har vildledt
forbrugere i en sadan grad, at myn-
dighederne har vurderet, at den
pagzxldende markedsforing var i
strid med Europa-Parlamentets og
Rédets Direktiv (EU) 2005/29/EF
af 11. maj 2005 ("direktiv om uri-
melig handelspraksis”).

Vejledningen skal leses 1 sam-
menhang med EU-kommissionens
fornzvnte undersogelse, som er
refereret 1 seneste version af Lov
& Data.

Forbrugerombudsmandens ud-
kast til kvikguide indeholder en rz-
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kke eksempler pa markedsforing,
der overtrader den danske mar-
kedsforingslov. Vejledningen frem-
hever konkrete reklamer for et
produkts positive indvirkning pa
miljoet som eksempler pd overtre-
delse af den danske markedsfo-
ringslovs §§ 5 og 6 om vildledende
oplysninger samt § 13 om produ-
centens dokumentation af rigtighe-
den af oplysningerne.

Vejledningen angiver, at mat-
kedsforingen er vildledende, hvis
produkter ikke kan dokumenteres
at have den virkning, som er til-
sikret 1 en reklame. Vejledningen
anbefaler, at vitksomhederne til-
straeber en sd hoj grad af pracision
som muligt om et produkts virk-
ning pd miljeet for at undga over-
tredelser af den danske markeds-
foringslov.

Les guiden her:
https:/ | www.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2021/ forbrugerom-
budsmanden-sender-ndfast-til-kvikgui-
de-om-groen-markedsfoering-i-hoering/
3.3 Domanenavnet "newjob.dk”
skulle ikke overdrages
til klageren
Det danske klagenzvn for domae-
nenavne ("Klagenavnet for Do-
menenavne”) traf den 8. april
2021 afgorelse 1 sag 2020-0273
mellem NewJob (“klager”) og
RAINER (indklagede”). Klage-
nzvnet for Domanenavne fandt
frem til, at domenet "newjob.dk”
ikke skulle overdrages til NewJob.

NewJob gjorde galdende, at
denne tidligere havde varet regis-
trant af domanenavnet, “newjob.
dk”, og at New]Job udelukkende
mistede registeringen af domane-
navnet som folge af en fejl. Desu-
den fremforte New]ob, at RAI-
NER, der et en virksomhed regis-
teret i Polen, er en sikaldt
domznchaj, da virksomheden ikke
benyttede sig af domaenet. Derfor
mente New]Job at RAINER ikke
havde nogen reel interesse i det
omtvistede domznenavn.
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RAINER gjorde gxldende, at
denne havde registreret domane-
navnet “newjob.dk” i begyndelsen
af 2019, fordi RAINER onskede at
anvende domznenavnet til et nyt
koncept. COVID-19 pandemien
havde imidlertid forsinket RAI-
BlBRs udvikling af dette koncept.
RAINER bestred at vere en do-
mznchaj, da denne som ¢jer af
New]Job.dk ApS har en naturlig in-
teresse i dom®nenavnet.

Klagenavnet for Domanenavne
konstaterede, at domanenavnet
ikke har kommerciel betydning for
New]Job.

Da RAINER drev virksomhed
som bl.a. rekrutterings- og vikar-
bureau og reklamerer herfor pa
“newjob.dk”, gav Klagenzvnet
derimod RAINER medhold i, at
denne havde en forretningsmaessig
interesse i domanenavnet. Derud-
over mente Klagenzvnet for Do-
meanenavne ikke, at New]Job havde
loftet bevisbyrden for, at denne har
storre interesse i domanenavnet
end RAINER. Afslutningsvist
fandt Klagenavnet for Domeane-
navne ikke, at RAINER gennem
indregistreringen af domanenav-
net “newjob.dk”, havde handlet i
strid med reglerne om god domz-
nenavnsskik i den danske domae-
nelovs § 25, stk. 1.

Pa den baggrund kunne Klage-
nevnet for Domaznenavne ikke
overdrage domanenavnet til New-
Job.

Les afgorelsen her:
https:/ | wwmw.domaeneklager.dk/ sites/
defanlt/ files/ 2021-04/2020-
0273%2C%20newjob.dk_.pdf

3.4 Domeaenenavnet "palbostaal.
dk” skulle ikke overdrages til
klageren

Det danske klagenavn for domane-
navne ("Klagenavnet for Domane-
navne”) traf den 8. april 2021 afgo-
relse 1 sag 2020-0331 mellem Catha-
rina Palbo (“klager”) og Palbo Stal
A/S ("indklagede”). Sagen om-

handlede, hvorvidt domanenavnet

“palbostaal.dk” skulle overdrages til
klager.

Klager gjorde gzeldende, at
slegtsnavnet "Palbo” var et serligt
beskyttet slegtsnavn efter lovbe-
kendtgorelse nr. 767 af 7. august
2019 (’den danske navnelov”), da
der blot er 28 personer, der barer
dette efternavn. Derudover mente
klager, at indklagedes uhjemlede
brug af navnet, Palbo, som bade
domenenavn og forretningskende-
tegn, var i strid med lovbekendtgo-
relse nr. 763 af 23. juli 2019 (’den
danske selskabslovs”) § 2, stk. 2,
den danske navnelovs § 3, stk. 1 og
§ 27, samt lov nr. 164 af 206. februar
2014 (’den danske domanelovs”) §
25. Til stotte herfor anforte klager,
at klager er ¢jer af en enkeltmands-
virksomhed under firmanavnet og
brandnavnet, Palbo.

Klager anforte, at indklagede
vildledte offentligheden ved at bru-
ge slegtsnavnet, Palbo, idet sel-
skabsnavnet Palbo Stal A/S og do-
manenavnet ~palbostaal.dk” var
abenbart forveksleligt med slegten,
Palbo, og klagerens enkeltmands-
virksomhed Palbo v/ Catharina Pal-
bo.

Klagenzvnet for Domanenavne
vurderede forst, om anvendelse af
domznenavnet ”palbostaal.dk” in-
debar en overtredelse af den dan-
ske navnelovs § 27 om uberettiget
anvendelse af et navn. Klagenzvnet
bemaerkede, at navneretten ikke in-
debar en fortrinsret til domanenav-
net, ’palbostaal.dk”, forud for an-
dre der har ret til at anvende navnet,
Palbo, i anden betydning.

Klagenavnet fandt ikke grundlag
for, at indklagedes brug af doma-
nenavnet ~palbostaal.dk” indebar
en krenkelse af klagerens rettighe-
der efter den danske navnelov. Kla-
genxvnet lagde vagt pd, at ’palbo-
staal.dk” siden 2008 har varet an-
vendt af indklagede, uden at det har
fort til forvekslinger med klageren
cller dennes familie. Klagenavnet
lagde ogsa vagt pa, at indklagedes
selskabsnavn og domanenavn afveg
fra klagerens efternavn med tilfojel-



sen 7stal”/”staal”. Klagenzvnet
fandt derfor, at domanenavnet
”palbostaal.dk” ikke skulle overfo-
res til klager.

Les afgorelsen her:
hitps:/ | www.domaeneklager.dk/ sites/
defanlt/ files/ 2021-04/2020-0331%20
palbostaal.dk%20BERIGTIGET.pdf

3.5 EUIPO erklzerede fejlagtigt
et design af en byggeklods fra
LEGO ugyldigt

EU-Domstolen afsagde den 24.
marts 2021 dom i sagen T 515/19
mellem Lego A/S ("Lego”) og Den
Europ=ziske Unions Kontor for In-
tellektuel Ejendomsret ("EUIPO”).
Delta Sport Handelskontor GmbH
("Delta”) var intervenient.

Sagen var en provelse af en afgo-
relse truffet den 10. april 2019 af
Tredje Appelkammer ved EUIPO
(sag R 31/2018-3). Dette var en
ugyldighedssag efter artikel 52 i
Forordning (EF) nr. 6/2002 af 12.
december 2001 (’designforordnin-
gen”) mellem Delta og Lego om
Legos EF-design. I sagen var Legos
EF-design erkleret ugyldigt. Ugyl-
digheden fulgte af designforordnin-
gens artikel 8, der udelukker opre-
tholdelse af designbeskyttelse for
de clementer af et produkts udse-
ende, der er bestemt af deres tek-
niske funktion.

Tredje Appelkammer havde fun-
det, at alle elementerne i Legos de-
sign alene var bestemt af produk-
tets tekniske funktion - at samle
Legoklodser og skille dem ad. Der-
for var registreringen ugyldig efter
artikel 8(1). I sagen havde Lego ar-
gumenteret for, at designet alligevel
kunne beskyttes efter artikel 8(3).
Artikel 8(3) opretholder beskyttelse
af design, der giver mulighed for en
mangfoldig sammenbygning eller
sammenkobling af produkter i et
modulopbygget system bestaende
af indbyrdes udskiftelige elementer.
Bestemmelsen udger dog alene en
undtagelse til artikel 8(2), om ude-
lukkelse af beskyttelse af design,
der ma reproduceres i deres nojag-
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tige form, for at kunne kobles til et
andet element.

Tredje Appelkammer havde ikke
taget stilling til dette argument i de-
res afgorelse. EU-Domstolen fandt,
at Tredje Appelkammer derved hav-
de begaet en retlig fejl. Dette var
ydetligere begrundet af EU-Dom-
stolen ved, at designet bade var om-
fattet af artikel 8(1) og 8(2), hvorfor
designet kunne undtages efter arti-
kel 8(3). Pa den baggrund annulle-
rede EU-Domstolen afgorelsen af-
sagt af Tredje Appelkammer.

EU-Domstolen bemarkede yder-
ligere, at Tredje Appelkammer ikke
havde identificeret alle elementerne,
og vigtigere, ikke havde etableret, at
alle elementerne alene var bestemt
af deres tekniske funktion i Legos
design. Legos EF-design var der-
med gyldigt.

Les et resumé af afgorelsen her:
https:/ | curia.enropa.eu/ jems/ npload/
docs/ application/ pdff 2021-03/
p210048en.pdf

Les hele afgorelsen her:
https:/ [ curia.enropa.en/ juris/ document/
document.jsf text=docid=239258 P
agelndex=0&doclang=EN & mode=req
&dir=&occ=first&part=1¢
id=14776676

3.6 Smykker fra Maanesten

A/S havde et vist kommercielt
saerpraeg og ned derfor
beskyttelse mod meget
neergéende eller slaviske
efterligninger

So- og Handelsretten afsagde den
29. marts 2021 dom i sagen BS-
26853/2020-SHR mellem Maanes-
ten A/S ("Maanesten”) og Mash 16
ApS ("Mash 16”). Sagen angik,
hvorvidt ereringen ”Nubria” samt
fingerringen “Pari”, der begge var
Maanestens produkter, nod beskyt-
telse efter henholdsvis lov nr. 1144
af 23. oktober 2014 ("den danske
ophavstetslov”) og lov nr. 426 af 3.
maj 2017 (’den danske markedsfo-
ringslov”). I sa fald var spergsmalet,
om Mash 16, ved salg af lignende
produkter, havde krenket disse ret-
tigheder.

So- og Handelsretten fandt ind-
ledningsvist, at hverken ”Nubria”
eller ”Pari” nod beskyttelse efter
den danske ophavsretslov. Begge
smykker var inspireret af en indisk
nasering, og derfor fandt retten, at
de ikke var udtryk for en selvsten-
dig skabt indsats. Smykkerne levede
derfor ikke op til betingelserne for
ophavsretlig beskyttelse i den dan-
ske ophavsretslovs § 1, stk. 1. I ste-
det fandt retten, at smykkerne var
udtryk for en teknisk bearbejdning;

Retten fandt dog, at smykkerne
havde et vist kommercielt serprag,
og dermed var beskyttet efter den
danske markedsferingslov. I forhold
til Boiis smykker fandt retten, at de
udgjorde meget nergiende eller sla-
viske produkteftetligninger, og at de
derfor kraenkede Maanestens smyk-
ker efter den danske markedsfo-
ringslovs § 3, stk. 1 om god mar-
kedsforingsskik.

Retten tog pd denne baggrund
Maanestens péstande til folge i for-
hold til bide ”Nubria” og ”Pati” og
fastsatte erstatning samt rimeligt
vederlag til DKK 250.000.

Lees et fort resumé af afgorelsen her:
https:/ | domstol. fel .tangora.com/ Domso-
versigt. 16692/ BS-26853-2020-
SHR.2276.aspx

Les hele afgorelsen her:
https:/ | domstol.fel .tangora.com/ me-
dia/-300011/ files/ DOM_BS-26853-
2020-SHR.pdf

3.7 Stilov ApS’ rettigheder

til Shangies-sandalmodel var
kraenket

So- og Handelsretten afsagde den
11. juni 2021 dom i sagen BS-
38961/2020-SHR mellem Stilov
ApS (’Stilov”) og MOZZ A/S
("Mozz”). Sagen omhandlede,
hvorvidt Mozz ved salg og mar-
kedsforing af en serie “Lovelies”
sandaler havde krenket Stilovs ret-
ticheder efter lov nr. 426 af 3. maj
2017 (’den danske markedsforings-
lov”) § 3, stk. 1 om god markedsfe-
ringsskik. ”Lovelies” sandalerne lig-
nede Stilovs sandalserie ”Shangies”
til kvinder samt ”Shangies” til born.
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So- og Handelsretten fandt, at
Mozz’ salg og markedsforing af
sandalmodellerne “Tallala” og ”La-
guna” kreenkede Stilovs rettigheder
efter den danske markedsforings-
lovs § 3, stk. 1. Stropdesignet pa
sandalmodellerne var de samme
som pa ”Shangies”, var skabt af et
lignende materiale og havde samme
farveudtryk. Modellerne ”Tallala”
og ”Laguna” ansas derfor som ner-
gaende efterligninger af sandalmo-
dellen ”Shangies” til kvinder og
born. Mozz” sandalmodeller ”Ma-
tara”, ”Cavallet”, ”Weligama” og
”Pongwe” samt ”Dei Due Mari”
blev derimod ikke anset for at kraen-
ke Stilov rettigheder efter den dan-
ske markedsforingslov, idet de hav-
de et andet udtryk end ”Shangies”.

Retten fremhavede, at Mozz ved
salget af de krenkende sandaler
ikke kunne antages at have veret 1
god tro. Derfor har Mozz handlet
retsstridigt og erstatningsansvarspa-
dragende over for Stilov. Selvom
der var anvendt forskellige salgska-
naler, bemzrkede So- og Handels-
retten, at der var en hoj grad af
substituerbarhed mellem Mozz’
sandalmodeller og Stilovs ”’Shan-
gies”.

Salget af de krenkende sandal-
produkter matte derfor antages at
have medfort et afsetningstab for
Stilov og en ikke ubetydelig mar-
kedsforstyrrelse. Af disse grunde
fastslog Se- og Handelsretten, at
Mozz skulle betale et skonsmassigt
fastsat belob i vederlag og erstat-
ning til Stilov pa DKK 65.000.

Les et kort resumé af afgorelsen her:
https:/ | www.domstol.dk/ soeoghandelsret-
ten/ aktuelt/ 2021/ 6/ om-kraenkelse-af-
sandaler/

Les hele afgorelsen ber:
https:/ | domstol.fel .tangora.com/ me-
dia/-300011/ files/ BS-38961-2020-
SHR_-_Dom.pdferevl

3.8 So- og Handelsretten fandt
en kraenkelse af Nordlux A/S”
ophavsret til pendellamper
Den danske So- og Handelsret
(’Se- og Handelsretten”) afsagde
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den 7. juni 2021 dom i sag BS-
29181/2020-SHR mellem Secto
Design Oy (”Secto”) og Nordlux
A/S (’Notdlux”). Sagen angik
sporgsmadlet om en krenkelse af
Sectos rettigheder af designet til to
pendellamper.

Sectos to lamper et begge desig-
net af bojede tralameller og har de-
suden et serpraget udtryk. De om-
stridte lamper produceret af Nord-
lux er ligeledes karakteriseret ved
bojede tralameller. So- og Handels-
retten fastslog, at Sectos lamper var
ophavstretligt beskyttet brugskunst.

For den ene model, fandt Se- og
Handelsretten, at de identitetsska-
bende og saregne trak, der praegede
Sectos lampe, var at finde i Nord-
B design i en sadan grad, at Nord-
lux matte have efterlignet Sectos
design. Tydelige kvalitetsforskelle
andrede ikke helhedsindtrykket og
kunne dermed ikke fore til et andet
resultat. Retten fastslog derfor, at
der foreld en krankelse af Sectos
ophavsret efter lov nr. 1144 af 23.
oktober 2014 ("den danske ophavs-
retslov”) § 1, nr. 1 om beskyttede
varker. Retten fandt desuden, at
markedsforingen af lampen udgjor-
de en kraenkelse af lov nr. 426 af 3.
maj 2017 (’den danske markedsfo-
ringslov”) § 3, stk. 1 om god mar-
kedsforingsskik.

For Sectos anden model, fandt
So- og Handelsretten, at lampen var
af et vaesentligt mere simpelt design
sammenlignet med den forste mo-
del. Notdlux’ lampe bestar af ferre
treelameller end Sectos, hvilket gav
lampen et mere dbent udtryk ved at
sprede lysfaldet rundt i rummet.
Lysfaldet pa Sectos lampe var deti-
mod rettet nedad. Retten fandt pa
denne baggrund, at Nordlux® design
var frigjort i tilstraekkelig grad fra
Sectos, at der dermed ikke foreld en
kreenkelse af Sectos ophavsret, lige-
som at der ikke var sket en kren-
kelse af den danske markedsfo-
ringslov.

Retten afgjorde, at Nordlux skul-
le tilbagekalde den lampe, som
krenkede ophavsretten efter regler-

ne i den danske ophavstretslov § 84,
stk. 1 om tilintetgorelse og den dan-
ske markedsforingslov § 24, stk. 1
om retsmidler. Nordlux skulle lige-
ledes betale et skonsmassigt fastsat
vederlag til Secto pa DKK 50.000
efter den danske ophavsretslov §
83, stk. 1 om erstatning og den dan-
ske markedsforingslov § 24, stk. 3.

Les et kort resumé af afgorelsen her:
hitps:/ | www.domstol.dk/ soeoghandelsret-
ten/ aktnelt/ 2021/ 6/ ophavsret-til-pen-
dellamper/

Les bele afgorelsen ber:
https:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ BS-29181-2020-
SHR_Dom.pdf

3.9 Body All Mind ApS skal
betale erstatning for kraenkelse
af varemeerket "BODY — SDS” i
et gentagelsestilfeelde

Den danske So- og Handelsret
(’Se- og Handelsretten”) afsagde
den 2. juni 2021 dom i sag BS-
45203/2020-SHR mellem BODY-
SDS A/S ("BODY-SDS”) og Body
All Mind ApS ("Body All Mind”).
Sagen angik, om Body All Mind
havde kranket BODY-SDS’ vare-
markerettigheder ved at have an-
vendt ’BODY SDS” i markedsfo-
ring af kropsterapeutuddannelse.

Body All Mind havde den 23.
juni 2020 markedsfort sin kropste-
rapeutuddannelse pd Google, hvori
”Body SDS” indgik i annonceover-
skriften. Body All Mind pastod, at
angivelsen var en fejl begiet af de-
res reklamebureau. Tidligere 1 2018
havde Body All Mind offentliggjort
en lignende annonce, hvor Body
All Mind gennem et forlig mitte
betalte DKK 20.000 til BODY-
SDS.

So- og Handelsretten fandt, at
Body All Mind havde kraenket BO-
DY-SDS’ varemzrke, jf. lov nr. 88
af 29. januar 2019 ("den danske
varemarkelov”) § 4, idet BODY-
SDS ikke havde givet samtykke til
anvendelsen. Derudover havde
Body All Mind handlet groft uagt-
somt ved ikke at konkretisere over
for reklamebureauet, at de ikke



matte anvende varemzarket "BO-
DY-SDS”.

So- og Handelsretten fandt
ogsd, at annoncen var i strid med
lov nr. 426 af 3. maj 2017 ("den
danske markedsforingslov”) §§ 3,
5, stk. 1, 20, stk. 1, og 22 om hhv.
god markedsforingsskik, vildleden-
de reklame og beskyttelse af for-
retningskendetegn. BODY-SDS
havde ikke lidt noget beviseligt tab,
men Body All Mind blev tilpligtet
til at betale et vederlag pa 40.000
kr. af, jf. den danske varemaer-
kelovs § 43, stk. 1, nr. 1, og den
danske markedsforingslovs § 24,
stk. 3.

Lees et kort resumé af afgorelsen her:
https:/ | www.domstol.dk/ soeoghandels-
retten] aktuelt/ 2021/ 6/ kraenkelse-af-
varemaerke/

Les hele afgorelsen her:
https:/ | domstol.fel. tangora.com/ me-
dia/-300011/ files/ BS-45203-2020-
SHR_-_Dom.pdf

3.10 Euro Play ApS markedsfarte
og solgte af en reekke
fodboldmél, hvilket kreenkede
Dutch Toys Groups rettigheder
efter designforordningen og
markedsferingsloven

So- og Handelsretten afsagde den
29. april 2021 dom i sag BS-
4213/2018-SHR mellem Dutch
Toys Group B.V ("Dutch Toys
Group”) og Euro Play ApS ("Euro
Play”). Sagen angik, hvorvidt Euro
Plays fodboldmal havde kraenket
Dutch Toys Groups rettigheder
efter Forordning (EF) nr. 6/2002
af 12. december 2002 (’designfor-
ordningen”) og lov nr. 426 af 3.
maj 207 ("den danske markedsfo-
ringslov”).

Der har tidligere verseret en
kraenkelsessag mellem parterne,
hvor Se- og Handelsretten ved
dom af 28. november 2016 fandt,
at Euro Plays fodboldmal "My
Hood Munich” og "My Hood Re-
bounder”, kraenkede Dutch Toys
Groups rettigheder efter designfor-
ordningen og den danske markeds-
foringslov. Se- og Handelsretten
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fastslog i denne dom, at ogsa Euro
Plays mal ”Hood Chelsea”, ”My
Hood Madrid” og "My Hood Re-
bounder”, havde krznket Dutch
Toys Groups rettigheder efter de-
signforordningen og den danske
markedsforingslow.

Efter en samlet vurdering af
henholdsvis Euro Plays fodbold-
mail og Dutch Toys Groups fod-
boldmal, lagde Se- og Handelsret-
ten vaegt pa, at malene gav det
samme helhedsindtryk. Se- og
Handelsretten vurderede, at Euro
Play krankede Dutch Toys Groups
rettigheder efter den danske mar-
kedsferingslov § 3 om god mar-
kedsforingsskik, idet Euro Plays
fodboldmil udgjorde en meget
naergiende efterligning af Dutch
Toys Groups fodboldmal.

So- og Handelsretten fandt, at
Euro Play skulle betale vederlag og
erstatning fastsat skensmaessigt til
DKK 1 mio. i overensstemmelse
med Dutch Toys Groups pastand,
jf. lovbekendtgorelse nr. 89 af 29.
januar 2019 ("den danske design-
lovs”) § 37 og den danske mar-
kedsferingslov § 24. Euro Play
skulle endvidere betale sagens om-
kostninger.

Lees et kort resumé af afgorelsen her:
https:/ | wwmw.domstol.dk/ soeoghandels-
retten/ aktnelt/ 2021/ 4/ kraenkelse-af-
¢f-design-mv/

Lees hele afgorelsen ber:
https:/ | domstol.fel . tangora.com/ me-
dia/-300011/ files/ Don_BS-4213-
2018-SHR.pdf

3.11 Sg- og Handelsretten
udstedte et forbud mod
produktion, markedsforing og
salg af visse rggalarmer, der var
beskyttet af ophavsretsloven
Den danske So- og Handelsret
(’Se- og Handelsretten”) afsagde
den 30. marts 2021 dom i sagen BS-
9628/2020-SHR mellem Cavius
ApS (’Cavius”) og Schneider Elec-
tric Danmark A/S ("SE”). Sagen
angik spergsmalene om 1) fire roga-
larmer designet af Cavius ned
ophavstetlig og/cller designretlig

beskyttelse, og hvis spergsmil 1
blev besvaret bekraftende, 2) om
SE’s produktion, markedsforing og
salg af lignende rogalarmer kraen-
kede disse rettigheder.

Under besvarelse af sporgsmal 1,
vurderede Se- og Handelsretten be-
skyttelsen efter de designretlige- og
dernast ophavsretlige regler. Retten
fandt, at to af Cavius’ designs var
offentliggjort pa sociale medier
mere end et dr for indgivelse af an-
sogning om EF-design og var det-
med ikke nye pd ansogningstids-
punktet. Derfor var de to EF-de-
signregistreringer ugyldige, jf.
Forordning (EF) nr. 6/2002 af 12.
december 2001 ("EF-designforord-
ningen”) artikel 25, stk. 1, litra b om
ugyldighedsgrunde, jf. artikel 7, stk.
1 om offentliggorelse. Retten fandt
imidlertid, at to andre af Cavius’
EF-designs ikke savnede nyhed. De
havde individuel karakter, der gav
den informerede bruger et andet
helhedsindtryk end de ovrige, of-
fentliggjorte designs. De to EF-de-
signregistreringer var derfor gyldige.
Retten fandt, at SE’s rogalarm gav
det samme helhedsindtryk som Ca-
vius’ EF-designs, og at denne der-
med kraenkede Cavius’ designregis-
treringer.

I vurderingen af, om SE havde
krenket Cavius’ ophavsret, fandt
retten, at rogalarmerne nod ophavs-
retlig beskyttelse som brugskunst
efter lov nr. 1144 af 23. oktober
2014 (’den danske ophavstetslov”)
§ 1, nr. 1 om beskyttede varker. Det
var fordi, rogalarmerne var udtryk
for designerens egen intellektuelle
frembringelse og frie kreative valg.

Under besvarelse af sporgsmal 2,
fandt So- og Handelsretten, efter en
sammenligning med SE’s rogalar-
mer, at der var en sadan lighed mel-
lem dem, at SE’s rogalarmer kran-
kede Cavius’ ophavsret. Retten
fandt, at markedsforingen af pro-
dukterne ikke var i strid med lov nr.
426 af 3. maj 2017 ("den danske
markedsforingslov”) § 3, stk. 1 om
god markedsforingsskik, § 5, stk. 2
om vildledende oplysninger, § 9 om
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vildledende handelspraksis. Retten
fandt endvidere ikke grundlag for at
konkludere, at der var sket et brud
pa lov nr. 309 af 25. april 2018
(’den danske lov om forretnings-
hemmeligheder”).

P baggrund af ovenstiende
fandt Se- og Handelsretten, at SE
skulle betale et rimeligt vederlag til
Cavius pa DKK 150.000, jf. lov nr.
89 af 29. januar 2019 ("den danske
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designlov”) § 37, stk. 1, nr. 1, samt
den danske ophavsretslovs § 83, stk.
1,nr 1,jf § 76, stk. 1, nr. 1, jf. § 2,
stk. 1 om rimeligt vederlag, SE blev
desuden tilpligtet at standse alt salg
samt tilbagekalde og destruere de
pagxldende rogalarmer.

Les et kort resumé af afgorelsen her:
https:/ [ wwmw.domstol.dk [ soeoghandelsret-
ten/ aktnelt/ 2021/ 3/ ophavs-og-design-
ret-kraenket/

Les afgorelsen her:
hitps:/ [ domstol.fel.tangora.com/ me-
dia/-300011/ files/ BS-9628-2020-
SHR_Dom.pdf

Tue Goldschmieding er partner i Gorrissen
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Gjennomfering av CRM-
direktivet i norsk rett

Den 5. mai 2021 vedtok Stortinget
lov nr. 49 av 28. mai 2021 om kol-
lektiv forvaltning av opphavsrett

mv. som gjennomferer Direktiv
(EU) 2014/26 (CRM-direktivet) i
norsk rett. Loven tradte i kraft 1.
juli 2021. Stortinget ogsa vedtok
forskrift til loven 9. august 2021.

Tilsynsmyndigheten for overhol-
delsen av loven er Patentstyret jf.
lovens § 49. Etter samme bestem-
melse er Klagenemda for mediesa-
ker klageinstans for vedtak fra
Patentstyret.

Les loven og forskriften i Lovda-
tas database.

Endringer i prosessretten
oker tryggheten ved a bruke
patentradgivere

Stortinget vedtok den 1. juli 2021
lov nr. 126 av 18. juni 2021 om
endringer i tvisteloven og straffe-
prosessloven. Endringsloven inn-
forer et bevisforbud for kommuni-
kasjon med patent-radgivere i straf-
feprosessloven § 119 og tvisteloven
§ 22-5 pa lik linje med advokater,
leger og psykologer mm.

Les endringsloven i Lovdatas
database.

Oslo tingrett: tolkning av
normalkontrakter i bokbransjen
Den 30. april 2021 avsa Oslo Ting-
rett dom i saken mellom Gyldendal
Norsk Forlag AS og datterselskapet
Lydbokforlaget AS pd den ene siden
(heretter "Gyldendal") og forfatter
Jorn Lier Horst og illustrator Sand-
nes Media AS pé den andre (heret-
ter Horst). Tvisten gjaldt retten til 4
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simonsen
vOogiwig

Hedda Baumann Heier
og Emile Schjonsby-Nolet

gl ut nermere bestemte boker som
lydbok.

Saksforholdet var i korte trekk at
Horst hadde inngétt to avtaler med
Gyldendal om enerett til lydbokut-
nyttelse av bestemte boker. Den ene
avtalen gjaldt stykksalg av lydbekene
(heretter "lydbokkontrakten"), mens
den andre gjaldt stromming av lyd-
bekene (hetetter "strommeavtalen").

Saken oppstod som en folge av
Horsts misnoyde over at lydbokene
ikke ble gjort tilgjengelig for hele
sttommemarkedet, men bare pa
visse strommetjenester. Holst valgte
derfor 1 2020 4 si opp bade lydbok-
kontrakten og stremmekontrakten.

Det springende punkt var om
lydbokkontrakten kunne sies opp.
Oppsigelsesklausulen i kontrakten
lod: “Avtalen kan etter at det er gitt
minst fem ar fra den ble undertegnet sies
opp av hver av partene med et halvt drs
varsel med mindre det er solgt minst 300
eksemplarer det siste aret.” Det var
solgt mindre enn 300 eksemplarer
aret for oppsigelsen, men lydbokene
hadde likevel generert atskillige inn-
tekter gjennom 4 bli strommet i
strommeapplikasjonen Fabel. Det
avgjorende sporsmalet var derfor
om "eksemplarer" skulle tolkes slik
at det inkluderte stromming.

Gyldendal viste til at det dreide
seg om samme verk og samme lyd-
kilde og at avtalen burde tolkes dy-
namisk i trid med formalet. Ting-
retten slo imidlertid fast at ordlyden
av "eksemplar" etter en naturlig
spréklig forstaclse ikke omfattet
stromming, og videre at det skal
mye til for 4 fravike den naturlige
forstdelsen ved tolkningen av en
standardkontrakt som er blitt til

gjennom forhandlinger mellom
interesseorganisasjonet.

Selv om retten et stykke pa vei
var enig i at formalet med bestem-
melsen var 4 oppstille et minste-
salgsniva for lydbekene og at dette
nivaet ble tilfredsstilt gjennom
sttommeinntektene, mente retten at
dette ikke var nok til 4 fravike den
naturlige ordlydstolkningen. Retten
henviste blant annet til spesialitets-
prinsippet i andsverklovens § 67.

Gyldendal fikk heller ikke med-
hold i anferselen om at grunnlaget
for 4 si opp lydbokavtalen matte
anses som endret i og med inngael-
sen av sttemmeavtalen. Etter rettens
syn gjaldt de to avtalene ulike former
for distribusjon og det var videre in-
genting i strommeavtalens ordlyd
som skulle tilsi at den ville ha en slik
virkning, Det var uansett ogsa Gyl-
dendal som var nzrmeste til 4 rydde
opp 1 eventuelle uklarheter ved inn-
gaelsen av strommeavtalen.

Tingretten gav derfor Horst med-
hold i at kontraktene kunne sies opp
med den konsekvensen ble at lydbo-
krettighetene gikk tilbake til Horst.
Ettersom hovedkravet ikke var sann-
synliggjort, fikk Gyldendal heller
ikke medhold i kravet om midlertidig
forfoyning, Begge parter ble frifun-
net for hverandres erstatningskrav.

Les tingrettsavgjorelsen med
saksnummer TOSIL.-2020-174346 i
Lovdatas database. Dommen er
anket, og er derfor ikke rettskraftig.

Bidragene er skrevet av senioradyokat Hed-
da Banmann Heier og advokatfullnektig
Emile Schjonsby-Nolet. Begge arbeider i
Adpokatfirmact Simonsen Vogt Wiig AS
sin avdeling for Teknologi g Media i Oslo.
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Il \YTT OM IMMATERIALRETT

Bird & Bird

Mariam Hussein og Gunnar Hjalt

"En svensk strategi for Al” — ett projekt som gors mojligt tack
vare PRV:s roll inom upphovsratt

Bakgrund

Patent- och registreringsverket (PRV)
har i juni 2021 limnat ver en prome-
moria till den svenska regeringen med
en kort ldgesbeskrivning av omradet
for artificiell intelligens (Al). I prome-
morian med titeln "Arzficiell intelligens
& immaterialratt — ett tankepapper frin
Patent- och registreringsverket” belyser
PRV med st6d av en expertgrupp
utmaningar och méjligheter som Al
har och kommer att ha 6ver samhills-
och rittsutvecklingen och att det finns
behov av en svensk strategi som har
ett immaterialrittsperspektiv. PRV
limnade en rad rekommendationer
till den svenska regeringen, bland
annat att Sverige ska ta en aktiv roll
inom ramen for arbetet i EU, WIPO
samt WTO i fragor relaterade till Al
och immaterialritt. Vidare gavs
rekommendationen att regeringen
skulle 6verviga att: “ge PRI alternativt
en sdrskild utredare, ansvar for en storre
utredning av tardisciplindr karaktdr avse-
ende immaterialyitt som konkurrensfordel
vid Al-genererad innovation i ett tillvixitper-

spektiv”!

PRV:s roll inom

upphovsrattens omrade

Sedan ndgra ar tillbaka har PRV ett
uttryckligt uppdrag inom upphovs-
ratt, saval avseende information och
opinionsbildning som tillsyn. PRV har
bland annat medverkat i internationel-

1 bttps:/ [ wwmpro.se/ globalassets/ in-swe-
dish/ om-oss/ aktuellt/ promemoria-kering-
ai--immaterialratt-210527.pdf
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la samarbeten inom upphovsritt, lan-
serat webbplatsen streamalagligt.se,
utformat utbildningar inom upphovs-
ritt, samt hanterat ett arende om till-
syn avseende STIM:s tillimpning av
graderingssystemet for férdelning av
rittighetsintékter. PRV:s roll inom
upphovsritt far anses viletablerad vid
det hir laget.

Innehallet i promemorian
Promemorian ger en mycket bra inle-
dande 6versikt Gver omradet Al och
viktiga rittsliga fragor 1 anslutning till
immaterialritt, framfor allt patent och
upphovsritt. Bland annat besktivs
irendena vid EPO och USPTO be-
triffande innovatéren och ifrigasatta
uppfinnaren DABUS. EPO kommer
att pabérja prévningen av det Gver-
klagade beslutet i december 2021.
Samma uppfinnare har nyligen befist
sin roll som uppfinnare vid patentver-
ket i Sydafrika.” Sista ordet dr uppen-
barligen inte sagt 1 den hér fragan.
Arbetsgruppen bakom promemorian
anser att det bor tas proaktiva atgir-
der i lagstiftningsarbetet och “7nze
enbart lita EU-domstolen samt EPO leda
utvecklingen pa rittsomradet med de
begréinsningar som eventuellt foljer av det
befintliga immaterialrattsliga systemet”.

Foérhoppningar pa promemorian
Det tycks som PRV har bra férutsitt-
ningar att kunna ta ansvar fér den

2 Patently brilliant... AT listed as inven-
tor for first time | News | The Ti-
mes

foreslagna utredningen av tvirveten-
skaplig karaktir. Behovet av harmoni-
sering i ett stérre perspektiv dr 6nsk-
vart vilket framgar mycket tydligt av
promemorian men utgangspunkten
forefaller fastna vid fragestillningen
om Al som innovationsskapare eller
hur skydd kan astadkommas med
basi AL

Inte mycket ndimns om de konse-
kvenser som kan f6lja av att en imma-
teriell rittighet skapats genom Al
Exempelvis hur uppdelningen av upp-
hovsritt i en ekonomisk och en ideell
del paverkas, mojligheterna att kalla en
Al i dess egenskap av upphovspetson
eller uppfinnare som vittne i domstol,
m&jligheterna f6r en Al-robot att sig-
nera formella dokument betriffande
overlatelse eller avstiende av rittighe-
ter. Mer langsokta men tinkbara kon-
sekvenser att eventuellt ta stillning till
kan vara mojligheten f6r Al att bli eko-
nomiskt kompenserad for sin kreativa
insats, att Al kan ha nagon form av
personlig integtitet, att ha ett intresse
att inte bli krdnkt eller att atnjuta data-
skydd.

Lat oss hoppas att PRV eller den
som far uppdraget att ansvara f6r en
kommande utredning kommer att
kunna belysa fragor som inte enbart
har att gbra med skapande av rittighe-
ter utan dven hantering av beviljade
rittigheter.

Mariam Hussein, Associate &> Gunnar
Hialt, Senior Counsel, Bird & Bird Adyokar.
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