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Denne hosten har det blitt enda
storre oppmerksomhet knyttet til
sosiale medier og algoritmene som
bestemmer hva plattformene viser
oss i «feeden». I korthet kan man si
at sosiale medier viser oss innhold
basert pa algoritmer som har et
eneste formal: Maksimere den tid
brukeren legger igjen pa
plattformen. Dette far mange
uheldige utslag. Eksempelvis er det
mindre relevant for algoritmene om
det presenterte innholdet er
destruktivt for brukerens mentale
helse. I september publiserte Wall
Street Journal en rapport med
tittelen «Facebook Knows Insta-
gram Is Toxic for Teen Girls, Com-
pany Documents Show», og denne
rapporten bor vaere pensum for alle
foreldre.

Dette er imidlertid bare en av
mange problemer knyttet til algorit-
mene. Det finnes undersokelser
som viser at omtrent halvparten av
den voksne amerikanske befolknin-
gen har Facebook som en kilde til
nyheter. Det finnes ingen annen
plattform som er i narheten av det-
te. Hver eneste gang du klikker pa
et innhold som presenteres deg i
«feedeny, lerer Facebook litt mer
om hva du (og andre som ligner
deg) er villig til 4 bruke tid pa. Dette
handler altsi ikke om hva du onsker
a bruke tid p4, men hva som kan
utlose et klikk.

Det er nemlig en forskjell pa hva
vi mennesker onsker oss, og hva vi
onsker at vi onsker oss. Algoritme-
ne er kun opptatt av det forste.

Dermed holdes brukeren i et uni-

vers hvor de mest primitive folel-
sene er avgjorende for innholdet du
blir presentert. Det er gjerne dette
man henviser til nar man snakker
om at algoritmene forer til en «Race
to the bottom of the brainstemy. 1
en verden hvor brukerne egentlig
onsker informasjon om
klimasporsmalet, er det saker om
Meghan og Prince Harry som tren-
der pa sosiale medier.

Det er konstatert at mennesker
oftere klikker pa oppslag med en
sint emoji enn oppslag med en glad
emoiji. Vi klikker ogsa oftere pé arti-
kler med nyhetsoverskrifter som
bekrefter de oppfatningene vi har
fra for. For noen mennesker er det-
te enda mer tydelig enn andre, og
algoritmene vet noyaktig hvem det-
te er. De som tror pd klimakrisen
far dermed presentert nyhetsover-
skrifter som gir i den retningen,



mens den andre gruppen for pre-
sentert nyhetsoverskrifter om funn
som peker i retningen av at men-
neskers pavirkning er mer begren-
set. Slik splittes befolkningen.
Detrsom du ber demokrater i
USA om 4 estimere hvor stor andel
av republikanerne tror rasisme fort-
satt er et problem i USA, vil estima-
tet 1 snitt ligge pa 40 %. Det riktige
tallet er 75 %. Men algoritmene vet
at sinte artikler med stoff som be-
krefter mytene far flere klikk. Det-
med fir demokratene servert arti-
kler om republikanere som benckter
det apenbare, og mytene lever vi-
dere. Nar halvparten av den ameri-
kanske befolkningen har Facebook

som en viktig kilde til nyheter, er

det lett 4 se at algoritmene skaper
farlige ekkokamre.

Finnes det noen vei ut av dette? I
Kina har myndighetene en slik kon-
troll over sosiale medier at bruker-
nes oppmerksomhet kan styres. Vi-
tenskapelige artikler dukker opp pa
sosiale medier selv om brukeren
ikke tidligere har vist interesse for
dette. Dersom brukeren viser inter-
esse for vitenskapelige artikler
innenfor et fagfelt, bombarderes
vedkommende med mer stoff innen
omradet. Om brukeren derimot vi-
ser interesse for stoff som kan fore
til darlig selvbilde, vil dette derimot
ikke fore til gjentatte visninger.

Losningen ligger selvfolgelig ikke

i at myndighetene sensurerer sosiale

medier. Men finnes det en middel-
vei, hvor man heller ikke overlater
all makt til kommersielle krefter?
Kanskje ligger det eneste hdpetia
lzere befolkningen om informa-
sjonshygiene, trene folk til 4 ta be-
visste valg om hvilken informasjon
man vil oppseke, slik at de i mindre
grad baserer seg pa informasjon
som blir presentert av algoritmene
til virksomheter som viser deg ak-
kurat det som fér deg til 4 klikke, og
klikke og klikke.

Jarle Roar Sabo

e I Sa
A

Lov&Data nr. 148 — hefte 4/2021 | 3



"Teknisk bearbetning eller teknisk
lagring” — ett centralt rattsligt begrepp
vid it-outsourcing

Av Christina Wikstrom

Den jurist som idag ar-
betar med it-juridik och
digitalisering har utan
tvekan stott pa begrep-
pet "teknisk bearbetning
eller teknisk lagring”.
Begreppet forekommer
pa ett flertal stallen i den
svenska lagstiftningen
och har den senaste
tiden uppmarksam-
mats med anledning

av lt-driftsutredningens
betankanden. Men

vilka konkreta tjanster
omfattas egentligen

av begreppet "teknisk
bearbetning eller teknisk
lagring” och vilka gor
det inte”?

1 denna artikel analyseras hur be-
greppet “’teknisk bearbetning eller
teknisk lagring” har anvints i
lagtext, tolkats 1 rittspraxis samt
uppfattats praktiken. Syftet med ar-
tikeln 4r att skapa forstielse £f6r be-
greppet och klarligga begreppets
tillimpning vid myndigheters ut-
kontraktering av olika typer av
it-tjanster.

Begreppets forekomst
Begreppet teknisk bearbetning eller
teknisk lagring introducerades i
svensk ritt 1974 genom dndringar i
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tryckfrihetsférordningen (TF). Se-
dan dess har begreppet dterkommit
i olika lagrum och férarbetsuttalan-

den (se bild).

Tryckfrihetsférordningen

Med handling avses enligt 2 kap 3

§ TTF en framstillning i skrift eller
bild samt en upptagning som endast
med tekniska hjdlpmedel kan ldsas,
avlyssnas eller uppfattas pd annat
sitt. Handlingar ér allmidnna om de
férvaras hos en myndighet och dr
inkomna till eller upprittade hos en

TRYCKFRIHETSFORORDNINGEN
2KAP9§,13§

OFFENTLIGHETS- OCH
SEKRETESSLAG (2009:400)

myndighet (2 kap 4 § TT). Vad gil-
ler upptagningar anses de férvarade
hos myndigheten om upptagningen
ar tillganglig f6r myndigheten med
tekniskt hjilpmedel som myndighe-
ten sjilv utnyttjar for 6verféring i
sadan form att den kan ldsas, avlyss-
nas eller uppfattas pa annat sitt en-
ligt 2 kap 6 § TE. Av 2 kap 9 § for-
sta stycket TT framgir att en
handling ska anses ha kommit in till
en myndighet nir den har anlint till
myndigheten eller kommit behérig
befattningshavare till handa. Vad
giller upptagningar ska handlingen i
stillet anses ha kommit in till myn-
digheten nir ndgon annan gjort den
tillgdnglig f6r myndigheten pa det
sitt som anges i 2 kap 6 §{ TE

En dtgird som vidtas endast som
ett led i en teknisk bearbetning eller
teknisk lagring av en handling som
en myndighet har tillhandahallit ska
diremot inte anses leda till att hand-
lingen har kommit in till den myn-
digheten vilket framgar av (2 kap 9
§ tredje stycket TF). Regleringen
mojliggdr att en myndighet anlitar
en extern aktor for att endast tek-
niskt bearbeta eller tekniskt lagra

g\é\likstrdm

PARTNERS

11KAP4AS
40KAPS5 §




uppgifter, utan att upptagningen vid
aterkomsten till myndigheten i bear-
betat skick blir att anse som en till
myndigheten inkommen handling,

Av 2 kap 13 § forsta stycket TF
framgar vidare att en handling som
férvaras hos en myndighet endast
som ett led i en teknisk bearbetning
eller teknisk lagring f6r ndgon an-
nans rikning inte 4r att anses som
allmin handling hos den myndighe-
ten.

Av propositionen framgar ocksa
ett antal exempel pd teknisk bear-
betning och teknisk lagring, men
som ir starkt kopplade till dtidens
teknik. Dar nimns att datacentraler
kunde utféra vissa atgdrder som foll
inom begreppet sa som éverféring
av ett maskinskrivet manuskript till
magnetband. Aven situationen att
annan an datacentralen skulle utféra
atgirder sa som tryckning eller ko-
piering av maskinskrivet manus-
kript, redigering av ljudupptagning-
ar pa magnetband, éverféring av
sddana upptagningar till grammo-
fonskiva samt framkallning av foto-
grafiskt material, bedémdes falla
inom begreppet.! Trots att bestim-
melserna i TF har dndrats ett antal
ganger finns 1 de efterfdljande f61-
arbetena till TF inte ndgra andra
uttalanden om begreppets innebdrd
eller andra exempel pa konkreta at-
girder som omfattas av begreppet.

Offentlighets- och
sekretesslagen

I offentlighets- och sckretesslagen
(2009:400) (OSL) aterfinns bland
annat regler om sekretess i offentlig
verksambhet. Sekretess innebir ett
forbud att réja uppgifter (3 kap 1

§ OSL) och regelverket behdver
beaktas nir en myndighet
utkontrakterar exempelvis drift av
ett it-system.? Sekretessbestiammel-
serna i OSL giller inte bara for

1 Prop. 1975/76:160 s. 137
Se f6r en orientering i dmnet se eSam
Outsourcing 2.0 - Vigledning om
sekretess och dataskydd wwmw.esam-
verka.se

uppgifter i allmidnna handlingar
utan dven for uppgifter hos en
myndighet som dnnu inte blivit
allminna.

Om en myndighet i verksamhet
f6r enbart teknisk bearbetning eller
teknisk lagring f6r en annan myndig-
hets rakning fir en uppgift som hos
den senare myndigheten ir sekretess-
reglerad av hinsyn tll ett allmént in-
tresse, blir sekretessbestimmelsen
tillimplig dven hos den mottagande
myndigheten (11 kap 4 a § OSL).
Sekretess giller vidare i verksamhet
t6r enbart teknisk bearbetning eller
teknisk lagring f6r ndgon annans
rikning fér uppgift om en enskilds
personliga eller ekonomiska forhal-
landen (40 kap 5 § OSL).

Forarbetena till de aktuella sekre-
tessbestimmelserna preciserar inte
vilka konkreta tjinster som omfat-
tas av begreppet teknisk bearbet-
ning och teknisk lagring. I stillet
hinvisas till begreppets innebérd
enligt TE.

Tystnadspliktslagen

I januari 2021 tridde lagen
(2020:914) om tystnadsplikt vid ut-
kontraktering av teknisk bearbet-
ning eller lagring av uppgifter (ned-
an tystnadspliktslagen) 1 kraft. 1

4 w§ anges att den som pa grund av
anstillning eller pa ndgot annat sitt
deltar i eller har deltagit 1 en tjdnste-
leverantérs verksamhet att pd upp-
drag av en myndighet endast tek-
niskt bearbeta eller tekniskt lagra
uppgifter inte obehérigen far r6ja
eller utnyttja dessa uppgifter.

Trots férekomsten av begreppet
teknisk bearbetning och lagring i ett
flertal lagar finns det som sagt be-
gransat med konkreta exempel pa
vilka it-tjdnster som idag skulle kun-
na klassificeras som teknisk bear-
betning och lagring och en viss for-
virring kring begreppets innebérd
har forelegat, vilket kan utldsas av
forarbetena till tystnadspliktslagen.’
Den frimsta ledningen f6r
begreppets innebord dterfinns, for-

3 SOU 2018:25s. 74, 119, 279.

utom i propositionen till TF, i lag-
ridsremissen och propositionen till
tystnadspliktslagen.

Av propositionen till tystnads-
pliktslagen framgar att inneb6érden
av teknisk bearbetning eller teknisk
lagring dr densamma som i 2 kap 9
§ tredje stycket TE, men att vilka
slags atgarder som kan omfattas av
teknisk bearbetning eller teknisk
lagring diremot behéver tolkas i
férhallande till dagens digitala infor-
mationshantering och den fortgaen-
de tekniska utvecklingen. Det anges
dock att ett uppdrag att endast tek-
niskt bearbeta och lagra uppgifter
kan utféras inom ramen for en tjin-
steleverantors tillhandahallande av
en it-driftstjinst, t.ex. en teknisk in-
frastruktur eller en teknisk platt-
form eller genom tillhandahallande
av en it-baserad funktion, som en
applikation eller en standardiserad
eller anpassad digital tjanst. Det
klargors ocksa att dtgirder under
tjdnstens livscykel exempelvis att
infora, forvalta, utveckla och si
smaningom avveckla tjinsten, kan
omfattas av begreppet. Ett antal
exempel ges vidare pa atgirder som
en tjansteleverantor kan vidta for att
uppritthalla tillgdnglighet, funktio-
nalitet och prestanda i tjansten, vil-
ka innefattar teknisk bearbetning
eller lagring av uppgifter. Som ex-
empel anges forindring och tilligg i
en befintlig tjdnsts funktionalitet,
etablering av en tilliggstjinst, inte-
gration mot andra tjinster, konfigu-
ration, test och utveckling samt till-
handahallande av supporttjinster.
Ut6ver detta nimns sidkerhetshojan-
de dtgirder som uppgradering, upp-
datering, sikerhetskopiering, kryp-
tering, anonymisering,
pseudonymisering och incidenthan-
tering, samt atgarder sd som migre-
ring eller exportering av informa-
tion vid avveckling av tjinster.*

4 Prop. 2019/20:201 s. 22-23.
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Saker och kostnadseffektiv it-
drift — rattsliga férutsattningar fér
utkontraktering (SOU 2021:1)

I januari 2021 6verlimnades
It-driftsutredningens betinkande
Sdker och kostnadseffektiv it-drift — ritts-
liga forutsattningar for utkontraktering
(SOU 2021:1). I delbetidnkandet £6-
reslis en ny sekretessbrytande be-
stimmelse som tar sikte pd uppdrag
att utfora teknisk bearbetning eller
teknisk lagring’ T delbetinkandet
framfors ocksa ett synsitt pa réjan-
debegreppet 1 OSL som skulle inne-
béra att varje utkontraktering av it-
drift 4r att betrakta som ett
utlimnande av berérda uppgifter,
oavsett om kryptering eller annan
teknisk dtgird har vidtagits for att
begrinsa eller minimera risken for
att tjdnsteleverantoren tar del av
uppgifterna.®

Den av utredningen foreslagna
sekretessbrytande regeln har f6l-
jande lydelse:

"Sekretess hindrar inte att en uppgift
limnas ut till ett foretag eller en annan
enskild eller till en annan myndighet som
har i uppdrag att ntfora endast teknisk
bearbetning eller teknisk lagring av de
uppgifter som limnas nt for den utlim-
nande myndighetens rakning. En uppgift
Ska inte lammnas ut om det intresse som
sekretessen ska skydda har foretride

[ramfor intresset av att uppgifien linmnas
ut.””

I1SOU 2021:1 hinvisas till att
begreppet teknisk bearbetning eller
teknisk lagring férekommer i TF
och OSL och dirmed sedan linge
ar inarbetat. I delbetidnkandet fram-
halls att dven om uttrycket inte kan
sdgas vara alldeles entydigt framstar
det som mer tydligt 4n uttrycket “it-
drift” och att man darfor valt att
avgransa den sekretessbrytande be-
stimmelsen till att endast ta sikte pa
utkontraktering av teknisk bearbet-
ning eller teknisk lagring av uppgif-
ter. I SOU 2021:1 nimns ocksa att
uttrycket anvinds i tystnadspliktsla-

(]

SOU 2021:1 s. 33.
SOU 2021:1 s. 277.
7 SOU 2021:1 s. 33.

(@
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gen, vilken har ett nira samband
med de fragor som behandlas i be-
tinkandet.® I 6vrigt saknas i utred-
ningen mer lingtgdende f6rtydligan-
den om begreppet endast teknisk
bearbetning och teknisk lagring och
dess betydelse i den foéreslagna se-
kretessbrytande regeln.

Det kan framhallas att it-driftut-
redningen i skrivande stund arbetar
med sitt slutbetinkande dir forut-
sittningarna for samordnad statlig
it-drift analyseras och redovisas. Ut-
redningen har i uppdrag att presen-
tera ett forslag pa hur samordnad,
saker och kostnadseffektiv it-drift
kan tillgodoses. Aven i detta sam-
manhang kommer begreppet endast
teknisk bearbetning eller teknisk
lagring fa betydelse dd myndigheter
ska samverka inom de ramar for
offentlighet och sekretess som TF
och OSL skapar.

“Endast” eller "enbart” teknisk
bearbetning eller lagring
Begreppet teknisk bearbetning och
teknisk lagring féregis av tva olika
ord i de ovan nimnda lagtexterna.

I undantagsbestimmelserna i TF
ska atgdrden endast ha vidtagits som
ett led i en teknisk bearbetning eller
lagring. For att bestimmelserna om
sekretess i OSL ska aktualiseras
handlar det i stallet om att det 4r
verksamheter for enbart teknisk be-
arbetning och lagring som ska be-
handla uppgifter. Ordet endast an-
vinds i tystnadspliktslagen dir
tystnadsplikt giller f6r en anstilld
eller nigon som pa annat sitt deltar
eller har deltagit 1 en tjinsteleveran-
tors verksamhet att pa uppdrag av
en myndighet endast tekniskt bearbe-
ta cller tekniskt lagra uppgifter.
Samma formulering dterfinns ocksa
i den foreslagna sekretessbrytande
regeln 1 SOU 2021:1 — ndmligen att
sekretessen kan brytas vid ett utlim-
nande till féretag, annan enskild el-
ler annan myndighet som har i upp-
drag att utfora endast teknisk
bearbetning eller teknisk lagring av

8  Se SOU 2021:1 s. 295.

uppgifterna. I utredningen fortydli-
gas ocksd att avgrinsningen innebir
att tjdnster som visserligen innefatt-
ar moment av teknisk bearbetning
eller teknisk lagring, men som inte
enbart avser sadan bearbetning eller
lagring, inte ska omfattas av be-
stimmelsen.’

Forarbeten till lagbestimmelser
som omfattar begreppet tekniska
bearbetning eller teknisk lagring ger
uttryck for att en samstimmighet
ska rdda i tolkning av begreppet. Vi
kan inte finna stod for att orden
”endast” och “enbart” ir tinkt att
ha olika betydelse i detta samman-
hang;

For annans rakning

En annan aspekt vird att notera dr
att de bestimmelser som finns gil-
lande teknisk bearbetning eller tek-
nisk lagring tar fasta pa att dtgirder-
na ska ske f6r nagon annans
rikning, I SOU 2021:1 anges att det
foljer av den foreslagna bestimmel-
sens ordalydelse att sidan hantering
av uppgifter som en privat tjanste-
leverantor utfér f6r indamal kopp-
lade till den egna verksamheten fal-
ler utanfér den sekretessbrytande
bestimmelsens tillimpning. Som
exempel pa detta ndimns tjansteleve-
rantorens hantering av myndighet-
ens uppgifter for utveckling av egna
produkter och tjinster."” Betydelsen
av detta rekvisit utvecklas nirmare
under avsnittet nedan om domstols-
praxis.

Domstolspraxis som behandlar
teknisk bearbetning och lagring
Begreppet teknisk bearbetning eller
teknisk lagring har prévats i dom-
stol vid nagra tillfillen. Frimst
handlar det om mal som rort ritten
att ta del av allmén handling ddr un-
dantagsregeln i 2 kap 13 § TF har
aktualiserats.

I RA 1994 ref. 64 framholl Re-
geringsratten att Riksrevisionsverket
(RRV) inte disponerade 6ver redo-

9  SOU 2021:1 s. 295.
10 SOU 2021:1 s. 296.



visningsdata som behandlades i
myndighetens ADB-stédda' eko-
nomi- eller redovisningssystem for
andra myndigheters rikning mot
ersattning, Uppgifterna ansags vara
forvarade endast som led i teknisk
bearbetning eller teknisk lagring f&r
annans rakning och didrmed inte
vara en allmin handling hos RRV.
Liknande bedémningar har gjorts
av Kammarritten 1 Jonkopings mal
nr 2692-10, 2010-11-15, Kammat-
ritten i Jonkopings mal nr 1929-12,
2012-08-21 och Kammarritten i
Goteborgs mal nr 428-17, 2017-05-
09.

1 Hégsta forvaltningsdomstolens
(HFD) avgoranden i HFD 2011 ref.
52 och 1 HFD 2018 ref 48 ansags
handlingar diremot inte vara férva-
rade hos myndigheterna endast som
ett led i teknisk bearbetning eller
lagring f6r annans rikning nir be-
fattningshavare kunnat ta del av
uppgifterna i ldsbart skick.

I HFD 2011 ref 52 hade hand-
lingar i en databas gjorts tillgédngliga
f6r en mottagande myndighet dé
denna, utéver teknisk bearbetning
och lagring dven anvinde handling-
arna for statistikframstillning, Syste-
met i friga var gemensamt for flera
myndigheter och befattningshavare
pa den administrerande myndighe-
ten kunde ta del av handlingarna i
systemen for att inhdmta underlag
till statistik och rapporter.

I HED 2018 ref. 48 bedémdes
avvikelserapporter som inférts i en
kommuns verksamhetssystem av en
privat hemtjanstutférare utgora all-
mainna handlingar. Fér att en hand-
ling ska anses férvarad hos en myn-
dighet endast” som led i teknisk
bearbetning eller lagring krivs det
enligt HFD att myndigheten savil
administrativt som tekniskt har be-
grinsat den egna personalens till-
ging till uppgifterna sa att dessa
inte dr tillgdngliga 1 ldsbart skick. Sa
hade inte skett i det aktuella fallet
dir personalen pd kommunen haft
tillgang till rapporterna och dven

11 Automatisk databehandling

anvint uppgifter 1 statistik som
kommunen tog fram.

I en dom frin Kammarritten i
Stockholm mal nr 7369-15, 2015-
10-26, hade en journalist begirt ut
handlingar fran Arbetsférmedling-
ens CV-databas, lagrade pa ett sa
kallat eget utrymme. Begidran neka-
des di Kammarritten fann att
handlingarna i databasen inte var
nagot verksamhetssystem hos Ar-
betsférmedlingen, myndighetens
handliggare saknade atkomst till
systemet och databasen inte heller
anvindes for ndgot statistikindamal
eller likande. Detta talade enligt
domstolen f6r att handlingarna fo1-
varades hos Arbetsférmedlingen
endast som ett led i teknisk bearbet-
ning eller teknisk lagring f6r enskil-
das rikning. Att vissa anstillda hade
atkomst till databasen for att admi-
nistrera den ansags diremot ligga i
sakens natur och hindrade inte att
undantagsbestimmelsen kunde vara
tillimplig. I den man handlingar
fran databasen skulle tas in i Arbets-
térmedlingens handliggning av
arenden eller verksamhet kunde det
diaremot forutsattas att de skulle bli
allminna.

Doktrin och annan vagledning
om begreppet

Inte heller i doktrin har det utveck-
lats ndgon stark eller etablerad upp-
fattning kring innebérden av be-
greppet teknisk bearbetning och
lagring. Tvirtom understryks dven
dir att det ar oklart exakt vilka
tjanster som omfattas av begreppet
och att de tidigare uttalandena 1 fo1-
arbeten ska tolkas med hinsyn till
dagens teknik.'

I anslutning till 40 kap 5 OSL,
dir det stadgas att sekretess giller i
verksamhet for enbart teknisk bear-
betning eller teknisk lagring for na-
gon annans rikning foér uppgift om
en enskilds personliga eller ekono-
miska forhallanden, har framhallits
att tystnadsplikten kan gilla bade 1

12 Magnusson m.fl., Rittsinformatik, s.
359

samband med tillhandahallande av
digitala tjdnster till enskilda och vid
myndigheters utkontraktering av
it-drift till en annan myndighet."”
Mot den bakgrunden kan ndmnas
att en typ av teknisk bearbetning
och lagring rént sirskild uppmirk-
samhet, nimligen det sa kallade
“egna utrymmet”. Hir dsyftas ett
eget digitalt utrymme som en myn-
dighet tillhandahaller till den enskil-
de for att forvara uppgifter till ex-
empel ett utkast infér ingivande av
en ans6kan, dir myndigheten enbart
tekniskt bearbetar och lagrar upp-
gifterna f6r den enskildes rikning,
utan egen tillgang till innehallet. Det
egna utrymmets rittsliga status har
varit féremal f6r olika uppfattning
men fortydligats genom motiven till
den nya forvaltningslagen. Av pro-
positionen framgar att uppgifter
som lagras pa ett eget utrymme for
den enskildes rikning omfattas av 2
kap 10 § forsta stycket TE, sd vida
inte uppgifterna gors tillgingliga f6r
myndighetens handliggare fore in-
givandet av uppgifterna.'

Vad giller frigan om eget utrym-
me har ocksa eSam skrivit vigled-
ningar, den senaste publicerad i
mars ar 2021.% For den som vill
veta mer om bedémningar och
inneboérden av eget utrymme
hanvisas till eSams webbsida dar

vigledningarna finns publicerade.'s

Sammanfattande kommentar
Sammanstillningen ovan visar att
begreppet endast teknisk bearbet-
ning och teknisk lagring kommit till
anvindning i ett antal lagregleringar
over dren. Mycket talar fOr att dven
framtida lagstiftning kommer att
bygga pi begreppet. Detta eftersom
en strdvan om likformighet och
aterhallsamhet tycks prigla lagstifta-

13 Lenberg, Tansjd, Geijer Offentlig-
hets- och sekretesslagen En kom-
mentar, avsnitt 40 kap 5 §.

14 Prop. 2016/17:180, s. 141 f.

15  eSam, Eget utrymme hos en myndig-
het - En vidareutveckling, mars 2021,
s. 19-21.

16 www.esamverka.se
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rens ambition att frimja digitalise-
ring av offentlig sektor.

Det hors ofta roster som
framhaller att begreppet dr oklart
och svartolkat. Aven som praktise-
rande advokat uppfattar jag att det
finns rattsliga oklarheter kring be-
greppet “endast teknisk bearbetning
och lagring”. Men vi ser ocksa att
en samsyn har utvecklats om vilka
it-tjanster som vid en utkontrakte-
ring kan anses utgora teknisk bear-
betning och lagring,

De traditionella infrastruktur-
tjdnsterna dr it-leverantoren till-
handahaller drift, underhall, lagring,
sikerhetskopiering med tillh6rande
sikerhet- och Overvakningstjanster
ses allmént som tjdnster som kan
omfattas av begreppet. Si uppfattar
vi vara fallet oberoende om namnda
tjdnster avser hdrdvara, operativsys-
tem, applikationer eller ett samman-
satt system. Det kan framsta som
sjalvklart att de nddvindiga arbets-
insatser som krivs for att sitta upp,
uppritthalla och avveckla infra-
strukturtjinsten maste anses omfat-
ta begreppet. Hir bor sirskilt ndm-
nas tillhérande sidkerhetstjanster av
olika slag som ofta dr en grundlig-
gande foérutsittning fOr att en myn-
dighet ska kunna nyttja infrastruk-
turtjansten.

Foérekomsten av olika paketerade
it-tjanster dir leverantoren tar ett
helhetsansvar for att tillhandahalla
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systemfunktionalitet har successivt
Okat de senaste decennierna. Vi
uppfattar att dven de paketerade in-
frastrukturtjinsterna kan omfattas
av begreppet, under férutsittningen
att de ingaende bestandsdelarna inte
gir utéver de ovan nimnda separata
infrastrukturtjinsterna. Till dessa
paketerade tjanster hor systemleve-
ranstjansterna och it-baserade funk-
tioner som ocksa kan utgora endast
teknisk bearbetning och lagring, vil-
ket ocksé framgar av férarbeten till
tystnadspliktslagen som redovisats
ovan. D4 lagstiftaren tydligt uttryck-
er att begreppet ska tillimpas tek-
nikneutralt ser vi inte heller att bak-
omliggande teknik borde paverka
synen pa om begreppets tillimplig-
het. Till exempel borde molnbase-
rad teknik kunna anvindas for till-
handahillande av ovan nimna
infrastrukturtjanster, men i sadant
fall maste sjilvfallet Ovriga rittsliga
aspekter kring molntjinster beaktas
for att en rittsenlig utkontraktering
ska vara méjlig;

Diremot kommer vissa it-tjans-
ter som saknar karaktdr av ’enbart
teknisk bearbetning eller teknisk
lagring” falla utanfér begreppet och
darfor inte omfattas av ovan nimn-
da lagregler. Som exempel kan nim-
nas tillhandahaillande av it-arbets-
platstjanster ddr leverantbren
tillhandahaller funktionen it-arbets-
plats, genom att leverera en sam-

mansatt tjanst bestiende av hardva-
ra, programvara och service/
support. Aven tillhandahallande av
fristdende it-supporttjinster till
myndighetens anvindare via olika
supportkanaler (telefon, webb, mejl
etc.) avviker till sin karaktir pa sa
sitt att den fristdende it-support-
tjdnsten inte kan anses utgbra ’en-
bart teknisk bearbetning eller tek-
nisk lagring”.

It-tjanstens grundliggande ka-
raktir och forutsittningarna for
dess tillhandahillande 4r siledes av-
gbrande f6r om den kan anses om-
fattas av det aktuella begreppet.
Men sjdlvfallet maste de 6vriga ovan
redovisade rekvisiten kopplade till
begreppet vara uppfyllda for att de
redovisade rittsregler ska vara till-
limpliga pa it-tjdnster som har ka-
raktir av “enbart teknisk beatrbet-
ning eller teknisk lagring”.

//Advokat Christina Wikstrom

Christina Wikstrom dar adyokat och Mana-
ging partner pa Wikstrom & Partners Ad-
vokatbyra. Christina dr senior it-rittsexpert
med mycket stor erfarenbet av digitalisering,
innovation och dataskydd, frin mdingdrig
radgivning inom privat och offentlig sektor,
samt som medlent av eSam juridiska expert-
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Kal

Av Christina Wainikka og Tommy Svensson

kodsdeposition under
standig forandring

Fungerande datorprogram ir en
nédvindighet 1 dagens samhalle.
Hela den snabba digitaliseringen ér
beroende av datorprogram. Det le-
der stindigt till nya typer av fragor.
Informationssikerhet handlar inte
bara om att skydda sig mot olika
former av intring utan ocksa om att
ha siker tillgang till data, att syste-
men fungerar med mera.

Ny programvara, dven kallad
mjukvara, utvecklas i rask takt. Be-
fintlig programvara lever ett forin-
derligt liv. Den utvecklas och den
anpassas for att samverka med an-
nan programvara, ofta i avancerade
IT-system. Fel uppticks och sirbar-
heter méste dtgirdas. Sidana pro-
grammeringsinsatser kriver tillgang
till programvarans killkoder

Trots att det finns immatetialratts-
liga skydd finns det situationer dar
aktorer inte vill anvinda sig av Sppen
programvara. Det kan till exempel
handla om en bedémning att hemlig-
hallande i kombination med immate-
rialrittsliga skydd ger en bittre
trygghet. Krav kan ocks4 stillas frin
investerare om att hemlighalla snara-
re 4n att slippa ut 6ppet.

Vi kommer hir att belysa ndgra
réttsliga och praktiska fragor gillan-
de programvara och killkoder.

Datorprogram i juridiken
Det finns flera olika perspektiv som
kan liggas pa datorprogram i juridi-
ken. Det ena perspektivet ér det
rittsliga skydd som finns for pro-
gramvara inom immaterialritten.
Det andra 4r vem som ska f3 ha till-
gang till programvarans killkoder.
Fragan om, och i sa fall hur, da-
torprogram ska fa skydd 1 immateri-

Christina Wainikka

alritten har varit féremal f6r diskus-
sion allt sedan programvara borjade
anvindas i en storre omfattning, De
tva rittigheter som sdrskilt stod i
fokus var patentritten och upp-
hovsritten.

Den vig som smaningom valdes
var huvudregeln att datorprogram
ges skydd 1 upphovsritten. Detta
star ocksd numera uttryckligen i 1
§ upphovsrittslagen. Pa motsvaran-
de sitt stadgas det uttryckligen i pa-
tentlagen att det inte gér att f4 pa-
tent for det som utgdr enbart ett
datorprogram.

Hir kan konstateras att diskus-
sionen lever vidare. I amerikansk
ritt har det patenterbara omradet
t6r datorprogram ansetts vara met
omfattande. Foretag som tar fram
olika Al-16sningar kan exempelvis i
mycket hégre utstrickning fa patent
i amerikansk ritt 4n 1 europeisk ritt.
I Europa f6rs diskussioner om det
patenterbara omradet behéver ut-
vidgas hir, inte minst med tanke pa
den praxis som finns frin Europeis-
ka Patentorganisationen (EPO). 1

Tommy Svensson

skrivande stund lar det vara si att de
planerar en 6versyn av sina guideli-
nes just nir det giller det patenter-
bara omrédet i relation till datorpro-
gram.

Vid sidan av de immaterialrattsli-
ga aspekterna finns frigan om vem
som ska ha tillgang till programva-
rans killkoder. Nir det giller kéll-
kodsdeposition ir detta nagot som
inte lagstiftaren 16st fullt ut. Vid si-
dan av de immaterialrittsliga en-
samritterna kan skydd dven finnas
for killkod som féretagshemlighet-
er. Det gor att hanteringen av kill-
koden dr viktig att ha under sikra
och kontrollerade former. Ett satt
att hantera det dr killkodsdeposi-
tion.

Kallkodsdeposition

Redan pa 1970-talet blev det vanligt
i USA att programvarufretag de-
ponerade killkoder (Source Code
Escrow). Syftet var att sikerstilla
kundernas, licenstagarnas, verksam-
het pd lang sikt, oberoende av pro-
gramvarufOretagets insatser. Risken

Lov&Data nr. 148 — hefte 4/2021 | 9



ar annars att om nagot hinder pro-
gramvarufGretaget, exempelvis att
det gar i konkurs, kan kunderna ris-
kera att inte fa hjilp med anpass-
ningar, nédvindigt underhall m.m.

Nyligen kom en dom fran
EU-domstolen om ritten for en
licenstagare att dekompilera pro-
gramvara for att utéva sin lagstad-
gade ritt till andring. D4 kan tyckas
att killkodsdeposition ir Gverflodig,
nir licenstagaren dndé har ritt att
tringa in i programvaran. En jaimfo-
relse kan vara att 4ven om man har
ritt att analysera sin favoritsds sa ar
det littare att anvinda receptet.
Minskligt begriplig killkod ar £6r
datorprogram vad receptet dr £6r en
matratt.

Beroendet av verksamhetskritisk
programvara i féretag och forvalt-
ning motiverar fortlépande siker-
hetsatgirder av olika svéirighetsgrad.
Savil stora som sma programvaru-
foretag kan ga i konkurs eller av an-
nan anledning férsumma sina atag-
anden gentemot kunderna enligt
licensavtal och underhillsavtal. Pro-
gramvaruforetag kan bli uppképta
och da kan underhall av mjukvara
upphéra p g a sammanslagningar av
verksamheter och rationalisering av
mindre 16nsamma delar m.m. Nyck-
elpersoner kan limna féretag och
dventyra en programvaras framtid.
For kunderna eller licenstagarna dr
det i allminhet mycket svért och
kostsamt eller i vissa fall ndstan
omoiligt att sjilva eller genom nya
konsulter underhalla ett existerande
datasystem utan tillgang till killko-
den £6r den aktuella programvaran.
Killkodsdeposition dr en enkel dt-
gird for att hantera den typen av
risker. Enbart killkodsdepositionen
medfor dock ingen garanti for att
det som deponeras dr anvindbart
tor licenstagaren, mer om detta
nedan.

Riskhantering handlar inte enbart
om hotbilder utan dven om affirs-
moéjligheter. En intressant utveck-
ling dr att programvaruféretag ser
att depositioner 6kar affirsmoijlig-
heterna. Programvaruféretag 6kar
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sin attraktionskraft hos kunder och
investerare genom att sjalvmant de-
ponera killkoden. Den juridiska si-
tuationen blir férdelaktig f6r pro-
gramvaruforetaget som da sjalvt
kan anvisa eller vilja avtalsform och
jurisdiktion. Till detta kommer att
administrationen blir minimal vid
uppdateringar, dessa kan géras pi
ett enda stille oavsett var i vatlden
kunderna befinner sig.

De upphovsrittsliga aspekterna
finns ocksd med bland motiven.
Depositioner med tidsstimplar har
ett visst bevisvirde om det uppstar
en tvist mellan den rittighetsinne-
havare som deponerat och nigon
tredje part som begir eller hivdar
upphovsrittsintrang, Tidsstimplar
kan alltsd tjdna som bevisning om
vem som hade gjort vad vid vilken
tidpunkt, ndgot som kan fa stor be-
tydelse f6r den som hivdar sig inne-
ha det upphovstrittsliga skyddet.

Mer Gverraskande dr de féretag
som regelbundet deponerar killko-
der utan att det finns nigon kund
inblandad. Anledningen dr att f6re-
taget 16pande vill ”tanka ur” sina
anstallda utvecklare. En vilkiand
IT-profil beskrev en ging detta be-
hov genom att konstatera att ’do-
kumentationen ldg i bakfickan pa ett
pat jeans som gitt genom tvitten
tva ganger”.

For att fa skydd av lagen om
skydd for foretagshemligheter krivs
att rattighetsinnehavaren hanterar
sina hemligheter med varsamhet
och hog sikerhet internt. Deposi-
tioner hos en tredje part visar att
kallkoderna hanteras som en fore-
tagshemlighet. Om killkoderna i
stillet lamnades ut till alla avtals-
motparter hade kunnat ifrdgasittas
om hanteringen verkligen lever upp
till hemlighetsrekvisitet, sisom det
uttrycks bade i nationell lagstiftning
och i EU-direktivet pd omradet.

I det foljande fokuserar vi pa
ovanstiende motiv. Dessa dr manga
och varierande, vilket gor att fragor
uppkommer hur man praktiskt och
juridisk gar till viga f6r att uppna
syftet med depositionen.

Avtalsparterna

Den som deponerar miéste ha de
immateriella rattigheterna eller ha ett
medgivande frin rittighetsinneha-
varen. I och med att det ofta 4r
manga som samarbetar for att skapa
mer komplex programvara krivs att
det finns tydliga avtalsrelationer
med dessa.

I dag dr det vanligt att det som
ska deponeras ingér i system med
kopplingar till annan mjukvara, inte
sillan med Oppen killkod inblan-
dad. Tekniska uppfinningar av pro-
dukter kan innehélla egenutvecklad
kod blandad med licensierad kod
och 6ppen killkod. I sidana sam-
manhang kan krivas en gedigen ge-
nomlysning (rittighetsklarering)
fére deponering.

Depositionen

Ett depositionsavtal ir ofta kopplat
till ett licensavtal som reglerar detal-
jer kring vad som ska deponeras.
Dir kan finnas angivna utlimnan-
degrunder och annat som deposi-
tionsavtalet kan hanvisa till. Gene-
rellt brukar i licensavtalen anges att
leverantéren ér skyldig att deponera
och uppdatera den killkod och den
dokumentation som behovs for att
en normalt skicklig person ska kun-
na fortsitta anvinda mjukvaran.

Tidpunkten fér depositionen bor
sirskilt 6vervigas nir det giller ut-
vecklingsprojekt. Vanligtvis far de-
positionen anstd till dess leverans
sker men andra ganger sker deposi-
tionen 16pande under projektets
gang,

Killkodsdeponering handlar del-
vis om en trygg forvaringstjnst,
sasom hdrddiskar, CD-skivor och
USB-minnen som deponeras i si-
kerhetsskdp och bankvalv. I dag dr
det allt vanligare att depositioner
sker on-line.

Lika viktigt som en siker forva-
ring dr att syftet med deponeringen
blir sakerstallt.

For att skapa den avsedda trygg-
heten f6r licenstagaren krivs att det
som deponeras (killkod och erfor-
derlig dokumentation) dr anvind-



bart och hélls uppdaterat. Detta
kontrolleras genom verifierings-
tjdnster. Licenstagarens kompetens
och f6rméga att sjilv kunna anvin-
da en till denne utlimnad deposi-
tion bor beaktas i god tid. Vissa ve-
rifieringstjinster medfor att extern
kompetens finns sdkerstilld om ett
utlimnade skulle bli aktuellt.

Néagra praktiska erfarenheter fran
utldamnande av depositioner
Leverantéren brukar forpliktigas
att halla sin deposition uppdaterad.
Dirfor dr det vanligt att parterna
inledningsvis planerar f6r manga
uppdateringar. Vanligtvis utmynnar
det dnda i ett fatal uppdateringar
per ar, av det skilet att manga upp-
dateringar inte dr affirs- eller verk-
samhetskritiska. Intressant ar att nir
det vil sker ett utlimnande hors
kommentarer om att ytterligare
uppdateringar hade varit virdefulla.

Verifieringar kan begrinsas till
att bekrifta vad som deponerats.
Verifieringar kan ocksd sikerstilla
anvindbarheten genom avancerade
kontroller och dokumentering for
att snabbt kunna komma igang efter
ett utlimnande. Det blir naturligtvis
mer kostsamt inledningsvis, men
nir det val sker ett utlimnande kon-
staterar licenstagaren ofta att det
hade varit klokt att vilja en mer av-
ancerad verifiering,

Utldamnandegrunder
Den ena sidan av deponering ér att
kallkoden limnas f6r deponering.
Den andra sidan dr att nigon begir
ut det som har deponerats.
Grunderna for ett utlimnande av
depositioner bér ha fokus pa leve-
rantérens oférméga eller ovilja att

uppfylla sina avtalade forpliktelser.
Ofta ndr det talas om deposition av
killkod nimns konkutssituationet.
Att enbart ange konkurs som ett skél
f6r utlimnande dr olyckligt eftersom
avtalets sakrittsliga verkan mot ett
konkursbo kan ifragasittas. Det in-
tressanta 4r huruvida leverantoren
tullg6r sina underhallsataganden eller
inte. Gors inte det kan licenstagaren
begrinsa sin skada genom tillgdng till
depositionen. Ett utlimnande av de-
positionen innebir inte att de imma-
teriella rittigheterna Gvergar till li-
censtagaren men i konkurssituationer
hinder att licenstagaren koper loss
de immateriella rittigheterna frin
konkursboet.

Leverant6r och kund har méjlig-
het att komma 6verens om mindre
vanliga grunder f6r utlimnade, ex-
empelvis uteblivna uppdateringar.
Viktigt r att utlimnandegrunderna
ar tydligt angivna fran bérjan. Depo-
sitionsforetaget (depositarien) bor
inte acceptera utlimnandegrunder
som inte dr objektivt faststillbara.

Om det uppkommer tvist mellan
leverantor och kund bér deposi-
tionsforetaget inte vara den som
avgor tvisten. Rollen som oberoen-
de tredje part dr att verkstilla det
beslut som fattas av domstol eller
skiljemdn alternativt f6ljer av annan
utlimnandegrund, exempelvis en av
kunden stilld bankgaranti.

En vanlig missuppfattning 4r att
det bridskar med ett utlimnande.
Visserligen fungerar depositionen
ocksa som en back-up (sidkerhetsko-
pia) men det dr oftast inte huvud-
syftet. Uteblivna prestationer fran
leverantorens sida innebar normalt
att programvaran fungerar allt sim-
re over tid, inte att den plotsligt blir

obrukbar. Det innebir att ett utlim-
nade kan ansta till dess att parternas
tvist avgjorts av domstol eller skilje-
min. De ginger ett snabbt utlim-
nande 4nda dr av affirskritisk bety-
delse kan problemet 16sas genom
att kunden/licenstagaren stiller en
bankgaranti pa ett belopp som pat-
terna angivit i depositionsavtalet.

Slutord

En av juridikens viktigaste uppgifter
ir att komplettera det avtalsparter
inte kan reglera sinsemellan. En an-
nan dr att stimulera utveckling ge-
nom att till exempel ge incitament
for innovation. Ett av de tydligaste
omridena dir dansen mellan juridik
och praktik blir tydlig r just datos-
program. Avtalsparter kan inte sin-
semellan skapa immaterialrittsliga
ensamritter som dr verksamma mot
tredje man, det behover lagstiftaren
gora.

Lagstiftningen inom immaterial-
rittens omrade utgdr en grund som
ofta kompletteras med egna avtals-
rittsliga 16sningar. Kéllkodsdeposi-
tion dr ett exempel dr juridik och
avtalshantering kompletterar varan-
dra och tillsammans levererar 16s-
ningar som kan tillgodose markna-
dens efterfrigan.

Christina Wainikka, dr policyexcpert for
immaterialritt vid Svenskt Néringsliv.
Hon dr aven docent i civilratt vid Stock-
holms universitet.

Tomnry Svensson dr vd pa Deposit AB
— Escrow Europe Scandinavia. Han har
varit ordforande i Svenska foreningen for
it & juridik samt styrelseledamot i Insti-
tutet for rattsinformatif, IRI.
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Nye avgjorelser fra Datatilsynet
om tilgangsstyring og

logging | helsesektoren

Av Fride Hedin og Emilie Sverdrup

Innledning

Aktorer som yter eller administrerer
helsehjelp, behandler sensitive per-
sonopplysninger om pasienter og
brukere i betydelig omfang, Virk-
somhetenes behandling av sarlige
kategorier av personopplysninger er
en forutsetning for at disse aktorene
skal kunne tilby nedvendige helse-
tjenester. Samtidig stiller GDPR og
serlovgivningen strenge krav til
personopplysningssikkerheten nar
helseaktorene behandler slike per-
sonopplysninger.

Datatilsynet har hittil i 4r truffet
flere vedtak om brudd pa GDPR og
setlovgivningen som folge av man-
glende tilgangsstyring og logging i
helsesektoren. Vedtakene illustrerer
viktigheten av 4 implementere til-
fredsstillende sikkerhetstiltak slik at
det kun er ansatte med tjenstlig be-
hov som gis tilgang til personopplys-
ninger. I denne artikkelen ser vi naer-
mere pa hvilke sikkerhetsmessige
krav som gjelder ved behandling av
helseopplysninger, i lys av de siste
sentrale vedtakene fra Datatilsynet.

GDPR stiller strenge krav til
personopplysningssikkerheten
GDPR artikkel 5(1)(f) oppstiller et
prinsipp om sikring av integritet og
konfidensialitet ved behandling av
personopplysninger. Etter bestem-
melsen er den behandlingsansvar-
lige ansvatlig for og skal kunne pa-
vise at personopplysninger behand-
les pd en mate som sikrer
tilstrekkelig sikkerhet for person-
opplysningene, ved bruk av egnede
tekniske eller organisatoriske tiltak.
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Fride Hedin

Hyvilke konkrete sikkerhetstiltak
den behandlingsansvarlige ma iverk-
sette er nzermere beskrevet i GDPR
artikkel 32. Den behandlingsansvarlige
skal, idet det tas hensyn til en rekke
opplistede faktorer som blant annet
den tekniske utviklingen og behand-
lingens art og omfang, gjennomfore
tiltak for a oppna et sikkerhetsniva
som er ¢grer med hensyn til risikoen.
Ved vurderingen av egnet sikkerhets-
nivd, skal det setlig tas hensyn til risi-
koene forbundet med behandlingen,
blant annet som folge av ikke-autori-
sert utlevering av eller tilgang til per-
sonopplysninger som behandles.

Siden helseopplysninger er 4 anse
som en sztlig kategori av person-
opplysninger etter GDPR artikkel 9
ar. 1, stilles det strengere krav til
sikkerheten ved behandling av slike
opplysninger enn ved behandling av
alminnelige personopplysninger.
Kravene skjerpes ytterligere dersom
opplysningene knytter seg til barn,
som har et serskilt krav pa vern et-
ter personvernregelverket.

Emilie Sverdrup

GDPR artikkel 24 fastsetter den
behandlingsansvarliges serskilte plikt
til 4 gjennomfore egnede tekniske og
organisatoriske tiltak. Dette omfatter
etablering av egnede retningslinjer
for vern av personopplysninger, det-
som det stér i et rimelig forhold til
behandlingsaktivitetene.

Seerlige krav til behandling

av helseopplysninger i
pasientjournalloven
Pasientjournalloven inneholder sar-
skilte krav for behandling av helse-
opplysninger som er nedvendig for
4 yte, administrere eller kvalitetssi-
kre helsehjelp til enkeltpersoner, og
supplerer de generelle kravene til
behandling av personopplysninger i
GDPR. Datatilsynet forer tilsyn
med overholdelsen av loven og til-
horende forskrifter, jf. pasientjour-
nalloven § 26.

Etter pasientjournalloven § 22
om informasjonssikkerhet, skal den
behandlingsansvarlige og databe-
handleren gjennomfore tekniske og



organisatoriske tiltak, i trid med
GDPR artikkel 32, for 4 oppna et
sikkerhetsnivd som er egnet med
hensyn til risikoen. Dette omfatter
blant annet 4 sorge for tilgangssty-
ring, logging og etterfolgende kon-
troll. Videre oppstiller lovens § 23
krav til internkontroll i trdd med
GDPR artikkel 24, for 4 sikre og
pévise at behandlingen utfores i
samsvar med gjeldende personvern-
lovgivning, Etter bestemmelsen skal
den behandlingsansvarlige doku-
mentere tiltakene, og gjore doku-
mentasjonen tilgjengelig for medar-
beiderne hos den behandlings-
ansvatlige, hos databehandleren og
for tilsynsmyndighetene.

Nye vedtak fra Datatilsynet

om brudd pé kravene til
tilgangsstyring og logging
Datatilsynet fattet nylig vedtak mot
St. Olavs hospital (sak 20/01813-4)
og Hoylandet kommune (sak
20/01879-7) for brudd p4 kravene til
sikkerhet ved behandling av blant
annet helseopplysninger. I begge sa-
kene var helseopplysninger blitt til-
gjengeliggjort for ansatte som ikke
hadde tjenstlig behov for slik tilgang;
Vedtakene bidrar til bedre forstdelse
av hvilke konkrete tiltak som ma
iverksettes for 4 oppfylle kravene til
tilgangsstyring og logging etter gjel-
dende personvernregelverk.

I vedtaket mot St. Olavs hospital
uttaler Datatilsynet at selv om opp-
lysningene var lagret pa et omrade
det kreves noe kunnskap a finne
frem til, foreld det like fullt en risiko
for brudd pa opplysningenes konfi-
densialitet og integritet. Risikoen
kaytter seg her til at ansatte uten
tjenstlig behov kunne fatt tilgang til
et omfattende antall helseopplysnin-
ger om pasienter ved sykehuset.

Datatilsynet legger videre vekt pa
manglende logging av aktivitetene
pa de aktuelle fil-/mappeomradene.
Dette gjor det umulig 4 avdekke om
ansatte uten tjenstlig behov faktisk
har benyttet seg av tilgangene, og
gjor det vanskelig 4 bedomme kon-
sekvensene av avviket for de be-

rorte. Ifolge Datatilsynet oker man-
glende logging risikoen for at man
mister oversikt over hvor person-
opplysningene befinner seg. Motset-
ningsvis vil innfering av et loggsys-
tem gjore det enklere 4 oppdage
eventuelle avvik pa et tidlig tids-
punkt og kontrollere tilgangene.

Tilsynet fremhever ogsa viktighe-
ten av 4 ha pa plass tilfredsstillende
personvernrutiner. 1 saken mot
Hoylandet kommune uttales det at
behandlingsansvarlig ma ha etablert
rutiner som ivaretar kravene til per-
sonvern og informasjonssikkerhet,
inkludert prinsipper for skjerming
og tilgangsstyring, Det presiseres at
det er et ledelsesansvar at rutiner er
etablert og fungerer som forutsatt.

I den samlede vurderingen av
avvikene legger Datatilsynet vekt pa
en rekke momenter, herunder varig-
heten av avvikene, antall registrerte
som er berort, antall ansatte som
har hatt urettmessig tilgang til opp-
lysningene, samt hvilke tiltak som er
iverksatt for 4 rette avvikene.

Etter at avvikene ble oppdaget,
hadde St. Olavs hospital iverksatt
flere tiltak for 4 rette opp i avvikene
som i) gjennomgang og kontroll av
tilgangsstyringen, ii) etablering av
ny passordrutine og begrensning av
tillatt antall mislykkede paloggings-
forsek, iii) implementering av sys-
tem for overvaking og logganalyse,
og iv) utarbeidelse av behandlings-
protokoll 1 samsvar med GDPR ar-
tikkel 30. Datatilsynet ser positivt
pé dette, men det endrer likevel ikke
konklusjonen om at sykehuset had-
de brutt grunnleggende krav til per-
sonopplysningssikkerhet. Tiltakene
som ble implementert av St. Olavs
hospital er tiltak som enhver helse-
aktor burde sorge for 4 ha pa plass.

Vurderingen av om
overtredelsesgebyr skal ilegges
og dets storrelse

Ved vurderingen av om overtredel-
sesgebyr skal ilegges, og ved utma-
lingen, ser Datatilsynet hen til flere
av de samme momentene som
nevnt ovenfor, herunder varigheten

av avvikene og hvilke tiltak som er
iverksatt. I tillegg legges det blant
annet vekt pa karakteren og alvor-
lighetsgraden av overtredelsen, samt
hvilke kategorier av personopplys-
ninger som er berort.

Felles for begge de nevnte vedta-
kene er at de omhandler svaert sen-
sitive personopplysninger. Saken
mot St. Olavs hospital omfattet
ogsa opplysninger knyttet til barne-
og ungdomspsykiatrien. Ifelge Da-
tatilsynet oker dette alvorlighetsgra-
den av lovbruddet.

Videre ble helseopplysninger om
et stort eller ukjent antall personer
berort av avvikene, opplysningene
hadde vert tilgjengelige for et stort
eller ukjent antall ansatte uten tjenst-
lig behov, og avvikene hadde vedvart
over lengre tid uten at det ble fanget
opp gjennom interne rutiner.

Hvorvidt adekvate tiltak ble iverk-
satt for 4 forhindre videre lovbrudd
etter at avvikene ble oppdaget, er
ogsa et moment som vektlegges i
vurderingen av gebyret storrelse. 1
motsetning til St. Olavs hospital,
iverksatte Hoylandet kommune inn-
ledningsvis ingen slike tiltak, utover 4
oppfordre de ansatte til ikke 4 apne
de aktuelle filene. Ifolge Datatilsy-
nets uttalelser er dette ikke tilstrekke-
lig, og tilsier at det har vart grunn-
leggende mangler ved rutinene for
skjerming av helseopplysninger og
handtering av avvik.

Basert pa en konkret helhetsvur-
dering, ble overtredelsesgebyrene
satt til 400 000 kroner og 750 000
kroner i vedtakene mot henholdsvis
Hoylandet kommune og St. Olavs
hospital. Det er i denne sammen-
heng verdt 4 merke seg at lovbrud-
dene dels fant sted for personopp-
lysningsloven av 2018 og GDPR
tradte i kraft, noe Datatilsynet har
sett hen til ved fastsettelsen av ge-
byrenes storrelse.

Fride Hedin er advokatfullmektis
i Advokatfirmaet Wiersholm.

Emilie Sverdrup er advokatfullmektig
i Adpokatfirmaet Wiersholm.
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Rogstad-saken:

Bruk av bilde uten samtykke

Borgarting lagmannsrett avsa

22. september 2021 dom i saken
mellom advokatfirmaet Rogstad og
VG vedrorende bruk av fotografier
hentet fra to ulike nettsteder (I.B-
2020-164203). Det sentrale spors-
malet i saken var hvorvidt bruken
av fotografiene i nyhetssakene hos
VG utgjorde et urettmessig inngrep
i andsverkslovens bestemmelser om
vern av bildene.

Lagmannsretten innleder avgjo-
relsen med en gjennomgang av sa-
kens bakgrunn. Tidlig 1 2020 hadde
VG publisert flere kritiske nyhets-
saker om advokatfirmaet Rogstad.
For 4 illustrere reportasjene publi-
serte VG fotografier hentet fra Rog-
stads nettside og en Facebook-side
der firmaets daglige leder poserte
bak en Lamborghini. I april 2020
saksokte Rogstad VG og en journa-
list og krevde erstatning for brudd
pé opphavsretten til de aktuelle fo-
tografiene. Det ble ogsa krevd for-
bud mot videre spredning av foto-
grafiene.

VG og journalisten fikk medhold
i Oslo tingrett og ble frikjent for
kravet (TOSLO-2020-64392). Rog-
stad anket dommen videre til lag-
mannsretten der det ble en ny full
hovedforhandling. Spersmilet for
lagmannsretten var om VG kunne
offentliggjore fotografiene uten
samtykke fra rettighetshaver, og om
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dette i tilfelle utloste et krav pd ved-
erlag eller erstatning;

Offentlig gjengivelse av opphavs-
rettsbeskyttede verk og fotografier
krever som hovedregel samtykke fra
rettighetshaver som fastsatt i ands-
verkloven § 3 og § 23.

Det er imidlertid oppstilt flere
unntak fra hovedregelen om sam-
tykke til offentliggjoring, Ands-
verksloven § 1 slar i litra a) forst fast
at formalet med loven er 4 gi rettig-
heter til den som skaper, fremforer
eller investerer i Andsverk eller nzer-
stdende retticheter. Begrepet nat-
stdende rettigheter er utdypet nar-
mere 1 lovens kapittel 2, og i § 23
oppstilles en enerett for fotografier
uavhengig av om det foreligger
verkshoyde. I § 1 litra b heter det
det videre at et ytterligere formal
med loven er 4 avgrense nettopp
rettighetene beskrevet under litra a,
slik at det oppstar en rimelig ba-
lanse mellom hensynet til rettighets-
haveren og det som fremstir som
en rimelig utnyttelse ut i fra sam-
funnsmessige hensyn. Et konkret
angitt eksempel pa interesser som
kan avgrense andsrettighetene er
informasjons- og ytringsfriheten.

For 4 klargjore grenseskillet mel-
lom édndsrett og informasjons- og
ytringsfriheten er det inntatt enkelte
serbestemmelser i andsverksloven.
For denne saken er det relevant 4

vise til at Andsverkloven § 29 dpner
for sitater fra offentliggjorte verk og
fotografier uten samtykke fra rettig-
hetshaver og uten krav pa kompen-
sasjon. Videre tillater § 36 gjengi-
velse av offentlige verk og fotogra-
fier av media i forbindelse med
rapportering av en «dagshending,
uten samtykke fra rettighetshaver,
men slik at det i disse tilfelle not-
malt skal ytes vederlag.

Lagmannsretten matte folgelig
vurdere om § 29 eller § 36 skulle
anvendes, altsd om den aktuelle
bruken utloste et krav pd vedetlag
eller ikke.

Retten fant at fotografiene ikke
hadde verkshoyde etter andsverks-
loven § 2, men at disse not vern
som fotografiske verk etter § 23.
Bade andsverksloven § 29 og § 36
far anvendelse ogsd pa fotografiske
verk. Det hadde altsa ingen praktisk
betydning i denne saken om foto-
grafiene ble ansett 4 vaere dndsverk
eller ikke. Kanskje dette forklarer
hvorfor lagmannsretten bare kort
konstaterer at portrettfotografier
ikke har verkshoyde i et tilfelle der
det er snakk om masseproduserte
bilder til markedsforing. Det kan
diskuteres om rettens droftelse ut-
gjor en fullverdig analyse opp mot
terskel for verkshoyde, men spors-
malet var altsd ikke avgjorende i
denne saken. Selv om bildene hadde



blitt vurdert som dndsverk antas de
4 ha ville ligget 1 det nedre sjiktet
malt opp mot verkshoydekravet.

Retten konkluderer i dommen
med at VGs bruk av fotografiene
var utenfor rammen av § 30, etter-
som VGs nyhetssaker ikke knyttet
seg til en «dagshendingy . Retten ut-
talte at selv om rekkevidden av
§§ 29 og 36 er overlappende, et be-
stemmelsene uavhengige av hveran-
dre. Vederlagsregelen i § 36 begren-
ser derfor ikke anvendelsen av sita-
tretten 1 § 29. Retten fant at VGs
bruk av fotografiene var tillatt etter
§ 29. Som omtalt ovenfor krever
ikke § 29 at det ytes vederlag for
bruken. Det foreli folgelig ikke noe
grunnlag for 4 tilkjenne erstatning
til Rogstad.

Det er flere sentrale punkter fra
lagmannsrettens avgjorelse som er
relevante for medienes rett til 4 pu-
blisere fotografier i nyhetssaker
uten samtykke fra eller kompensa-
sjon til rettighetshaver.

For det forste slo lagmannsretten
fast prinsippet om at opphavsretts-
lovgivningen ikke skal begrense den
grunnleggende retten til ytringsfri-
het etter Grunnloven § 100 og Den
europeiske menneskerettskonven-
sjon (EMK) art. 10. Dette er ogsa
klart fastslitt i forarbeidene til 4nds-
verkloven av 2018, der det er forut-
satt at rettsanvenderen ma gjore en
konkret rettsstridsvurdering opp
mot vare konvensjonsforpliktelser
og EMK artikkel 10. Retten an-
vendte dette prinsippet ved tolknin-
gen av unntaket, som er angitt i
§ 29, fra rettighetshavernes enerett
til fotografiske verk 1 § 23. Lag-
mannsrettens avgjorelse innebzrer
at retten til 4 sitere et fotografisk
verk eller fotografi etter § 29, og
omfanget av andre unntak fra opp-
havsrettens eneretter, ma fastlegges
i trad med ytrings- og informasjons-
friheten.

For det andre stadfestet dommen
at retten til 4 sitere et fotografisk
verk eller fotografi i henhold til § 29
kan omfatte hele fotografiet, ikke
bare utsnitt fra dette. Hvor mye
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som kan siteres vil métte avgjores
etter en konkret vurdering i den en-
kelte sak.

For det tredje er § 29 om sitater
av fotografiske verk eller fotogra-
fier, og § 36 for dagshendinger, uav-
hengige og selvstendige avgrensnin-
ger av rettighetshavernes enerett
etter § 3 og § 23. Unntaket 1 § 36 er
ikke en spesialbestemmelse til § 29
og begrenser derfor ikke rekkevid-
den av § 29. Dette innebzrer at selv
om § 306 ikke fikk anvendelse i den-
ne saken var det anledning til 4 ga
videre og vurdere den aktuelle bru-
ken opp mot § 29.

For det fjerde droftet lagmanns-
retten kravet til dagshending i § 36.
Det kan reises sporsmal ved om
lagmannsretten i denne saken vur-
derte innholdet i dagshendingsunn-
taket for strengt ndr bildebruken ble
ansett 4 falle utenfor § 36. Lag-
mannsretten la tilsynelatende stor
vekt pa uttalelser fra forarbeidene

knyttet til hvorvidt det er tid 1 en
dagshendingssituasjon til 4 innhente
et samtykke, og uttaler: « saken her
er det neppe tale om en «dagshendingy.
Det er tale om et relativt langvarig journa-
listisk arbeid, som pagikk over maneder
for forste publisering. Hensynet til a kun-
ne brufe bildene sely om det ifkfke er tid til
a innhente forhandssamtykke har liten
relevans i et slikt tidsperspektiv. Det som
er beskrevet i reportasjene har etter lag-
mannsrettens syn en Rlar nybetsverds, og
langt over det «minstemal av generell
nyhetsverdi» som Hoyesterett savnet
i R-1995-1948. Dagsaktualiteten og det
tidshensyn som begrunner bestemmelsen i
[ 36 er likevel ifkke til stede.»

I forarbeidene (lovproposisjonen
til andsverksloven Prop. 104 L.
2016-17 punkt 5.11.5) droftes vilka-
ret om dagshending. Det vises til at
innholdet i begrepet er forankret i
konvensjoner og direkte i opphavs-
rettsdirektivet. Det konkluderes 1
proposisjonen med at «/Z/kdret inne-
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barer i henbold til norsk rettspraksis at
det kreves et visst minstemal av generell
mybetsverds, jf- Rt 1995 s. 1948 (Diana
Ross).» (var utheving). Hoyesteretts-

avgjorelsen det er vist til omhandlet
sporsmal om nettopp dagshending,
der kravet til aktualitet ikke fremstar
som spesielt hoyt. Sporsmalet malt
opp mot EMK artikkel 10 er om
det foreligger tilstrekkelig aktuell og
allmenn interesse i den konkrete
sak, og det er da relevant a trekke
inn kilder fra andre rettsomrader
som berorer aktualitetskravet.
INOU 2019:10 «Apenhet i grense-
land» som gjelder bruk av bilder og
opptak i ulike omsorgstjenester, dis-
kuteres forholdet mellom ytringsfri-
heten og kravet til samtykke for bil-
depublisering etter andsverksloven
§ 104 litra a under punkt 1.3.2.1 Pu-
blisering kan etter denne bestem-
melsen skje uten samtykke fra avbil-
dede der avbildningen har aktuell
og allmenn interesse. I vurderingen
opp mot EMK artikkel 10 viser
NOU 2019:10 til det samme sitatet
fra Diana Ross-saken Rt-1995 s.
1948, og fremhever deretter at det i
rettspraksis er trukket opp flere fak-
torer som skal inngé i vurderingen:
«Den sentrale vurderingen er altsa om
de offentliggjorte personopplysningene har
aktuell og allmenn interesse. Aktualitets-
kravet inneberer i henhold il norsk retts-
praksis «at det kreves et visst minstemal
av generell nybetsverdi.» Det finnes heller
ingen entydig definisjon av «allmenn inter-
esser. En viss generell interesse ma fore-
ligge, men det er ingen klare avgrensninger
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7 sa mate. Det kan for eksempel vare ulik
vurdering dersom en sak bar en geografisk
avgrenset interesse, eller pa samme mite
innen et fagfelt eller kolleginm. V urderin-
gen av om allmenn interesse foreligger, og
ikke minst i hvilken grad en eventuell slik
interesse kan trumfe en persons rett il d
bestenme over eget bilde og/ eller privatliy,
bygger pa en avveining av flere faktorer
som er stilt opp i norsk og internasjonal
rettsprafsis.

Utgangspuntktet for avveiningen er at
noe informasjon kan vere viktig for at
samfunnet skal vare lopende informert om
saker av relevans 0g interesse, 0g sann sett
bidra til et velfungerende demokrati. Slik
informasjonsflyt har tradisjonelt vert et
sentralt medicoppdrag.»

I den videre gjennomgang pekes
det pa flere relevante faktorer, slik
som pressens sxrlige rolle som for-
midler av informasjon, graden av
allmenn interesse, subjektive for-
hold, grad av aktsomhet osv. Lag-
mannsretten droftet flere av disse
faktorene i forbindelse med andre
sporsmal i saken, men trakk ikke
dette inn 1 vurderingen av spersma-
let om det foreligger en dagshen-
ding pd samme mate som i forarbei-
dene. Var innvending er at lovens
system krever en relativisert vurdering,
der de ulike faktorene veies opp
mot hverandre. Et helt sentralt ele-
ment i denne vurderingen vil vare
graden av allmenn interesse. Der
det foreligger sterk allmenn inter-
esse star man 1 kjernen av informa-
sjons- og ytringsfriheten, og det ma
kreves mer av andre faktorer som

taler for 4 begrense denne friheten.
Det er da naturlig at domstolen ma
vurdere hvordan tidselementet skal
innga i denne vurderingen, og om
det er rimelig 4 forvente at media
skal vente med a publisere saken i
pavente av klarering av bruk av de
aktuelle bildene. Slik saken 13 an var
dette et underordnet sporsmal, all
den tid sitatretten uansett ga grunn-
lag for bruk av bildene uten veder-
lag. Hadde dette ikke vert tilfelle
ville det vaert av storre betydning
hvordan lagmannsretten sa pa
sporsmalet om dagshending. Lag-
mannsrettens betraktning om at
oppslagenes nyhetsverdi langt over-
skredet minstemalet er det uansett
enkelt 4 tiltre.

Avgjorelsen er ikke rettskraftig
og er pdanket. Saken vil kunne ha
betydning for ulike former for pu-
blisering av bildemateriale uten
samtykke der det foreligger offent-
lig interesse, slik som her hvor det
dreide seg om gravejournalistikk og
undersokende journalistikk. Anven-
delse av sitatretten i § 29 krever alt-
sd at saken har tilstrekkelig grad av
offentlig interesse, og ellers at det
siteres 1 samsvar med god skikk og
bare sa langt formalet tilsier det.

Det informeres for ordens skyld
om at artikkelforfatterne jobber i
Advokatfirmaet Schjodt og at vér
kollega advokat Halvard Helle forte
saken for VG i tingretten og lag-
mannsretten.
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«Journalisters rett til 8 bruke bilder og videoer hentet fra internett
En analyse av dagshendingsreglene og sitatretten i andsverkloven»

Ellen 1exerod Hovlid.

i Lov og Rett07 / 2021 (Volum 60), artikkel 4 av 7.

Sammendrag: Bilder og video er sen-
trale virkemidler i journalistikken.
Internett og sosiale medier har gitt
journalister vesentlig storre tilgang
pa bilder og videoer enn de hadde
tidligere. Denne artikkelen tar for seg
de opphavsrettslige reglene for nar
journalister kan bruke bilder og vi-
deoer de finner pa nettet. Utgangs-
punktet er at journalister mé innga
avtale med den som har rettighetene
til bildet eller videoen. Noen ganger
kan imidlertid journalister bruke ma-
terialet uten a sporre om lov. Det er

seerlig dagshendingsreglene og sita-
tretten som regulerer dette, og i at-
tikkelen droftes disse reglene. Kon-
klusjonen er at journalister har en
noksa vid rett til 4 benytte andres
bilder og videoer som ledd i nyhets-
dekning. I de fleste tilfeller har imid-
lertid rettighetshaveren krav pa ved-
erlag for bruken.

https:/ /www.idunn.no/
lot/2021/07/journalisters_rett_til_
aa_bruke_bilder_og videoer_
hentet_fra
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Ny lov om beskyttelse af
whistleblowere

Folketinget vedtog den 24. juni
2021 lov nr. 1436 af 29. juni 2021.
Loven treder i kraft den 17. decem-
ber 2021. Formalet med loven er at
garantere en bedre beskyttelse af
whistleblowere. Dette er gjort ved
at sikre kanaler til at indberette lov-
overtradelser i den offentlige samt
private sektor. Loven implementerer
Europa-Parlamentets og Radets di-
rektiv (EU) 2019/1937 af 23. okto-
ber 2019 om beskyttelse af perso-
ner, det indberetter overtredelser af
EU-retten.

Loven pilxgger alle virksomhe-
der i den offentlige og private sek-
tor med 50 eller flere ansatte at fast-
sxtte en intern
whistleblowerordning, der skal mu-
liggore en skriftlig eller mundtlig
indberetning, Private arbejdsgivere
med 250 eller flere ansatte og hele
den offentlige sektor skal etablere
en offentlig whistleblowerordning
senest samtidig med lovens ikraft-
treden den 17. december 2021. Pri-
vate arbejdsgivere, der har mellem
50 og 249 ansatte, skal forst realise-
re kravet senest den 17. december
2023. Efter den nye lov om beskyt-
telse af whistleblowere § 9, stk. 3, er
der mulighed for at etablere en kon-
cernfalles whistleblowerordning,

Loven finder anvendelse pa ind-
beretninger om overtradelse af en
reekke specifikke omrader inden for
EU-retten samt alvorlige lovover-
traedelser eller ovrige alvorlige for-
hold. Med dette menes, at loven
ogsi finder anvendelse p4 alvorlige
overtradelser i dansk ret, der gir
videre end direktivet. Loven gor det
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obligatorisk for offentlige og private

arbejdsgivere med mere end 50 an-

satte at etablere en whistleblower-

ordning. Den nye lov indeholder et

forbud mod enhver form for re-

pressalier over for whistlebloweren.
Les loven her:

https:/ | wwm.retsinformation.dk/ eli/

lta) 2021/ 1436

Datatilsynet udtalte alvorlig

kritik af forsikringsselskabs
behandling af personoplysninger
i forbindelse med overvagning
borger

Det danske Datatilsyn traf den 0.
september 2021 afgorelse i en sag
med journalnummer 2020-31-3586
vedrorende et forsikringsselskabs
behandling af personoplysninger.
Datatilsynet udtalte alvorlig kritik
af, at et forsikringsselskabs behand-
ling af personoplysninger ikke var
sket i overensstemmelse med regler-
ne i Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (»databeskyttelsesforord-
ningen) artikel 15, jf. lov nr. 502 af
23. maj 2018 (»den danske databe-
skyttelseslov«) § 22.

Et advokatselskab havde, pa veg-
ne af en borger, anmodet om ind-
sigt 1 oplysninger, som et forsik-
ringsselskab havde indsamlet om
den pigzldende i forbindelse med
en overvagning af borgeren, efter at
denne havde sogt erstatning for er-
hvervsevnetab efter at have varet
involveret i en trafikulykke. Forsik-
ringsselskabet anmeldte borgeren til
politiet pa baggrund af overvagnin-
gen.

Datatilsynet fandt, at forsikrings-
selskabet ikke havde pavist hensyn

af en sadan afgorende karakter, at
borgerens ret til indsigt burde vige
herfor. Personoplysningerne, der
var indsamlet under overvigningen,
kunne ikke medfere narliggende
fare for, at private interesser ville
lide skade af veasentlig betydning;
Endvidere vurderede Datatilsynet,
at oplysningerne i den konkrete sag
ikke udgjorde et sa afgorende hen-
syn til forsikringsselskabets interes-
set, at oplysningerne kunne undta-
ges fra retten til indsigt. Dette var
tilfeeldet, selvom borgeren kunne
benytte overvagningsmaterialet til
skade for forsikringsselskabet 1 for-
bindelse med en eventuel retssag.
Herudover fandt Datatilsynet, at
forsikringsselskabet ikke kunne
negte udlevering af overvagnings-
materialet under henvisning til hen-
syn til offentlige interesser, herun-
der politiets efterforskning,
Datatilsynet lagde vagt pd, at politi-
anmeldelse allerede var indgivet, og
at borgeren kendte til efterforsknin-
gen.

Datatilsynet udtalte pa baggrund
af ovenstdende, alvotlig kritik af, at
forsikringsselskabets handtering af
klagers anmodning ikke var sket i
overensstemmelse med databeskyt-
telsesforordningens artikel 15, jf.
den danske databeskyttelseslov § 22.
Datatilsynet noterede sig, at forsik-
ringsselskabet efterfolgende udleve-
rede overvigningsmaterialet.

Les afgorelsen her:
hitps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ sep/ afgoerelse-vedroe-
rende-forsikringsselskabets-behand-
ling-af-personoplysninger



Datatilsynet udtalte alvorlig kritik
af Rigspolitiets behandling af
teledataoplysninger

Det danske Datatilsyn traf den 19.
juli 2021 afgorelse i en sag med
journalnummer 2019-819-0003 ved-
rorende Rigspolitiets behandling af
teleoplysninger. Datatilsynet udtalte
alvorlig kritik af, at Rigspolitiets be-
handling af personoplysninger ikke
var sket i overensstemmelse med
lov nr. 410 af 27. april 2017 (»den
danske retshindhavelseslov«), og
meddelte desuden Rigspolitiet pa-
bud om at slette personoplysninger,
der ikke opfyldte Rigspolitiets tele-
centers egne retningslinjer.

Datatilsynet fik pa baggrund af
presseomtale kendskab til, at Rigs-
politiets I'T-system ikke til enhver
tid viste retvisende resultater af fy-
siske personers geografiske place-
ring. Fejlene var begrundet i kon-
verteringsfejl 1 radata, mangelfuld
radata om kommunikation ved nye-
re tjenester og fejl i konvertering af
mastekoordinater. Fejlene medforte,
at ufuldstendig og ikke-opdateret
data blev videresendt.

Datatilsynet vurderede, at Rigs-
politiets behandling af personoplys-
ninger vedrorte retten til retfaerdig
og offentlig rettergang efter Den
Europziske Menneskerettigheds-
konventions artikel 6, stk. 1, hvor
det er afgorende, at der kan stoles
pa de oplysninger, som politiet be-
handler og videregiver til fremlaeg-
gelse som bevismateriale i retten. I
denne forbindelse matte der tillige
stilles hoje krav til databeskyttelse.
Det havde Rigspolitiet ikke efterle-
vet, idet der ikke var truffet passen-
de sikkerhedsforanstaltninger, sar-
ligt henset til at fejlene havde stdet
pé over en lengere arrakke og ved-
rorte et storre antal sager. P4 bag-
grund af en samlet vurdering udtal-
te Datatilsynet derfor alvorlig kritik
over, at behandlingen af personop-
lysninger ikke var sket i overens-
stemmelse med den danske rets-
hiandhavelseslov § 27, § 4, stk. 4-6
og § 4, stk. 8, jf. stk. 7.
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Les afgorelsen her:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2021/ jul/ afgoerelse-vedroe-
rende-rigspolitiets-behandling-af-teledata-
oplysninger

Alvorlig kritik af Helsinger
Kommune i Chromebook-sag
Det danske Datatilsyn traf den 10.
september 2021 afgorelse i sag med
journalnummer 2020-431-0061 og
udtalte alvorlig kritik af Helsingor
Kommune for at bryde personsik-
kerheden i forbindelse med skole-
elevers adgang til G-Suite (nu Go-
ogle Workspace), som er en pakke
af vaerktojer til cloudcomputing,
produktivitet og samarbejde.Cloud-
computing er levering af forskellige
tjenester til mange brugere via inter-
nettet,

Helsingor Kommune anmeldte
den 29. januar 2020 et brud pa per-
sondatasikkerheden til Datatilsynet.
Det fremgik af anmeldelsen, at
Kommunen i overensstemmelse
med sin myndighed havde udleveret
Chromebooks til skoleelever. I den-
ne forbindelse blev der oprettet en
adgang til Google G-Suite, hvor der
skulle oprettes en Google-konto til
hver elev. Denne Google-konto
blev oprettet med elevernes fulde
navn, der, i forbindelse med en =n-
dring i brugerbetingelserne, havde
varet tilgengeligt for andre Goog-
le-produkter, herunder Youtube.
Sifremt eleverne anvendte YouTube
pé deres Chromebook, fik de sale-
des automatisk adgang med deres
skolekonto, hvor deres fulde navn,
skole og klasse blev vist. Dette var
Kommunen ikke vidende om.

Skolekontoen kunne oprettes
manuelt, men kunne ogsa oprettes
gennem skolernes administrative
system saledes, at for- og efternavn,
skole og klassetrin blev overfort.
Elever med beskyttede navne- og
adresseoplysninger kunne oprettes
med et alias og dermed blive anony-
miseret. Der var dog i indevarende
sag tilfzelde, hvor elevers fulde navn
var anfort i stedet for et alias. Data-
tilsynet vurderede pa denne bag-

grund, at Kommunen havde over-
tradt Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (»databeskyttelses-
forordningen«) artikel 4, nr. 12 om
brud pa persondatasikkerheden.

Det blev oplyst i sagen, at Kom-
munen ikke foretog en risikovurde-
ring af brugen af tillegsprogram-
merne, herunder YouTube, da det
ikke var meningen, at eleverne skul-
le anvende programmerne. Kom-
munen overtriddte dermed databe-
skyttelsesforordningens artikel 5,
stk. 1, litra c. Kommunen hat senere
lukket for adgangen til YouTube.
Idet Kommunen endvidere ikke
havde foretaget en konsekvensana-
lyse af, hvad @ndringen 1 Googles
brugerbetingelser kunne betyde for
eleverne, havde Kommunen tillige
overtrddt databeskyttelsesforord-
ningens artikel 35 om konsekvens-
analyse.

Datatilsynet fandt, at Helsingor
Kommune ikke kunne pavise over-
holdelsen af databeskyttelsesfor-
ordningens artikel 5, stk. 1, litra £
om personoplysninger. Datatilsynet
lagde vagt pé, at Kommunen ikke
kunne pavise, hvilken konfiguration
der skete og dermed pavise, at der
var tilstraekkelig sikkerhed med be-
handling af oplysningerne.

P4 baggrund af ovenstdende
samt det, at Kommunen ikke havde
foretaget tilstrekkelig sikring mod
uautoriseret brug af computerne,
vurderede Datatilsynet, at Kommu-
nen ikke har truffet passende orga-
nisatoriske og tekniske foranstalt-
ninger der passede til det
sikkerhedsniveau, der var ved Kom-
munens behandling af personoplys-
ninger jf. databeskyttelsesforordnin-
gens artikel 32, stk. 1.

Endvidere fandt Datatilsynet, at
Kommunen ikke levede op til kra-
vene 1 databeskyttelsesforordnin-
gens artikel 33, stk. 1, idet Kommu-
nen ikke anmeldte bruddet pa
persondatasikkerheden til Datatilsy-
net.

Datatilsynet meddelte Kommu-
nen et pabud om at bringe brugen
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af Chromebooks i overensstemmel-
se med forordningen jf. artikel 58,
stk. 2, litra d: Kommunen skal in-
den den 1. november 2021 foretage
en risikovurdering og evt. en konse-
kvensanalyse. Hvis risikovurderin-
gen viser en hoj risiko, vil Datatilsy-
net meddele Kommunen en
midlertidig begransning i behand-
lingerne saledes, at Kommunen ikke
ma foretage behandlinger, der inde-
barer en hoj risiko, for risikoen er
nedbragt. Endvidere meddelte Da-
tatilsynet en advarsel om brugen af
tillegsprogrammer, og udtalte til
sidst alvorlig kritik af Helsingor
Kommunes behandling af person-
oplysningerne.

Les afgorelsen her:

https:/ | wwmw.datatilsynet.dk/ afgoerel-
ser/ afgoerelser/ 2021/ sep/ afgoerel-
se-vedroerende-brud-paa-persondatasife-
kerbeden

Region Midtjylland indstillet til
bode

Det danske Datatilsyn oplyste i en
pressemeddelelse af 8. september
2021, at Datatilsynet havde politian-
meldt Region Midtjylland, da Data-
tilsynet fandt, at Region Midtjylland
ikke havde etableret tilstrakkelig
adgangsbegransning til et arkiv med
patientjournaler.

Datatilsynet modtog den 12. juni
2020 en anmeldelse fra Region
Midtjylland om brud pa persondata-
sikkerheden i et livstilscenter, der
har fokus pi behandling af folk
med livstilssygdomme som diabetes
og overvagt. Det fremgik af anmel-
delsen, at alle patienter og medar-
bejdere pa livstilscenteret ved an-
vendelse af et adgangskort havde
haft adgang til et arkiv med op mod
100.000 fysiske patientjournaler.
Forbipasserende havde ogsd kunnet
kigge ind pa omslagene af journa-
lerne gennem et vindue til arkivet,
hvor bla. patienters CPR-numre og
navne var synlige. Under behandlin-
gen af sagen oplyste Region Midt-
jylland, at patienter og medarbejde-
re havde haft adgang til arkivet
siden 2016, og at der ikke havde vz-
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ret periodevis kontrol af, hvem der
havde adgang til arkivet.

Datatilsynet fandt, at Region
Midtjylland ikke havde etableret de
fornedne sikkerhedsforanstaltnin-
ger. Endvidere fandt Datatilsynet, at
bruddet havde varet af en sidan
storrelse, at der i overensstemmelse
med Europa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 (databeskyttelsesfor-
ordningen’) artikel 83, stk. 2 om ad-
ministrative beder, skulle palagges
Region Midtjylland en boede pa
400.000 kr., hvorefter Datatilsynet
anmeldte regionen til politiet.

Lees pressemeddelelsen her:
hitps:/ | wwm.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2021/ sep/
region-niidtyylland-indstillet-til-boede

Medicals Nordic I/S indstillet til
bade

Det danske Datatilsyn oplyste i en
pressemeddelelse den 9. juli 2021, at
Datatilsynet har politianmeldt Char-
lottenlund Legehus Medicals Nor-
dic I/S (»Medicals Nordic«) for i
forbindelse med COVID-19-tests at
have behandlet fortrolige oplysnin-
ger og helbredsoplysninger om bor-
gere, uden at Medicals Nordic hav-
de etableret den fornedne sikkerhed
omkring behandlingen af oplysnin-
gerne.

Virksomheden brugte applikatio-
nen WhatsApp, som er en kommu-
nikationstjeneste, til transmission af
borgernes fortrolige oplysninger, og
det foregik via medarbejdernes pri-
vattelefoner. Hvert af Medicals
Nordics fire testcentre oprettede en
WhatsApp-gruppe, hvor alle medar-
bejdere i det pagaeldende telt blev
tilfojet. Hver medarbejder modtog
alle de beskeder, som teltets andre
medarbejdere transmitterede. Det
var Datatilsynets vurdering, at med-
arbejdere, der ikke havde et arbejds-
betinget behov for at behandle op-
lysninger, alligevel modtog
borgernes oplysninger. Yderligere
blev medarbejdere, der ikke lengere
var ansat, ikke fjernet fra grupper-
ne, og modtog derfor stadig oplys-

ningerne. Datatilsynet fandt ogsa, at
overtredelserne i flere tilfelde var
sket forsatligt.

P4 den baggrund indstillede Da-
tatilsynet Medicals Nordic til en
bode pa 600.000 kr.

Les pressemeddelelsen her:
hitps:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2021/ jul/
medicals-nordic-is-indstillet-til-boede

Datatilsynets tilsyn med
informationssikkerheden hos 30
organisationer

Det danske Datatilsyn ivarksatte i
lobet af sommeren 2021 en rekke
tilsyn hos henholdsvis 9 hotellet, 10
forsikringsselskaber og 11 kommu-
ner hvortil der blev udsendt identi-
ske sporgeskemaer, som organisati-
onerne skulle tage stilling til. Der
var svarfrist den 10. september
2021. De udsendte sporgsmal om-
handlede hovedsageligt, hvilke tiltag
organisationerne havde foretaget
for at sikre informationssikkerhe-
den. Datatilsynets forventning med
sporgeskemaundersogelsen var, at
besvarelserne ville afspejle det data-
beskyttelsesniveau, som de forskelli-
ge organisationer havde vurderet
passende til at imodega de risici,
som organisationernes behandling
af data udgjorde for de registrerede.
Der blev siledes stillet sporgsmal til
den overordnede organisering, her-
under medarbejdernes adgang til
oplysninger, interne politikker, net-
veerkssikkerhed, backup og handte-
ringen af brud pa persondatasikker-
heden.

Tilsynet skal give Datatilsynet
mulighed for at foretage en indivi-
duel vurdering af en organisations
modenhed pi databeskyttelsesom-
ridet. Datatilsynet skal desuden
vurdere, om de enkelte tilsyn blot
kan afsluttes, eller om der skal vars-
les egentlige tilsynsbesog. Datatilsy-
net vil sammenholde besvarelserne
inden for samme branche og pa
tvaers af brancherne for at vurdere
det generelle niveau af datasikker-

hed.



Lees sporgsmalene her:

https:/ | wwmw.datatilsynet.dk/ Me-
dia/ 637655638046113311/ Bilag%20
2%20-%205p%C3%B8rgs-
m%C3%A51%20med%20
bj%C3%A6 lpetekester.pdf

Les vejledningen til besvarelse af spor-
geskemanndersogelsen her:
https:/ | wwmw.datatilsynet.dke/ Me-
dia/ 637650628087681525/ Bilag%20
1%201 ¢jledning%201il%20besvarel-
5¢%020a%e205p% C3% B8 rgeskemann-
ders%oC3%B8gelse.pdf

EU-kommissionen anerkender
Storbritannien som sikkert
tredjeland

EU-Kommissionen anerkendte den
28. juni 2021 ved en tilstrakkelig-
hedsafgorelse Storbritannien som et
sikkert tredjeland i relation til Euro-
pa-Patlamentets og Ridets Forord-
ning (EU) 2016/679 af 27. april
2016 (»databeskyttelsesforordnin-
geny).

Afgorelsen betyder, at personop-
lysninger nu frit kan overfores til
Stotbritannien uden et overforsels-
grundlag. Det skyldes, at personop-
lysningerne er underlagt et i det vee-
sentlige tilsvarende
beskyttelsesniveau i Storbritannien
som garanteret under EU-retten, da
Storbritanniens behandling af per-
sonoplysninger er baseret pi de
samme regler og principper som
gjaldt 1 Storbritannien, for de forlod
EU. Storbritannien skal stadig over-
holde Databeskyttelsesforordnin-
gens bestemmelser. Andre lande,
der ogsa er godkendt, er blandt an-
dre Argentina, Israel, Japan, New
Zealand og Uruguay. Af stor prak-
tisk betydning er hverken USA,
Kina eller Indien godkendt.

Som noget nyt indeholdte denne
tilstrckkelighedsafgorelse en sol-
nedgangsklausul, der betyder, at af-
gorelsen automatisk udlober efter 4
ar og kun kan blive fornyet, hvis
Storbritannien fortsat opretholder
det fornedne databeskyttelsesni-
veau. Klausulen blev indsat i tilfzl-
de af fremtidige uoverensstemmel-
sef.
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EU-Kommissionen udstedte
samtidig en tilstrakkelighedsafgorel-
se om Storbritannien og direktiv
2016/680/EU af 27. april 2016
(retshandhavelsesdirektivet).

Les nybeden her:
https:/ [ ec.europa.en/ commission/ pres-

scorner/ detail/ en/ip_21_3183

Ny vejledning med retningslinjer
for stemmestyrede assistenter
Det Europ=xiske Databeskyttelses-
rad ®EDPB«) vedtog den 7. juli en
vejledning med retningslinjer for
stemmestyrede assistenter.

Stemmestyrede assistenter (virtu-
al voice assistants) er den funktiona-
litet, hvor stemmekommandoer
bruges til at betjene forbrugerelek-
tronik. De senere ar har stemmesty-
rede assistenter fundet vej til flere
og flere elektroniske produkter
(smartphones, smart TV’s osv.).

Der knytter sig vaesentlige data-
beskyttelsesretlige overvejelser til
denne teknologi. Dette er blandt
andet i forhold til opbevaring af
data, de registreredes rettigheder,
brugen af kunstig intelligens og be-
handlingsgrundlag.

Vejledningen retter sig iseer mod
professionelle aktorer og er en god,
teknisk gennemgang af de databe-
skyttelsesretlige regler og teknologi-
erne. Den vejleder blandt andet om,
hvordan de dataansvarlige stadig
skal oplyse brugerne 1 henhold til
EHuropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (»databeskyttelsesforord-
ningen«). Her foreslar vejledningen,
at udbyderne af stemmestyrede as-
sistenter udvikler et stemmebaseret
interface, der giver den pakrevede
information til brugeren.

Derudover giver vejledningen
retningslinjer om, hvordan udbydet-
ne bor forholde sig til antallet af
registrerede til deres tjenesteydelser.
Pa nuvarende tidspunkt krever alle
stemmestyrede assistenter, at mindst
én bruger registreres i tjenesteydel-
sen. Her bor udbyderne overveje
nodvendigheden af at have en regi-
streret bruger for hver af ydelsens

funktioner. Yderligere bor den data-
ansvarlige treffe kontrolforanstalt-
ninger, der sikrer integritet, fortro-
lighed og tilgengelighed for de
forskellige brugere.

I vejledningen angiver EDPB, at
udbyderne bor afholde sig fra at til-
koble e-mail eller videostreaming til
deres tjenesteydelse, da disse invol-
verer en lang og kompleks datapoli-
tik, der ikke overholder databeskyt-
telsesforordningens
gennemsigtighedsprincip.

Vejledningen anferer, at i de til-
faelde, hvor data bliver behandlet for
at kunne udfere en brugers anmod-
ning, der er den dataansvarlige und-
taget fra kravet om at have bruge-
rens forudgiende samtykke efter
Europa-Parlamentets og Radets di-
rektiv 2002/58/EF af 12. juli 2002
om behandling af personoplysnin-
ger og beskyttelse af privatlivets
fred i den elektroniske kommunika-
tionssektor artikel 5(3).

Den dataansvarlige skal slette
data, der ikke lengere er nodvendigt
for det formal, som personoplys-
ningerne bliver behandlet for. Der-
udover skal der slettes data, der ikke
er nodvendig for tjenesteydelsens
brug. Dette kan eksempelvis vare
andre personers stemmer i bag-
grunden, ndr en person bruger den
stemmestyrede assistent. Den data-
ansvatlige bor derfor, nir det er
muligt, bruge teknologi, der filtrerer
unoedvendig data fra, siledes at kun
brugerens stemme optages.

Ifolge vejledningen vil bade pro-
duktudvikling og brug af de pagzl-
dende teknologier ofte udlose en
pligt for den dataansvarlige til at
lave en konsekvensanalyse.

Lees et kort resumé af vejlednin-
gen her:
https:/ | www.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2021/ jul/ ret-
ningslinjer-for-stemmestyrede-assistenter

Lzs vejledningen her:

hitps:/ | edpb.europa.en/ system/ fi-
les/ 2021-07 / edpb_guidelines_202102_
on_vva_v2.0_adopted_en.pdf
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Ny vejledning om dataansvarlige
og databehandlere

Det Europziske Databeskyttelses-
rad vedtog den 7. juli 2021 en vej-
ledning om dataansvatlige og data-
behandlere baseret pa
definitionerne i artikel 4 i Euro-
pa-Patlamentets og Rddets Forord
ning (EU) 2016/679 af 27. april
2016 (»databeskyttelsesforordnin-
geny).

Hovedformalet med vejlednin-

gen er at tydeliggore betydningen af
begreberne og at tydeliggore de for-
skellige roller og ansvarsfordelin-
gen. Det folger af vejledningen, at
det er vigtigt, at have beskrevet den
prcise betydning af begreberne,
idet disse spiller en afgerende rolle i
anvendelsen af databeskyttelsesfor-
ordningen. I del 1 af vejledningen
diskuteres retningslinjerne for defi-
nitionerne af de forskellige begre-
ber. I del 2 gives der vejledning pa
de konsekvenser, der er knyttet til
de forskellige roller.

Til illustration fremfar det — alle-
rede kendte - af vejledningen, at en
dataansvatlig bestemmer formilet
med behandlingen, det vil sige
hvorfor og hvordan behandlingen
foregir. Vejledningen preaciserer
herefter, at der ikke er nogen be-
graensning af, hvilken person (fysisk
eller juridisk), der patager sig rollen
som dataansvarlig. Det er i praksis
virksomheden som helhed og ikke
en individuel person i virksomhe-
den, som eksempelvis den admini-
strerende direktor eller en medar-
bejder. Endvidere fremgar det af
vejledningen, at det ikke er nedven-
digt for en dataansvarlig at have ad-
gang til de omhandlede data for at
blive udnavnt som ansvarlig,

En databehandler er en fysisk
eller juridisk person, offentlig myn-
dighed, styrelse eller et andet organ,
der behandler personoplysninger pa
vegne af den dataansvarlige. Vejled-
ningen opstiller to krav til databe-
handleren. Det forste krav er, at da-
tabehandleren er en szrskilt enhed i
forhold til den dataansvarlige. Det
andet krav er, at personoplysninger-
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ne behandles pa vegne af den data-
ansvarlige. Vejledningen preaciserer,
at en databehandler har et vist skon
til at treffe beslutninger om, hvor-
dan den dataansvarliges anvisninger
folges pé bedste vis. Det er dog en
overtradelse af databeskyttelsesfor-
ordningen, hvis databehandleren
bestemmer egne formal med be-
handlingen.

Ydetligere fremgiar det af vejled-
ningen, at der skal indgas en be-
handlingsaftale mellem den dataan-
svarlige og databehandleren, hvilket
er specificeret 1 databeskyttelsesfor-
ordningen. Denne aftale skal dog
ikke blot gentage bestemmelserne i
databeskyttelsesforordningen, deri-
mod bor aftalen indeholde specifik-
ke oplysninger om, hvordan krave-
ne vil blive opfyldt, og hvilket
sikkerhedsniveau, der kraves for
behandlingen af den data, der er
omfattet af aftalen.

Les et kort resumé af vejledningen
her:
https:/ | wwm.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2021/ jul/
ny-enropaeisk-vejledning-om-dataansvarli-
ge-0g-databehandlere

Les vejledningen her:

https:/ | edpb.europa.en/ system/ fi-
les/ 2021-07 / eppb_guidelines_202007 _
controllerprocessor_final_en.pdf

Retningslinjer 1/2020 om
behandling af personoplysninger
i forbindelse med opkoblede
koretojer og mobilitetsrelaterede
anvendelser

Det Europziske Databeskyttelses-
rid ®EDPB«) vedtog den 9. marts
2021 Retningslinjer 1/2020 om be-
handling af personoplysninger i
forbindelse med opkoblede koreto-
jer og mobilitetsrelaterede anven-
delser. Retningslinjerne har til for-
mal at fremme overholdelsen i
forbindelse med behandling af per-
sonoplysninger inden for ikke-er-
hvervsmeassig brug af opkoblede
koretojer. Retningslinjerne finder
anvendelse pa personoplysninger,

der (1) behandles i koretojet, (2) ud-

veksles mellem koretojet og de per-
sonlige enheder, der er tilsluttet eller
(3) indsamles lokalt i keretojet og
eksporteres til eksterne enheder,
hvor de behandles.

Opkoblede koretojer indsamler
data om fysiske personer, der kan
identificeres og indsamler dermed
personoplysninger. Opkoblede ko-
retojer giver anledning til bekymrin-
ger vedrorende beskyttelse af data
og privatlivets fred i forbindelse
med behandling af lokaliseringsda-
ta. EDPB onskede at legge vaegt pa
at styrke interessenternes bevidst-
hed om, at lokaliseringsteknologier
kraever, at der gennemfores sikker-
hedsforanstaltninger, der forhindrer
overvagning og misbrug af disse
data.

EDPB vurderede, at koretojsfo-
rere og -passagerer ikke altid infor-
meres tilstrakkeligt om den be-
handling af data, der foretages i et
opkoblet koretoj. Databehandlere
skal derfor vaere opmarksomme pa
at indhente samtykke, der ikke er
sammenknyttet kobskontrakten, fra
alle deltagere f.cks. ¢jer, forer, bilud-
lejer mm. I mange tilfalde er bruge-
ren ikke klar over, at der foretages
databehandling i vedkommendes
koretoj, og det er dermed sveart at
pavise at gyldigt samtykke 1 henhold
til Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 (»databeskyttelsesforord-
ningenc).

EDPB opstillede i retningslinjer-
ne tre kategorier af personoplysnin-
ger, som kraever serlig opmaerksom-
hed fra koretojs- og
udstyrsfabrikanters, tjenesteudbyde-
res og andre dataansvarliges side.
Dette er lokaliseringsdata, biometri-
ske data samt data, der kan afslore
lovovertredelser eller trafikforseel-
set. Disse oplysninger ma behandles
i forbindelse med blandt andet fo-
rersikkerheden, forsikring, effektiv
transport, underholdning eller in-
formationstjenester. Den dataan-
svatlige skal dog sikre, at formalet
med behandlingen er »specifikt, ud-
trykkeligt og legitimt« samt at der er



et gyldigt retsgrundlag i artikel 5 1
databeskyttelsesforordningen.
EDPB anbefaler, at den dataansvar-
lige jevnligt indhenter samtykke.

EDPB oplyste, at dataansvatlige
sd vidt muligt skal undga at anvende
processer, der involverer personop-
lysninger eller overforsel af person-
oplysninger uden for koretojet. Si-
fremt det overvejes at overfore
oplysninger uden for koretojet, me-
ner EDPB, at det skal overvejes at
anonymisere oplysningerne.

EDPB kommenterede ogsa pa
den registreredes retticheder. Det
anbefales, at de dataansvarlige frem-
mer de registreredes kontrol i hele
behandlingsperioden ved at give
dem varktojer til effektivt at udeve
deres rettigheder sisom ret til ind-
sigt, berigtigelse og sletning mm.
EDPB anbefaler detfor et profilsty-
ringssystem, hvor foreren kan stop-
pe indsamling af data midlertidigt
eller permanent.

EDPB understregede, at ret-
ningslinjerne ikke er udtemmende
og fremlagde endvidere en raekke
casecksempler pa problemstillinger
inden for behandling af personop-
lysninger med koretojer og mobili-
tetsrelaterede anvendelser.

Les retningstinjerne ber:
https:/ | edpb.europa.en/ system/ fi-
les/ 2021-08 / edpb_guidelines_202001_
connected_vehicles_v2.0_adopted_da.pdf

TikTok har féet en bade for
kraenkelse ved behandling af
berns persondata

Den hollandske databeskyttelses-
myndighed (»AP«) offentliggjorde
den 22. juli 2021 en pressemeddelel-
se om, at AP har pdlagt TikTok en
bede pd € 750.000 for krankelse af
borns privatliv.
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TikTok er en videoapp, der gor
det muligt for brugerne at skabe
videoer, som de kan dele med re-
sten af TikTok’s brugere.

TikTok havde udarbejdet en en-
gelsk erklering om, hvordan app’en
indhentede, behandlede og brugte
personoplysninger. Ved ikke at til-
byde erkleringen pa hollandsk fandt
AP, at TikTok ikke kunne give sine
hollandske brugere en tilstrackkelig
forklaring p4, hvordan app’en ope-
rerede for dens hollandske brugere.
De primare brugere af TikTok er
born, som er en serlig udsat katego-
ri af borgere i henhold til den hol-
landske databeskyttelseslovgivning,
hvorfor der gzlder sarlige beskyt-
telseshensyn ved behandling af
berns persondata.

TikTok krankede derfor hol-
landsk lovgivning om databeskyttel-
se, som er baseret pa et princip om,
at personer altid skal kunne gen-
nemskue, hvad der sker med deres
personoplysninger.

AP har, modsat det danske Data-
tilsyn, mulighed for at udstede ad-
ministrative beder, hvilket de valgte
at gore 1 den pagzldende sag. Tik-
Tok har gjort indsigelse mod boden.

Les nybeden her:
https:/ | edpb.europa.en/ news/ natio-
nal-news/ 2021/ dutch-dpa-tiktok-fi-
ned-violating-childrens-privacy_en

Amazon paleegges rekordbgde
for overtraedelse af
databeskyttelsesforordningen pa
746 mio. euro

Den 16. juli 2021 pélagde Luxem-
bourgs myndighed for databeskyt-
telse WCNPD«) onlinegiganten
Amazon (nzrmere bestemt Ama-
zon Hurope Core S.a r.l.) en bode
péa 746 mio. euro for overtradelse

af Huropa-Parlamentets og Réadets
Forordning (EU) 2016/679 af 27.
april 2016 (databeskyttelsesforord-
ningen’). Det offentliggjorde Ama-
zon den 29. juli 2021 i forbindelse
med indgivelsen af sin kvartalsrap-
port til US Securities and Exchange
Commission (SEC). Heri kaldte
Amazon CNPD’s beslutning for
»without merit«, og Amazon har
givet udtryk for at ville appellere
afgorelsen.

Afgorelsen og naermere oplysnin-
ger om, hvordan Amazon har over-
tradt databeskyttelsesforordningen,
er ikke blevet offentliggjort. En lov
i Luxembourg forhindrer offentlig-
gorelse indtil appelprocessen er af-
sluttet.

Boden er resultatet af en under-
sogelse, der startede med en klage i
2018 fra en fransk gruppe, La Qua-
drature du Net, der soger at fremme
borgeres digitale rettigheder og fri-
heder. I klagen anforte La Quadra-
ture du Net, at Amazons system for
malrettede reklamer ikke var sam-
tykkebaseret.

Ifolge flere medier er boden den
hidtil storste bode givet for overtra-
delse af databeskyttelsesforordnin-
gen og den forste af den kaliber.
Den tidligere rekord var en fransk
bede til Google pd 50 mio. euro.

Lees Amazons rapport for 2. kvartal
2021 her (boden fremgir af side 13):
https:/ | s2.q4 cdn.com/ 299287126/
files/ doc_financials/ 2021/ g2/ chael abf-
eddb-4451-9186-6753b02¢ccdeb.pdf

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.
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Peter Nordbeck og Malin Svensson

Nyheter fran integritetsskyddsmyndigheten

I denna notis kommer tre utvalda
nyheter frin den svenska tillsyns-
myndigheten Integritetsskyddsmyn-
digheten ("IMY”) presenteras. Tva
av nyheterna avser inledda gransk-
ningar och den tredje nyheten berér
det nya samarbetet mellan IMY och
Al Sweden.

IMY granskar SKR:s
vantetidsdatabas

Sveriges Kommuner och Regioner
(’SKR”) anvinder en nationell vin-
tetidsdatabas 1 syfte att ta fram sta-
tistik avseende vintetider i varden.
Uppgifterna i databasen dr insamla-
de fran patientjournaler i regionerna
som sedan Gverfors till SKR.

Dataskyddsforordningen
(’GDPR?”) uppstiller krav pd ritts-
lig grund nir en myndighet eller en
organisation behandlar personupp-
gifter. Kiénsliga personuppgifter, s
som uppgifter om hilsa, 4r som hu-
vudregel férbjudet att behandla. For
att fa behandla kinsliga personupp-
gifter méste det utdver rittslig
grund dven finnas ett tillimpligt un-
dantag i GDPR som ir tillimpligt
péa behandlingen.

IMY meddelade pé sin hemsida
den 9 november 2021 att de stiller
frigor till SKR om vilken rittslig
grund, samt vilket undantag frin
férbudet mot behandling av kénsli-
ga personuppgifter, som SKR:s be-
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handling stédjer sig pd. Knackfra-
gan, som dven ir av principiell
betydelse, dr vilka méjligheter en
privat organisation, som inte ir en
vardgivare, har att behandla person-
uppgifter pa det sitt som sker i vin-
tetidsdatabasen.

IMY inleder granskning efter
anmalan fran DO
Diskrimineringsombudsmannen
(’DO”) har i en anmilan till IMY
pekat ut ett webbformulir som en
personuppgiftsincident. Webbfor-
muliret anviands for att limna in
tips och klagomal. DO menar att
det analysverktyg som anvinds for
att forbittra anvindarvinligheten i
vissa fall kan inhdmta och lagra per-
sonuppgifter.

Den 12 oktober 2021 meddelade
IMY pa4 sin hemsida att de beslutat
att inleda en granskning av det som
skett. IMY papekar att en person-
uppgiftsansvarig har ett stort ansvar
tor att 16pande kontrollera sina
IT-system och sikerheten kring
dem. Det giller inte minst nir det
avser ett webbformulir som kan

innehalla kinsliga uppgifter.

Samarbete mellan IMY och Al
Sweden avseende fragor om Al
och dataskydd

De som arbetar med Al fiar manga
ginger brottas med svara rittsliga

frigor om dataskydd och integritet.
For att sadana fragor inte ska sta i
vigen for innovation och sam-
hillsutveckling har IMY och Al
Sweden inlett ett samarbete. Arbetet
sker 1 linje med det uppdrag som
IMY fatt av regeringen; att héja den
allminna kunskapsnivin om integri-
tets- och dataskyddsfrigor bland
innovationsaktérer. IMY papekar
att samarbetet med Al Sweden ir
ett viktigt steg i det arbetet.

Al Sweden arbetar tillsammans
med sina partners for att utveckla
l6sningar pa rittsliga fragestillning-
ar om datahantering som uppstr i
samband med utveckling av Al. Ett
exempel pa en utmaning i GDPR
som lyfts fram sidrskilt 4r inneb6rd-
en av anonymisering, Al Sweden ser
fram emot att tillsammans med
IMY skapa méjligheter f6r att 6ka
anvindningen av Al i1 Sverige.

Samarbetet pagar fram till den 31
mars 2023. Genom gemensamma
insatser kommer IMY och Al
Sweden att ge stdd och vigledning
avseende de rittsliga frigestillning-
ar som identifieras.

Peter Nordbeck er advokat i .Advo-
katfirman Delphi, Stockbolm.

Malin Svensson er Associate Trai-
nee 1 Advokatfirman Delphi, Stock-
holm.



Gunnar Hjalt

100 kr i ersattning for
konstaterat upphovsréttsintrang,
mal nr PMFT 4168-20.
Patent- och marknadséverdomsto-
len (PMOD) har bedémt att en arti-
kel som gjorts tillginglig pa en
blogg och vilken funnits tillganglig
dar under nistan tvi ar innebar ett
intrang i upphovsritten till artikeln.
Dirutover konstaterade domstolen
att upphovsmannen inte namngivits
pa korrekt sitt. Den enstaka exem-
plarframstillning som Patent- och
marknadsdomstolen (PMD) tidigare
funnit vara ursiktlig med hénsyn till
rattsvardande intressen — det hade
gjorts en polisanmilan med anled-
ning av artikeln — bedémdes istillet
av PMOD vara en exemplarfram-
stillning for privat bruk. Rittighets-
havaren tillddmdes 100 kr i skilig
ersittning for tillgingliggdrandet
men ingen ersdttning f6r utebliven
namngivning. Domstolen ansag inte
att upphovsmannen hade kunnat
redogébra for vilken skada den yrka-
de ersittningen skulle ticka.

Se avgorandet hir: baps:/ [ wwmw.
domstol.se/ globalassets/ filer/ domstol/
patentochmarknadsoverdomstolen/ avgo-
randen/ 2021 / pft-4168-20.pdf

Brott mot avkodningslagen

och intrang i signalratten gav
fangelse i 2 ar. Mal nr B 5557-21
Patent- och marknadséverdomsto-
len (PMOD) har funnit tva perso-
ner skyldiga till brott mot bide av-
kodningslagen och fér intrang i
signalritten enligt upphovsrittsla-
gen. I det ena fallet — brott mot £61-
budet betriffande viss avkodnings-
utrustning — gillde milet en s.k.
cardsharing-verksamhet vilken in-
volverade upp till 6617 unika anvin-
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Bird & Bird

dare per augusti 2016. Denna verk-
samhet fasades senare ut till f6rman
for en iptv-verksamhet som invol-
verade upp till 1766 aktiva anvin-
daridentiteter per september 2018.
Huvudmannen hade tidigare
domts for liknande brott och dom-
des nu till 2 ars fingelse och na-
ringsférbud i fem ar. En annan gir-
ningsman fick paféljden fingelse i 1
ar och 6 minader. En tredje gir-
ningsman befanns skyldig till in-
tring enbart i signalritten och d6m-

des till villkorlig dom och dagsbéter.

Samtliga girningspersoner alades
att solidariskt betala skilig ersitt-
ning f6r utnyttjandet av tv-utsdnd-
ningarna, till flera malsidgandebolag.
Totalt 82 600 000 kr avseende brott
mot forbudet betriffande avkod-
ningsutrustning samt 10 973 000 kr
avseende brott mot upphovsrittsla-
gen.

Se avgorandet hir: betps:/ [ wwm.
domstol.se/ globalassets/ filer/ domstol/
patentochmarknadsoverdomstolen/ avgo-

randen/ 2021/ b-5557-21.pdf

Full ersattning for
rattegangskostnad i saval
Patent- och marknadsdomstolen
som i Patent- och
marknadséverdomstolen trots
att dverklagande i den materiella
fragan aterkallats, mal nr PMT
873-19.

Milet vid Patent- och marknadso-
verdomstolen (PMOD) gillde in-
trang i den svenska delen av euro-
peiskt patent 09727929.3 (EP
22572060) avseende ett tyngdticke.
Patenthavaren stimde en svensk
férmodad intringsgorare for paten-
tintrdng varvid denne f6rsékte fo1-
klara patentet ogiltigt vid samma

domstol dvs Patent- och marknads-
domstolen (PMD). Patentet upp-
ritth6lls hirvid men i begrinsad
avfattning. PMDs beslut 6verklaga-
des av bada parter, initialt bade i
intrangsdelen och i ogiltighetsdelen.

Under tiden som tvisten i Sverige
pagick var stridspatentet féremal fér
en invindning fran svarandens sida
vid Europeiska patentmyndigheten
(EPO). Utgdngen vid EPO blev att
stridspatentet forklarades ogiltigt.
Patenthavaren 6verklagade beslutet
till Board of Appeal vilken faststall-
de att patentet var ogiltigt. Parterna
aterkallade direfter sin respektive
talan vid PMOD, fransett frigan om
fordelning av rittegangskostnaderna.
PMOD kom fram till att den aktuella
situationen i rittegangskostnadshin-
seende miste likstillas med den att
svaranden vunnit full framgang med
sitt 6verklagande 1 sakfragan. Dir-
med kunde domstolen komma fram
till att patenthavaren skulle ersitta
svaranden for dess rittegingskost-
nad i bada instanserna.

Se avgorandet hir:

https:/ | wwm.domstol.se/ globalassets/
[filer/ domstol] patentochmarknadsoverdom-
stolen/ avgoranden/ 2021/ pit-873-19.pdf

Legalroom inte férvaxlingsbart
med LegalZoom f&r identisk
verksamhet, mal nr PMOA
11204-20

I en invindning fran innchavaren av
varumirket LegalZoom mot svensk
varumdrkesregistrering 600 290 Le-
galroom kom Patent- och registre-
ringsverket (PRV) fram till att det
var friga om identiska tjanster, lik-
artade mirken savil fonetiskt som
visuellt men att markena gav upp-
hov till olika associationer.
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Sokandens mirke avsig juridiska
tjdnster i klass 45 och invindarens
mirke avsag dven det (bland annat)
juridiska tjanster i klass 45.

Patent- och marknadsdomstolen
(PMD) kom ocksa fram till att de
konceptuella skillnaderna mellan
mirkena gjorde att det inte forelag
nagon forvixlingsrisk, dven med
beaktande av att det var friga om
tjansteslagsidentitet.

Patent- och marknadsdomstolen
(PMOD) delade de ligre instanser-
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nas uppfattning att det var friga om
tjansteslagsidentitet samt att mirke-
na var visuellt och fonetiskt lika.
PMOD gjorde bedémningen att
béida mirkena saknade klar och be-
stimd inneb6rd och maste ses som
fantasiord som vart och ett gav
upphov till olika associationer.
Domstolen papekade ocksa att
innchavaren hade valt att skriva
market som LegalZoom, alltsa med

versaler for bokstiverna L. och Z
och i 6vrigt med gemena, vilket yt-

terligare talade fOr att mirket skulle
delas upp i férledet LEGAL och
suffixet ZOOM.

Se avgbrandet hir:

https:/ | www.domstol.se/ globalassets/
[filer/ domstol/ patentochmarfknadsover-
domstolen/ avgoranden/ 2021/ pmoa-
11204-20.pdf

Gunnar Hjalt, Senior Counsel, Bird &
Bird Advokat.
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Domeenenavnet »guerciotti.dk«
skulle overdrages til klageren
Det danske Klagenzvn for Domane-
navne traf den 8. juli 2021 afgorelse i
sag 2021-0027 mellem Summit Distri-
butions ApS (pklager«) og indklagede,
som drev virksomhed under navnet
Guerciotti Cykler fra 1981 il 2008 og
var indehaver af en varemerkeregi-
strering af ordmaerket GUERCIOT-
TI fra 1985 til 1996. Sagen drejede sig
om, hvorvidt domanenavnet »guerci-
otti.dk« skulle overdrages til klager.

Klager argumenterede blandt an-
det for, at klager havde en rakke bi-
navne tilknyttet sit selskab, herunder
Guerciotti ApS, der var registreret
den 26. januar 2021. Pi tidspunktet
for klagen benyttede klager domane-
navnet »guerciotti.nu« i forbindelse
med sin virksomhed. Klager havde
en aftale med den italienske virksom-
hed Guerciotti Export stl om, at kla-
ger skulle distribuere og opbygge det
danske marked med Guerciotti, som
er et italiensk cykelbrand. Guerciotti
Export stl har et registreret EU-vare-
merke, hvori betegnelsen »Guerciot-
ti« indgar. Klager mente, at det var
hezmmende for virksomheden ikke
at kunne distribuere Guerciotti-cyk-
ler i Danmark uden anvendelse af
domanet »guerciotti.dk.

Frem til 2008 blev domznet »gu-
erciotti.dk« brugt til indklagedes tid-
ligere virksomhed med salg af cyk-
ler. Pi tidspunktet for klagen blev
det brugt til e-mailkorrespondance,
og der kunne ikke foretages kob pa
hjemmesiden. Derudover havde
indklagede af nostalgiske arsager
bibeholdt domanet.

Efter en interesseafvejning i med-
for af lov nr. 164 af 26. februar 2014
(»den danske domanelov) § § 25, stk.

Tue Goldschmieding
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1 om god domanenavnsskik kom
Klagenzvnet for Domznenavne
frem til, at klagers kommercielle inte-
resse vejede tungere end indklagede
interesse 1 forsat at kunne bruge sin
e-mailadresse. Klagenavnet for Do-
menenavne lagde bla. vagt pa, at
domanenavnet bestod betegnelsen
»Guerciotti«, som indgik 1 varemerket
tilhorende klagers samarbejdspartner.

Klagenavnet for Domeanenavne
fandt derfor, at domenenavnet »guer-
ciotti.dk.dk« skulle overfores til klager.

Les afgorelsen her:

https:/ | wwm.domaeneklager.dk/ si-
tes/ defanlt/ files/ 2021-07/2021-
0027%2C%20guerciotti.dk_pdf

Domaenenavnet »naturpartiet.
dk« skulle ikke overdrages til
klageren
Det danske Klagenavn for Domz-
nenavne traf den 8. juli 2021 afgo-
relse 1 sag 2021-0121. Klagenavnet
for Domanenavne fandt frem til, at
domaznenavnet »naturpartiet.dk«
ikke skulle overdrages til klageren.
Klager gjorde geeldende, at denne
havde oprettet et internetprojekt ved
navn »Naturpartiets, der med tiden
skulle blive til et rigtigt parti, for-
mentlig til kommunalvalget 2021.
Klageren havde pa davarende tids-
punkt registreret og anvendt domze-
nenavnet »naturparti.dk«. Klageren
mente, at dennes domaenenavn helst
skulle svare til partinavnet, for der
kunne fremstilles merchandise med
partinavnet. Desuden fremforte kla-
ger, at der ikke fandtes en hjemmesi-
de, der var tilknyttet domanenavnet,
ligesom at domanenavnet ikke var
anvendt til noget. Klager var i april
2021 1 kontakt med indklagede, der
var villig til at overdrage domene-

navnet for penge. Klager mente pa
denne baggrund, at domanenavnet
skulle overdrages til klager.

Indklagede gjorde gzeldende, at
domanenavnet blev anvendt som et
samlingssted for netvaerket »Natur-
particts, som indklagede stiftede efter
landsindsamlingen »Danmark planter
treer. Indklagede gjorde desuden
galdende, at domanenavnet var aktivt
ibrugi forbindelse med indklagedes
politiske netvaerk. Indklagede statue-
rede desuden, at denne ikke onskede
at selge domenenavnet, da indklage-
de gentagne gange havde afvist salg.
Indklagede mente, at klager fremkom
med urigtige oplysninger i sin klage,
da naturparti.dk skrev pd deres hjem-
meside, at der var tale om »et fiktivt
inspirations- og internetprojekt«. Ind-
klagede mente pa denne baggrund
ikke, at domanenavnet skulle over-
drages til klager.

Klagenzvnet for Domanenavne
lagde forst til grund, at indklagede
ikke havde registreret domanenav-
net »Naturpartiet.dk« med henblik
pa videresalg eller udlejning. Klage-
nevnet for Domanenavne fandt, at
klagerens interesse i domanenavnet
ikke oversteg indklagedes interesse
heri. Derfor indebar indklagedes
fastholdelse af registreringen af do-
manenavnet ikke en overtraedelse
af lov nt. 164 af 26. februar 2014
(»den danske domanelov«) § 25 om
god domanenavnsskik.

Klagenzvnet for Domznenavne
kunne derfor ikke overdrage domz-
nenavnet »Naturpartiet.dk« til klager.

Les afgorelsen her:
hitps:/ | www.domaeneklager.dk/ sites/
default/ files/ 2021-07/2021-
0121%2C%20naturpartiet.dk%20
-%o20anonymiseret.pdf
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Sag om midlertidigt forbud mod
markedsfering af sutter

Se- og Handelsretten afsagde den 20.
august 2021 dom i sagen BS-
17072/2021-SHR mellem AH ILicense
ApS (»AH«) og Bibs Danmark ApS
(»Bibs«) som sagsegere og I'B Trading
ApS (»FB«), Frigg Production ApS
(Frige«) og Sundesutter.dk ApS
(Sundesutter«) som sagsogte. Sagen
angik, hvorvidt tre af de sagsogtes sut-
temodeller var naergiende efterlignin-
ger af sagsogernes suttemodeller.

Indledningsvis fandt Se- og Han-
delsretten, at sagsogernes modeller
»Bibs Colour« og »Bibs De Lux,
under henvisning til bl.a. deres noje
udvalgte farver, udtrykselementer og
formgivning, havde et kommercielt
serprag. Suttemodellerne nod derfor
beskyttelse mod meget nergiende
eller slaviske produktefterligninger,
if. § 3, stk. 1 ilov nr. 426 af 3. maj
2017 (den danske markedsforings-
lov’). Se- og Handelsretten tog her-
efter stilling til, om de sagsogtes mo-
deller »Frigg Classic«, »Frigg Color
Blocks« og »Frige Daisy« kraenkede
sagsogernes beskyttede modeller.
So- og Handelsretten fandt, at »Frigg
Classic« og »Frigg Color Blocks« ud
fra et helhedsindtryk fremstod for-
vekslelige med sagsogernes modeller
under henvisning til sutternes form-
givning og farvevalg. Se- og Han-
delsretten fandt ikke, at »Frigg Dai-
sy« var kommercielt identiske med
sagsogers produkter, hvorfor der
ikke foreld forvekslingstisiko.

Pé baggrund heraf kom Se- og
Handelsretten frem til, at sagsogerne
havde sandsynliggjort, at der foreld
en kraenkelse af sagsogernes ret, jf.

§ 413, stk. 1 i lovbekendtgerelse nr.
1835 af 15. september 2021 (den
danske retsplejelov’). Da sagsogerne
alene havde sandsynliggjort, at der
foreld en kraenkelse, betingede So-
og Handelsretten nedleggelse af et
forbud af, at sagsegerne senest den
3. september 2021 stillede sikkerhed
for DKK 10.000.000. Retten fandt
ikke, at der var grundlag for, at der
skulle ske beslagleggelse af sagsog-
tes produkter eller forme til fremstil-
ling af produkterne.
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Las et kort resumé af dommen
het:

hitps:/ | www.domstol.dk/ soeqghan-
delsretten/ aktuelt/ 2021/ 8/ baby-sutter/

Las hele dommen her:

https:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ BS-17072-2021-
SHR_Kendelse.pdf

Varemaerkerne »PANZERGLASS«
og »PANSERGLAS« m.fl. ngd
beskyttelse mod andres brug af
betegnelser som »panserglas«
Den 30. august 2021 afsagde Se- og
Handelstetten dom i sagerne BS-
9582/2017-SHR og BS-26278/2020-
SHR mellem sagsoger Panzerglass
A/S, som udvikler og szlger beskyttel-
sesprodukter til bl.a. mobiltelefoner, og
de sagsogte TechAmmo ApS og Selek
Danmark ApS, som begge bla. selger
skaermbeskyttelse til mobiler.

Sporgsmalet var, om de sagsogte
ved at sxlge skarmbeskyttelse under
forskellige afarter af betegnelsen
»panserglas« krenkede Panzerglass
A/S’ varemazrkerettigheder efter
Europa-Parlamentets og Ridets for-
ordning (EU) 2017/1001 af 14. juni
2017 om EU-varemarker (»vare-
markeforordningenc), lovbekendt-
gorelse nr. 88 af 29. januar 2019
(»den danske varemarkelov«) og/
eller lov nr. 426 af 3. maj 2017 (»den
danske markedsforingslov«). Panzer-
glass A/S paberabte sig i den forbin-
delse to danske og fire EU-varemaer-
ker, herunder »PANZER GILLASS«
0g »PANSERGLAS, registreret for
bla. beskyttelsescovers til mobiltele-
foner. Retten skulle ogsa tage stilling
til, om det danske varemaerke »PAN-
SERGLAS« var ugyldigt, og om Pan-
zerglass A/S’ varemarkerettigheder
var ophert ved degeneration.

Forst fandt Retten efter en samlet
vurdering af bevisforelsen, at Pan-
zerglass A/S” EU-varemerke »PAN-
ZER GLASS« nod beskyttelse som
et velkendt varemarke. EUIPO’s ap-
pelinstans havde tidligere truffet en
afgorelse om varemarkets gyldighed,
som var bindende for parterne.

Derefter fandt Retten under hen-
visning til grunde EUIPO havde an-
fort og til bevisforelsen for Retten

selv, at der ikke var grundlag for at
tilsidesaztte det danske varemaerke
»PANSERGLAS« som ugyldigt. Ret-
ten bemarkede, at det ville gore be-
skyttelsen af EU-varemerket »PAN-
ZER GLASS« llusorisk, hvis
»PANSERGLAS« blev ophavet, og
fandt det ikke godtgjort, at YPAN-
SERGLAS« manglede oprindeligt
serprag, eller at nogen af Panzerglass
A/S varemzarker havde mistet deres
varemarkestatus ved degenerering,

Ved sin stillingtagen til kreenkelses-
sporgsmalet fandt Retten, at de sag-
sogtes anvendelse af forskellige afar-
ter af betegnelsen »panserglas« skabte
en tisiko for forveksling med, og der-
med krenkede, Panzerglass A/S’ va-
remarkeretticheder grundet fonetiske,
konceptuelle og visuelle ligheder. Ret-
ten bemarkede, at det ikke havde be-
tydning for forvekslingstisikoen, om
der indgik glas i de omtvistede beskyt-
telsescovers. Det sidste var ellers et
vasentligt tvistepunkt for parterne.
Retten fandt ikke grundlag for at
domme for overtraedelse af den dan-
ske markedsforingslow.

Som resultat nedlagde Retten for-
bud mod, at de sagsogte gor erhvervs-
maessig brug af bl.a. betegnelsen »pan-
serglas« for beskyttelsescovers og
beskyttelsesfilm til bl.a. laptops, mobil-
telefoner og tablets, samt at begge sag-
sogte skulle betale vedetlag, erstatning
og delvise sagsomkostninger til Pan-
zerglass A/S for kraenkelse af dennes
varemarkerettigheder.

Las et kort resumé af dommen
her:

https:/ | wwmw.domstol.dk [ soeoghan-
delsretten/ aktuelt/ 2021/ 8/ omr-varema-
erket-panzer-glass/

Las hele dommen het:

https:/ | domstol.fel.tangora.com/ me-
dia/-300011/ files/ BS-9582-2017-
SHR_og BS-26278-2020-SHR_-_
Dom_(sambebandling).pdf

Ordmeerkerne »VVS-Eksperten.
dk« og »VVS-Eksperten« var ikke
indarbejdet som varemaerker

T dommen i sag BS-4052/2021-SHR
afsagt den 8. september 2021 fandt
So- og Handelsretten det ikke godt-
gjort, at navnene »VVS-Eksperten.



dk« eller »VVS-Eksperten« ved ind-
arbejdelse var blevet varemaerker.

Sagen vedrorte, om sagsogeren
VVS-Eksperten A/S havde stiftet
varemerkeret til ordmarkerne
»VVS-Eksperten« og »VVS-Eksper-
ten.dk«, og om sagsegte Kliplev
VVS og Sydventilation A/S (»Klip-
lev«) havde kraenket sagsogers vare-
markerettigheder ved anvendelse af
navnet »VVS-Eksperten« og
»VVS-Eksperten.com.

Retten fandt, at betegnelserne mat-
te anses for besktrivende for detailhan-
del med VVS-artikler og VVS-vark-
to], hvorfor market ikke havde
serpraeg. Matkerne kunne derfor ale-
ne stiftes som varemarker ved indar-
bejdelse, jf. lovbekendtgorelse nr. 88
af 29. januar 2019 (»den danske vare-
merkelov«) § 3, stk. 3, 2. pkt. Retten
lagde ved vurderingen vagt pa, at sag-
soger ikke kunne bevise, at brugere
specifikt sogte efter sagsogers virk-
somhed, nar der pa Google blev sogt
péa »vvs eksperten« og at markedsfo-
ringsomkostninger ikke i sig selv bevi-
ste, at »VVS-Eksperten.dk« havde
andret karakter fra artsbetegnelse til
forretningskendetegn. P denne bag-
grund blev Kliplev frifundet.

Retten fandt dog, at Kliplevs brug
af udsagnet »Vi er eksperter, vores
autotisation er din sikkerhed. For at
sld det helt fast, sa har vi intet at gore
med VVS-Eksperten A/S eller andre
uautoriserede virksomheder at gore«
var vildledende og misrekommande-
rende og udgjorde en overtradelse af
lov nr. 426 af 3. maj 2017 (»den dan-
ske markedsforingslov«) § 3 og § 20.

Las et kort resumé af dommen
het:

hitps:/ | www.domstol.dk/ soeoghan-
delsretten/ aktuelt/ 2021/ 9/ varemaer-
ke-ikke-indarbejdet/

Las hele dommen her:

https:/ [ domstol.fel .tangora.com/ me-
dia/-300011/ files/ Domr_BS-4052-
2021-S HR. pdf revt

Parkeringsselskab betaler penge
tilbage til forbrugere

Den danske Forbrugerombudsmand
udsendte den 2. september 2021 en
pressemeddelelse om, at Forbruger-
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ombudsmanden havde vurderet, at
parkeringsselskabet Apcoa benyttede
en urimelig betalingsmetode pa nog-
le af selskabets parkeringspladser.
Metoden medforte, at forbrugerne
betalte et hojere belob end timetak-
sten for den tildelte parkering,

Ved parkering pa de omhandlede
parkeringspladser kunne forbrugerne
valge at betale et belob ved at trykke
pa vaerdiknapper f.eks. 2 kronet, 5 kro-
ner eller 10 kroner pé betalingsautoma-
ten. Hvis belobet oversteg timetakster-
ne for et helt antal af timer, ville
Apcoa traekke det valgte belob fra for-
brugerens betalingskort, men samtidig
kun give forbrugeren en ret til at pat-
kere i det hele antal af timer. Et valgt
overskydende belob udloste saledes
ikke ekstra minutter af parkeringstid.

Forbrugerombudsmanden vurdere-
de, at betalingsmetoden udgjorde en
urimelig aftale efter § 36, stk. 1 og § 38
G, stk. 1 ilovbekendtgorelse nr. 193 af
2. marts 2016 (»den danske aftalelov«).
Forbrugerombudsmanden bemzrke-
de, at det ved et betalingskort var mu-
ligt at trackke et praecist belob, der sva-
rede til en fastsat parkeringstid, og at
forbrugerne ikke burde betale for par-
keringstid, som de ikke fik tildelt. Det
fremgik af Forbrugerombudsmandens
pressemeddelelse, at forbrugerne der-
for havde krav p4, at fa refunderet det
for meget betalte belob.

Lzs pressemeddelelsen her:

https:/ | www.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2021/ parkeringssel-
skab-betaler-penge-tilbage-til-forbrugere/

Easy Park politianmeldes for at
vildlede forbrugere ved bl.a. ikke
at oplyse tydeligt om et gebyr
Den danske Forbrugerombudsmand
oplyste i en pressemeddelelse den 26.
august 2021, at Forbrugerombuds-
manden har politianmeldt Easy Park
for at overtrede forbuddet mod vild-
ledning i lov nr. 426 af 3. maj 2017
(»den danske markedsforingslov«).
Forbrugerombudsmanden vurde-
rede, at Easy Park overtridte vildled-
ningsforbuddet ved at skjule, at det
belob, der bliver vist i Easy Parks par-
keringsapp, nar brugerne skal betale

for parkering, omfatter et gebyr pa 15
% af parkeringstaksten. Derfor politi-
anmeldte Forbrugerombudsmanden
Easy Patk for dels ikke at have oplyst
tydeligt om gebyret pa 15 % pa sin
danske hjemmeside, i app’en eller nar
brugerne downloader og tilmelder sig
app’en, og dels slet ikke at have oplyst
om gebyret pa 15 % pa skilte pa Easy
Parks parkeringspladser.

Derudover politianmeldte Forbru-
gerombudsmanden ogsa Easy Park
for ikke tydeligt at have oplyst app’ens
brugere om, at lokalitetsfunktionen i
app’en athaenger af telefonens
GPS-funktionalitet, som kan vare
uprzcis, og at brugerne selv har an-
svaret for, at deres bil er placeret 1 det
rigtige parkeringsomrade.

Forbrugerombudsmanden vurde-
rede, at Easy Park var forpligtet til at
refundere det opkravede gebyr pa 15
% til de kunder, der havde benyttet
sig af sakaldt fastprisparkering (beta-
ling af et pa forhand fastsat belob
for parkering i et bestemt antal ti-
mer). Ifolge Forbrugerombudsman-
den var det i strid med den danske
markedsforingslovs vildledningsfor-
bud og § 9, stk. 3ilov nr. 1457 af
17. december 2013 (»den danske for-
brugeraftalelov«), at kunderne 1 disse
tilfzelde blev vist en pris, som ikke
inkluderede gebyret pa 15 %, og i
strid med § 82, stk. 1 ilov nr. 652 af
8. juni 2017 (den danske betalings-
lov’) at Easy Park trods dette hevede
betalingen af den oplyste parkerings-
pris med tilleg af gebyret uden for-
brugernes samtykke.

Hasy Park har oplyst, at de tilbage-
betaler gebyret pa 15 % til privatkun-
der, der har benyttet fastprisparkering
uden at fd gebyret oplyst de sidste tre
ar, og at app’en er endret, si gebyret
har veeret inkluderet 1 den oplyste pris
ved fastprisparkering siden april 2020.

Les pressemeddelelsen her:

https:/ | wwm.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2021/ forbrugerom-
budsmanden-politianmelder-easy-park/

Tue Goldschmieding er partner i Gorris-

sen Federspiel og en av de danske redakto-
rene for Love>Data.

Lov&Data nr. 148 — hefte 4/2021 | 29



Il \YTT OM IMMATERIALRETT

simonsen
vOogiwig

Hedda Baumann Heier og
Emile Schjonsby-Nolet

Oslo tingrett:
vederlagsberegning for offentlig
fremfering av musikkverk
TONO SA («Tono) var ikke med
pa Oslo-Filharmonien («Filharmo-

nieny) sine toner 1 en ny sak fra
Oslo tingrett publisert 3. september
2021. Tono er en forvaltningsorga-
nisasjon som representerer kompo-
nister, tekstforfattere og musikkfor-
lag, Filharmonien er en av de sakalt
«fire store» symfoniorkestrene i
Norge. Saken gjaldt storrelsen pa
det vederlag Filharmonien skal be-
tale Tono for den fremforing av
musikkverk som skjer pa Filharmo-
niens fysiske konserter.

Bakgrunnen for saken er at Tono
og de «fire storex» avtalte pa 80-tallet
at orkestrene skulle betale et arlig
vederlag til Tono basert pa en pro-
sentsats av det enkelte orkesterets
arlige samlede inntekter, inkludert
blant annet statstilskudd. T 1996
inngikk de fire orkestrene hver sin
avtale med Tono hvor vederlaget
ble regulert til et fast belop, basert
pé de tidligere nevnte prosentvise
andelene av hva de totale inntektene
utgjorde i 1996. Dette belopet ble
sd indeksregulert hvert ar.

Denne vederlagsmodellen skiller
seg fra den som Tono anvender
overfor andre orkestre og aktorer
som fremforer musikk offentlig pa
fysiske konserter. Andre betaler i
henhold til den sakalte «konsertta-
riffen» hvor arrangeren betaler ved-
erlag basert pd en prosentvis andel
av billettinntektene med en serregel
for gratiskonserter.

12014 sa Tono opp avtalen med
Filharmonien og partene startet for-
handlinger. Forhandlingene forte
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ikke frem og Tono tok til slutt tok
ut forliksklage i desember 2018.
Mens partene forhandlet har Filhar-
monien betalt i henhold til kon-
serttariffen, noe som i praksis har
medfort en tilnermet halvering i
arlig vederlag sammenliknet med
hva som ellers skulle ha blitt betalt
under den tidligere avtalen.

Spersmalet i saken for Oslo ting-
rett var om konserttariffen utgjorde
et «rimelig vederlagy for fremforing
av verk, jf. andsverksloven § 69 og
lov om kollektiv forvaltning av opp-
havsrett § 28. Retten valgte 4 dele
droftelsen inn i tre hovedbolker: 1)
betydningen av verdien av retten
som overfores, 2) om det stilles krav
til sammenheng mellom bruk og
vederlag og hva det eventuelt inne-
berer, og 3) betydningen av vanlig
praksis.

Nir det gjelder betydningen av
verdien av retten som overfores,
uttaler retten at det antagelig ikke er
kommersielt grunnlag 1 Norge for 4
ha et sa stort orkester med en slik
kvalitet som Filharmonien uten of-
fentlig stotte. Retten mener likevel
at billettprisene for Filharmoniens
ulike konserter fastsettes dynamisk i
et fritt marked styrt av alminnelige
prinsipper om tilbud og etterspot-
sel, og at statsstotten ikke er noen
form for billettsubsidiering. Selv om
statsstotten er en forutsetning for
driften, har den etter rettens syn
ingen sammenheng med den oko-
nomiske verdien av fremforingen av
vernede musikkverk. Etter rettens
syn utgjorde billettinntektene det
beste uttrykket for orkesterfremfo-
ringenes okonomiske verdi. Dette
fordi billettinntektene reflekterer

hvilke inntekter orkesteret har klart
a skape knyttet til de konkrete verk
som fremfores pa de aktuelle kon-
sertene.

Retten viser videre til at det er
klart at det ved fastsettelsen av ti-
melig vederlag ma stilles krav om
sammenheng mellom vederlaget
som betales og bruken av vernede
verk. Dette tilsier etter rettens syn
at modellen ogsa mi ta hensyn til
andelen vernede verk. I denne kon-
krete saken var det slik at en ikke
ubetydelig andel av de musikkverk
som ble benyttet var falt i det fri.
Retten fant det bevist at andelen
vernede verk for perioden 2010-
2019 14 pa mellom 42,5% og 20 %
per ar.

Til sist kan det ogséa fremheves at
retten ikke var enig i Tonos anforsel
om at det gamle avtaleverket for de
«fire store» gav uttrykk for hva som
var vanlig pad omradet. Tvert imot
kunne retten ikke se noen grunn til
a forskjellsbehandle de fire store
symfoniorkestrene sammenliknet
med andre orkestre eller ovrige
konsertarrangorer.

Basert pa ovenstiende kom ret-
ten til at rimelig vederlag for Filhar-
moniens bruk av musikk vil vere
konserttariffen, korrigert for ande-
len vernede verk. Filharmonien vant
saledes frem med sitt krav.

Les saken med saksnr. TOSL-
2021-52095 i Lovdatas database. T
skrivende stund vites det ikke om
saken er anket.

Oslo tingrett: nyhetsretten ved
bruk av klipp fra sportssendinger
Den 17. september avsa Oslo ting-
rett avgjorelse i en tvist mellom Via-



sat AS og Nordic Entertainment
Group UK Limited (heretter samlet
«NENT») pa den ene siden og Ver-
dens Gang AS og VGTV AS (heret-
ter samlet «VGy) pa den andre siden.

Tvisten gjaldt VGs bruk av klipp
fra sportsbegivenheter som NENT
hadde eksklusive senderettigheter
til. I perioden frem til november
2019 hadde VG en avtale med
NENT som ga rett til 4 sende slike
klipp mot et vederlag pA MNOK 1
per ar. Etter utlopet av avtalen fort-
satte VG samme bruk av klipp uten
avtale. VG anforte at bruken var
lovlig som felge av dndsverkloven
§ 22 fjerde ledd som gir rett til 4
sende korte utdrag fra sportsbegi-
venheter av stor interesse for all-
mennheten (den sdkalte «nyhetsret-
ten»). Sporsmalet i saken var altsa
om nyhetsretten kom til anvendelse
for de aktuelle klippene.

Det rettslige utgangspunktet et-
ter andsverkloven § 22 forste ledd
er at kringkastingsselskaper — her
NENT — har enerett til 4 ride over
sine egne sendinger. Nyhetsretten
utgjor et unntak fra eneretten i de
tilfellene det er tale om «begivenheter
av stor interesse for allmenbeten». Rege-
len springer ut av direktiv 2010/13/
EU («AMT-direktivet») og er be-
grunnet i onsket om «mangfoldig
og variert nyhetsformidling, samt 4
sikre ytrings- og informasjonstri-
het, jf. fortalens avsnitt 48.

Med henvisning til Rt 2010 s.
3606, valgte tingretten 4 avvise VGs

NYTT OM IMMATERIALRETT N

anforsel om at hva som er av stor
interesse for allmenheten er en re-
daksjonell vurdering som retten skal
vare forsiktig med 4 overprove. Et-
ter rettens syn var det ikke begren-
set provingsadgang i saken.

Etter en gjennomgang av ulike
rettskilder som tilsynelatende trek-
ker 1 litt ulik retning, kom retten til
at et egnet avgrensningskriterium vil
vare om en begivenhet har nyhets-
verdi for en «en storre kreds af perso-
ner, 0g samtidig er af interesse for andre
end dem, der normalt folger med i begiven-
beder af lignende karakter, if. de dan-
ske lovforarbeidene til den tilsva-
rende danske bestemmelsen LFF
2009-10-07 ar. 25 punkt 4.5.3.1. Vi-
dere gis det ogsd samme sted en pe-
kepinn pa at nasjonal toppseriefot-
ball ikke 1 seg selv er tilstrekkelig.
Dette mener retten ogsa ma gjelde
for norske forhold, men legger like-
vel til at slike fotballkamper etter
omstendighetene unntaksvis &an
veere begivenheter av stor interesse
for allmennheten likevel. Som ek-
sempel trekkes det frem seriefinaler
i nasjonal toppseriefotball.

Retten tar deretter stilling til spors-
malet om hvorvidt en sportsbegiven-
het har stor allmenn interesse ma vur-
deres i forkant av begivenheten eller
om det ogsd kan vurderes underveis i
lys av det som skjer underveis i begi-
venheten. Retten kommer til at det
sistnevnte ma vare tilfelle, men til-
foyer hvis det da 1 utgangspunktet ma
skje noe helt ekstraordinaert underveis

1 begivenheten. Som eksempel vises
det til at Bundesliga-kamper normalt
ikke vil falle inn under nyhetsretten,
men kampen der Erling Braut Haa-
land fikk sin debut for Bundesliga-
klubben Borussia Dortmund fikk li-
kevel slik karakter da Haaland scoret
tre mal etter 4 ha blitt byttet inn 1
kampens annen omgang,

I siste del av avgjorelsen gar ret-
ten konkret til verks og vurderer om
sportsklippene i saken gjaldt begi-
venheter av stor interesse for all-
mennheten. Retten kom da til at
nyhetsretten ikke kom til anvendelse
for klippene fra hverken fra Bun-
desligakamper, UFC-kamper eller
Formel 1-lop. Ettersom VG det-
med hadde handlet i strid med
andsverkloven § 22 forste ledd,
konstaterte retten at det foreld plikt
til 4 svare vederlag og erstatning for
tap av reklameinntekter knyttet til
strommetjenesten Viafree. Utmalin-
gen var ikke en del av saken.

Les hele avgjorelsen med saks-
nummer T'OSI.-2020-180651 i
Lovdatas database. Avgjorelsen er
anket og saken er saledes ikke retts-
kraftig avgjort.

Bidragene er skrevet av senioradvokat
Hedda Banmann Heier og advokatfull-
mektig Emile Schonsby-INolet ved Simon-
sen Vogt Wiigs avdeling for Teknologi og
Medier i Oslo.

Lov&Data nr. 148 — hefte 4/2021 | 31



o
o
L
G
o
(@)
=z

Returadresse:

Lovdata

Pb. 6688 St. Olavs plass
NO-0129 Oslo

Norge

Nytt fra

it LOVDATA

Lovdata Pro
gratis ut aret for

nye kunder

LOVDATA
PRO

SV BIPSIN 20 UOISHNPO.d



