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|_eder

Fremtidens it-kontraktret

Der bliver i disse ar sat handling
bag EU’s ambition om digital uaf-
hzngighed og visionen om at EU i
fremtiden skal vaere en regulatorisk
supermagt. Med introduktionen af
ny lovgivning, der adresserer bade
beskyttelse af den digitale forbruger,
platformsekonomier, digitale ret-
tigheder og nye teknologier, bevager
IT-retten sig for alvor fra at handle
om anvendelsen af traditionel lov-
givning i det digitale rum til selv-
stendig lovgivning, der udspringer
af de digitale udfordringer. Séledes
er cksempelvis EU-Kommissionens
forslag til en ny Al-forordning, Digi-
tal Services Act, Platformsordnin-
gen og New Deal for Consumers
lovgivning, der specifikt er reaktio-
ner pa og er rette mod problemstil-
linger i det digitale rum.

Denne lovgivning far stor betyd-
ning for I'T-jurister i alle EU’s Med-
lemsstater og 1 E@S-landene. Dette
er ikke mindst tilfxldet i de skandi-
naviske lande, der er gennemdigitali-
serede og hvor den private sektor og
store dele af den offentlige IT-infra-
struktur er afhaengig af nationale og
internationale I'T-leverandorer. Med
den massive mengde ny lovgivning,
der introduceres i et hidtil uset hojt
tempo, vil I'T-juristen i fremtiden
indtage en endnu mere central rolle
1 det digitale rum.

IT-juristens force har alle dage
veeret, at kunne koble den generelle
og sektorspecifikke jura med tekno-
logien. Denne evne kommer i endnu
hojere grad til at veere en forud-
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setning for at kunne navigere 1
fremtidens IT-ret.

En kompleks og udfordrende
fremtid

Et aktuelt eksempel der indvars-
ler kravene til den tekniske kunden
hos fremtidens I'T-jurister er den
praksis, der er ved at udvikle sig i
kolvandet pa Schrems II afgorelsen.
Sagens kerne, nemlig, at europaiske
borgeres personoplysninger ikke er
tilstraekkelig juridisk beskyttet over
for myndighederne i USA, lader sig i
sagens natur ikke let lose. Derfor ser
vi ogsa, at bide EDPB og de lokale
datatilsyn overlade det til teknolo-
gien at lose det grundleggende juri-
diske problem gennem krav om
brug af supplerende foranstaltnin-
ger til at afhjelpe konsekvenserne af
de juridiske udfordringer.



Det danske Datatilsyn udgav i
marts 2022 en vejledning om anven-
delse af cloud tjenester i forbindelse
med behandling af personoplysnin-
ger. Baseret pA EDPBs tidligere an-
befaling adresserer vejledningen
blandt andet de problemstillinger,
der knytter sig til overforsel af per-
sonoplysninger til tredjelande og
saetligt USA. Som et eksempel pé
ovenstaende opstiller tilsynet i vej-
ledningen en rakke scenarier for
brug af cloud-tjenester og kommen-
terer pa de forhold, der bor overve-
jes af myndigheder og virksomhe-
der. Det er i den forbindelse illustra-
tivt, at det ifolge vejledningen er
pakraevet, at myndigheder og virk-
somheder har en meget detaljeret
forstaelse af de tekniske sikkerheds-
foranstaltninger, der kan anvendes i
forbindelse med overforsel af pet-
sonoplysninger, for i praksis at kun-
ne vurdere, hvorvidt myndigheden
eller virksomheden faktisk overhol-
der persondataretten. Eksempelvis
vil en myndighed eller virksomhed
efter omstandighederne skulle have
en dyb forstielse af, hvordan de
nogler, der anvendes til kryptering
af data handteres samt hvorvidt
myndighederne i et tredjeland ma

antages at kunne bryde en given
form for kryptering.

Tilsvarende tekniske og normba-
serede regler gor sig ogsd gaeldende i
meget af EU’s kommende regule-
ring af det digitale rum. Eksempel-
vis indeholder EU-Kommissionens
udkast til en ny Al-forordning, krav
om risikovurdering, transparens og
dokumentation ved markedsforing
og idriftswttelse af Al-systemer, det
stiller store krav til virksomhedernes
tekniske kompetencer. I denne for-
ordning er det ogsa op til myndighe-
der og virksomheder selv at vurdere
i hvilket omfang de tekniske normer,
der opstilles i lovgivning og praksis
er opfyldt ved brugen af konkrete
digitale tjenester og teknologier.

Fra et retspolitisk perspektiv rej-
ser det sporgsmalet om en alminde-
lig borger eller vitksomhed med ri-
melighed vil vaere i stand til at vur-
dere egen retsstilling pa baggrund af
lovgivning, der kraver en sd dyb tek-
nisk forstaelse. For fremtidens I'T-
jurist betyder det et behov for endnu
dybere teknologisk forstaelse for at
kunne omsztte juraen til relevant
radgivning, der kan implementeres
1 praksis.

Behov for nye kompetencer
og veerktojer

I en fremtid med langt mere om-
fattende og kompleks regulering af
det digitale rum vil I'T-juristens force
stadig vaere at koble juraen med tek-
nikken. Dog vil fremtidens I'T-jurist
1 endnu hojere grad skulle navigere
1 det teknologiske landskab og have
en si dyb forstielse af de tekno-
logier, der er genstand for regulering
eller udgor de midler hvormed reg-
lerne kan overholdes. Fremtidens
IT-ret bygger pa dynamiske tekno-
logiske normer og standarder, for
hvad der eksempelvis udgor tilstrack-
kelige sikkerhedsforanstaltninger
eller foranstaltninger mod ulovligt
indhold. At have fingeren pa pulsen
1 forhold til den teknologiske udvik-
ling er derfor i fremtiden en forud-
setning for fortolkning af loven.
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Tue Goldschmieding
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Dataportabilitet — far den glemte
personvernrettigheten et nytt liv

med Digital Markets Act?

Av Steinar stmoe, Robin Welhaven Fayen og Thale Marie Bo

1. Innledning

Europakommisjonen presenterte
15. desember 2020 forslag til euro-
paparlaments- og ridsforordning
om apne og rettferdige markeder
i den digitale sektoren i Digital Mar-
kets Act (DMA). Forslaget er en del
av det rettslige rammeverket som
skal muliggjore malsetningene i
EUs datastrategi sammen med blant
annet Data Act, Digital Services Act
og Data Governance Act. Initia-
tivene skal til sammen oke verdi-
skapningen i EU gjennom okt til-
gang til, gjenbruk og utnyttelse av
data. DMA dekker et aspekt ved
dataskonomien ved 4 bidra til en
mer apen og rettferdig plattform-
okonomi, og hindre adferd som er
skadelig for konkurransen og for-
brukerne.

Som flere av de andre rettsak-
tene, regulerer DMA digitale
markeder og inneholder regler som
grenser til og delvis overlapper med
personvernforordningen (GDPR).
DMA tar sarlig sikte pa 4 regulere
store internettbaserte plattformer,
sdkalte portvoktere.

Et omrade som reguleres i
GDPR og DMA er dataportabilitet.
Kort fortalt omhandler dataportabi-
litet retten til 4 f3 utlevert sine data
slik at man selv kan bruke dem,
eller kunne overfore opplysningene
fra én virksomhet eller tjeneste til
en annen.

Dataportabilitet har blitt omtalt
som «den glemte personvern-
rettigheteny. Saerlig tre faktorer
i DMA kan endre dette bildet.

For det forste gir DMA rett til

4 | Lov&Data nt. 150 — hefte 2/2022

dataportabilitet ogsa for virksom-
heter. For det andre utvider DMA
informasjonsgrunnlaget som om-
fattes av retten til dataportabilitet.
For det tredje for portvokterne en
utvidet plikt til 4 tilrettelegge for
dataportabilitet. Vil vil derfor sam-
menligne retten til dataportabilitet i
GDPR og DMA, og se om DMA
kan fore til en fornyet interesse for
dataportabilitet.

2. Dataportabilitet - et uforlost
potensial?

Dataportabilitet ble innfort som
en ny rettighet med GDPR i 2016
(i Norge i 2018), og hadde som ut-
talt formal 4 gi de registrerte bedre
kontroll over egne opplysninget.'
Ved ikraftsettelsen av GDPR ble
det diskutert om retten til data-
portabilitet ogsa kunne medfore
konkurransefordeler og bidra til at
smai virksomheter kunne konkut-
rere pd bedre vilkar.? For eksempel
kunne en nystartet sosiale medier-
plattform lettere tiltrekke seg nye
brukere hvis brukerne hadde
muligheten til 4 portere bildene
og videoene sine direkte fra andre
sosiale medier til den nye platt-
formen.? Personer som onsket 4
bytte bank, kunne flytte alle opp-
lysningene sine direkte over til den
nye banken uten 4 matte taste inn
disse selv, hvilket ville gjore det

1 GDPR, fortalens avsnitt 68

2 Diker Vanberg, A. and Unver, M. B,
(2017) 8.5

3 Graef, I, Verschakelen, J., and Valc-
ke, P. (2013) s. 6

Steinar Ostmoe

Thale Marie Bo



enklere for dem 4 bytte banker og
motvirke sikalt dlock-in»-effekt.*

Forelopig ser det ut til at
mulighetene for den enkelte, og de
samfunnsmessige gevinstene av
dataportabilitet man sa for seg, ikke
har baret frukter i serlig stor grad.
EU-kommisjonen konkluderte i sin
forste evaluering av GDPR med at
dataportabilitet har et helt tydelig
potensial som enna ikke hadde blitt
fullt ut utnyttet.’ Videre har det
vert fa saker og avgjorelser fra til-
synsmyndighetene knyttet til data-
portabilitet, saerlig hvis man sam-
menligner med den tilgrensende
retten til innsyn.®

Ulike arsaker har vaert pekt pa
som mulige til at dataportabilitet
har kommet i bakgrunnen.” Lav
bevissthet blant de registrerte om
retten til dataportabilitet kan vare
en faktor®, samt at det kan foreligge
et digitalt kompetansegap som forer
til at de registrerte ikke ser forde-
lene med dataportabilitet, selv om
de skulle veere klar over rettigheten.’
Den behandlingsansvarliges plikt til
a informere og legge til rette for

4 Diker Vanberg, A. and Unver, M. B,,
(2017)s.5

5  EU-Kommisjonen (24.6.2020). Com-
munication from the commission to
the European parliament and the
council; Data protection as a pillar
of citizens’ empowerment and the
EU’s approach to the digital transi-
tion - two years of application of the
General Data Protection Regulation.

6 Eksempelvis er det kun 7 avgjorelser
registrert i GDPR hub pé dataporta-
bilitet (art. 20), mens 135 avgjorelser
er registrert gjeldende foresporsler
om data access.. Dataportabilitet er
heller ikke nevnt i Datatilsynets ars-
rapport for 2021.

7 Exposito-Rosso, Stephanie; Cao,
Francois-Xavier; Piquet, Antoine;
Medjaoui, Mehdi (2021) s. 32

8  Personvernundersokelsen 2019/2020
s. 8. Undersokelsen viser at data-
portabilitet var rettigheten farrest av
de spurte var klar over.

9 Exposito-Rosso, Stephanie; Cao,
Francois-Xavier; Piquet, Antoine;
Medjaoui, Mehdi (2021) s. 32

dataportabilitet i GDPR skulle bidra
til 4 oke bevisstheten om rettig-
hetene. Plikten slik den er tolket

sa langt, omfatter ikke en plikt

til 4 konkretisere mulighetene for
dataportabilitet, og vil dermed
sannsynligvis ha begrenset verdi.
Tilsynsmyndighetenes fokus,

og registrerte som gjor sin rett
gjeldende eller aktivisme péd vegne
av de registrerte har vart to av de
viktigste driverne for rettsutvikling
innen GPDR. Dette kan bidra til 4
forklare hvorfor dataportabilitet har
blitt en lite brukt rettighet.

3. Hvilke virksomheter far nye
plikter etter DMA?

Digital Markets Act (DMA) far
anvendelse pa virksomheter som
driver store internettbaserte platt-
formert. Slike vitksomheter omtales
1 forslaget som «gatekeepers»
(«portvoktere» vil bli brukt i det
videre). Plikten om 4 legge til rette
for dataportabilitet paligger port-
vokterne, jf. artikkel 6 nr. 1 bokstav
h'. For 4 oppfylle portvoktet-
kriteriet ma virksomheten veare til-
byder av en internettplattform, og
oppfylle folgende kvalitative krav:

* ha en betydelig innvirkning pa

det indre marked,

* drive en plattformtjeneste som
fungerer som en viktig portal
for naeringsbrukere for 4 na ut
til kunder og

* ha en sterk og varig posisjon
for sine aktiviteter, eller det
kan forventes at den vil fa en
slik posisjon i ner fremtid.

Internettjenesten vil automatisk
anses som en portvokter dersom
tjenesten har en markedsverdi pa
mer enn 75 milliarder eutro eller
arlig omsetning pa over 7,5 milliar-
der euro, tilbyr tjenesten i minst
tre EU-stater, har over 10 000
forretningskunder og manedlig nar
minst 45 millioner aktive

10 Det er mulig at bestemmelsens
plassering i lovteksten kan endres for
forordningen trer i kraft.

sluttbrukere." Kommisjonen kan
ogsi utpeke virksomheter som ikke
oppfyller de kvantitative kravene
som portvoktere, dersom de mener
de ovennevnte kvalitative kravene er
oppfylt. Det gir Kommisjonen en
viss fleksibilitet til 4 vurdere hvilke
vitksomheter som faller inn under
regelverket. Kommisjonen har an-
slatt at 10—15 virksomheter kan bli
utpekt som portvoktere innenfor
disse rammene."? Ingen norske
selskaper peker seg ut som apen-
bare kandidater, og i praksis vil kun
vitksomheter som Facebook,
Google, Amazon m.m. utpekes
som portvoktere. Til tross for at
plikten til 4 legge til rette for data-
portabilitet kun vil paligge et fatall
virksomheter, vil den 1 praksis
kunne ha stor betydning for bade
privatpersoner og virksomheter
som benytter tjenester fra de store
internettplattformene.

Kun et fatall virksomheter vil ha
forpliktelser som portvoktere sam-
menlignet med antallet behandling-
sansvarlige som har plikt til 4 ivareta
den registrertes rett til dataportabi-
litet etter GDPR. Pliktsubjektene
for dataportabilitetsreglene etter
GDPR favner dermed en langt
storre krets av vitksomheter enn det
som folger av DMA. Portvoktere
vil som regel vare behandlings-
ansvatlige og databehandler etter
GDPR og ma dermed ivareta krav
om dataportabilitet i henhold til
begge regelverkene.

11 Regjeringen.no (2021). Forordning
om digitale markeder (Digital Mar-
kets Act - DMA).

12 EU-Kommisjonen (15.12.2020).
Commission staff working docu-
ment - executive summary of the
impact assessment report accom-
panying the document proposal for
a regulation of the european parlia-
ment and of the council on contesta-
ble and fair markets in the digital
sector (Digital Markets Act). Avsnitt
148
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4. Retten til dataportabilitet
i DMA — bedre vilkar for
forbrukere og virksomheter

Digital Markets Act har til formal
om 4 fremme mer rettferdig
konkurranse i den digitale okono-
mien. Data, inkludert personopp-
lysninger, er en svaert verdifull res-
surs (ofte beskrevet som «den nye
oljen»), og den digitale okonomien
domineres av en hindfull giganter
med enorm kapasitet til 4 innhente
og bruke personopplysninger — slik
som Google, Meta, og Amazon.
For mindre eller nystartede virk-
somheter som ikke har denne for-
delen, kan det vare vanskelig 4
konkurrere.

Til forskjell fra GDPR, palegger
DMA portvoktere en plikt til 4 leg-
ge til rette for dataportabilitet bade
for fysiske og juridiske personer.
GDPR gir bare rettigheter til regis-
trerte, det vil si fysiske personer jf.
art. 1 og 4 (1), og som en folge av
dette har virksomheter og andre
juridiske personer ikke rett til data-
portabilitet etter GDPR.

Plikten portvoktere har i DMA
art. 6 gjelder overfor virksomheter
etablert i EU («Business users») og
sluttbrukere («End usersy). I DMA
art. 2 (16) og (17) defineres «End
user» som «any natural or legal pet-
son using core platform services
other than as a business user»; mens
«Business user» defineres som «any
natural or legal person acting in a
commercial or professional capacity
using core platform services for the
purpose of or in the course of pro-
viding goods or services to end us-
ers». En «End user» kan derfor om-
fatte forbrukere og virksomheter
som kjoper en tjenester, men «busi-
ness users» omfatter virksomheter
som selger tjenester ved hjelp av
portvokternes plattformertjenester.

I tillegg til 4 utvide virkeomradet
for retten til dataportabilitet
sammenlignet med GDPR, palegger
DMA portvokterne en utvidet plikt
til sikre effektiv portabilitet av data
som genereres gjennom aktiviteten

6 | Lov&Datanr. 150 — hefte 2/2022

pé internettplattformen av
sluttbrukere, og pilegger portvok-
terne plikten til 4 stille til radighet
verktoy for 4 lette utovelsen av dat-
aportabilitet. At virksomheter far
benytte seg av dataportabilitet, vil
antagelig kunne fore til mer rett-
ferdige konkurransebetingelser og
bedre balanse i markedet ved at
mindre virksomheter kan dra nytte
av dataene om brukere av deres tje-
nester som er samlet inn av port-
vokterne. Disse vil ofte ha storre
kapasitet til 4 samle inn store meng-
der opplysninger. Dette vil ogsa
kunne ha positive effekter for
datagkonomien ved at det legger til
rette for storre grad av gjenbruk av
data.

Kommisjonen har tidligere be-
handlet sporsmal om dataportabi-
litet for virksomheter i flere saker
i tilknytning til konkurranseretten
— for eksempel i Google Search-
saken, der Kommisjonen botela
Google 2,42 milliarder euro for mis-
bruk av dominerende stilling ihht.
art. 102 TFEU. Saken ble anket til
EU-domstolen, som i all hovedsak
opprettholdt Kommisjonens av-
gjorelse’. Saken gjaldt primert
at Google fremhevet sine egne
tjenester i sokeresultatene i soke-
motoren sin, og ga mindre plass til
konkurrenter. Imidlertid inkluderte
Kommisjonen ogsa et sporsmal om
dataportabilitet." Google hadde
kontraktuelt begrenset program-
vareutviklere fra 4 utvikle verktoy
som kunne muliggjore overforing
av reklamekampanjer fra en
Google-cid markedsforingstjeneste,

13 Dom av 10 November 2021 [GC],
Google Search, ECLI:EU:T:2021:763

14 EBuropean Commission (2017) Press
Release - Antitrust: Commission
fines Google €2.42 billion for abu-
sing dominance as search engine by
giving illegal advantage to own com-
patison shopping service. European
Commission Press Release Database.
Retrieved from: http://curopa.cu/
rapid/press-release_IP-17-1784_en.
htm

Adwords, til konkurrerende
markedsforingsplattformer. Det er
kostbart 4 opprette digitale
markedsforingskampanjer, og hvis
digitale markedsforere ma opprette
nye kampanjer nér de bytter fra én
annonseringsplattform til en annen,
er det mindre sannsynlig at de byt-
ter plattform.

Ved innferingen av DMA vil
portvoktere fa en plikt til 4 tillate
overforinger av markedsforings-
kampanjer fra sine egne plattformer
til konkurrenters, og dermed
ulovliggjore en slik praksis som
Google hadde. I sa fall ma ikke
portvokterne bare tillate at
programvareutviklere utvikler verk-
toy for overforing av reklame-
kampanjer til andre plattformer
— de vil ogsd selv matte gi konkur-
rentene verktoyene for 4 fasilitere
slike overforinger.

DMA vil ogsa styrke forbrukeres
rett til dataportabilitet, ettersom
portvoktere blir forpliktet til 4 sorge
for en «effektiv» rett til dataportabi-
litet ogsd overfor sluttbrukere, 1 til-
legg til 4 stille verktoy til radighet
for 4 lette utforelsen av dataportabi-
litet for dem.

Det er mulig at denne utvidede
muligheten til dataportabilitet vil
fore til nye tekniske losninger som
béide vil medfore mer rettferdige
konkurransebetingelser og fordeler
for forbrukere og virksomheter som
sluttbrukere. For eksempel dersom
en ny sosiale medier-plattform ut-
vikler en funksjon hvor plattformen
selv, med brukerens samtykke, over-
forer brukeres bilder og videoer fra
andre plattformer. Dette ville kan-
skje vaere enklere enn om brukeren
selv skulle benytte sin egen rett til
dataportabilitet og kreve at den
gamle sosiale medier-plattformen
overforte brukerens bilder og
videoer til den nye plattformen.

Det kan ogsa tenkes at virksom-
heter selv onsker a benytte seg av
dataportabilitet pd samme méte som
tysiske personer. En liten bedrift
som bytter bank vil kanskje dra for-



del av 4 overfore dataene sine til
den nye banken for enkelhets skyld,
akkurat som en fysisk person ville
gjort.”®

5. Hvilke opplysninger kan
porteres — gir DMA en utvidet rett?

Retten til dataportabilitet i
GDPR art. 20 har en rekke begrens-
ninger. Den omfatter kun person-
opplysningene til den registrerte.

I tillegg gjelder rettigheten kun for
opplysninger som er samlet inn pa
grunnlag av samtykke eller avtale,
og som den registrerte har «gitt til
en behandlingsansvarlign. Dette be-
grenser rettighetens virkeomrade.

I veilederen til Article 29 Work-
ing Party er det uttalt at uttrykket
«gitt til en behandlingsansvarligy
skal omfatte data den registrerte ak-
tivt og bevisst har gitt, samt obser-
verte data (for eksempel rddata som
behandles av en smartmaler eller
andre typer tilkoblede objekter,
aktivitetslogger, historikk for bruk
av nettstedet eller sokeaktiviteter).
Den registrerte har gitt ved bruken
av tjenesten eller enheten. Dermed
legger WP29-gruppen opp til en
utvidende tolkning der ikke bare
data direkte og eksplisitt levert av
den registrerte er dekket av retten
til dataportabilitet.

Nir det gjelder hvilke data som
ikke skal betraktes som «gitt til en
behandlingsansvarlig» av den regist-
rerte, fremgar det av veilederen at
data generert av en behandlings-
ansvarlig som angér den registrerte,
ikke skal vaere en del av retten til
dataportabilitet. Dette inkluderer
analyser av den registrertes atferd
(«metadatar), eller data som er en
del av en personlig tilpasnings- eller
anbefalingsprosess'®.

15 Diker Vanberg, A. &, Unver, MB,,
2017,s.5

16 Article 29 Data Protection Working
Party, Guidelines on the right to data
portability s. 10. EDPB har sluttet
seg til veilederen

Dataportabilitet i DMA gjelder
data generert gjennom aktiviteten til
en «business user eller «end user».
Denne ordlyden kan tolkes videre
enn i GDPR art. 20, hvor det kun
gis rett til 4 portere opplysninger
som er «gitt ti» behandlings-
ansvarlig. Business users gis ogsa
muligheten til 4 fa tilgang til og
bruke personopplysningene til
sluttbrukere s lenge disse sam-
tykker til dette. Samtykket ma inn-
hentes i henhold til kravene i
GDPR, men portvoktere kan fa an-
svar for 4 innhente gyldig samtykket
i DMA. Gitt at EU-domstolen ofte
legger til grunn en formalsrettet
tolkning av EU-regelverkene, er det
ikke usannsynlig at DMA kan med-
fore at rett til dataportabilitet kan
tolkes utvidende, i form av at mer
informasjon vil vare omfattet, det-
som det kan oppfylle formalet om
okt konkurranse.

Denne forskjellen kan for eksem-
pel fa betydning pa online auksjons-
nettsteder som eBay. Auksjons-
tjenesten legger selv til informasjon
slik som tilbakemeldinger fra
kjopere og hvilken «rating» kjoperne
har gitt selgeren. Sistnevnte infor-
masjon er data selgeren gjerne
kunne onsket 4 ta med seg ved et
plattformbytte, men faller ikke
strengt tatt inn under begrepet «gitt
tib» i GDPR art. 20. Tilbakemelding-
er fra kjoperne og selgers «rating»
kan imidlertid regnes for data som
er generert gjennom aktiviteten til
business users eller end users i hen-
hold til DMA art. 6 (1) (h), slik at
portvokterne far en plikt til 4 por-
tere denne dataen.

Mens GDPR kun gir rettigheter
kayttet til den type data som faller
inn under definisjonen av pet-
sonopplysninger, gjelder reglene i
DMA ogsa for «data» som ikke kan
betegnes som personopplysninger.
I DMA art. 2 (19) defineres «Datax»
som «any digital representation of
acts, facts or information and any
compilation of such acts, facts or
information, including in the form

of sound, visual or audiovisual re-
cordingy.

Det at DMA art. 6 (1) (h) gjelder
«data» kan i seg selv tilsi at data-
portabilitet etter denne bestem-
melsen favner videre enn i GDPR,
hvor retten kun gjelder for person-
opplysninger.

P4 disse matene kan det tenkes
at rekkevidden av dataportabilitet
er mer omfattende i DMA enn i
GDPR, slik at brukere far rett til 4
portere flere typer data og en storre
datamengde enn de tidligere kunne.

6. Portering av opplysninger
mellom plattformer nar det er
teknisk mulig

Det fremgir av art. 20 GDPR at
dataportering direkte fra en behand-
lingsansvarlig til den neste bare kan
skje hvis det er «teknisk muligy, noe
som setter en grense for omfanget
av dataportabilitet. Ordlyden i «tek-
nisk muligy vil naturligvis forstis
1 den retningen at behandlings-
ansvarlig og databehandler ma over-
fore data sa langt det er rimelig
héandterbart gitt teknologien som
kreves.

Dette betyr at en behandlings-
ansvarlig kan nekte en registrert
foresporsel om 4 overfore data pa
grunnlag av at deres egen tekniske
utvikling ikke tillater direkte over-
foring av dataene til en annen virk-
somhet.

Et problematisk aspekt ved
denne begrensningen er at det ikke
er noen forklaring i GDPR pé hva
«teknisk muligy faktisk betyr. Dette
kan gi et smutthull for virksomheter
som ikke onsker 4 portere data, da
de ganske enkelt kan hevde at por-
tering ikke er teknisk mulig. Selv om
behandlingsansvatlige oppfordres til
4 utvikle interoperable dataformater
i GDPR-fortalen", palegges de in-
gen bindende forpliktelse til dette.

Til forskjell fra dette, innforer
DMA krav om at portvoktere skal
«provide tools for end users to facil-

17 GDPR, fortalen avsnitt 68
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itate the exercise of data portability,
in line with Regulation EU
2016/679» jf. art. 6 (1) (h). Dette vil
tilsynelatende gjore det enda enklere
for brukere som onsker 4 overfore
data fra én tjeneste til en annen, og
gjore det vanskeligere for portvok-
tere 4 hevde at de ikke kan imote-
komme foresporsler om data-
portabilitet.

I tillegg vil reglene i DMA inn-
fore sanntids- og kontinuerlig pot-
tabilitet, der dataportabilitet etter
GDPR art. 20 kun gjelder person-
opplysningene behandlingsansvarlig
har behandlet frem til foresporselen
om portabilitet ble mottatt.

En kritikk som har vart rettet
mot GDPR art 20 er at det kan
vere uforholdsmessig tyngende for
virksomheter 4 imotekomme regis-
trertes foresporsler om 4 portere
data. Seerlig for mindre virksom-
heter som ikke nedvendigvis har
ressursene eller de tekniske fasilite-
tene til 4 utfore slike foresporsler,
kan foresporsler om utlevering eller
overforing av opplysninger vere
tyngende og vanskelig 4 gjennom-
fore. I DMA vil dette ikke utgjore et
like stort problem, ettersom DMA
kun kommer til anvendelse for virk-
somheter som er store nok til 4
betegnes som portvoktere.

7. Tilsyn og handheving

Tilsyn og hindheving av GDPR
har fatt stor oppmerksombhet siden
forordningen tradte i kraft, og til-
synsmyndighetens prioriteringer har
vert utslagsgivende for hvordan
virksomhetene har forholdt seg til

8 | Lov&Datanr. 150 — hefte 2/2022

regelverket. I motsetning til GDPR,
vil de fleste virksomheter fi ret-
tigheter under DMA som «business
usen» eller «end users», og vil kunne
melde fra om brudd pé forordnin-
gen slik de registrerte kan etter
GDPR.

Siden det er fi virksomheter som
blir ansett som portvoktere, og for 4
sikre harmonisering av tilsynet i det
indre marked, er EU-kommisjonen
den eneste som kan handheve
DMA. En forutsetning i DMA er
imidlertid at det skal forega et sa-
marbeid pa tvers av tilsynsmyn-
digheter i ulike sektorer og lande-
grenser. Art. 321 DMA etablerer f.
cks. en radgivende komité for 4
bistd og lette arbeidet til EU-kom-
misjonen. Land vil ogsd kunne gi
nasjonale konkurransemyndigheter
fullmakt til 4 starte undersokelser av
mulige overtredelser og rapportere
sine funn til EU-kommisjonen.

Natr retten til dataportabilitet ut-
vides, er det naturlig at den vies
storre oppmerksomhet ogsé fra et
tilsynsperspektiv. I likhet med
okningen i bevissthet rundt person-
vern vi har sett etter innforingen av
GDPR, kan en okning i bevissthet
om dataportabilitet fore til storre
grad av rapportering til tilsynsmyn-
dighetene. De okonomiske insen-
tivene for virksomheter til 4 hevde
rett til bruken av dataportabilitet
kan ogsa vere storre enn for enkelt-
personet.

Dataportabilitet kan bade vare
begrunnet ut fra konkurransehen-
syn og ut fra personvernhensyn og
kontroll med egen data. Samarbeid

mellom tilsynsmyndighetene om
prioriteringer av tilsyn og sanksjon-
er vil vaere viktig for 4 skape fo-
rutsigbarhet bade for de som rap-
porterer inn avvik. I Norge har
Datatilsynet allerede fokus pa tet-
tere samarbeid med Forbrukertil-
synet og Konkurransetilsynet.'®

8. Konklusjon

Retten til dataportabilitet i
GDPR har kanskje ikke fatt sa stor
praktisk betydning som det var an-
tatt da GDPR fremdeles var nytt,
og er kanskje heller ikke brukt i like
stor utstrekning som andre GD-
PR-retticheter. DMA apner imidlet-
tid nye muligheter som kanskje vil
fore til at dataportabilitet blir brukt
istorre grad enn tidligere, og som
kan fore til nye tekniske losninger
og muligheter bide for forbrukere
og vitksomheter bide til 4 ivareta
sine rettigheter og til 4 gjenbruke
data som kan skape store samfunns-
messige gevinster. Dataportabilitet
erisa fall et av flere viktige tiltak
for a legge til for mer forbruker-
makt og hoyere grad av konkur-
ranse i det curopeiske markedet.

Senior Manager/ advokatfullmefktig
Steinar Ostmoe, Manager/
adyokatfullmektic Robin Welbaven
Foyen og advokatfullmektig Thale
Marie Bo i Deloitte Advokatfirma
AS.

18 Arsrapport for 2020 — Tall og ten-
denser fra Datatilsynets virksomhet,
side 64
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Databehandlers adgang til &
behandle kundedata til egne formal

Av lda Thorsrud

everandorer som er
databehandlere, har
som hovedregel ikke
lov & bruke kundens
data til sine egne for-
mal. Flere leverandarer
bruker imidlertid data fra
kundene sine til egne
formal, for eksempel
for & videreutvikle den
tienesten man leverer.
Kundedata er ofte per-
sonopplysninger, sa
nar er det lov & gjore
dette”? Og hvilke plikter
har kunden som be-
handlingsansvarlig og
«gier» av dataene i et
personvernperspektiv?
Det franske datatilsynet
kom i januar i ar med
en veileder' for data-
behandleres gjenbruk
av personopplysninger.
Veilederen gir oss et
metodisk utgangspunkt
for nar leverandarer kan
gjore dette pé en lovlig
méate.

1 https://www.cnil fr/fr/sous-trai-
tants-la-reutilisation-de-donnees-
confiees-par-un-responsable-de-trai-
tement
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Problemstillingen og Microsoft
som eksempel

Som et utgangspunkt kan en
databehandler bare behandle
personopplysninger pa instruks
fra behandlingsansvatlig.® En slik
instruks er typisk en databehandler-
avtale. Fordi leverandorer kun skal
behandle personopplysninger pa
instruks, foreligger det samtidig et
forbud mot 4 behandle personopp-
lysninger til egne formal. Det er
imidlertid svart utbredt at leveran-
dorer forbeholder seg retten til 4
gjore akkurat dette: behandle
kundedata til egne formal. Serlig
storre leverandorer gjor det ofte til
en forutsetning for 4 ta i bruk den
tjenesten de selger at kundene ma
godta en standard databehandler-
avtale. I denne databehandleravtalen
godtar kunden ogsa at leveranderen
behandler deres personopplysninger
til egne formal.

Microsoft har i sin standard data-
behandleravtale® for cksempel fast-
slatt at de skal kunne behandle per-
sonopplysninger til egne formal
knyttet til a) «d levere produkter og
tjenester til kunden», og b) «forret-
ningsvirksomhet som skyldes leve-
ring av produktene og tjenestene til
kunden». Microsoft presiserer at
levering av tjenester omfatter ogsa
«levering av funksjonsegenskaper»
(det vil si funksjonalitet), «feil-
soking» (forhindre, oppdage og

2 GDPR artikkel 28 nr. 3 bokstav a)

3 Tillegg om databeskyttelse for pro-
dukter og tjenester fra Microsoft
(Microsoft Products and Services
Data Protection Addendum (DPA)),
sist oppdatert 15. september 2021

Ida Thorsrud

reparasjon av problemer i tjenesten
eller programmet), «kontinuerlig
forbedringer» for eksempel ved «in-
stallasjon av nye oppdateringer og
forbedring av brukerproduktivitet,
palitelighet, effektivitet, kvalitet og
sikkerhet». Selv om dette er formal
som er nart knyttet til de produkter
og tjenester Microsoft leverer, er det
ikke tydelig hvilke kundedata Micro-
soft faktisk behandler for eksempel
for a forbedre effektiviteten 1 tjenes-
tene de tilbyr sine kunder. Dette
gjor det vanskelig for virksomheter
egentlig 4 forstd omfanget av be-
handlingen til Microsoft, og dermed
ogsa hva man faktisk godtar ved 4
innga en standard databehandlerav-
tale med Microsoft.

Alternativet til 4 inngé en stan-
dard databehandleravtale er ogsa
utfordrende. Det skal mye til for
storre skyleveranderer som Micro-
soft godtar 4 innga 1 en forhandling
med behandlingsansvarlige for 4
tilpasse databehandleravtalen. Det
franske datatilsynets veiledning pro-
ver 4 bote pi dette ved 4 skissere en
fremgangsmate hvor behandlings-



ansvarlig likevel kan oppna noe
kontroll med behandlingen til data-
behandler.

En konkret og skriftlig
godkjennelse

Det franske datatilsynet foreslar
1 sin veiledning en modell der en
leverander ikke kan gjenbruke kun-
dens data til sine egne formal uten
at dette er uttrykkelig godkjent
fra den behandlingsansvarlige.
Denne godkjennelsen ma oppfylle
visse vilkar: den ma vare konkret,
skriftlig og den ma inneholde en
kompatibilitetstest. Hva betyr dette
1 praksis?

For at godkjennelsen skal vare
konkret, ma den veare spesifikk og
tydelig; det ma vaere klart at den be-
handlingsansvarlige gir databehand-
ler en eksplisitt tillatelse til 4
behandle kundedata til databehand-
lerens egne formal. En godkjen-
nelse som ligger innbakt i en stan-
dard databehandleravtale vil som
hovedregel ikke oppfylle kravet til
a vaere konkret. Godkjennelsen ma
videre vare skriftlig. Det betyr at
den ma vaere et eget, skriftlig doku-
ment, og at den ma sendes data-

behandler.

Godkjennelsen skal inneholde
en kompatibilitetstest

I veiledningen fremhever det
franske datatilsynet at den behand-
lingsansvarlige ma utfore en kompa-
tibilitetstest for endelig godkjen-
nelse kan gis. Vurderingstemaet i
denne testen er hvorvidt databe-
handlers nye formal er kompatibelt
med det opprinnelige formalet til
behandlingsansvarlig, I realiteten
betyr dette at behandlingsansvarlig
ma vurdere om prinsippet om for-
mélsbegrensning i GDPR artikkel 5
nr. 1 bokstav b) er oppfylt, ikke for
sin egen behandling av personopp-
lysninger, men for den nye behand-
lingen som databehandler onsker 4
gjore. Formalsbegrensningsprinsip-
pet handler om at personopplysnin-
ger bare skal kunne gjenbrukes til

nye formal som er kompatible med
det opprinnelige formalet. Dette er
viktig ikke minst for de registrerte

— det skal vare forutsigbart hva per-
sonopplysningene til registrerte blir
benyttet til. Det franske datatilsynet
oppstiller flere momenter som be-
handlingsansvarlig kan legge vekt pa
i denne vurderingen og som vi kjen-
ner igjen fra det norske datatilsynets
veiledning om formadlsbegrens-
ningsprinsippet’:

Finnes det en naturlig kobling
mellom det opprinnelige formalet
og det nye formalet?

I hvilken sammenheng er pet-
sonopplysninger for det opprinne-
lige formal samlet inn?

Hvilket forhold har behandlings-
ansvarlig til den registrerte? Er den
registrerte en del av en serlig sarbar
gruppe eller har et avhengighetsfor-
hold til behandlingsansvatlig?

Er det nye formalet og behand-
ling av personopplysninger fra data-
behandler side forutsigbart for den
registrerte?

Er det snakk om sarlige kate-
gorier personopplysninger?

Innebzrer den nye behandlingen
av personopplysninger serskilt
risiko for den registrerte?

Er det mulig 4 iverksette serlige
beskyttelsestiltak eller nedvendige
garantier for 4 ivareta den regist-
rertes personvern, for eksempel ved
bruk av pseudonymisering?

Typetilfeller og mulige
anbefalinger til Microsoft sin
standard databehandleravtale
En skyleverandor som behandler
kundedata i form av telemetri eller
diagnostiske data for det formal 4
forbedre skytjenesten, trekkes av
det franske datatilsynet frem som
et nytt formal som vil kunne veare
kompatibelt med opprinnelig for-
mal. Viderebruk av kundedata for

4 https://www.datatilsynet.no/rettig-
heter-og-plikter/personvernprinsip-
pene/grunnleggende-personvern-
prinsippet/formalsbegrensning/

rene kommersielle formal trekkes
imidlertid frem som et formal som
sannsynlig ikke vil vare i trdd med
prinsippet om formalsbegrensning,

I eksempelet ovenfor fra Micro-
soft sin standard databehandlerav-
tale, er flere av formalene knyttet til
a forbedre tjenesten. Med utgangs-
punkt i det franske datatilsynets vei-
leder, vil nok disse formalene vare
kompatible med opprinnelig formal.
Videre har Microsoft ogsa forpliktet
seg til 4 ikke behandle personopp-
lysninger for formalene «bruker-
profileringy, «<annonsering eller lig-
nende kommersielle formaly, eller
«markedsundersokelser rettet mot 4
skape nye funksjoner, tjenester eller
produkter. Dette er alle eksempler
pé formal som kan sies 4 vare rene,
kommersielle formal. Ut i fra vei-
ledningen til tilsynet, vil disse for-
milene mest sannsynlig ikke ville
vaere kompatible med opprinnelig
formal.

En metode for et asymmetrisk
maktforhold som ikke lgser alle
utfordringer

Veiledningen til det franske data-
tilsynet forutsetter en apen dialog
mellom behandlingsansvarlig og
databehandler, noe som kan vare
vanskelig 4 gjennomfore i praksis.
Personvernlovgivningen forutsetter
en virkelighet hvor behandlings-
ansvarlig er den med mest makt
som kan sette foringer for hvordan
databehandler skal behandle
personopplysninger.® Imidlertid
lever vi i en virkelighet hvor mange
behandlingsansvarlige er helt avhen-
gige av store databehandlere, gjerne
skyleverandorer. De store data-
behandlerne bruker allerede i dag
standardformuleringer i sine data-
behandleravtaler hvor de forbehol-
der seg retten til 4 viderebehandle
personopplysninger fra behand-
lingsansvarlig til egne formal.

5  GDPR artikkel 28 nr. 3 bokstav a) til
h)
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Nir man vurderer ulike leveran-
dorer i en anskaffelsesprosess, bor
standardvilkar som gir adgang til
gjenbruk av opplysninger vare et
rodt flagg. Dette fordi databe-
handler i utgangspunktet kun kan
behandle personopplysninger pa
uttrykkelig instruks fra behandlings-
ansvarlig. Standardvilkar som ma
godtas av behandlingsansvarlig vil
ikke vaere 1 trdd med instruksmyn-
digheten. Men nar databehandler
er en stor skyleverandor, er det van-
skelig — som regel umulig — for en
behandlingsansvarlig 4 forhandle
med databehandler for 4 unngd en
standardavtale som ogsa innebarer
viderebehandling av personopp-
lysninger.

12 | Lov&Datanr. 150 — hefte 2/2022

Selv om den ikke pa langt neer

loser alle utfordringer, gir frem-
gangsmadten fra det franske data-
tilsynet likevel behandlingsansvarlig
en metode for 4 ivareta prinsippet
om formalsbegrensning, Det kan

¢i behandlingsansvarlig noe kontroll
1 det ellers asymmetriske maktfor-
hold til sterre databehandlere.

En pragmatisk lasning?

Selv om en foresporsel om 4 be-
handle kundedata for egne formal
burde komme fra databehandleren,
vil det overfor storre databehand-
lere vaere opp til behandlingsansvar-
lig 4 gi godkjennelse for videre-
behandling av personopplysninger.
De fleste behandlingsansvarlige

vil mitte gjore denne typen
kompatibilitetsvurderinger for

man aksepterer en standard data-
behandleravtale, for sd 4 sende den
til databehandler som en formell
godkjennelse. Selv om mye stir og
faller pa behandlingsansvarlig, ma
man ikke glemme konsekvensen for
databehandler selv ved 4 behandle
kundedata til egne formal: Denne
type behandling gjor nemlig at data-
behandler blir behandlingsansvarlig,
med alle de personvernforpliktelser
som det innebaret.

Ida Thorsrud er jurist og arbeider som
personvernkonsulent i Sopra Steria.



Hvilken betydning har det at
databehandler har et morselskap
| et ikke-godkjent tredjeland”?

Av Eirin Helen Hauvik, Hanne Pernille Gulbrandsen og Marianne Lie Howard

| 2020 avsa EU-
domstolen den prinsip-
ielle og mye omtalte
Schrems ll-dommen
(Sak C-311/18) om over-
foring av personopplys-
ninger til land utenfor EU/
EDS. Dommen har skapt
en rekke praktiske utford-
ringer for bade sma og
store virksomheter over
hele verden. | realiteten
innebasrer dommen at
personopplysninger van-
skelig kan overfares lovlig
til USA, og at behand-
lingsansvarlige ma foreta
konkrete vurderinger av
hvorvidt destinasjons-
landets lokale regelverk
0g praksis kan undergra-
ve det beskyttelsesnivaet
som folger av GDPR.'

1 Direktiv 2016/679 EUROPAPAR-
LAMENTS- OG RADSFORORD-
NING (EU) 2016/679 av 27. april
2016 om vern av fysiske personer i
forbindelse med behandling av per-
sonopplysninger og om fri utveksling
av slike opplysninger samt om opp-
heving av direktiv 95/46/EF (gene-
rell personvernforordning) [PVE,
GDPR] gjennomfort i personopplys-
ningsloven (LOV-2018-06-15-38)

Det har i lys av dette ogsa oppstitt
et sporsmal om det er tillatt 4 overlate
behandling til et europeisk selskap
som utforer all behandling av person-
opplysninger i EU/E@S nér dette
selskapet har en eier («morselskapy)
som er lokalisert i et ikke-godkjent
tredjeland og dermed er underlagt
lovgivning som kan medfore at ogsa
det europeiske selskapet kan bli pélagt
a utlevere personopplysninger til
tredjelandets myndigheter.

Seerregler for overforing av
personopplysninger ut av EU/
EQS

All overforing av personopp-
lysninger til et land utenfor EU/
EOS, som GDPR omtaler som
«tredjestater», forutsetter at vil-
karene 1 GDPR kapittel V er opp-
fylt.? Innenfor EU/EQS er alle
medlemslandene forpliktet til 4
folge GDPR, slik at personopp-
lysninger fritt kan flyte innenfor
EU/E@S uten krav til overforings-
grunnlag. Overforing av person-
opplysninger ut av EU/EQS, krever
imidlertid et overforingsgrunnlag
for a veere lovlig og for a sikre at
personvernet i GDPR ikke under-
graves.

EU-kommisjonen har gjennom
sakalte adekvansbeslutninger aner-
kjent at noen tredjeland har et til-
strekkelig niva for vern av person-
opplysninger. Overforinger til et
slikt forhandsgodkjent land, er sam-
menlignbart med overforinger til

2 GDPRart. 44

Eirin Helen Hanvik

Marianne 1.ie Howard
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land innenfor EU/E®S,” og det
vil da ikke vaere krav om et serskilt
overforingsgrunnlag, plikt til

4 foreta egne vurderinger om
beskyttelsesnivéet eller fd godkjen-
nelse fra Datatilsynet. Per i dag har
14 land fatt en beslutning om til-
strekkelig beskyttelsesniva.*

Europeiske selskaper som
har morselskap i ikke-godkjente
tredjeland

Etter Schrems II har det vaert
hyppig diskutert hvilken betydning
det har at et europeisk selskap som
utelukkende skal behandle person-
opplysninger i EU/EQS, har et
morselskap som er lokalisert i et
ikke-godkjent tredjeland og som er
underlagt lovgivning som kan bety
at det europeiske datterselskapet
kan bli pdlagt 4 utlevere personopp-
lysninger. En slik utlevering fra et
eutropeisk selskap kan veare i strid
med bade GDPR og eventuell inn-
gatt databehandleravtale.

Hvilken betydning har dette i
praksis? Ma man avslutte alle slike
databehandleroppdrag selv om kon-
trakt og databehandleravtale stad-
fester at det ikke skal skje en over-
foring av personopplysninger? Eller
apner personvernregelverket for en
risikobasert tilnerming pd dette
omridet?

Grunnleggende forpliktelser
hos den behandlingsansvarlige
Det er en forutsetning etter
GDPR at en databehandler bare
skal behandle personopplysningene
pa dokumenterte instrukser fra den
behandlingsansvarlige.” Dette betyr
1 praksis at dersom man som be-
handlingsansvarlig ikke uttrykkelig,
har gitt databehandleren tillatelse til
4 overfore personopplysninger til

[SN}

GDPR art. 45

4 https://www.datatilsynet.no/rettig-
heter-og-plikter/virksomhetenes-
plikter/overforing-av-personopplys-
ninget-ut-av-cos/
omrader-med-tilstrekkelig-beskyttel-
sesniva,/

5  GDPRart. 28 (3)
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tredjeland, skal databehandleren
ikke gjennomfore slik overforing.®
Utfordringen oppstar imidlertid
dersom databehandleren blir palagt
a utlevere personopplysninger
i henhold til lovgivning i ikke-
godkjente tredjeland, og blir stilt
overfor dilemmaet med 4 velge
hvorvidt en slik foresporsel skal
etterkommes eller om databehand-
leren skal innrette seg etter GDPR,
kontrakt og databehandleravtale.
GDPR legger til grunn at en data-
behandler som handler i strid med
instruksjoner fra den behandlings-
ansvarlige, selv vil bli ansett som be-
handlingsansvarlig for en overforing
i strid med instrukser som er gitt.”
Slik sett kunne man tenkt at det vil
vere databehandlerens problem 4
sikre at utleveringen og overforingen
ut av EU/EQS er lovlig. Sa enkelt er
det likevel ikke, da den behandlings-
ansvarlige har en grunnleggende for-
pliktelse til 4 sorge for at regelverket
folges nir personopplysninger be-
handles.® Etterlevelse skal kunne
«pavises» og dokumenteres.” Den
behandlingsansvarlige skal kun ta
i bruk databehandlere som gir til-
strekkelige garantier for egnede tek-
niske og organisatoriske tiltak som
sikrer at behandlingen oppfyller
kravene i GDPR.! Dette ansvaret
innebzrer blant annet at bade data-
behandleren og den aktuelle behand-
lingen ma risikovurderes for 4 sikre
at personopplysningene blir tilstrek-
kelig beskyttet."! Dette mé skje for
kontrakt inngds og for behandlingen
starter. Det ma blant annet vurdetes
om det er risiko for at personopplys-
ningene kan bli gjort tilgjengelige for
uvedkommende.'? Dette betyr i
praksis at behandlingsansvarlig ikke
kan se bort fra risiko ved at databe-
handlerens morselskap er underlagt
lovgivning som kan medfore at

6 GDPRart. 28 (3)
7 GDPRart. 28 (10)
8  GDPRart. 5
9  GDPRart. 5

10 GDPR art. 28 (1)
11 GDPR art. 32
12 GDPR art. 32

databehandleren kan bli pilagt av
mor 4 utlevere personopplysnin-
ger.?

Risikovurdering knyttet til
morselskapsproblematikk
GDPR har en risikobasert tilnar-
ming. Ved avgjorelsen av hvilken
risiko som foreligger og hvilke tek-
niske og organisatoriske tiltak som
er egnet til 4 ta ned risikoen, skal
den behandlingsansvarlige ta ut-
gangspunkt i behandlingens art,
omfang, formal og sammenhengen
den utfores i."* Ved vurderingen av
hva som er riktig beskyttelses — og
sikkerhetsnivd skal det satlig tas
hensyn til risikoene forbundet med
ikke-autorisert utlevering av eller
tilgang til de aktuelle personopplys-
ningene®. Den behandlingsansvarli-
ges vurdering av om en data-
behandlers garantier er tilstrekke-
lige, er en risikovurdering som vil
avhenge av typen behandling som
er betrodd databehandleren.!'
Risikovurderinger er helhets-
vurderinger hvor en rekke ulike
elementer veies mot hverandre.
Det er ved cierskapsproblematikk
naturlig 4 starte med 4 undersoke
hvorvidt morselskapet faktisk kan
veere bundet av inngripende lovgiv-
ning. Her kan man be om data-
behandlerens egne vurderinger,
men disse bor ikke vare avgjorende
alene.!” Dersom man kommer til
at databehandleren kan bli palagt
4 utlevere personopplysninger pa
bakgrunn av inngripende lovgivning
i tredjelandet hvor morselskapet er
etablert, mé den behandlingsansvar-
lige ogsa risikovurdere dette

13 Datatilsynet; Overforing av person-
opplysninger ut av EOS | kapittel 7
Opplysninger utelukkende behandlet
i EOS

14 GDPR art. 24 og 32 (2)

15 GDPR art.32

16 Guidelines 07/2020 on the concepts
of controller and processor in the
GDPR, punkt 96.

17 Datatilsynet; Overforing av person-
opplysninger ut av EOS | kapittel 6
Tilleggskrav (Schrems 1I)



aspektet.’® Relevante momenter vil
blant annet vere hvilke personopp-
lysninger det er tale om, formalet
med behandlingen og tjenesten,
hvilken risiko en utlevering vil med-
fore for de registrerte, og hvilke
tekniske, organisatoriske og kon-
traktuelle tiltak som vil iverksettes
for a forhindre utlevering og redu-
sere risiko.

Schrems II-dommen er kritisert
for at den ikke dpner for en risiko-
basert tilneerming. Det er viktig 4
vaere oppmerksom pa at nar det
gjelder eierskapsproblematikk,
stiller dette seg annerledes. Det at
regelverket dpner for en risikobasert
tilnerming i denne sammenheng
ble tydeliggjort i en avgjorelse fra
den franske forvaltningsdomstolen
Conseil d’Etat i mars 2021." Saken
gjaldt om personopplysninger som
ble behandlet ved booking av
Covid-19-vaksinasjoner var tilstrek-
kelig beskyttet pa plattformen som
ble driftet av AWS Satl; et dattersel-
skap av amerikanske Amazon Web
Services (AWS). Klageren, fagfore-
ninger i helsesektoren, hevdet at det
ble behandlet sensitive personopp-
lysninger og at det innebar et brudd
pa personvernrettighetene at per-
sonopplysninger ble behandlet i et
system driftet av et datterselskap av
det amerikanskbaserte AWS.

For det forste papekte Conseil
d’Etat at det i dette tilfellet /&ke
skjedde en overforing av personopp-
lysninger slik overforingsbegrepet
skal forstis etter GDPR kapittel V.
Dette fordi behandlingen skjedde i
Europa av et europeisk selskap. De
ansa det imidlertid som en risiko at
amerikanske myndigheter kunne fa
tilgang til personopplysninger pa
bakgrunn av det amerikanske eier-
skapet. Domstolen kom likevel
frem til at personopplysningene
ikke var sensitive under begrunnelse
av dette kun gjaldt navn pa perso-
ner og deres tidspunkt for vaksine-
ring, og at beskyttelsesnivaet var

18  GDPR art. 32
19 Conseil d’Etat (2021)

tilstrekkelig pa bakgrunn av iverk-
satte tiltak. Av iverksatte tiltak ble
det vist til at personopplysningene
ville bli slettet etter tre maneder, det
fantes sikkerhetsmekanismer (kry-
perting) som ville forhindre tredje-
parter i 4 kunne lese data, og pat-
tene hadde avtalt en egen prosess
som skulle folges dersom AWS Sarl
skulle fa innsynsbegjeringer fra
utenlandske myndigheter. Her skul-
le alle foresporsler som ikke var i
trad med europeisk regelverk bestti-
des.

Selv om dommen ikke kan gis
generell rekkevidde, underbygger
den likevel forstaelsen av at der
databehandler har avgrenset be-
handlingen til EU/E@S, vil betyd-
ningen av eierskap og muligheter
for utlevering til offentlige myndig-
heter pa bakgrunn av dette, kunne
avgjores gjennom en risikovurde-
ring av den konkrete databehand-
leren. Som del av disse vurdering-
ene har det vaert tatt til orde for at
det bor undersgkes i hvilken grad
databehandler og morselskapet tidli-
gere har mottatt begjaering om ut-
levering av personopplysninger,
hvilke personopplysninger som ble
etterspurt og 1 hvilken grad person-
opplysningene ble utlevert. Videre
bor det vurderes hva databehandler
selv uttrykker om hvordan palegg
om utleveringer handteres. Det ma
ogsa vurderes om databehandler har
verksatt organisatoriske og tekniske
tiltak for 4 hindre at myndigheter i
ikke-godkjente tredjeland kan fa til-
gang,

Man ber imidlertid vare opp-
merksom pa at det ogsa er avsagt
en avgjorelse som gir utrykk for at
det at databehandler kan bli palagt 4
utlevere personopplysninger, er 4
anse som en overforing. 1 desember
2021 kom den tyske forvaltnings-
domstolen Wiesbaden Administra-
tive Court til at Rhine-Main
University of Applied Sciences
matte slutte 4 bruke et cookie-
samtykkeverktoy fordi det overforer
personopplysninger til et selskap
som har eiere i USA. Opplysnin-

gene ble opplyst 4 vare lagret 1 EU
og avtalen skal ha vert inngatt med
det europeiske tilknyttede selskapet.
Domstolen skal ifolge TAPP? aldri
ha vurdert hvorvidt en overforing
faktisk finner sted, men de formid-
ler at domstolen gar langt i 4 si at sd
lenge mottaker av personopplysnin-
gene formelt kan bli forespurt om
utlevering av personopplysninger
fra myndigheter utenfor EU, ma
det regnes som en overforing,
Denne tilnzrmingen er annerledes
enn Buropean Data Protection
Board (EDPB) sin definisjon av hva
en “overforing” er. Her viser ingen
av cksemplene til EDPB knyttet til
overforing, at personopplysningene
fysisk fortsatt forblir i EU.*

Dersom eksisterende tiltak gjor
behandlingsansvarlig trygg pé at
risikoen for at myndigheter i ikke-
godkjente tredjeland far tilgang til
personopplysningene er liten,
sammenlignet med den nytten
behandlingsansvarlig far av den
aktuelle behandlingen, taler dette
for at risikoen ved 4 bruke en data-
behandler med morselskap i et ikke-
godkjent tredjeland kan aksepteres.

Det vil vaere sxrlig viktig at alle
risikovurderinger knyttet til data-
behandleren og behandlingen doku-
menteres. Slike vurderinger er ikke
en engangsovelse som er lett 4 gjen-
nomfoere. Her mi det ofte benyttes
flere ressurser med ulike kompe-
tanser, og vurderingene som gjelder
lokal lovgivning i ikke-godkjente
tredjeland, kan vare spesielt kre-
vende.

Kontraktsvilkar som tillater
overforing til ikke-godkjente
tredjeland

Som nevnt skal databehandleren
bare behandle personopplysningene
basert pa dokumenterte instrukser
fra den behandlingsansvatlige, og slik
kan det settes forbud mot overforing
til ikke-godkjente tredjeland i parte-
nes databehandleravtale. Imidlertid

20 TAPP (2021)
21 EDPB (2021)
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blir behandlingsansvarlig ofte mott
med standardvilkir som tar forbe-
hold om at nettopp slik overforing
kan skje, og hvor det oppleves a
vere lite forhandlingsrom.

For slike tilfeller vil det allerede
ved kontraktsinngaelse vare stadfes-
tet at overforing er en reell mulighet
som behandlingsansvarlig ogsa har
samtykket til pd forhind. Dette reiser
bade behovet for 4 fastsla hvem av
partene som vil vare behandlingsan-
svarlig for en slik overforing, og der-
som databehandleren skal anses som
behandlingsansvarlig for overforin-
gen; hvilket behandlingsgrunnlag
den behandlingsansvarlige kunden
har for 4 tillate dette ettersom utleve-
ring av personopplysninger ogsa kre-
ver et gyldig behandlingsgrunnlag.® I
praksis betyr dette at den behand-

22 Datatilsynet; Overforing av person-
opplysninger ut av EQS | kapittel 7
Opplysninger utelukkende behandlet
1 EOS

Kilder:

lingsansvatlige kunden m4 identifi-
sere det gyldige behandlingsgrunnla-
get for at kontraktsinngéelse og be-
nyttelse av databehandleren skal
vaere i trad med personvern-
regelverket.

Dersom det er sxrlige kategorier
av personopplysninger som behand-
les, kan dette bli setlig utfordrende
fordi behandlingen da ogsa vil kreve
at tilleggsvilkar for 4 behandle slike
petsonopplysninger er oppfylte, og
disse et betraktelig snevrere.”

Hva kan vi oppsummere med?
Det innebaerer en risiko for en
ulovlig utlevering 4 benytte en data-
behandler som utelukkende skal be-

handle personopplysninger i EU/
EOS dersom morselskapet er eta-
blert i et ikke-godkjent tredjeland og

underlagt lovgivning som kan inne-

23  GDPRart. 9

bzre pilegg om utlevering av per-
sonopplysninger. Det ma i slike til-
feller foretas en dokumentert tisi-
kovurdering som hensyntar typen
petsonopplysninger som behandles,
risiko for personvernet, formalet
med tjenesten, hvilke tekniske og
organisatoriske tiltak som vil bli inn-
fort, hvordan forholdet skal kon-
traktreguleres mellom partene, og
hvordan databehandleren handterer
henvendelser fra myndigheter. Setlig
varsomhet bor utvises dersom man
som behandlingsansvarlig 1 kontrakt
samtykker til at slik utlevering kan
skje, uten at roller, ansvar og be-

handlingsgrunnlag er vurdert.

Partner/ advokatfullmektic Hanne
Pernille Gulbrandsen, Senior Manager/
adyokatfullmektic Marianne Lie
Howard og Senior Manager/ advokat
Eirin Hanvik i Deloitte
Adpokatfirma.

* Conseil-etat.fr/ (2021). URL:
The urgent applications judge
does not suspend the partner-
ship between the Ministry of
Health and Doctolib for the
management of COVID-19
vaccination appointments
(conseil-etat.fr) Hentet 2. mai
2022

¢ Direktiv 2016/679 EUROPA-
PARLAMENTS- OG RADS-
FORORDNING (EU)
2016/679 av 27. april 2016 om
vern av fysiske personer i
forbindelse med behandling av
personopplysninger og om fri
utveksling av slike op-
plysninger samt om oppheving
av direktiv 95/46/EF (generell
personvernforordning) [PVE,
GDPR]

* European Data Protection
Board (EDPB) “Guidelines
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05/21 on the Interplay be-
tween the application of Arti-
cle 3 and the provisions on in-
ternational transfers as pet
Chapter V of the GDPR”
(2021) Hentet 14. mars 2022

* Buropean Data Protection
Board (EDPB) “Guidelines
07/2020 on the concepts of
controller and processor in the

GDPR Version 2.0 Adopted
on 07 July 2021 Hentet 14.
mars 2022.

International Association of
Privacy Professionals (IAPP)
v/Daniel Felz og Peter Swire,
“New EU data blockage as
German court would ban
many cookie management pro-
viders” (2021) New EU data
blockage as German court
would ban many cookie man-

agement providers (iapp.org)
Hentet 14. mars 2022

* Sak C-311/18, CJEU, Data
Protection Commissioner v
Facebook Ireland Ltd, Maxi-
millian Schrems,
ECLIL:EU:C:2020:559

* Det norske Datatilsynet URL:
https:/ /www.datatilsynet.no/
rettigheter-og-plikter/virksom-
hetenes-plikter/overfor-
ing-av-personopplysninger-ut-
av-eos/omrader-med-tilstrek-
kelig-beskyttelsesniva/ Hentet
20.05.2022

* Det norske Datatilsynet URL:
https:/ /www.datatilsynet.no/
rettigheter-og-plikter/virksom-
hetenes-plikter/overfor-
ing-av-personopplysninger-ut-
av-eos/personop-
plysninger-utelukkende-behan-
dlet-i-eos/ Hentet 20.05.2022
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EU-domstolen balanserer

Halvor Manshaus
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Mats Hole
Fullmektig i Schjodt.

opphavsrett og ytringsfrinet

| sak om DSM artikkel 17

EUs Copyright Digital
Single Market Directive
(digitalmarkedsdirekti-
vet, eller DSM-direktivet)
tradte i kraft 6. juni
2019, med frist for im-
plementering satt til 7.
juni 2021. Ved utgangen
av april 2022 hadde
fortsatt kun 10 av 27
medlemsstater imple-
mentert direktivet i sin
nasjonale rett. Flere land
har mattet dele opp
prosessen i flere trinn,
delvis grunnet behovet
for omfattende endrin-
ger i eksisterende nasjo-
nal rett, delvis grunnet
usikkerhet og debatt
knyttet til direktivets inn-
hold og rekkevidde.

Det er swrlig direktivets artikkel
17 om delingsplattformers' ansvar
for brukeropplastet innhold som
har veert gjenstand for diskusjon.
Artikkel 17 representerer en grunn-
leggende endring av ansvarsnormen
for plattformers formidling av ands-
verk og tilsvarende typer rettighets-
belagt materiale. I kjernen av debat-
ten stir balansen mellom opphavs-
rett og ytringsfrihet, ettersom en for
streng regulering av brukernes for-
midling via ulike plattformer vil kun-
ne gjore uproporsjonale inngrep i
ytringsfriheten. Det gjor ikke disku-
sjonen mindre interessant at begge
typer rettigheter inngar i EUs charter
om fundamentale rettigheter.

Saken ble satt pa spissen ved at
Polen 24. mai 2019 brakte en sak
mot Europaparlamentet og Radet
vedrorende gyldigheten av artikkel
17 for EU-domstolen (CJEU). Polen
anforte prinsipalt at domstolen mat-
te annullere deler av artikkel 17(4),
spesifikt ordlyden «and made best
efforts to prevent their future
uploads in accordance with point
(b)» i artikkel 17(4) bokstav b og c.

1 Direktivet definerer i artikkel 2 nr 6
hva en delingsplattform er og bruker
begrepet «online content-sharing
service provider» / «onlineindholds-
delingstjenester».

Subsidizrt, for det tilfelle at deler av
ordlyden i bestemmelsen ikke kunne
annulleres, ble det anfort at retten
matte annullere hele artikkel 17.

Den 26. april 2022 kom avgjorel-
sen fra CJEU (C-401/19), der dom-
stolen 1 storkammer fant at pliktene
som pilegges plattformetilbyderne
gjennom DSM-direktivets artikkel
17(4) ikke representerer et upropot-
sjonalt inngrep i brukernes ytrings-
frihet. Dette var ikke et uventet
resultat, og er i trad med konklu-
sjonen fra generaladvokatens ut-
talelse. Generaladvokaten fant i sin
vurdering at direktivets ansvarsregler
isolert sett innebater en krenkelse av
ytringsfriheten, men at denne ikke
var 1 strid med vilkarene for slike
inngrep etter EUs Charter om fun-
damentale rettigheter artikkel 52 for-
ste ledd. Likevel ble det fremholdt
fra generaladvokaten at det nye regi-
met innebar en fare for «over block-
ing» som diskutert i avsnittene 141-
143 i uttalelsen vedrorende artikkel
17:

«Nevertheless, the link that the EU
legislature established, in those provisions,
between the liability of sharing service pro-
viders and the effectiveness of such filtering
entails a significant risk o freedom of ex-
pression, namely the risk of ‘over-blocking’
lawful content. Such a risk of an ‘over-
blocking’ exists, generally, where public ant-
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horities hold intermediary providers liable
Jor dllegal information provided by users of
their services. In order to avoid any risk of
liability, those intermediaries may tend to be
overzealons and exvessively block such in-
Jormation where there is the slightest donbt
as 1o its lawfulness. In the present case, the
risk is, more specifically, that, in order to
avoid any risk of liability vis-a-vis righthol-
ders, the sharing service providers systemati-
cally prevent the making avatlable, on their
services, of all content which reproduces
works and other protected subject matter for
which they have received the ‘relevant and
necessary information’ or a ‘sufficiently sub-
stantiated notice’ from those rightholders,
including content which does not infringe
their rights.»

Slik indirekte struping eller inn-
snevring av ytringsfriheten omtales
som «chilling effect» av den Euro-
peiske Menneskerettsdomstolen
(EMD). I norsk rettspraksis ser vi
flere saker der betydningen av 4 unn-
g4 en slik nedkjolende effekt pa
muligheten til 4 ytre seg — eller motta
ytringer — har blitt tillagt avgjerende
vekt. Runesten-saken (Rt-2010-1381,
omtalt i LoD-2011-105-15) er et
cksempel pa dette.

Domstolen fant altsa likevel 4
opprettholde direktivet og artikkel 17
i sin eksisterende form. Som det
fremgir ovenfor er det flere land
som har avventet implementering av
direktivet, og det er naturlig 4 legge
til grunn at flere har avventet utfallet
av denne konkrete saken. Avgjorel-
sen kan siledes ventes 4 fa direkte
betydning for den videre takten for
implementering, samt innholdet av
de endringer som gjores pa nasjonalt
niva. I det folgende skal vi se neer-
mere pa artikkel 17 og enkelte av de
forhold som har skapt s mye debatt
rundt denne nye reguleringen.

Polen la i sin stevning til grunn at
ordlyden i artikkel 17(4) innebar at
plattformene som ble rammet av den
nye ansvarsnormen mitte kontrol-
lere og overvike alt innhold som ble
lastet opp av sine brukere. Polen an-
forte at et slikt krav i seg selv ville
utgjore et ulovlig inngrep i brukernes
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rett til ytringsfrihet og rett til infor-
masjon, jf. EUs charter om grunn-
leggende rettigheter artikkel 11.

1 Iys av dagens tilgjengelige tekno-
logi, ville en slik overvikning 1 prak-
sis bli ved bruk av automatiske filtre-
ringsverktoy. Etter Polens syn ville
slik forhandskontroll utgjere et inn-
grep 1 ytringsfriheten til brukerne av
slike plattformer, ettersom slike fil-
treringsverktoy

(i) kan medfore en risiko for at
lovlig innhold blir blokkert, og

(i) vurderingen av om innholdet er
lovlig eller ikke blir avgjort av
algoritmer forut for selve pub-
liseringen

Polen forklarte pa denne bak-
grunn at det var nedvendig med en
rettslig avklaring. Som nasjonale
myndigheter 1 EU mitte regjeringen
péta seg ansvaret for et eventuelt
inngrep 1 ytringsfriheten ved imple-
mentering av direktivet.

Den nylig avsagte avgjorelsen fra
CJEU innleder med 4 ta stilling il
hvorvidt den primeare anforselen
overhode kan vare gjenstand for be-
handling. Her henviser domstolen til
tidligere praksis fra CJEU, der delvis
annullering kun er blitt ansett mulig
der delene som skal annulleres ikke
er uloselig knyttet til de resterende
delene av regelen. Domstolen viser
til at artikkel 17 som helhet etablerer
et nytt ansvarsregime, og at annul-
lering av kun deler av bokstav b og ¢
i 17(4) ville medfort et ansvarsregime
som bade var vesentlig annerledes,
men ogsa vesentlig mer i favor av
plattformenes interesser pd bekost-
ning av interessene til rettighetshol-
derne. Ettersom en balansering av
disse interessene er selve kjernen i
artikkelen som helhet, kan ikke artik-
kelen delvis annulleres i trdd med
den prinsipale anforselen. Direktivet
som helhet ville derimot kunne sta
seg uten artikkel 17. CJEU fant der-
for at den subsidizre anforselen kun-
ne behandles.

I sin behandling av hovedspors-
malet i saken, hvorvidt artikkel 17
1 DSM-direktivet utgjor en ulovlig

og uproporsjonal innskrenkning av
ytringsfriheten, innleder domstolen
med utgangspunktet som var gjeld-
ende for DSM-direktivet, artikkel 3
i direktiv 2001/29 (dnfoSoc») og
artikkel 14 i direktiv 2000/31 («E-
Commerce).

InfoSoc-direktivet artikkel 3 regu-
lerer retten til kommunisering og
tilgjengeliggjoring av opphavsretts-
beskyttede verk til offentlicheten.
Det klare utgangspunkt var, og er
fremdeles, at rettighetshaveren til et
andsverk ogsa har eksklusiv rett til
kommunisering og tilgjengeliggjor-
ingen av verket til offentligheten,
béde fysisk og digitalt. E-Commerce-
direktivet artikkel 14 gjelder sarskilt
for delingsplattformer, hvor man
som plattform ikke kan holdes an-
svarlig for ulovlig innhold pa platt-
formen, sdfremt man ikke har positiv
kunnskap om dets eksistens eller et-
ter omstendighetene burde hatt slik
kunnskap. Med andre ord ble ikke
disse plattformene rammet av be-
stemmelsen om kommunisering eller
tilgjengeliggjoring av innhold, og var
derfor heller ikke direkte ansvatlige
for eventuelt ulovlig tilgjengeliggjort
materiale.

Domstolen papeker, med henvis-
ning til avgjorelsen 1 Youtube and
Cyando AG (C-682/18), at enkelte
plattformer kan se ut til 4 ha inn-
rettet sin virksomhet og finansielle
strategi etter denne gjeldende
ansvarsnormen pa en slik mate at
disse narmest oppfordrer brukerne
til opplasting av beskyttet innhold.

Etter 4 ha fastlagt det rettslige ut-
gangspunktet, gir domstolen videre
til 4 eksplisitt omtale artikkel 17 som
en «uew specific liability mechanisnm. Ret-
ten beskriver det nye ansvarsregimet
iartikkel 17 i avsnitt 32 og 33:

«[...] Article 17(1) of Directive
2019/ 790 provides that an online content-
sharing service provider performs an act of
communication to the public or an act of
making available to the public when it gives
the public access to copyright-protected
works or other protected subject matter
uploaded by its users and that it niust, the-



refore, obtain an authorisation from the
rightholders for that purpose, for instance by
concluding a licensing agreement.

At the same time, Article 17(3) of
Directive 2019/ 790 excludes online con-
tent-sharing service providers from the ex-
emption from liability, in relation to such
acts, provided for in Article 14(1) of Di-
rective 2000/ 31.»

Utgangspunktet er dermed mot-
satt fra det forrige ansvarsregimet,
delingsplattformene (slik de nd er
definert i DSM-direktivet) rammes
av artikkel 3 1 InfoSoc-direktivet, og
kan ikke fa beskyttelse av det som
har blitt omtalt som «Safe Harbou»-
regimet i artikkel 14 i E-commerce
direktivet.

Et kjernepunkt 1 avgjorelsen er
knyttet opp mot unntakene for an-
svar 1 DSM artikkel 17 fjerde ledd:

«Article 17

Use of protected content by online con-
tent-sharing service providers

4. If no anthorisation is granted, online
content-sharing service providers shall be
liable for unanthorised acts of commmunica-
tion to the public, including making availa-
ble to the public, of copyright-protected
works and other subject matter, unless the
service providers demonstrate that they have:

(a)  made best efforts to obtain an
authorisation, and

(b) made, in accordance with high indus-
try standards of professional dili-
gence, best efforts to ensure the una-
vailability of specific works and
other subject matter for which the
rightholders have provided the service
providers with the relevant and neces-
sary information; and in any event

(c) acted expeditionsly, upon receiving a
sufficiently substantiated notice from
the rightholders, to disable access to,
or o remove from their websites, the
notified works or other subject mat-
ter, and made best efforts to prevent
their future uploads in accordance
with point (b).»

Domstolen omtaler dette i avgjo-
relsens avsnitt 34 som «a specific lia-
bility regime for where no anthorisation is
granteds. Delingsplattformene kan
altsd unngd ansvar for formidling

av ulovlig innhold der vilkarene i
bokstav a til ¢ er innfridd. Deretter
diskuteres de enkelte punktene i
ansvarsregimet, som gir bade platt-
formene, brukerne og ulike myndig-
heter retter og plikter i forbindelse
med gjennomforingen av ordningen.

CJEU gar deretter over til 4 vur-
dere hvorvidt det i det hele tatt fore-
ligger en begrensning av ytringsfri-
heten til brukerne, enten direkte eller
ved at resultatene av pliktene som
pélegges plattformene uunngaelig
kommer til 4 medfere begrensninger.

Polen anforte at utformingen av
artikkel 17(4) nodvendigvis ville
medfore en kontroll eller overvik-
ning av alt innhold som lastes opp,
og at dette 1 seg selv ville utgjore en
begrensning i ytringsfriheten. Euro-
papatlamentet og Radet, stottet av
partshjelperne Spania, Frankrike og
Kommisjonen, avviste at en slik ord-
ning som beskrevet i artikkel 17 ville
begrense ytringsfriheten til brukerne,
og hvis artikkel 17 skulle indirekte
resultere i en slik begrensning ville
ikke dette kunne lastes lovgiverne
iEU.

CJEU redegjor deretter for tidlig-
ere rettspraksis knyttet til ytrings-
friheten og retten til informasjon,
og trekker her inn artikkel 10 om
ytringsfrihet i den europeiske men-
neskerettskonvensjon og tilhorende
praksis fra EMD. Domstolen knytter
1 denne sammenheng vurderingen
opp mot de ulike pliktene som pa-
hviler plattformene som et resultat
av artikkel 17(4). Som ogsi general-
advokaten hadde pekt pd i sin vurde-
ring fra 2021, viser domstolen til at
det per dags dato ikke finnes noen
annen losning enn a anvende auto-
matisert teknologi for automatisk
gjenkjenning og filtrering. Mengden
med data og innhold som lastet opp
pa slike plattformer er langt storre
enn kapasiteten til menneskelig be-
handling av hvert enkelt element.

Domstolen fant at en slik for-
handskontroll og filtrering rent fak-
tisk er egnet til 4 begrense spredning
av innhold. Ansvarssystemet etter

artikkel 17 fjerde ledd ma derfor an-
ses som en begrensning av rettighe-

tene som garantert for i EUs charter
om grunnleggende rettigheter artik-

kel 11, ref avsnitt 55 i avgjorelsen:

«Such a prior review and prior filtering
are liable to restrict an important means of
disseminating online content and thus to
constitute a limitation on the right gnaran-
teed by Article 11 of the Charter.»

Det neste sporsmalet ble da hvor-
vidt en slik begrensning av ytringsfri-
heten er lovlig, Polen anforte at be-
grensningen ikke kunne sies 4 innfti
EUs charter om grunnleggende ret-
tigheter artikkel 52(1), som beskriver
nar og hvordan rettighetene lovlig
kan begrenses. Av bestemmelsen
fremgar det at begrensninger av
rettighetene og frihetene ma vare
hjemlet i lov, og ma respektere «he
essence of those rights and freedomsy.
Begrensninger i frihetene og rettig-
hetene som fremgar av EUs charter
om grunnleggende rettigheter ma
ogsa vurderes ut ifra et
proporsjonalitetsprinsipp. Europa-
patlamentet og Radet, stottet av
Spania, Frankrike og Kommisjonen,
bestred Polens anforsel, og mente at
artikkel 17 inneholder tilstrekkelige
sikkerhetsventiler og mekanismer til
4 ivareta de ulike hensynene som ma
veies opp mot hverandre.

I sin tolkning av legalitetsprinsip-
pet i EUs charter om grunnleggende
rettigheter artikkel 52(1), med hen-
visning til Facebook Ireland and Schrems,
fant domstolen at lovregelen som
begrenser den relevante rettigheten
selv ma angi omfanget av begtrens-
ningen. I proporsjonalitetsvurderin-
gen skal det som normalt vurderes
om begrensningen er «appropriate
and necessary» for 4 ivareta formalet.
Domstolen fremhver at der det er
snakk om kolliderende rettigheter
mi det finnes en «fair balance» mel-
lom de kryssende regelsett.

Domstolens lovtolkning pa dette
punktet legger viktige foringer for
den videre vurderingen, spesielt med
tanke pa rettens forstaelse av pro-
porsjonalitetsprinsippet. I denne
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saken er det nettopp snakk om
sporsmal i kjernen av ytringsfriheten
ved at det er snakk om forhands-
sensur. CJEU viser ogsa i avsnitt 68
iavgjorelsen til EMD og praksis
knyttet til forhdndssensur, der det
oppstilles skjerpede krav til et slikt
regime:

«As regards, in particular, a limitation
on the exercise of the right to freedon of
expression and information such as that at
issue in the present case, it follows from the
case-law of the European Court of Hu-
man Rights that, although Article 10
ECHR does not prohibit prior restraints
on a means of dissemination as such, such
restraints nonetheless pose such a risk to
compliance with that fundamental right that
a particularly tight legal framework is re-
guired...»

Nar det kommer til hvorvidt
legalitetsprinsippet er oppfylt, finner
retten at pa tross av at artikkel 17
ikke inneholder en spesifikk defini-
sjon av hvilke verktoy som skal bru-
kes for 4 innfri kravene 1 17(4) bok-
stav b og ¢, sa er kravet til lovhjem-
mel innfridd. Grunnen til manglende
spesifisering av virkemiddel er EUs
onske om 4 holde mekanismen tek-
nologineytral.

Angéende proporsjonalitets-
prinsippet, viser retten til at dette
er en avveining mellom tre viktige
hensyn: retten til ytringsfrihet, retten
til 4 drive forretning og eiendoms-
retten til de immaterielle rettighetene,
jf. henholdsvis § 11, 16 og 17(2)

i EUs charter om grunnleggende
rettigheter.

I den konkrete vurderingen av
hvorvidt det foreligger en ulovlig
begrensning av retten til ytrings-
frihet, vektlegger domstolen ulike
sikkerhetsventiler og mekanismer
1 artikkel 17 for 4 sikre rettighetene
til forbrukerne. Serlig vektlegges
17(7) og 17(9) 1 avsnitt 80:

«t clearly follows, therefore, from Arti-
cle 17(7) and (9) of Directive 2019/ 790
and from recitals 66 and 70 thereof that,
in order to protect the right to freedom of
expression and information of users of
online content-sharing services, enshrined in
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Article 11 of the Charter, and the fair
balance between the various rights and inte-
rests at stake, the EU legislature bas laid
down that the iniplementation of the obli-
gations imposed on those service providers in
point (b) and point (c), in fine, of Article
17(4) of that directive cannot, in particu-
lar, lead to the latter’s taking measures
which would affect the essence of that fun-
damental right of users who share content
on their platforms which does not infringe
copyright and related rights.»

Etter en vurdering av helheten
finner domstolen at:

«lt follows from the findings in para-
graphs 72 to 97 above that, contrary to
what the Republic of Poland maintains,
the obligation on online content-sharing ser-
vice providers to revien, prior to its disseni-
nation to the public, the content that users
wish to upload to their platforms, resulting
from: the specific liability regime established
in Article 17(4) of Directive 2019/ 790,
and in particnlar from the conditions for
exemption from liability laid down in point
(b) and point (c), in fine, of Article 17(4)
of that directive, has been accompanied by
appropriate safeguards by the EU legisla-
ture in order fo ensure, in accordance with
Article 52(1) of the Charter, respect for
the right to freedom of expression and in-
Jormation of the users of those services,
guaranteed by Article 11 of the Charter,
and a fair balance between that right, on
the one hand, and the right to intellectnal
property, protected by Article 17(2) of the
Charter, on the other.»

Retten fant siledes til at Polens
anforsel ikke kunne fore frem. CJEU
kommer likevel med flere bemerk-
ninger til medlemslandene angdende
implementeringen av artikkel 17
1 nasjonalt lovverk i avsnittene 86
og 99:

«[...] it must be borne in mind that the
Court has already held that a filtering sys-
tem which might not distinguish adequately
between unlawful content and lawful con-
tent, with the result that its introduction
conld lead to the blocking of lawful com-
mmnications, wonld be incompatible with
the right to freedom of expression and in-
formation, gnaranteed in Article 11 of the
Charter, and wonld not respect the fair ba-

lance between that right and the right to
intellectnal property.»

«Member States must, when transposing
Article 17 of Directive 2019/ 790 into
their national law, take care to act on the
basis of an interpretation of that provision
which allows a fair balance fo be struck
between the various fundamental rights pro-
tected by the Charter. Further, when iniple-
menting the measures transposing that same
provision, the anthorities and conrts of the
Member States must not only interpret
their national law in a manner consistent
with that provision but also make sure that
they do not act on the basis of an interpre-
tation of the provision which wonld be in
conflict with those fundamental rights or
witl) the other general principles of EU
law, such as the principle of proportiona-
lity»

CJEUs avgjorelse i C-401/19 er
en betydningsfull avgjorelse for bade
medlemslandene i EU, rettighetshol-
dere av opphavsrettsbeskyttede verk
og plattformtilbyderne. Denne av-
gjorelsen vil bli referert til i tiden
som kommer, bade nar det gjelder
sporsmal om nasjonale implemente-
ringer av den nye ansvarsnormen,
men ogsa 1 private tvister mellom
plattformer og aktorer 1 markedet.

Samtidig er avgjorelsen ogsd viktig
for brukerne av disse plattformene,
béde de som laster opp innhold og
brukere som konsumerer slikt inn-
hold. I storre malestokk ma det trek-
kes inn at disse plattformene har blitt
en viktig del av hvordan vi som
moderne mennesker kommuniseret,
béde globalt og lokalt. Informasjon
som deles formidles videre, og gir
inn ikke bare i den aktuelle debatt,
men blir liggende tilgjengelig som
grunnlag for nye diskusjoner og
meningsbrytninger ogsa fremover
itid.

Det er i denne sammenheng at
domstolen fremhever at implemen-
teringen pa nasjonalt nivi ma hen-
synta balansen mellom vernereglene
og ytringsfriheten. En implemente-
ring av artikkel 17 1 nasjonalt lov-
verk som ikke har de nedvendige
sikkerhetsventiler og kontroll-



mekanismer for 4 ivareta brukernes
rettigheter vil kunne utgjore
uforholdsmessige inngrep i ytrings-
friheten. Videre fremhever dom-
stolen eksplisitt at artikkel 17 ikke
medforer en generell plikt for platt-
formene til 4 overvake og kontrol-
lere alt innhold som lastes opp. Inn-
holdet vil kun mitte kontrolleres
opp mot spesifikk informasjon som
blir tilgjengeliggjort av rettighets-
holderne. Hvilken form en slik
informasjonsutveksling mellom
plattformene og rettighetsholderne
vil ta i fremtiden er uklart, og det er
liten veiledning i direktivet. Det
som imidlertid er klart ut fra artik-
kel 17, og na ogsa eksplisitt vektlagt
av CJEU, er i alle fall at overvak-
ningsplikten for plattformene er
spesiell og konkret, ikke generell.
Det er likevel grunn til ettertanke
om selve utformingen av artikkel 17
og det nye regimet som skal etable-
res. Bt forsiktighetsprinsipp hos
delingsplattformene vil raskt med-

Foto: Shutterstock

fore en de facto chilling effect. Gren-
sene her vil vaere uklare, og auto-
matisk filtrering er alt annet enn feil-
sikkert. Vi har allerede erfaring med
en rekke eksempler der bilder og
innlegg pa Facebook, Youtube og
tilsvarende delingsplattformer blir
slettet pa fullstendig feil grunnlag,
Diskusjon, kritikk og bruk av kilder
i seg selv kan fort bli vesentlig van-
skeligere enn vernet om ytringsfrihe-
ten skulle tilsi. Ved at opplastet ma-
teriale 1 praksis stanses for publika-
sjon vil den enkelte bruker sta
relativt makteslos, og det er grunn
til 4 tro at klagebehandling pa «over-
skuddsslettingy vil vare vanskelig og
tidkrevende. Dette ligger blant annet
1 at flere av de store delingsplattfor-
mene opererer utenfor EU og i til-
legg handterer sd store mengder av
innlegg og opplastinger at dette i seg
selv vil begrense effektiv saks-
behandling,

Samtidig er det et klart behov for
vern om rettighetshavernes interes-

ser. Sporsmalet er mer om artikkel
17 har truffet riktig 1 balanseringen
av de ulike interessene som spiller
inn. I Notge har vi allerede i for-
malsparagrafen til den nye dnds-
verksloven fitt inn en konkret hen-
visning til ytringsfriheten. Likevel er
det klart fra forarbeidene til Ands-
verksloven at det er opp til rettsutov-
eren ved den konkrete anvendelsen
av reglene 4 se hen til ytringsfriheten
og trekke opp grensen i den kon-
krete saken. Disse vurderingene vil
neppe bli enklere nar man skal se
hen til veiledningen i DSM artikkel
17 og grunnlovens forbud mot for-
héndssensur i Grl § 100.
Kulturdepartementet sendte
12020 ut invitasjon til 4 komme med
innspill til gjennomferingen av
DSM-direktivet i Norge. Departe-
mentet mottok ca. 50 innspill innen
fristen i mars 2021. Etter departe-
mentets plan skal det sendes ut
horingsnotat 1 lopet av 2022.
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Bakgrunn

Skytjenester har mange
fordeler som er attrak-
tive for bade private og
offentlige brukere. For-
delene med skytjenester
er blant annet at kost-
nadene ofte er lave,
brukerne har mange
valgmuligheter for pro-
gramvarer og lagring,
0g skytjenestene gir lett
tilgjengelig datakratt.
Andre fordeler er at
skytjenester gir tilgang
til dynamisk eskalering
0g at betalingen kun er
basert pé faktisk bruk.

Selv om fordelene med skytjenes-
tene er mange, forer teknologien til
mange juridiske sporsmal, serlig
vedrerende kontraktsrett og person-
vern. Lovgivningen er ofte uklar
med hensyn til skytjenester og kan
bli vanskelig 4 rettferdiggjore med
teknologien. I tillegg til bruk av
skytjenester 1 det private naringsliv
eller av private personer, har offent-
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lig sektor begynt a bruke skytjenes-
ter i storre grad.!

Offentlig sektor har ofte sxrskilte
krav til informasjonssikkerhet samt
lover om elektronisk arkiv, bok-
foringslover og offentlige anskaffel-
ser. Offentlig sektor har ogsa de
samme kravene som vi finner i pri-
vat sektor vedrerende personvern. I
tillegg mé offentlig sektor ta setlig
hensyn til befolkningens data over
tid og nasjonal sikkerhet.

Government Cloud Procurement:
1 «Government Cloud Procurement» ut-
forsker Kevin McGillivray sporsma-
let om offentlige myndigheter kan
ta i bruk skytjenester og fortsatt
oppfylle sine juridiske krav og andre
forpliktelser overfor innbyggerne.
Hovedsporsmalet i boken er om det
er mulig for offentlig sektor 4 bruke
skytjenester pd en hensiktsmessig
og lovlig mate. I boken stilles det
ogsi sporsmal om hva slags kon-
trakter og anskaffelsesplaner offent-
lig sektor bor ha for 4 ta i bruk skyt-

1 EDPB, «lLaunch of Coordinated En-
forcement on Use of Cloud by Pu-
blic Sectom (2022), <https:/ [ edpb.
europa.en/ news/ news/ 2022/ launch-coor-
dinated-enforcement-use-clond-public-sector_
en>. «According to EuroStat, the
cloud uptake by enterprises doubled
across the EU in the last 6 years»

jenester. Bokas omtaler ogsa hvor-
dan personvernregelverket pavirker
bruken av skytjenester.

Boken fokuserer pd samspillet mel-
lom de tekniske egenskapene til
skytjenstene og de komplekse juri-
diske kravene som gjelder for sky-
adopsjon og bruk. De juridiske
sporsmalene som er evaluert, inklu-
derer personvernlovgivning (GDPR
og det amerikanske regimet), juris-
diksjonsspersmal, kontrakter og
transnasjonale privatrettslige tilnaer-
minger.

McGillivray adresserer ogsd offent-
lig sektors unike posisjon nir de
outsourcer kjerneaspekter av infor-
masjons- og kommunikasjonstek-
nologien til skytjenesteleveranderer.
Analysen i boken stottes av om-
fattende forskning som undersoker
faktiske skykontrakter oppnadd
gjennom Freedom of Information
Act (FOIA) gjennom foresporsler
til amerikansk myndigheter. Siden
ettersporselen etter skytjenster er
okende, fyller denne studien et tom-
rom i juridisk litteratur og gir veiled-
ning til organisasjoner som vurderer
skytjenster.

Anmeldelser og endorsements
«Clond computing is an established stan-
dard component of the Internet environ-

ment. Yet, the regulation of clond compu-
ting is still underdeveloped and plagued by
uncertainty. Under such conditions, the
valne of McGillivray’s contribution in
Government Cloud Procurement cannot
be overstated.»

— Dan Jerker B. Svantesson

- Faculty of Law, Bond University

«This book provides a welcome, well-rese-
arched, and well-written exposition of
aspects of clond computing which have
hitherto received less attention than they
deserve - namely the use of clond compu-
ting by governments and the special legal
challenges such usage presents.»

— Lee A. Bygrave - University of
Oslo

Forfatter

Skrevet av Kevin McGillivray, PhD
(Unipersitetet I Oslo, Senter for rettsinfor-
matikk (SERI)). Kevin har publisert
bredt innenfor juss og teknologi feltet. Flan
bar ogsa jobbet som forsker pa flere EU-
prosjekter, inkludert tient som personvern-
ombud pa det Human Brain Project
(HBP). Kevin er Skatteetatens navarende
personvernombud.

Lov&Data nr. 150 — hefte 2/2022 | 23



[ 1] RETTSINFORMATISK LITTERATUR

Signhild Blekastad

PERSONVERN
0G KONTROLL
| ARBEIDSLIVET

A cvioenoaL

Personvern og kontroll

| arbeidslivet

Marion Holthe Hirst og Signbild Nystad Blekastad.

Personvern og kontroll 1 arbeidslivet.

Oslo: Gyldendal, 2021. 448 s.
ISBN/EAN: 9788205538368

Boken gir en oversikt over de
mest sentrale reglene og problem-
stillingene som gjelder personvern
og de delene av arbeidsretten som
gjelder kontroll i arbeidslivet.

Alle virksomheter behandler
personopplysninger om sine ansatte
for ulike formil og i ulike sammen-
henger. Kjennskap til hvilke regler
som gjelder for dette, er detfor noe
mange har behov for.

Bokens tema er omfattende, noe
som medforer at enkelte problem-

stillinger kun blir overfladisk be-

handlet. Pa andre omrader gar bo-
ken mer i dybden, det gjelder sarlig
temaer som er spesielt aktuelle, eller
som ikke tidligere er grundig be-
handlet i faglitteraturen. Videre er
boken utformet slik at den skal
veere mulig 4 forsta uten spesielle
juridiske forkunnskaper.

Bokens tema er relevant for mange,
bade for arbeidstakere, arbeids-
givere, advokater, tillitsvalgte, per-
sonvernombud og andre som arbei-
der med juridiske problemstillinger
1 krysningspunktet personvern og
arbeidsrett.

Andsverkloven
med kommentare
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Andsverkloven
med kommentarer

Haakon Aakre, Stian Fagernas, Thomas Rieber-Mobn.

Andsverkloven med kommentarer.
Oslo: Gyldendal, 2021. 552 s.
ISBN/EAN: 9788205535114

Andsverkloven er sentral bade for
rettighetshavere til og brukere

av andsverk og naerstaende rettig-
heter.

Ny dndsverklov ble vedtatt i 2018.
Loven bygger pi hovedprinsippene
i den tidligere loven fra 1961, men
det er foretatt endringer i lovens

sprak og struktur i tillegg til en rek-
ke materielle endringer. Andsverk-
loven med kommentarer inneholder
omfattende merknader til den nye
lovens bestemmelser, og er ment

a veere et viktig verktoy for alle som
trenger innsikt i dette rettsomrédet.



Arrangementer 2022

Arrangementer i Danmark:
XXXVII Nordic Conference on
Law and Information Technology
arrangeres i Kobenhavn
31.10.2022-2.11.2022. Lenke til
lopende oppdatert informasjon:

http:/ | jura.fen.dk/ ciir/ nelit2022/

Arrangementer i Sverige:

13 DECEMBER | HYBRID (DI-
GITALT ELLER I STOCK-
HOLM) IT-ritt 2022. Uppdatering,
térdjupning och inblick inom I'T-
ritten: https://www.nj.se/nyhets-
dag/it-ratt

Arrangementer i Norge:

Det XVIIle nordiske opphavsretts-
symposium, Kristiansand, 31. au-
gust — 2. september: https:/ /www.
opphavstettsforeningen.no/sympo-
sium-2022

Norsk forening for JUS og EDB
inviterer til Forum Rettsinformatikk
20. september i Gamle Festsal.

Det blir blant annet en oppdatering
av det som har hendt i dret som har
gitt, samt en rapport fra Brussel om
pagidende utviklinger i EUs lovverk.
Pamelding pa bitps:/ [ nfje.no/

Info kommer.

13-14. oktober blir det workshop

1 Sodi prosjektet. Tema Samfunns-
sikkerhet og digitale identiteter IfP
prosjekt https:/ [ wwm.jus.uio.no/ ifp/
Sforskning/ prosjekter/ sodi/

VIROS prosjektet inviterer til en
konferanse om «Vulnerability in the
Robot Society» 27/28 oktobert.
https:/ | wwmjus.uio.no/ ifp/ english/ rese-
arch/ projects/ nrecl/ viros/ events/ — Info
kommet.

Personvernkonferansen 2022 blir
arrangert 2. desember. Konferansen
vil ta utgangspunkt Personvernkom-
misjonens innstilling som forventes
overlevert 1 september. Neermere
informasjon om program og pamel-
ding kommer i oktober pa nettsi-
dene for Senter for retts-
informatikk.
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Lovisa Lennstrom

Sanktionsavgift mot Klarna,
tillsyn mot Verisure och beviskrav
for sanktionsavgifter

Sanktionsavgift mot Klarna

Den svenska Integritetsskydds-
myndigheten («(IMY») meddelade
den 29 mars 2022 beslut i ett till-
synsirende mot Klarna Bank AB
(«Klarna») efter en granskning av
hur Klarna informerar om person-
uppgiftsbehandling pd sin hemsida.
Det mycket omtalade beslutet resul-
terade i en administrativ sanktions-
avgift om 7,5 miljoner kronor.

I beslutet konstaterade IMY att
Klarna inte informerat om 4nda-
malen med sin personuppgiftsbe-
handling, vilken rittslig grund som
anvints till stéd for behandlingen
eller till vilka kreditupplysningsfére-
tag personuppgifterna limnats ut.
Klarna kritiserades ocksi for att inte
ha lamnat information om till vilka
linder utanfér EU/EES som pet-
sonuppgifterna éverférdes och om
vilka skyddsitgirder som tillimpa-
des vid en sadan Gverforing. Klarna
bedémdes dven ha limnat ofullstin-
dig information om hur linge per-
sonuppgifterna lagrades och de kri-
terier som anvindes for att faststalla
lagringsperioderna. Slutligen kon-
staterade IMY att Klarna hade lam-
nat bristfillig information om de
registrerades rittigheter, bland an-
nat avseende rétten till radering av
uppgifter.

Kraven pa éppenhet och trans-
parens ir centrala for beslutet.

I beslutet slar IMY fast att kravet pa
Oppenhet innebir att en integritets-
policy ska innehalla information
som bl.a. tydligt visar vilka person-
uppgifter som kan komma att delas
med andra aktorer, vilka dessa akto-
rer dr och vilka rittigheter som de
registrerade har pa ett sdtt som gor
det mojligt £6r den registrerade att
forsta vad rittigheterna faktiskt
innebir och nir de kan goras gil-
lande. Om personuppgifter éverfors
till ett tredje land utanfér EU/EES
ska det dven anges till vilka linder
personuppgifterna éverforts, vilka
skyddsitgirder som vidtagits och
hur de registrerade kan fa tillgang
till handlingar som visar vilka
skyddsatgirder som har vidtagits.
Det dr alltsa inte tillrdckligt att i en
integritetspolicy generellt ange att
personuppgifter kan komma att de-
las med mottagare i tredje land.

Vid bestammandet av sanktions-
avgiftens storlek tog IMY bl.a. hin-
syn till att 6vertridelserna avsdg ar-
tiklar som 4r centrala for att den
registrerade ska ha méjlighet att till-
varata sina rittigheter enligt GDPR,
att 6vertridelsen berérde ett mycket
stort antal registrerade och att ver-
tridelsen hade pagitt under en
lingre tid. Aven faktumet att Klarna
hade andrat och forbittrat informa-
tionen om sin personuppgifts-
behandling under tillsynsperioden

beaktades. Klarna har 6verklagat
IMY:s beslut, sa fragan om Klarnas
personuppgiftsbehandling och den
utdémda sanktionsavgiften dr dnnu
inte slutligt avgjord.

Av intresse ar dven att IMY den
16 maj 2022 meddelade att de inle-
der en ytterligare tillsyn mot Klarna.
Denna ging ska tillsynen avse
Klarnas checkout-tjinst efter att
klagomal inkommit till IMY avseen-
de att tjansten himtar och fyller i
personuppgifter efter att koparen
endast fyllt i ndgon viss personupp-

gift.

Tillsynsarende mot
Verisure Sverige AB

IMY meddelade den 22 april
2022 att de inleder en tillsyn av
larmbolaget Verisure Sverige AB
(«Verisure») for att utreda de upp-
gifter som férekommit i media och
klagomil som riktats frin kunder
om att anstillda hos Verisure i sam-
band med inkomna larm hat delat
filmmaterial och bilder mellan sig
utan att det varit befogat. Det ska
dven ha férekommit att bilder spa-
rats ner pa anstilldas egna hard-
diskar.

IMYs tillsyn ska dels ta sikte pa
att utreda vad som har hint, men
ocksa pa vilka tekniska sidkerhets-
atgirder Verisure har i form av be-
hérighetsstyrning och loggar och

Lov&Data nr. 150 — hefte 2/2022 | 27



vilka instruktioner som ges till de
anstillda om hur bildmaterial far
hanteras. I samband med att IMY
offentliggjorde tillsynen uttalade
IMY att det 4r viktigt £6r larmbolag
som erbjuder hemlarm med kame-
rabevakning att tillhandahalla tyd-
liga rutiner och regler fér anstillda
om hur de fir hantera bildmaterial-
ct.

IMY:s beslut i ovan tillsynsdren-
den visar pa vikten av att sikerstilla
att integritetspolicyer dr korrekt ut-
formade och kompletta samt vikten
av att ha tydliga rutiner och regler
for anstilldas behandling av person-
uppgifter, sirskilt i integritetskinsli-
ga sammanhang,

Ny vejledning om brug af cloud

Det danske Datatilsyn udgav den
9. marts 2022 en vejledning om bru-
gen af cloudservices og tog initiativ
til at nedsette en ekspertarbejds-
gruppe, der skal se pa mulige tiltag,
der kan sikre lovlig brug af cloud-
services.

Vejledningen henvender sig
primert til dataansvarlige og gen-
nemgar de overvejelser, man som
dataansvatlig skal foretage sig, hvis
man ensker at benytte en cloud-
service. Dele af vejledningen er dog
mialrettet cloudleverandorer, idet den
besktiver, hvordan ydelser kan leve-
res i overensstemmelse med data-
beskyttelsesreglerne.

Vejledningen definerer «cloud»
som en model til at tilvejebringe
standardiserede it-ressourcer, typisk
pa storre decentrale samlinger af
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Domar fran Kammarratten
i Stockholm géallande
sanktionsavgifter

Kammarritten i Stockholm har
den 16 maj 2022 meddelat dom i
fem mal 1 vilka de upphiéver férvalt-
ningsrittens och IMY:s beslut att
fem sjukhus och regioner ska betala
sanktionsavgifter (mal nr. 4471-21,
4511-21, 4540-21, 4548-21 och
4611-21).

Kammarritten anser att det ska
stillas hoga krav pa IMY:s bevis-
ning for att beslut om sanktions-
avgift ska kunna fattas vid tillsyns-
drenden. Enligt kammarritten har
IMY inte bevisat att de aktuella
sjukhusen och regionerna brustit i

servere, der tilgds via internettet.
«Cloudservices» er en fallesbetegn-
else, der dackker over mange forskel-
lige services, og der kan saledes bade
vaere tale om specialiserede services
skreddersyet til en enkelte organisa-
tion og standardiserede services.
Cloudservices er kendetegnede ved,
at kunden alene har kontrol over den
type og mangde af ressourcer, f.eks.
lagring, der onskes leveret.
Vejledningen giver en kereplan,
der kan tages udgangspunkt i ved
vurderingen af brugen af cloud. Vej-
ledningen giver sdledes bl.a. retnings-
linjer for, hvilke risikovurderinger
den dataansvarlige bor foretage, in-
den en behandlingsaktivitet over-
lades til en cloudleverandor; hvordan
den dataansvarlige bor vurdere en
cloudleverander som databehandler;
hvilke krav den dataansvarlige bor

sina skyldigheter enligt GDPR nir
det giller att sdkerstilla en limplig
sidkerhetsniva vid tilldelning av be-
hérigheter i journalsystemen. Mot
bakgrund av detta har det inte fun-
nits skal att pafora sanktionsavgifter
och dessa upphivdes dirmed

Kammarrittens avgdranden tyd-
liggdr att hoga beviskrav ska upp-
stillas for IMY:s beslut om paforan-
de av administrativa
sanktionsavgifter.

Lovisa 1ennstrim, Associate,

Adyokatfirman Delphi.

stille til leverandoren som databe-
handler; hvordan den dataansvatlige
kan sikre, at behandlingen sker i trad
med den givne instruks, mv.

Herudover indeholder vejlednin-
gen afsnit, der omhandler overforsler
til tredjelande generelt og til USA,
herunder betydningen af EU-
Domstolens dom i sag C-311/18,
Schrems II, samt behandlinger inden
for EU/EQS af selskaber, der kan
blive modt med anmodninger fra
myndigheders tredjelande.

Lees nybeden her: bitps:/ [ www.datatil-
synet.dk/ presse-og-nyheder/ nybedsar-
kiv/ 2022/ mar/ ny-vejledning-og-ckspert-
gruppe-om-brug-af-cloud

Leas hele vejledningen pa dansk ber:
https:/ [ wwm.datatilsynet.dk/ Me-
dia) 637824109172292652/ 1V ¢jled-
1ing%e200m% 20¢clond.pdf



Les hele vejledningen pa engelsk ber:
https:/ | wwm.datatilsynet.dk/ Me-
dia/ 637824108733754794 ] Guidan-
¢¢%0200n%201he%o20us¢%0200f%020¢clond.
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Kommissionen fremsaetter
forslag til Dataforordning om nye
regler for, hvem der kan bruge
og tilga data genereret i alle
gkonomiske sektorer i EU

Den 23. februar 2022 fremsatte
Kommissionen et forslag til Datafor-
ordningen, der indeholder ny regule-
ring af, hvem der kan fa adgang til
og benytte sig af de data, som de
okonomiske sektorer i EU frem-
bringer. Forslaget skal ses som led i
Kommissionens datastrategi, der har
til formal at fremskynde den digitale
omstilling og til at na de digitale mal-
setninger for 2030. Ambitionen er at
hjalpe EU med at indtage en fore-
nde rolle inden for det datadrevne
samfund.

De nye regler medforer blandt
andet en beskyttelse af SMV’er (smd
og mellemstore virksomheder) mod
urimelige kontraktsvilkir i data-
delingskontrakter med parter, der
indtager en sterkere forhandlings-
position end SMV’en. Desuden far
offentlige organer mulighed for at
benytte data, der besiddes af den pri-
vate sektor, hvis det er nedvendigt
f.eks. i tilfelde af offentlige nodsitua-
tioner. Endvidere kan de offentlige
organer gennemfore et retligt man-
dat, sifremt dataet ikke pa anden vis
er tilozengeligt. Slutteligt kan det til-
fojes, at de foresliede regler vil mu-
liggore et effektivt skifte for kunder
af forskellige clouddatabehandlings-
tjenester. Der fastsattes 1 denne for-
bindelse foranstaltninger, der skal
forhindre ulovlig dataoverforsel.

Der laegges ogsa op til at gennem-
ga dele af direktiv 96/9/EF af 11.
marts 1996 om retlig beskyttelse af
databaser («databasedirektivet»), lige-
som forbrugere og virksomheder far
muligheden for at f4 adgang til at
benytte sig af data til eftersalgs-

service og tillegstjenester som f.eks.
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pradiktiv vedligeholdelse. Erhvervs-
livets og industriens aktorer vil lige-
ledes f4 adgang til flere data, hvorved
de vil kunne se frem til et mere kon-
kurrencedygtigt datamarked.

Laes pressemeddelelsen her: Data-
forordningen: Foranstaltninger, der
skal sikre en retfaerdig og innovativ
dataskonomi (europa.cu)

L s forslaget til Dataforordningen her:
https:/ | digital-strategy.ec.enropa.en/ en/
library/ data-act-proposal-regulation-har-
monised-rules-fair-access-and-use-data

Les faktablad om Dataforordningen
her: https:/ | digital-strategy.ec.enropa.en/
en/ library/ data-act-factsheet

Ny vejledning om brug
af adfeerdskodekser som
overfgrselsgrundlag

Den 22. februar 2022 vedtog
Det Europziske Databeskyttelsesrad
(«EDPB») en vejledning om brugen
af adferdskodekser som overforsels-
grundlag. Inden vedtagelsen havde
vejledningen varet i offentlig horing
indtil den 1. oktober 2021. Horings-
svarene var overvejende positive, og
der blevet lavet enkelte ndringer i
vejledningen pa baggrund heraf.

Vejledningens formal er at specifi-
cere brugen af Buropa-Patlamentets
og Radets Forordning (EU)
2016/679 af 27. april 2016
(«GDPRy) artikel 40, stk. 3. Artikel
40, stk. 3 vedrorer adferdskodekser
som egnede sikkerhedsforanstaltnin-
ger for overforsel af personoplysnin-
ger til tredjeland efter GDPR artikel
406, stk. 2, litra e. Formalet er ogsa at
give praktisk vejledning om indhol-
det af sidanne adfzerdskodekser,
deres vedtagelse og de involverede
aktorer. Ligeledes gives der anvisnin-
ger om kravene til adferdskodekser
og garantierne givet af adfaerds-
kodekser som overforselsgrundlag;

Konkret angiver vejledningen de
elementer, der skal adresseres i de
«bindende tilsagn», som dataansvar-
lige eller databehandlere skal afgive
efter GDPR artikel 40, stk. 3. Der-
udover indeholder vejledningen en
tjekliste over de elementer, der skal

vare opfyldt i et adfaerdskodeks, der
er bestemt til overforsel. Tjeklisten
indeholder de eksisterende overfor-
selsvarktojer efter GDPR artikel 46,
og tager hensyn til EU-Domstolens
dom i sag C-311/18, Schrems Il for
at sikre ensartethed 1 beskyttelsesni-
veauet.

Vejledningen giver klarhed over
de forskellige aktorers roller i at
fastaette adfaerdskodekser til brug for
overforsler og for deres vedtagelse.

Les Datatilsynets pressemeddelelse her:
https:/ [ wwm.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2022/ feb/ ed-
pb-vedtager-vejledning-om-brug-af-adfaerd-
skodekser-somr-overfoerselsgrundlag

Las EDPBY presseneddelelse her:
https:/ [ edpb.enropa.en/ news/
news/ 2022/ edpb-adopts-reply-li-
be-2nd-additional-protocol-cybercrime-con-
vention-guidelines_en

Lees vejledningen her: https:/ [ edpb.
eurgpa.en/ system/ files/ 2022-03 / edpb_
guidelines_codes_conduct_transfers_after_

public_consultation_en_1.pdf

Datatilsynet i Norge
fraveelger Facebook efter
en databeskyttelsesretlig
risikovurdering

Den 22. september 2021 offent-
liggjorde det norske Datatilsyn, at
det har besluttet at fravaelge brugen
af Facebook, og detfor ikke opretter
og kommunikerer gennem en virk-
somhedsside pa Facebook.

Baggrunden for beslutningen er
en databeskyttelsesretlig risikovurde-
ring og konsekvensanalyse, som
Datatilsynet har foretaget af risiciene
og konsekvenserne for de regi-
streredes rettigheder ved at have en
virksomhedsside pa Facebook. Til-
synets rolle i udarbejdelsen af vurde-
ringerne var udelukkende som data-
ansvarlig og organisation, og ikke til
tilsynsmyndighed.

Ved beslutningen lagde tilsynet
vaegt pd, at behandlingen af person-
oplysninger pa en eventuel virksom-
hedsside pa Facebook ville medfore
en hoj risiko for de registreredes ret-
tigheder og friheder. Tilsynet uddy-
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bede dette ved bl.a. at fremhzve, at
den registreredes reelle medbestem-
melse over en rakke behandlinger er
begrenset, og at Facebooks behand-
linger kan vzere uforudsigelige for de
registrerede.

Tilsynet lagde endvidere vagt pa,
at de ikke ville kunne opfylde betin-
gelserne i Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 («GDPRy) artikel
26 om fzlles dataansvar, da aftalen
mellem Facebook og Datatilsynet et
mangelfuld. Det blev bl.a. fremhze-
vet, at tilsynet ikke kan indga sine
egne aftaler med Facebook, ligesom
at tilsynet ikke kan svare pd, hvilke
oplysninger der gemmes om bruge-
re, der «synes godt om» et opslag pa
virksomhedssiden eller blot besoger
siden. Tilsynet var tillige af den op-
fattelse, at Facebook ikke giver til-
strekkelige garantier for, at de har
indarbejdet databeskyttelse gennem
design og standardindstillinger 1 hen-
hold til GDPR artikel 25.

Lees nybeden her: bitps:/ | wwmw.datatil-
synet.no/ aktnelt/ aktuelle-nyheter-2021/
datatilsynet-velger-a-ifekee-bruke-facebook/

Lees risikovurderingen her: hitps:/ |
www.datatilsynet.no/ contentassets/
8561465062004a6b904c-
8¢3573a24687 | risikovnrdering_skal-da-
tatilsynet-ha-side-pa-facebook_.pdf

Belgisk afgorelse om it-service
der handterer samtykker til
annoncering (TCF-rammevaerket)
Den 2. februar 2022 traf det bel-
giske Datatilsyn en afgorelse i en
klagesag om en it-service kaldet
TCF-rammevarket (Transparency
and Consent Framework).
TFC-rammevzarket hindterer ind-
samling og formidling af samtykker
til annoncering pa hjemmesider og i
apps, bla. registrering af cookiesam-
tykker og praeferencer. Rammevzer-
ket er meget udbredt og bruges bl.a.
til sikaldt Real-Time Bidding, hvor
teknologivirksomheder, som reprze-
senterer en mMasse aNNONCOrer, vje-
blikkeligt («in real time») kan byde pa
annoncepladser ud fra, hvilke perso-
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ner der besoger hjemmesiden/
app’en 1 netop dét ojeblik.

TCF-rammevarket er baseret pa
betingelser og et teknisk set up, som
er udviklet af IAB Europe (en bran-
cheorganisation for medier og
annoncerer), og formalet med
rammevaerket er at sikre, at de
organisationer, som bruger «the
OpenRTB protocol» (en af de mest
udbredte protokoller til Real-Time
Bidding), overholder GDPR.

Det belgiske Datatilsyn vurderede
imidlertid, at TCF-rammevarket
ikke levede op til en raekke regler
i GDPR, bl.a. bestemmelser om de
grundleggende principper for be-
handling af personoplysninger,
hjemmelsgrundlag, oplysningspligt
og behandlingssikkerhed. Hielke Hij-
mans fra Datatilsynet beskrev pro-
blemet siledes, at selvom brugerne
bliver bedt om at give samtykke,
er det de farreste af dem, der ved,
at deres profil bliver solgt flere gange
dagligt med henblik pa at vise dem
personaliseret reklame.

Det belgiske datatilsyn palagde
derfor IAB Europe som dataansvar-
lig en bode pa 250.000 euro og gav
en frist pa to maneder til at preesen-
tere en handlingsplan for, hvordan
aktiviteterne skal bringes i overens-
stemmelse med GDPR.

Det afgorende for, at IAB Europe
blev anset for dataansvarlig (sammen
med de medier og annoncorer, der
bruger TCF-rammevearket) var, at
IAB Europe som udvikler og udby-
der kunne pélegge de deltagende
organisationer at folge en rakke ret-
ningslinjer og betingelser vedrorende
TCF-rammevarket.

Ifolge det danske Datatilsyn bor
de hjemmesideudbydere, annoncerer
og formidlere af reklamer og annon-
cepladser, der benytter TCF-ramme-
veaerket skifte til en losning, der over-
holder GDPR.

Les nybeden fra det danske datatilsyn
her: https:/ | wwm.datatilsynet.dk/ pres-
se-og-nyheder/ nyhedsarkiv/ 2022/ feb/
belgisk-afgoerelse-kan-have-betyd-
ning-for-danske-hjenmesider

Les pressemeddelelsen fra det belgiske
datatilsyn her: https:/ | wwm.dataprotectio-
nanthority.be/ citizen/ iab-enrope-held-re-
sponsible-for-a-mechanism-that-infrin-
ges-the-gdpr

Les hele afgorelsen fra det belgiske da-
tatilsyn her: https:/ | wwm.autoriteprotects-
ondonnees.be/ publications/ decision-guant-

an-fond-n-21-2022-english.pdf

Afgerelse om ulovlig brug af
Google Analytics fra det gstrigske
datatilsyn giver anledning til
udarbejdelse af vejledning hos
det danske Datatilsyn

Det danske Datatilsyn udsendte
den 19. januar 2022 en nyhed om, at
Datatilsynet planlegger at udgive en
vejledning om brugen af Google
Analytics og lighende verktojer.

Nyheden blev udgivet i anledning
af en afgorelse fra det ostrigske data-
tilsyn Datenschutzbeh6rde («DSBy)
af 22. december 2021 i en sag angi-
ende en ostrigsk hjemmesides ulovli-
ge brug af Google Analytics (sags-nr.
2021-0.586.257 (D155.027)). Sagen
hos DSB udsprang af 101 klager,
som otganisationen None of Your
Business («(NOYB») hat sendt ud til
europziske datatilsynsmyndigheder i
kelvandet pa EU-Domstolens dom 1
sag C-311/18, Schrems IL.

DSB fandt i sagen, at en overfor-
sel af personoplysninger til Google
LLC i USA i forbindelse med bru-
gen af Google Analytics-varktojet i
lyset af EU-Domstolens praksis i
Schrems II-sagen, ikke var i overens-
stemmelse med Europa-Parlamen-
tets og Ridets Forordning (EU)
2016/679 af 27. april 2016
(«GDPRy) artikel 44 om overforsler
af personoplysninger til tredjelande.

DSB fandt, at virksomheden
grundet ineffektive supplerende for-
anstaltninger 1 tilleg til de anvendte
standardkontraktsbestemmelser ikke
havde formaet at sikre et beskyttel-
sesniveau for de overforte personop-
lysninger, der i det vasentligste sva-
rede til beskyttelsesniveauet i EU.
DSB lagde vaegt pa, at vitksomheden
ikke havde implementeret suppleren-



de foranstaltninger, der adresserede
mulighederne for overvagning af og
adgang til de overforte personoplys-
ninger fra USA’s retshandhavende
myndigheder.

Det danske Datatilsyn udtrykte i
deres nyhed forstaelse for den usik-
kerhed, mange private virksomheder
og offentlige myndigheder oplever i
forhold til deres brug af Google
Analytics og lignende varktojer.
Datatilsynet oplyste derfor, at de pa
baggrund af afgerelsen fra DSB og
de fremtidige afgorelser, der forven-
tes at komme som folge af NOYB’s
klager, forventer at udarbejde en op-
summerende vejledende tekst om
brug af Google Analytics og lighen-
de veerktojer inden for rammerne af
databeskyttelsesreglerne, herunder
reglerne om overforsel af person-
oplysninger til tredjelande.

Lezs nybeden her: hitps:/ | wwmw.datatil-
synet.dk/ presse-og-nyheder/ nybedsar-
kiv/ 2022/ jan/ afgoerelse-om-brug-af-goog-
le-analytics-fra-det-oestrigske-datatilsyn

Les afoorelsen fra det ostrigske datatil-
syn her: bitps:/ | noyb.en/ sites/ defanit/
[files/ 2022-01/ E-DSB%20-%20Gogg-
16%20Analytics_EN_bk.pdf

Datatilsynet udtaler kritik
af automatisk udfyldning
af oplysninger ved keb pa
hjemmeside

Det danske Datatilsyn traf den
13. december 2021 afgorelse i en sag
med journalnummer 2020-31-3611
vedrorende Rito ApS’ («Ritow) be-
handling af personoplysninger i for-
bindelse med automatisk udfyldning
af personoplysninger om kunder
ved keb pi Ritos webshop.

Datatilsynet udtalte kritik af be-
handlingen af personoplysninger.
Kritikken baserede sig pa, at Rito
anvendte en funktion pa deres hjem-
meside, hvorved der automatisk blev
udfyldt en rakke felter med person-
oplysninger, hvis der blev indtastet
en e-mailadresse, som allerede var
kendt i systemet, og hvortil disse
personoplysninger tidligere havde
varet anvendt. Funktionen forudsat-
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te ikke, at kunden i forvejen var log-
get ind, og andre uvedkommende
personer ville derfor potentielt kun-
ne tilgd personoplysninger om disse
ved at indtaste tidligere kunders
e-mailadresset.

Datatilsynet fandt, at Rito ved
brugen af denne funktionalitet ikke
levede op til kravene om et passende
sikkerhedsniveau i Europa-
Parlamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016
(«GDPRy) artikel 32.

Datatilsynet meddelte Rito et pa-
bud om at ophere med at anvende
automatisk udfyldning af person-
oplysninger om kunder ved keb pa
vitksomhedens hjemmeside. I sam-
me forbindelse vurderede Datatilsy-
net dog, at autoudfyldning godt kan
ske inden for reglerne, hvis den regi-
strerede pé forhdnd har verificeret
sig tilstraekkeligt pa anden made.

L s pressemeddelelsen ber: bitps:/ |
wwm.datatilsynet.dk [ presse-og-nybeder/
mybedsarkiv/ 2022/ mar/ -datatilsynet-udia-
ler-keritife-af-automatisk-ndfyldning-af-oplys-
ninger-ved-oeb-paa-hjemmeside

Les afgorelsen her: https:/ | wwmw.data-
tilsynet.dk/ afgoerelser/ afgoerelser/ 2021/
dec/ datatilsynet-udtaler-kritife-af-antoma-
tisk-ndfyldning-af-oplysninger-ved-ko-
eb-paa-hjemmeside

Datatilsynet udtaler alvorlig kritik
af Den Bla Avis’ samtykkel@sning

Det danske Datatilsyn traf den 26.
januar 2022 afgorelse i egendriftssa-
gen 2020-431-0085. Datatilsynet hav-
de indledt sagen af egen drift for at
se, om tilsynets nye vejledninger om
behandling af personoplysninger om
hjemmesidebesogende fra 2020 blev
overholdt.

Datatilsynet udtalte alvorlig kritik
af, at Den Bla Avis’ ({DBAv) tidligere
og nuvarende samtykkelosning til
behandling af personoplysninger ikke
var 1 overensstemmelse med reglerne 1
Europa-Parlamentets og Radets For-
ordning (EU) 2016/679 af 27. april
2016 («GDPRy) artikel 4, nr. 11 om
krav til samtykke. Derudover fandt

datatilsynet, at den nuvarende sam-

tykkelosning var i strid med artikel 5,
stk. 1 om grundleggende principper
om lovlighed, rimelighed og gennem-
sigtiched.

Endeligt vurderede datatilsynet, at
DBA’s behandling af personoplysnin-
ger ikke forfulgte et lovligt formal
efter GDPR artikel 6, stk. 1, litra f.

Ifelge GDPR skal et samtykke
vare givet pa baggrund af en frivillig,
specifik, informeret og utvetydig vil-
jeserklaering, Datatilsynet vurderede,
at DBA tidligere samtykkelosning
ikke overholdt kravet om frivillighed,
idet det ikke var muligt at til- og fra-
valge specifikke formél med behand-
lingen af personoplysningerne. Sam-
tykkelosningen levede heller ikke op
til kravet om at veere specifikt, idet
behandlingen blev brugt til flere
upracist angivne formal.

Datatilsynet vurderede, at hjem-
mesidebesogende heller ikke blev
informeret tilstrackkeligt om, hvad de
samtykkede til, og lagde sarlig vagt
P4, at det ikke fremgik tydeligt, hvil-
ke tredjepartsselskaber personoplys-
ningerne blev videredelt med. End-
videre afgav de
hjemmesidebesogende ikke en utve-
tydig viljeserklering, DBA’s tidligere
samtykkelosning ansa et klik pa et
link eller et billede som accept af
behandling af personoplysninger.
Datatilsynet vurderede, at der derved
ikke var tale om en utvetydig viljeser-
kleering;

Vedrorende vurderingen af DBA’s
nuvarende samtykkelgsning, sa
fandt datatilsynet, at DBA’s behand-
ling ikke fulgte et legitimt formal og
ikke kunne ske pd baggrund af inte-
resseafvejningsreglen i GDPR artikel
6, stk. 1, litra f. Datatilsynet lagde
seerligt vaegt p4, at det forretnings-
meessige sigte og formal med be-
handlingsaktiviteterne ikke var velde-
fineret og afgrenset tilstrakkeligt.
Derudover lagde datatilsynet vaegt
P4, at det ikke fremgik af den nuvee-
rende samtykkelgsning, at oplysnin-
gerne blev videregivet til tredjeparts-
selskaber med henblik pa disses
matkedsforing.
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Datatilsynet udtalte pa baggrund
af det ovenstaende alvorlig kritik af
DBA.

Lees pressemeddelelsen her: bitps:/ |
www.datatilsynet.dk / presse-og-nyheder/
nyhedsarkiv/ 2022/ feb/ datatilsynet-udta-
ler-alvorlig-feri-
tik-af-den-blaa-avis%oe2%80%99-samtyk-
keloesning

L s hele afgorelsen ber: bttps:/ [ wmmw.
datatilsynet.dk/ afgoerelser/ afsoerel-
ser/ 2022/ jan/ datatilsynet-udtaler-
alvorlig-kritife-af-den-blaa-
avis/o52%80%99-samtykkeloesning

Alvorlig kritik, pdbud og advarsel
til Region Hovedstaden efter to
sikkerhedsbrud

Det danske datatilsyn traf den 18.
februar 2022 afgorelse i en sag med
journalnummer 2020-442-8862 ved-
rorende to klager indgivet af Sund-
hedsdatastyrelsen over Region Ho-
vedstadens behandling af
personoplysninger.

Regionen havde som dataansvar-
lig for Sundhedsplatformen («SP»)
forarsaget to sikkerhedsbrud, da ko-
dezndringer i SP medforte utilsigte-
de @ndringer i det Faelles Medicin
Kort («FMK»), hvor Sundhedsdata-
styrelsen er dataansvarlig. De to sik-
kerhedsbrud opstod, idet integrati-
onsmekanismen mellem FMK og SP
muliggor, at @ndringer i SP’s funkti-
onalitet eller datagrundlag kan pavir-
ke integriteten af visningen af oplys-
ninger i FMK.

Det forste sikkerhedsbrud opstod
i forbindelse med en kodezndring i
SP, som medforte en utilsigtet dob-
beltordination i FMK, siledes at der
skete tab af integritet af personop-
lysninger 1 4.223 medicinordinatio-
ner vedrerende 2.310 registrerede.
Det andet sikkerhedsbrud opstod pi
baggrund af en kodefejl ved opgra-
dering i SP, der resulterede i en
uoverensstemmelse 1 produkt-
beskrivelserne for 164 laegemidler,
hvilket blev vist i FMK. Der skete
siledes et tab af integritet af person-
oplysninger i 1.311 legemiddelordi-
nationer fordelt pa 1.149 patienter.
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Datatilsynet udtalte alvorlig kritik
af Regionens behandling af person-
oplysninger, da den ikke var sket i
overensstemmelse med Europa-
Parlamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016
(«GDPRy) artikel 32, stk. 1 om be-
handlingssikkerhed. Tilsynet med-
delte endvidere et pabud i henhold
til GDPR artikel 58, stk. 2, litra d,
om at udarbejde og indfere en pro-
ces, der sikrer, at ingen andringer i
SP’s funktionalitet eller datagrundlag
gennemfores, for det er sikret, at der
ikke er urigtige informationer 1 inte-
grerede systemer. Derudover ud-
stedte tilsynet en advarsel i henhold
til GDPR artikel 58, stk. 2, litra a om,
at idriftsxttelse af systemandringer i
SP uden test af dataintegritet, sand-
synligvis vil veere i strid med GDPR
artikel 5, stk. 1, litra a og d og artikel
32, stk. 1.

Datatilsynet lagde vagt p4, at Re-
gion Hovedstaden ikke havde truffet
passende organisatoriske og tekniske
foranstaltninger for at sikre et sikker-
hedsniveau, der passede til de risici,
der opstir i forbindelse med behand-
lingsaktiviteter via integrerede it-
systemer med flere selvsteendige data-
ansvarlige, jf. GDPR artikel 32, stk. 1.

Datatilsynet noterede sig, at Regi-
on Hovedstaden havde foretaget en
sundhedsfaglig underretning af de
berorte registrerede 1 overensstem-
melse med GDPR artikel 34, stk. 1.

L pressemeddelelsen her: bitps:/ /|
wwm.datatilsynet.dk/ presse-og-nybeder/
nyhedsarkiv/ 2022/ feb/ alvorlig-feri-
tik-paabud-og-adparsel-til-region-hovedsta-
den-efter-to-sikkerhedsbrud-

L afoorelsen her: https:/ [ wwm.data-
tilsynet.dk/ afgoerelser/ afgoerelser/ 2022/
Jfeb/ alvorlig-kritik-paabud-og-advar-
sel-til-region-hovedstaden-¢fter-to-sikker-
hedsbrud-

Datatilsynet udtaler alvorlig kritik
af, at underdatabehandler afviste
af udlevere oplysninger til den
dataansvarlige

Det danske Datatilsyn traf den 7.
februar 2022 afgorelse 1 sagen 2022-

431-0167 vedrorende en dataansvat-
liges klage over en underdatabehand-
ler, der ikke ville tilbagelevere den
dataansvarliges kundeoplysninger.

Datatilsynet udtalte alvorlig kritik
af, at underdatabehandlerens be-
handling af personoplysninger var
sket 1 strid med reglerne 1 Euro-
pa-Parlamentets og Ridets Forord-
ning (EU) 2016/679 af 27. april
2016 («GDPRy) artikel 6, stk. 1, arti-
kel 9, stk. 2 og artikel 28, stk. 10.

Derudover meddelte Datatilsynet
underdatabehandleren pabud om at
udlevere den dataansvarliges kun-
deoplysninger, jf. GDPR artikel 58,
stk. 2, litra d, samt et forbud mod
behandling af den dataansvarliges
kundeoplysninger, jf. GDPR artikel
58, stk. 2, litra f.

Der var indgéet en databehandler-
aftale mellem databehandler A og
underdatabehandler B. Det fremgik
af aftalen, at det var databehandler
A, der var den dataansvarlige over
for underdatabehandleren, og der-
med ikke den oprindelige dataan-
svatlige. Det var underdatabehandler
B’s opfattelse, at de ikke var under-
lagt nogen instruktionsbefojelse til
den oprindelige dataansvarlig, Un-
derdatabehandleren B afviste siledes
at have handlet i sttid med GD-
PR-reglerne, idet denne mente, at det
kun var databehandler A, der kunne
instruere underdatabehandler B i at
udlevere kundeoplysningerne.

Datatilsynet lagde sarligt vagt pa
de faktiske forhold i sagen og lagde
til grund, at den oprindelige data-
ansvatlige ligeledes var dataansvarlig
over for underdatabehandler B
i medfor af GDPR artikel 4, nr. 7,
som definerer den dataansvarlige
som den, der alene eller sammen
med andre afgor, til hvilke formal
og med hvilke hjelpemidler der ma
foretages behandling af person-
oplysninger.

Datatilsynet udtalte, at det fak-
tum, at databehandler A og data-
behandler B har indgaet en data-
behandleraftale, ikke resulterer i, at
databehandler A bliver dataansvatlig,



idet oplysningerne behandles pa veg-
ne af den oprindelige dataansvarlige.
Lees pressemeddelelsen ber: bitps:/ /
www.datatilsynet.dk/ presse-og-nybeder/
myhedsarkiv/ 2022/ mar/ alvorljg-feri-
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tik-underdatabebandler-afviste-at-udfeve-
re-oplysninger-til-den-dataansvarlige

Lees hele afgorelsen ber: bitps:/ [ wmmw.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ feb/ alvorlig-kritik-underdatabe-

Wariholm

Guro Mangen, Fride Stave Hedin og Carl Emil Bull-Berg

handler-afviste-at-udlevere-oplysnin-
ger-til-den-dataansvarlige

Tue Goldschmieding er partner i
Gorrissen Federspiel og en av de danstke
redaktorene for Love>Data.

Datatilsynet oppsummerer
personvernaret 2021

| mars publiserte Data-
tilsynet sin arsrapport
for 2021. Rapporten
oppsummerer fjorarets
tall og tendenser for
tilsynets virksomhet og
gir et frempek pa hvilke
personvernutfordringer
tilsynet vil fokusere péa

| tiden fremover.

Hovedmal og prioriteringer
Tilsynets prioriterte hovedom-
rader for 2021 var kontroll og saks-

behandling, internasjonalt sam-
arbeid og drift av regulatorisk
«sandkasse». Faglig 14 fokuset pa
personvern relatert til skole, barn
og unge, samt koronarelaterte pro-
blemstillinger. Datatilsynet papeker
at det de siste arene har blitt iverk-
satt tiltak som ikke ville vart aksep-
table i en normal situasjon, het-
under kontrolltiltak i arbeidslivet.
Datatilsynet mener det er viktig at

vi kommer tilbake til en «for
korona-tilstandy. I praksis inne-
barer det at tiltak som ikke er
risikovurdert enten ma risikovurde-
res, eller avsluttes. Ifolge tilsynet ma
ogsa kontrolltiltak 1 arbeidslivet re-
duseres.

Handtering av klagebehandling
og avviksmeldinger

I'lopet av 2021 registrerte Data-

tilsynet 3 474 nye saker, en okning
pé seks prosent fra 2020. Av disse
utgjorde i underkant av 600 klage-
saker fra enkeltindivider. Klage-
sakene gjaldt blant annet folgende
temaet:

* Rundt 25 prosent gjaldt
virksomheters behandling av
personopplysninger om sine
kunder

* Rundt 12-13 prosent gjaldt be-
handling av helseopplysninger

* Rundt 12-13 prosent gjaldt
behandling av personopp-
lysninger i arbeidslivet

For ovrig mottok Datatilsynet et

betydelig antall klager om behand-
ling av personopplysninger ved

bruk av digitale tjenester (som for
cksempel nettjenester, sosiale
medier og apper), innhenting av
kredittvurderinger, bruk av kamera-
overvikning og barns personvern.
Det har videtre vart en moderat
okning 1 antall mottatte avviks-
meldinger, hvor flere store saker var
knyttet til cyberangrep. Datatilsynet
realitetsbehandler ca. 20 prosent av
avviksmeldingene de far inn. Ved-
takene viser at Datatilsynet har
fokusert pa handheving av sarlig
alvorlige avvik, som for eksempel
overtredelsesgebyret mot Dstre
Toten kommune. Til tross for at
Datatilsynet behandler fi saker om
brudd pa personopplysningssikker-
heten, legger de til grunn at de ved-
takene som treffes har stor signal-
effekt og viser til at mange kommu-
ner skjerpet sine sikkerhetsrutiner
1 kjolvannet av Ostre Toten-saken.

Overtredelsesgebyrer

12021 utstedte Datatilsynet 26
overtredelsesgebyrer, en dobling fra
aret for. Overtredelsesgebyrenes
storrelse har okt betydelig, med to-
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talt ca. 80 millioner kroner i overtre-
delsesgebyrer fordelt pa 26 saker i
2021, mot ca. 6 millioner kroner
fordelt pa 13 saker i 2020. Ett av
gebytrene var pa 65 millioner kroner,
og representerer det hoyeste gebyret
som hittil er gitt i Norge for brudd
pa personvernet. Vedtaket er enda
ikke rettskraftig

Enkelte av klagesakene som ble
behandlet i Personvernnemnda
forte til reduksjon overtredelses-
gebyrene. Nemnda uttrykte i disse
sakene blant annet at lang saks-
behandlingstid forer til lavere over-
tredelsesgebyr.

Tilsynsaktivitet

Datatilsynet har en risikobasert
tilnzerming til sin tilsynsrolle. Virk-
somhetene de velger a kontrollere
faller normalt innenfor en av fol-
gende kategorier: (i) virksomheter
hvor tilsynet antar at der er en sat-
skilt risiko, og (ii) representative
virksomheter hvor tilsynet onsker a
avdekke status innenfor en sektor
eller et tematisk omréde. I tillegg
gjennomferer Datatilsynet hendel-
sesbaserte tilsyn og har ogsd som
mal 4 gjennomfoere sikalte profilerte
tilsyn.

Tilsynsaktiviteten gikk ned bade 1
2020 og 2021, szrlig som folge av
koronapandemien og restriksjonene
denne medforte. I lopet av disse
arene har Datatilsynet utformet en
ny tilsynsmetodikk tilpasset nytt
lovverk og tilsynsobjektene, samt
opprettet en tilsynskoordinator.
Dette kan tilsi at Datatilsynet vil oke
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sin tilsynsaktivitet 1 arene som kom-
mer. Samtidig fremgar det av rap-
porten at selv om Datatilsynet on-
sker a gjennomfore flere stedlige
tilsyn og andre kontrolltiltak av eget
tiltak fremover, kan dette bli utfor-
drende som folge av gkningen i an-
tallet klagesaker som ma prioriteres.

Internasjonalt samarbeid

Det internasjonale arbeidet har i
2021 veert prioritert fra Datatilsy-
nets side. Gjennom deltakelse i Per-
sonvernridet og dets undergrupper
tar Datatilsynet mulighet til 4 pa-
virke rettsutviklingen. Datatilsynet
er for cksempel hovedrapportor for
Personvernradets retningslinjer om
verktoy for avdekking av barneover-
grepsmateriale.

Framtidsutsikter
og fokusomrader

Datatilsynet antar at deres avgjo-
relser i storre grad vil bli utfordret
rettslig fremover, bade i Person-
vernnemda og i domstolene. Som
folge av den stadige utviklingen pé
teknologiomradet, anser Datatil-
synet det ogsd sannsynlig at sakene
vil oke 1 kompleksitet.

Datatilsynet uttrykker misnoye
over manglende hiandhevelse av re-
gelverket overfor internasjonale tek-
nologigiganter, noe de ogsd anser
som en fremtidsutfordring. Videre
peker de pa at en harmonisert tolk-
ning og praktisering av personvern-
forordningen er en kontinuerlig ut-

fordring;

I tillegg trekker tilsynet frem be-
hovet for arbeid med personvern
innenfor kommunesektoren. Mange
kommuner mangler tilstrekkelig
kompetanse, og det foreligger det-
for et behov for blant annet veiled-
ning og samordning av kunnskap.

Datatilsynet uttrykker ogsa be-
kymring over det store antallet hen-
vendelser om personvern i arbeidsli-
vet. De mener dagens regelverk er
godt, men at det svikter i etterlevel-
sen. Det er verdt 4 merke seg at
Datatilsynet ofte reagerer med over-
tredelsesgebyr eller andre korrige-
rende tiltak i saker hvor en arbeids-
giver bryter personvernregelverket,
som for eksempel 1 saker om
kameraovervakning pa arbeidsplas-
sen. Datatilsynet skriver i rapporten
at de ser alvorlig pa disse sakene,
blant annet som folge av det ujevne
styrkeforholdet mellom arbeidsgiver
og arbeidstaker.

Avslutningsvis fremholder til-
synet manglende digitalsikkerhet
som en fremtidsbekymring, I 2021
ble det gjennomfort en rekke storre
dataangrep mot offentlige og pri-
vate norske vitksomheter. Datatil-
synet papeker at mange virksom-
heter ikke tar sikkerhet tilstrekkelig
p4 alvor for en uonsket hendelse
inntreffer, og at mange angrep kan
forhindres gjennom relativt enkle
tekniske tiltak.

Guro Mangen, Fride Stove Hedin
0g Carl Emil Bull-Berg er associates
i Advokatfirmaet Wiersholm.



Varemerkesak om utmaling av
vederlag og erstatning sluppet inn
til behandling i Hayesterett

Anke av lagmannsrettens avgjorel-
se 1 sak L.B-2021-20075 mellom Kys-
gjerdet AS pa den ene siden og Not-
gesgjerde AS og Vindex AS pd den
andre siden, er delvis sluppet inn til
behandling for Hoyesterett. Lag-
mannstetten kom i sin behandling
av saken til at Kystgjerdet sin bruk
av kjennetegnene «Vindex» og «Not-
gesgjerde» 1 betalte annonser pa intet-
nett utgjorde varemerkeinngrep.
Hoyesteretts skal ta stilling til rettan-
vendelsen og bevisbedommelsen ved
utmiling av vederlag og erstatning
ved varemerkeinngtrep. Dato for be-
handling er ikke satt.

Les Hoyesteretts ankeutvalgs be-
slutning med saksnummer HR-2022-
765-U ilovdatas database.

Lagmannsretten avgjor
forfeyningssak om bruk
av Harry Potter-musikk

Borgarting lagmannsrett avsa den
4. mars 2022 kjennelse 1 sak med sak-
snr. LB-2022-26097 mellom Warner
Bros. Entertainment Inc. («Warnen»)
og Star Entertainment GmbH
(«Star). Faktum var 1 korte trekk at
Star hadde planlagt 4 fremfore kon-
serter med bl.a. musikk fra Harry
Potter-filmene. Warner er eier av ret-
tighetene til musikken og motsatte
seg konsertene. Ettersom partene
ikke kom til enighet begjarte Warner
midlertidig forfoyning for 4 stanse
gjennomfoeringen av konsertene.

For 4 fa medhold 1 en midlertidig
forfoyning kreves det at den som gar
til sak sannsynliggjor at den har bade
et hovedkrav og en sikringsgrunn, jf.
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simonsen
vogiwng

Hedda Baumann Heier og Emile Schjonsby-Nolet

tvisteloven § 34-2 forste ledd. Lag-
mannsretten mitte dessuten ta stilling
til om en midlertidig forfoyning ville
péfore Star en ulempe som stod i
apenbart misforhold til Warners inte-
resse 1 at forfeyning blir besluttet, jf.
tvisteloven § 34-1 andre ledd.

Partene var i saken enige om at
Tono, en kollektiv forvaltningsorga-
nisasjon for visse musikkrettigheter,
hadde anledning til 4 gi tillatelse til
bruk av den omtvistede komposisjo-
nen. Tonos adgang til 4 gi slik tillatel-
se var imidlertid begrenset til verket 1
sin opprinnelige form, og omfattet
ikke rett til 4 bearbeide verket. Tviste-
punktet i saken var derfor om Star
sin fremfering utgjorde en bearbeid-
else av musikkverket.

Lagmannsrettens delte seg nar det
gjaldt den konkrete vurderingen.
Flertallet begynte med 4 papeke at
det avgjorende for om det foreligger
en bearbeidelse er om beatrbeidelsen
selv har verkshoyde. Under henvis-
ning til HR-2017-2165-A avsnitt 72,
ble det slitt fast at bearbeidelser ma
avgrenses nedad mot gjengivelser og
endringer som er resultat av teknisk
og handverksmessig arbeid.

Ved sin vurdering av Stars bruk av
musikken lente flertallet seg satlig pa
en sakkyndig vurdering, som bla.
trakk frem at verkene var endret ved
at bestemte partier var utelatt eller
slatt sammen. Selve arrangementene
var ogsa endret, i tillegg til at nye in-
strumenter var introdusert. Flertallet
trekker ogsa frem at den sakkyndige
var av den oppfatning at endringene
var av et slikt omfang at han som
komponist ville forvente 4 bli bedt
om samtykke.

Pé bakgrunn av ovenstiende fant
flertallet det «ikke tvilsomb» at end-
ringene var 4 regne som en bearbeid-
else. Warner hadde dermed sannsyn-
liggjort hovedkravet. Flertallet fant
videre ogsd at det foreld sikrings-
grunn fordi Star hadde til hensikt 4
gjennomfoere konsertene for hoved-
kravet kan komme til pademmelse.
Flertallet fant ogsa at en midlertidig
forfoyning ikke sto i dpenbart misfor-
hold til Warners interesse i at forfoy-
ning ble besluttet.

Mindretallet kom under en viss
tvil il at det ikke var sannsynliggjort
at Stars forestillinger matte anses som
en beatrbeidelse av de musikkverk
Warner har rettighetene til. Mindre-
tallet la vekt pa at Star hadde varslet
visse endringer i de kommende frem-
foringene. Mindretallet kom ogsa til
at det ikke foreld noen varemerke-
krenkelse eller opptreden i strid med
god forretningsskikk.

Les lagmannsrettens avgjorelse
med saksnummer 1.B-2022-26097
i Lovdatas database.

Lagmannsretten avgjor forfoy-
ningssak om bruksrett til IT-losning

Borgarting lagmannsrett avsa 14.
februar 2022 kjennelse i en sak mel-
lom Lividi AS og Staten v/Forsvars-
departementet. Lividi har veert leve-
rander av programmeringstjenester
til Forsvaret og har i denne forbindel-
se utviklet det sikalte Hermod-
systemet som er en taktisk kommuni-
kasjonslesning for mobile nettverk.
Utviklingen av Hermod-systemet
startet 1 2013 og har i sin helhet blitt
finansiert av Forsvaret.

Tvisten mellom partene oppsto da
Forvaret 1 2020 inngikk en inten-
sjonsavtale med Kongsberg Grup-

Lov&Data nr. 150 — hefte 2/2022 | 35



pen, der formalet var 4 utrede mulig-
hetene for visse former for
samarbeid. Lagmannsretten legger til
grunn at det er uenighet mellom par-
tene om hva denne intensjonsavtalen
egentlig innebar. Lividi gjorde uansett
da gjeldende at det ville veere 1 strid
med selskapets eiendoms- og opp-
havsrettigheter til elementer i pro-
gramvaren, dersom Forsvaret

ga Kongsberg Gruppen eller andre
tredjeparter tilgang til kildekoden

i Hermod-systemet. Lividi tok deret-
ter ut en begjering om midlertidig
forfoyning for 4 sikre at slik tilgang
ikke ble gitt.

Det foreli i utgangspunktet flere
ulike avtaler mellom partene. For lag-
mannsretten hadde Lividi frafalt an-
forslene sine knyttet til de tidlige av-
talene og saken var derfor begrenset
til tolkningen av en avtale mellom
partene inngitt i 2020. Etter denne
avtalen skulle Lividi beholde eierska-
pet til opphavs- og ciendomstretten til
programvaren som ble utviklet under
avtalen, mens Forsvaret fikk en
bruksrett. Bruksretten vat formulert
slik:

«Kunden far en tidsubegrenset, vederlags-

it og ikke-ekesklusiv rett til d ntnytte de

DesignNaevnet og
Responsumudvalget
er officielt bnet

Den 24. februar 2022 dbnede
Foreningen for Retsbeskyttelse af
Arkitektur, Design og Kunsthand-
vark de to nye private sagsbehand-
lingsinstanser Responsumudvalget
og DesignNzvnet.
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enfkelte deler av programmaren som utvikles
eller tilpasses spesielt for Kunden (utvidet
disposisjonsrett). Utvidet disposisjonsrett
omfatter rett 1il d brufe, kopiere, modifisere
0g viderentvikle tilpasningene, enten sely eller
ved bjelp av tredjepart. Kunden har slik
utvidet disposisjonsrett innenfor totalforsva-
rety |...]

Det sentrale sporsmalet i saken
var hvordan denne bestemmelsen
skulle fortolkes. Lagmannsretten del-
te seg her i et flertall og et mindretall.

Flertallet fant at det var sannsyn-
liggjort at Forvaret og Kongsberg
Gruppen hadde inngatt et samarbeid
som innebar konkrete planer om at
Kongsberg Gruppen, og ikke Lividi,
skulle fa adgang til 4 kommersialisere
Hermod-systemet. Etter flertallets
syn kunne den utvidede disposisjons-
retten ikke tolkes slik at den gav
Forsvaret anledning til 4 gi Kongs-
berg Gruppen tilgang til programvare
eller kildekode utviklet av Lividi un-
der 2020-avtalen, 1 en situasjon der
det foreligger konkrete planer om
samarbeid med Kongsberg Gruppen
vedrorende industrialisering og kom-
mersialisering, Flertallet la ved sin
tolkning av avtalen serlig vekt pa at
det var en synlig forutsetning fra Li-

Responsumudvalget er et uathaen-
glot responsumudvalg, der kan afgive
responsa om den retlige beskyttelse
af arkitektur, design og kunsthand-
vark. Responsumudvalget afgiver
ikke retlig bindende responsa.

Nezvnet for Retsbeskyttelse af
Arkitektur, Design og Kunsthand-
vark («DesignNavnet) er et uaf-

vidis side ved avtaleinngielsen at Li-
vidi skulle settes i posisjon til 4 indu-
strialisere og kommersialisere
programvaren.

Flertallet mente videre ogsa at
ovetlevering av programvare/kilde-
kode til Kongsberg Gruppen ville
innebaere en netliggende risiko for at
Lividi patores vesentlig skade eller
ulempe. Kravet om sikringsgrunn var
dermed ogsa oppfylt. Resultatet i
kjennelsen ble derfor at Lividi ble gitt
medhold.

Mindretallet var til dels uenig med
flertallet i avtaletolkningen, men fant
uansett at det ikke var sannsynliggjort
at Forsvaret hadde konkrete planer
om teknologioverforing til Kongs-
berg Gruppen med pafelgende indu-
strialisering og generell kommersiali-
sering av Hermod-programvaren, slik
flertallet la til grunn.

Les avgjorelsen med saksnummer
1.B-2021-83141 i Lovdatas database.

Bidragene er skrevet av senioradyokat
Hedda Banmann Heier og
advokatfullmektig Emile Schonsby-Nolet
ved Stmonsen 1 ogt Wiigs avdeling for
Teknologi og Medier i Osto.

hengigt klagenevn, der kan traeffe
afgorelse i konkrete tvister om rets-
beskyttelse og krankelse af arkitek-
tur, design og kunsthiandverk efter
horing af tvistens parter.
DesignNzavnet vil ved deres be-
handling indhente bemarkninger fra
begge parter. Sagens parter kan in-
den sagens afgorelse aftale mediati-



on, hvor DesignNaxvnets sekretariat
udpeger en mediator, med henblik
pé at opna en forligsmassig losning
af sagen. Safremt modparten ikke
har onsket at deltage i sagens be-
handling afsiges DesignNavnets af-
gorelse alene baseret pa klagerens
oplysninger.

Afgorelser fra DesignNavnet er
ikke retligt bindende, og er derfor
mere tilsigtet at afvaerge en retssag,
tjene som grundlag for forlig eller
anvendes som materiale til fremleg-
gelse 1 en senere retssag, Design-
Nevnet kan dog fungere som vold-
gift, hvor parterne onsker dette og
indgar en voldgiftsaftale herom, mod
et vederlag fastsat af DesignNavnets
forperson, og dermed afsige afgorel-
ser, der er retlig bindende efter reg-
lerne ilov nr. 533 af 24. juni 2005
(«den danske voldgiftslov»).

Lees nybeden her: hitps:/ | www.dan-
skindustri.dk/ di-business/ arkiv/ nybe-
der/ 2022/ 3/ nu-kan-du-fa-behandlet-sa-
ger-om-ophavsret-i-designnavnet/

Les om DesignNeavnet pa dets bjem-
meside her: hitps:/ | wwm.designnavnet.dk/

Forberedelsesfasen (PAP) for den
feelles patentdomstol (UPC) er
begyndt

Den 18. januar 2022 indgav
Ostrig som den trettende medlems-
stat sin ratifikation af protokollen
om midlertidig ikrafttraedelse af den
felles patentdomstol. Det medferte,
at patentdomstolens midlertidige
ikrafttreedelsesfase, ogsa kaldet
«PAP» (provisional application pha-
se) tradte i kraft den 19. januar 2022.
Dermed er de sidste praktiske forbe-
redelser til patentdomstolen begyndt.
Pé patentdomstolens hjemmeside
besktives ikrafttredelsen af PAP
som «zhe birth of the Unified Patent
Court as an international organisationy.

Den forberedende komité forven-
ter, at PAP vil vare i cirka 8 mineder,
og det, der skal ske i lobet af perio-
den, er, at patentdomstolen skal go-
res klar til sit virke. Der skal bl.a. re-
krutteres dommere, feerdiggores
IT-systemer og laves budgetter. De
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forste konstituerende moder i den
administrative komité og budgetko-
mitéen blev atholdt den 23. februar
og 2. marts 2022.

Nir medlemsstaterne er sikre pa,
at patentdomstolen er funktionel, vil
Tyskland ratificere selve UPC-
aftalen. UPC-aftalen vil treede i kraft
den forste dag i den fjerde maned
derefter, og nar det sker, vil patent-
domstolen begynde sit arbejde og
vaere tilgengelig for brugerne af det
curopziske patentsystem. Som det
ser ud nu, er der udsigt til, at patent-
domstolen vil begynde sit virke 1
slutningen af 2022 eller begyndelsen
af 2023. Samtidig vil det europziske
enhedspatent blive indfort.

Lees nybeden her: bttps:/ | www.uni-
[fied-patent-conrt.org/ news/ austria-clo-
ses-loop-protocol-provisional-applicati-
on-upe-agreement-has-entered-force

Leas flere nybeder fra patentdomstolen
her: https:/ | wwm.unified-patent-conrt.org/
news

Ny Al-lgsning til at soge efter
billeder af varemaerker og
designs i EUIPOs database

Den 29. november 2021 tilgenge-
liggjorde EUIPO et nyt billedsog-
ningsvarktoej via eSearch. Baggrun-
den herfor er, at der gennem drene
har veaeret en stor udfordring i for-
bindelse med at soge efter billeder af
varemarker og design. EUIPO har i
lyset heraf udgivet sit nye Al-baseret
billedsogningsvearktoj.

EUIPO planlegger at implemen-
tere billedsogningsvarktojet i sine to
varktojer TMview og DesignView.
Formilet hermed er at give brugerne
mulighed for at soge efter billeder 1
verdens storste varemarke- og de-
signdatabaser. EUIPO vil ligeledes
tilbyde tjenesten til andre IP-konto-
rer i Buropean Union Intellectual
Property Network (EUIPN). Disse
kontorer vil vaere i stand til at bruge
billedsogningsfunktionen med deres
egne systemer. Dette vil bla. fore til
oget effektivitet og en reduktion af
omkostningerne for deltagende
IP-kontorer.

Les nybeden her: bitps:/ [ enipo.enropa.
ent/ obimportal/ en/ newsep_p_id=csnews_
WAR_csnewsportletd>p_p_lifecy-
cle=0>p_p_state=normald>p_p_mo-
de=view>journalld=9130327 &journal-
Relatedld=mannal/

Foretag billedsogning her: bitps:/ | eni-

po.enropa.enf eSearch/

Nye guidelines for behandling af
varemeerkeansggninger i Kina

China’s National Intellectual Pro-
perty Administration («CNIPA») of-
fentliggjorde nye retningsliner for
behandling af varemearkeansognin-
ger den 22. november 2021, som
tradte i kraft 1. januar 2022.

De nye retningsliner beskriver
den kinesiske varemzrkelovs artikel
4, der bl.a. foresktiver, at varemzarke-
ansegninger 1 ond tro, der ikke er
beregnet til brug, skal afvises. Ret-
ningslinerne opstiller ti situationer,
der som udgangspunkt kan kategori-
seres som ond tro, medmindre par-
terne kan fore bevis for det modsat-
te. Det drejer sig blandt andet om, at
der indleveres et enormt stort antal
varemearkeansogninger, der dbenlyst
overstiger, hvad der er nodvendigt i
forhold til normale forretningsaktivi-
teter og mangler reel brugshensigt,
eller at der indleveres et stort antal
ansegninger om varemarkeregistre-
ring af kopier eller efterligninger af
andre rettighedshaveres velrenom-
merede varemarket.

Det folger endvidere af retningsli-
nerne, at nar der et tale om et vare-
merke med bade beskrivende og
serpragede elementer, kan der kun
opnis registrering, hvis ansegeren
accepterer en ansvarfraskrivelse for
de beskrivende elementer. Listen
over ord, der mangler serprag, er
endvidere blevet udvidet og omfatter
nu bla. dagligdagsord og -udtryk,
internet buzzwords, populere emoijis
og almindeligt anvendte tegn og
symboler.

Endelig fremgir det af retnings-
linjerne, at «untrusted entitiesy iht.
det kinesiske social credit system
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ikke kan fa deres varemaerker regi-
streret 1 Kina.

Lees nybeden her: bitps:/ [ www.natla-
wreview.com/ article/ china-s-new-guideli-
nes-trademartk-examination-and-trial-ela-
borate-malicions-trademart

Uregistreret EF-designbeskyttelse
for enkelte dele af et produkt

Den 28. oktober 2021 afsagde
EU-Domstolen dom i sag C-123/20
mellem Ferrari SpA og Mansory De-
sign & Holding GmbH. Sagen var
anlagt af den tyske Forbundsdom-
stol som et prajudicielt sporgsmal
angiende en fortolkning af reglerne
i forordning (EF) nt. 6/2002 af 12.
december 2001 om EF-design («de-
signforordningen») om beskyttelse
af et ikke-registreret EF-design. Fer-
rari pastod, at Mansory Design hav-
de kraenket et eller flere af deres ik-
ke-registrerede EF-design.

Ferrari havde i november 2014
offentliggjort to billeder af deres nye
model, Ferrari FXX K, pa deres
hjemmeside. Siden 2016 havde
Mansory Design fremstillet og mat-
kedsfort udstyrsdele, hvis formal var
at nzerme udseendet af en Ferrari
488 GTB til en Ferrari FXX K. T
marts 2016 prasenterede Mansory
Design en modificeret udgave af
Ferrari 488 G'TB, hvis udseende var
tilpasset, si det afspejlede en Ferrari
FXX K endnu mere. Dette indebar
ogsa det samme «V» pd motorhjel-
men og samme synlige karosseri.
Ferrari ansa dette for en krenkelse
af deres ikke-registrerede EF-design-
rettigheder, som de mente at vare
indehaver af siden offentliggorelsen
pa deres hjemmeside i november
2014.

Det prajudicielle sporgsmal for
EU-Domstolen var, om der som fol-
ge af et helhedsbillede af et produkt
efter designforordningens artikel 11,
stk. 1 og 2 kunne opnas ikke-regi-
strerede BEF-designrettigheder til de
enkelte dele eller komponenter af
produktet. Ydetligere blev der
spurgt, 1 bekraeftende fald, i hvilket
omfang en del af et produkts udse-
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ende efter designforordningens arti-
kel 3, litra a, eller en komponent af
et sammensat produkt i designfor-
ordningens artikel 3, litra ¢ og artikel
4, stk. 2, skulle vaere selvsteendigt i
forhold til produktet i dets helhed,
for udseendet havde individuel ka-
rakter som folge af designforordnin-
gen artikel 0, stk. 1.

EU-Domstolen fortolkede desig-
nforordningens artikel 11, stk. 2 sile-
des, at offentliggorelsen af billeder
af et produkt, som det i dommen
behandlede, godt kunne indebzre en
offentliggorelse af designet af en del
af dette produkt efter artikel 3, litra
a, eller en komponent af et produkt
som et sammensat produkt efter arti-
kel 3, litra c og artikel 4, stk. 2. Dette
forudsetter, at udseendet af den en-
kelte del eller komponent kan identi-
ficeres klart ved offentliggorelsen.
Domstolen fortolkede artikel 6, stk.
1 saledes, at for at det kan vurderes,
om udseendet opfylder kravet om
individuel karakter, er det nodven-
digt, at den pagaldende del eller
komponent udger et synligt udsnit
af produktet eller det sammensatte
produktet. Dette kan vaere som
skarpt afgrenset af swrlige linjer,
konturer, farver eller en serlig form
eller tekstur.

EU-Domstolen konkluderede, at
siafremt de ovenstdende betingelser
er opfyldt, sd kan offentliggorelsen
af billeder af et produkt udgere en
offentliggorelse af designet af en del
af produktet.

Les hele dommen ber: bitps:/ [ enr-lex.
enropa.ein/ legal-content/ DA/ TXT/ PD-
F/ 2uri=CE-
LEX:62020C]0123&from=DA

Kreenkelse af ophavsret til Den
Lille Havfrue ikke omfattet af
undtagelse om parodier og
karikaturer

Ostre Landsret afsagde den 9. fe-
bruar 2022 dom i sagen BS-
47536/2020 mellem arvingerne til
skaberen af Den Lille Havfrue, og
chefredaktoren for Betlingske Tiden-
de.

Sagen omhandlede, hvorvidt der
forela en ophavsretlig kraenkelse af
varket «Den Lille Havfrue» eller om
der var tale om (a) et selvsteendigt
vark, (b) en lovlig karikatur eller (c)
lovlige ytringer beskyttet af EMRIC
art. 10 om ytringsfrihed.

@

Landsretten udtalte, at lov nt.
1144 af 23. oktober 2014 om op-
havsret («den danske ophavstetslovy)
§ 4, stk. 2, som er bestemmelsen der
1 tidligere praksis har dannet grund-
lag for at opna sarkilt ophavsretlig
beskyttelse, skal fortolkes saledes, at
der udelukkende kan opnas selvstan-
dig ophavsretlig beskyttelse til et
vaerk, hvis sammenligningen til det
oprindelige vaerk er begrenset til sti-
lelementer, ideer eller lignende. Gar
henvisningen derimod udover blot at
indeholde ideer og stilelementer, er
der tale om en bearbejdning efter
ophavsretslovens § 4, stk. 1, som
kraever tilladelse.

Efter en samlet vurdering fandt
retten, at der, uanset forskellen pa
havfruens hoved, var tale om lighe-
der mellem de to varker i en sddan
grad, at der var tale om en bearbejd-
ning. Der foreld ikke nogen tilladelse
fra ophavsmanden til denne beat-
bejdning;

(b)

Berlingske gjorde gaeldende, at der
ilovmotiverne til den danske op-
havstetslov fra 1961 gzlder en und-
tagelse til den danske ophavsretslovs
§ 3, stk. 2 vedrerende parodier og
traverstiet.

Landsretten udtalte, at denne
undtagelse anses for at have et meget
snavert anvendelsesomrade. Tegnin-
gen af Den Lille Havfrue var derfor
ikke en lovlig parodi. Retten lagde
seerligt vagt pd, at tegningen ikke be-
nyttedes som en karikatur af Den
Lille Havfrue, men at statuen deri-
mod blev brugt som et varktoj til at
karikere «Ondskaben i Danmatky.

©

Landsretten udtalte, at tegninger-
ne utvivlsomt behandlede emner af
vasentlig samfundsmassig interesse,



men at formalet ikke nyder direkte
beskyttelse af ophavsretslovens und-
tagelsesbestemmelser 1 § 23- 24a.
Derudover fandt retten, at brugen af
det ophavsretligt beskyttede vark
«Den Lille Havtrue» ikke pa nogen
mide var nedvendigt, da man ogsi
kunne have illustreret artiklens emne
og formal ved brugen af andre illu-
strationer, hvorfor det ikke er i strid
med EMRK at fastsla en ophavsret-
lig kraenkelse af varket «Den Lille
Havfrue».

Sammenfattende udtalte landsret-
ten, at der forela en krenkelse af den
danske ophavsretslovs § 2 om op-
havsmandens eneret til et givent
vark og § 3, stk. 2 om respektretten.
Derudover fandt landsretten, at der
foreld en overtradelse af lov nr. 426
af 3. marts 2017 («den danske mar-
kedsferingslov») § 3 om god mar-
kedsforingsskik. Ostre Landsret
stadfaestede herefter byrettens afge-
relse og forhojede vedetlag og godt-
gorelse til 300.000 kr.

Les resumeé af dommen her: bitps:/ /
domstol.dk/ oestrelandsret/ aktn-
elt/ 2022/ 2/ kraenkelse-af-ophavs-
ret-til-den-lille-havfiue/

Lees hele dommen ber: bitps:/ | dom-
stol.dk/ media/ 03fbar3p/ dom-
bs47536-2020_.pdf

Dom fra @stre Landsret
bekreefter, at «forbudsretlig
passivitet» kan hindre
midlertidige forbud og pabud
Ostre Landsret afsagde den 22.
december 2021 kendelse i sagen BS-
16491/2021-OLR mellem Tllumina
Cambridge Limited («Illumina») og
BGI Europe A/S («BGD»).
Karesagen vedrorte udelukkende
sporgsmalet om, hvorvidt betingel-
serne ilov nr. 1835 af 15. september
2021 («den danske retsplejelov») §
413, nr. 3 var opfyldt. Ifelge den
danske retsplejelov § 413, nr. 3 kan
forbud eller pabud meddeles, hvis
den anmodende part godtger eller
sandsynligeor, at partens mulighed
for at opna sin ret vil forspildes, hvis
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parten henvises til at afvente tvistens
retlige afgorelse.

Illumina anlagde i maj 2019 en
hovedsag mod BGI med anmodning
om forbud og pdbud baseret pa Illu-
minas patentrettigheder for sekven-
teringskits. Aret efter blev sagen ud-
sat, da retten afventede afgorelse fra
det Europaxiske Patentkontor vedro-
rende en verserende indsigelsessag
om stridspatentet, DK/EP 3 002
289 T3. Herefter indgav Illumina
begzring om midlertidigt forbud og
pabud mod BGI’s salg og markeds-
foring af sekventeringskits. So- og
Handelsretten afslog denne begze-
ring,

Retten lagde szrligt vaegt p4, at
anmodningen om det midlertidige
forbud og hovedsagen 1 overvejende
grad vedrorte samme sagsgenstand,
idet der var tale om de samme paten-
tretlige kraenkelser. Derudover fandt
retten, at der var forlobet vasentligt
lengere tid mellem hovedsagens an-
leg og forbudsbegaeringen, end det
med rimelighed var nedvendigt for
iverkseettelse af retlige skridt. Retten
mente séledes, at betingelserne for at
nedlegge forbud efter den danske
retsplejelov § 413, nr. 3 ikke var op-
fyldt, idet Illumina ikke havde sand-
synliggjort, at deres ret ville forspil-
des ved at afvente hovedsagens
afgorelse.

Under keaeresagen gjorde Illuminas
geldende, at arsagen til, at der gik 15
maneder, indtil man anmodede om
forbudsbegaring, skyldtes, at man
ikke tidligere havde haft fornedne
beviser til at sandsynliggore en kraen-
kelse af patentrettighederne.

I hovedsagens stavning havde
Illuminas gjort geeldende, at de havde
konstateret, at det foreld en kraenkel-
se af patentrettighederne. Pa den
baggrund mente Dstre Landsret, at
Illumina pé dette tidspunkt allerede
matte have veret i besiddelse af de
fornedne beviser til at sandsynliggo-
re krenkelsen af stridspatentet.

Derudover anforte landsretten, at
det var uden betydning, at Illumina
nogle maneder for anmodningen om

forbudsbegzaring havde varslet dette
over for BGI, idet det alene var tids-
punktet for indgivelsen af begzarin-
gen om forbud der suspenderede
passivitetsperioden. Landsretten
stadfzestede herefter So- og Handels-
rettens kendelse.

Lees resumé af kendelsen her: hitps:/ |
domstol.dk/ oestrelandsret/ aktu-
elt/ 2022/ 1/ kendelse-om-saakaldt-for-
budsretlig-passivitet/

Lees hele kendelsen her: bitps:/ | dom-
stol.dk/ media/ gntd52fa/ bs-16391-
2021.pdf

Fremstilling af maleapparater
i strid med lov om
forretningshemmeligheder

Ostre Landsret afsagde den 21.
januar 2022 dom i sagen BS-
34317/2020-OLR mellem Valmet
Automation Inc. og Emco Controls
A/S.

Sagen omhandlede, hvorvidt
Emco havde krenket Valmets op-
havsrettigheder ved fremstilling og
salg af maleapparater til ledningsev-
nemdling. Derudover omhandlede
sagen, hvorvidt Valmets méleappara-
ter med softwareindeholdende op-
skrifter var omfattet af legaldefinitio-
nen pa «forretningshemmeligheden
efter § 2, nr. 11lov nr. 309 af 25.
april 2018 («den danske lov om for-
retningshemmeligheder), og i sd fald
hvorvidt Emco havde gjort uretmas-
sigt brug af disse oplysninger.

Sagen blev afgjort i forste instans
den 21. august 2020 ved Se- og Han-
delsretten, hvor der blev nedlagt for-
bud for Emco mod at producere og
selge maleapparaterne.

Landsretten afviste ligesom Se-
og Handelsretten pastanden om, at
Emco havde krenket Valmets op-
havsrettigheder, idet det ikke fandtes
godtgjort, at softwaren i Valmets
produkter var ophavsretligt beskyt-
tet. Med udgangspunkt i EU-Dom-
stolens afgorelser i sagerne
C-393/09 og C-406/10 udtalte
landsretten, at det udelukkende er et
EDB- programs udtryksform, der er
ophavsretligt beskyttet, hvorimod
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ideer og principper ikke nyder sam-
me beskyttelse.

Landretten lagde ved den samlede
ophavsretlige vurdering serlig vagt
P4, at det pa baggrund af skensman-
dens oplysninger ikke var bevist, at
apparaternes software udgjorde en
egen intellektuel frembringelse.

Landsretten tiltradte So- og Han-
delsrettens afgorelse om, at Valmets
algoritmer og software er omfattet
af lov om forretningshemmelighe-
ders § 2, nr. 1. Landsretten udvidede
bedommelsen siledes, at softwaren
af typen 1511-1705 ligeledes er om-
fattet af lov om forretningshemme-
ligheder, idet skonsmanden havde
konkluderet, at det «overvejende ikke er
sandsynligt, at Emco 1711 er ndviklet
uafhengigt af Valmet TCU ‘en.

Landsretten stadfaestede siledes
So- og Handelsrettens afgorelse om,
at Emco ulovligt havde erhvervet en
erhvervshemmelighed uden forret-
ningshemmelighedshaverens samtyk-
ke, samt at der var handlet i strid
med god markedsforingsskik. Lands-
retten stadfastede ligeledes forbud-
det mod fremstillingen og markeds-
foringen af méleapparaterne af de
ovenfor nzvnte typer.

Emco skulle betale 4.000.000 kt. i
erstatning til Valmet jf. lov om for-
retningshemmeligheder § 15 og mar-
kedsforingslovens § 24, stk. 2 og 3.

Les resumé af dommen ber: bitps:/ /
domstol.dk/ vestrelandsret/ aktu-
elt/ 2022/ 1/ uretmaessig-brug-af-an-
den-virksombeds-forretningshenmeligheder/

Lezs hele dommen ber: bttps:/ [ domstol.
dk/ media/ kwxclglrw/ dom-34317.pdf

Dom fra SH om misbrug af
forretningshemmeligheder 4.
januar 2022

So- og Handelsretten afsagde den
4. januar 2022 dom i sagen BS-
40573/2021-SHR mellem OK
a.m.b.a og OK Varmeservice A/S
(benavnes samlet «OK») som sagse-
gere og Seberg Energiservice A/S
(«Sebergy) som sagsogte. OK
a.m.b.a. er et energiselskab, og OK
Varmeservice A/S, der er ejet af OK
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a.m.b.a., udferer service og reparati-
on af gas og oliefur/kedler, varme-
pumpet/jordvarme mv. Soberg ud-
forer dels arbejde som serviceparter
for energiselskaber og fungerer dels
som energiselskab.

Sagen omhandlede, hvorvidt Se-
berg havde misbrugt OK’s forret-
ningshemmeligheder efter ophoret
af en samarbejdsaftale og overtradt
lov nr. 426 af 3. marts 2017 («den
danske markedsforingslov»), samt
om der pd baggrund heraf var
grundlag for at nedlegge et midlerti-
digt forbud.

Retten oplyste, at det mitte leg-
ges til grund, at Seberg som folge af
parternes tidligere samarbejde var i
besiddelse af afgorende oplysninger
om tekniske anleg og deres service-
ringsaftaler. Retten fandt det godt-
gjort, at oplysningerne udgjorde for-
retningshemmeligheder, samt at
Soberg uberettiget havde anvendt
forretningshemmelighederne over
for en raekke kunder. Seberg havde
derfor ovetradt lov nr. 309 af 25.
april 2018 («den danske lov om for-
retningshemmeligheder») § 4, stk. 2,
nr. 3, hvorefter brug af en forret-
ningshemmelighed er ulovligt, hvis
forretningshemmeligheden bruges
af en person, der har misligholdt en
fortrolighedsaftale eller enhver an-
den lignende pligt.

Retten fandt det dog ikke sand-
synliggjort, at Sebetg generelt og sy-
stematisk eller i vaesentligt omfang
havde handlet i strid med den danske
lov om forretningshemmeligheder.
Betingelserne for at nedlaegge forbud
som begzaret efter lov nr. 1835 af 15.
september 2021 («den danske rets-
plejelow») § 413, nr. 2 og 3, og § 414,
stk. 1., var derfor ikke opfyldt.

Lees resumé af dommen ber: bips:/ /
domstol.fel .tangora.com/ Domsover-
sight.16692/ BS40573-2021-
SHR.2336.aspx

Lees hele dommen her: hitps:/ | domstol.
el .tangora.com/ media/-300011 files/
BS-40573-2021-S HR_Kendelse.pdf

Der var ikke stiftet brugsbaserede
varemaerkeret til varemaerket
«Gyro», som desuden ikke var
registeret i ond tro

Se- og Handelsretten afsagde den
17. februar 2022 dom i sagen BS-
40415/2020-SHR samt BS-
26608/2021-SHR mellem Unilamp
Notden AS, All-Light A/S og SG
Armaturen AS. Sagen udsprang af
spotrgsmalet om, hvem der havde
retten til varemerket «Gyro», og
hvorvidt Unilamp Norden AS og
All-Light A/S kunne forbydes at
bruge varemarket i Danmark.

Tvisten i forstnevnte sag angik,
hvorvidt SG Armaturen AS var for-
pligtet til at overdrage varemearkere-
gistreringen af varemerket «Gyron til
Unilamp AS vederlagsfrit, subsidiart
at varemerkeregistreringen skulle
ophaves i sin helhed. Modsat anfor-
te SG Armaturen AS, at de ovrige
parter forbydes at anvende varemar-
ket erhvervsmassigt 1 Danmark.

Retten fandt, at der ikke var stiftet
brugsbaserede varemarkerettigheder
for nogen af parterne forud for den
ene parts registrering af varemerket,
idet bl.a. anvendelsen af «Gyrow» i det
fremlagte markedsforingsmateriale
ikke havde godtgjort, at den relevan-
te kundekreds havde haft tilstrekke-
lig mulighed for at gore sig bekendt
med anvendelsen heraf som vare-
marke eller som forretningskende-
tegn for SG Armaturen eller de re-
sterende parter 1 ovrigt.

Endelig fandt Retten, at SG Ar-
maturens registrering af varemarket
ikke var foretaget i ond tro efter det
selvstendige EU-retlige ond tro-be-
greb pa trods af deres kendskab til
Unilamps «Gyro» varemaerker i Nor-
ge og Sverige. Dette skyldtes, at Ret-
ten ikke fandt det godgjort, at SG
Armaturens hensigt bag registrerin-
gen alene var at skade Unilamps in-
teresser. Endelig nedlagde Retten
forbud mod Unilamp og All-Rights
brug af varemarket «Gyrox» i Dan-
mark.

Lees resumé af dommen her: bitps:/ /

domstol.fel .tangora.com/ Domsover-



5191.16692/ BS-40415-2020-5 HR-0g-
BS-26608-2021-S HR.2346.aspx

Lees hele dommen her: hitps:/ | domstol.
fel.tangora.com/ media/ -300011/ files/
Domr_BS-40415-2020-S HR _og_BS-
26608-2021-S HR.pdf

En smykkevirksomheds
rettigheder til varemeaerkerne
«Mads Heindorf Jewellery» og
«Heindorf» hindrede Sanne
Heindorf i at benytte «Heindorf
Diamonds» som maerke og som
del af sit virksomhedsnavn

Den 4. marts 2022 afsagde So- og
Handelsretten dom i sag BS-
13486/2021-SHR mellem Mads He-
indorf Jewellery («sagsoger) og He-
indorf Diamonds («sagsegtey).

Sagen angik, om sagsegte ved at
benytte sig af virksomhedsnavnet
«Heindorf Diamonds» havde kran-
ket de rettigheder, som sagsoger hav-
de til varemzrkerne «Mads Heindorf
Jewellery» og «Heindorf». Det var
sagsogtes opfattelse, at selskaberne
arbejdede inden for to forskellige
segmenter af samme branche (hhwv.
sagsogers handlavede og unikke
smykker og sagsogtes masseprodu-
cerede og formstebte smykker). Slut-
teligt papegede sagsogte, at hun bur-
de have ret til at bruge sit eget navn.

Retten konkluderede, at der eksi-
sterede en forvekslingsrisiko mellem
selskaberne. I sin vurdering fremhae-
vede retten bl.a., at selskaberne be-
vagede sig inden for samme bran-
che, ligesom at begge selskaber var
karakteriseret ved markeelementet
«Heindorf». Retten fandt derved hel-
ler ikke, at lov nr. 88 af 29. januar
2019 om varemarkeloven («den dan-
ske varemarkelowy) § 10, stk. 1 om
retten til brug af eget navn fandt an-
vendelse, idet en sddan anvendelse
ville stride mod god markedsforings-
skik efter VML § 10, stk. 2.

Retten tog siledes sagsogers pa-
stand til folge og meddelte sagsogte
et forbud mod anvendelse af virk-
somhedsnavnet «Heindorf Dia-
monds». Sagsogte skulle betale
25.000 kr. 1 erstatning,
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Lezs resumeé af dommen her: bitps:/ /
domstol.fel .tangora.com/ Domsover-
sigt.16692/ BS-13486-2021-
SHR.2353.aspx

Lees dommen her: hitps:/ | domstol.fel.
tangora.com/ media/ -300011/ files/ BS-
13486-2021-SHR_-_Dom.pdf ?revl

Facebook aendrer
annoncesystem, eftersom salg
af malrettet markedsfering af lan
til spilinteresserede er i strid med
god skik

Den danske Forbrugerombuds-
mand oplyste i en pressemeddelelse
af 14. december 2021, at Facebook
over for Forbrugerombudsmanden
har tilkendegivet at ville 2ndre sit an-
noncesystem, sa annoncorer ikke len-
gere kan malrette deres lineannoncer
til spilinteresserede forbrugere.

Det sociale medies annoncesy-
stem havde forhen veret tilrettelagt
pa en sadan made, at kreditgivere,
kreditformidlere m.v., der lante pen-
ge til forbrugere, mod betaling kun-
ne malrette deres annoncer til for-
brugere, som forhen havde vist
interesse for «online gambling» og
lignende. Forbrugerombudsmanden
vurderede, at Facebooks annoncesy-
stems mulighed for sdkaldt «targeted
advertising» mod spilinteresserede
var i strid med god markedsforings-
skik.

Facebook valgte pa Forbrugerom-
budsmandens opfordring derfor at
fjerne denne mulighed for at malret-
te markedsforingen af ldn til forbru-
gere, som havde vist interesse for
spil. Afslutningsvist knyttede For-
brugerombudsmand Christina Tofte-
gaard Nielsen en kommentar til den-
ne form for markedsforing, som
ifelge hende «er i strid med almene
samfundshensyny.

L s hele pressemeddelelsen ber: hit-
ps:/ | wwmforbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2021/ facebook-overtraad-
te-god-skik-ved-at-saelge-maalrettet-mar-
kedsfoering-af-laan-til-spilinteresserede/

Flere leadvirksomheder udtrak
ikke det lovede antal vindere i
konkurrencer pa nettet

Den 16. december 2021 offentlig-
gjorde den danske Forbrugerom-
budsmand en pressemeddelelse om,
at Forbrugerombudsmanden har un-
dersogt seks leadvirksomheders brug
af konkurrencer pd internettet i
2019. Formalet med konkurrencer-
ne, der udlovede mange forskellige
pramier, var at indhente de deltagen-
de forbrugeres samtykke til at blive
kontaktet med markedsforing fra en
lang reekke forskellige virksomheder.
Undersogelsen viste, at fire af lead-
virksomhederne havde trukket ferre
vindere end lovet, og at to af virk-
somhederne endda slet ikke kunne
dokumentere at have udtrukket no-
gen vindere af konkurrencerne.

Forbrugerombudsmanden fandt,
at det er i strid med vildledningsfor-
buddet i lov nt. 426 af 3. marts 2017
(«den danske markedsforingslov»),
ikke at udtrakke ligesa mange vind-
ere af en konkurtence, som man har
lovet. Det er ogsa vildledende at
markedsfore én konkurrence i for-
skellige udgaver, der hver isar frem-
star som selvstendige konkurrencer,
hvis der kun udtraekkes én samlet
vinder. Forbrugernes samtykke til at
modtage markedsforing er ugyldige i
sddanne tilfelde af vildledning, og
det vil vere strafbart at kontakte for-
brugerne pa baggrund af disse sam-
tykker.

Les hele pressemeddelelsen her: bit-
ps:/ [ wwwforbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2021 / flere-leadvirksonihe-
der-vildledte-om-praemier-i-netkonkurren-
cer/

Nyt studie af kunstig intelligens
rolle i hAndheevelsen af IP-
rettigheder i dag

Den 2. marts 2022 udgav The
European Observatory on Infringe-
ments of Intellectual Property et nyt
studie om kunstig intelligens’ ind-
virkning pa kraenkelse og hindhaevel-
se af ophavsret og design. Formilet
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med studiet var at analysere Al-tek-
nologiers indvirkning pa den nutidi-
ge hindhaxvelse af IP-rettigheder.
Studiet ser naermere pa 20 scena-
riet, som er designet til at demon-
strere det eksisterende eller poten-
tielle misbrug af kunstig intelligens,
nér det omhandler krenkelser af op-
havsret, beslagtede rettigheder og
designs, samt brugen af Al til hand-
hevelsen af selvsamme rettigheder.
Studiet fandt, at brugen af Al'i
forbindelse med krankelser og hand-
havelsen af IP-rettigheder medferer
savel muligheder som begransnin-
ger. Al-teknologi bidrager med en
raekke muligheder for at forbedre
effektiviteten i opdagelsen af IP-ret-
lige kraenkelser, da man ved brugen
af kunstig intelligens eksempelvis
kan forudse krenkelser. Ligeledes

Inv&ndning mot registrering
av varumarket «FALLOUMI>»
fran innehavaren av EU-
kollektivmarket «HALLOUMI>»,
PMOA 5507-20

Patent- och marknadséverdom-
stolen (PMOD) har i ett avgérande,
efter invaindning av Foundation for the
Protection of the Traditional Cheese of
Cyprus named Hallonmi (innehavare av
EU-kollektivmarket « HALLOU-
MI»), bedomt att det registrerade
varumarket <HALLOUMI» f6r pro-
dukttypen ost inte utgér hinder mot
att, 1 samma varumirkesklass (nr 29),
registrera varumirket «FALLOUMI»
61 produkttypen falafel. I malet
framholl PMOD inledningsvis att
omsittningskretsen fér bedémning-
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har andre teknologier, som forbedres
ved hjelp af Al sisom blockchain,
3D-print, generativt design,
cloud-tjenester mv, et stort potentia-
le.

Omvendt viste studiet ogsa, at
den kunstige intelligens’ forskellige
muligheder ogsa kan benyttes til
ulovlige formal, idet nogle forbrydel-
ser ved brug af Al vil kunne blive
udfort i meget storre skala, hvilket
inkluderer omrédet for kraenkelse og
handhavelse af IP-rettigheder.

Endeligt blev det anfort i studiet,
at det er vaerd at have i tankerne, at
der altid vil vaere et menneske bag
enhver Al-algoritme, og at Al med
fordel vil kunne blive brugt af rets-
handhavende myndigheder som en
del af en rekke mere innovative
verktojer i forbindelse med analyser

Bird & Bird

P Bl Gunnar Hialt, Joel Tholin,
./7 Nathalie Lindes Sjélander, Leonard Garg

en var konsumenter i allmanhet som
kunde anses vara normalt informera-
de och skaligen upplysta. Vidare an-
sig PMOD, i likhet med PMD, att
det inte var visat att <HALLOUMI»
hade siddant anseende i den mening
som avses i artikel 9.2 ¢ i EU:s varu-
mirkesférordning och att «HAIL-
LOUMI» dirfor inte kunde anses
atnjuta ett utokat skydd (s k forstirkt
kanneteckenskraft). Vad gillde £61-
vixlingsbarhet instimde PMOD vi-
dare med PMD om att det i sig fanns
en hog grad av mirkeslikhet mellan
«HALLOUMI» och «FALLOUMI».
Diremot, i fraiga om varuslagslikhe-
ten, framhéll PMOD att ost respek-
tive falafel, vilka bada var livsmedel
som kunde konsumeras direkt, inte

og forudsigelser. En sdadan brug skal
ifolge studiet dog vaere underlagt
steerke sikkerhedsforanstaltninger og
menneskeligt tilsyn.

Les nybeden her: https:/ [ enipo.curopa.
ent/ obimportal/ da/ news/ -/ action/
view/ 9230001

Les hele rapporten om studiet ber: hit-
ps:/ [ enipo.eunropa.en/ tunnel-web/ secure/
webdav/ guest/ document_library/ observa-
tory/ documents/ reports/ 2022_Inmpact _
AI_on_the_Infringement_and_Enforce-
ment_CR_Designs/ 2022_Impact AI_
on_the_Infringement_and_Enforcement_

CR_Designs_FullR_en.pdf

Tue Goldschmieding er partner i
Gorrissen Federspiel og en av de danske
redaktorene for Love>Data.

kunde anses vara att betrakta som
substitut till kéttprodukter och dat-
med till viss del vara konkurrerande
varuslag. Istillet var dessa varuslag
sidana som enligt PMOD snarare
kunde anses komplettera varandra.
Vidare slog PMOD fast att «HAL-
LOUMI» numera kunde anses ha lag
sarskiljningsférmaga, déribland da
«HALLOUMI» pd senare tid dven
kommit att anvindas som en gene-
rell bendmning pd en viss typ av ost,
exempelvis som ingrediens i recept.
Sammantaget sa menade PMOD att
«FALLOUMI» inte var forvixlings-
bart med «cHALLOUMI», och att
sddant hinder mot registrering inte
forelag.



Se avgorandet i dess helbet har: hit-
ps:/ [ wwm.domstol.se/ globalassets/ filer/
domstol/ patentochmarknadsoverdonssto-

len/ avgoranden/ 2021/ pmoa-5507-20.
paf

Riksaklagaren Gverklagar dom
om upphovsréttsbrott till HD,
AMR 1534-22

Rikséklagaren har 6verklagat en
dom av Patent- och marknadsover-
domstolen (PMOD), dir PMOD
ogillade stora delar av étalet, till Hog-
sta domstolen (HD). Saken 161 upp-
howsritt till tv-sdndningar och olov-
ligt innehav av avkodningsutrustning,
Rikséklagaren menar att det dr av
vikt for rittstillimpningen att HD
klarg6r hur begreppet #-utsindning i
12 § internationella upphovsrittsfor-
ordningen ska tolkas nir rittighets-
havaren har site i ett land utanfor
EU/EES som inte tilltritt Romkon-
ventionen samt hur begreppet inne-
hav ska tolkas i lagen om férbud be-
triffande viss avkodningsutrustning,
I mélet hade tvé personer dtalats for
de ska ha stitt bakom ett omfattande
illegalt IPTV-nitverk dar TV-sin-
dingar aterutsints till ett stort antal
abonnenter runt om i varlden. Riksa-
klagaren yrkar pa att de bigge 4tala-
de ska démas f6ér brott mot upp-
hovsrittslagen och avkodningslagen
samt att pafoljden ska bestimmas till
fingelse.

Se dverlagandet i dess helbet har:
https:/ | wwm.aklagare.se/ globalassets/
dokument/ verksambeten-i-hogsta-domsto-

len/ overklaganden/ amr-1534_22.pdf

Konsumentombudsmannens
férelaggande till spelbolag stred
mot yttrandefrihetsgrundlagen,
PMOA 340-21

Patent- och marknadséverdom-
stolen (PMOD) upphivde nyligen i
ett avgorande Konsumentombuds-
mannens (KO) beslut i vilket KO
inom ramen f6r ett pagaende till-
synsirende, med st6d av en bestim-
melse i marknadsforingslagen, fore-
lagt Svenska Spel att inkomma med
uppgifter om ett samarbetsavtal in-
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ganget med 1174 avseende vissa in-
slag relaterade till lotteri 1 tv-bolagets
morgonprogram. Bade Svenska Spel
och TT74 hade 6verklagat KO:s be-
slut och anférde att uppmaningen
stred mot efterforskningsférbudet i
yttrandefrihetsgrundlagen (YGL).
PMOD konstaterade att YGL som
utgingspunkt skyddar yttranden i
vilket imne som helst, d.v.s. dven
reklam eller annan marknadsforing,
Skyddet giller dirav dven for fram-
stillningar som dr av utpriglad kom-
mersiell natur. PMOD konstaterade
vidare att myndigheter inte utan stéd
1 YGL fér ingripa mot nagon som
omfattas av grundlagsskyddet, ett
uttryck for den s.k. exklusivitetsprin-
cipen. PMOD framholl att efter-
forskningsférbudet innefattar ett f6r-
bud f&r en myndighet att efterforska
vilka som 4t upphovsmain eller lim-
nat uppgifter till en framstillning i
ett program, dven om syftet inte dr
att ingripa mot dessa. Det dr vidare
sjdlva sckandet som dr férbjudet,
oberoende av om det faktiskt finns
ndgon som har limnat sadana upp-
gifter som férbudet dr dmnat att
skydda. Domstolen konstaterade vi-
dare att efterforskningsférbudet ska
ges en bred tillimpning, Sammanta-
get fann PMOD att KO:s foreldg-
gande innefattade ett sdkande av
uppgifter om identiteten pa sidana
som bidragit till programmets till-
komst och om hur uppgiftslimnan-
det har gatt till. Slutsatsen blev dir-
for att uppmaningen stred mot
efterforskningstérbudet 1 YGL och
att KO:s beslut om foéreliggande
skulle upphivas.

Se avgorandet i dess helbet har:
https:/ | wwm.domstol.se/ globalassets/ filer/
domstol/ patentochmarknadsoverdomsto-

len/ avgoranden/ 2022/ pimoa-340-21.pdf

Den s.k. giltighetspresumtionen
m.m. i mal om informations-
forelaggande, PMO 11599-21
Patent- och marknadséverdom-
stolen (PMOD) har i ett beslut, efter
yrkande av patenthavaren 4554
ABILOY i anslutning till ett intrings-

mal avseende patent, funnit att det
saknades forutsittningar att meddela
ett informationsféreliggande.
PMOD konstaterade att det for ett
informationsféreliggande ska kunna
meddelas krévs att en patenthavare
visar sannolika skal for att nagon
gjort patentintrang. Fragan som
domstolen hade att bedéma var dar-
med om det f6reldg sannolika skal
for att det pastadda intranget foll
under det aktuella patentets (slut-
bleck till lasanordning) skyddsom-
fang och att patentintrang dirmed
torelag. D4 den pastidda intrangsgo-
raren hade invint att patentet i friga
var ogiltigt hade domstolen inled-
ningsvis dven att beddma om det
framstod som sannolikt att patentet
var ogiltigt. I den senare frigan kon-
staterade PMOD att det den s.k. gail-
tighetspresumtionen var tillimplig,
innebirandes att ett meddelat patent
presumeras vara giltigt om inte annat
visas, exempelvis genom nya om-
stindigheter som inte hade beaktats
under ans6kningsforfarandet.
PMOD fastslog i denna fraga att sa-
dana presumtionsbrytande om-
staindigheter inte hade kunnat visas
och att patentet dirfor i och f6r sig
var giltigt. Avseende fragan om det
framstod som sannolikt att den pé-
stddda intrangsgorarens slutbleck 61l
under patentets skyddsomfang kon-
staterade domstolen att slutblecket i
fraga inte hade sadana tekniska sir-
drag att det innefattades av det som
avsags 1 patentkraven och pa s sitt
inte £6ll under patentets skyddsom-
fang,

Se avgirandet i dess helbet har: hit-
ps:/ [ wwm.domstol.se/ globalassets/ filer/
domstol/ patentochmarknadsoverdonssto-

len/ avgoranden/ 2022/ pmo-11599-21.
raf

Gunnar Hjalt, Senior Counsel, Joe!
Tholin, Associate, Nathalie 1 indes
Sjilander, Trainee, Ieonard Garg,
Trainee, Bird & Bird Advokat.
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Ny version af den danske

Il \YTT OM IT-KONTRAKTER

Tim Krarup Nielsen
og Claus F. Serensen

standardaftale for [T-drift (D17)

D17 for begyndere

D17 har siden introduktionen
i 2017 varet en anerkendt branche-
standardkontrakt for I'T-drift i sma
og mellemstore virksomheder i
Danmark. D17 er i det vasentligste
et balanceret «agreed document»
skabt i samarbejde mellem kunde-
siden (Dansk IT), leverandorsiden
(I'T-Branchen), neutrale praktiske
kompetencer (Danske I'T-
advokater) og neutrale akademiske
kompetencer (professor, dr. jur.
Henrik Udsen).

Der er lobende frigivet opdate-
ringer til D17. Den seneste opdate-
ring - version 4 — et netop frigivet.

Kontrakten er tilgaengelig pa
D17.dk.

Baggrund for version 4

En af ambitionerne bag D17 er
at sikre en tidssvarende driftskon-
trakt. Markedet for I'T-drift udvikles
lobende — og dermed ma D17 folge
med udviklingen og de xndrede be-
hov hos branchen.

En af de mest markante @ndrin-
ger af betydning for kontrakt-
paradigmet for I'T-drift knytter sig
til branchens bevagelse mod oget
brug af Public Cloud.

Et andet vasentligt tema er be-
hovet for en balanceret sikring af
driften ved uenigheder.

Ligeledes er IT-sikkerhed et sta-
digt mere aktuelt emne.
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Ansvarsbegransning ift. GDPR
er ogsa reguleret 1 den opdaterede
version.

Version 4 af D17 er i det hele
taget den hidtil mest gennemgriben-
de opdatering af kontrakten, og in-
deholder et bud pd handteringen af
blandt andet disse emnet.

Forste danske standardkontrakt
til handtering af Public Cloud

Ingen danske standardkontrakter
har tidligere indeholdt regulering af
Public Cloud. Heller ikke D17. Det
xndres med version 4.

D17 er nu opdateret til at kunne
bruges i en Public Cloud leverance.

Behovet for handtering af Public
Cloud i driftskontrakten har varet
efterspurgt af branchen. Det bliver
mere og mere almindeligt for virk-
somheder at benytte sig af cloud-
ydelser.

Problemet med Public Cloud er
typisk, at der ikke er tale om en le-
verance, som leverandotren har ri-
digheden over — og som kun kan
indkebes af leveranderen pa stan-
dardiserede og ensidige aftalevilkar.
Det svarer i mange tilfelde til leve-
rance af standardsoftware.

Den nye version af D17 balance-
rer dette markedsvilkar op mod le-
verandorens ansvar som I'T-driftsle-
verandor, der i udgangspunktet
forventes at tage et samlet
leveranceansvar.

Leverandoren skal som udgangs-
punkt vare kundens kontaktpunkt
over for Public Cloud leverandoret.
Derudover skal leverandoren sikre
kunden nem adgang til at gore sig
bekendt med vilkarene for adgan-
gen til Public Cloud ydelserne og
loyalt radgive kunden om konse-
kvenserne af brugen af Public
Cloud ydelserne, sikkerhed og op-
fyldelsen af servicemal.

Leverandorens leveranceansvar
praciseres ogsa. For det forste pa-
leegges Leveranderen ansvaret for at
have sikret sig, at valgte Public
Cloud ydelser er egnet til understot-
telse af de aftalte services. For det
andet pilegges Leverandoren an-
svaret for at sikre integrationen af
Public Cloud ydelser i kundens af-
talte services. Leverandoren er i den
forbindelse ansvarlig for, at Public
Cloud ydelserne ikke hindrer, at af-
provninger i transitions- og trans-
formationsfasen forlober efter de
aftalte tidsplaner.

Et vaesentligt reguleringstema
ifm. reguleringen af Public Cloud
har i den forbindelse varet leveran-
dorens ansvar for fejl eller mangler
fra Public Cloud leveranderen. Los-
ningen er, at leveranderens ansvar
skal baseres pé et Back-to-back-
princip ift. Public Cloud leverande-
ren, siledes at leverandoren ikke
pétager sig mere ansvar, end Public
Cloud leverandoren gor efter sine



standardvilkar. Dette forudsetter
dog, at fejlen kan henfores til en
Public Cloud ydelse, og at leveran-
doren har indrapporteret fejlen eller
manglen til Public Cloud leverando-
ren. Ved kritiske fejl er leverandoren
endvidere forpligtet til at udeve ri-
melige og sedvanlige bestrabelser
p4 at soge athjxlpning af fejlens
konsekvenser for kunden.

Endeligt regulerer D17 hvilke
andringer og konsekvenser i Public
Cloud ydelserne, der skal betales af
leveranderen, og hvilke der skal be-
handles som en betalbar zndring.

Jget fokus pa sikring af fortsat
drift ifm. uenigheder

En kendt problemstilling er, at
kunden og leveranderen bliver ueni-
ge om f.eks. kategoriseringen af en
fejl, mangel eller om athjzlpning af
disse er sxrskilt betalbare, ligesom
der kan opsti uenighed om, hvor-
vidt en rekvireret ydelse er inklude-
ret i aftalte services eller ej.

I disse situationer heender det, at
leveranderen negter at udbedre fej-
len eller manglen, eller udforer den
rekvirerede ydelse, indtil der er taget
hind om disse sporgsmal og beta-
ling er aftalt. Det kan medfore oko-
nomiske tab og driftsproblemer for
kunden — serligt ved drift af kriti-
ske I'T-systemer.

Dette er lobende sogt lost gen-
nem forskellige varianter, samlet
kendt under betegnelser som «Fix
and deliver first, settle later». Los-
ningerne har dog haft tendens til
enten at favorisere den ene eller den
anden part ved praktisk brug.

I den nye version af D17, forso-
ges dette balanceret yderligere.

«Fix first, settle later» medforet,
at leverandoren skal ivaerksztte af-
hjalpning uanset om leveranderen
er uenig i kundens indsigelser.

«Deliver first, settle later» med-
forer, at leverandoren fortsat skal
levere alle services, der vurderes
som nedvendige for opretholdelse
af kundens drift, uanset uenighed
om hvorvidt servicen er szrskilt
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betalbar eller ¢j. Derudover er leve-
randoren ikke berettiget til at udeve
tilbageholdsret i, standse eller ud-
skyde leveringen af services i tilfzel-
de af, at kunden gor en indsigelse
gxldende.

Begge forhold er reguleret i D17.
Reguleringen er med til at sikre
kunden hurtigere athjelpning ifm.
driftsproblemer og sikrer at driften
fortsatter uendret uanset uenighe-
der.

For at sikre balancen, kan leve-
randoren anmode kunden om at
indhente en udtalelse fra en juridisk
eller teknisk ekspert, hvis uenig-
heder om athjzlpningspligt eller
betalingskrav ikke afklares inden et
nermere aftalt antal dage. En sadan
udtalelse vil derefter vaere bindende,
medmindre sporgsmailet efterfol-
gende kraves afgjort ved voldgift.

Viser det sig efterfolgende, at der
ikke var tale om en mangel, eller at
servicen var en serskilt betalbar ser-
vice, skal kunden fuldt ud kompen-
sere leveranderen for dennes doku-
menterede tidsforbrug anvendt til
athjelpningen eller leveringen af
services. Hvis det derudover ved
sagkyndig vurdering godtgores, at
kunden var eller burde vare klar
over, at kravene var uberettigede,
skal der tages hensyn til dette ved
omkostningsfordelingen og leveran-
doren vil vaere berettiget til et aftalt
tilleg pa sine timepriser for det ud-
forte arbejde.

Der er siledes sogt en yderligere
balancering mellem sikringen af
driften overfor konsekvensen af
kundens standpunktsrisiko.

Yderligere regulering af
leverandarens forpligtelser og
garantier

Som noget nyt i version 4 er der
indsat regulering af leverandoerens
forpligtelser i forbindelse med sik-
kerhedshandelser.

Det folger herefter, at leveran-
doren skal reagere pa sikkerheds-
handelser, nar leverandoren bliver
bekendt med disse. Derudover skal

leveranderen af egen drift tage initi-
ativ til at sikre en hensigtsmaessig
hindtering af sikkerhedshaendelser-
ne i overensstemmelse med god I'T-
skik, herunder foretagelse af en dr-
sagsanalyse, ridgive kunden om
eventuelle sikkerhedsbrister samt
afhjzlpe og implementere work-
arounds. Leveranderens assistance
med hdndteringen af sikkerheds-
haendelser er herefter kun serskilt
betalbar, hvis leverandoren kan
godtgore, at sikkerhedshendelsen
ikke kan henfores til forhold, som
leverandotren har ansvaret for.

Derved skarpes fokus pé sikker-
hed. Omvendt forpligtes leverande-
ren ikke ud over sit ansvarsomride.
Dermed skabes basis for, at parter-
ne i hojere grad handterer sikker-
hedsproblematikken som en egent-
lig service — og dermed begge
parter har opmarksomhed pi at
levere; hvilke sikkerhedsydelser er
onskelige for kunden, hvad skal de
koste og hvad er kravene til disse?
Anvendt korrekt, bliver sikkerhed
dermed en forebyggende foranstalt-
ning mere end et efterfolgende an-
svarssporgsmal.

1 D17 tidligere versioner var der
lagt op til, at parterne selv skulle
udarbejde en liste over leverande-
rens afgivne garantier over for kun-
den. Version 4 indeholder en liste
over visse standardgarantier, som
leveranderen afgiver. Leveranderen
garanterer herefter, at leveranderens
services ikke krenker tredjemands
immaterielle rettigheder, at kundens
brug af leveranderens services i
overensstemmelse med driftskon-
trakten, ikke vil udgere en kraenkel-
se af tredjemands immaterielle ret-
tigheder, at leveranderen besidder
og opretholder de licenser og tilla-
delser, der er pakravet for at kunne
levere de aftalte services, samt at
kundens data kan udleveres og an-
vendes 1 et almindeligt tilgeengeligt
dataformat i tilfxlde af et eventuelt
ophor af samarbejdet.
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Det er en sarskilt diskussion,
hvor effektive garantier reelt er i
den nordiske retstradition.

Leveranderen ma dog forventes
1 hojere grad at blive objektivt an-
svatlig for kundens tab som folge
af garantisvigt, medmindre det skyl-
des forhold, som leverandoren ikke
har ansvaret for. Dette er nu ekspli-
cit angivet 1 D17. I driftskontrakten
preciseres det desuden, at kontrak-
tens ansvarsbegransningsbestem-
melse ogsi gzlder for tab, det op-
star som folge af garantisvigt.

Ansvarsbegraensning og GDPR

Et udtalt kritikpunkt til K04 (et
af Digitaliseringsstyrelsen udarbej-
det kontaktparadigme for statslige
indkob af I'T-driftsydelser) har vac-
ret kontraktens manglende stilling-
tagen til Leveranderens ansvar for
udgifter til erstatning og godtgorelse
til registrerede ved ulovlig behand-
ling af personoplysninger. Kontrak-
ten giver ganske vist to alternativer,
men den ene indebzrer, at den be-
lobsmaessige ansvarsbegrensning
helt bortfalder i visse tilfzlde, og
det kan allerede konstateres, at i de
tilfxlde, hvor kontrakten anvendes,
valger hovedparten af kunderne
denne losning.

D17 har aktivt taget stilling til
dette, og indeholder nu en bestem-
melse som medforer, at de i ovrigt
indeholdte belobsbegransningen
forhejes til 150% af det belob, Le-
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verandoren har modtaget i de fore-
giende 12 maneder for tab opstaet
som folge af ulovlig behandling af
personoplysninger, herunder udgif-
ter til erstatning og godtgerelse til
registrerede.

@vrige eendringer

Den nye version indeholder fort-
sat en regulering af kundens ret til
at tilbageholde en rimelig og for-
holdsmassig andel af betalinger
for leverancer, hvis kunden har en
rimelig grund til at bestride faktura-
belobet. I tidligere versioner af
D17, var kunden herefter forpligtet
til at deponere det omstridte belob
i sit pengeinstitut og kun udbetale
belobet til leveranderen efter naer-
mere betingelser var opfyldt eller
efter fzlles aftale. I version 4 er re-
guleringen af tilbageholdelse effek-
tiviseret og kravet om deponering
fjernet da dette redskab under alle
omstendigheder ikke bliver an-
vendt.

1 D17s tidligere versioner var der
lagt op til at parterne skulle udfylde
to szrskilte bilag om tredjeparts-
kontrakter; et bilag om hvilke tred-
jepartskontrakter, leverandoren
skulle overtage administrationen af,
og et bilag om hvilke kontrakter,
der skulle overdrages til leverande-
ren. I version 4 er reguleringen af
tredjepartskontrakter @ndret og for-
simplet. I stedet for at legge op til,
at der skal udfyldes to bilag, skal der

nu kun udfyldes et bilag. Som i den
tidligere version, skal der fortsat
angives en liste over de tredjeparts-
kontrakter, som leveranderens skal
overtage administrationen af, men
som noget nyt skal parterne ikke
lengere anfore, hvilke tredjeparts-
kontrakter, leverandoren skal over-
tage. Parterne skal derimod angive
hvilke kontrakter, kunden skal op-
retholde som forudsztning for leve-
randorens levering af aftalte set-
vices.

Af ovrige ndringer af betyd-
ning kan navnes, at kundens bestil-
ling af overdragelsesplan fra leve-
randoren fremover vil karakteriseres
som en service, der bestilles og be-
tales af kunden efter medgiet tid.
Derudover er de tidligere versioners
regulering af overdragelse af med-
arbejdere udgéet.

Endelig skal navnes, at force ma-
jeure klausulen nu eksplicit tager
stilling til, at der ikke kan kreves
bod eller erstatning i tilfxlde, hvor
klausulen kan pédberabes, men til
gengzeld praciseres ogsa, at for-
holdsmzssigt afslag ikke er afskdret

som sanktion.

Tim Krarup Nielsen, partner &
certificeret I'T-adyokat, DAHL
Adyokatpartnerselskab

Clans F Sorensen, partner &
certificeret I'T-advokat, DAHL
Adpokatpartnerselskab
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