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1 dag vil jeg gjerne rope hurra for
Datatilsynet. I det siste har vi igjen
sett eksempler pa at aktorer med
serinteresser innenfor et bestemt
omride, krever datainnsamling pa
en mate som tilsidesetter borgernes
personvern pa en urimelig mate.
SSB krevde at dagligvarekjedene
NorgesGruppen, Rema 1000, Coop
og Bunnpris 1 sanntid skulle over-
fore kvitteringer til SSB. For 70 %
av kundene ville Datatilsynet vare
i stand til 4 koble dataene til enkelt-
personer via betalingsinformasjo-
nen, og Datatilsynet ville da fa in-
formasjon om hvem som har hand-
let hva samt tid og sted for
handlene. Informasjonen ville kom-
me inn til SSB i sanntid, slik at SSB
visste hva du har handlet sekunder
etter at handelen var gjennomfort.

I sin egen Kost-nyttevurdering
som ble overgitt til Datatilsynet,
understreket SSB at de allerede be-

Jarle Roar Sabo

handlet personopplysninger av sen-
sitiv art, herunder helseopplysnin-
ger. Her er det likevel en prinsipiell
forskjell i at de aktuelle helseopplys-
ningene allerede finnes i offentlige
registre. Det nye tiltaket fra SSB vil-
le derimot innebaere tvungen over-
foring av personopplysninger fra
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det private neringsliv og over i et
offentlig register. Man kan kanskje
innvende at dette er personopplys-
ninger som allerede finnes, og som
ligger i hendene til private aktorer.
Til dette vil jeg bemerke at summen
av personopplysninger fra fire ulike
dagligvarckjeder ville gi et enda mer
intimt bilde av enkeltpersoners pri-
vate anliggender enn de person-
opplysningene kjeden besitter hvor
for seg;

Etter min vurdering har SSB fei-
let i avveiningen av de ulike interes-
ser. SSB har sine helt legitime for-
mal, og de har et viktig samfunns-
oppdrag, men SSB burde likevel ha
innsett at personvernhensyn ikke
ville bli tilstrekkelig ivaretatt med
dette forslaget. Nar SSB feilet pd
denne maten, er det altsd grunn til
4 rope hurra for Datatilsynets
handlekraft, fordi Datatilsynet har
varslet forbud mot tiltaket. Vi far

hépe at SSB legger dette forslaget til
side.

En statistikk jeg kunne tenke
meg 4 se 1 denne sammenheng er
som folger: Hvor stor andel av be-
folkningen bruker kontanter fordi
de ikke er komfortable med dagens
datainnsamling slik den allerede er,
og hvor mye ville denne andelen
vokse om de visste at SSB ville sitte
med en komplett oversikt over alle
deres innkjop 1 dagligvarebutikker?
Min personlige kontantbruk har iall-
fall gatt opp bare ved 4 ha lest for-
slaget fra SSB. Nar offentlige akto-
rer tilsidesetter personvernet pa
denne maten, bor borgerne selv ta
de grep man kan for 4 verne om sitt
petsonvern.

Jarle Roar Sabo

~
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Lov om register over reelle

rettighetshavere — kan allmennheten gis
tilgang til registrerte opplysninger etter
nylig avsagt dom | EU-domstolen?

Av Qystein Flagstad og Martha Krogli Brygfjeld

1. Innledning

Den norske loven om register over
reelle rettighetshavere' har som for-
mil 4 legge til rette for tilgang til
opplysninger om hvilke fysiske per-
soner som direkte eller indirekte
kontrolleter en virksomhet. Loven
inneholder bestemmelser om inn-
henting av opplysninger om reelle
rettighetshavere, og bestemmer at
opplysningene skal registreres i et
offentlig register der allmennheten
skal ha tilgang. Bestemmelsene om
registrering har imidlertid enné ikke
tradt i kraft.

I en fersk avgjorelse fra EU-
domstolen, avsagt i storkammer 22.
november 2022, ble den tilsvarende
direktivbestemmelsen om tilgang
for allmennheten kjent ugyldig, i lys
av EU-charterets bestemmelser om
rett til respekt for privatlivet og be-
skyttelse av personopplysninger.
Spersmilet er hvilken betydning
denne dommen fir for de norske
bestemmelsene om registrering av
reelle rettighetshavere og sarlig om
allmennhetens tilgang til opplysnin-
gene.

2. Det norske registeret over
reelle rettighetshavere

Formalet med loven er etter § 1 a
«egge til rette for rapporteringsplik-
tiges, myndighetenes og andres til-
gang til opplysninger om reelle ret-
tighetshavere». En slik apenhet
rundt eierskapet til og kontrollen av
juridiske personer eller arrangemen-

1 LOV-2019-03-01-2
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Qpystein Flagstad

ter omtales i forarbeidene som «et
vesentlig tiltak for 4 motvirke mis-
bruk av disse enhetene til hvitvas-
king, terrorfinansiering og annen
kriminalitet»?.

Reelle rettighetshavere defineres
som «de fysiske personene som an-
ses 4 ha endelig eierskap til eller
kontroll over juridiske personer el-
ler juridiske arrangementer, slik som
selskapem.’

Lov om register over reelle ret-
tighetshavere ble kunngjort 1. mars
2019. Loven har delvis tradt i kraft,
ved at vitksomheter som omfattes
av loven fra 1. november 2021 ble
pélagt 4 innhente opplysninger over
hvilke fysiske personer som er reelle
rettighetshavere i den enkelte virk-
somhet, og pa foresporsel 4 utlevere
disse til offentlige myndigheter og
rapporteringspliktige etter hvitvas-
kingsloven. Bestemmelsen i lovens
kapittel 3 om registrering av opplys-

2 Innst. 143 L (2018-2019) side 1.
3 Innst. 143 L (2018-2019) side 1.

Martha Krogli Brygfjeld

ninger om reelle rettighetshavere 1
et offentlig register har ennd ikke
tradt i kraft. Oppgaven med 4 fore
register over reelle rettighetshavere
er gitt til Bronnoysundregistrene,
som forelopig ikke har ferdigstilt de
nedvendige tekniske lgsningene for
slik registrering. Det er imidlertid
varslet at losningene vil kunne veare
klare i lopet av 2023.
Hyvitvaskingsutvalget foreslo
opprinnelig at registeret som ut-
gangspunkt kun skulle vere tilgjen-
gelig for offentlige myndigheter og
andre med et legitimt behov for
opplysningene, men dette ble pa et
senere tidspunkt i lovgivningspro-
sessen endret.! Slik bestemmelsen
ni er utformet, skal «enhver» ha til-
gang til de registrerte opplysnin-
gene, med unntak av opplysninger
om fedselsnummer og D-nummer,
som bare er tilgjengelig for offent-

4 NOU 2016:27 side 248 og Prop. 109
L (2017-2018) side 26.



lige myndigheter og rapporterings-
pliktige, jf. forskriften® § 3-9(2).

Det folger videre av § 3-9(4) at
registerforer etter soknad kan gjore
unntak fra tilgang til opplysninger
dersom det foreligger «en konkret,
ekstraordinar og uforholdsmessig
risiko for at den fysiske personen
soknaden gjelder, utsettes for bedra-
geri, utpressing, trakassering, vold
eller trusler».

)

Spersmalet er hvil-
ken betydning den-
ne dommen far for
de norske bestem-
melsene om regis-
trering av reelle ret-
tighetshavere og
seerlig om allmenn-
hetens tilgang til
opplysningene.

3. Forente saker C-37/20 og
C-601/20 LBR

Avgjorelsen i forente saker C-37/20
og C-601/20 LLBR omhandler gyl-
digheten av endringsdirektiv
2018/843 (EUs femte hvitvaskings-
direktiv) artikkel 1 (15) bokstav c,
som endret artikkel 30 (5) i direktiv
2015/849 (EUs fjerde hvitvaskings-
direktiv), i lys av retten til respekt
for privatlivet og beskyttelse av per-
sonopplysninger, jf. EU-charteret
artikkel 7 og 8. Endringen innebar
at opplysningene i registeret over
reelle rettighetshavere skulle veare
tilgjengelige for enhver — ikke bare
de som kunne dokumentere en legi-
tim interesse, slik direktivet ga an-
visningen pa for endringen.

Sakene gjaldt to prejudisielle
foreleggelser fra en kretsdomstol i
Luxembourg, Pa tidspunktet for
soksmadlene var rettstilstanden i
Luxembourg at allmennheten kun-
ne fa tilgang til opplysninger om
den reelle rettighetshavers navn,

5  FOR-2021-06-21-2056 § 3-9 fjerde
ledd.

statsborgerskap, fodselsdato og bo-
pelsland samt arten og omfanget av
de aktuelle rettighetene. En regis-
trert enhet eller reell rettighetshaver
kunne i ekstraordinare situasjoner
anmode at opplysningene skulle be-
grenses til nasjonale myndigheter.

Begge sakene gjaldt Luxembourg
Business Registers’ (LBR) nektelse
av 4 forhindre at allmennheten fikk
tilgang til informasjon om to selska-
pers reelle rettighetshavere. Krets-
domstolen i Luxembourg mente
utleveringen av opplysninger om de
reelle rettighetshaverne kunne inne-
bzre et uforholdsmessig inngrep i
deres rettigheter etter EU-charteret,
og stilte derfor en rekke sporsmal til
EU-domstolen. Det forste, og enes-
te, sporsmalet domstolen drofter, er
gyldigheten av bestemmelsen om
allmennhetens tilgang til registeret
over reelle rettighetshavere.

Som et utgangspunkt for vurde-
ringen av gyldighetssporsmalet leg-
ger domstolen raskt til grunn at all-
mennhetens tilgang til registeret ut-
gjor et alvorlig inngrep i de
grunnleggende rettighetene til re-
spekt for privatlivet og beskyttelse
av personopplysninger, nedfelt i
henholdsvis artikkel 7 og 8 1 EU-
charteret. Dette begrunnes med at
opplysningene gjor det mulig for et
potensielt ubegrenset antall perso-
net 4 finne ut av blant annet den
finansielle situasjonen til rettighets-
haveren. De mulige konsekvensene
av misbruk av personopplysninger
forsterkes videre av at opplysnin-
gene ikke bare kan konsulteres, men
ogsd beholdes og spres. Rettighets-
havernes muligheter til 4 beskytte
seg mot misbruk blir dermed van-
skelig — «or even illusory».

Domstolen gar sa over til 4 vur-
dere om dette inngrepet i de grunn-
leggende rettighetene kan rettfer-
diggjores, altsa om det overholder
legalitetsprinsippet, respekterer det
vesentlige innhold i rettighetene,
ivaretar en allmenn interesse og er
egnet, noedvendig og forholdsmes-

S1g.

Domstolen kommer, uten sarlig
inngdende droftelser, til at inngrepet
har hjemmel i nedskreven rett og
respekterer det vesentlige innholdet
i rettighetene som folger av charte-
rets artikkel 7 og 8. Nar det gjelder
sporsmalet om inngrepet ivaretar en
allmenn interesse, er domstolen klar
i sin sak; malet om 4 forhindre hvit-
vasking og terrorfinansiering er av
slik allmenn interesse at det kan
rettferdiggjore selv alvorlige inn-
grep 1 rettighetene til respekt for
privatliv og beskyttelse av person-
opplysninger.

)

Endringen innebar
at opplysningene i
registeret over reelle
rettighetshavere
skulle veere tilgjen-
gelige for enhver

— ikke bare de som
kunne dokumentere
en legitim interesse.

Det som gjenstir for domstolen
a vurdere er dermed om inngrepet
er egnet, nodvendig og forholds-
messig. Domstolen ser forst pa kra-
vet til egnethet, og kommer til at
allmennhetens tilgang informasjon
om reelle rettighetshavere er egnet
til 4 forebygge hvitvasking og ter-
rorfinansiering. Dette begrunnes i at
slik tilgang for allmennheten vil bi-
dra til 4 skape et miljo som i mindre
grad kan anvendes til slike formal.

Domstolen gar deretter over til 4
vurdere om inngrepet et strengt
nedvendig for 4 oppna det angitte
formalet. I denne forbindelse hadde
Rédet og Kommisjonen anfort at
fraveeret av en ensartet definisjon av
begrepet «legitim interesse», som
tidligere var et vilkar for 4 fa tilgang
til registeret, hadde medfort prak-
tiske vanskeligheter og at dette var
bakgrunnen for endringen. Dette
kunne ikke loses ved 4 foresld en
ensartet definisjon av begrepet, et-

Lov&Data nr. 152 — hefte 4/2022 | 5



tersom begrepet vanskelig kunne
defineres juridisk.

Dette er ikke EU-domstolen enig
i. Etter domstolens syn kan ikke
vanskeligheter ved 4 oppstille pre-
sise betingelser for tilgang til regis-
teret begrunne at offentligheten far
tilgang til dette. Domstolen viser
deretter til tilfeller hvor det vil fore-
ligge en slik legitim interesse og
konkluderer med at inngrepet i
charterets artikkel 7 og 8 ikke er be-
grenset til det strengt nedvendige.

Ikke nok med det, inngrepet var
heller ikke forholdsmessig. Dom-
stolen viser her til at formalet med
inngrepet riktignok kan begrunne
selv alvorlige inngrep i de grunnleg-
gende rettigheter, men at bekjem-
pelse av hvitvasking og terrorfinan-
siering hovedsakelig pahviler det
offentlige, samt enheter som kre-
dittinstitusjoner og finansieringsin-
stitutter. En regel som gir enhver
tilgang til opplysningene, utgjor et
mer alvorlig inngrep enn hva de
oppnadde fordeler kan rettferdig-
gjore.

Domstolen konkluderer etter
dette med at direktivbestemmelsen
om at registeret skulle veare tilgjen-
gelig for allmennheten, er ugyldig,

)

En regel som gir en-
hver tilgang til opp-
lysningene, utgjer et
mer alvorlig inngrep
enn hva de oppnad-
de fordeler kan rett-
ferdiggjore.

4. Konsekvenser av avgjorelsen
under norsk rett

Saken vil antakelig fa konsekvenser
for den norske loven om register
over reelle rettighetshavere, som

6 | Lov&Datanrt. 152 — hefte 4/2022

gjennomfoerer deler av direktiv
2015/849. Bestemmelsen i lovens §
11 om at enhver skal ha tilgang til
registrerte opplysninger tilsvarer
langt pa vei regelen som ble ansett
som ugyldig av EU-domstolen. Selv
om EU-charteret ikke er en del av
E@S-avtalen, kan de grunnleggende
rettighetene som ugyldigheten be-
grunnes 1 uansett gjenfinnes i norsk
rett, bade i Grunnlovens kapittel E
og Norges internasjonale forpliktel-
ser etter menneskerettsloven, serlig
EMK artikkel 8 om retten til re-
spekt for privatliv og familieliv.

)

Vi ser ikke bort fra
at departementet
ville vurdert spers-
malet annerledes
etter avklaringen i
den nye dommen
fra EU-domstolen.

Dessuten kan man sporre, slik
EU-domstolen kort er inne pa, om
regelen ogsa er i strid med GDPR.
EU-domstolen viser til at GDPR
kommer til anvendelse for behand-
ling av personopplysninger som
skjer under hvitvaskingsdirektivet.
Kretsdomstolen i Luxembourg stilte
bl.a. spersmal om offentlig tilgang
til personopplysningene er i sam-
svar med grunnprinsippene for be-
handling av personopplysninger i
GDPR artikkel 5, nzermere bestemt
bestemmelsene om formalsbegrens-
ning 1 bokstav b, bestemmelsen om
dataminimering i bokstav ¢, bestem-
melsen om integritet og konfiden-
sialitet 1 bokstav f, og om slik til-
gang oppfyller bestemmelsen om
personvern som standardinnstilling
1 artikkel 25(2). EU-domstolen be-
svarte ikke dette sporsmalet direkte,

ut over 4 sld fast at GDPR kommer
til anvendelse.

I 'lovgivningsprosessen foretok
departementet en vurdering av lov-
ligheten av en generell bestemmelse
om tilgang til registeret i lys av
EMK og personvernforordningen.®
Departementet konkluderte med at
vetken EMK eller forordningen
innebar skranker for nasjonale myn-
digheters valg om 4 gi en slik gene-
rell tilgang, og la her vekt pd at en
slik tolkning «synes dessuten van-
skelig 4 forene med EUs egen regu-
lering pa dette omradet, herunder i
revidert fjerde hvitvaskingsdirektiv».
Vi ser ikke bort fra at departemen-
tet ville vurdert sporsmalet annerle-
des etter avklaringen i den nye
dommen fra EU-domstolen. I.BR-
avgjorelsen foranlediger uansett en
ny vurdering av dette sporsmalet.

Basert pa dette er det altsa grunn
til 4 tro at den norske bestemmelsen
om allmennhetens tilgang til opp-
lysninger om reelle rettighetshavere
mi endres som folge av avgjorelsen
fra EU-domstolen, og at tilgangen
til opplysninger om reelle rettighets-
havere derfor ma begrenses til mot-
takere som har et dokumentert be-
hov for tilgang, Dette vil typisk
vare offentlige myndigheter og
virksomheter som er underlagt hvit-
vaskingsloven og som har plikt til 4
innhente opplysninger om reelle
rettighetshavere i forbindelse med
gjennomfering av kundetiltak.

Qpystein Flagstad er advokat og partner
7 GyessingReimers.

Martha Krogli Brygfjeld er advokatfull-
mektig i GjessingReimers.

6 Prop. 109 L (2017-2018) side 26 flg.



NIS2-direktivet

Av Kristina Jonsson, Johan Grenefalk og Carl Gleisner

Kristina Jonsson

Direktivet om atgirder fér en hég
gemensam niva av sikerhet 1 nit-
verks- och informationssystem i
unionen (NIS) har nyligen ersattas
av ett uppdaterat direktiv om atgar-
der f6r en hég gemensam niva av
cybersikerhet i unionen (NIS2).!
Det nya direktivet omfattar fler ak-
torer och stiller hogre krav pa at-
girder 4n sin féregangare.

Medlemsstaterna har 21 manader
pé sig frin och med att direktivet
dven antas av radet att genomfora
direktivet 1 sin nationella lagstift-
ning. De nationella lagarna kan dir-
for vintas trada i kraft i slutet av
2024. 1 den har artikeln sammanfat-
tar vi de mest visentliga nyheterna i
det nya direktivet.?

1 Det nuvarande regelverket inférdes
genom Europaparlamentets och ra-
dets direktiv (EU) 2016/1148 av den
6 juli 2016 om atgirder f6r en hég
gemensam nivd pa sikerhet i nit-
verks- och informationssystem i hela
unionen (NIS). Direktivet har ge-
nomférts genom lag (2018:1174) om
informationssikerhet f6r sam-
hillsviktiga och digitala tjanster.

2 Artikeln dr baserad pa den text som
antagits av Buropaparlamentet (P9_
TA(2022)0383). Direktivet publiceras
i EU:s officiella tidning forst efter att
texten dven antagits av radet.

Johan Grenefalk

Beroendet av it har blivit synbart
Det ar svart att Overdriva vart sam-
hilles beroende av digital teknik.
Som en del i arbetet med att mota
hoten som detta medfor har EU
antagit NIS2. Bakgrunden till regle-
ringen dr framfor allt tilltagande cy-
berangrepp mot sambhillsviktiga ak-
torer de senaste dren. Aven det
torsamrade sikerhetspolitiska ldget
har implikationer for dessa aktorers
cybersikerhet. Virt beroende av it
har blivit synligt for alla.

De mest vasentliga dndringarna
NIS2 kommer att infora ett flertal
visentliga andringar i det existeran-
de regelverket. Andringarna syftar
till att héja nivin av sidkerhet samt
att dtgirda problem som identifie-
rats under implementeringen och
tillimpningen av NIS. Det finns
mycket att siga om NIS2 men £6l-
jande punkter dr de mest visentliga
att kinna till.

e Fler aktérer och verksamheter
omfattas. Det utékade tillimp-
ningsomradet medfér att t.ex.
telekom, leverantorer av betrod-
da tjanster, sociala medier och
offentlig férvaltning omfattas.

I f6rsta hand tillimpas direktivet
av stora och medelstora aktorer

Carl Gleisner

som bedriver verksamhet i vissa
utpekade sektorer.” Utover dessa
kommer dven vissa andra aktorer,
oberoende av storlek, att omfat-
tas eftersom deras verksamhet
anses ha stor betydelse f6r sam-
hallet. Medlemsstaterna kommer
inte lingre kunna skriddarsy kra-
ven vilket kommer medféra en
mer enhetlig tillimpning inom
unionen. Den tidigare uppdel-
ningen mellan samhillsviktiga
tjdnster och digitala tjanster Gver-
ges.

Mer konsekvent tillimpning.
NIS2 vintas leda till mer konse-
kvent tillimpning i friga om vil-
ka aktorer som ska omfattas, si-
kerhetsatgirder, rapportering av
incidenter, tillsyn, sanktioner och
medlemsstaternas kompetens.
Hogre krav pa sikerhetsatgir-
der. Direktivet stiller hogre krav
pa aktorernas sikerhetsatgirder.
I det nuvarande regelverket anges
det i korta ordalag att andamal-
senliga och proportionerliga tek-

3 Grinsvirdena som ska tillimpas f6l-

jer av Kommissionens rekommenda-
tion (2003/361/EG) om defini-
tionen av mikroféretag samt sma och
medelstora foretag,
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niska och organisatoriska atgar-
der ska vidtas. I NIS2 stalls
diremot krav pa att vissa konkre-
ta atgirder ska vidtas. Atgéirderna
avser bl.a. hantering av inciden-
ter, sikerhet i leverantorskedjan,
sikerhet vid ink6p, utveckling
och underhill samt offentligg6-
rande av sirbarheter.
Stréomlinjeformad incidentrap-
portering. Medlemsstaterna ges
mindre utrymme att bestimma
hur kravet pa rapportering av
incidenter ska utformas. Rappot-
teringen av incidenter ska ske i
tva steg, En initial rapport ska
lamnas 24 timmar efter att akto-
ren fitt kinnedom om en inci-
dent. En slutlig rapport ska lim-
nas senast efter en manad.
Striktare sanktioner. Direktivet
foreskriver en minimilista av
sanktioner mot bristande efter-
levnad. Sanktionerna omfattar

| Lov&Data nr. 152 — hefte 4/2022

bl.a. bindande instruktioner, £6-
religganden att implementera

rekommendationer till f6ljd av en

oberoende revision och féreldg-
ganden att tillse tillrdckliga sdker-
hetsatgirder for att efterleva kra-
ven i direktivet. Administrativa
sanktionsavgifter pd upp till det

hégsta av 10 miljoner euro eller 2

% av aktorens totala globala om-
sdttning kan ocksd démas ut.

* Ledningen far 6kat ansvar.

Aktorens ledning ska godkinna
ledningssystemet, Gvervaka dess
tillimpning, genomgi regelbun-
den utbildning och kunna hallas

personligt ansvariga for bristande

efterlevnad.

Fler verksamheter omfattas, en
ny indelning

Den tidigare uppdelningen mellan
leverantérer av samhillsviktiga
tjdnster och leverantérer av digitala

tjanster 6verges. Aktérer kommer i
stillet klassificeras som antingen
essentiella eller viktiga.*
Klassificeringen som essentiell
eller viktig ska reflektera hur kritisk
sektorn dr samt aktorens storlek.’

Kraven pi sikerhetsdtgirder och

rapportering av incidenter 4r de-

samma for sivil essentiella som vik-
tiga aktorer. Reglerna om tillsyn och
sanktioner 4t ddremot striktare for
de essentiella aktorerna 4an for de
viktiga.

e Essentiella aktorer. Det ar i for-
sta hand akt6rer inom de angivna
sektorerna vilka dven 6verskrider
grinserna for medelstora féretag
som utgdr essentiella aktorer. Vi-
dare omfattas kvalificerade leve-
rantorer av betrodda tjdnster, re-

4 Artiklarna 2 och 3.
5  Skal 15.



gistrarer f6r toppdomaner och
leverantérer av DNS-tjdnster obe-
roende av dessas stotlek. Utover
dessa omfattas dven offentlig for-
valtning med vissa undantag; Slut-
ligen utgor dven aktérer som
identifierats efter en nationell risk-
baserad bedémning, kritiska enti-
teter enligt direktivet om kritiska
entiteters motstandskraft samt
tidigare identifierade leverantGrer
av samhillsviktiga tjdnster essen-
tiella aktoret.

* Viktiga aktorer. Aktérer med
verksamhet inom de angivna sek-
torerna men som inte uppfyller
kriterierna for att klassificeras
som essentiella aktérer utgdr vik-
tiga aktorer.

De aktuella sektorerna listas i bila-
gor till direktivet. Féljande 6vergri-
pande sektorer anges vara hogst
kritiska (bilaga 1).

Energi

Transport

Bank

Infrastruktur £6r finansiella

el

marknaden

Hilso- och sjukvard
Dricksvatten
Vattenrening
Digital infrastruktur

Y o oW

. Offentlig férvaltning
10. Rymd

Andra kritiska sektorer (bilaga 2).

1. Post- och kurirtjanster

2. Avfallshantering

3. Tillverkning och distribution av
kemikalier

4. Livsmedelsféretag

5. Producenter av vissa tekniska
produkter

6. Leverantérer av vissa digitala
tjdnster

7. Forskningsorganisationer

Sektorerna i forteckningarna dr i sin
tur indelade i undersektorer med
angivelse av vissa typer av verksam-
hetet.

NIS2 kommer att in-
fora ett flertal va-
sentliga andringar i
det existerande re-
gelverket. Andrin-
garna syftar till att
hdja nivan av saker-
het samt att atgarda
problem som identi-
fierats under imple-
menteringen och til-
lampningen av NIS.

Hogre krav péa sakerhetsatgarder

NIS2 kommer att stilla hégre krav

pé sakerhetsatgdrder jAimfoért med

kraven i det nuvarande NIS-regel-

verket som 4r allmint hillna. Enligt

det nuvarande regelverket ska akt6-

rerna vidta ”andamalsenliga och

proportionella tekniska och organi-

satoriska dtgarder fOr att hantera

risker som hotar sakerheten i nit-

verks- och informationssystem som

de anviander”. Genom NIS2 infors i

stillet en katalog med konkreta si-

kerhetsatgirder.®

* Riskanalys och policyer

* Incidenthantering

* Kontinuitet

e Sikerhet i leverant6rskedjan

 Sikerhet vid ink&p, utveckling
och underhall

* Bed6mning av ledningssystemets
verkan

* Grundliggande cyberhygien

* Hantering av kryptografi och
kryptering

e Personalsikerhet och kontroll av
atkomst

* Inventering av tillgangar

* Flerfaktorsautentisering

* Sikra verktyg for kommunikation
(dven vid kris)

Medlemsstaterna ska uppmuntra

aktorer att efterleva internationellt

eller europeiskt godkinda standar-

der inom omridet for informations-

siakerhet.

6 Artikel 21.

Aven aktérer som inte omfattas
av det nya regelverket kommer att
péaverkas i den mén dessa ir leve-
rantorer till aktOrer som omfattas av
den nya regleringen, eftersom deras
informationssikerhet di kommer
att bli féremdl £6r granskning.

En mer strémlinjeformad
incidentrapportering
Vid utvirderingen av det nuvarande
regelverket konstaterades det att med-
lemsstaterna implementerat kravet pa
rapportering av incidenter pa visent-
ligt olika satt. For aktorer som dr
verksamma i mer 4n en medlemsstat
har skillnaderna 1 lagstiftningen skapat
en extra borda.” I NIS2 ges medlems-
staterna darfér mindre utrymme att
bestimma hur kravet pa rapportering
av incidenter ska utformas.
Rapporteringen av incidenter ska
ske 1 tvé steg. En forsta rapport ska
limnas 24 timmar efter att aktoren
varseblivit om en incident. En slutlig
rapport ska limnas senast en manad
efter samma tidpunkt. Utéver detta
specificeras atskilliga andra detaljer
kring forfarandet.® Den 6kade enhet-
ligheten kommer sannolikt att vara
vilkommen bland de aktorer som be-
driver verksamhet i flera medlemssta-
ter och behéver rapportera incidenter.

)

Aven aktdrer som
inte omfattas av det
nya regelverket
kommer att paver-
kas i den man des-
sa ar leverantorer till
aktérer som omfat-
tas av den nya re-
gleringen, eftersom
deras informations-
sakerhet da kom-
mer att bli fdremal
for granskning.

7 The NIS2 Directive, European Par-
liamentary Research Service Briefing,
PE 689.333, June 2022.

8  Artikel 23.
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Ledningen far 6kat ansvar

En visentlig forindring i NIS2 4r
att ledningarna f6r de omfattade
aktOrerna far ett klart storre ansvar.
De dldggs att godkidnna sidkerhetsat-
girderna som krivs enligt regelver-
ket samt att 6vervaka implemente-
ringen av dessa. Vidare ska de
kunna hallas personligen ansvariga
for aktorens bristande efterlevnad.’
Direktivet harmoniserar inte for-
men for ansvaret. Det dr darfor upp
till medlemsstaterna att vilja huru-
vida sanktionen ir straffrittslig eller
administrativ.'”

Férindringen avseende just led-
ningens ansvar ir sannolikt av stor
betydelse for informationssikerhe-
ten inom unionen. Det kan givetvis
diskuteras huruvida “piskan eller
moroten” dr det limpligaste verkty-
get fOr att uppna “egentlig” siker-
het och inte enbart formell efterlev-
nad. Oavsett hur det férhaller sig
med det kan reglerna om ansvar
férvintas att dtminstone fora frigan
om informationssikerhet annu ho-
gre upp pé agendan.

Ledningen har en sarskilt bety-
delsefull roll nir det giller informa-
tionssikerhet. Ingen organisation
kan komma vidare i sina anstring-

9  Artikel 20.1 och artikel 32.6.
10 Skil 131-132.

10 | Lov&Data nr. 152 — hefte 4/2022

Direktivet harmoni-
serar inte formen for
ansvaret. Det ar
darfor upp till mead-
lemsstaterna att val-
ja huruvida sanktio-
nen ar straffrattslig
eller administrativ.

ningar utan att ledningen ger den
sitt stéd. Samtidigt giller givetvis
det omvinda. Ett engagemang fran
ledningen kan dock ofta frigora
drivkrafter inom organisationer som
vill bidra till ett mer forsvarbart for-
hallningssitt till det som hotar in-
formationssikerheten.

Beslut om en organisations aptit
och tolerans for risker nir det gil-
ler informationssikerhet dr sjalv-
klart en fraga for ledningen, inte
enbart for it-avdelningen. Den om-
stindigheten att ledningar i minga
organisationer engagerar sig forst
sedan de sjdlva har en insats i leken
kanske dr av mindre betydelse sa
linge arbetet paborjas 6ver huvud
taget.

Medskick

Forandringarna i direktivet f6rvin-
tas kunna implementeras i nationell
lagstiftning i slutet av 2024. Den
som tror sig kunna omfattas av det

nya regelverket fir med sig féljande

medskick.

*  Omfattas vi? Kontrollera i for-
sta hand huruvida er organisa-
tion bedriver verksamhet inom
ndgon av de angivna sektorerna.
Bedém dven om er organisations
Overskrider grinsvirdena for
medelstora féretag. KKom dock
ithag att vissa aktérer omfattas
oberoende av storlek. Ta hjilp
om ni ar osikra.

e Vad behéver vi gbra? Om ni om-
fattas, borja planera tidigt £6r att
lyckas uppna efterlevnad till en
forsvarbar kostnad.

A Inled samtal i ledningen for
att fora frigan pa agendan sa
tidigt som mojligt.

A Avsatt tid och resurser for att
planera arbetet och identifiera
behov av resutset.

A Planera budget for att ta hojd
f6r implementering av dtgir-
der och en eventuell ny orga-
nisation.

A Pibotia rekryteting av kompe-
tenta medarbetare och konsulter.

A Utvirdera risker och atgirder
16pande.

Kristina Jonsson, advokat och deldigare,
Johan Grenefalk, advokat och deligare sant
Carl Gleisner, bitridande jurist, ar verk-
samma vid Wesslau Sioderquist Advokat-
byra i Stockbolm



Apne algoritmer

Av Thale Cecilia Gautier Gjerdsbakk

Dette er den andre i

en serie pa tre artikler
om kunstig intelligens
0g hvordan det utfor-
drer rettferdighets- og
apenhetsprinsippet i
personvernforordningen
(pvf.) art. 5nr. 1 (a).
Den farste artikkelen ble
publisert i Lov & Datas
3. utgave 2022 og den
neste publiseres |

1. utgave 2023.

Dagens teknologi gjor det mulig 4
samle inn, dele og sammenstille sto-
re mengder personopplysninger og
andre data.” Denne muligheten har
gitt grobunn for utviklingen av
kunstig intelligens (KI) pa et nytt
niva. KI har et vidt anvendelsesom-
ride; det kan bidra til alt fra 4 effek-
tivisere byrakratiske prosesser til
hjelpe leger med 4 forutsi faren for
hjertesvikt. KI har dpenbare forde-
let, og brukes stadig mer.” For ek-
sempel blir KI stadig oftere benyttet
til beslutningsstette, nettopp av ef-
fektiviseringshensyn. Med beslut-
ningsstotte mener jeg tilfeller der
KI brukes som ledd i 4 fatte en be-
slutning, men ikke helautomatiserte

1 Europaparlamentets og Radets for-
ordning (EU) 2016/679 av 27. april
2016 om vern av fysiske personer i
forbindelse med behandling av per-
sonopplysninger og om fri utveksling
av slike opplysninger samt om opp-
heving av direktiv 95/46/EF [pet-
sonvernforordningen/pvf].

2 Personvernforordnongens fortale-
punkt 6.

3 NOU 2020:11 Den tredje statsmakt
— Domstolene i endring, s. 254.

Thale Cecilia Gautier Gjerdsbakk

avgjorelser etter pvf. art. 22 nr. 1.
Det er KI brukt som beslutnings-
stotte artikkelserien tar for seg,

Bruken av KI innebzrer imidler-
tid utfordringer for personvernet.
Manglende transparens (apenhet)
og urettferdighet trekkes gjennom-
giende frem som problematiske
forhold ved KI. Denne artikkelen
fokuserer pa apenhetsprinsippet i
pvf. art. 5 nr. 1 (a) og problemstil-
linger knyttet til overholdelsen av
apenhetsprinsippet ved bruk av KI
som beslutningsstotte.*

1. Apenhetsprinsippets formal
Et av de overordnede mélene med
personvernforordningen er 4 gi en-
keltpersoner kontroll over egne
opplysninger. En forutsetning for
kontroll er at man vet hva som skjer
med egne opplysninger — det vil si
apenhet. Det er detfor pa sin plass
at apenhetsprinsippet er plassert 1
artikkelen som gjerne kalles for per-
sonvernets grunnlov: personvern-
forordningens grunnleggende prin-
sipper i art. 5. Etter art. 5 nr. 1 (a)
skal personopplysninger «behandles

4 Personvernforordningen art. 5 nr. 1

@)

paen (...) Apen mite». Apenhet er
en forutsetning for at den registrer-
te skal kunne vurdere om behand-
lingen tilfredsstiller personvernfor-
ordningens krav og er avgjorende
for a skape tillit til behandlingspro-

sessen.

2. Retten til &pen behandling av
personopplysninger
Apenhetsprinsippet er utdypet med
mer konkrete krav til informasjonen
som skal gis til de registrerte i pvf.
art. 12-15. Kravet til apenhet er to-
delt. For det forste forutsetter apen-
het at behandlingsansvarlige gir en
bestemt #ype informasjon om behand-
lingen av personopplysninger, jf. pvt.
art 13, 14 og 15 (innholdskrav).’ For
det andre mi informasjonen vare
Jorstaelig for den registrerte, jf. pvf.
art. 12 (formkrav).® Det er den be-
handlingsansvarliges ansvar at infor-
masjonen er forstdelig og tilgjengelig
for den registrerte, jf. pvt. art. 5 nr. 2.
Kravene 1 art. 12-15 er mini-
mumskrav. Det grunnleggende kra-
vet om apenhetiart. 5 nr. 1 (a) kan
nemlig innebare at behandlingsan-
svarliges plikt til 4 sikre apenhet gar
lenger enn kun oppfyllelse av art.
12-15. Sett sammen med ansvarlig-
hetsprinsippet i art. 5 nr. 2, innebze-
rer dpenhetsprinsippet at behand-
lingsansvarlig méd vurdere hvilke
apenhetstiltak som er nodvendige
og forholdsmessige for at den regis-
trerte skal ha mulighet til 4 ivareta
egne rettigheter og interesser. Ogsa
Datatilsynet forstir apenhetsprin-
sippet slik.” Eksempelvis kan dpen-

5  Personvernforordningen art. 13 og
14.

6 Personvernforordningen art. 12 nr. 1.

7 Rapport AVT, februar 2022, s. 16,
Datatilsynets sak 20/03087, saksdo-
kument 14, 07.08.2020.
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Sett sammen med
ansvarlighetsprin-
sippetiart. 5nr. 2,
innebaerer apen-
hetsprinsippet at
behandlingsansvar-
lig ma vurdere hvilke
apenhetstiltak som
er nedvendige og
forholdsmessige for
at den registrerte
skal ha mulighet til &
ivareta egne rettig-
heter og interesser.

hetsprinsippet tilsi at behandlings-
ansvarlig ma gi mer utdypende in-
formasjon enn det art. 13-15 krever.

Ettersom personvernforordnin-
gen er teknologineytral, omfatter
kravene i forordningen ogsa be-
handling av personopplysninger ved
hjelp av ny teknologi, slik som KI.
Ved bruk av KI som beslutnings-
stotte ma den behandlingsansvarlige
altsa tilfredsstille bade form- og inn-
holdskravet som dpenhetsprinsippet
innebarer. I personvernforordnin-
gen fortalepunkt 58 understrekes
det at teknologisk kompleksitet gjor
apenhet ekstra viktig,

Som med de fleste kravene i per-
sonvernforordningen, er det ikke
mulig 4 lage en standardisert liste
med oppfyllelseskriterier som gjel-
der for alle behandlingstilfeller. Det
samme gjelder ndr dpenhetsprinsip-
pet skal forstas ved bruk av KI som
beslutningsstotte. Likevel er det mu-
lig 4 identifisere noen retningslinjer
og problematiske omrader man ma
vare ekstra oppmerksom pa i forso-
ket pa a veere dpen rundt bruken av

KI.

3. Krav til forstaelighet

Etter pvf. art. 12 nr. 1 skal behand-
lingsansvarlige sorge for at informa-
sjonen er forstaelig for den regis-
trerte gjennom et klart og enkelt

sprik, slik at det blir apenhet rundt

12 | Lov&Data nr. 152 — hefte 4/2022

behandlingen. Etter art. 12 nr. 2
skal behandlingsansvarlige, gjennom
slik dpenhet, legge til rette for at de
registrerte kan uteve de rettighetene
de har etter
personvernforordningen.

For 4 oppfylle kravene i art. 12
nr. 1 og 2 er formidlingen av infor-
masjon fra behandlingsansvarlig til
den registrerte sarlig viktig. Det
hjelper ikke 4 ha gitt informasjon,
dersom de registrerte ikke har for-
statt innholdet. Dette samsvarer
med formalet for
dpenhetsprinsippet, nemlig 4 gi de
registrerte kontroll og valgfrihet nar
det kommer til behandling av deres
personopplysninger.

Skal den behandlingsansvarlige
sikre at de registrerte forstir infor-
masjonen, forutsetter det at be-
handlingsansvarlig har kunnskap
om de registrerte, og kan tilpasse
informasjonen etter mottakernes
kunnskapsnivd. Personvernradets
forgjenger, Artikkel 29-gruppen, sin
rettesnor var at den gjennomsnitt-
lige registrerte ma forsta informa-
sjonen.® Ved bruk av KI kan mot-
takernes kunnskapsniva generelt
antas a veere relativt lavt, gitt Kls
tekniske kompleksitet og at det for
de fleste personer er ny teknologi.
Dette skaper utfordringer for mu-
ligheten til a forklare bruken av per-
sonopplysninger enkelt og forstie-
lig. Behandlingsansvarlige ma i det
minste unngé 4 bruke for tekniske
og ukjente termer, som det er man-
ge av nar man snakker om KI.

Pvf. fortalepunkt 60 og 71 presi-
serer at sxrlige omstendigheter
rundt og sammenhengen behand-
lingen skjer i skal tas hensyn til ved
informasjon til den registrerte. For
cksempel er det naturlig 4 stille
strengere krav jo storre personvern-
inngrep behandlingen utgjor, desto

8  Artikkel 29-gruppen Guidelines on
transparency under Regulation 2016/679,
avsnitt 9. Personvernridet (EDPB)
revidert og tilsluttet Artikkel
29-gruppens anbefalinger
11.04.2018.

skjevere maktforholdet mellom re-
gistrert og behandlingsansvarlig er
og jo vanskeligere det er 4 forsta
behandlingsmetoden. En serlig om-
stendighet ved bruk av KI er tekno-
logien er sipass na at behandlings-
metoden er lite kjent. Behandlings-
ansvarlige ma derfor vurdere 4 gi
grunnleggende informasjon om Kl
som behandlingsverktoy for 4 oke
forstdeligheten for den registrerte.

Maskinlering apner for a kunne
¢l forklaringer av den underliggende
logikken basert pa avanserte mate-
matiske og statistiske modeller. Selv
om slik informasjon egner seg til 4
gl helt korrekt og presis informa-
sjon, vil ikke matematiske forklarin-
ger tilfredsstille forstdelighetskravet
ipvf. art. 12 nr. 1 nér selv program-
vareutviklere kan ha problemer med
a forsté disse. Behandlingsansvarlige
ma derfor balansere retten til presis
informasjon mot muligheten til 4
forstd informasjonen.

4. Innholdskravet

Pvf. art. 13 og 14 lister opp konkret
informasjon som den registrerte har
krav pa ved innsamling av person-
opplysninger. Pvf. art. 15 gir den
registrerte rett til innsyn i egne opp-
lysninger. Art. 13-15 innebzarer at
den registrerte blant annet har krav
pa 4 vite kategorier av personopp-
lysninger som samles inn, formalet
ved behandlingen og hvordan be-
handlingsansvarlige kan kontaktes.

I min forrige artikkel papekte jeg
at KI ofte er sd komplekst sammen-
satt at mennesker ikke klarer 4 for-
sta hvilke sammenhenger og tilpas-
ninger algoritmen gjejrf) Ugjennom-
trengeligheten gjor det umulig selv
for utviklerne av KI-systemene a
forklare hvorfor systemene loser
oppgavene som de gjor.'’ Vektingen
og justeringen algoritmen gjor i sine
skjulte lag medforer at beslutnings-
prosessen til KI-en er like ugjen-
nomsiktig som en sort boks. Dette
kalles det ‘sorte boks’ problem’, og

9 NOU 2020:11 s. 254.
10 Datatilsynet (2018), s. 12.



kan gjore det utfordrende a oppfylle
personvernforordningens krav til
apenhet.

Men er det egentlig nodvendig a kunne
Jforklare den nnderliggende logikken til KI-
en for a tilfredsstille kravet til apenbet?

Ved utelukkende automatiserte
avgjorelser, herunder profilering,
som har rettsvirkning for eller pa
tilsvarende mate betydelig pavirker
vedkommende etter pvf. art. 22 nr.
1 og 4, stilles det krav om forklar-
barhet i pvf. art. 13 nr. 2 (f), 14 nr. 2
(g) og 15 nr. 1 (h). Ordlyden i de tre
artiklene er lik: Behandlingsansvar-
lig ma gi «relevant informasjon om
den underliggende logikken samt
om betydningen og de forventede
konsekvensene av en slik behand-
ling for den registrertex. I tilfeller
der KI benyttes som beslutnings-
stotte, vil ikke de registrerte vare
gjenstand for en helautomatisert
avgjorelse, etter art. 22 nr. 1 og 4.
Dette er fordi resultatet Kl-en pre-
senterer kun vil vare ett av flere ele-
menter i en vurdering som gjores av
et menneske.

Kravet til forklarbarhet i art. 13-
15 gjelder « det minste» tilfeller et-
ter art. 22 nr. 1 og 4. Det vil si at
det ogsi kan stilles krav til forklar-
barhet i andre tilfeller. Hvorvidt
kravet til 4penhet ogsa innebzrer et
krav om forklarbarhet, ma derfor
vurderes i hvert konkrete tilfelle.
Vurderingen ma ses sammen med
behandlingsansvarliges ansvar for 4
vurdere hvilke apenhetstiltak som er
nodvendige og forholdsmessige for
at de registrerte skal kunne ivareta
egne rettigheter og interesser. Ved
sporsmalet om det kan stilles krav
til forklarbarhet er det spesielt inter-
essant 4 se om forklarbarhet er nod-
vendig for 4 sikre en rettferdig og
ipen behandling"!

Spersmalet om dpenhet innebar
forklarbarhet ble droftet i de tre
forste prosjektene 1 Datatilsynets
sandkasse for KI. Secutre Practice,
som onsket a benytte KI for profi-
lering av arbeidstakere 1 forbindelse

11 Art. 13 nr. 2 forste setning.

med sikkerhetsopplaring, konklu-
derte med at det ikke var et forklar-
barhetskrav. Likevel anbefalte sand-
kassen 4 gi informasjon om hvor-
dan verktoyet fungerte, fordi det
kunne bidra til 4 skape tillitt. Hver-
ken NAV, som ensket 4 bruke KI
som beslutningsstotte nar saksbe-
handlere skal vurdere om de skal
innkalle sykemeldte til et dialogmo-
te, eller AVT, som ensket 4 bruke
KI som laeringsstotte i skolen kon-
kluderer pa om det i deres tilfeller
er et rettslig krav til 4 forklare den
underliggende logikken til KI-en.
Likevel presenterer bide AVT og
NAV flere argumenter for hvorfor
de likevel burde forklare modellens
underliggende logikk. Argumenter
som tillit til KI-en, asymmetriske
maktforhold, krav til ansvarlighet
og onske om etisk og ansvarlig KI
er trukket frem. Uten at rapportene
har noen stor rettskildemessig vekt,
tyder de pa at det praktiseres en re-
lativt hoy terskel for nar apenhets-
kravet tilsier et krav om forklarbar-
het utenfor pvf. art. 22 nr. 1-tilfel-
lene, og at det er andre hensyn og
faktorer enn rettslige krav som til-
sier at prosjektene burde sikre for-
klarbarhet. Med si lite avklarte, og
tilsynelatende snevert praktiserte
juridiske krav til forklarbarhet, over-
lates et storre etisk ansvar for 4 iva-
reta de registrertes interesser og ret-
tigheter til den behandlingsansvar-
lige.

Hvorvidt kravet il
apenhet ogsa inne-
baerer et krav om
forklarbarhet, ma
derfor vurderes i
hvert konkrete til-
felle.

5. Den sorte boks’ problem
Betyr et snevert rettslig krav til for-
klarbarhet at den sorte boks’ pro-
blem i de fleste tilfeller ikke er et
problem for oppfyllelsen av apen-
hetsprinsippet i personvernforord-

ningen, sa lenge man bruker KI kun
som beslutningsstotte? Selv om re-
guleringen i personvernforordnin-
gen kan tyde pd dette, er det flere
problematiske forhold ved den sor-
te boksen som tilsier at det burde
kreves en viss grad av forklarbarhet
ogsa for KI benyttet til beslutnings-
Stotte.

Personvernforordningens me-
tode er 4 la det veere opp til hver
enkelt behandler av personopplys-
ninger 4 vurdere om bruken av KI
tilfredsstiller forordningens kraw.
Nar behandlingsansvarlige skal vur-
dere om dpenhetsprinsippet inne-
bzrer et krav til forklarbarhet kan
det fort bli fristende 4 konkludere
med at det ikke er et krav til 4 for-
klare KI-ens underliggende logikk
og vekting, ettersom det kan veare
svaert vanskelig a forklare.

I IB-saken hadde fraveret av for-
klaring uheldige konsekvenser. In-
ternational Baccalaureate Organiza-
tion (IBO) anvendte i denne saken
en «modell» for 4 fastsette elevenes
standpunktkarakterer pd grunn av
manglende eksamensavvikling som
folge av Covid-19 pandemien. Flere
elever fikk store og uventede avvik
mellom antatt og endelig karakter.
IBO opplyste hverken i forkant av
karaktersettingen eller etter anmod-
ning fra Datatilsynet om hvordan
de ulike faktorene var vektet eller de
endelige karakterene ble regnet ut.'
I sitt varslede vedtak konkluderer
Datatilsynet med at IBO ikke ovet-
holdt dpenhetsprinsippet, da logik-
ken bak modellen og vektingen mo-
dellen foretok hverken var forklart
for elevene eller offentliggjort slik

12 Det fremstar derfor ogsa noe uklart
om elevene var utsatt for en helauto-
matisert avgjorelse. Datatilsynet nev-
ner ikke art. 22 nr. 1 og 4 og kravene
til forklarbarhet i art. 13-15, men
konkluderer pa bakgrunn av dpen-
hetsprinsippet i art. 5 nr. 1 (a). Saken
er derfor egnet til 4 si noe om Data-
tilsynets praktisering og tolkning av
nér apenhetsprinsippets innebzrer et
krav til forklarbarhet.
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at den kunne etterproves og utfor-
dres.”

Det er usikkert om manglende
evne til a forklare modellen var bak-
grunnen for manglende forklaring
fra IBO. Saken viser uansett at det
er uheldig om behandlingsansvarlig
ikke md informere om den undet-
liggende logikken og vektingen.
Med uklare juridiske krav til forklar-
barhet blir samfunnet i storre grad
avhengig av arvikne registrerte med
ressurser til 4 handheve sine
rettigheter for 4 sikre overholdelse
av personvernforordningens prin-
sipper. Dette kommer spesielt pa
spissen der KI benyttes pa eller gar
spesielt ut over en ressurssvak grup-
pe. Jo mer apen behandlingsansvar-
lig er, desto enklere blir det for of-
fentligheten 4 kontrollere Kl-en og
overholdelsen av personvernprin-
sippene og de registrertes rettighe-

13 Sak 20/03087 (IB-saken), saksdoku-
ment 14, 07.08.2020. Datatilsynet
fattet aldri endelig vedtak i saken pa
grunn av manglende jurisdiksjon, se
https:/ | wwm.datatilsynet.no/ aktuelt/
aktuelle-nybeter-2021/ lukker-ib-saken/ .
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ter og interesser. Da er man heller
ikke sd avhengig av at de registrerte
reagerer pa dpenbart urettferdige
resultater for 4 avdekke eventuelle
skjevheter, som 1 IB-saken.
Dessuten kan urettferdige resul-
tater vaere skjult i den forstand at de
ikke er mulig 4 oppdage i enkeltsa-
ker. Man er da avhengig av 4 kunne
se KlI-ens underliggende logikk og
vekting for 4 oppdage systematiske
feil. La oss se pd eksempelet fra for-
rige artikkel. Der ble KI trent pa
historisk data for 4 hjelpe dommere
med 4 avgjore fengslingskjennelser.
KI-en kom frem til at brillebruk,
ektefellerelasjon og arbeidsledighet
spilte inn pd om man burde fengsles
eller ikke. Brillebruk er en irrelevant
faktor i sporsmalet om du burde
fengsles eller ikke. Det er apenbart
urettferdig at manglende brillebruk
skal tippe vektskalen i retning fengs-
ling. Med mindre du far fremlagt
hvilke faktorer Kl-en har vektlagt,
ville du neppe avdekket at Kl-en
vektla manglende brillebruk. Uten
forklaring blir det vanskelig for de
registrerte 4 avdekke og reagere pa
skjevheter. Manglende forklaring og

Iu

apenhet kan altsa medfore at man
ikke far avdekket brudd pé andre
prinsipper, som rettferdighet. Der-
som behandlingsansvarlig ma for-
klare KI-ens underliggende logikk
og vekting, kan urettferdigheter av-
verges for de har skjedd og regis-
trerte kan vurdere om deres egne
rettigheter og interesser er ivaretatt.
Som nevnt er dpenhet avgjoren-
de for at den registrerte skal kunne
ivareta sine rettigheter. Pvf. fortale-
punkt 60 fremhever at de registrerte
bor informeres om det skjer profile-
ring og konsckvensene av dette. Av
Artikkel 29-gruppens veiledning om
automatiserte avgjorelser og profile-
ring fremgér det at det er «good
practice» 4 folge informasjonskra-
vene i pvf. art. 13 nr. 2 (f) og 14 nr.
2 (g) ved all form for profilering.'*
De fleste typer KI som brukes pa
personopplysninger innebarer pro-

14 Artikkel 29-gruppen, Guidelines on
Automated individnal decision-making and
Profiling for the purposes of Regulation
2016/679, s. 25. Personvernradet
(EDPB) revidert og tilsluttet Artikkel
29-gruppens anbefalinger
06.02.2018.
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https://www.datatilsynet.no/aktuelt/aktuelle-nyheter-2021/lukker-ib-saken/

filering, og burde innrette seg etter
veilederen og fortalen.

I lys av risikoen manglende for-
klaring innebarer for de registrerte,
kan det stilles sporsmal ved om det
er tilstrekkelig at forklaring av un-
derliggende logikk og vekting ved
bruk av KI som beslutningsstotte er
god praksis, og ikke et rettslig kraw.
Spesielt sett i lys av apenhet som en
forutsetning for ivaretakelsen av
den registrertes rettigheter og ov-
rige grunnleggende prinsipper i art.
5nr. 1 (a).

Tolker man apenhetsprinsippet i
art. 5 nr. 1 (a) ilys av risikoen for de
registrertes interesser og rettigheter
som skissert over, mener jeg at ut-
gangspunktet burde vare en plikt til
forklaring av Kl-ens underliggende
logikk. Dette fordi en forklaring av
undetrliggende logikk ofte er nod-
vendig for at de registrerte skal kun-
ne ivareta egne rettigheter og inter-
esser. Sd kan det heller gjores unn-
tak for tilfeller der det ikke er
forholdsmessig 4 pélegge behand-
lingsansvarlig forklaringsplikt, for
cksempel der behandlingen vil ha
liten innvirkning pa den registrerte.
Hvor grundig forklaring som kre-
ves, ma ogsd tilpasses forholdsmes-
sig etter risikoen det enkelte be-
handlingstilfellet innebaerer.

6. Oppsummering/Konklusjon
Du vet nd at for 4 benytte KI til be-
handling av personopplysninger, ma
du vaere 4pen om behandlingen.
Dette innebzrer at informasjonen
ma veere forstdelig, og at du ma ta
utgangspunkt 1 mottakergruppen
nar du vurderer om du oppfyller

| lys av risikoen
manglende forkla-
ring innebeerer for
de registrerte, kan
det stilles sparsmal
ved om det er til-
strekkelig at forkla-
ring av underliggen-
de logikk og vekting
ved bruk av Kl som
beslutningsstette er
god praksis, og ikke
et rettslig krav.

apenhetsprinsippet. Nar KI er en
sdpass ny og ukjent teknologi, ska-
per kravet generelt vanskeligheter,
samtidig som det gjor dpenhet spe-
sielt viktig;

Videre vet du at hver behand-
lingsansvarlig selv md vurdere for
hvert konkrete tilfelle hvilke andre
apenhetstiltak enn de som folger av
pvf. art. 12-15 som ma iverksettes.
Om behandlingsansvarlige ved bruk
av KI som beslutningsstotte ma in-
formere om underliggende logikk
og vekting ma derfor vurderes kon-
kret for hvert tilfelle. Dersom tet-
skelen for nar forklarbarhet et et
rettslig krav blir for hoy, vil det ha
uheldige konsekvenser for rettfer-
dighetsprinsippet og registrertes ad-
gang til 4 hdndheve sine rettigheter.
Ved sporsmal om dpenhetsprinsip-
pet stiller krav til forklarbarhet, bur-
de man hensynta risikoen den regis-
trerte utsettes for ved 4 ikke gi for-
klaring, Risikoen for den registrertes

rettigheter og interesser ved ikke 4
gl forklaring burde etter min me-
ning tilsi at behandlingsansvarlig
som utgangspunkt har plikt til 4 for-
klare KI-ens underliggende logikk
og vekting. Eventuelle unntak ma
avgjores ut ifra en forholdsmessig-
hetsvurdering av de registrertes pet-
sonvern og behandlingsansvarliges
interesset.

)

Risikoen for den
registrertes rettig-
heter og interesser
ved ikke & gi forkla-
ring burde etter min
mening tilsi at be-
handlingsansvarlig
som utgangspunkt
har plikt til & forklare
Kl-ens underliggen-
de logikk og
vekting.

En konsekvens av manglende
forklaring av underliggende logikk
og vekting er at det blir vanskelig 4
avdekke brudd pa retten til rettfer-
dig behandling av personopplysnin-
ger. Neste artikkel vil ta for seg rett-
ferdighetsprinsippet og de utfor-
dringene som oppstir nar
prinsippet skal anvendes pd KI som
beslutningsstotte.

Thale Cecilia Gantier Gjerdsbakk er
adyokatfullmektig med spesialisering
innen personvern, teknologi og KI

7 advokatfirmaet BULL. tegg(@bull.no
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Innleide konsulenter — Nar skal det
inngas databehandleravtale?

Av Fride Hedin, Line Haukalid og Rune Opdahl

Fride Hedin

I et konsulentoppdrag vil konsulen-
ter kunne fa tilgang til, eller for ov-
rig matte behandle, personopplys-
ninger. Da oppstar sporsmalet om
hvilken personvernrettslig rolle
konsulenten hat.

I denne artikkelen vil vi se net-
mere pd konsulenters rolle under
GDPR, med fokus pa spersmalet
om konsulenten skal anses som da-
tabehandler.

Nar foreligger det et
databehandleroppdrag

Det foreligger et databehandleropp-
drag nar en behandlingsansvarlig
engasjerer en databehandler til 4
behandle personopplysninger pa
den behandlingsansvarliges vegne.
Spersmilet om et konsulentopp-
drag innebarer et databehandler-
oppdrag vil bero pad konsulentopp-
dragets karakter. Nedenfor vil vi
illustrere dette ved 4 se pa tre type-
tilfeller.

Nir vii det folgende refererer til
«konsulenteny, siktes det til selska-
pet konsulenten opptrer pa vegne
av, enten dette er et enkeltpersonfo-
retak eller et konsulentselskap.
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Line Haukalid

Typetilfelle 1: Konsulenten
arbeider «in-house» hos kunden
I noen konsulentoppdrag arbeider
konsulenten tilnermet likt som
kundens egne ansatte. Konsulenten
vil typisk fa utdelt PC og en e-post-
adresse hos kunden, og arbeider
utelukkende eller primert i kundens
systemer (enten i kundens lokaler,
via fjerntilgang, eller en kombina-
sjon). Konsulenten vil ved utforelse
av oppdraget vaere underlagt kun-
dens retningslinjer, prosedyrer og
instruksjonsmyndighet.

)

Spersmalet om et
konsulentoppdrag
innebaerer et data-
behandleroppdrag
vil bero pé konsulent-
oppdragets karakter.

EDPB har presisert at ansatte og
andre personer som er undetlagt
den behandlingsansvarliges myndig-
het, enten de er faste eller midlerti-
dige ansatte, ikke skal anses som
databehandlere. Begrunnelsen er at
de ikke er en separat enhet i relasjon

Rune Opdahl

til den behandlingsansvarlige, men i
stedet behandler personopplysnin-
ger som en del av den behandlings-
ansvarliges vitksomhet.! T henhold
til GDPR artikkel 29 er personer
«som handler for den behandlings-
ansvarlige» ogsd bundet av den be-
handlingsansvarliges instruks nar de
behandler petsonopplysninger. Det
er derfor verken nedvendig eller
hensiktsmessig 4 inngé en databe-
handleravtale i tillegg til disse in-
struksene.

EDPB har presisert
at ansatte og andre
personer som er
underlagt den
behandlingsansvar-
liges myndighet,
enten de er faste
eller midlertidige
ansatte, ikke skal
anses som data-
behandlere.

1 EDPB’ Guidelines 07/2020, avsnitt
78 pa side 26.
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Om innleide konsulenter skal
likestilles med kundens personale
nar det gjelder behandling av per-
sonopplysninger, ma vurderes kon-
kret fra sak til sak. Der konsulent-
oppdraget likner et ansettelsesfor-
hold som beskrevet ovenfor, taler
gode grunner for 4 anse konsulen-
ten som en del av kundens virksom-
het hva gjelder konsulentens be-
handling av personopplysninger.
Dette gjelder uavhengig av om kon-
sulenten er ansatt hos et annet sel-
skap eller utforer oppdraget fra et
enkeltpersonforetak.

Legger man en slik tilnaerming til
grunn, skal det ikke inngis en data-
behandleravtale mellom kunden og
konsulenten. De typiske databe-
handlerforpliktelsene som oppstilles
i en databehandleravtale vil heller
ikke treffe pa et slikt konsulentfor-
hold. Eksempelvis vil det vaere lite
treffende 4 palegge konsulenten
plikt til 4 implementere egnede tek-
niske og organisatoriske tiltak nar
kundens eksisterende tiltak allerede
gjelder for konsulenten og utstyret
konsulenten arbeider pd

Det danske datatilsynet synes 4
ha en noe annen tilnerming. I sin
veileder legger det danske datatilsy-
net til grunn at en konsulent i ut-
gangspunktet ikke behandler per-
sonopplysninger som en del av den
behandlingsansvarliges virksomhet,
slik at sporsmalet blir om konsulen-
ten opptretr som en databehandler.”
Begrunnelsen som gis er at den be-
handlingsansvarlige ikke har samme
rettigheter og plikter overfor en
konsulent som overfor egne ansatte.
For det danske datatilsynet er ar-
beidsrettslige betraktninger tilsyne-
latende utslagsgivende.

Vi mener at EDPBs tilnaerming
fremstar riktigere. De apner for en
bredere tilnerming, og en tilner-
ming som er mer forankret i reelle
enn formelle omstendigheter.

2 Vejledende principper: Dataansvar
for vikarer og konsulenter
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Typetilfelle 2: Konsulenten
har omfattende eller
systematisk tilgang til kundens
personopplysninger
Det foreligger et databehandleropp-
drag i GDPRs forstand nir et kon-
sulentoppdrag helt eller delvis gar ut
pa 4 behandle personopplysninger
pa vegne av kunden. Datatilsynet
legger til grunn at dersom man gir
en konsulent tilgang til personopp-
lysninger i stor eller systematisk
grad bestir oppdraget i det minste
delvis i 4 behandle personopplys-
ninger, selv om dette ikke nodven-
digvis er hovedoppdraget.’
Datatilsynet nevner som eksempel
at kunden engasjerer en konsulent
for 4 yte generell support til ansatte i
kundens I'T-systemer. Behandling av
personopplysninger er ikke hoved-
formalet med konsulentoppdraget,
men konsulenten ma ha kontinuerlig
fjerntilgang til kundens systemer og
personopplysninger som ligger der
for 4 utfore oppdraget. Ifolge Data-

3 Datatilsynets veileder; Behandlings-
ansvarlig og databehandler

FINANCE e
SECURITY:,

NCE ACCOUNTANT INTERGRATED

INANCIAL AUDIT FIN AN

W(ASEDEFINITIONswm
e I.”s‘n

REPRESENTATION

RISKS S[RVI([S ANAIVSIS

VALIDATION T g
RISKS SERVI(ES ANALVSIS PERFORM AN(E
wmmm E

RISK PROJgﬂ(mT
I RISK
TAX
LRISK a

ASSURANCE STATISTICAL INFORMATION STATEMENT

AUDIF

RISK PROJECT ASSURAIICE AHDUNTANT INTERGRATED

TAN AI_YSIS CONSUITANT

ASSURANCE STATISTICAL INFORMATION mmmn

COSEEIINP&E'SET“

tilsynet foreligger det her trolig et
databehandleroppdrag,

Det danske datatilsynet nevner
som et annet eksempel at konsulen-
ten skal gjennomga kundens saks-
behandling for 4 avdekke eventuelle
saksbehandlingsfeil. Som en del av
oppdraget, ma konsulenten gjen-
nomgi og seke i1 personopplysnin-
ger pa vegne av kunden.* Ifolge det
danske datatilsynet vil konsulenten
her opptre som databehandler i re-
lasjon til kunden.

Typetilfelle 3: Konsulenten skal

i utgangspunktet ikke behandle
personopplysninger

Hvis kunden ikke har instruert kon-
sulenten om 4 behandle personopp-
lysninger, verken helt eller delvis,
foreligger det ikke et databehandler-
oppdrag. Et eksempel fra det dan-
ske datatilsynet er at konsulenten
skal analysere kundens arbeids-
sttommer for 4 effektivisere kun-
dens saksbehandling, Det inngar

4 Vejledende principper: Dataansvar
for vikarer og konsulenter
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ikke i oppdraget 4 behandle person-
opplysninger pa vegne av kunden.’

Et annet eksempel fra det danske
datatilsynet er at en I'T-konsulent
hyres inn for 4 seke etter og rette
feil i kundens programvare. Retting
skjer ved at konsulenten gjor end-
ring i programvarens kildekode.
Heller ikke i dette eksempelet er det
en del av oppdraget 4 behandle per-
sonopplysninger.

I begge eksemplene vil konsulen-
ten imidlertid kunne fa utilsiktet til-
gang til personopplysninger som
finnes 1 kundens systemer, for ek-
sempel i forbindelse med feilsokin-
gen. Sporsmalet er om konsulenten
av den grunn likevel ma anses som
en databehandler. Det danske data-
tilsynet sier ikke noe om dette i sin
veileder.

EDPBs veileder berotrer dette
sporsmalet i et eksempel om en I'T-
konsulent som skal fikse en pro-
gramvarefeil. Det forutsettes i ek-
sempelet at konsulenten ikke er en-
gasjert for a behandle
personopplysninger, og at en even-
tuell tilgang til personopplysninger
vil vaere utilsiktet og derfor svert
begrenset i praksis. P4 denne bak-
grunn legger EDPB til grunn at I'T-
konsulenten ikke er databehandler
(og heller ikke behandlingsansvarlig)
for personopplysningene konsulen-
ten eventuelt far tilgang til. Fra det-
te eksempelet kan det utledes to vil-
kar for at slike konsulentoppdrag
ikke utgjor et databehandleroppdrag
i GDPRs forstand: i) formalet med
tjenesten er ikke 4 behandle person-
opplysninger, og ii) en eventuell til-
gang til personopplysninger er util-
siktet og svart begrenset i omfang.®

I lys av dette, mé det vurderes
konkret om konsulentens eventuelle
tilgang til personopplysninger er av
en slik karakter at det foreligger et
databehandleroppdrag, eller kun et
leveranderoppdrag. Uansett ma

5 Vejledende principper: Dataansvar
for vikarer og konsulenter

6  EDPB’ Guidelines 07/2020, avsnitt
83 pi side 28.
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Vi mener at EDPBs
tilneerming fremstar
riktigere. De apner
for en bredere til-
naerming, og en til-
naerming som er
mer forankret i reelle
enn formelle om-
stendigheter.

kunden sorge for tilstrekkelig sik-
kerhet for personopplysningene i

trdd med GDPR artikkel 32, her-

under iverksette tiltak for 4 hindre
uautorisert behandling av person-
opplysninget.”

Avtaleregulering der konsulenten
ikke er databehandler

Selv om det ikke skal inngas databe-
handleravtale, er det viktig at kun-
den sorger for 4 ha kontroll pd kon-
sulentens potensielle befatning med
petsonopplysninger i kundens sys-
temer. Dette gjelder bade der kon-
sulenten anses som en del av kun-
dens virksomhet (typetilfelle 1) og i
tilfeller hvor konsulenten i utgangs-
punktet ikke skal behandle person-
opplysninger (typetilfelle 3). Eksem-
pelvis bor kunden i oppdragsavtalen
stille krav om god behandling av
personopplysninger der dette er
hensiktsmessig, innta passende taus-
hetspliktsbestemmelser, samt kom-
munisere interne retningslinjer om
behandling av personopplysninger i
den grad det er relevant. For 4 sikre
notoritet om vurderinger knyttet til
partenes personvernrettslige roller
og ansvar, kan det ogsi veare for-
nuftig 4 avtaleregulere at konsulen-
ten ikke skal anses som databehand-
ler i relasjon til kunden, med en
kort begrunnelse.

7 EDPB’s Guidelines 07/2020, avsnitt
83 pa side 28.

Seerlig om bruk av konsulenter i
land utenfor EQS

GDPR stiller szrskilte krav til over-
foring av personopplysninger til
land utenfor EAS (tredjeland). Der
man engasjerer en konsulent som
skal behandle personopplysninger
fra et tredjeland, ma man derfor
sorge for at behandlingen skjer i
samsvar med kravene i GDPR ka-
pittel 5. Dette inkluderer blant an-
net a fa pé plass gyldig overforings-
grunnlag (typisk EUs standardklau-
suler), samt gjennomfore og
dokumentere tilleggsvurderingene
som folger av Schrems II-avgjorel-
sen og EDPBs etterfolgende veile-
dere.

)

Vi erfarer at mange
uten naermere over-
veielser har en opp-
fatning om at kon-
sulenter er databe-
handlere og derfor
inngar en databe-
handleravtale som
ledd i oppdragsav-
talen, eller at man
gjor det for & veere
pa «den sikre siden».

En forutsetning for at det fore-
ligger en «overforing» i GDPRs for-
stand, er at mottaker opptrer som
selvstendig behandlingsansvarlig
eller databehandler.® Det betyr at
hvis konsulenten befinner seg i et
tredjeland nar den behandler per-
sonopplysninger, men ikke gjor det-
te som en databehandler eller be-
handlingsansvarlig, vil det ikke fore-
ligge en overforing i GDPRs
forstand. I s fall utleses ikke ovet-
foringsreglene i GDPR kapittel 5.

8  EDPB Guidelines 05/2021 on the
Interplay between the application of
Article 3 and the provisions on inter-
national transfers as per Chapter V
of the GDPR.



Det forhold at det skjer en de facto
overforing til et tredjeland, fordi
konsulenten i tredjelandet far til-
sendt personopplysninger eller far
tilgang til personopplysninger, bor
likevel hensyntas i etterlevelsen av
de ovrige forpliktelsene i GDPR,
herunder informasjonssikkerhets-

kravene i GDPR artikkel 32.

Oppsummering
Spersmailet om konsulenter er data-
behandlere beror pd en konkret

vurdering. Det er ingen automatikk
i at et konsulentoppdrag innebzarer
et databehandleroppdrag.

Vi erfarer at mange uten ner-
mere overveielser har en oppfat-
ning om at konsulenter er databe-
handlere og derfor inngar en data-
behandleravtale som ledd i
oppdragsavtalen, eller at man gjor

det for 4 vare pd «den sikre siden».

Det er imidlertid ikke gitt at det a
innga databehandleravtale med en
leverandor som ikke er databe-

handler er 4 vare pa «den sikre si-
den». Vi mener partene bor tilstre-
be 4 avklare de personvernrettslige
rollene, og 4 serge for at avtalever-
ket reflekterer disse rollene pa en
riktig mate.

Fride Hedin (Senior Associate),

Line Hankalid (Managing Associate) og
Rune Opdahl (partner), advokatfirmact
Wiersholm.
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JusNyTT

Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og fast spaltist i Lov&Data.

ydopptak

Hoyesterett har 1 en nylig avsagt kjen-
nelse (HR-2022-2106-A, avsagt 2. no-
vember 2022) tatt stilling til sporsmal
om bruk av lydopptak fra en avsluttet
straffesak. I kjennelsen forkastes an-
ken fra produksjonsselskapet Indie
Film AS som ensket 4 bruke opptaket
i en dokumentarserie som vises pa
TV2. Den aktuelle setien har fatt nav-
net «Direktoren», og handler om en
mann som mener at han ble uriktig
domt i en straffesak som ble avsluttet
i Borgarting lagmannsrett i 2016.
Kjennelses ble avsagt under sterk dis-
sens (3-2). Artikkelforfatteren repre-
senterte pattshjelper i saken, Norsk
Redaktorforening,

Det aktuelle lydopptaket kom fra
en privatperson som hadde gjort opp-
tak 1 skjul under hovedforhandling i
straffesaken for lagmannsretten. Indie
Film fikk forst tilgang til opptaket se-
nere i forbindelse med undersokelser
knyttet til dokumentaren. Opptaket
stammet siledes ikke fra dokumentar-
teamet, men en privat tredjepart. Det-
te skillet har betydning, ettersom dom-
stolloven § 131 a forbyr opptak gjort
av media for etterfolgende offentlig-
gjoring, mens det samme forbudet
ikke far anvendelse pa private opptak:

«Under forhandlingene i
straffesaker er fotografering,
filmopptak og opptak for ra-
dio eller fiernsyn forbudt.»
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Indie Film kunne siledes ikke
selv ha gjort lydopptak til bruk i do-
kumentaren, og var heller ikke til-
stede i retten under hovedforhand-
lingen. Dermed ble det avgjorende
sporsmalet hvorvidt Indie Film
kunne benytte det private opptaket,
ettersom dette ikke var direkte om-
fattet av forbudet.

En foresporsel ble rettet fra In-
die Film til lagmannsretten som
hadde behandlet straffesaken. Det
ble vist til at man onsket 4 bruke
opptak av forsvarerens innlegg,
samt domfeltes egen forklaring.
Begge disse hadde samtykket til den
aktuelle bruken. Fornzrmede var
derimot bosatt 1 utlandet, og det
hadde ikke latt seg gjore 4 kontakte
vedkommende. Bistandsadvokaten
viste til at det detfor ikke var grunn-
lag for hverken 4 akseptere eller
motsette seg den aktuelle bruken,
men uttalte samtidig at han ansa
bruken av lydopptakene som «pro-
blematisk».

Lagmannsretten avslo begjerin-
gen om bruk av lydopptakene. Det
ble vist til at domstolloven § 131a
ikke forbyr private opptak, slik at
disse ikke trenger rettens tillatelse.
Lagmannsretten la likevel til grunn
at bestemmelsen innebar at offent-
liggjoring av slike opptak 1 utgangs-
punktet er forbudt og derfor krever
eksplisitt samtykke fra retten. Etter

pyesterett sa nel til bruk av
| dokumentarserie

en konkret vurdering kom lag-
mannsretten til at det i denne saken
ikke skulle gis tillatelse til bruk av de
aktuelle lydopptakene i dokumenta-
ren.

Indie Film anket avgjorelsen til
Hoyesterett. Ettersom det ikke
foreld noen reell motpart i saken,
ble regjeringsadvokaten bedt om 4
prosedere for staten som konstruert
motpart. Dette ble gjort for 4 sikre
kontradiksjon 1 saken. Norsk Re-
daktorforening tradte inn som
partshjelper for Indie Film. I saker
som behandles i etter straffepro-
sessloven er det 4pning for analo-
gisk anvendelse av tvisteloven § 15-
7, slik det fremgar av blant annet
Rt-2010-1150. Domfelte i saken for
lagmannsretten holdt ogsa et inn-
legg for Hoyesterett ved sin forsva-
ret.

Et spesielt trekk ved sakens ut-
vikling er verdt 4 merke seg. De ak-
tuelle lydopptakene var altsa onsket
til bruk i den aktuelle dokumentar-
serien. Til tross for at Hoyesterett
gjorde en rask berammelse av sa-
ken, ble produksjonsselskapet nodt
til 4 benytte skuespillere for 4 lese
inn de aktuelle utdragene fra lyd-
opptakene for a rekke premiereda-
toen som allerede var fastlagt av ka-
nalen. Da saken sto 1 Hoyesterett
var med andre ord den aktuelle epi-
soden av dokumentarserien allerede



vist pa TV2, men med stemmer fra
skuespillere som gjenga innholdet i
opptakene fra domfelte og forsvare-
ren. Det var enighet om at en slik
ordrett gjengivelse av innholdet pa
opptakene ikke var i strid med for-
budet mot offentliggjoring av pres-
sens opptak i domstolloven § 131 a.

Det kunne ogsa reises sporsmal
ved om domstolloven § 131 a ram-
mer selve opptaket som ble gjort av
privatpersonen i narverende sak,
ettersom dette opptaket til slutt ble
gjort tilgjengelig for Indie Film.
Kjennelsen gir 1 avsnitt 42 klar an-
visning pa at et slikt privat opptak
ikke rammes, selv om det pa et et-
terfolgende tidspunkt kan komme
opp spoersmil om 4 offentliggjore
innholdet. Dette betyr kun at selve
opptakshandlingen i seg selv ikke
var 4 anse som rettsstridig, Hoyeste-
rett gar deretter videre til 4 vurdere
om de konkrete opptakene kunne
brukes i dokumentaren:

«| en avgjorelse fra ankeutval-
get i Rt-2012-380 avsnitt 15
er det lagt til grunn at dom-
stolloven § 131a ikke rammer
selve opptakshandlingen nér
det pa opptakstidspunktet
ikke foreld noen hensikt om &
bruke opptaket i radio eller
TV. Men spersmalet na er alt-
sd om § 131a ma forstas slik
at det likevel kreves tillatelse
for & bruke lydopptak fra
rettsforhandlingene dersom
det senere blir aktuelt & bruke
det «for radio eller fiernsyn».

Hoyesteretts droftelse av § 131 a
tar utgangspunkt i det generelle
prinsippet om offentlighet i
rettspleien, jfr. Grunnloven § 95
forste ledd og EMK (den europeis-
ke menneskerettighetskonvensjon)
artikkel 6 nr. 1. Dette har gitt seg
utslag i flere spesialbestemmelser,
som domstolloven § 124 som Hoy-
esterett ogsa omtaler 1 avsnitt 25:

«Prinsippet om offentlig retter-
gang trygger rettsstaten ved a

gjere det mulig for allmennhe-
ten & ove kontroll med at det
gér rett og riktig for seg i den
enkelte sak. Mer generelt bi-
drar prinsippet til & styrke sa
vel rettsstaten som ytringsfri-
heten og demokratiet ved &
legge til rette for en offentlig
debatt om rettsvesen og lov-
givning. En konsekvens av
prinsippet er dermed ogsa
retten til & gjengi offentlig fra
rettsforhandlinger og rettsav-
gjerelser, jf. domstolloven §
124 forste ledd.»

Fra dette generelle utgangspunk-
tet vises det deretter til at det er
gjort unntak fra prinsippet om of-
fentlighet i rettspleien, blant annet
under henvisning til retten til privat-
liv og personvernhensyn. Deretter
vises det i avsnitt 28 til at ulike for-
mer for gjengivelse fra rettsforhand-
linger kan gi ulik effekt eller opple-

velse hos mottakeren.

«Den tradisjonelle formen for
gjengivelse har veert referat |
etterkant av selve rettsmotet.
Bruk av lyd- og bildeopptak
fra rettsmotet virker gjerne
sterkere — slik Indie Film er
inne pa i sin sgknad til lag-
mannsretten. Bruk av slike
opptak kan dermed lettere
enn andre formidlingsformer
komme i konflikt med person-
vernhensyn og andre legitime
hensyn.»

Dette er et vanskelig omride ved
anvendelsen av regler om ytringsfri-
het og offentlighet. I hvilken grad
skal domstolene legge vekt pé for-
midlingsform i en hypotetisk vurde-
ring av noe som ennd ikke er of-
fentliggjort? Det er i flere avgjorel-
ser fra EMD (den europeiske
menneskerettighetsdomstolen) lagt
vekt pa at media har en vid skjonns-
margin ved valg av publikasjons-
form, jfr. saken Jersild (sak
15890/89 avsnitt 31):

EAt the same time, the methods of
objective and balanced reporting may vary
considerably, depending among other things
on the media in question. It is not for this
Court, nor for the national courts for that
matter, to substitute their own views for
those of the press as to what technigne of
reporting shonld be adopted by journalists.
1 this context the Court recalls that Ar-
ticle 10 (art. 10) protects not only the sub-
stance of the ideas and information ex-
pressed, but also the form in which they
are conveyed (see the Oberschlick v.
Austria judgment of 23 May 1991, Se-
ries A no. 204, p. 25, para. 57)»

Dette gar delvis pa domstolens
retrospektive rolle, som far spesiell
betydning pa ytringsfrihetens om-
rade. Skal domstolen legge vekt pa
ytringens form for ytringen har fun-
net sted? Eller skal domstolen av-
vente begivenhetenes gang for sa 4
gripe inn? EMK er generelt skep-
tiske til 4 legge avgjorende vekt ute-
lukkende pé ytringens form, der yt-
ringen fremsettes av media. Menin-
gen er nok 4 trekke en grense
mellom de redaksjonelle vurderin-
ger og domstolenes helhetsvurde-
ring av den fremsatte ytring i den
aktuelle kontekst. Et annet moment
vil vaere at publikum 1 utgangpunk-
tet har adgang til selv 4 mote opp
og hore direkte det som blir uttalt i
retten. Dette innebarer at en of-
fentliggjoring av lydopptak ikke i
seg selv vil medfore at publikum far
tilgang til noe det rent prinsipielt
allerede har etter reglene om offent-
lig rettergang. Det er altsa flere ulike
hensyn som kommer inn i det som
mé bli en totalvurdering med ut-
gangspunkt i den konkrete forelig-
gende saken.

I kjennelsen gar Hoyesterett inn
for at domstolloven § 131 a ma for-
stds slik at det kreves tillatelse ogsa
for bruk av slike opptak som ikke er
gjort umiddelbart av pressen selv.
Det var med andre ord riktig av In-
die Film 4 forelegge sporsmalet for
lagmannsretten. Hoyesterett viser i
avsnittene 44-55 til flere momenter
knyttet til personvernhensyn, samt
behovet for at forhandlingene i
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straffesaker ikke pavirkes ved at gjo-
res opptak. Det ble konkludert med
at disse hensyn samlet sett taler for
at det kreves tillatelse for senere of-
fentliggjoring ogsa for rent private
opptak.

I vurderingen av om det i denne
saken skulle tillates 4 bruke oppta-
kene, viser forstvoterende innled-
ningsvis til den forutgdende droftel-
sen knyttet til hvorvidt rettens til-
latelse 1 det hele tatt var pakrevet.
Videre ble det vist til behovet for 4
beskytte ovrige parter 1 saken mot
belastningen ved at opptakene skul-
le spilles av, og at direkte opptak vil
ha sterkere virkning enn andre for-
mer for gjengivelse. I denne forbin-
delse vises det til sarskilte omsten-
digheter ved den underliggende
straffesaken, som var av en alvorlig
karakter.

Det gjores med andre ord en hel-
hetsvurdering der forstvoterende
konkludetrer med at det ikke foreld
tilstrekkelig grunner til 4 fravike
ordlyden i domstolloven § 131, som
krever «sazrlige grunner» for 4 tillate
offentliggjoring,

Annenvoterende har en annen
inngang pa droftelsen av sporsmalet
om tillatelse, og diskuterer i avsnitt
90 kravet til «sezerlig grunn» som
fremgar av § 131. Her apnes det for
en mer apen tilnerming, med ut-
gangspunkt i EMK artikkel 10 om
ytringsfrihet:

«Selv om det etter lovens ord-
lyd er tillatelse, og ikke avslag,
som krever «seerlige grunner»,
mener jeg dette vilkaret i sa-
ken her ma praktiseres relativt
liberalt for best & ivareta de
tungtveiende hensynene som
EMK artikkel 10 er et utslag
av. Jeg viser her til forstvote-
rendes redegjorelse for disse.
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Slik jeg oppfatter det, vil en
slik tolking ogsé veere i over-
enstemmelse med foreliggen-
de rettspraksis.»

Med en slik forstielse av lovens
vurderingstema blir ogsa den etter-
folgende droftelsen av selve spors-
malet om tillatelse vurdert mer
dpent, og det legges i storre grad
vekt pa samtykket fra de personene
som det var aktuelt 4 benytte opp-
tak fra.

Et viktig innspill fra annenvote-
rende er knyttet opp mot et punkt
som er omtalt ovenfor, betydningen
av ytringens form. Her trekkes det i
avsnitt 94 opp en prinsipiell linje i
rollefordelingen mellom media og
domstolet:

«Avgjorende for meg i denne
saken er at domstolene ber
vaere varsomme med & over-
prove pressens faglige vurde-
ringer. Slik jeg oppfatter lag-
mannsrettens begrunnelse |
saken, neermer domstolen
seg her den redaksjonelle vur-
deringen som det er pressen
selv som skal foreta. Det er
pressens oppgave & serge for
en balansert fremstilling, &
ivareta en eventuell tilsvarsrett
mv., noe ogsa Indie Film i sin
soknad har redegjort for. Selv
om ogsa jeg har forstaelse for
at forneermede og hennes ek-
tefelle vil kunne oppfatte do-
kumentaren som belastende,
mener jeg vilkarene for a gi
tillatelse etter domstolloven §
131a andre ledd er oppfylt.»

Flertallet konkluderte i trid med
forstvoterende, slik at utfallet av
saken ble at anken fra Indie Film
ble forkastet.

Utgangspunktet etter denne av-
gjorelsen vil sdledes vare at eventu-
ell offentliggjoring av private opp-
tak fra straffesaker krever samtykke
fra retten. Slik premissene er utfor-
met vil dette ha betydning ikke bare
for offentliggjoring fra pressen,
men kan ogsa veere aktuelt for an-
dre former for offentliggjoring,

Nar domstolen skal gjore den
konkrete vurderingen etter dom-
stolloven § 131 a vil det vare nod-
vendig 4 gjore en helhetsvurdering
med utgangspunkt i det generelle
prinsippet om offentlig rettergang,
men der det ogsd sees hen til de
momenter som er fremhevet i kjen-
nelsen, herunder behovet for per-
sonvern og hensynet til at selve ret-
tergangen ikke pavirkes negativt av
at det gjores opptak for etterfol-
gende offentliggjoring.

Det skal nevnes at Domstolsad-
ministrasjonen har hatt et prove-
prosjekt med lydopptak som gjores
ved utvalgte domstoler. I forste om-
gang har dette skjedd ved Nord-
Troms tingrett og Hilogaland lag-
mannsrett, for ogsd Jeren tingrett
og Gulating lagmannsrett ble med-
tatt 1 prosjektet. Meningen har vart
at det skulle implementeres lydopp-
tak ved samtlige domstoler i lopet
av et par ar, men budsjettet for det-
te prosjektet har blitt endret. I skri-
vende stund er det ikke lagt opp til
et budsjett som gjor dette mulig 4
gjennomfoere med det forste. Slike
opptak vil imidlertid ikke vare all-
ment tilgjengelig, og regelverket er
lagt opp rundt en sterk grad av for-
trolighet knyttet til selve opptakene.
Lydopptakene er ment delvis 4 er-
statte forklaringer avgitt i forste in-
stans der det er uenighet om kon-
krete bevissporsmal, og for eksem-
pel ved vurdering av om en anke
skal tillates fremmet.
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Rebecka Harding og Emilia Nordstrom

Senaste nyheterna inom svenskt
dataskyddsomrade

PTS inleder tillsyn av NIS-
leverantdrer
Lag (2018:1174) om informationssi-
kerhet f6r samhillsviktiga och digita-
la tjdnster ("NIS-lagen”) tridde i
kraft den 1 augusti 2018. NIS-lagen,
vilken implementerar NIS-direktivet,
syftar till att uppnd en hog niva pa
sakerhet 1 ndtverk och informations-
system hos leverantorer av samhalls-
viktiga tjdnster och leverantérer av
digitala tjanster. Av NIS-lagen f6ljer
att leverantérer av samhallsviktiga
och digitala tjanster ska bedriva sys-
tematiskt och riskbaserat arbete.
Post- och telestyrelsen ("PTS”)
har tillsynsansvar f6r samhillsviktiga
tjanster inom scktorn digital infra-
struktur samt for digitala tjdnster 1
Sverige och har dven meddelat f6re-
skrifter och allmidnna rad (PTSES
2021:3) om sikerhetsitgirder f6r
dessa leverantorer. PTS har nu inlett
en tillsyn som avser att granska vissa
leverantorers arbete med riskanalyser
och riskbedémningar. Tillsynen dr en
planlagd tillsyn och sdledes inte for-
anledd av en specifik hindelse eller
incident. Den aktuella tillsynen om-
fattar tre leverantorer av samhallsvik-
tiga tjdnster inom sektorn digital in-
frastruktur som tillhandahaller
DNS-tjdnster och registreringsenhe-
ter f6r toppdominer.

IMY ger tillstand for hantering av
uppgifter om lagévertradelser
Privata féretag maste soka tillstind
fran Integritetskyddsmyndigheten

(’IMY”) £or att fa behandla person-
uppgifter om lagévertridelser om
det inte finns ett rittsligt stod £6r
behandlingen i lag eller f6rordning.

IMY har nu beslutat att tva fore-
tag, ett sikerhetsforetag och en
bank, fir sidana tillstind. IMY an-
ser att foretagen har berittigade in-
tressen att behandla personuppgif-
terna enligt artikel 6.1 £ i GDPR.
Sakerhetsforetaget erbjuder en
tjanst som innefattar bland annat
bakgrundskontroller av arbetsso-
kande, 1 syfte att inte sitta
manniskor i en arbetsroll dar de kan
begi liknande brott igen. Banken
utfor kontroller av individer som
anmalts for penningtvitt eller finan-
siering av terrorism som alla 1 kon-
cernen har tillgang till, f6r att se till
att de individerna inte kan vinda sig
till en annan filial och ha fortsatt
tillgdng till banken. I bada fallen an-
ser IMY att det berittigade intresset
vager tyngre dn den registrerades
integritetsintresse, och ger tillstand
att hantera personuppgifterna om
lagbvertridelser.

IMY utfardar reprimand
avseende uppgifter om héalsa
IMY inledde granskning av en ny-
hetsbyra efter att ha tagit emot kla-
gomil mot nyhetsbyrans soktjanst
for bland annat bakgrundskontrol-
ler. S6ktjansten gor det méjligt for
anvindare att vid s6kning pa perso-
ner kunna ta del av uppgift om att
den eftersékta personen varit fére-

mal f6r tvangsvard pa grund av psy-
kisk ohilsa eller missbruk. Nyhets-
byrdn har ett sd kallat
utgivningsbevis enligt yttrandefri-
hetsgrundlagen. Det innebir att
sOktjdnsten omfattas av ett sirskilt
grundlagsskydd, som normalt inne-
bér att GDPR inte ar tillimplig. Till
téljd av en grundlagsindring 2019
kan GDPR inda vara tillimplig i
vissa fall om det ror en sarskilt inte-
gritetskinslig uppgiftssamling,

IMY kom fram till att GDPR ir
tillimplig pa nyhetsbyrins soktjdnst,
samt att det saknas rittslig grund
t6r behandlingen av de kinsliga
personuppgifterna. IMY ansag da-
remot att det skulle vara opropot-
tionerligt att pafra nyhetsbyrin en
sanktionsavgift for vertridelserna.
Detta eftersom att det varit friga
om tolkningen av ett undantag fran
det grundlagsskydd utgivningsbevis
ger samt att undantaget inte tidigare
tillimpats av IMY eller ndgon dom-
stol. IMY utfirdar dock en repri-
mand samt foreligger nyhetsbyran
att vidta atgirder sa att det inte
lingre ska vara mojligt att efter s6k-
ning pa personer kunna ta del av
uppgift om att de varit féremal for
tvangsvard.

Rebecka Harding dr senior associate/
adpokat och Emilia Nordstrom dr thesis
trainee vid Advokatfirman Delphi,
Stockholm.
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Justitsministeriet udsteder
forelgbige retningslinjer

for statslige myndigheders
opbevaring af SMS-beskeder

I kolvandet pa den danske Mink-
kommissions beretninger udsendte
det danske Justitsministerium den 7.
juli 2022 forelpbige retningslinjer
for statslige myndigheders opbeva-
ring af SMS-beskeder. Formalet
med retningslinjerne er at sikre en
ensartet praksis for statslige myn-
digheders opbevaring af SMS-be-
skeder, der ikke skal journaliseres.

Af hensyn til tidshorisonten for
afdeekning af tekniske muligheder
for en central og brugeruathengig
opbevaring af SMS-beskeder, har
Justitsministeriet 1 sine forelobige
retningslinjer anbefalet, at (1) med-
arbejdere og ministre instrueres 1
ikke at slette arbejdsrelaterede
SMS-beskeder pa detes tjenestetele-
fon, (i) der lobende tages en lokal
kopi af ministres, serlige radgiveres
og departementschefers arbejdsrela-
terede SMS-beskeder og (iii) mini-
stres, sarlige ridgiveres, departe-
mentschefers og andre ansatte i
chefstillingers arbejdsrelaterede
SMS-beskeder fortsat opbevares
efter telefonskift eller fratraedelse.

Las nyheden her: htsps:/ / wmmw.
Justitsministeriet.dk/ pressemeddelelse/ fore-
loebige-retningslinjer-for-statslige-nyndighe-
ders-opbevaring-af-sms-beskeder/

Lzs de forelobige retningslinjer
hert: bttps:/ [ wwmjustitsministeriet.dk/
wp-content/ uploads/ 2022/ 07 / Foreloebi-
e-retningshinjer-for-statslige-myndigheders-
opbevaring-af-SNLS-beskeder-mv. pdf
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Rigspolitiet paleegger
teleudbydere at foretage
malrettet logning

Fra den 28. juni 2022 palagde det
danske Rigspoliti teleudbydere at
foretage milrettet geografisk log-
ning af trafikdata.

Pilegget om malrettet logning af
trafikdata opstod som folge af
EU-Domstolens afgorelse af 5.
april 2022 1 Commissioner of An Gar-
da Siochdana m.fl. (sag C-140/20).
Dommen medferte en afskaring af
nationale retshandhzvende myndig-
heders adgang til i forbindelse med
efterforskningen af grov kriminali-
tet at indhente trafikdata, som er
logget generelt og udifferentieret af
teleudbydere. Rigspolitiets paleg er
dermed en nedvendig foranstalt-
ning for at genetablere politiets og
den danske Anklagemyndigheds
muligheder for at bekempe grov
kriminalitet ved hjalp af teledata.

Palegget indebearer, at teleudby-
dere skal foretage malrettet geogra-
fisk logning af trafikdata pa omra-
der, hvor der er et hojt antal
anmeldelser af grov kriminalitet, og
pa visse sikringskritiske omrader.
Disse trafikdata skal opbevares af
teleudbyderne 1 et dr fra registre-
ringstidspunktet.

Muligheden for at iverkswette ge-
ografisk logning og malrettet log-
ning af trafikdata rettet mod be-
stemte personer folger af de nye
logningsregler, der tradte i kraft den
30. marts 2022. Den ovenfor nzvn-
te afgorelse fra EU-Domstolen af
5. april 2022 bekrafter tillige, at en
sadan malrettet logning er forenelig
med EU-retten, nar den foretages i
tilknytning til grov kriminalitet.

Ud over konkret ivaerksatte palag
om malrettet geografisk logning, er
teleudbyderne fortsat forpligtet til at
logge trafikdata generelt og udiffe-
rentieret for at beskytte den natio-
nale sikkerhed, idet betingelsen om,
at der skal foreligge en konkret og
aktuel trussel mod den nationale
sikkerhed i Danmark, fortsat anses
for opfyldt.

Las nyheden het: hetps:/ [ wwm.

Justitsministeriet.dk / pressemeddelelse/
nu-ivaerksacttes-maalrettet-logning/

Datatilsynet udtaler

alvorlig kritik af Sports
Connection for manglende
behandlingssikkerhed

Den 4. juli 2022 traf det danske Da-
tatilsyn afgorelse 1 en sag med jour-
nalnummer 2021-441-10210 om
Sports Connection ApS (»Sports
Connection«), hvori de udtalte al-
vorlig kritik, pd baggrund af et
hackerangreb mod virksomhedens
webshop, der kompromitterede
kundebetalingsoplysninger.

Forud for hackerangrebet havde
Sports Connection forsomt at sik-
kerhedspatche sit e-handelssystem
(webshop) til seneste version, hvil-
ket Datatilsynet fandt ville have
fjernet generelle siarbarheder ved
programmet.

Datatilsynet fandt herefter, at
selskabet som dataansvarlig ikke
havde truffet de tilstrekkelige tekni-
ske og organisatoriske foranstaltnin-
ger til at beskytte de registreredes
personoplysninger, grundet en
manglende effektiv risikovurdering
og lobende opdatering af deres
platform. Datatilsynet henviste til,
at det var en kendt risiko, at e-han-
delsplatforme forseges kompromit-
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teret gennem deres indbyggede
svagheder. Der var siledes tale om
en overtredelse af Europa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016
(»GDPRy) artikel 32, stk. 1 om pas-
sende behandlingssikkerhed.

Endvidere konstaterede Datatil-
synet, at GDPR artikel 24, stk. 1, jf.
artikel 32, stk. 1, om den dataan-
svatliges ansvar var overtradt, da
Sports Connection ikke kunne
fremlegge forneden dokumentati-
on for sin behandlingssikkerhed i
form af logfil over lobende opdate-
ringer af det kompromitterede sy-
stem. Virksomheden var detrfor ikke
1 stand til at pavise, at behandlingen
var udfort i overensstemmelse med
GDPR. Det forhold, at Sports Con-
nection havde anvendt en ekstern
partner til udvikling af deres e-han-
delsplatform, var uden betydning
for vurderingen.

Las afgorelsen her: bitps:/ [ wwmw.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ jul/ alvorlig-kri-
tike-af-sports-connection-for-manglende-be-
handlingssikkerbed

Datatilsynet indleder
undersogelse om overvagning

af medarbejdere i Aalborg
Kommune

Det danske Datatilsyn udsendte den
7. juli 2022 nyhed om, at de har ind-
ledt en undersogelse af Aalborg
Kommune, efter de igennem me-
dieomtale er blevet bekendt med, at
medarbejdere efter eget udsagn er
blevet overvaget gennem video og
lyd.

Formilet med undersogelsen er
ifolge Datatilsynet at afklare, om
overvagningen har fundet sted, og i
sa fald, om det er sket i overens-
stemmelse med databeskyttelsesreg-
lerne. Det indebearer sarligt et krav
om hjemmel og sagligt formal, samt
at de grundleggende principper om
lovlighed, rimelighed og gennemsig-
tighed er opfyldt. Derudover har
medarbejderne ogsa krav pa at blive
informeret om, at de bliver overva-

get.
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Lzs pressemeddelelsen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2022/ jul/
datatilsynet-undersoeger-sag-om-overvaag-
ning-af-medarbejdere

Datatilsynet udtaler kritik og
giver to pabud til EG Digital
Welfare ApS pa baggrund af IT-
systemet Mediconnect

Det danske Datatilsyn offentliggjor-
de den 7. juli 2022 afgorelse i en sag
med journalnummer 2021-431-0144
vedrorende IT-systemet Medicon-
nect, som udbydes af EG Digital
Welfare ApS (»EG«).

EG er databehandler for I'T-sy-
stemet, Mediconnect, i forbindelse
med kommuner, regioner og forsik-
ringsselskabers brug af systemet til
hindteringen af folsomme og for-
trolige personoplysninger. Sagen
opstod pa baggrund af en henven-
delse, hvoraf det blandt andet frem-
gik, at konti blev brugt som fzxlles-
konti af flere leger og klinikker, at
systemet ikke indeholder to-faktor
login, at der ikke foretages logning
af hvilke medarbejdere, der tilgar
hvilke oplysninger i systemet og at
adgangskoderne er tilgeengelige 1
klartekst i databaserne.

Datatilsynet udtalte kritik af, at
EG som databehandler for Medi-
connect, behandler personoplysnin-
ger 1 strid med GDPR artikel 32,
stk. 1, ved ikke at have truffet pas-
sende organisatoriske og tekniske
sikkerhedsforanstaltninger. Datatil-
synet meddelte samtidig EG pabud
om (i) at anvende en anerkendt al-
goritme til irreversibel kryptering af
alle kodeord, sa disse hverken opbe-
vares eller gores tilgaengelige 1 klar-
tekst, og (i) at indfere en loginles-
ning for alle brugere af IT-systemet
med adgang til oplysninger af sarli-
ge kategorier, der vil gore det umu-
ligt at f4 adgang til disse oplysninger
alene ved brug af brugernavn og
kodeord.

Lzas afgorelsen her: bttps:/ [ wwmw.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ jul/ datatilsynet-udtaler-fri-

tifke-0g-giver-to-paabud-til-eg-digital-welfare-
aps

Datatilsynet gennemfarer
skriftligt tilsyn med Region
Syddanmarks brug af
personoplysninger til forskning
Det danske Datatilsyn gennemforte
den 20. juli 2022 et skriftligt tilsyn
med Region Syddanmark, journal-
nummer 2020-422-0026, med fokus
pé behandling af personoplysninger
til forskningsbrug.

Datatilsynet havde, som genstand
for undersogelsen, udvalgt tre
forskningsprojekter inden for em-
nerne »behandlingsgrundlag« og
»ansvar og roller«.

Datatilsynet fandt ikke anledning
til at kritisere Region Syddanmarks
vurdering af retsgrundlaget for be-
handlingen af personoplysninger i
de tre projekter, nemlig GDPR arti-
kel 9, stk. 2, litra j om behandling af
saerlige kategorier af personoplys-
ninger til videnskabelige forsknings-
formil, GDPR artikel 6, stk. 1, litra
¢ om behandling nedvendig af hen-
syn til udferelse af en opgave 1
samfundets interesse, mm., samt lov
ar. 502 af 23. maj 2018 (»den dan-
ske databeskyttelseslov«) § 10, stk. 1
om behandling af oplysninger i for-
bindelse med videnskabelige under-
sogelser.

For sa vidt angik projekt nr. 1 og
3 fandt Datatilsynet imidlertid an-
ledning til at udtale kritik af, at Regi-
on Syddanmark ikke havde pavist,
at der var taget stilling til tilsynsni-
veauet.

Datatilsynet fremhavede, at en
dataansvarlig skal fore tilsyn med
sikkerheden hos sine underdatabe-
handlerne, da den dataansvarlige
selv skal overholde ansvarligheds-
kravet i GDPR artikel 5 og dermed
kunne dokumentere, at behandlin-
gen af personoplysninger er i over-
ensstemmelse med GDPR. Region
Syddanmark havde som dataansvar-
lig ikke opfyldt ovennavnte krav
ved blot at indga en aftale med da-
tabehandlerne.
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Las afgorelsen her: betps:/ [ wwm.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ jul/ tilsyn-med-region-syddan-
marks-brug-af-personoplysninger-til-forste-

ning

Tv-overvagning af medarbejdere
var i overensstemmelse med
reglerne i GDPR

Det danske Datatilsyn traf den 8.
august 2022 afgorelse i en sag med
journalnummer 2020-431-0115 ved-
rorende traningscenteret Fitness
Wortld A/S” pFW«) tv-overvagning
af medarbejdere.

Sagen, som Datatilsynet indledte
af egen drift, handlede om, hvor-
vidt FW overholder databeskyttel-
sesreglerne 1 forbindelse med over-
vagning af ansatte i
treeningscentrene.

En arbejdsgiver ma kun iveerk-
sette overvagning af arbejdsplad-
sen, hvis der er en saglig grund til
dette, og overvagningen begranses
til, hvad der skennes nodvendigt.
Derudover er det vigtigt, at medar-
bejdere informeres om tv-overvig-
ningen samt formalet med overvag-
ningen. Bruges overvigningen til at
fore kontrol med medarbejderens
arbejde, er der skarpede krav til at
informere ansatte om dette.

I sagen kom Datatilsynet frem til,
at FW’s tv-overvagning skete med
henblik pa at forebygge kriminalitet
i fitnesscentrene. Datatilsynet lagde
i sagen til grund, at medarbejderne i
forbindelse med ansattelse var ble-
vet informeret om tv-overvignin-
gen, og at overvagningen ville kun-
ne blive brugt for at gere et muligt
retskrav gzeldende mod medarbejde-
ren. P4 den baggrund fandt Datatil-
synet, at FW’s behandling var i
overensstemmelse med GDPR arti-
kel 6, stk. 1, litra f, om legitim inte-
resse og artikel 14 om oplysnings-
pligten.

Datatilsynet tog ogsi stilling til,
hvorvidt behandlingssikkerheden i
centrene var i overensstemmelse
med GDPR artikel 32, stk. 1. FW
opbevarede i den forbindelse fol-
somme oplysninger om en rekke
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medarbejdere, herunder legeerkle-
ringer, opsigelser, kontrakter og
skriftlige advarsler samt tv-overvig-
ningsbilleder pa en falles computer.
Oplysningerne var endvidere gemt
pé et forkert drev, og var folgelig
tilgzengelige for andre medarbejdere
end ledelsen.

Datatilsynet udtalte alvorlig kritik
pé baggrund heraf, da opbevaringen
udgjorde en nzrliggende risiko for
medarbejdernes databeskyttelsesret-
lige rettigheder. FW valgte efterfol-
gende at udlevere personlige com-
putere med tilhorende personligt
login til centrenes ledere samt at
videreuddanne medarbejdere, sar-
ligt ved malrettet uddannelse til de
lokale ledere.

Las hele afgorelsen her: hrtps://
wwm.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ aug/ tv-overvaagning-af-medar-
bejdere-levede-op-til-gdpr

Datatilsynet udtaler alvorlig
kritik af KMD A/S efter utilsigtet
adgang til oplysninger om bgarn
Det danske Datatilsyn traf den 25.
august 2022 afgorelse i en sag med
journalnummer 2021-431-0126 om
KMD A/S »KMDx), der ved im-
plementeringen af en ny funktion i
sit system, ikke havde testet syste-
met tilstrakkeligt, hvilket forte til, at
plejeforaldre fik uberettiget adgang
til oplysninger om plejebornene via
folkeskolernes kommunikations-
platform, AULA. Datatilsynet fandt
ikke, at KMD’s behandling af op-
lysninger var i overensstemmelse
med GDPR artikel 32 om behand-
lingssikkerhed, og udtalte folgelig
alvorlig kritik.

Datatilsynet fik kendskab til
bruddet pa baggrund af anmeldel-
ser fra seks kommuner i perioden
fra den 19. januar 2021 til den 21.
januar 2021. Anmeldelserne gik pa,
at en systemfejl i januar 2021 hos de
pagaldende kommuners databe-
handler, KMD, havde medfort, at
plejeforaldre uberettiget havde haft
adgang til AULA.

Datatilsynet vurderede, at KMD,
ved ikke at have udfert passende

tests af den nye funktion, herunder
hvordan funktionaliteten fungerede
sammen med AULA, ikke havde
truffet passende organisatoriske og
tekniske foranstaltninger for deri-
gennem at sikre et sikkerhedsni-
veau, der passer til de risici, der er
forbundet med KMD’s behandling
af personoplysninger. Det blev end-
videre tillagt vaegt, som en skerpen-
de omstaendighed, at Datatilsynet
tidligere 1 november 2020 havde be-
handlet en hzendelse vedrerende de
samme systemer, som leverer data
til AULA, omend hzndelsen ikke
var identisk med den foreliggende.
Las hele afgorelsen her: hrtps://
www.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ ang/ alvorlig-kritik-utilsig-
tet-adgang-til-oplysninger-om-boern

Datatilsynet udtaler alvorlig kritik
af Familieretshusets utilsigtede
videregivelser af beskyttede
navne- og adresseoplysninger
Det danske Datatilsyn har den 6.
september 2022 truffet afgorelse i
en sag med journalnummer 2021-
432-0063 om det danske Familie-
retshus og fandt pd baggrund af
sagen anledning til at udtale alvorlig
kritik samt pabud om fornyet risi-
kovurdering, i henhold til GDPR
artikel 32, stk. 1, og artikel 58, stk.
2, litra d.

I efteraret 2021 indledte Datatil-
synet af egen drift en undersogelse
af Familieretshusets utilsigtede vi-
deregivelse af bla. beskyttede nav-
ne- og adresseoplysninger til uved-
kommende.

Personoplysningerne var bl.a.
videregivet ved aktindsigtsanmod-
ninger, fremsendelser af afgorelser,
orienteringsskrivelser og partshoerin-
ger. De utilsigtede videregivelser
skyldes hovedsageligt menneskelige
fejl. Herudover er videregivelserne i
vidt omfang sket til modparter, som
de registrerede havde navne- og
adressebeskyttelse for at beskytte
sig mod.

Datatilsynet har tidligere, den 4.
marts 2021, i en sag med journal-
nummer 2020-432-0037, truffet af-
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gorelse 1 en lignende sag om Famili-
eretshusets uberettigede
videregivelse af personoplysninger.
Hertil kommer, at Datatilsynet 1 pe-
rioden op til og mens sagen blev
oplyst, fra 27. maj 2021 til

16. august 2022, modtog 37 anmel-
delser om brud pa persondatasik-
kerheden, som alle omhandlede Fa-
milieretshusets uberettigede
videregivelse af den ene parts be-
skyttede adresse.

Datatilsynet har kunnet konstate-
re, at Familieretshuset har foretaget
betydelige organisatoriske foran-
staltninger for at undga yderligere
utilsigtede videregivelser, siden af-
gorelsen af 4. marts 2021. Alligevel
fandt Datatilsynet, at de gentagne
konstateringer af ligeartede brud pa
persondatasikkerheden burde have
givet Familieretshuset anledning til
at reflektere over de allerede fore-
tagne risikovurderinger, idet gentag-
ne episoder antyder behov for yder-
ligere kontrolforanstaltninger og/
eller opdateret teknisk understottel-
se af cksisterende foranstaltninger.

Familieretshuset havde detfor,
ved ikke at traeffe passende organi-
satoriske og tekniske foranstaltnin-
ger for at sikre et sikkerhedsniveau,
forsemt at iagttage sin pligt til at
ctablere passende behandlingssik-
kerhed i henhold til GDPR artikel
32, stk. 1.

Af betydning for denne vurde-
ring er der sarligt lagt vaegt pa, at
Familieretshuset ikke i tilstrakkeligt
omfang havde haft de fornedne
procedurer for regelmessig efter-
provning, vurdering og evaluering
af effektiviteten af de allerede etab-
lerede foranstaltninger.

Datatilsynet har ved valg af reak-
tion lagt serlig vagt pa, at det kan
vare forbundet med store konse-
kvenser for de registrerede, nar deres
beskyttede adresse eller opholdssted
utilsigtet videregives til den person,
de forsoger at skjule sig for.

Las afgorelsen het: https:/ [ wwmw.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ sep/ alvorlig-kritik-af-familie-

retshuset
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Datatilsynet fandt, at det
Konservative Folkeparti

havde lovligt grundlag for
advokatundersggelse

Det danske Datatilsyn har den 6.
september 2022 truffet afgorelse i
en sag med journalnummer 2021-
31-5542, hvor klager klagede over
behandlingen af oplysninger i en
advokatundersogelse.

Undersogelsen blev, pa vegne af
det danske Konservative Folkeparti
(»Konservative Folkeparti), indledt
af advokatfirmaet Plesner Advokat-
partnerselskab (»Plesner«) med hen-
blik pé en faktuel undersogelse af
de i dagspressen, mod klager, frem-
satte beskyldninger om seksuelle
kraenkelser og overgreb.

Datatilsynet fandt, at behandlin-
gen af oplysninger, herunder oplys-
ninger om mulige strafbare handlin-
ger og seksuelle forhold, var inden
for rammerne af GDPR artikel 6,
stk. 1, litra £ om legitim interesse,
artikel 9, stk. 2, litra d om behand-
ling af sarlige kategorier af person-
oplysninger i en politisk organisati-
on samt den danske
databeskyttelseslov § 8, stk. 3, 2.pkt.
om behandling af oplysninger om
strafbare forhold, hvis det er nod-
vendigt til varetagelse af en beretti-
get interesse.

Datatilsynet fandt imidlertid an-
ledning til at udtale kritik af det
Konservative Folkeparti samt Ples-
ner, for ikke at have givet klager til-
straekkelige oplysninger om behand-
lingen, og dermed forsogt at
iagttage oplysningspligten i henhold
til GDPR artikel 14.

Las afgorelsen her: btps:/ [ wwmw.
datatilsynet.dk [ afgoerelser/ afgoerel-
ser/ 2022/ sep/ det-konservative-folkepar-
ti-havde-et-lovligt-grundlag-for-at-gennenm-
Joere-advokatundersoegelse

Chromebooks: Datatilsynet
suspenderer forbud mod
Helsingor Kommunes brug af
Google Workspace og giver
pabud om lovliggerelse

Den 8. september 2022 offentlig-
gjorde det danske Datatilsyn sin

fjerde afgorelse under journalnum-
mer 2020-431-0061 i sagen angaen-
de Helsingor Kommunes behand-
ling af personoplysninger i
folkeskolen ved brug af Chrome-
books og Google Workspace.

Tilbage i september 2021 udtalte
Datatilsynet alvorlig kritik samt pa-
bud om udarbejdelse af en risiko-
vurdering i sin forste afgorelse un-
der samme journalnummer. I den
konkrete sag havde Helsingor Kom-
mune undladt at foretage de for-
nodne vurderinger af risikoen for
de registreredes rettigheder ved bru-
geroprettelsen til Chromebook og
brugen af Google G-suite for
Education (nu Google Workspace),
som er en pakke af varktojer til
cloudcomputing, produktivitet og
samarbejde. Kommunen havde end-
videre undladt at foretage tilstrak-
kelig sikring mod uautoriseret brug
af computerne.

Den 14. juli 2022, fandt Datatil-
synet igen anledning til at udtale
alvorlig kritik af Helsingor Kom-
munes behandling af personoplys-
ninger i folkeskolen ved brug af
Google Workspace 1 den naste
Chromebook-sag under samme
journalnummer. Afgorelsen gav
herudover Datatilsynet anledning til
at nedlegge forbud mod Helsingor
Kommunes behandling af person-
oplysninger ved brug af Google
Chromebooks og Google Workspa-
ce, indtil brugen blev bragt i over-
ensstemmelse med GDPR. I tilleg
til ovenstiende, suspenderede Data-
tilsynet ogsa enhver overforsel af
personoplysninger til USA, som
Helsingor Kommune havde instrue-
ret Google Cloud EMEA Limited i
at foretage, som databehandler for
kommunen, indtil Helsingor Kom-
mune kunne pavise iagttagelse af
reglerne i GDPR kap. V.

Datatilsynet fandt, at Helsingor
Kommunes risikovurdering var
mangelfuld, fordi nogle helt konkre-
te risici i forhold til databehandlet-
konstruktionen ikke var tilstrekke-
ligt afdekket. Det fremgik desuden
af databehandleraftalen, at der kun-
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ne overfores oplysninger til tred-
jelande i supportsituationer uden
det fornedne sikkerhedsniveau.

Den 18. august 2022 meddelte
Datatilsynet i den tredje sag under
samme journalnummer, at man fast-
holdt forbuddet udstedt i juli, idet
Datatilsynet vurderede, at Helsingor
Kommune ikke kunne nedbringe
risikoen til et acceptabelt niveau
uden @ndringer i kontraktgrundla-
get og teknologien.

Den 8. september 2022 suspen-
derede Datatilsynet imidlertid dette
forbud. I stedet meddelte Datatilsy-
net Helsingor Kommune et pabud
om lovliggorelse, i sin fjerde sag un-
der samme journalnummer. Helsin-
gor Kommune matte siledes gen-
optage brugen af Google
Workspace, men pa betingelse af at
bringe aftalen med Google som da-
tabehandler i overensstemmelse
med GDPR senest den 5. novem-
ber 2022. Herudover skulle Helsin-
gor Kommune ogsa udarbejde en
opdateret konsekvensanalyse base-
ret pd alle de risici, som kommunen
under dokumentationsprocessen
har identificeret, safremt det matte
vare relevant.

Kommunernes Landsforening
har orienteret Datatilsynet om, at de
forventer at fremsende lignende
henvendelser om lovliggorelse af
brugen af Google Workspace i an-
dre kommuner. Datatilsynet har
meldt ud, at de forventer at stille de
samme krav til andre kommuner,
der foretager lignende behandlinger.

Lzs Datatilsynets afgorelse af
8. september 2022 her: https:/ [ wwm.
datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ sep/ chromebooks-datatilsy-
net-suspenderer-forbud-og-gi-
ver-paabud-om-lovliggoerelse

Las Datatilsynets afgorelse af
18. august 2022 her: hetps:/ [ wwm.
datatilsynet.dk / afgoerelser/ afgoerel-
ser/ 2022/ ang/ datatilsynet-fastholder-for-
bud-i-chromebook-sag

Lzs Datatilsynets afgorelse af
14. juli 2022 het: https:/ [ www.datatil-
synet.dk/ afgoerelser/ afgoerelser/ 2022/
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jul] datatilsynet-nedlaegger-behandlingsfor-
bud-i-chromebook-sag-

Laes Datatilsynets afgorelse af
10. september 2021 her: https://
adpin.datatilsynet.dk/ afgoerelser/ ajgoe-
relser/ 2021/ sep/ afgoerelse-vedroeren-
de-brud-paa-persondatasikferheden

Datatilsynet meddeler Aarhus
Kommune pabud om aendring

af databehandleraftale indgaet
med Google Workspace

Det danske Datatilsyn meddelte den
8. september 2022 Aarhus Kommu-
ne et pabud om at @ndre den indga-
ede aftale med databehandleren,
Google Workspace, pa en sidan
made, at den bringes i overensstem-
melse med GDPR.

Datatilsynet henviste i sin afgo-
relse til den tilsvarende sag vedro-
rende Helsingor Kommunes brug
af Google Chromebooks og Works-
pace (gengivet ovenfor). Datatilsy-
net fandt, at Aarhus Kommune, pa
samme made som Helsingor Kom-
mune, skal opdatere sin databe-
handleraftale med Google Workspa-
ce, herunder f.eks. ved at
tydeliggore, hvornar databehandle-
ren agerer som selvsteendig dataan-
svarlig, samt til hvilke formal, de
supportsituationer, som Aarhus
Kommune ikke benytter lengere,
og sikre, at alle tilsigtede overforsler
til usikre tredjelande overholder
GDPR, samt udarbejde forneden
dokumentation hetfor.

Ydermere blev Aarhus Kommu-
ne pabudt at beskrive de datastrom-
me, der finder sted, og identificere
de personoplysninger, der videregi-
ves til leveranderen, og at tydeliggo-
re, hvorndr leverandoeren agerer
som selvstendig eller fzllesdataan-
svarlig,

Las afgorelsen her: bitps:/ [ wwmw.
datatilsynet.dk [ afgoerelser/ afgoerel-
ser/ 2022 sep/ vedroerende-aarhus-kom-
munes-bebandling-af-personoplysninger

Datatilsynet konkluderer,

at Google Analytics ikke

kan anvendes lovligt uden
videre. Lovlighed forudsaetter
implementering af supplerende
foranstaltninger udover de
indstillinger, Google stiller til
radighed

Det danske Datatilsyn har den 21.
september 2022, efter naermere gen-
nemgang af verktojet Google Ana-
Iytics, konkluderet, at Google Ana-
Iytics, pa baggrund af dets
indstillinger og vilkar, ikke uden vi-
dere kan bruges lovligt.

Vearktojet Google Analytics an-
vendes til indsamling af data om
besogende pa hjemmesider og apps,
for derigennem at udarbejde statisti-
ske rapporter, som hjemmesidein-
dehaverne kan bruge til f.eks. at op-
timere design, funktioner, webshop,
mm. Datatilsynet har pa baggrund
af en felleseuropxisk analyse vur-
deret, at vaerktojet, der medferer
overforsel af personoplysninger til
USA, ikke er foreneligt med GDPR,
idet de amerikanske regler ikke yder
samme beskyttelse som databeskyt-
telsesreglerne.

Virksomhederne star herefter
med et valg om enten at treeffe ef-
fektive supplerende foranstaltnin-
ger, sisom pseudonymisering, for
derigennem at overholde databe-
skyttelsesreglerne eller helt ophore
med deres brug af varktojet og fin-
de alternativer herfor.

Datatilsynet har i tilknytning til
de mange sporgsmal, som der er
opstiet 1 kolvandet pa diverse afgo-
relser fra europeiske datatilsyn, op-
rettet en FAQ, hvor de besvarer en
raekke af de mest stillede sporgsmil
vedrerende Google Analytics.

Laes pressemeddelelsen her: Az
ps:/ [ www.datatilsynet.dk/ presse-og-nybe-
der/ nybedsarkiv/ 2022/ sep/ brug-af-go-
ogle-analytics-til-webstatistik

Lzes Datatilsynets FAQ om Go-
ogle Analytics her: https:/ [ wwm.data-
tilsynet.dk/ hvad-siger-reglerne/ vejled-
ning/ internet-medier-og-apps-/
google-analytics
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Datatilsynet nedsastter nyt
specialudvalg

Den 28. september 2022 nedsatte
det danske Datatilsyn et specialud-
valg med fokus pd behandling af
personoplysninger 1 forbindelse
med forskning,

Datatilsynet lancerede i 2020 et
nyt strategisk grundlag med ny visi-
on, mission og verdigrundlag,
hvorefter tilsynet onsker et oget fo-
kus pd konkret vejledning, informa-
tion, tilgaengelige afgorelser og et
malrettet tilsyn. Datatilsynet har ar-
bejdet med at skabe en endnu tatte-
re dialog med omverdenen og sigtet
pa en bred interesseinddragelse, for
at sikre eftetlevelse af GDPR, med
et seerligt fokus pa at skabe mere
klarhed omkring omfanget og be-
tydningen af databeskyttelsesregler-
ne, hos de dataansvatlige.

Interesseinddragelsen indebzrer
bl.a., at specialudvalget er nedsat
ved en bred invitation til bade rele-
vante interesseorganisationer, mini-
sterier og styrelser. Planen er, at
specialudvalget skal modes to gange
arligt, hvoraf det forste mode blev
afholdt den 29. september 2022.
Her vil medlemmerne blive otiente-
ret om Datatilsynets aktuelle arbej-
de pa forskningsomridet, herunder
det internationale omrade, ligesom
de vil have anledning til at komme
med input.

Las nyheden her: bttps:/ [ wmw.
datatilsynet.dk/ presse-og-nyheder/ nyheds-
arkiv/ 2022/ sep/ specialudvalg-om-forsk-
ning

Datatilsynet udgiver ny
vejledning om valgkampagner
Det danske Datatilsyn udgav den
4. oktober 2022 en ny vejledning
om databeskyttelsesreglerne i for-
bindelse med valgkampagner.
Valgkampagner fores ikke lenge-
re kun pa plakater og med valgbro-
churer, men er ogsd rykket ind pa
sociale medier og andre digitale
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platforme. Kampagnerne kan ved
hjxlp af dataindsamling og algorit-
mebaseret teknologi mélrettes spe-
cifikke befolkningsgrupper. Det er i
den forbindelse vigtigt, at databe-
skyttelsesreglerne fortsat overhol-
des, serligt nar kampagnerne ofte
behandler oplysninger om perso-
ners politiske overbevisning, der
kategoriseres som en folsom per-
sonoplysning i GDPR artikel 9.

Vejledningen er opdelt i fire
punkter. Indledningsvist behandles
sporgsmdlet om GDPR’s anvendel-
sesomrade, med sarligt fokus pa
undtagelsen med hensyn til ytrings-
og informationsfrihed. Datatilsynet
er af den opfattelse, at undtagelsen
omfatter meningsdannere og politi-
ske partier i de tilfzlde, hvor der
udbredes information, meninger
eller idéer til offentlicheden. Undta-
gelsen skal fortolkes bredt, og gal-
der ogsd, selvom der er tale om in-
formationer, der kan opfattes som
chokerende eller forstyrrende. Her-
udover kan formidling af et politisk
budskab, der indeholder personop-
lysninger, ogsd vare omfattet af
undtagelsen.

Undtagelsen omfatter som ud-
gangspunkt ikke rent private oplys-
ninger. Hvad der udger »rent pri-
vate oplysninger«, vatierer dog
athengigt af den konkrete person
og kontekst, f.cks. skal der differen-
tieres mellem tilfxlde, hvor der er
tale om en privatperson eller et fol-
ketingsmedlem. Behandling forud
for spredning af politisk budskab,
f.eks. via profilering pa sociale me-
dier, kan ligeledes ikke undtages.
Det omfatter for eksempel den situ-
ation, hvor et politisk parti ensker
at sende sit partiprogram ud via
SMS, og derfor indhenter telefon-
numre via offentligt tilgaengelige
kilder.

Det naste punkt 1 vejledningen
handler om ansvarsfordelingen i
valgkampagner. Begreberne »data-

ansvarligg, »databehandler« og »fal-
les dataansvatlig« introduceres, med
henblik pd at udpege, hvem der har
ansvaret for iagttagelse af databe-
skyttelsesreglerne, bevisbyrden for,
at reglerne er overholdt, samt hvilke
forpligtelser der alene pdhviler data-
behandleren. Der gives flere taenkte
eksempler pa, hvordan rollerne for-
deler sig i forbindelse med valgkam-
pagner, da fordelingen athangig af
det politiske partis opbygning kan
veere meget forskellig.

De fleste politiske partier og ot-
ganisationer vil vaere dataansvarlige
1 forskellige situationer, enten alene
eller sammen med andre. Som data-
ansvarlig pahviler det partiet eller
organisationen at sikre, at databe-
skyttelsesreglerne overholdes, ogsa
af den anvendte databehandler.

EU-domstolen har flere gange
fastsliet, at kommercielt brug af
sociale medieplatforme giver et fal-
les dataansvar med det sociale me-
die, ogsa selvom det sociale medie
tilbyder en standardiseret ydelse.
Vejledningen fremhaever, at der i en
sidan situation skal etableres en
»falles ordning, hvorefter det poli-
tiske parti og det sociale medie pa
en gennemsigtic méide fastlegger,
hvordan de patenker at iagttage de-
res respektive ansvar.

Vejledningen indeholder afslut-
ningsvist en tjekliste, der i otte
punkter opridser, hvad man som
politisk aktor skal huske under en
valgkampagne i forbindelse med
GDPR.

Laes hele vejledningen her:
https:/ | wwmw.datatilsynet.dke/ Me-
dia) 638004710562663269/ Databe-
skyttelsesreglerne i forbindelse med valg-

kampagner.pdf
Tue Goldschmieding er partner

7 Gorrissen Federspiel og en av de danske
redaktorene for Love>Data.
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AEndring af udlandsbekendt-
gorelsen medfarer nye regler

for vederlagsmodellen til
udevende kunstnere og
fonogramproducenter fra
tredjelande

Det danske Kulturministerium har
den 1. juli 2022 sendt et udkast til
andring af bekendtgorelse nr. 218
af 9. marts 2010 om anvendelse af
ophavstetsloven i forhold til andre
lande (»den danske udlandsbekendt-
gorelseq) 1 offentlig horing, Udka-
stet indebaerer en ophavelse af ud-
landsbekendtgorelsens § 14 og § 16,
stk. 2, saledes at kunstnere og fono-
gramproducenter har krav pa beta-
ling, nar deres musik anvendes i til-
fxlde af offentlige fremforelse,
uanset om danske rettighedshavere
ikke har samme krav pé betaling i
det pagaxldende tredjeland.

I dag sker betaling til udevende
kunstnere og fotogramproducenter
fra tredjelande ud fra reglerne i ud-
landsbekendtgorelsen. Betalingen
sker ud fra et gensidighedsprincip,
der indebaerer, at betaling ydes til
kunstnere og fotogramproducenter
fra tredjelande, safremt danske ret-
tighedshavere tilsvarende modtager
betaling fra tredjelandet, nar deres
indhold udnyttes i tredjelandet.

EU-Domstolen har imidlertid
fastsldet i sin praksis i RAAP mod
PP (sag C-265/19), at alene
EU-lovgiver kan fastsztte et sadant
gensidighedsprincip. Afgorelsen
fastslar, at vederlagsretten gaelder
for alle udevende kunstnere og pro-
ducenter, desuagtet nationalitet, sd
lenge EU-lovgiver ikke udtrykkeligt
bestemmer, at noget andet skal gzl-
de. Kulturministeriet matte folgelig
andre bekendtgorelsen for at bringe
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den i overensstemmelse med
BEU-Domstolens praksis.
Horingsfristen udleb den 19.
august 2022.
Las hotingen her: https:/ [ hoe-
ringsportalen.dk/ Hearing/ De-
tails/ 66564

Forbrugerombudsmanden
udsteder ny kvikguide om
reglerne for udbetaling af
veerdien af elektroniske gavekort
Den danske Forbrugerombuds-
mand har den 21. september 2022
offentliggjort en ny kvikguide, der
har til formal at hjzlpe virksomhe-
der med at overholde betalingslo-
vens regler for udbetaling af vardi-
en af elektroniske gavekort.

Kvikguiden, der hovedsageligt
bygger pa lovbekendtgorelse nr.
2710 af 7. december 2021 (»den
danske betalingslov«) § 96 om ud-
stedelse og indlesning af elektroni-
ske penge, opstiller tre betingelser,
der skal vare opfyldt, for indehave-
ren af gavekortet har krav pa at fa
det udbetalt. Betingelserne et, at (i)
gavekortet skal vare elektronisk, (ii)
det skal vare udstedt mod betaling
og (ili) ma ikke veere en billet eller
kvittering for betaling;

Kvikguiden folger herefter op
med at besvare nogle af de af virk-
somhederne og forbrugerne almin-
deligt stillede sporgsmal, herunder
bl.a. om, hvornar virksomheden er
forpligtet til at udbetale vaerdien af
gavekortet, eller om virksomheden
mi kraeve et gebyr for at udbetale
vardien.

Lzs pressemeddelelsen her:
https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2022/ ny-kvif-

guide-skal-hjaelpe-virksombeder-med-at-ef-
terleve-reglerne-for-udbetaling-af-elektroni-
ske-gavekort/

Las guiden her: betps:/ [ wwm.for-
brugerombudsmanden.dk/ me-
dia/ 56764/ kvikguide-til-udbeta-
ling-af-eleftroniske-gavekort.pdf

Ostre Landsret hjemviser

sag vedrorende Orklas
varemaerkeregistrering af det
tredimensionale maerke, der
viser KiMs Snack Chips.

Ostre Landsret afsagde den 11. juli
2022 dom i sag BS-196068/2020-
OLR anlagt af Orkla Confectionery
& Snacks Danmark A/S (»Orkla«)
mod Estrella ApS, Intersnack
Knabber-Gebick GmbH & Co. KG
(Intersnack«) og det danske Anke-
nevn for Patenter og Varemarker
(Ankenavnet«).

Sagen angik Se- og Handelstret-
tens provelse af Ankenxvnets ken-
delse, som stadfestede Patent- og
Varemarkestyrelsens afgorelse om
ophavelse af varemearkeregistrering
af Orklas tredimensionelle mzrke
gengivet i form af et billede af en
chip, som blev markedsfort under
navnet, »KiMs Snack Chips«. Anke-
nevnet fastslog at markets vesent-
ligste kendetegn var den rillede
overflade, hvilket udgjorde en tek-
nisk funktion i forhold til pro-
duktets tekstur og sprodhed, hvor-
for varemarkeregistrering var
udelukket i henhold til undtagelses-
bestemmelsen i lovbekendtgorelse
af nr. 88 af 29. januar 2019 (»den
danske varemerkelovs«) § 14, stk. 1,
nr. 1 om absolutte hindringer for
registrering,

Ostre Landsret fandt derimod, at
merkets vasentlige kendetegn ikke
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alene bestod af den rillede overfla-
de, men tillige maerkets firkantede
form. Rillerne fandtes forsat at vare
af teknisk funktion, ligesom Lands-
retten ikke fandt fornedent grund-
lag for at tilsidesztte Ankenavnets
vurdering, hvorefter den firkantede
form ikke havde nogen teknisk
funktion.

Med afszt heri, zndrede Ostre
Landsret So- og Handelsrettens
dom, hvor Ankenavnet blev frifun-
det, ved at hjemvise sagen til forny-
et behandling ved Ankenzvnet.
Hjemvisningen var begrundet i, at
Ankenzvnet og Patent- og Vare-
merkestyrelsen i den administrative
sag hverken havde taget stilling til,
om den firkantede form fulgte af
varens egen karakter eller til indsi-
gelserne fra Intersnack om mang-
lende serprag.

Las dommen her: bitps:/ [ wwmw.
domstol.dk/ media/ vnginitz/ donraf-11-
Juli-2022-1-bs-19068-2020.pdf

NYTT OM IMMATERIALRETT I

LegalTech Denmark og en
raekke binavne var i strid med
LEGALTECHS rettigheder

til sit selskabsnavn efter
selskabsloven

So- og Handelstretten afsagde den
15. august 2022 dom i sagen BS-
37430/2021-SHR mellem LEGAL-
TECH ApS ¢LEGALTECH«) som
sagsoger og LegalTech Denmark
ApS (LegalTech Denmark«) som
sagsogte. LEGALTECH er et sel-
skab, der har til formal at e¢je imma-
terielle rettigheder og udeve virk-
somhed med handel og service
samt aktiviteter 1 tilknytning hertil.
LegalTech Denmark har derimod til
formal at drive vitksomhed med
ydelser inden for informationstek-
nologi og dermed forbundet virk-
somhed.

Sagen omhandlede, hvorvidt Le-
galTech Denmark benyttelse af
navnene Legal Tech ApS, LegalTech
Denmark ApS, og Copenhagen Le-
gal Tech ApS som selskabsnavn
samt LEGALTECH DENMARK

som forretningskendetegn er i strid
med LEGALTECHs rettigheder
efter lovbekendtgorelse nr. 88 af
29. januar 2019 (»den danske vare-

merkelov«), lovbekendtgorelse nr.
866 af 15. juni 2022 (»den danske
markedsforingslov«) og lovbekendt-
gorelse nr. 1952 af 11. oktober
2021 (»den danske selskabslov).

Retten fandt, at selskabsnavnene
Legal Tech ApS, LegalTech Den-
mark ApS, Legal Tech Denmark
ApS og Copenhagen Legal Tech
ApS reelt er identiske med LEGAL-
TECHs selskabsnavn, og at der er
en neetliggende risiko for forveks-
ling mellem virksomhederne. Hver-
ken kapitaliseringen af bogstaverne,
orddelingen samt tilfojelse af sted-
betegnelse i de forskellige sel-
skabsnavne, forte til en anden vut-
dering. Selskabsnavnene matte
derfor opgives i henhold til sel-
skabslovens § 2, stk. 2, hvorefter et
kapitalselskabs navn tydeligt skal
adskille sig fra navnet pa andre virk-
somheder.
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Vedrorende pastanden om, at
LEGALTECH DENMARK som
forretningskendetegn er i strid med
LEGALTECHs rettigheder efter
markedsforingsloven, fandt retten
det ikke godtgjort, at LEGAL-
TECH er erhvervsaktiv, eller at der 1
ovrigt er konkrete og aktuelle planer
om erhvervsmessig aktivitet. LE-
GALTECH kunne folgelig ikke pa-
beribe sig rettigheder efter mar-
kedsferingsloven.

Sagen er den 12. september 2022
anket til Dstre Landsret.

Las dommen her: bitps:/ / domstol.
fel.tangora.com/ media/ -300011/ files/
BS-37430-2021-S HR_Dom.pdf

Sangen »Nede Mette« var en
bearbejdelse af det originale
veerk

So- og Handelsretten afsagde den
16. august 2022 dom 1 sagen BS
27932/2019-SHR mellem personet-
ne A og B, som begge havde varet
med til at stifte pladeselskabet Flex
Music.

Tvisten handlede om rettigheder-
ne til musiknummeret »Nede Metteg,
der efter udgivelsen opniede stor
succes, og var det mest downloade-
de og streamede nummer i Dan-
mark i 2016.

Musikvarket blev skabt i en op-
rindelig version af produceren A og
forsangeren C i 2012, men forst ud-
givet fire dr senere af B, hvorfor A
mente, at han var berettiget til mini-
mum 33,33 % af ophavsrettighe-
derne og KODA-indtagterne til
musikvarket.

Retten kom indledningsvist frem
til, at den oprindelige version af
sangen fra 2012 var ophavsretligt
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beskyttet, idet der var tale om et
gennemarbejdet vaerk, der bade me-
lodisk og tekstligt havde opnéet
vatrkshojde. Den nye version fra
2016 var saledes en bearbejdning af
det oprindelige musikverk efter § 4
ilovbekendtgorelse nr. 1144 af den
23. oktober 2014 om ophavsret
(»den danske ophavsretslov«). Ved
vurderingen blev der lagt sxrlig
vaegt pa skonsmandens udtalelse,
hvorefter det var havet over enhver
tenkelig tvivl, at 2016-versionen
ikke kunne vare skabt uden et ind-
giende kendskab til 2012-udgaven.

Da A ikke havde samtykket til
bearbejdelsen, var der tale om en
krenkelse af A’s ophavsret til
2012-versionen af musikverket. Pa
den baggrund mitte A som ud-
gangspunkt have et okonomisk krav
mod B. Der var dog ikke nedlagt
saerskilt pastand om erstatning,
hvorfor retten alene skulle tage stil-
ling til ophavsretskrankelsen.

Ophavsretskreenkelsen kunne
imidlertid ikke fore til, at A’s pastan-
de, der, som de foreld, tilsigtede at
fastsld en procentuel andel af op-
havsrettighederne og KODA-ind-
tegterne for A til 2016-udgaven af
»Nede Mette«, kunne tages til folge.

Las hele dommen her: bzps://
domstol. fel.tangora.com/ me-
dia/-300011/ files/ Dom_BS-27932-
2019-S HR pdf

Nordtronic A/S har handlet i strid
med markedsferingsloven ved at
szelge visse af deres produkter
under betegnelsen »Patented«
So- og Handelsretten afgjorde ved
kendelse den 16. august 2022 i sag
BS-13969/2022-SHR, at marknin-

gen af produkter som »Patented«
var i strid med § 3 om god mar-
kedsforingsskik og § 20 om vildle-
dende handelspraksis i lovbekendt-
gorelse nr. 866 af 15. juni 2022
(»den danske markedsforingslov«).

Genstanden for sogsmalet,
Notdtronic A/S” (»Nordtronic«)
lamper, havde tidligere varet paten-
teret, og var i forbindelse hermed
blevet fysisk mearket med »Paten-
ted«. Lamperne havde dog ikke vze-
ret beskyttet som patent eller som
brugsmodel siden den 14. septem-
ber 2021.

Retten fandt, at en markning
med betegnelsen »Patented«, uden
at produktet var egentligt patente-
ret, udgjorde uberettiget anvendelse
af betegnelsen, hvorfor det var eg-
net til at vildlede forbrugeren og
skade Nordtronics konkurrenter.
Dette var henset til, at betegnelsen
kunne give det indtryk, at produk-
terne nod sarlig beskyttelse, og pa
baggrund heraf foretrakkes frem
for lignende produkter.

Betegnelsen var sdledes vildle-
dende og i strid med god markeds-
foringsskik, hvorfor der af retten
blev udstedt pabud om tilbagekal-
delse af alle lamper med marknin-
gen, savel som et forbud mod at
producere, markedsfore, selge, im-
portere og eksportere de omtviste-
de produkter.

Laes kendelsen her: hetps:/ [ dom-
stol.fel .tangora.com/ media/-300011/
[files/ BS-13969-2022-S HR _-_Kendel-

sepdf

Tue Goldschmieding er partner i Gorrissen
Federspiel og en av de danske redaktorene
for Love>Data.
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Bird & Bird

Nathalie Lindes Sjolander, Associate,
och Nicole Lundstrom, Trainee

Vissa fragor relaterade till
upphovsréttsintrang och
berakning av skélig erséttning,
PMT 13244-21

Patent- och marknadsoverdomsto-
len (PMOD) avgjorde den 10 juni
2022 ett mal avseende upphovs-
rittsligt skyddade verk och olovlig
spridning. Frigan i mélet gillde vi-
dare ersittning f6r sidant nyttjande
som skett av verken. Domstolen
provade dven om tillgingliggbran-
det av verken pa internet inneburit
en krinkning av upphovsmannens
respektritt.

Kiranden instimde i Patent- och
marknadsdomstolen (PMD) att
domstolen skulle forplikta Stock-
holms stad att betala ersittning for
nyttjandet av hans tvd dokumentir-
filmer. Filmerna hade under perio-
den 2009 — 1 februari 2016 tillgdng-
liggjorts pa Stockholms
stadsmuseums webbplats. Kiranden
menade dven att filmerna spridits
till tredje part och att hans anseende
skadats genom att filmerna tillging-
liggjorts pad ett annat sitt och till en
betydligt bredate krets 4n vad som
varit den ursprungliga avsikten.

PMD bérjade med att diskutera
huruvida filmerna utgjorde verk sa
som det kommer till uttryck i1 § lag
(1960:729) om upphovsritt till litte-
rira och konstnitliga verk (upphovs-
rittslagen) och om de i sidana fall
var upphovsrittsligt skyddade. Dom-
stolen konstaterade att filmerna ut-
gjorde verk och saledes dtnjot ett
upphovsrittsligt skydd och att Stock-
holms stads nyttjande ddrmed inne-
burit intring i upphovsmannens
upphovsritt till filmerna. Vid berdk-
ning av den skiliga ersittningen for
utnyttjandet (54 § upphovsrittslagen)

ansdg PMD att den skulle sittas till
15 000 kr per film vilket var betydligt
ligre dn vad kdranden 1 férsta hand
yrkat. PMD ansag inte att det skett
ett intrdng i den ideella ritten.

Kiranden 6verklagade domen
och yrkade att hans talan avseende
skilig ersittning och skadestand
skulle bifallas i dess helhet, eller i
andra hand det belopp som dom-
stolen fann skiligt. Stockholms stad
motsatte sig dndring av PMD:s
dom. Det var i PMOD inte lingre
tvistigt att filmerna utgjorde upp-
hovsrittsligt skyddade verk. Fragan
som domstolen istallet skulle bed6-
ma var pastidenden om yttetligare
ett fall av spridning och friga om
upphovsmannen var berittigad yt-
terligare ersittning for nyttjandet.
Aven fragan om skadestand pa
grund av krinkning av respektritten
bedémdes.

PMOD fastslog att bedémning-
en av vad som utgor skilig ersitt-
ning ska utga fran principer som
fastslagits av Hogsta domstolen 1
NJA 2019 s. 3. Diri framgar att be-
rikningen ska utgd fran en sd kallad
" hypotetisk licensavgiff’ som innebir
att ersdttningen faststills som om
det pa férhand hade triffats ett av-
tal om ersittning for en upplatelse
av ritten att férfoga 6ver verket pa
det siatt som faktiskt har skett. Ef-
tersom det rdder fri prissittning pd
licensmarkanden for dokumentirfil-
mer daberopade kiranden dels vitt-
nen till stéd 61 sitt yrkande, dels en
prisguide. PMOD fann att den dbe-
ropade bevisningen gav st6d for att
avgiftsprinciperna var etablerade i
branschen och att en tillimpning av
dessa skulle innebira ett Gverstigan-
de av yrkandena i mélet. Domstolen

bifoll darfor kdrandens yrkande och
beslutade om ersittning fullt ut.
PMOD gjorde samma bedémning
som PMD i friga om intrdng i den
ideella ritten.

Se avgorandet i dess belbet har:
https:/ | www.domstol.se/ pat-
ent--och-marknadsoverdomstolen/ pat-
ent--och-marknadsoverdomstolens-avgo-

randen/ 2022/ 115244/

Beddmningen av
skalig ersattning vid
varumarkesintrang,
PMT 13188-30
Mailet vid Patent- och marknads-
éverdomstolen (PMOD) gillde ett
varumirkesintrang avseende ett fi-
gurvarumirke fér sport- och
idrottsaktiviteter i klass 41. Kiran-
de, som tidigare varit dgare av sva-
randebolaget, dr personlig innechava-
re av det figurvarumirke som dels
kirande sjilv anvint under tiden
denna dgde svarandebolaget, dels
anvints av svarandebolaget efter att
kirande salt sina aktier 1 bolaget.
Kirande begirde ersittning for vad
kiarande menade var ett varumarkes-
intrang for tiden efter att kirande
salt sina aktier 1 svarandebolaget.
Vid Patent- och marknadsdom-
stolen (PMD) hade fastslagits att
svarandebolaget var ersdttningsskyl-
dig £6r varumirkesintring gentemot
kirande. Frigorna vid PMOD efter
overklagande av PMDs dom var f6r
vilken tidsperiod som ersittningen
skulle utga samt till vilket belopp den
skiliga ersittningen ska bestimmas.
Vad giller tiden sa hade redan
vid PMD kostanterats att svarande-
bolaget hade en tyst licens att nyttja
varumirket i vart fall tills kirande
inte lingre var dgare av bolaget. En
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sddan licens maste sigas upp for att
en fortsatt anvindning ska innebdra
ett intrang 1 ensamritten till varu-
market. I likhet med PMD fann
PMOD att ersittning endast kan
utgd for den tid som I6pt efter det
att kirande formellt informerat sva-
rande om att anvindandet av varu-
mirket inte lingre dr tilliten.

Vad giller frigan om skilig er-
sdttning sa uttalade PMOD att er-
sittningen far bestimmas utifrin en
samlad virdering av den utredning
som forelag i malet. PMOD fram-
héll att mot bakgrund av svarande-
bolagets egna uppgifter om att fi-
gurvarumirket var den mest
vardefulla tillgangen i rérelsen sa
framstar den skiliga ersittning som
faststillts av PMD som alltfor lag,
Eftersom varumirket anvints under
tivlingsarrangemang lit PMOD an-
talet deltagare och den startavgift
som varje deltagare erlagt vara sty-
rande f6r bedémningen — om dn
med viss forsiktighet. PMOD fast-
stillde den skiliga ersittningen for
varumirkesintranget till 45 000 k,
nagot som kan jimféras med att
PMD faststillde att skilig ersittning
uppgick till 18 568 kr.
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Se avgorandet i dess helbet har. htt-
ps:/ /www.domstol.se/pa-
tent--och-marknadsoverdomstolen/
patent--och-marknadsoverdomsto-
lens-avgoranden/2022/115756/

Avslag pa anstkan om
tillaggsskydd med anledning
av att villkoret avseende
férséljningsgodkannande i
tillaggsskyddsférordningen inte
anses uppfyllt, PMOA 12516-21
Klagande hade vid Patent- och mar-
kandséverdomstolen (PMOD)
overklagat Patent- och registrerings-
verkets (PRV) avslag av klagandes
ansOkan om tilliggsskydd for ett
visst likemedel. PRV hade som
grund fOr sitt avslag menat att anso-
kan inte uppfyllde villkoret i artikel
3.b i Europapatlamentets och radets
forordning (EG) nr 469/2009 av
den 6 maj 2009 om tilliggsskydd
for likemedel (tilliggsskyddsférord-
ningen), d.v.s. villkoret avseende
forsiljningsgodkinnande, nigot
dven Patent- och marknadsdomsto-
len (PMD) holl med om.

PMOD fann i likhet med PMD
att handlingarna som legat till
grund fOr ansdkan inte ger att det

forsiljningsgodkidnnande som finns
avser den kombinationsprodukt
som det dr friga om i malet.
PMOD stillde sig ocksa fragan hu-
ruvida annat underlag 4n det som
legat till grund for ansékan om fo1-
siljningsgodkdnnandet kan tas hin-
syn till vid bedémningen. Utifran
radande praxis, med hinvisning till
avgbranden frain EU-domstolen,
konstaterade PMOD att det inte
finns stod fOr att ta hinsyn till an-
nan dokumentation 4n den som le-
gat till grund f6r f6rsiljningsgod-
kinnandet f6r att avgbra vad som
utgdr produkten enligt férsaljnings-
godkinnandet. Dirav fann PMOD
att artikel 3.b 1 tilliggsskyddsférord-
ningen inte var uppfyllt, varfér
overklagandet avslogs.

PMOD har tillatit 6verklagande
av beslutet. Detta motiveras av att
beslutet enligt PMOD innehiller
fragor dir det ér av vikt f6r ledning
av rittstillimpningen att ett éverkla-
gande provas av Hogsta domstolen.

Se avgorandet i dess helbet har:
https:/ | www.domstol.se/ patent--och-
marknadsoverdomstolen/ patent—och-
marknadsoverdornstolens-
avgoranden/ 2022/ 118867/
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SELMER

Kine Emilie Helgeneseth og Maren Tveten Aalbu

Heving av [T-kontrakt — en redegjorelse
av Borgarting lagmannsretts dom |
tvisten mellom Statens vegvesen og
IBM (Grindgut-saken)

14. oktober i ar avsa Borgarting lagmannsrett dom

i den sakalte «Grindgut-saken»(LB-2020-82571").
Saken gjaldt kunden, Statens vegvesen (SVV), sin
rett til & heve IT-kontrakt inngatt med leverandaren,
International Business Machines AS (IBM). | de fleste
komplekse [T-prosjekter oppstar det en eller annen
form for uenighet mellom partene. Slike tvister lases
vanligvis giennom forhandlinger eller konfidensiell
voldgift, og ender derfor sjeldent opp i alminnelige
domstoler. Grindgut-saken er likevel den andre tvis-
ten om heving av IT-kontrakt som de ordinaere dom-
stolene har behandlet i lopet av forholdsvis kort tid.

Den forste av de to dommene, den
sakalte Felleskjopet-saken, ble av-
gjort av Hidsivating lagmannsrett
13. juli 2021 (LE-2018-76187-3%).
Lagmannsretten reverserte tingret-
tens avgjorelse fullstendig, og kon-
kluderte med at Felleskjopets he-
ving var urettmessig, herunder at
Felleskjopet hadde hevet for sent.
I Grindgut-saken konkluderer

1 Lovdata: h#tps:/ / lovdata.no/ dokument/
LBSTV/ avgjorelse/ 1b-2020-8257 1

2 Lovdata: https:/ / lovdata.no/ dokument/
LESIV/ avgjorelse/ le-2018-76187-3

Borgarting lagmannsrett blant annet
med at SVV hadde hevet for tidlig,
og at hevingen derfor ikke var rett-
messig. IBM ble tilkjent over 174
MNOK i erstatning med tillegg av
sakskostnader.

I skrivende stund er lagmanns-
rettens dom 1 Grindgut-saken enda
ikke rettskraftio. Dommen er uan-
sett av stor betydning, og reiser
sporsmal om hvilke muligheter kun-
den egentlig har til 4 heve en I'T-
kontrakt nar det oppstir problemer
i prosjektet. I det folgende skal vi se
nermere pd denne avgjorelsen.

Sakens bakgrunn

SVV og IBM inngikk den 20. de-
sember 2013 avtale om levering av
en IKT-losning for innkreving av
bompenger i Norge («Leveranseav-
talen»). Partene inngikk samtidig tre
andre avtaler: én om drift og for-
valtning, én om videreutvikling og
konsulentbistand og én om finansi-
ering («Finansieringsavtalen»). Pro-
sjektet fikk navnet «AutoPASS
Grindgut». Leveranseavtalen var
basert pa I'T-kontraktstandarden
PS2000, mens drift- og forvalt-
ningsavtalen og videreutviklings- og
konsulentbistandsavtalen var basert
pé statens standardavtaler (SSA-D,
SSA-F, SSA-U og SSA-B).

IBMs losning for AutoPASS
Grindgut var basert pa en losning
som allerede var tatt i bruk i tre an-
dre byer. Grindgut-prosjektet var
imidlertid mer komplisert enn de
tidligere bompengeprosjektene. 1
tilbudet til SVV estimerte IBM like-
vel 4 bruke langt ferre timer pa
Grindgut enn pd det mest sammen-
liknbare prosjektet. Prosjektet ble
organisert med opptil fem leveran-
sesteder og en offshoreandel pa
over 70 prosent. I dommen viser
lagmannsretten blant annet til utta-
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lelser fra sakkyndige vitner om at de
aldri hadde kommet over et prosjekt
med «sa mange kommunikasjonsleddy
og «sd kompleks organiserings, og at
IBM hadde satt opp prosjektet pa
en slik mate at det «warmest ville vare
umnlig a lykkes».

I Leveranseavtalen var prosjektet
delt inn 1 fire hovedfaser: behovs-
fase, losningsbeskrivelsesfase, kon-
struksjonsfase og godkjenningsfase.
Hver hovedfase skulle avsluttes ved
en hovedmilepzl (HMP). Hovedmi-
lepzlene for losningsbeskrivelsesfa-
sen (HMP1), konstruksjonsfasen
(HMP2) og godkjenningsfasen
(HMP3) var satt til henholdsvis 13.
februar 2014, 14. oktober 2014 og
19. mars 2015. Fremdriftsplanene
inneholdt ogsé tidspunkter for ov-
rige milepaler i de enkelte fasene,
og konstruksjonsfasen inneholdt
den forste dagbotsanksjonerte mile-
palen (HMP2.2), som var satt til 8.
januar 2015.

Allerede i losningsbeskrivelsesfa-
sen oppsto det forsinkelser. Los-
ningsbeskrivelsesfasen tok dobbelt
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sd lang tid som planlagt. Partene ble
derfor enige om 4 endre fristene for
HMP2 og HMP3 til 28. april og 13.
november 2015, og den forste dag-
botsanksjonerte milepalen HMP2.2
til 4. september 2015.

Etter at losningsbesktivelsen ble

godkjent, gikk prosjektet over i
konstruksjonsfasen. I denne fasen
skulle leveransen utvikles gjennom
tre iterasjoner, som alle skulle evalu-
eres av SVV i hvert sitt kontroll-
punkt (KP1, KP2 og KP3). Allerede
i konstruksjonsfasen hadde IBM
problemer med 4 fd opp produktivi-
teten pa ensket niva, og nar leveran-
sene 1 den forste iterasjonen ble
kontrollert (KP1), viste det seg at
IBM bare hadde levert halvparten
av det som var planlagt. KP1 ble
aldri formelt godkjent av SVV.
Heller ikke KP2 ble godkjent av
SVV. Begrunnelsen var at testrap-
porten hadde mangler, IBM hadde
levert mindre enn avtalt av lesnin-
gen og at fremdriftsplanen var urea-
listisk. IBM bestred denne undet-
kjenningen, og viste blant annet til

at IBM ville prioritere 4 levere reste-
rende innhold til et nytt kontroll-
punkt, kalt 2.5.

Tvisten om YTvunderkjenningen
av KP2 ledet til at SVV den 22. juni
2015 fremsatte hevingsvwarsel. Det
ble gjort gjeldende at Leveranseavta-
len kunne heves med grunnlag 1
béde inntradt vesentlig mislighold og
antesipert vesentlig forsinkelse. SVV
hevet Leveranseavtalen og tilhorende
avtaler den 27. juli 2015. IBM mente
at hevingen var uberettiget, og der-
med utgjorde et vesentlig mislighold.
IBM valgte derfor selv 4 heve Leve-
ranseavtalen og de ovrige avtalene.

Staten v/Samferdselsdeparte-
mentet (SVV) reiste den 29. mars
2016 soksmal mot IBM med krav
om erstatning, IBM tok til motmzle
og krevde vederlag fra staten. Oslo
tingrett avsa dom 31. januar 2020
(TOSLO-2016-51424), og konklu-
derte med at SVVs heving var urett-
messig;

Staten anket dommen til Borgar-
ting lagmannsrett, som i likhet med
tingretten konkluderte med at SVV



ikke hadde rett til 4 heve, verken pa
grunnlag av inntradt vesentlig mis-
lighold eller antesipert vesentlig for-
sinkelse. Lagmannsretten tilkjente
ogsa IBM vederlag og erstatning,

SVV kunne ikke heve pa
grunnlag av vesentlig mislighold
1. Hevingsvarselet som ramme
Lagmannsretten starter sin vurde-
ring av om SVV kunne heve pa
grunnlag av inntradt vesentlig mis-
lighold med a se pa hvilke rammer
hevingsvarselet satte for de forhold
SVV kunne paberope som hevings-
grunmn.

Etter en gjennomgang av Leve-
ranseavtalens ordlyd og evrige retts-
kilder, legger lagmannsretten til
grunn at hevingsvarselet ma «zdenti-
Jisere gg konfkretisere alle forholdene som
paberopes som hevingsgrunn slik at
adgangen til retting blir reelh, og at det
som et alminnelig kontraktsrettslig
prinsipp «ikke er adgang til a paberope
andre forhold som hevingsgrunn enn de
som er paberopt i hevingsvarselet».

Lagmannsretten er imidlertid av
den oppfatning at dette kan stille
seg annerledes hvis partene «bar en
felles forstaelse av hilke konfkrete feil som
Joreligger», eller hvis det er «fale om
presisering av sanme forhold eller hvis de
nye forholdene paberopes innen rimelig
ticy. Lagmannsretten er derfor enig
med staten i at det er relevant 4 se
hen til hva SVV skrev til IBM kort
tid for og etter at hevingsvarselet
ble gitt.

Lagmannsretten gar sa over til 4
vurdere hva som fremgar av SVVs
hevingsvarsel, og konkluderer med
at varselet var «ueget generelt formml-
ert». Btter en gjennomgang av kom-
munikasjonen mellom partene fra
en maned for til to mineder etter at
hevingsvarselet ble gitt, legger imid-
lertid lagmannsretten til grunn at de
forholdene som var paberopt i he-
vingsvarselet hadde blitt presisert,
og at yttetligere forhold hadde blitt
tilstrekkelig identifisert og konkreti-
sert til at de kunne paberopes som
grunnlag for heving,
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De forholdene som kunne pibe-
ropes, og som ble paberopt av SVV,
var etter dette (i) realistisk gjennom-
foringsplan, (ii) rapportering om
fremdrift og leveranseomfang, (iii)
verktoybruk, herunder for konfigu-
rasjonsstyring og kravssporing, (iv)
bemanning og organisering, (v) esti-
mering, (vi) innsyn 1 arkitekturbe-
slutninger, (vii) helhetlig logisk data-
modell, (viii) flytting av innhold, (ix)
stans i arbeidet og (x) endringsan-
modninger.

2. Terskelen for heving, herunder
sondringen mellom hoved- og
biforpliktelser

Lagmannsretten vurderer det slik at
alle forholdene SVV kunne pibe-
rope som hevingsgrunn hadde med
IBMs prosjektstyring 4 gjore. Lag-
mannsretten er videre enig med
IBM i at prosjektstyringen matte
anses som en biforpliktelse, til tross
for at kontrakten var en sam-
spillskontrakt. Det var resultatfor-
pliktelsen som var IBMs hovedfor-
pliktelse etter kontrakten.

I vurderingen av hvilken betyd-
ning dette ville ha for SVVs he-
vingsrett, viser lagmannsretten til at
hevingsretten i kontrakten i forste
rekke var knyttet til resultatforplik-
telsen. Lagmannsretten legger like-
vel til grunn at ogsa brudd pa bifor-
pliktelser kan gi hevingsrett, men at
det skal en del til for at slike brudd
utgjor et vesentlig mislighold. Etter
rettens syn er «progjektets storrelser og
«mengden nedlagte ressurser» fra leve-
randerens side momenter som taler
for en hoy terskel for heving ved
brudd pa biforpliktelser for leve-
ring, Dette gjor seg serlig gjeldende
hvis misligholdet av biforpliktelsen
«ikfe er 1il hinder for at resultatforplife-
telsen kan oppfylles i tide».

Lagmannsretten legger videre til
grunn at dersom brudd pa bifor-
pliktelser ikke kan anses som ve-
sentlige, kan bruddene vare rele-
vante ved vurderingen av om det
foreligger hevingsrett pa annet
grunnlag, i dette tilfellet antesipert
vesentlig forsinkelse.

Lagmannsretten gar sa over til 4
vurdere om de forholdene SVV
kunne pdberope som hevingsgrunn
utgjorde mislighold av kontrakten,
og 1 tilfelle om misligholdet var ve-
sentlig.

3. De paberopte forholdene
utgjorde ikke et vesentlig
mislighold

Etter en inngaende gjennomgang av
hvert enkelt forhold som kunne pa-
beropes, konkluderer lagmannsret-
ten med at det kun var IBMs frem-
driftsrapportering som utgjorde et
mislighold av kontrakten. Frem-
driftsrapporteringen var ikke i trad
med bransjestandard, og viste ikke
reell fremdrift. Lagmannsretten an-
ser likevel ikke dette som et vesent-
lig mislighold isolert sett. Mislighol-
det var bare knyttet til en biforplik-
telse, og var ikke til hinder for at
IBM kunne oppfylle resultatforplik-
telsen i tide.

Lagmannsretten konkluderer
detfor med at SVV ikke kunne heve
pa grunnlag av inntradt vesentlig
mislighold.

En av hovedgrunnene til at lag-
mannstetten kommer til denne kon-
klusjonen, er at de vurderer de pa-
beropte forholdene ut fra situasjo-
nen pé hevingstidspunktet.
Lagmannsretten var riktig nok enig
med SVV i at IBM ikke hadde opp-
tylt alle sine forpliktelser, herunder
fremsatt en realistisk gjennomfo-
ringsplan og bemannet prosjektet
riktig. Etter lagmannsrettens syn
hadde imidlertid IBM rettet opp 1
disse forholdene for hevingstids-
punktet, eller i hvert fall rettet til-
strekkelig til at IBM kunne oppfylt
hovedforpliktelsen i tide.

Lagmannsretten gar sa over til 4
begrunne hvorfor SVV heller ikke
kunne heve pd grunn av antesipert
vesentlig forsinkelse.
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SVV kunne ikke heve pa
grunnlag av antesipert vesentlig
forsinkelse

1. Terskelen for heving
Lagmannsretten starter sin begrun-
nelse med 4 se pa beviskravet for
antesipert forsinkelse.

Retten viser til PS2000 punkt
6.3.2, som gir en part rett til a heve
hvis det er «&lart at det vil inntre
kontraktsbrudd som vil gi denne
parten hevingsrett. Kunden gis vi-
dere hevingsrett «udr dagbotperioden
har utlgpt», her 100 kalenderdager
etter en dagbotsanksjonert milepzl.

Lagmannsretten legger derfor til
grunn at SVV bare kunne heve pa
grunnlag av antesipert vesentlig for-
sinkelse dersom det ut fra informa-
sjonen pa hevingstidspunktet var
«klart»y at IBM ville overskride en
dagbotsanksjonert milepal med mer
enn 100 dager.

Etter lagmannsrettens syn tilsier
uttrykket «klart» at det kreves mer
enn alminnelig sannsynlighetsover-
vekt. Lagmannsretten viser ogsa til
veilederen til PS2000, hvor det angis
at det ma vacre «overveiende sannsynligy
at en part vil misligholde sine for-
pliktelser.

Lagmannsretten ser ogsd hen til
tilsvarende kontraktstandarder, an-
dre lovregler og alminnelige kon-
traktsrettslige prinsipper, og konklu-
derer etter en samlet vurdering med
at det kreves «woe nar visshet for antesi-
pert mislighold eller at det er noe ner sik-
kert at et slifet mislighold vil inntre».

Dette beviskravet kan, slik retten
ser det, oppfylles pd to mater: enten
ved at leveranderen gir «ez ntvetydig
tilkjennegivender om at det ikke fins
noen mulighet for 4 levere 1 tide,
eller ved en vurdering av informa-
sjonen om planer, aktuell fremdrift
og tilgjengelige ressurser pa he-
vingstidpunktet.

Lagmannsretten vurderer det
ogsi slik at det eneste som ma veare
«klarty er at en dagbotsanksjonert
milepzl ville blitt overskredet med
mer enn 100 dager. IBM fikk derfor
ikke medhold i at hvert trinn i ut-
viklingen frem mot levering matte
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vurderes. Lagmannsretten mener
likevel at en slik trinnvis tilnerming
vil gi en god struktur pa totalvurde-
ringen av om IBM ville greid 4 le-
vere i tide.

Videre legger lagmannsretten til
grunn at det kan vaere et stotteargu-
ment i vurderingen av antesipert
vesentlig forsinkelse om kunden
kommer i en bedre situasjon ved 4
heve. Dette ble imidlertid ikke an-
sett for 4 vere tilfellet for SVV. Exr-
statningskravet ville nemlig ikke ha
dekket kostnadene ved en alternativ
losning, og en alternativ losning vil-
le ogsa tatt lengre tid enn en videre-
foring av avtalen med IBM.

2. IBM hadde ikke gitt en
utvetydig tilkjennegivelse for
antesipert forsinkelse
Lagmannsretten gar sa over til 4
vurdere statens anforsel om at be-
viskravet for antesipert forsinkelse
var oppfylt ved at IBM hadde gitt et
«utvetydig tilfjennegivende». 1 et mote
den 8. juni 2015 presenterte IBM to
planskisser som viste at HMP2 ville
bli flere hundre dager forsinket.
Ifolge SVV innebar disse skissene
en utvetydig tilkjennegivelse for an-
tesipert vesentlig forsinkelse.
Lagmannsretten er 1 ikke enig i
dette. Retten viser til at det verken
av skissene eller referatet fra motet
gikk frem at det «kke fantes noen mun-
lighet for a unnga misligholds. Planskis-
sene var videre merket med «draf,
og ble presentert etter oppfordring
fra SVV om 4 redegjore for hvilke
tiltak IBM ville iverksette for 4 sikre
at prosjektet kunne bli realisert.
Lagmannsretten sa derfor planskis-
sene som et forsok fra IBMs side pd
a komme SVV i mote etter at SVV
hadde underkjent tidligere planer
som urealistiske. Etter rettens syn er
det rom for 4 presentere skisser
som forhandlingsutspill uten at det-
te er en utvetydig tilkjennegivelse
for antesipert forsinkelse.
Lagmannsretten konkluderer
derfor med at IBM ikke hadde gitt
en utvetydig tilkjennegivelse, og at
beviskravet for antesipert mislig-

hold ikke var oppfylt pa dette
grunnlaget.

3. Det var heller ikke «klart» pd
hevingstidspunktet at det ville
inntre vesentlig forsinkelse
Lagmannsretten gir derfor over til 4
vurdere om det ut fra ovrig infor-
masjon pa hevingstidspunktet var
«klarty at IBM ville overskride en
dagbotsanksjonert milepal med mer
enn 100 dager.

Det forste lagmannsretten tar
stilling til er hvilke milepalsdatoer
som ma legges til grunn for vurde-
ringen.

Etter de opprinnelige milepalene
skulle HMP2 vaert nadd 28. april
2015. Den forste dagbotsanksjo-
nerte milepzlen var HMP2.2, som
skulle vaert nidd 4. september 2015.
Tillagt 100 kalenderdager hadde he-
vingsfristene blitt henholdsvis 6.
august 2015 og 13. desember 2015.

IBM anforte imidlertid at de
hadde krav pd fristforlengelse og
flytting av disse milepzlene pa
grunn av SVVs ferier og paberopte
endringsordre, herunder okt kom-
pleksitet (EA053), mer krevende
arbeidsform (EA054), IBMs delta-
kelse i en ekstern arkitekturvurde-
ring bestilt av SVV (EA067) og flyt-
ting av personell fra Kina som folge
av nye sikkerhetskrav fra SVV
(EA078). IBM hadde ogsa fremsatt
yttetligere tre endringsanmodninger
(EA108, 113 og 117) som forutsatte
at SVV urettmessig hadde under-
kjent kontrollpunkt 2 (KP2).

Lagmannsretten gar svert detal-
jert inn 1 hver paberopte endrings-
ordre for 4 vurdere om de gir
grunnlag for fristforlengelse og flyt-
ting av milepzaler. Vurderingene er
tett knyttet opp til faktum i saken.

Det er likevel verdt 4 merke seg
lagmannsrettens begrunnelse for
hvorfor SVVs underkjennelse av
KP2 var urettmessig. SVV begrun-
net underkjenningen blant annet
med at IBM hadde levert mindre av
losningen enn avtalt. Som vi har
veert inne pa tidligere, skulle leve-
ransen utvikles og leveres gjennom



tre iterasjoner. IBM hadde imidler-
tid flyttet en betydelig andel av leve-
ransene fra KP2 til iterasjon 3, og
leveransene til KP2 omfattet derfor
langt mindre enn det som var avtalt.
Lagmannsretten mente imidlertid at
SVV hadde blitt bundet ved passivi-
tet til 4 akseptere denne endrede
volumfordelingen. Etter rettens syn
hadde nemlig SVV i omkring ett dr
fatt informasjon om disse endrin-
gene uten a fremsette umiddelbare
innsigelser.

IBM fikk medhold i de aller fles-
te forholdene som ble paberopt
som grunnlag for fristforlengelse og
flytting av milepaler, og hovedmile-
palene skulle etter lagmannsrettens
vurdering vert flyttet med 1 alt 250
dager. Hevingsfristene (milepalsda-
toer med tillegg av 100 dager) ble
derfor forskjovet til 5. april 2016
med utgangspunkt i HMP2 (opprin-
nelig 6. august 2015) og 12. august
2016 med utgangspunkt i HMP 2.2
(opprinnelig 13. desember 2015).
Lagmannsretten mener at det er dis-
se fristene som md legges til grunn
ved sporsmalet om antesipert ve-
sentlig forsinkelse fra IBMs side.

Lagmannsretten gir sa over til 4
vurdere om det pd hevingstidspunk-
tet var «&larty at IBM ville overskre-
det de endrede hovedmilepzlene
med mer enn 100 dager, noe som
ble besvart benektende.

Staten hadde innhentet to sak-
kyndigrapporter om fremdriften til
HMP2. Den forste rapporten kon-
kluderte med at IBM ville endt med
en forsinkelse pa over 400 dager i
forhold til den kontraktsfestede
HMP2-datoen, uansett scenario, og
418 dager forsinket optimistisk sett.
Den andre rapporten konkluderte
med at IBM ville blitt 547 dager
forsinket i forhold til den kontrakt-
festede HMP2-datoen. Dersom det
tas utgangspunkt i de endrede ho-
vedmilepalene som lagmannsretten
la til grunn, ville IBM endt opp med
en forsinkelse pa 150 dager etter
den forste rapporten og 297 dager
etter den andre rapporten. I begge
tilfeller ville SVV hatt rett til 4 heve.
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Lagmannsretten legger imidlertid
ikke de sakkyndiges konklusjoner til
grunn. Retten foretar i stedet sin
egen vurdering med «utgangspunkt i
de sakkyndiges metode» og 1 de samme
«trinnene som de sakkyndige». Ettersom
beviskravet for antesipert forsin-
kelse er strengt, ville ikke beviskra-
vet, etter rettens vurdering, vare
oppfylt dersom «IBM realistisk sett
kunne ha nadd hevingsfristen». Det av-
gjorende var om det kunne latt seg
gjore 4 nd hevingsfristen i praksis.
Retten legger i denne sammenhen-
gen vekt pa at IBM i februar 2015
hadde fatt en ny testleder, noe som
hadde okt produktiviteten i prosjek-
tet. Testlederen forklarte at testpro-
duktiviteten kunne vart okt, ressur-
ser kunne vart omdisponert og det
var muligheter for overtids- og hel-
gearbeid.

Med dette som utgangspunkt,
mener lagmannsretten at HMP2 alt
i alt realistisk sett kunne vert nadd i
underkant av 4 mineder for SVV
hadde rett til 4 heve. Lagmannsret-
ten konkluderer derfor med at SVV
ikke hadde grunnlag for a heve pa
grunn av antesipert forsinkelse.

IBM hadde krav péa vederlag
Lagmannsretten er altsa av den
oppfatning at det verken foreld ve-
sentlig mislighold eller antesipert
vesentlig forsinkelse, og at SVVs
heving av Leveranseavtalen og til-
herende avtaler var urettmessig;
IBM hadde detfor rett til 42 heve av-
talene, samt krav pa vederlag og er-
statning.

Etter en naermere vurdering
kommer lagmannsretten til at IBM
hadde krav pd vederlag og erstat-
ning under Leveranseavtalen pa til
sammen MNOK 113, samt vederlag
under Finanseringsavtalen pa til
sammen MNOK 61. IBM fikk
imidlertid ikke medhold i sitt krav
pé avbestillingskompensasjon under
avtalene om vedlikehold og drift.

SVV ble ogsi palagt 4 dekke
IBMs sakskostnader for lagmanns-
retten tilsvarende MNOK 36 i til-
legg til sakskostnadene for tingret-

ten. Lagmannsretten papeker at kra-
vet var hoyt, men at det hadde vert
en omfattende og komplisert sak
med behov for spesialkompetanse
og et storre advokatteam.

Det er verdt 4 merke seg at lag-
mannsretten er enig med IBM i at
de hadde krav pa betaling for pro-
gramvare. Etter lagmannsrettens
vurdering folger det av Leveranse-
avtalen at leverandoeren kan velge
mellom full betaling for alt som er
levert eller a fa tilbakelevert pro-
gramvare mot tilbakebetaling. Etter-
som IBM ikke hadde bedt om tilba-
kelevering av programvare, var SVV
forpliktet til 4 betale.

Lagmannsretten er videre ikke
enig med SVV i at IBMs krav pa
vederlag mitte begrenses til den an-
delen av losningen som var utviklet
pa hevingstidspunket. Lagmannsret-
ten mente at kontraktens ordlyd var
klar, og at IBM hadde krav pa ved-
erlag for alt utfort arbeid malt etter
timeforbruket opp til avtalt malpris-
tak.

Lagmannsretten kommer ogsa
med noen generelle uttalelser nar
det gjelder tolkningen av avtalt mal-
pristak. Partene var nemlig uenige
om hvordan dette skulle beregnes.
Etter lagmannsrettens syn mé det, i
mangel av klare holdepunkter for
en felles forstielse, foretas en ob-
jektiv tolkning av kontraktens regu-
lering av malpristaket. Etter en ob-
jektiv tolkning var det fremdeles
ikke klart og entydig hvordan mal-
pristaket skulle forstas. Ifolge lag-
mannstetten ma denne uklarheten
gd utover SVV, som hadde forbe-
redt anbudsgrunnlaget. Det hoyeste
malpristaket pa 130 % ble derfor
lagt til grunn.

Viktige «take aways» fra
lagmannsrettens dom
Lagmannsrettens 211 sider lange
dom illustrerer, i likhet med Felles-
kjopet-saken, at det er ekstremt ut-
fordrende for en kunde 4 heve en
IT-kontrakt. Dommen baserer seg
pé et omfangsrikt faktum fra hele
kontraktsperioden og et omfattende
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rettskildegrunnlag. Kunden er der-
for avhengig av 4 ha et godt faktisk
og juridisk grunnlag for en hevings-
erkleering fremsettes. Dette er satlig
krevende fordi kunden risikerer 3
miste hevingsretten om man venter
for lenge med 4 heve.

Dommen bygger i stor grad pa
en tolkning av den konkrete avtalen
mellom partene og en vurdering av
sakens faktum. Lagmannsretten
kommer likevel med interessante
uttalelser som kan ha betydning for
andre kontraktsforhold.

Dommen illustrerer blant annet
at et hevingsvarsel ma identifisere
og konkretisere alle forhold som
paberopes som hevingsgrunn, med
mindre partene har en felles forsta-
else av hvilke konkrete feil som
foreligger. Hovedregelen er at man
ikke kan heve pa grunn av andre
forhold enn de som er paberopt i
hevingsvarselet. Det er likevel rom
for a presisere samme forhold eller
paberope seg nye forhold innen ri-
melig tid etter hevingsvarselet. 1
denne saken ble som nevnt to ma-
neder ansett som rimelig tid.

Dommen viser ogsa at det kan
ha betydning om det paberopte
misligholdet relaterer seg til leveran-
dorens hovedforpliktelse eller bifor-
pliktelse. Resultatforpliktelsen ble
ansett som leverandorens hovedfor-
pliktelse, mens prosjektstyringen ble
ansett som en biforpliktelse. Bifor-
pliktelser kan gi hevingsrett, men
det skal en del til. Prosjektets stor-
relse og mengden nedlagte ressurser
fra leverandorens side taler for en
hoy terskel for heving. Dette gjor
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seg sarlig gjeldende hvis mislighol-
det av biforpliktelser ikke er til hin-
der for at resultatforpliktelsen kan
oppfylles i tide. Brudd pa biforplik-
telser som ikke er 4 anse som ve-
sentlige, kan imidlertid veere rele-
vante ved vurderingen av om det
foreligger hevingsrett grunnet ante-
sipert vesentlig forsinkelse.

Videre viser dommen betydnin-
gen av prosjektets utvikling, He-
vingsretten vurderes ut fra situasjo-
nen pa hevingstidspunktet. Tidli-
gere problemer og utfordringer er
bare relevante dersom de fortsatt
gjor seg gjeldende pa hevingstids-
punktet. Kritikkverdige forhold er
altsa ikke av betydning dersom de
har blitt rettet, og heller ikke der-
som de har blitt rettet i en slik grad
at leveranderen kunne ha oppfylt
hovedforpliktelsen i tide.

Nir det gjelder adgangen til 4
heve som folge av antesipert ve-
sentlig forsinkelse, oppstiller lag-
mannsretten et serlig strengt bevis-
krav. Det kreves noe nzr visshet for
antesipert mislighold eller at det er
noe nart sikkert at et slikt mislig-
hold vil inntre. Dersom det ikke kan
«utelukkes» at leveransen kunne vert
ferdig p4 et tidligere tidspunkt, eller
dersom det «realistisk sett» kunne latt
seg gjore 4 rekke fristen, er det ikke
grunnlag for 4 heve. Hvorvidt dette
beviskravet er oppfylt, beror pd en
konkret vurdering av planer, aktuell
fremdrift og tilgjengelige ressurser
pé hevingstidspunktet. Det er ogsi
relevant 4 se hen til om det forela
forseringsmuligheter. Videre vil det
vare et stotteargument i retning av

antesipert vesentlig forsinkelse det-
som kunden kommer i en bedre si-
tuasjon ved 4 heve.

Beviskravet kan ogsa oppfylles
ved at leveranderen gir en utvetydig
tilkjennegivelse av at det ikke finnes
noen muligheter for 4 levere 1 tide.
Lagmannsretten legger imidlertid en
hoy terskel til grunn for at leveran-
doren kan anses for 4 ha gitt en slik
tilkjennegivelse. En presentasjon fra
leveranderens side av mulige scena-
rioer er ikke tilstrekkelig.

Til sist illustrerer dommen betyd-
ningen av at endringsanmodninger
og -ordre er riktig vurdert for kon-
trakten heves. Leverandoren kan
nemlig fd medhold 1 krav pa frist-
forlengelse og flytting av milepaler,
noe som igjen resulterer i at tids-
punktet for nar det vil vare tale om
en vesentlig forsinkelse vil kunne bli
forskjovet. Dersom en leverandor
har fremsatt en rekke endringsan-
modninger med tilherende forskyv-
ning av milepzler, bor altsd kunden
ta dette i betraktning i vurderingen
av om det er tale om en antesipert
vesentlig forsinkelse.

Det blir spennende a folge en
eventuell ankebehandling av
Grindgut-saken, og om Hoyesterett
vil bidra til rettsavklaring nér det
gjelder kundens adgang til 4 heve en
IT-kontrakt.

Skrevet av Kine Emilie Helgeneseth, ad-
vokat i avdelingen HITEK 7 Adyokatfir-
maet Selmer, Oslo og Maren Tveten Aal-
bu, adpokatfullmektig i samme avdeling.
Takk til praktikant Qystein Kolstad
Kvalo for gode bidrag.



Tue Goldschmieding

Kommissionen fremseetter
forslag til forordning om
cyberrobusthed for at
give sikrere hardware- og
softwareprodukter
EU-Kommissionen fremsatte den
15. september 2022 et forslag til en
ny forordning om cyberrobusthed,
der har til formal at beskytte for-
brugere og virksomheder mod pro-
dukter med utilstrackkelige sikker-
hedselementer. Baggrunden for
forslaget er det stigende antal af
cyberangreb, der har vist, hvor vig-
tigt det er, at infrastrukturen beskyt-
tes for at fremtidssikre EU’s okono-
mi og samfund.

Forordningen, der er den forste
af sin art, indferer obligatoriske cy-

bersikkerhedskrav for produkter
med digitale elementer 1 hele deres
livscyklus. Derudover vil forordnin-
gen oge fabrikanternes ansvar ved
at forpligte dem til at understotte
deres produkters sikkerhed og leve-
re softwareopdateringer for at af-
hjxlpe konstaterede sirbarheder.
Forordningen sikrer ogsa, at forbru-
gerne nu fér tilstraekkelige oplysnin-
ger om cybersikkerheden i deres
produkter.

Den foreslaede forordning skal
finde bred anvendelse, og vil gaelde
for alle produkter, der enten direkte
eller indirekte er forbundet med en
anden enhed eller et netvark. Dog
undtages de produkter, der allerede
er underlagt cybersikkerhedskrav i

ANNET NYTT R

henhold til allerede eksisterende
EU-regler, f.cks. inden for medi-
cinsk udstyr, luftfart og biler.

Europa-Parlamentet og med-
lemsstaterne skal nu drofte forslaget
efter den almindelige lovgivnings-
procedure, inden det endeligt kan
vedtages.

Lzes pressemeddelelsen her: A
ps:/ [ ec.enropa.en/ commission/ presscor-
ner/ detail/ da/ip_22_5374

Lees forslaget til forordningen
her: https:/ [ enr-lex.europa.en/ legal-con-
tent/ EN/TXT/ 2uri=CE-
LEX%3A52022PC0454

Tue Goldschmieding er partner i Gorrissen
Federspiel og en av de danske redaktorene
Jor Love>Data.
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B ANNET NYTT

Tue Goldschmieding

Nyt krav om meerkning af
retoucherede reklamebilleder
kan veere pa vej

Det danske Erhvervsministerium
sendte den 5. juli 2022 et lovforslag
om andring af lovbekendtgorelse
nr. 866 af 15. juni 2022 (»den dan-
ske markedsforingslov«) i hering,

Efter geeldende ret begranses
brugen af retoucherede reklamebil-
leder udelukkende af markedsfo-
ringslovens bestemmelser om god
skik og vildledning,

I et forseg pd at skerpe reglerne,
foreslis at folgende bestemmelse
indsattes i markedsforingsloven:

§ 11 c. En erhvervsdrivende, der
i sin handelspraksis anvender retou-
cherede reklamebilleder, hvor krop-
pens facon, storrelse eller hud er
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andret, skal marke billederne, jf.
stk. 2.

Stk. 2. Erhvervsministeren fast-
seetter narmere regler om, hvordan
reklamebilleder skal markes, herun-
der eventuelle undtagelser til mark-
ningspligten.

Hvis lovforslaget vedtages, stilles
der sdledes i fremtiden krav om, at
annoncorer skal gore forbrugeren
opmarksom p4, at der anvendes
retoucherede/redigerede billeder i
deres reklamer. Det vil vare den
danske Forbrugerombudsmand, der
foretager vurderingen af, hvorvidt
en reklame er retoucheret og der-
med omfattet af den nye maerk-
ningsordning;

Markningsordningen skal skabe
gennemsigtighed omkring anven-

delsen af retoucherede billeder, og
reducere born og unges ekspone-
ring for urealistiske kropsidealer.
Markningspligten skal dog ikke be-
granses til reklamer rettet mod
born og unge.

Erhvervsministeren forventer, at
lovendringen treder 1 kraft den
1. juli 2023.

Lzas lovforslaget het: https:/ / prod-
storagehoeringspo.blob.core.windows.
net/ 822325f1-6a07-42¢e-859e-
6338946609/ 1 attergas-%2009%20
markedsfVoC3%B8ringslov%020-%20
% C3%B8ring%e20iuli%202022.pdf

Tue Goldschmieding er partner i Gorrissen
Federspiel og en av de danske redaktorene
Jor Love>Data.
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