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Regeleksplosion — hvordan
skal it-jurister gribe det an?

I de senere ar har EU sat turbo pa
teknologireguleringen, og vi har fiet
en meget lang rakke retsakter, der
enten er vedtaget eller ved at blive
vedtaget. I realiteten startede denne
bolge vel med databeskyttelsesfor-
ordningen (GDPR), men det har
for alvor taget fart sig i de sidste par
ar med Data Governance Act, Digi-
tal Services Act, Digital Markets
Act, NIS2-direktivet, DORA, Al
Act og Data Act, hvoraf de forste
fem er vedtaget og de sidste to fort-
sat er under forhandling. Hertil
kommer en eventuel ePrivacy for-
ordning, hvis skabne fortsat er
ukendt, og en rakke andre regule-
ringsinitiativer, der er under for-
handling, bl.a. Cyber Resilience Act,
Al liability direktivet og nyt produk-
tansvarsdirektiv.

Professor, dr.jur. Henrik Udsen, Det
Juridiske Fakultet, Kobenhavns Universitet

Der er mange, og ogsa gode,
grunde til, at vi netop nu ser denne

regeleksplosion i teknologiregulerin-
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gen. Dette omfatter behovet for pri-
vatlivsbeskyttelse i den digitale tidsal-
der, inddeemning af techgiganterne
og deres monopolpraget adfard,
risikoen for cyberangreb, samfunds-
maessige varn med misinformation
og de potentielle skadevirkninger ved
ny teknologi, herunder skeermafhaen-
gighed, uhensigtsmessig brug af Al
mv. Samtidig md man efterhdnden
ogsa blive bekymret for, om regule-
ringen er ved at blive si omfattende
og kompleks, at ingen eller kun gan-
ske fd i realiteten kan overskue og
gennemskue den — med den risiko
for retssikkerheden dette indebzrer.
Denne mere generelle bekym-
ring bliver meget konkret, nar man
arbejder som it-jurist og dermed
bliver modt med forventninger om
kendskab til netop denne type reg-
ler. For realiteten er jo nok, at ingen
it-jurister i dag er i stand til at over-
skue alle disse nye regelsat og have
et mere indgaende kendskab til dem
alle. Hertil kommer der for mange
nye regler pa for kort tid, som er
kendetegnet ved at vare meget om-

fattende, ekstremt komplekse og
med indbyrdes sammenhange og
overlap, der tilfojer et betydeligt lag
af yderligere kompleksitet. Skal man
hertil legge afgorelser, vejledninger
muv. for disse nye regelsat i samme
omfang, som vi har set med GDPR,
kan man godt felge den tyske it-ad-
vokat, der som en kommentar til
den navnte udvikling indledte et
meget delt LinkedIn-opslag med
sporgsmalet »should I give up?«.
Det tror jeg ikke, at vi som it-juri-
ster skal. Men der er utvivlsomt et
behov for at overveje, hvordan vi
metodisk griber denne udfordring
an. Et godt udgangspunkt vil for-
mentlig veere en oget systematisering
af de mange nye regelsat og regler
med udgangspunkt i de klassiske
retsomrader. It-retten har altid vaeret
tvaergdende 1 sin natur og fungeret i
samspil med de mere klassiske verti-
kale retsdiscipliner. Det er i realiteten
denne ovelse, som den nye generati-
on it-ret star overfor. Dvelsen van-
skeliggores imidlertid af, at de nye
regler etablerer helt nye retsdiscipli-

net. Der er saledes ikke blot tale om
at fordele de nye regler i velkendte
kasser men ogsd om at identificere
ny kasser. Nir dette nye landkort er
optegnet, kan man bruge det til at
»mappe« de mange nye regelsxt op
imod de enkelte retsdiscipliner
(hvorved man vil konstatere, at de
enkelte regelset indeholder regler fra
forskellige retsdiscipliner). Hermed
vil der vaere skabt et udgangspunkt
for, at den enkelte it-jurist kan vurde-
re, hvilke dele af de mange nye reg-
ler, den péagzldende sarligt skal kon-
centrere sig om. Jeg haber at kunne
give mit eget bud pa et sidant
overblik i et af de kommende numre
af Lov&Data men hiber, at andre
lzesere ogsa vil give deres bud — alter-
nativt maske et helt andet bud pa,
hvordan vi hdndterer regeleksplosio-
nen. Eller skulle vi sporge Chat-
GPT?

Henrik Udsen

M Ll
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MyGame, stromming av breddeidrett
Og barns personvern

Av Ingvild Ericson

1. Innledning

Diskusjonen rundt stromming av
barn i breddeidrett, inntok nyhetshbil-
det med strommetjenesten MyGa-
mes installasjon av automatiserte ka-
meraer i idrettsanlegg i hele Norge.!
MyGame er en strommeplattform
som strommer kamper i en rekke
lagidretter for visning pa TV2 Play, i
samarbeid med Norges idrettsfor-
bund og seks sxtforbund.? Selskapet
oppgir formdlene med tjenesten pri-
mert a vaere spillerutvikling, okt
engasjement for breddeidrett, samt
bedring av klubbenes okonomi. Det
fremheves ogsa at organisert strom-
ming er tryggere enn den ulovlige
strommingen som i dag allerede fin-
ner sted i stor skala.?

Protester fra flere hold medforte
en midlertidig stans i filmingen av
spillere under 18 dr, og viste et be-
hov for rettslige avklaringer knyttet
til personvern. De synlige utfordrin-
gene omhandler eksponering av
barn ilys av deres rett til et privatliv.
De mindre synlige utfordringene
ombhandler potensialet for kommer-
siell masseinnsamling av person-
opplysninger gjennom smartkame-
raer. Sporsmalet er om regelverket
apner for databehandling med den-
ne type personvernrisiko for barn.

All behandling av personopplys-
ninger krever et rettslig grunnlag et-
ter personvernforordningen (PVF).*
I denne artikkelen diskuteres krav til

1 Barn er personer under 18 ér, jf. FNs
Barnekonvensjon av 20-11-1989 art. 1.

2 Szrforbundene for fotball, hindball,
ishockey, basket, volleyball og bandy,
se bips:/ | mygame.no/ personvernerklae-
ring-kanmper/ .

3 bttps:/ | mygame.no/ trygg-stroemming-av-
breddeidretten/ .

4 For (EU) 2016/679.

4 | Lov&Data nr. 153 — hefte 1/2023

Ingvild Ericson

behandlingsgrunnlag ved kommersi-
ell stromming av barns breddeidrett,
avgrenset til de mest relevante — be-
rettiget interesse etter PVF art. 6 (1)
f og samtykke etter PVF art. 6 (1) a.
Artikkelen er aktualisert av MyGa-
me, men belyser generelle sporsmal
knyttet til stromming av barn.

)

De synlige utfordrin-
gene omhandler ek-
sponering av barn i
lys av deres rett til et
privatliv. De mindre
synlige utfordringene
omhandler potensia-
let for kommersiell
masseinnsamling av
personopplysninger
giennom smart-
kameraer.

2. Personvernregelverket gjelder
Personvernforordningen gjelder der
personopplysninger behandles etter
art. 4 nr. 1, hvilket krever at en per-
son er «identifisert eller
identifiserbar». Deltagerne i en

strommet kamp er identifiserbare
ved utseende, kombinert med num-
mer og navn pa ryggen. Hva gjelder
MyGame, er deres systemer videre
integrert med idrettens systemer,
slik at fullt navn automatisk vises
ved lagoppstilling og sentrale kamp-
hendelser.” Stromming av barn i
breddeidrett er dermed beskyttet
under personopplysningsloven,®
som1i§ 1 gjennomferer personvern-
forordningen til norsk rett. I tillegg
til forordningens generelle vern,
skal det etter fortalepunkt 38 hen-
syntas at barn er en sarbar gruppe
av registrerte «as they may be less aware
of the risks, consequences and safeguards
concerned and their rights in relation to
the processing of personal datay. All
tolkning etter forordningen skal re-
flektere barns sarlige vern, slik dette
ogsi er forankret i FNs barnekon-
vensjon’ og i Grunnloven (Gtl.)® §
104 om barns «rett til vern om sin per-
sonlige integritety.
Personopplysningsvernet er likevel
ikke absolutt, men mai veies mot an-
dre beskyttelsesverdige interesser.
Personopplysningsloven § 3 gjor om-
fattende unntak fra loven ved be-
handling av personopplysninger for
«onrnalistiske formal. Begrepet journa-
listikk skal tolkes vidt, og kan etter
omstendighetene favne stromming av
barn i idrett.” Formidlingen ma3 likevel
vacre «uodyendigy av hensyn til ytrings-
og informasjonsfriheten. Bestemmel-

5  Her foreligger felles behandlingsan-
svar, og behandlingsgrunnlag ma
foreligge ogsa for slike formal.

Lov av 15. juni 2018 nr. 38.
Konvensjon av 20-11-1989.
LOV-1918-05-17.

Se bl.a. EU-domstolen C73/07, Sata-
kunnan Markkinaporssi and Satamedia,

O 0 1

avsnitt 61.
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sen skal beskytte samfunnsdebatten i
vid forstand, og veies mot retten til et
privatliv.® For MyGame et journalis-
tikk kun et underordnet formal, hvil-
ket i seg selv gjor unntaket uanvende-
lig."! Som diskutert nedenfor er
stremming av barn i breddeidrett
uansett utenfor kjernen av ytringsfri-
heten, pi et omride med hoy grad av
personvernrisiko. Avveid mot formid-
lingens begrensede bidrag til sam-
funnsdebatten, kan unntaket vanskelig
anvendes pa generelt grunnlag, selv
om vurderingen for mer sxregne ar-
rangementer kan bli motsatt.

3. Berettiget interesse som
behandlingsgrunnlag, jf. PVF art.
6(1)f
MyGame paberoper berettiget in-
teresse som behandlingsgrunnlag
for sttommingen.'? Etter PVF art. 6
(1) f kan det uten innhenting av
samtykke behandles personopplys-
ninger som er nodvendig for 4 iva-
reta en berettiget interesse som vei-
er tyngre enn hensynet til den regis-
trerte. Bestemmelsen er én av fa i
forordningen som direkte viser til
forsiktighet der barn er involvert.
De fleste lovlige og fornuftig be-
grunnede interesser vil kunne anses
berettigede etter bestemmelsen, og
favne bide okonomi, idrettsengasje-
ment, spillerutvikling og reduksjon
av ulovlig stremming — som vist til
av MyGame." At databehandlingen
ma vaere «nodyendigy, betyr likevel at
den kun er tillatt dersom interessene
ikke kan fremmes med mindre inn-

10 Jf PVF art. 85, Prop. 158 L (2020-
2021) Endringer i personopplysningsloven
0g offentleglova (ytrings- og informasjonsfri-
bet m.) pkt. 1, 3.6.2 og 3.5.3 om at
journalistikk ma vere det hovedsake-
lige formalet. Ordlyden ble endret i
2021, bl.a. for 4 hindre at det i ufor-
holdsmessig stor grad ble gjort unn-
tak for slike formal.

11 hetps:/ [ mygame.no/ personvernerklaering-
kamper/ pkt. 7.

12 Ibid. pkt. 8.

13 Se Artikkel 29-gruppen Opinion
06/2014 on the notion of legitimate inter-
ests of the data controller under Article 7
of Directive 95/46/EC pkt. 111.3.1.

gripende tiltak. Hvis eksempelvis
ulovlig sttemming kan bekjempes
pa bedre méter enn 4 tillate organi-
sert stromming, vil databehandlin-
gen ikke vare nedvendig.

De berettigede interessene ma
avveies mot den enkeltes person-
vern, i en bred vurdering av databe-
handlingens formil, omfang og kon-
sekvenser."* Tyngden av de beretti-
gede interessene, vil bero pd positive
effekter for bade selskapet og andre.
Organisert stromming vil oppleves
som et gode for mange i idretten og
dens krets, og kunne bidra til opp-
rydning i den uregulerte strommin-
gen som 1 dag tidvis er pa kant med
regelverket. Formidlingen er ogsa
vernet av retten til ytringsfrihet etter
den europeiske menneskerettighets-
konvensjon (EMK)" att. 10 og Gtl.
§ 100, som etter sistnevntes annet
ledd skal bidra til «sannbetssoken, deno-
krati og individets frie meningsdannelse». 1
kjernen av prinsippet stir ytringer av
allmenn interesse.!® Breddeidrett er
- i motsetning til toppidrett - dpent
for alle. Det strekker seg fra ungdom
1lek, til satsing og talentspeidere.
Den allmenne interessen vil kunne
variere med resultater, sluttspill eller
andre seregenheter. Samfunnsinte-
resse omfatter likevel ikke ethvert
forhold noen finner interessant, og
den jevne breddeidrettskamp er
utenfor ytringsfrihetens kjerne. Dette
har betydning i avveiningen mot ret-
ten til et privatliv etter Gtl. § 102 og
EMK art. 8.

Av kriterier utviklet av den euro-
peiske menneskerettighetsdomstol
(EMD), kan det utledes at strom-
ming av barn i breddeidrett medfo-
rer hoy personverntisiko.'” Dette
skyldes blant annet hoy ekspone-
ringsgrad ved at barna er fullt iden-
tifiserbare, at personavbildning i seg

14 Ibid. pkt. TI1.3.4 og TI1.3.5.

15  Konvensjon av 04-11-1950.

16 Wessel-Aas og Odegaard, Personvern
Publisering og behandling av personopplys-
ninger (2018) kap. 4.2.

17 Ibid. kap. 5.4 med videre henvisninger.

selv anses inngripende,'® og at ek-
sponeringspotensialet er stort bade i
antall barn, timer og potensielle til-
skuere. Bruk av videokameraer pa
borgerne er normalt underlagt sveert
streng regulering, og risiko for mob-
bing og deling pi sosiale medier
forsterkes der stromming ogsa tilbys
i opptak. Personvernet blir videre
mer tilfeldig der ansvaret for stans
av filming ved sarbare episoder lig-
ger pa foreldre i sekretariatet.” Til
dette kommer risiko for ekspone-
ring av barn som lever under be-
skyttelse. Selv om automatiserte
systemer i slike situasjoner skal hin-
dre stromming, er systemene ikke
feilfrie. Det ma tas hensyn til et sar-
bart mindretall, ogsd om stromming
for et flertall er positivt. Det ma vi-
dere tas hoyde for at timevis med
stromming ogsd kan avdekke sarlige
kategorier personopplysninger etter
PVF art. 9, eksempelvis knyttet til
biometri, helse eller etnisitet. PVF
art. 9 regulerer behandling av opp-
lysninger som etter sin kontekst kan
oppleves sarlig sensitive, og som
ikke kan forankres 1 behandlings-
grunnlaget berettiget interesse.

I tillegg til risikoen ved selve ek-
sponeringen, foreligger et apenbart
potensiale for kommersiell bruk av
personopplysningene utover hva
som er nodvendig for stremmingen.
I en digital okonomi der slike data
har enorm markedsverdi, ma balan-
setesten reflektere risikoen for at
det omfattende datamaterialet kan
bli brukt eksempelvis til utvikling av
individuelle spilleranalyser, eller som
ravare til «overvakningsekonomien»
med aktorer som Facebook og Go-
ogle i front. I den anledning bemer-
kes at enhver databehandling etter
forordningen er underlagt grunn-
leggende krav til dpenhet og for-
malspresisering etter PVE art. 5 (1).
En kommersiell aktor er rettslig av-

18  EMD von Hannover v. Germany
(no. 2) (40660/80 and 60641/08)
avsnitt 96.

19 https:/ | mygame.no/ slike-skal-nrygame-
stromme-breddeidretten/ .
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skaret fra bruk av personopplysnin-
gene til andre formal enn hva som i
forkant er formidlet, ogsa ved bruk
av ny teknologi. Bevissthet knyttet
til klare presiseringer i formalsangi-
velse og partenes avtaler, vil dermed
kunne dempe risikoen.

| tillegg til risikoen
ved selve ekspone-
ringen, foreligger et
apenbart potensiale
for kommersiell bruk
av personopplysnin-
gene utover hva som
er ngdvendig for
stremmingen.

Risikoreduserende tiltak kan av-
gjore om berettiget interesse kan pa-
beropes. Det ma vurderes om de ak-
tuelle interessene kan ivaretas ogsa
om man reduserer graden av identifi-
serbarhet (eksempelvis ved 4 fjerne
barnas navn), og graden av ekspone-
ring (eksempelvis ved 4 begrense
fremvisning til lagets egen krets, ved
kun 4 stromme i sanntid, eventuelt
kombinert med opptak i et begrenset
antall dager for laget selv). Det bor
samtidig skilles mellom breddekam-
per etter sin nyhetsverdi og inngti-
pen i personvernet. En eventuell re-
servasjonsrett vil ogsd fungere risiko-
dempende. Idrettens digitale
systemer et eksempelvis forhands-
innstilt pa 4 tillate stromming fra
MyGame, og spillerne kan anonymt
velge seg ut av tjenesten. En reserva-
sjonsrett vil likevel kun fungere etter
sin hensikt ved fravaer av press fra
fellesskapet om ikke 4 benytte den.
Dette i likhet med kravet til frivillig-
het som vilkér for et samtykkes gyl-
dighet, vurdert nedenfor.

Under enhver omstendighet skal
interesseavveiningen tydelig vise
hvordan et barns satlige vern er av-
veid mot interessene i 4 eksponere
det. Fraveer av en slik avveining fikk
EMD til 4 konstatere brudd pa bar-
nets rett til privatliv etter EMIK art. 8

6 | Lov&Datant. 153 —hefte 1/2023

i LV.T. v. Romania.* Konkret for
MyGames personerklaring betyr
dette at et fokus kun pé paberopte
berettigede interesser, uten en synlig
avveining mot barnets beskyttelse,
ikke er dlstrekkelig.?!

Stremming av barn i breddekam-
per, innferer en ny normaltilstand
av cksponering med hoy person-
verntisiko. Det folger av rettskilde-
bildet at behandlingsgrunnlaget be-
rettiget interesse da har begrenset
anvendelse. Uten en nzrmere dif-
ferensiering av breddekamper ba-
sert pa nyhetsverdi og risiko, kan jeg
ikke se at berettigede interesser pa
generelt grunnlag veier tyngre enn
personvernrisikoen for den enkelte.
Jeg kan dermed heller ikke se at be-
handlingsgrunnlaget er anvendelig,

4. Samtykke som behandlings-
grunnlag, jf. PVF art. 6 (1) a
Ogsa samtykke er et relevant be-
handlingsgrunnlag 4 vurdere ved
sttomming av barn for offentlig
fremvisning. Et samtykke skal vaere
en villet handling, og et utslag av
den enkeltes selvbestemmelsesrett.
Det stilles derfor strenge krav til
béde rettslig handleevne og materi-
ell gyldighet.

Reglene for rettslig handleevne er
1 liten grad harmonisert pa EU-niva,
og reguleres derfor av nasjonal
rett.” I norsk rett er aldersgrensen
for 4 «foreta rettslige handlinger» 18 ar
etter vergemalsloven § 9. Bestem-
melsen omfatter kompetanse til 4
samtykke til behandling av person-
opplysninger, og skal beskytte mot
béde rett og plikt til 4 inneha et an-
svar den mindredrige mangler mo-
denhet til 4 forsta.?*

20 EMD (2022 - 189) avsnitt 59, 62.

21 bttps:/ | mygame.no/ personvernerklaering-
kamper/ pkt. 8.

22 Se f.eks. Personvernradet “Guidelines
2/2019 on the processing of personal data
under Article 6(1)(b) GDPR in the con-
text of the provision of online services to
data subjects” pkt. 2.1 og 1.2.

23 LOV-2010-03-26-9.

24 Ot.prp. nr. 110 (2008-2009) s. 172.

Bestemmelsen dpner for unntak.
Et slikt unntak blir tidvis innfortolket
i barneloven® § 33, om at barn har
rett til gradvis okt selvbestemmelse i
trad med egen utvikling, Sett 1 sam-
menheng med barneloven § 30 gjel-
der bestemmelsen likevel kun «person-
lege tilhove», og betyr at barn etter en
individuell vurdering kan samtykke til
avbildning og begrenset cksponering.
Da et samtykke til stromming for of-
fentlig fremvisning ikke er 4 anse
som personlige forhold, er bestem-
melsen likevel ikke anvendelig. Det
ville da ogsa vaert praktisk umulig for
en strommeprodusent 4 vurdere det
enkelte barns modenhetsniva.

Et viktig unntak i barns digitale
hverdag folger av PVF art. 8 og pet-
sonopplysningsloven § 5, som gir
norske barn samtykkekompetanse
fra fylte 13 ar ved bruk av de fleste
online tjenester - som sosiale me-
dier. A bruke en tjeneste er imidler-
tid noe annet enn 4 vare produktet
for den, og aldersgrensen gjelder
ikke eksponering gjennom strom-
ming.** Aldersgrensen gjelder heller
ikke behandling av sarlige katego-
rier personopplysninger etter PVF
art. 9, og en person under 18 ar kan
altsa ikke samtykke til stromming
dersom slike forhold avdekkes.”

A bruke en tieneste
er imidlertid noe an-
net enn & vaere pro-
duktet for den, og
aldersgrensen gjel-
der ikke eksponering
giennom stremming.

Jeg kan heller ikke se at det fin-
nes relevante aldersgrenser i setlov-
givningen, for verken direkte eller

25 LOV-1981-04-08-7.

26 Se ogsd Kirsten Kvalo «Barns rett til
selvbestemmelse etter ulike aldersgrenser»
2022 pkt. 3.2.

27  Se Ingvild Ericson «Barns santykke-
kompetanse pa personvernfeltets Utredning
for Personvernkommisjonen 2022
pkt. 2.2.2 med videre henvisninger.
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analogisk anvendelse. Et barn kan
etter barneloven § 32 avgjore foren-
ingsmedlemsskap fra fylte 15 ir, og
med en slik kompetanse bor innfor-
tolkes en samtidig rett til behandling
av nedvendige personopplysninger.
Da stromming for offentlig frem-
visning likevel ikke er en nodvendig
konsekvens av medlemskap 1 idret-
tens forbund, kan bestemmelsen
ikke brukes.

Datatilsynet har inntil nylig gitt
uttrykk for en generell personvern-
messig 15-drsgrense. En slik alders-
grense vil gi klarhet i en fragmentert
rettstilstand, men er omdiskutert,
har en uklar rettslig forankring, og
er ikke lenger omtalt pa tilsynets
nettsider.?® I fraver av relevante
unntak, og i pavente av en helhetlig
rettslig regulering av samtykkespors-
malet, bor det detfor innhentes for-
eldresamtykke for stremming av
personer under 18 ar for offentlig
fremvisning — en kompetanse som
skal utoves i trad med barnets beste
og barnets medbestemmelsestett.”

Et samtykke ma videre vare gyl-
dig etter definisjonen i PVF art. 4
nr. 11, om et samtykke som en
«frivillig, spesifikk, informert og
utvetydig viljesytring». Samlet skal
kravene sikre et reelt onske om en
aktuell databehandling.

Fordi folk flest sjelden endrer
standardinnstillingene i en digital
tjeneste, vil samtykkeraten pavirkes
av om innstillingen binder ved akti-
vitet (opt-in) eller passivitet (opt-
out). Skal samtykket bygge pa et
bevisst valg, kreves derfor en «uzvety-
dig» og aktiv handling, som 4 klikke
eller hake av i en boks. Forhinds-
innstillinger i idrettens digitale syste-
mer som tillater stromming ved pas-
sivitet — som for reservasjonsretten
omtalt under berettiget interesse —

oppfyller dermed ikke vilkaret.

28 Ibid. pkt. 2.1.3.1.

29 Grl. § 104, FNs barnekonvensjon
art. 3 og 12 og vgml. § 17 (4).

30 Personvernridet «Guidelines 05/2020
on consent under Regulation 2016/67%
pkt. 3.4.

Samtykket ma videre vaere «infor-
merty, si den enkelte kan forsta hva
det samtykkes til. Spesielt sentralt er
informasjon om hva personopplys-
ningene skal brukes til, og det kre-
ves at samtykket et en «spesifikfen
viljesytring knyttet til et klart og
presist formulert formal.

Kravet til at et samtykke skal
veere «frivillign, innebaerer fraver av
press eller risiko for negative konse-
kvenser.” Vilkiret skaper utfordrin-
ger 1 lagidrett, rett og slett fordi
mennesker er ulike. P4 et lag vil tro-
lig en rekke samtykker pd individuell
basis vere frivillige. Reell valgfrihet
skal likevel foreligge ogsa for dem
som ikke onsker stromming, Fordi
en kamp kun filmes der alle delta-
gere pa banen har samtykket, vil ett
uteblitt samtykke blokkere for alle.
Selv om samtykkelosningen er ano-
nym, ma man ved sporsmal fra lag-
kamerater enten lyve eller tile rollen
som «syndebukk». Dette skaper et
press som i praksis gjor det umulig
a dokumentere at samtlige samtyk-
ker pa et lag er frivillige, og dermed
gyldige.

Samtykke er derfor lite egnet
som behandlingsgrunnlag i lagidrett.
Det kan likevel vaere pakrevet etter
en norsk szrregel 1 andsverkloven
(avl.).”* I det folgende diskuteres om

)

Fordi en kamp kun
flmes der alle delta-
gere pa banen har
samtykket, vil ett
uteblitt samtykke
blokkere for alle. [...]
Dette skaper et
press som i praksis
gjer det umulig & do-
kumentere at samt-
lige samtykker pa et
lag er frivilige, og
dermed gyldige.

31  Ibid pkt. 3.1.2 og PVF fortalepunkt 42.
32 LOV-2018-06-15-40.

stromming for offentlig fremvisning
krever samtykke etter avl. § 104 om
retten til eget bilde.

5. Kreves samtykke etter
andsverksloven § 104 om retten
til eget bilde?

Andsverkloven § 104 verner retten
til eget bilde, og krever samtykke
ved publisering av fotografi eller
film som «avbilder en persony.
Stremming av identifiserbare delta-
gere for offentlig fremvisning er
omfattet av hovedregelen.” Ogsi
denne personvernbestemmelsen ma
imidlertid veies mot retten til
ytringsfrihet, jf. unntak i forste ledd
bokstav a-c. Bokstav a om «aktuell og
allmenn interesse» krever en bred in-
teresseavveining av hensynene til
ytringsfrihet, allmennhetens infor-
masjonsinteresse og den avbildedes
personvern. Som vurdert under be-
rettiget interesse, finner jeg ikke at
slik allmenn interesse foreligger for
den jevne breddekamp, vurdert opp
mot ytringsfrihetens kjerne.** Jeg
kan heller ikke se at «personen er min-
dre viktig enn hovedinnboldet i bildet»
etter bokstav b. Unntaket brukes
primert der de avbildede inntar en
birolle i et annet hovedmotiv, som
der tilfeldige turister avbildes ved et
kjent bygg.*® Det kan i lagidrett at-
gumenteres for at den enkelte per-
son er mindre viktig enn hovedinn-
holdet, som er kampbildet som sd-
dan. Eksempelvis viser MyGame til
at stremmingen har fokus «pa spil-
let og idretten, og ikke pa

% P4 den annen

enkeltindivider».
side er motivet lite annet enn
nettopp summen av personene.
Blikket vil videre dras mot den som
til enhver tid forer spillet, som med

dette blir bildets hovedmotiv. At

33 Wessel-Aas og Odegaard, Personvern
Publisering og bebandling av personopplys-
ninger (2018) kap. 6 med videre hen-
visninger. Se Rt. 1995 s. 1948 (Diana
Ross) s. 1953 om at film omfattes.

34 Ibid.

35 Ibid. kap. 6.5.

36 bttps:/ | mygame.no/ personvernerklaering-
kamper/ pkt. 8.
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bokstav ¢ gjor unntak for «forsamlin-
ger» og «folketogy viser videre at unn-
tak for menneskelig aktivitet er for-
beholdt storre samlinger av men-
nesker. Jeg kan med dette ikke se at
hovedregelens samtykkekrav kan
fravikes péd generelt grunnlag;
Andsverksloven § 104 er ikke del
av personvernforordningen, og pa-
virker ikke direkte et behandlings-
grunnlags gyldighet etter PVE art. 6
(1). Bestemmelsen kan likevel vare
avgjorende for en tjenestes lovlig-
het, da stromming av barn for of-
fentlig fremvisning i Norge krever
bade samtykke etter avl. § 104 og
behandlingsgrunnlag etter PVE art.
6. Med forordningens strenge sam-
tykkekrav; vil et samtykke etter PVE
art 6 (1) a oppfylle vilkirene etter
begge regelsett. Bruk av berettiget
interesse som behandlingsgrunnlag
etter PVF art. 6 (1) £, vil derimot

8 | Lov&Datanr. 153 — hefte 1/2023

ogsa kreve innhenting av samtykke
etter avl. § 104.

6. Avslutning

Slik jeg ser det, er det vanskelig 4
etablere rettslig grunnlag for 4
innfere en normalsituasjon av
sttomming og offentlig fremvisning
av barn i breddekamper. Bruk av
barns samtykke er vanskelig bade 1
lys av kravet til frivillighet og man-
glende rettslige handleevne. Bruk av
berettiget interesse er ikke anvende-
lig der det i stor grad gripes inn i
barns personvern. Det er ovenfor
vist til en rekke risikofaktorer. Ret-
ten til privatliv er en individuell ret-
tighet som skal verne et sarbart
mindretall, ogsd om effekten for et
flertall er positiv. Jeg kan ikke se at
de berettigede interessene pd gene-
relt grunnlag veier tyngre enn hen-
synet til barnas personvern.

Retten til privatliv er
en individuell rettig-
het som skal verne
et sérbart mindretall,
0gsa om effekten for
et flertall er positiv.

Flere av de rettslige sporsmalene
hviler likevel pa avveininger av per-
sonvern mot andre beskyttelsesver-
dige interesser. Stromming er ikke
et sporsmil om ja eller nei. Risi-
koreduserende tiltak kan minske
bade cksponerings- og identifise-
ringsgrad, og folgelig pavirke de
rettslige vurderingene. Eventuell
stromming ma da skje i lys av klare
formalsangivelser, og avtaler som
avgrenser videre kommersiell bruk
av personopplysningene.



The birth of digital society

Av Erika Priimets

Estonia, a tiny Nordic country that
became re-independent in 1991, was
confronted with a dilemma — either
to try its best catching up to devel-
oped modern states using the tradi-
tional building blocks or try to accel-
erate the growth through different
approach no one had ever tried be-
fore. Digital by default vision was
then adopted and digital-minded
leadership allowed to steer the coun-
try through agile and pragmatic deci-
sion-making focused on problem-
solving and “let’s do it” mentality.

This approach has led Estonia to
be among the most digital societies
in the wotld, a benchmark for many,
and a leader in digital public ser-
vices, according to DESI 2021 re-
port (source: Digital Economy and
Society Index (DESI) 2021 | Shap-
ing Hurope’s digital future (europa.
eu)). But applying technology has
never been the goal on its own,
rather focusing strongly on the citi-
zen-centric mindset, a fundamental
principle that has guided Estonia’s
digital strategy.

Digital by default vi-

’ , ted and digital-min-

sion was then adop-
ded leadership allo-
wed to steer the
country through agile
and pragmatic deci-
sion-making focused
on problem-solving

and “let’s do it” men-
tality.

Naturally, digital society and its
services run on data. However, dur-
ing the era of data overload we
must keep in mind that only quality
data is what we are after. Quality,

Erika Prizmets

meaning structured, systemised, de-
scribed, and standardised data ena-
bles the intertwined blood circle of
complex digital services. Decentral-
ised governance model, where dif-
ferent spheres of life are governed
by ministries while keeping relevant
databases and key registries in the
domain of the certain ministry, is
the common administrative practice
for many countries. Also, the shared
concern is that data needed to pro-
vide several services (online or of-
fline, alike) is not always kept in the
domain of a certain ministry offer-
ing the service.

In case of lacking information,
the obvious source to turn to re-
trieve relevant data, is the party pos-
sessing the correct and updated
data — specifically meaning, the citi-
zen about to consume the service.
However, Estonia has purposefully
designed its legislative system keep-
ing in mind the once only princi-
ple. Simply put, the citizen’s re-
sponsibility is to provide a
government authority with their
personal information only one time.
From there, the authorised institu-
tions must figure out a way to share
the corresponding data while need-
ed to provide an overlapping ser-
vice.

But applying techno-
logy has never been
the goal on its own,
rather focusing
strongly on the citi-
zen-centric mindset,
a fundamental princi-
ple that has guided
Estonia’s digital stra-

tegy.

Interoperable by demand

Sharing data is a pragmatic and un-
derstandable concept, making it ef-
ficient, convenient, and secure is a
whole other challenge, requiring the
desire for cooperation, clear guide-
lines, and standards. Providing digi-
tal services and exchanging different
quantity and quality of data is
something that many other govern-
ments in the world are doing. What
sets Estonia apart from many is an
interoperable wholesome infrastruc-
ture of connected all public institu-
tions, obligated by law, and many
private companies, joined voluntar-
ily due to value proposition enhanc-
ing their services.

The X-Road, a secure and intet-
operable data exchange platform, is
a modular API-based middle layer
software connecting distributed
data holders to service providers
seamlessly in real time. While every
institution manages its own pro-
cesses, government institutions can
decide independently which plat-
forms and technologies they use
over X-Road. This decentralised
approach means that there is not
one big super-database which would
be extremely attractive for hackers.
All data transfers are end-point to
end-point encrypted. And we can
see that Estonia is on the right track
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The X-Road, a se-
cure and interopera-
ble data exchange
platform, is a modu-
lar API-based middle
layer software con-
necting distributed
data holders to ser-
vice providers seam-
lessly in real time.

because many other countries have
gotten onboard with our solution

— international X-Road network
amounts to 2693 participating
members, serving over 253M end-
users globally [source: X-Road
World Map — X-Road® Data Ex-
change Layer]. Estonia has been
using the X-Road as the backbone
of our digital society already from
2001, setting a standard for interop-
erable processes, that so many other
countries are looking to implement
nowadays.

Ve
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Digital infrastructure as a value
I get asked often to name my fa-
voutite e-service in Estonia, and 1
must disappoint — every digital ser-
vice is a step towards conveniency
but my most appreciated aspect is
the wholesome functioning ecosys-
tem where I would not point out
any specific service. I strongly be-
lieve in automated processes run-
ning the operations, instead people
manually engaging in them. The
state of my dreams works on the
background and delivering me value
through proactive and life event-
based services. X-Road ecosystem
delivered over 2.2B requests in
2022, which makes on average 1700
requests per Estonia’s citizen —
would you imagine submitting your
personal data and filling applica-
tions roughly 140 times by hand
every month? [data source: X-TEE
FACTSHEET EE].

The first milestone of develop-
ing e-services meant enabling dif-
ferent systems to communicate with
each other, but life-event/business-

egete
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o

Indian
Ocean
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event services are activated auto-
matically based on the events taking
place in a person’s life, instead the
end-user having to turn for every
institution themselves.

Overlapping and automatically
triggered services, however, do not
happen by default after the technol-
ogy necessary has been implement-
ed. Instead, it requires a genuine
will for collaboration, setting egos
aside and working in unity through
digital-minded leadership, focusing
on delivering value to the user, rath-
er than feeding a political agenda to
show something as a result of the
time in cabinet.

We could have a friendly laugh
on Estonians’ expense, saying, of
course the closed introverted people
decided to digitise all public services
to never ever having the need to
leave their homes, and God forbid,
have a face-to-face communication
while running their errands. Perhaps
there might be a touch of truth in
this pun, but I personally would
much rather fill my socializing need

o

mins (GRSl

smersaduskeskus
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from interacting with my family and
friends, instead quarrelling with a
Tax Authority officer over the
blanks on my declaration form.

The amount of digital services
available for the end-users does not
deliver any value on its own. The
time and location independent se-
cure access to these services for
whomever might need them is the
true value proposition from the e-
government. A citizen’s privacy to
access their services independently
is respected, and their freedom of
choice to engage either via physical
or virtual service is granted. The
debate about necessity of a digital
infrastructure does not start with
choosing technology, it starts with
the political agreement based on
values stating how a state should
serve its citizens.

Secure by design
Digital infrastructure, however con-
venient, comes with plenty of risks
and requires constant attention due
to rapid advancement of technol-
ogy. Estonia decided to apply digi-
tal-first strategy, meaning offline
services have the digital alternative.
In spite of all the conveniency it
brings, none of it can come by sac-
rificing an inch of security.

‘Do Estonia use Blockchain?’, is
a frequent question while discussing
security. The answer is yes, but not
like you might think. We do not
store personal data on the Block-
chain as that would be a data pro-
tection and privacy nightmare. In-
stead, all the data exchanges, M2M
communications, data at rest, and
log files are independently and fully
accountable thanks to Blockchain-
like technology. With KSI Block-
chain, provided by Estonian block-
chain company Guardtime,
deployed in Estonian government
networks, history cannot be rewrit-
ten by anybody, and the authenticity
of the electronic data can be math-

ematically proven. It means that no-
one — not hackers, not system ad-
ministrators, and not even the
government itself — can manipulate
the data and get away with it. Integ-
rity of data is one of the strongest
principles tied to e-governance.

Another cornerstone of e-Esto-
nia is its secure cyberspace. Natu-
rally, a digital society will be ex-
posed to cyber threats. With solid
investments in cyber security infra-
structure, Estonia has developed
extensive expertise in this area, be-
coming one of the most recognised
and valued international cyber secu-
rity experts. Did you know that the
average discovery of data breaches
takes around 7 months around the
world? Thanks to Estonian Block-
chain technology these breaches
can be discovered instantly.

)

‘Do Estonia use
Blockchain?’, is a
frequent question
while discussing se-
curity. The answer is
yes, but not like you
might think.

Start with WHY, but show HOW
Estonian society was not born digital
and we had to start teaching infor-
mation literacy to students with Ti-
ger Leap and the eldetly
with Look@Wortld programs to help
them learn to consume e-services.
Estonia aims to implement mod-
ern digital technology more effi-
ciently and effectively in learning
and teaching to improve the digital
skills of the entire nation. Estonia
has also adopted a lifelong learning
strategy because the modern world
needs more tech-savvy users. Thus,
both state and private sector com-
panies offer a vatiety of (often free)
IT-courses for enthusiasts of any
age. This gives the opportunity for

people to educate themselves and
increase their I'T skills while making
it easier to make the necessary
changes in their career choices and
make e-services as a natural part of
their lives.

No one is born with a digital
gene and forming new digital habits
need support and is not immediate.
Developing skills takes time, as we
are still working on it over 20 years
later from implementing e-services.
However, just because it is compli-
cated and time-consuming, does
not mean we should not put the
effort in developing the essential
skills that is fundamental in forming
the digital habits of the people.

With giving all the credit to the
importance of training, it is worth
highlighting the underlying goal.
The double-check question to see if
you are on the right track could be
something like this — am I driving
technology, or does the technology
build a convenient enjoyable cus-
tomer path for my users?

, ’ The double-check

question to see if
you are on the right
track could be so-
mething like this —
am | driving techno-
logy, or does the
technology build a
convenient enjoyable
customer path for
my users?

Starting by understanding the
end-user’s needs and eliminating
bottle necks are definitely good in-
dicators to look for while building a
successful functioning e-state.

Erika Piirmets, Digital Transformation
Adpiser at e-Estonia Briefing Centre.
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Lov og lootbokser — a lov(e) story?

Av Regine S. Antonsen og Stian H. Oddbjernsen

1. innledning

Pengespill er regulert pa nasjonalt
nivd, og utgangspunktet i norsk rett
er simpelthen at pengespill er for-
budt. Det er likevel slik at lovgiv-
ningen tillater at Norsk Tipping og
Norsk Rikstoto tilbyr statlig kon-
trollerte pengespill. Med ny penge-
spillov' som tradte i kraft 1. januar
2023 ble enerettsmodellen videre-
fort og styrket.?

Samtidig som ny pengespillov er
blitt vedtatt, har rask teknologisk
utvikling fort til at det har oppstatt
uklare grenser mellom dataspill og
pengespill. Spillselskapenes inntek-
ter har historisk sett hovedsakelig
veert knyttet til salg av spill. Men,
den senere tiden har verktoyene for
4 lage dataspill blitt tilgjengelig for
flere, og kombinert med nye mobile
plattformer og digital distribusjon,
har dette fort til at antall spill i mar-
kedet har gkt enormt, mens spiller-
nes betalingsvilje for selve spillet
har gatt drastisk ned.” De senete
arene har det derfor utviklet seg
forretningsmodeller som baserer
seg pa kjop 7 dataspillet, herunder
kjop av sdkalte loothokser. 1 2020 ge-
nererte salg av lootbokser pa ver-
densbasis om lag 150 milliarder kro-
ner i inntekt for spillselskapene.*

Det finnes ikke en ensartet defi-
nisjon av hva som utgjer en loot-

1 Lov 18. mars nr. 12 om pengespill
(pengespilloven).

2 Prop. 220 L. (2020-2021) Lov om
pengespill (pengespilloven) punkt
2.2.

3 Rapport om grasonespill (2018) Fo-
rum for spilltrender, punkt 1.

4 Loot boxes: How the gaming indus-
try manipulates and exploits con-
sumers (2022) Forbrukerridet, tilg-
jengelig her: https:/ [ wwm.
Jorbrukerradet.no/ siste-nytt/ loot-box-
es-how-the-gaming-industry-manipu-
lates-and-exploits-consumers/
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boks. I teorien er det tatt til orde for
at nettopp dette skaper et problem
som gjor det vanskelig 4 regulere
bruken av lootbokser®. Vi kommer
tilbake til hva en lootboks er neden-
for, men kort forklart er det lotteri-
liknende belenningsmodeller i data-
spill, som inneholder virtuelle gjen-
stander som er ukjente frem til
boksen apnes. Lootboksene kan
kjopes for ekte penger eller spillva-
luta, eller de blir delt ut gratis nar
spilleren nir bestemte mal.®

Naturlig nok har bruk av loot-
bokser blitt stadig mer populart i
spillindustrien som en mate 4 tjene
penger pi utover den opprinnelige
summen for kjop av spillet. Mens
bruk av lootbokser har vist seg a
veere en lonnsom strategi for spil-
lutviklere, har det ogsa skapt kon-
troverser. P4 grunn av likhetene
med pengespill, og risikoen for at
lootbokser fremmer spillavhengig-
het og introduserer barn og unge til
spillmekanismer som i stor grad lik-
ner gambling, er det blitt tatt til

5  Are Loot Boxes Gambling? Random
Reward Mechanisms in Video
Games (2018) Lundedal Nielsen og
Grabatczyk s. 2.

6 Prop. 220 L (2020-2021) punkt 5.3.1.

Stian H. Oddbjornsen

orde for at lootbokser bor vurderes
opp mot pengespillovgivningen.”

Spersmalet vi stiller i denne ar-
tikkelen, er hvorvidt ny pengespil-
lov apner for at lootbokser kan vur-
deres opp mot definisjonen av hva
som utgjor pengespill i § 2, og det-
med vere underlagt pengespillov-
givningen. Dersom det viser seg at
noen eller alle typer av lootbokser
faller innenfor definisjonen av penge-
spill, innebarer det i praksis at det er
ulovlig 4 tilby kjop av disse lootbok-
sene 1 Norge.

Sparsmalet vi stiller i
denne artikkelen, er
hvorvidt ny penge-
spillov &pner for at
lootbokser kan vur-
deres opp Mot defi-
nisjonen av hva som
utgjer pengespill i §
2, 0g dermed veere
underlagt penge-
spillovgivningen.

7 Se for eksempel UK Gambling Com-
mission (2018) og Insert Coin (2022),
Forbrukerradet og Prop. 220 L
(2020-2021) punkt 5.3.1.
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I det folgende skal vi vurdere om
noen eller alle typer av lootbokser
faller innenfor definisjonen av penge-
spill. 1 denne vurderingen skal vi
forst pa en kortfattet mate forklare
hva en lootboks e, for vi deretter
redegjor for formalet med penge-
spillovgivningen og vurderer om
lootbokser oppfyller vilkarene for a
anses som et pengespill. Til sist
konkluderer vi kort om hvorvidt
lootbokser moter lov(e) i Norge.

2. Overordnet om hva en
lootboks er
En lootboks er en virtuell forun-
dringspakke som kan kjopes 1 noen
dataspill. Lootbokser inneholder
virtuelle gjenstander som vanligvis
er ukjente frem til «boksen» dpnes.
Slike bokser kan kjopes for ekte
penger eller spillvaluta, eller de blir
delt ut gratis som en form for be-
lonning nér spilleren nar bestemte
mal.® I de tilfellene hvor en loot-
boks kan erverves gratis, tilbys den
ogsi tilnermet alltid i en butikk-
funksjon hvor den kan kjopes for
spillvaluta som veldig sjeldent sam-
svarer med ekte penger. Ettersom
innholdet i lootboksene er ukjent,
vet spilleren aldri hvor mange loot-
bokser som mi erverves eller kjo-
pes og apnes for spilleren teoretisk
sett far den onskede premien. Malet
er ofte 4 dele ut lootbokser med
hey nok frekvens til at spilleren all-
tid foler at de er nerme en svart
attraktiv gjenstand, men holde sjan-
sen lav nok til at spilleren blir opp-
muntret til 4 gjore prosessen raskere
gjennom kjop av flere lootbokser’.
Det finnes flere kategorier av
lootbokset, og selv om de aller fles-
te har visse fellestrekk, er det store
variasjoner mellom hvordan belon-
ningsmodellen er implementert i
spillene. Forum for spilltrender har
identifisert likhetstrekk ved noen av

8  Spillerom — Dataspillstrategi 2020-
2022 (2019) Kulturdepartementet
side 5.

9  Lotterimekanismer i videospill
(2021), Rydland s. 7.

belonningsmodellene og kategori-
sert visse lootbokser i lys av felles-
trekkene.!”

Den forste kategorien som Fo-
rum for spilltrender har identifisert
handler om hvilken funksjon belon-
ningene som spilleren mottar ved 4
apne en lootboks har i spillet. Det
skilles ofte mellom kosmetiske be-
lonninger og belonninger som gir
spilleren tilgang pa oppgraderinger
eller nytt innhold. Kosmetiske be-
lenninger gir tilgang pa visuelle ele-
menter som ikke gir noen fortrinn i
spillet som sadan, men det kan like-
vel ha verdi for spilleren og gi spil-
leren status innad 1 spillet.

Motsatsen er belenninger i form
av oppgraderinger som gir tilgang
pé nye eller bedre figurer, evner,
skjulte spillsekvenser, vipen eller
liknedne. Dette vil enten gi spilleren
et fortrinn i spillet, eller la spilleren
oppleve nytt innhold. Slike belon-
ninger er det i storre grad pekt pa at
kan skape de samme problemene
som tradisjonelt pengespill. Det er
fordi de etablerer en direkte kobling
mellom pengebruk og prestasjon.
Spillentusiaster omtaler ofte denne
typen spill eller mekanisme med den
nedsettende betegnelsen «pay-to-
winy',

Den andre kategorien, handler
om hvorvidt belonningene fra en
lootboks hat en okonomisk verdi. Fo-
rum for spilltrender peker pé at det-
te sporsmalet er tett knyttet til de
enkelte spillenes forretningsmodell,
og til om det er mulig 4 konvertere
digitale gjenstander eller valutaer til
ekte penger. I mange dataspill er
svaret nei, ettersom gjenstander er
last til spillerkontoen uten mulighet
for byttehandel mellom spillere.
Men, det finnes spill hvor konverte-
ring til okonomiske verdier er mulig,
enten direkte gjennom spillets of-
fisielle auksjonssystem eller indi-
rekte gjennom uvoffisielle svartebor-

10 Forum for spilltrender Rapport om
grasonespill punkt 3.

11 Forum for spilltrender Rapport om
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ser pa nett.'* I slike tilfeller vil det
vare vanskelig 4 avgjore om okono-
mien i spillet er lukket pa en slik
mate at verdier innad i spillet ikke
kan konverteres til en verdi utenfor
spillet. Dette har betydning for
hvorvidt pengespillovgivningen
kommer til anvendelse, noe vi kom-
mer tilbake til nedenfor i punkt 3.

Som et eksempel pa et spill som
til viss grad dpner for at verdier inn-
ad 1 spillet kan konverteres til en
verdi utenfor spillet, er fotballspillet
FIFA. I dette spillet kan spillere kjo-
pe og selge spillerkort fra lootbok-
ser til hverandre gjennom et offisielt
auksjonssystem. Dette systemet til-
later kun bruk av virtuell valuta, og
lar ikke spillere konvertere verdier
til ekte penger. Det finnes imidlertid
uoffisielle kanaler som tilrettelegger
for bytte og salg av virtuell valuta i
FIFA pa eksterne nettsider og auk-
sjonet.

Et eksempel pd et annet spill er
Counter-Strike Global Offensive
(CS:GO) som legger til rette for
kjop og salg av virtuelle gjenstander
gjennom auksjonssystemet pa den
digitale plattformen «Steam». Pen-
gene spillerne tjener pa slikt salg,
kan ikke tas ut av Steam, men kan
brukes ved fremtidige kjop av data-
spill eller virtuelle gjenstander pa lik
linje med andre betalingsmidler. Fo-
rum for spilltrender, sammenlikner
denne spillokonomien med en type
gavekort. Det finnes ogsi her et svart
marked for direktehandel og nettka-
sinoer med gjenstander fra CS:GO
og andre dataspill som benytter seg
av Steams auksjonssystem.

)

Som et eksempel pa
et spill som til viss
grad 8pner for at ver-
dier innad i spillet kan
konverteres til en ver-
di utenfor spillet, er
fotballspillet FIFA.

12 Forum for spilltrender Rapport om
grasonespill punkt 3.1.1.
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Sporsmailet er om spillene som
faller innenfor de ovennevnte kate-
goriene, samt ogsa andre spill hvor
det tilbys kjop av lootbokser, faller
innenfor pengespillovens definisjon

av pengespill 1 § 2.

3. Kan en lootboks anses som
«pengespill»

3.1 Lootbokser og formalet med
pengespillovgivningen

Det folger av ny pengespillov § 1 at
formalet med lovgivningen er 4

«(a) forebygge spillproblemer
0g andre negative konsekven-
ser av pengespill, (b) a sikre at
pengespill gjennomfares pa en
ansvarlig og trygg mate og (c) a
legge til rette for at overskudd
fra pengespill gér til ikke-fortje-
nestebaserte formal».

Det overordnede malet med 4
regulere markedet for pengespill 1
Norge er a sikre at pengespill blir
tilbudt i trygge og ansvatlige former
for a begrense spillavhengighet og
sorge for at spill som blir tilbudt
ikke forer til at flere utvikler proble-
mer med spillavhengighet. Seerlig
legges det vekte pé 4 skjerme barn
og unge fra 4 utvikle spilleproble-
met.

Det folger av forarbeidene til ny
pengespillov at forskere har pekt pa
at det er sammenheng mellom loot-
bokser og problemspill pd penge-
spillomridet. Forskningen sier imid-
lertid ingenting om hvorvidt det er
lootbokser som forer #z/ problemspill
eller om det er problemspillerne
som har en tendens til 42 bruke mer
penger pi kjop av lootbokser enn
andre spillere.”

Departementet skriver 1 forarbei-
dene til ny pengespillov at noen ele-
menter i dataspill har klare likhets-
trekk med pengespill'. Spillkonsep-
tene ligger tett opp til
pengespillreguleringens virkeom-
rade, men avviker likevel fra de tra-

13 Prop 220 L (2020-2021) punkt 5.3.4.
14 Prop 220 L (2020-2021) punkt 5.3.1.
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disjonelle, regulerte pengespillene,
fordi de finner sted i en virtuell ver-
den der bade innskudd og gevinst
ofte bestar av noe annet enn vanlige
penger.

Uavhengig av denne forskjellen,
er det klart ut fra forskning at bruk
av lootbokser er egnet i/ 1 alle fall 4
bygge opp under problematisk spil-
leatferd. Konseptet med lootbokser
er forankret 1 atferdspsykologi, og
Forum for spilltrender viser til at
der et dataspill apner for at spilleren
kan kjope lootbokser med innhold
som kan gi fordeler i spillet, er de
beste gjenstandene som regel ogsa
de sjeldneste, og de oppleves som
svart attraktive av engasjerte spil-
lere. Dette synes relativt tydelig i
bade reaksjonsvideoer av spillere
som fér attraktive gjenstander i sine
lootbokser, og i spill hvor det finnes
svarteborsmarked for attraktive
gjenstander og disse omsettes for
tusenvis av kroner'.

Videre viser forskning at det vik-
tigste er trekningshastighet nar man
vurderer risiko for 4 utvikle spille-

' Dersom forskning pa

problemer.
pengespill er overforbart til data-
spill, vil dette bety at jo raskere og
lettere man fir kjopt og dpnet en
pakke for 4 i vite hva den innehol-
der, jo storre er sannsynligheten for
at konseptet kan gi spilleproblemer.
Som med spilleautomater og skra-
pelodd er mekanismene i en loot-
boks lagt opp til rask turnover, hvor
tiden fra kjop til 4pning av en loot-
boks er kort, samtidig som lyd- og
bildeeffekter aktivt brukes for a
trigge psykologiske mekanismer
som hjernen forveksler med belon-
ninger. Selve prosessen rundt ap-
ningen av for eksempel FIFA Ulti-
mate Team-kortpakker, er designet
slik at jo edlere valor innholdet har,
jo mer fargerikt og eksplosiv er ap-

15 Forum for spilltrender Rapport om
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16 Forum for spilltrender Rapport om
grasonespill punkt 2.3

ningen."” Dette kan vare svart av-
hengighetsskapende for personer
som utviser problematisk spilleat-
ferd. Pa den bakgrunn er det ganske
klart at formalet med pengespillregel-
verket 1 alle fall ikke stenger for at
lootbokser kan falle innenfor defini-
sjonen av pengespill i lovens § 2.

Dersom forskning pa
pengespill er overfor-
bart til dataspill, vil
dette bety at jo ras-
kere 0g lettere man
far kjgpt og dpnet en
pakke for & fa vite
hva den inneholder,
jo sterre er sannsyn-
ligheten for at kon-
septet kan gi spille-
problemer.

3.2 De nzermere vilkar

i pengespilloven

3.2.1 Innledning

Det folger videre av ny pengespillov
§ 2 at «Loven gjelder pengespill der
deltakere mot en innsats &an vinne
en premie av okonomisk verdi, g
resultatet er helt eller delvis tilfel-
dig».

For det forste ma det foreligge
en «innsats». Dette er enkelt nok
«det spilleren mé betale for a kjope
en vinnersjanse»'®. Dernest mé det
foreligge en premie av skonomisk
verdi. En premie av ekonomisk ver-
di vil etter det departementet legger
til grunn veere «penger, genstander eller
andre formuesgoder av okononisk
verdi»?. Det siste vilkdret, om at re-
sultatet skal vare helt eller delvis
tilfeldig skal forstas slik at dette er
tilfeller der utfallet av et spill, lotteri
eller konkurransen ligger utenfor

17 Forum for spilltrender Rapport om
grasonespill punkt 2.3
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spillerens kontroll.?

viser til at vilkéret alltid er oppfylt
der vinneren blir karet ved trekning

Departementet

eller gjetting, mens det ogsd kan
veaere oppiylt i spill hvor gevinstmu-
ligheten i noen grad kan vare av-
hengig av deltakernes ferdigheter.

Nir det kommer til sporsmalet
om lootbokser faller innenfor defi-
nisjonen av pengespill, blir det altsd
et sporsmél om alle vilkirene er
oppfylt: () ma spilleren ut med en
innsats for 4 kjope en lootboks, (ii)
er resultatet ved hva man fir ved
kjop av en lootboks helt eller delvis
tilfeldig og (iii) vil belonningen veare
en premie av pkonomisk verdi.
Hvorvidt vilkdrene er oppfylt beror
pé en konkret vurdering av det ak-
tuelle spillet og den angjeldende
lootboks. I det folgende skal vi
imidlertid se mer generelt pa vilka-
rene og vurdere om lootbokser £an
falle innenfor definisjonen.

20 Prop 220 L (2020-2021) punkt 5.6.3

3.2.2 «nnsats»

Det forste vilkaret 1 pengespilldefi-
nisjonen er at det ma foreligge en
«innsats». Innsats vil ifelge departe-
mentet vaere det spilleren md betale
for en sjanse til 4 vinne. Vilkaret er
oppfylt dersom spilleren kjoper vin-
nersjansen for vanlige penger eller
andre verdier som kan veksles inn i
vanlige penger. Det er lagt til grunn
av Kulturdepartementet at i de til-
fellene hvor spilleren bruker andre
former for znnsats, for eksempel
tidsbruk, maloppnaelse eller delta-
kelse i bytte mot personopplysnin-
ger, si skal /&ke dette omfattes av
definisjonen.”

En spiller kan kjope en lootboks
gjennom en betaling med «vanlige
pengem, for eksempel via kreditt-
kort, direkte til spillutvikleren. I Iys
av at ett av formalene med penge-
spillovgivningen er 4 forhindre de
negative sosiale konsekvensene som
kan ta form av skonomiske vanske-
ligheter som folge av spilleavhengig-

21 Prop 220 L (2020-2021) punkt 5.6.2.
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het* eller problematisk spillatferd,

er vilkaret om znusats klart nok opp-
fylt ved betaling med vanlige pen-
ger. Vilkdret £an imidlertid ogsa
vare opptylt dersom en lootboks
kjopes for spillets interne valuta.
Flere dataspill bruker spillvaluta.
Denne typen valuta skiller seg fra
ekte penger ved at den kun eksiste-
rer innad 1 spillet. Det kan for ek-
sempel vare virtuelle «coinsy, «gold»
eller «gems», og er ikke akseptert
som betalingsmidler utenfor spillet.
Avhengig av videospillet, kan spill-
valuta bli brukt av spillerne til 4 kjo-
pe for eksempel oppgraderinger, og
i noen spill, lootbokser. Dersom
man sammenlikner kjop av lootbok-
ser med mer «tradisjonell» gambling
pa kasinoer, vil det a bruke spillva-
luta for 4 kjope en lootboks, vare
lik det samme som 4 bruke sjeton-
ger for 4 delta i et spill; verdien av
bide sjetongen og spillvalutaen kan
uttrykkes i vanlig pengevaluta, og

22 Meld St. 12 (2016-2017) s. 33-34.
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fungerer begge som en indirekte
betaling for 4 delta sjansespillet.

Det er kun i de tilfellene hvor
spillvaluta blir kjept for vanlige pen-
ger og deretter brukt til 4 kjope loot-
bokset, at vilkdret om innsats vil
vare oppfylt. Det kan argumenteres
for at det er sveaert viktig at nettopp
disse tilfellene faller innenfor defini-
sjonen, ettersom bruk av spillvaluta
kan gjore det uklart for spilleren
hvor mye dette er verdt i vanlige
penger og dermed kan bruk av spill-
valuta foles abstrakt og mindre al-
vorlig,

Videre er innsatsvilkéret ifolge
departementet, ogsa oppfylt dersom
man kan betale for 4 delta i en trek-
ning, selv om det ogsa er mulig 4
delta i trekningen gratis®. Det betyr
at innsatsvilkaret vil vere oppfylt
dersom spillet gir mulighet for 4
kjope lootbokser eller andre penge-
spilliknende elementer 1 dataspill,
selv om de ogsé kan opptjenes gjen-
nom spillet.

P4 den bakgrunn, er det klart at
innsatsvilkaret i alle fall i noen tilfel-
ler vil veere oppfylt nar det forelig-
ger mulighet for kjop av lootbokser
i dataspill.

3.2.3 «Helt eller delvis tilfeldig resultan
Vilkaret i ny pengespillov knyttet til
at resultatet ma veaere «helt eller delvis
tilfeldig» er viderefort fra bestemmel-
sen 1 lotteriloven, og skal basere seg
pé etablert tolkningspraksis under
denne loven. I det ligger at tilfeller
der utfallet av et spill, lotteri eller
konkurranse ligger utenfor spille-
rens kontroll, er det tilstrekkelig for
at vilkéret skal vaere oppfylt.

I dataspill er det ofte en sam-
mensetning av spillerens egne fet-
digheter og tilfeldigheter som utgjor
resultatet i et spill. Det kan derfor
stilles sporsmal ved om et utfall an-
ses som helt eller delvis tilfeldig der
spillerens egne ferdigheter er med
P4 4 bestemme resultatet. Som ord-
lyden gir anvisning p4, er det til-
strekkelig at utfallet delvis er avhen-
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gig av tilfeldighet. Med dette, om-
fattes blant annet spill der
gevinstmuligheten i noen grad kan
vare avhengig av deltakerens ferdig-
heter, reaksjonsevner eller liknende.
Hensikten med utvidelsen av lotte-
ribegrepet var 4 fange opp arrange-
menter som har si mye til felles
med lotterier at de bor omfattes av
loven.** Generelt kan man si at spil-
let ma yte lik motstand til alle delta-
kere, og forutsetningen for delta-
kelse i konkurransen, ma vere den
samme for alle deltakerne. Departe-
mentet legger til grunn i forarbei-
dene til ny pengespillov at enkelte
kreative konkurranser vil ha mye til
felles med lotterier, fordi de oppfat-
tes som sveart sjansepreget™.

En klar forskjell mellom loot-
bokser og de vanlige pengespillene,
er at 1 de vanlige pengespillene star
spilleren 1 fare for 4 ikke vinne noen
ting i det hele tatt. Dersom noen for
eksempel kjoper et skrapelodd eller
en lottorekke, vil resultatet mest
sannsynlig vaere at man ikke vinner
noe som helst.”® Dette resultatet er
tilfeldig. En lootboks derimot, inne-
holder alltid 7oe, det vil si at den al-
dri er tom. Det betyr at man aldri
kan gi tomhendt fra et lootboks-
kjop. Denne forskjellen mellom
vanlig pengespill og kjop av loot-
bokser, var bestemmende for at det
amerikanske organet som vurderer
videospill (ESRB) kom til at loot-
bokser i dataspill /&&e skulle anses
for 4 vare pengespill. #’

Vir vurdering er imidlertid at til-
feldighetselementet er si fremtre-
dende ved kjop av lootbokser, at det
ville veere kunstig 4 vurdere det til 4
falle utenfor pengespilldefinisjonen
utelukkende av den grunn i alle til-

24 Prop 220 L (2020-2021) punkt 5.2.2.
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26 Regulation of loot boxes - How lot-
tery-like mechanisms in video games
are and should be regulated (2019)
Korhonen s.19.

27  Regulation of loot boxes - How lot-
tery-like mechanisms in video games
are and should be regulated (2019)
Korhonen s. 19.

teller. Konseptet med mange loot-
bokser er basert pa en mekanisme
hvor en spiller kjoper en lootboks,
med et hip om 4 finne noe de on-
sker seg pd innsiden, uten 4 ha noen
form for pavirkningskraft over det-
te. Det er verken ferdigheter eller
kunnskap som bestemmer hva spil-
leren vil fa i lootboksen. Presump-
tivt er resultatet basert pd en algo-
ritme, men for spilleren oppleves
det 4 apne en lootboks som et sjan-
sespill. Svaert ofte vil spilleren ikke
motta de mest verdifulle eller on-
skede gjenstander etc. Vi er pa den
bakgrunn av den oppfatning at det
tilfeldige utfallet er en sxregenhet
for lootbokser, som gjor det i alle
fall kan argumenteres for at vilkaret
er oppfylt i flere tilfeller.

Var vurdering er imid-
lertid at tilfeldighets-
elementet er s& frem-
tredende ved kjop av
lootbokser, at det vil-
le veere kunstig &
vurdere det til & falle
utenfor pengespillde-
finisjonen utelukken-
de avden grunnialle
tilfeller.

3.2.4 «Premie av okonomisk verdiy
Det tredje vilkdret i pengespilldefi-
nisjonen er at det mé vaere mulig 4
vinne en premie av okonomisk verds.
Dette er en kodifisering av rettstil-
standen for ny pengespillov og er
tatt inn i lovteksten fordi departe-
mentet onsket 4 tydeliggjore kravet
om okonomisk verdi.?® En okono-
misk premie kan bestd av penger,
gjenstander eller annet av gkono-
misk verdi. I utgangspunktet vil alt
av verdi kunne ses pd som en pre-
mie etter lotteriloven.

Nar man vurderer lotteriliknende
konkurranser opp mot lotteridefini-
sjonen, er det vanlig praksis at gjen-
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stander av ubetydelig verdi faller
utenfor gevinstbegtepet.”” Hva som
for eksempel utgjor gjenstander av
ubetydelig verdi tok Kulturdeparte-
mentet stilling i sak 21/715
(Klubblodd, Spond og Spleis). Her
ble gevinster som t-skjorter, pokal,
kalender og fruktkurv ansett for 4
utgjore gevinster av ubetydelig verdi
som falt utenfor datidens lotterilov.
Det ble uttalt at i konkurranser der
minste mulige innsats (prisen per
lodd) er hoyere enn gevinstens om-
setningsverdi, vil gevinsten klart
mitte anses for 4 vare av ubetydelig
verdi. I tilfellet nevnt ovenfor ble
gevinstenes omsetningsverdi vur-
dert som relativt beskjeden, noe
som gjorde at utsiktene til fortje-
neste ved videresalg var svaert sma.
Okonomisk vinning ble derfor ikke
ansett for 4 kunne vare en reell
motivasjon for de som valgte 4 delta
i konkurransen, og konseptet ble
ansett for 4 falle utenfor lotteridefi-
nisjonen.

Annerledes stilte det seg i Lotte-
rinemndas vedtak i sak 10/02241 i
Alta Laksefiskeri interessentskap. Sa-
ken gjaldt en trekning av rett til 4
kjope fiskekort i en svart popular
lakseelv. Deltakerne betalte for 4
delta i trekningen der det vat to
kvoter. En kvote var forbeholdt
fastboende, og her var det forbudt 4
videreselge fiskekortet. Den andre
kvoten var for utenbysboende, men
her var videresalg tillatt. Klager
mente at denne praksisen var et
ulovlig lotteri, men fikk bare delvis
medhold i dette. Lotterinemnda ut-
talte at det foreld en gevinst i den
delen av konkurransen der det var
mulig 4 videreselge fiskekortet fordi
vinneren da kunne ta hoyere pris
for fiskekortet og pd den miten
oppnd en fortjeneste. I de tilfeller
der hvor det var forbudt 4 selge fis-
kekortet videre, ville det derimot
ikke utgjore en gevinst, forutsatt at
vinneren ikke betalte underpris for
fiskekortet. Nemnda konkluderte

29 Forum for spilltrender Rapport om
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derfor med at trekninger av retten
til 4 kjope fiskekort i kvoten som
var forbeholdt utenbysboende, var
et lotteri etter davaerende lotterilov
§ 1 forste ledd a.

Innholdet i en lootboks vil not-
malt veere en virtuell gjenstand.
Imidlertid vil innholdet i ulike loot-
bokser kunne ha svert ulik subjek-
tiv eller objektiv «verdsettelser. Inn-
holdet i en lootboks kan gi en spiller
hoyere status, okt popularitet eller
folelsen av 4 prestere bedre i spillet
— ogsa kalt den subjektive verdien.”
Det folger imidlertid av forarbei-
dene til ny pengespillov at det 4
medregne den subjektive verdien
under kriteriet om premie av oko-
nomisk verdi, vil vere svart lite for-
utsigbart og ikke forenlig med et
krav om tilstrekkelig klar og tydelig
handlingsnorm for 4 kunne ilegge
overtredelsesgebyr eller straffesank-
sjoner’".

Den objektive verdien vil vare
det den virtuelle gjenstanden kan
omsettes for, enten 1 spillet eller pa
nettsider utenfor spillet dersom det
er mulig 4 ta den virtuelle gjenstan-
den med seg ut av spillet. Gjenstan-
der i lootbokser vil ha svert varier-
ende okonomisk verdi: noen er nes-
ten helt verdilese i et skonomisk
perspektiv, mens andre vil ha stor
samleverdi. I dataspillet CS:GO kan
vanlige og lite verdifulle skins for
cksempel omsettes for noen fi ore.
I noen dataspill kan gjenstander
omsettes enten i eller utenfor spillet.
Verdien pé gjenstander vil ogsd kun-
ne variere over tid. Gjenstander
som har en skonomisk verdi, kan
oppfylle pengespillovens vilkir om
premie av okonomisk verdi. Det
kan derfor vare naturlig 4 vurdere
verdilose eller nesten verdilose gjen-
stander pa samme mate som gevin-
ster som 1 henhold til praksis faller
utenfor gevinstbegrepet.”

30 Forum for spilltrender Rapport om
grasonespill punkt 4.3.2

31 Prop 220 L (2020-2021) punkt 5.6.4.

32 Forum for spilltrender Rapport om
grasonespill punkt 4.3.2

Dersom den virtuelle gjenstan-
den kan kjopes i spillets egen bu-
tikk, kan vi legge denne prisen til
grunn som gjenstandens verdi.” Fo-
rum for spilltrender tar pa den ma-
ten til orde for at ogsa det som har
en okonomisk verdi 7 spz/let kan falle
innenfor definisjonen i datidens lot-
terilov. Departementet tar imidlertid
avstand fra dette standpunktet i for-
arbeidene til ny pengespillow.

Det folger av forarbeidene at

«Departementet har falt ned pa
at pengespillovens omfang péa
dette tidspunktet ber begren-
ses til tilfeller hvor en premie i et
dataspill kan veksles inn i eller
omsettes til vanlige penger eller
annet som har akonomisk verdi
utenfor dataspillverdenen»**
(var utheving).

Det er etter dette ikke helt klart
hva som skal utgjore rammene for
vurderingen av «okonomisk verdi».

I alle fall i tilfeller hvor spillet har en
markedsplass eller tilbyr bytte og
salg med definerte priser i vanlige
penger, kan det argumenteres for at
premien mottatt ved kjop av en
lootboks har en objektiv skonomisk
verdi utenfor dataspillverdenen. Etter
var forstaelse, ma heller ikke pre-
mien alltid vaere omsettelig. Sd lenge
det vil koste en gitt sum vanlige
penger 4 f tak i premien, kan det
argumenteres for at dette ogsa anses
for 4 oppfylle vilkaret.

4. Konklusjon
Som vist ovenfor, kan kjop av loot-
bokser falle innenfor definisjonen i
pengespilloven § 2. Departementet
synes imidlertid som et utgangs-
punkt 4 vere lite villige til 2 dpne
for denne forstaelsen av pengespil-
loven.

Selv om sporsmalet skulle kom-
me pa spissen, er lovgiver relativt
klar i sine utsagn p4 at det skal mye

33 Forum for spilltrender Rapport om
grasonespill punkt 4.3.2
34 Prop 220 L (2020-2021) punkt 5.6.4.
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til for 4 regulere lootbokser under
pengespillovgivningen. En av arsa-
kene til dette, er at grensen mellom
dataspill og pengespill er et regula-
torisk felt som er lite harmonisert
internasjonalt, men som na diskute-
res 1 internasjonale fora. P4 den
bakgrunn, legger departementet til
grunn en forsiktighet i reguleringen
av pengespill pd nivarende tids-
punkt.” Vi vil anta at man ogsa er
noe varsom med 4 trekke spillmo-
nopolet for langt opp mot EOS-
retten.

35 Prop 220 L. (2020-2021) punkt 5.6.4.
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Som vist ovenfor,
kan kjop av lootbok-
ser falle innenfor defi-
nisjonen i pengespil-
loven § 2.

Samtidig er det slik at over 85 %
av barn og unge mellom 9 og 19 ar
spiller videospill. Dersom man skal
ta formalet med pengespillovgivnin-
gen pd ordet — nemlig 4 sorge for at
pengespill tilbys innenfor ansvarlige
rammer og at man i storst mulig
grad skal skjerme barn og unge fra
spillavhengighet, taler dette for at
myndighetene — uavhengig av signa-

lene internasjonalt — for at lootbok-
ser bor reguleres.

Som vist i gjennomgangen i
punkt 3, er det ganske klart at loot-
bokser an falle innenfor penge-
spilldefinisjonen i ny pengespillov
§ 2. Det er derfor ingen hindringer
for at lov og lootbokser i alle fall
kan utvikles til & bli a /ov(e) story.
Men, per n4, synes lovgiverviljen a
std noe i velen for at kjerligheten
kan blomstre fullt ut.

Regine S. Antonsen og Stian H.
Oddbjornsen, CMS Kluge
Advokatfirma.



Kameraovervaking og seerlige
kategorier av personopplysninger

Av Hanne Pernille Gulbrandsen, Steinar @stmoe og Ole Martin Moe

Hanne Pernille Gulbrandsen

Innledning

Kameraoverviking er svert utbredt.
Videokameraer fanger opp mye in-
formasjon og kan ofte avslore svart
private detaljer om oss. Er vi syke
eller friske? Hvilken religion eller po-
litisk tilherighet har vi, eller hvilken
seksuell orientering eller kjonnsut-
trykk har man?

For behandlingsansvarlige kan det
vaere vanskelig a forutse akkurat hva
kameraet vil fange opp. Hvor man fil-
mer vil selvfolgelig ha betydning, men
det er vanskelig 4 utelukke at opptaket
implisitt eller eksplisitt kan gi kunnskap
om sztlige kategorier av personopp-
lysninger knyttet til den som filmes.

Det Europeiske Personvernradet
(EDPB) har laget retningslinjer som
gjelder kameraovervakning. I fjor
sommer kom det en dom fra EU-
domstolen som kan fi betydning for
vurderingen av nir man fanger opp
artikkel 9-opplysninger og som gjor
at man kan stille sporsmal om
EDPBs retningslinjer fremdeles gir
uttrykk for gjeldende rett.

I denne artikkelen vil vi se naet-
mere pa EU-domstolens sak
C-184/20 og hvilken betydning
domstolens uttalelser kan ha for ka-
meraovervaking,

Steinar Ostmoe

Kameraovervaking i
personvernforordningen
Kameraoverviking er i dag svart lett
tilgjengelig. Man kan enkelt kjope og
installere et kamera med tilhorende
programvare. Kameraovervakning
har mange lovlige bruksomrader for
cksempel som et sikkerhetstiltak,
men ansees samtidig som er inngri-
pende tiltak som krever gode vurde-
ringer og begrunnelse. Derfor finnes
svert mange eksempler pd tilfelle der
tilsynsmyndigheter og domstoler har
ansett videoovervakning som ulovlig.
Kameraoverviking innebarer ofte
behandling av personopplysninger,
med den konsekvens at personvern-
regelverket gjelder. Det betyr at den
som kameraoverviker ma oppfylle
kravene i personvernforordningen,

hvor kravet til rettslig grunnlag er

)

| denne artikkelen vil
Vi se nasrmere pa
EU-domstolens sak
C-184/20 og hvilken
betydning domsto-
lens uttalelser kan
ha for kameraover-
vaking.

Ole Martin Moe

helt sentralt. Forordningens artikkel
6 nr. 1 inneholder alternative rettslige
grunnlag, hvor interesseavveiningen i
bokstav f ofte er det meste aktuelle
grunnlaget i denne sammenheng,

Seerlige kategorier
Nar man filmer med et kamera, fan-
ger man 1 utgangspunktet opp alt
som skjer der det filmes. Man ser
hvilke personer som gér forbi, hvor-
dan de ser ut, hvordan de oppforer
seg og hvor lenge de er der. Man kan
utlede mye informasjon fra hvordan
man ser ut og hvordan man oppfe-
rer seg. Man kan ogsé utlede mye
informasjon basert pa hvor man
oppholder seg. Dersom en person
besoker et trossamfunn for bonn, en
politisk organisasjon for et mote eller
oppseker helsehjelp kan man for ek-
sempel utlede hvilken religion eller
politisk parti de tilhorer, hvordan
helsen deres er, eller hvilken seksuell
orientering man har.
Kameraovervikning kan dermed
fange opp karakteristikker eller ad-
ferd som kan avslore serlige kategorier
av opplysninger. Personvernforordnin-
gen artikkel 9 gir et sxrlig vern for
seerlige kategorier personopplysnin-
ger. Dette vernet innebarer at det er
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forbudt 4 behandle slike personopp-
lysninger med mindre et av unnta-
kene i bestemmelsen et oppfylt. Et
sentralt sporsmal blir om den be-
handlingsansvarlige ma oppfylle et
av unntakene i artikkel 9, 1 tillegg til
4 ha et rettslig grunnlag for kame-
raovervakingen etter artikkel 6 nr. 1.
Det Europeiske Personvernradet
har publisert retningslinjer for be-
handling av personopplysninger gjen-
nom videoteknologi («Guidelines
3/2019 on processing of personal
data through video devicesy). I disse
retningslinjene uttaler Personvernra-
det seg om grensene for nir man be-
handler serlige kategorier av person-
opplysninger gjennom kameraoverva-

king og ikke:

Video surveillance systems usu-
ally collect massive amounts of
personal data which may reveal
data of a highly personal nature
and even special categories of
data. Indeed, apparently non-
significant data originally collec-
ted through video can be used
to infer other information to
achieve a different purpose (e.g.
to map an individual’s habits).
However, video survelllance is
not always considered to be
processing of special categories
of personal data.

Som et eksempel pa dette, skriver
ridet at opptak som viser en person
som har pa seg briller eller sitter i rul-
lestol ikke i seg selv utgjor setlige ka-
tegorier av personopplysninger.

Radet skriver videre at selv om
man filmer mennesker som gar til
gudstjeneste i en kirke, innebarer ikke
dette at man behandler opplysninger
om religios tilhorighet. Ifolge ret-
ningslinjene er formalet med kame-
raovervikingen avgjorende for om
man behandler serlige kategorier eller
ikke. Dersom formilet for eksempel
er 4 forhindre harverk, behandler
man altsa ikke opplysninger om reli-
gios tilhorighet selv om man filmer
personer pa vei til gudstjeneste.
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C-184/20 (Vyriausioji tarnybinés
etikos komisija)

I saken C-184/20 (Vytiausioji
tarnybinés etikos komisija) fra 2022
kommer imidlertid EU-domstolen
med uttalelser om rekkevidden av ar-
tikkel 9 som kan ha betydning for nir
man behandler satlige kategorier av
personopplysninger gjennom kame-
raovervaking,

Saken handlet om nasjonal lov-
givning 1 Litauen. Som folge av FNs
konvensjon mot korrupsjon fra 2003
og at EU tiltradte denne 1 2008, vedtok
Litauen lovgivning for 4 dokumentere
interessekonflikter for «those working
in the public sector or in the public
interest». Lovgivningen péla ansatte 4
oppgi en rekke opplysninger om dem
selv og cktefellen, samboeren eller
partneren deres til «Chief Official Eth-
ics Committeey, blant annet navn,
medlemskap eller virksomhet med fag-
foreninger eller politiske partier og fi-
nansielle opplysninger dersom de had-
de overfort mer enn 3000 eutro de siste
12 manedene. Den etiske komiteen
skulle deretter publisere en erklaering
om hver enkelt ansatt, hvor de fjernet
de sxrlige kategoriene fagforening-
smedlemskap og politisk tilherighet.
Selv om disse opplysningene ble fjer-
net ville likevel navnet pi ektefelle,
partner eller samboer bli publisert for-
di de i seg selv ikke ble ansett som
sxrlige kategorier av personop-
plysninger.

En offentlig ansatt utfordret denne
lovgivningen og argumenterte for at
det 4 publisere navnet pa ektefellen
ville avslore vedkommendes seksuelle
orientering, Saken endte i EU-dom-
stolen, som tok stilling til hvorvidt 4
publisere navnet pd ektefellen innebar
behandling av setlige kategotier av
personopplysninger.

Domstolen tok utgangspunkt i
ordlyden til den engelske versjonen av
personvernforordningen:

Processing of personal data re-
vealing racial or ethnic origin,
political opinions, religious or
philosophical beliefs, or trade
union membership, and the

processing of genetic data, bio-
metric data for the purpose of
uniquely identifying a natural
person, data concerning health
or data concerning a natural
person’s sex life or sexual orien-
tation shall be prohibited.

(Var utheving)

Ifelge ordlyden i artikkel 9 er det altsd
avgjorende om personopplysningene
avslorer sarlige kategorier av opplys-
ninger. Det er interessant 4 merke seg
at i den norske oversettelsen av artik-
kel 9 er verbet «revealingy utelatt:

Behandling av personopplysnin-
ger om rasemessig eller etnisk
opprinnelse, politisk oppfatning,
religion, filosofisk overbevisning
eller fagforeningsmedlemskap,
samt behandling av genetiske
opplysninger og biometriske
opplysninger med det formal &
entydig identifisere en fysisk
person, helseopplysninger eller
opplysninger om en fysisk per-
sons seksuelle forhold eller sek-
suelle orientering, er forbuat.
(Var utheving)

Spersmalet for domstolen var det-
med hva det innebaerer at noe «revea-
lingy eller «avsloren seksuell otiente-
ring, Kort oppsummert kom domsto-
len til at formalet med bestemmelsen,
a gi et ekstra vern til seerlig beskyttel-
sesverdige typer personopplysninger,
ma fore til at opplysningene om ekte-
felle eller samboer i dette tilfellet om-
fattes av artikkel 9. Domstolen min-
ner samtidig om at det folger av EU-
rettspraksis at man ved tvil skal velge
det tolkningsalternativet som best iva-
retar hensynet bak en lovbestemmel-
se. A publisere navnet pa ektefellen vil
gjore at man indirekte kan utlede den
scksuelle otienteringen til den offent-
lige ansatte, og dermed er opplysnin-
gene vernet av artikkel 9.



Nar innebeerer videoovervakning
behandling av seerskilte
kategorier?

EU-domstolens uttalelser i C-184/20
(Vyriausioji tarnybinés etikos komi-
sija) &an tolkes dithen at tilnaermet
enhver kobling som gjor at man kan
utlede satlig kategotier av personopp-
lysninger, md vurderes etter kravene i
personvernforordningen artikkel 9.
Generaladvokatens beskrivelse av ter-
skelen for nar en personopplysning
ansees som «seetlige kategorier som
gjentas av EU-domstolen i C-184/20
illustrerer dette:

«the verb ‘reveal’ is consistent
with the taking into account of
processing not only of inherently
sensitive data, but also of data
revealing information of that na-
ture indirectly, following an intel-
lectual operation involving de-
duction or cross-referencing»

EU-domstolen gar inn videre inn pa
hvordan vurderingen skal gjores. Be-
skrivelsen kan minne om terskelen for
hva som regnes som anonymiserte
personopplysninger etter fortalen til
personvernforordningen punkt 26:
«opplysninger som ikke kan knyttes til
en identifisert eller identifiserbar fysisk
person, eller personopplysninger som
er blitt anonymisert pa en slik méte at
den registrerte ikke lenger kan identifi-
seresy. Terskelen for anonymisering er
ansett 4 veere hoy, blant annet fordi en
behandlingsansvarlig i vurderingen skal
ta hensyn til «alle midler som det med ripse-
lighet kean tenkes at den behandlingsansvarlige
eller en annen person kan ta i bruk for d iden-
tifisere vedkommende direkte eller indirefres.
I vurderingen skal det tas hensyn til
eksisterende teknologi. I tillegg mé den
behandlingsansvatlige ta med i betrakt-
ning den teknologiske utviklingen og
gjore revurderinger av anonymiserings-
prosessen ilys av denne. Dersom en
slik tolkning legges til grunn, vil resul-
tatet vaere at langt flere behandlingsan-
svatlige ma oppfylle kravene i artikkel
9, ogsa ved kameraovervakning, enn

det som er tilfellet i dag,

Den formulsbaserte tilneermingen i
personvernradets veileder stir dermed
i kontrast til EU-domstolens kontekst-
basette tilnzerming i denne saken.! Er
formalet avgjorende, eller vil mye av
det man fanger opp med et kamera
kunne omfattes av artikkel 9? Skal
fremdeles EDPBs retningslinjer legges
til grunn, eller m4 behandlingsansvar-
lige ta utgangpunkt i EU-domstolens
uttalelser ved kameraovervikning?

Personvernradets retningslinjer
Personvernradets retningslinjer gar
langt i 4 antyde at det er formalet med
kameraovervakingen som er avgjo-
rende for om man behandler serlige
kategorier av opplysninger eller ikke.?
Dette reiser sporsmaélet om hvilken
rettskildemessig vekt disse retningslin-
jene har.

Retningslinjene er ikke rettslig bin-
dende, men er en viktig rettskilde for
pliktsubjektene etter personvernregel-
verket, ettersom man ofte kun har
ordlyden i personvernforordningen
og muligens noen uttalelser i fortalen
a forholde seg til.

En av Personvernradets nokkelopp-
gaver etter personvernforordningen er
4 lage retningslinjer for hvordan man
skal tolke og anvende regelverket. Ret-
ningslinjene er autoritativ «soft law»
som det er forventet at de europeiske
datatilsynsmyndighetene folger nar de
handhever personvernforordningen.
Det norske Datatilsynet bruker for
cksempel retningslinjer fra Personvern-
radet konsekvent i sin praksis.3 Den
curopeiske menneskerettighetsdom-
stolen har ogsa brukt Personvernradets
retningslinjer 1 saker knyttet til retten til
privatliv i den europeiske menneskeret-

1 Malgieri & Quinn (2021) side 1590

2 Guidelines 3/2019 on processing of
personal data through video devices,
avsnitt 66.

3 Se for eksempel 20/02136-18 (over-
tredelsesgebyr til Grindr).

tighetskonvensjonen artikkel 8.4 I norsk
rett brukte lagmannsretten retningslinjer
fra artikkel 29-gruppen til 4 tolke innhol-
det i personvernforordningen artikkel 6
nr. 1 bokstav £.5 Lagmannsretten uttalte
samtidig at uttalelser fra EUs person-
vernrad er relevante ved fortolkningen,
med henvisning til Prop.56 LS (2017—
2018), pkt. 30.2.

EU-domstolen har ikke uttalt seg
om den rettskildevekten til retningslin-
jene. Generaladvokatene 1 EU har imid-
lertid flere ganger systematisk brukt
retningslinjene til Personvernradet og
ridets fotloper, Artikkel 29-gruppen,
som kilder for 4 tolke regelverket.®

I sak C-210/16 Wirtschafts-
akademie Schleswig-Holstein, refererte
domstolen for eksempel til Generalad-
vokatens uttalelse i saken, som inne-

4 Se EMDs sak M.L. and W.W. v. Ger-
many, App. Nos. 60798/10 and
65599/10, fra 28. juni 2018, avsn. 63;
Partly Dissenting Opinion of Judge
Pinto de Albuquerque i Béirbulescu v.
Romania, App. No. 61496/08, av 12.
januar 2016, avsn. 7, 11,12, 13,19 og
22; Concurring Opinion of Judge Pin-
to de Albuquerque i Szabd and 1 issy v.
Hungary, App. No. 37138/14, av 12.
januar 2016, avsn. 16.

5  LB-2020-18230, pkt. 3.4.

6 Se Opinion of Advocate General Cruz
Villalén 1 sak C-70/10, Scartet Exctended, fra
14. april 2011, avsn. 76; Opinion of Ad-
vocate General Jadskinen i sak C-131/12,
Guoogle Spain, fra 25. juni 2013, avsn. 31;
Opinion of Advocate General Jadskinen i
sak C-212/13, Rynes, av 10. juli 2014, avsn.
30 and 57; Opinion of Advocate General
Cruz Villalén in Case C-230/14, Weltinmno,
av 25. juni 2015, paras. 30, 33, 35, 40 and
62; Opinion of Advocate General San-
chez-Bordona in Case C-582/14, Breyer,
delivered on 12. mai 2016, avn. 57 and 66;
Opinion of Advocate General Boti sak
C-210/16, Wirtschaftsakadenzie Schleswig-
Holstein, av 24. oktober 2017, avsn. 7, 46,
61, 76 and 81; Opinion of Advocate Ge-
neral Mengozzi I sak C-25/17, Jehovan
todistajat, av 1. februar 2018, avsn. 64, 69
and 71; Opinion of Advocate General
Szpunar i sak C-136/17, GC and Others
(De-referencing of sensitive data), av 10. januar
2019, avsn. 70; Opinion of Advocate Ge-
neral Szpunar I sak C-507/17, Google (Ter-
ritorial scope of de-referencing), delivered on 10.
januar 2019, avsn. 34; Opinion of Advo-
cate General Szpunar in Case C-673/17,
Planet9, av 21. mars 2019, avsn. 81.
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holdt et langt sitat fra Artikkel
29-gruppens retningslinjer. Retnings-
linjene fra Personvernradet og Artik-
kel 29-gruppen har slik indirekte pa-
virket domstolens tolkning av euro-
peisk personvernlovgivning,
EU-domstolen har ellers uttalt at
man ikke kan si at ikke-bindende in-
strumenter som retningslinjer ikke er
en rettskilde kun pa grunn av deres
ikke-bindende karakter. Domstolen
uttalte 1 sak C-322/88 Grimaldi:

«The national courts are bound
to take recommendations into
consideration in order to de-
cide disputes submitted to
them, in particular where they
cast light on the interpretation
of national measures adopted
in order to implement them or
where they are designed to
supplement binding Commu-
nity provisionss.

(Var utheving)

Domstolen uttalte ogsd i C-188/91
Deutsche Shell:

«Although the recommenda-
tions of the Joint Committee
cannot confer upon individuals’
rights which they may enforce
before national courts, the lat-
ter are nevertheless obliged to
take them into consideration in
order to resolve disputes sub-
mitted to them, especially
when, as in this case, they are
of relevance in interpreting the
provisions of the Convention»
(Var utheving)

Uttalelser fra Generaladvokat
Kokott i sak C-226/11 Expedia an-
tyder ogsd at man mé begrunne —
«give reasons» - dersom offentlige
myndigheter eller domstoler avviker
fra slike retningslinjer:

«must take due account of
the Commission’s competi-
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tion policy notices».” That
would entalil that, «even
though no binding require-
ments [...] arise» from such
notices,® those authorities and
courts must consider the
Commission’s assessment as
set out in those notices, and
«must give reasons which can
be judicially reviewed for any
divergences».®

Personvernradets retningslinjer er
altsa relevante og viktige kilder for
tolkning av personvernforordningen.
Det bemerkes ogsa at selv om
domstolene 1 Norge har lagt til
grunn Personvernradets veiledning i
Legeliste-saken10, har Personvern-
nemnda i flere saker underspilt vek-
ten retningslinjer fra Personvernra-
det har. Nemnda har ogsé avveket
fra retningslinjene uten a begrunne
dette.11 Vi fremhever her serlig
PVN-2021-13, som nettopp gjaldt

kameraovervaking, 12

C-184/20-s betydning for
kameraovervaking

EU-domstolen tok ikke direkte stil-
ling til kameraovervikning eller
EDPBs veileder for kameraovervak-
ning i C-184/20, og det et flere for-
skjeller pa behandlingsaktivitetene
som er dekket av veilederen og fak-
tum i avgjorelsen. Man kan derfor
stille sporsmal om den rettskilde-

7  Opinion of Advocate General Ko-
kott in Case C-226/11, Expedia, deli-
vered on 6 September 2012, para. 38.

8  Ibid, para. 39.

9  Ibid.

10 LB-2020-18230, pkt. 3.4.

11 Se blant annet PVN-2021-13 og
PVN-2021-09.

12 «Selv om det etter ordlyden i artikkel
5 og 6 kan se ut som det skal foretas
tre selvstendige vurderinger, er det
nemndas syn at disse tre kriteriene
henger tett sammen i en samlet vur-
deringy. Dette til tross for praksis fra
bade EU-domstolen og Hoyesterett
gjor det klart at «berettiget interesse»,
«nodvendighet» og den konkrete in-
teresseavveiningen er tre selvstendig
og kumulative vilkar, se HR-2021-
2403-A, avsn. 48 flg, og C-13/16.

messige vekten dommen har ved
tolkning av personvernregelverket
utover den konkrete saken, og sar-
lig ndr det gjelder videoovervikning,
EU-domstolen har kompetanse
til 4 tolke EU-retten jf. TEU art. 19,
og hensynet til ensartethet tilsier at
E@S-avtalen tolkes samsvar med
EU-retten. EU-domstolens uttalel-
ser i C-184/20 er imidlertid forst og
fremst bindende for den nasjonale
domstolen i Litauen som har sendt
sporsmal til EU-domstolen for en
«preliminary ruling»', og dermed
bindende for partene i saken.
C-184/20 gjelder publisering av
tekst pa internett og en helt annen
type behandling av personopplys-
ninger enn kameraoverviking. Det
kan derfor stilles sporsmal ved be-
tydningen dommen har for kame-
raovervakning, I kontrast til etter-
spillet av Schrems IT-dommen', har
ikke EDPB eller de nasjonale til-
synsmyndighetene endret sine veile-
dere om kameraovervakning etter
C-184/20. Dette kan tilsi at de ikke
anser behovet for 4 oppdatere vei-
ledningen som viktig, selv i lys av
hvor utbredt kameraovervakning er
i samfunnet. En drsak til dette kan
vare at man ikke anser at rettstil-
standen er endret i vesentlig grad.
Det skal ogsa nevnes at selv om
den kontekst-baserte tilnermingen
EU-domstolen legger til grunn i
C-184/20 gir uttrykk for hovedre-
gelen for vurdering av knytning
mellom en opplysning og en enkelt-
person i personvernforordningen,
gjor ordlyden i artikkel 9 et unntak
for biometrisk og genetisk data der
formalet er avgjorende for 4 vur-
dere om kravene artikkel 9 kommer
til anvendelse: «purpose of uniquely
identifying a natural person» brukes
om genetiske eller biometriske per-
sonopplysninger, mens «revealingy
eller «concerningy» brukes for 4 vur-
dere behandling av alle andre sar-

13 https:/ [ curia.europa.en/ joms/ jems/
Jo2_7024/en/ (sist besokt 22. Februar
2023).

14 Sak C-311/18


https://curia.europa.eu/jcms/jcms/Jo2_7024/en/
https://curia.europa.eu/jcms/jcms/Jo2_7024/en/

lige kategorier. Det har vart hevdet
at unntaket for biometriske person-
opplysninger er inntatt nettopp for
a unnga at alle visuelle representa-
sjoner av en enkeltperson skal om-
fattes av kravene i artikkel 9. Der-
som en streng kontekst-basert til-
nermingen legges til grunn for de
andre andre kategoriene i artikkel 9
nar behandlingen gjelder bilder eller
opptak, vil dette lett bli resultatet.
Det foreligger imidlertid ingen ek-
splisitte unntak for opptak eller bil-
der i artikkel 9, og en slik tolkning
har derfor mindre stotte i ordlyden.

Selv om saken gjelder publisering
av tekst pa internett, kommer dom-
stolen med generelle uttalelser om
tolkning av EU-retten, personvern-
forordningen og artikkel 9 konkret.
Domstolen henviser ogsa til egen
praksis nir den uttaler at sxrlige ka-
tegorier skal forstas vidt og at for-
malet med 4 gi et ekstra vern til
opplysningene som er nevnt i pet-
sonvernforordningen artikkel 9.1
Dette tilsier at det skal mye til for at
domstolen avviker fra disse gene-
relle uttalelsene i senere praksis
knyttet til artikkel 9. Det er en viktig
presisering av EU-domstolen 4
fremheve at hensynet bak artikkel 9
er tungtveiende nir man skal tolke
bestemmelsen. Man ma ikke tolke
bestemmelsen innskrenkende, slik
at man svekker det ekstra vernet
bestemmelsen er ment 4 gi for be-
stemte typer personopplysninger,
bare fordi den sensitive informasjo-
nen er implisitt. Dette vil ogsa kun-
ne vare i trdd EU-domstolens tradi-
sjon for 4 tolke EU-regelverket i lys
av formdlet, som i personvernfor-
ordningen er a sikre «vern av fysiske
personers grunnleggende rettigheter
og friheter, sarlig deres rett til vern
av personopplysninger.

Selv om dommen fra EU-domsto-
len gjelder publisering av navn pa ek-
tefelle, vil de samme hensynene som
ligger til grunn for at personvernfor-

15 Malgieri & Quinn (2021) side 1594
16 Se C-184/20, avsnitt 125 og 126, og
C-101/01 og C-136/17.

ordningen gir en satlig beskyttelse for
opplysningskategoriene i artikkel 9
gjore seg gjeldende ved kameraover-
vaking. Det er nettopp disse hensy-
nene som fremheves av EU-domsto-
len i vurderingen av om opplysnin-
gene omfattes av artikkel 9 eller ikke.
Safremt det som vises pd kamerao-
verviking direkte eller indirekte avslo-
rer den religiose eller politiske tilho-
righeten din, helseopplysningene dine,
opplysninger om den seksuelle orien-
teringen din eller de andre kategori-
ene av opplysninger som er beskyttet
av artikkel 9, er det mye som taler for
at man er innenfor artikkel 9.

Grensene for artikkel 9 har imid-
lertid ikke kommet helt pa spissen 1
C-184/20, og vi vil sannsynligvis 3
ytterligere presiseringer fra domsto-
len i fremtidig praksis.

Utfordringer dersom
kameraovervaking omfattes av
artikkel 9

Det reiser noen sarskilte utfordrin-
get for den behandlingsansvarlige
nar kameraovervaking omfattes av
artikkel 9.

Personvernforordningen artikkel
6 nr. 1 bokstav f vil ofte vare det
mest aktuelle grunnlaget for kame-
raoverviking.'” Bestemmelsen er
godt egnet som rettslig grunnlag
nar man ikke vet hvem de registrer-
te vil vere, og man vurderer rettslig
grunnlag for en storre gruppe regis-
trerte. Den behandlingsansvarlige
vil som regel ikke vite hvem som
kan fanges opp av kameraoverva-
kingen, med mindre man overviker
et omrdde hvor kun en bestemt
krets personer ferdes. I sa fall kan
ogsi spesialreglene 1 forskrift om
kameraoverviking i virksomhet (ka-
meraforskriften) § 3 sette grenser
for lovligheten.

Hyvis kameraovervikingen omfat-
tes av artikkel 9, m4 imidlertid den
behandlingsansvatlige i tillegg opp-
fylle et av unntakene i artikkel 9 nr. 2.

17 Guidelines 3/2019 on processing of
personal data through video devices,
avsnitt 16.

Bestemmelsen inneholder flere alter-
native unntak, men felles for mange
av disse er at det kreves et supple-
rende grunnlag i nasjonal lovgivning,

Bokstav a sier likevel at samtykke
fra den registrerte kan utgjore et
slikt unntak, og krever ikke supple-
rende rettsgrunnlag. For kamerao-
vervaking er imidlertid dette lite
praktisk, ettersom man ikke alltid
vet hvem som blir filmet. Det er
dermed tilneermet umulig 4 innhen-
te et samtykke som oppfyller kra-
vene i personvernforordningen. Det
er ogsd fremhevet at Personvernra-
det at samtykke er lite praktisk for
kameraovervaking: kun i «rather
exceptional cases».'®

)

Safremt det som vi-
ses pa kameraover-
vaking direkte eller
indirekte avslarer den
religiose eller politiske
tiherigheten din, hel-
seopplysningene
dine, opplysninger
om den seksuelle
orienteringen din eller
de andre kategoriene
av opplysninger som
er beskyttet av artik-
kel 9, er det mye
som taler for at man
er innenfor artikkel 9.

Personvernridet har ogsa uttalt
veldig klart at den behandlingsan-
svarlige ikke kan benytte seg av at-
tikkel 9 nr. 2 bokstav e: at den regis-
trerte har offentliggjort opplysnin-
gene om seg selv:

More specifically, data con-
trollers processing those data
in the context of video sur-

18  Guidelines 3/2019 on processing of
personal data through video devices,
avsnitt 16 og 43 flg.
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velllance cannot rely on Article
9 (2) (e), which allows proces-
sing that relates to personal
data that are manifestly made
public by the data subject.
The mere fact of entering into
the range of the camera does
not imply that the data sub-
ject intends to make public
special categories of data re-
lating to him or her.

Selv om dette ikke er rettslig bin-
dende, er det en viktig rettskilde
innenfor et rettsomrade med fa kil-
der. Som nevnt ovenfor er det ogsa
svart retningsgivende for hvordan
tilsynsmyndighetene vil vurdere re-
gelverket ved tilsyn.

Spersmailet om rettslig grunnlag
for sarlige kategorier som utledes
indirekte, vil settes pa spissen etter
hvert som ny teknologi bidrar til 4
oke datamengden som kan knyttes
til hvert enkelt av oss, og ikke bare i
forbindelse med kameraovervaking.
Forskning pa data i metaverset viser
hvor enkelt det er 4 identifisere en
enkeltperson ved hjelp av enkelte
datapunkter knyttet noen fa til fy-
siske parameter, og videre hvordan
man setlig med kunstig intelligens
og malinger over kort tid kan utlede
seerlige kategorier av personopplys-
ninger."” Uten dataminimerende
tiltak, kan man stille spersmalet om
vi kommer i en situasjon der be-
handlingsansvarlige som hovedregel
ma oppfylle de strengere kravene
for behandling i artikkel 9.

Konklusjon

Formalet med denne artikkelen har
vart 4 fremheve noen av utfordrin-
gene som oppstir dersom kamerao-
verviking omfattes av artikkel 9 i
personvernforordningen.

19 Nair, Garrido og Song (2022)
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Selv om EU-domstolen ikke har
vurdert nir kameraovervaking om-
fattes av bestemmelsen, bor be-
handlingsansvarlige ha denne dom-
men med seg nar man vurderer om
overvaking er lovlig eller ikke.
Domstolen kommer med generelle
uttalelser knyttet til artikkel 9, som
er relevante utover saken som ble
provd.

Dersom det er mulig, bor man
som behandlingsansvarlig vurdere 4
innfore tiltak som gjor at man ikke
fanger opp sarlige kategorier av
personopplysninger der det er mu-
lig. Avhengig av formalet med over-
vakingen kan man vurdere sladding
av opptak eller bruk av smarte ka-
meraer som filtrerer informasjonen
som man samler inn. Datatilsynet
har for tiden et prosjekt i den regu-
latoriske sandkassen for kunstig in-
telligens som gjelder nettopp slad-
ding av videostrommer™, og det
finnes teknologi pa markedet som
gjor dette mulig,

Dersom man legger en streng
tolkning av C-184/20 dl grunn, vil
alle kameraer kunne fange opp ser-
lige kategorier av personopplysnin-
ger. Vi kan bare religiose symboler,
bruke hjelpemidler eller utvise ad-
ferd som avslorer helseopplysnin-
gene vire. Vi kan ogsa vaere med pi
aktiviteter som avslorer for eksem-
pel politisk tilherighet eller fagfore-
ningsmedlemskap. Og vi kan ogsi
oppholde oss pa steder som avslo-
rer politisk eller religios tilhorighet,
fagforeningsmedlemskap, helseopp-
lysninger, seksuell orientering og
mer. Etter vart syn tilsier EU-dom-
stolens uttalelser at man bor gjore
en satlig grundig vurdering av lov-

20 hitps:/ | www.datatilsynet.no/ regelverk-og-
verktoy/ sandkasse-for-kunstig-intelligens/
pagaende-prosjekter2/ doorkeeper/ (sist
besokt 22.02.23)

lighet dersom man kameraovervi-
ker pa steder som kan avslore sxr-
lige kategorier, som for eksempel
trossamfunn, interesseorganisasjo-
ner, helsehjelp, og samlingssteder
for minoriteter i samfunnet.

)

Etter vart syn tilsier
EU-domstolens ut-
talelser at man ber
gjere en seerlig grun-
dig vurdering av lov-
lighet dersom man
kameraovervaker pa
steder som kan av-
slere seerlige katego-
rier, som for eksem-
pel trossamfunn,
interesse-
organisasjoner, hel-
sehjelp, og samlings-
steder for minoriteter
I samfunnet.

Hvordan kameraoverviking er
satt opp, hvilke steder det filmes, og
om det gjores opptak eller ikke er
alle faktorer som pavirker hvor inn-
gripende overvikingen er i person-
vernet.

Som all etterlevelse av person-
vernregelverket er det viktigste
imidlertid 4 gjore grundige vurde-
ringer av hvorvidt en planlagt be-
handling er innenfor regelverket
eller ikke, og 4 dokumentere vurde-
ringene 1 trad med ansvarlighets-
prinsippet i personvernforordnin-
gen artikkel 5 nr. 2.

Partner Hanne Pernille Gulbrandsen,
Senior Manager Steinar Ostmoe og

Adpokatfullmektig Ole Martin Moe.
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Rettferdige algoritmer — matematikk og etikk

Av Thale Cecilia Gautier Gjerdsbakk

Dette er den tredje og
siste artikkelen i en
artikkelserie om kunstig
intelligens og hvordan
det utfordrer rettferdig-
hets- og &penhetsprin-
sippet i personvernfor-
ordningen (pvf.) art. 5
nr. 1 (a).1 De to ferste
artikkelen ble publisert i
Lov & Datas 3. og 4. ut-
gave 2022.

Dagens teknologi gjor det mulig 4
samle inn, dele og sammenstille sto-
re mengder personopplysninger og
andre data.” Denne muligheten har
gitt grobunn for utviklingen av
kunstig intelligens (KI) pa et nytt
niva. KI har et vidt anvendelsesom-
ride; det kan bidra til alt fra 4 effek-
tivisere byrakratiske prosesser til 4
hjelpe leger med 4 forutsi faren for
hjertesvikt. KI har dpenbare forde-
let, og brukes stadig mer.” For ek-
sempel blir KI stadig oftere benyttet
til beslutningsstette, nettopp av ef-
fektiviseringshensyn. Med beslut-
ningsstotte mener jeg tilfeller der
KI brukes som ledd i 4 fatte en be-
slutning, men ikke helautomatiserte
avgjorelser etter pvf. art. 22 nr. 1.

1 Europaparlamentets og Radets for-
ordning (EU) 2016/679 av 27. april
2016 om vern av fysiske personer i
forbindelse med behandling av per-
sonopplysninger og om fri utveksling
av slike opplysninger samt om opp-
heving av direktiv 95/46/EF [pet-
sonvernforordningen/pvf].

2 Pvf. fortalepunkt 6.

3 NOU 2020:11 Den tredje statsmakt
— Domstolene i endring, s. 254.
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Thale Cecilia Gantier Gjerdsbakk

Det er KI brukt som beslutnings-
stotte artikkelserien tar for seg;

Bruken av KI innebzrer imidler-
tid utfordringer for personvernet.
Manglende transparens (dpenhet)
og urettferdighet trekkes gjennom-
giende frem som problematiske
forhold ved KI. Denne artikkelen
fokuserer pa rettferdighetsprinsip-
petipvf. art. 5 nr. 1 (a) og algorit-
meskjevhet som utfordring knyttet
til overholdelsen av rettferdighets-
prinsippet ved bruk av KI som be-
slutningsstotte.*

1. Rettferdighetsprinsippet
1.1 Hva er rettferdighet?
Rettferdighet er ett av de grunnleg-
gende prinsippene ved behandling
av personopplysninger, og er plas-
sert 1 artikkelen som gjerne kalles
for personvernets grunnlov; pvf.
art. 5. Likevel er det lite diskutert
begrep som ikke brukes like aktivt
som for eksempel apenhetsprinsip-
pet. En mulig grunn til dette er at
rettferdighet er vanskelig 4 definere.
Rettferdighet er et vidt begrep
uten én forent definisjon. Rettfer-
dighet er heller ikke et statisk be-
grep, og hva som er rettferdig av-
henger av tid, sted og kontekst. For

4  DPvfart. 5ar 1 (a).

cksempel beskriver det bibelske be-
grepet «oye for oye, tann for tann»
gjengjeldelse som rettferdig straff. I
Norge 1 dag straffes ingen gjer-
ningspersoner med forbrytelsen de
selv begikk. Men samfunnets rett-
ferdighetsoppfatning kan endres
raskere enn det. Bide terrorhendel-
sen 09.11.2001 og covid 19-pande-
mien er eksempler pa at rettferdig-
hetsoppfatningen kan endres av en-
kelthendelser. De to hendelsene
medforte at overvakning, og det-
med oppgivelse av petsonopplys-
ninger, i storre grad anses som rett-
ferdig, nar formalene er 4 hindre
terror og sd stanse smittespredning.’
Hva som oppfattes som rettferdig
kan i tillegg vaere betinget av kultu-
relle, politiske og subjektive for-
skjeller.

)

Denne artikkelen fo-
kuserer pa rettferdig-
hetsprinsippet i pvf.
art. 5nr. 1 (a) og al-
goritmeskjevhet som
utfordring knyttet til
overholdelsen av
rettferdighetsprinsip-
pet ved bruk av Kl
som beslutnings-
stotte.

5 ACLU, «Surveillance Under the Pa-
triot Act» hitps:/ [ wwm.acln.org/ issues/
national-security/ privacy-and-surveillance/
surveillance-under-patriot-act; Deborah
Brown & Amos Toh, «Technology is
Enabling Surveillance, Inequality
During the Pandemic», hrw.org, h#t-
ps:/ [ www.brw.org/ news/2021/03/ 04/
technology-enabling-surveillance-inequality-
during-pandemic
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To mer grunnleggende tanker
om hva rettferdighet kan vare, er
likebehandling og ulik behandling for likt
resultat. Ulik behandling for likt re-
sultat, handler om rettmessig for-
skjellsbehandling. Man tar utgangs-
punkt i ulikheter og prover 4 justere
for disse. Denne rettferdighetstan-
kegangen kjenner vi igjen fra vel-
ferdsstaten. Noen far mer penger
fra staten i form av trygd eller andre
goder, mens andre betaler mer pen-
ger til staten 1 form av skatter og
avgifter. Milet er at folk skal ende
opp likere okonomisk enn om sta-
ten ikke hadde blandet seg inn. Li-
kebehandling handler pa sin side
om at alle vurderes ut ifra like krite-
rier, uten 4 ta hensyn til forskjeller
man onsker 4 korrigere for. Et ek-
sempel her er uttak til et landslag,
Her onsker man 4 ha med de beste
utoverne, uansett om ikke alle har
hatt de samme forutsetningene for

4 bli gode nok til 4 kvalifisere seg.

1.2 Hvordan vurdere hva

som er rettferdig i ditt
behandlingstilfelle?

Ettersom rettferdighet ikke har én
forent definisjon mé hver behand-
lingsansvatlig selv vurdere hva som er
rettferdig i sitt behandlingstilfelle.
Dette folger av ansvarlighetsprinsip-
petiart. 5 nr. 2. For 4 kartlegge hva
rettferdig behandling innebzerer ma
rettferdighetsbegrepet kontekstualise-
res. Hva som er rettferdig i et enkelt
behandlingstilfelle kan handle om on-
sket resultat, politikk eller til og med
filosofisk overbevisning eller ideologi.
Hva som er rettferdig behandling vil
ikke veaere likt for alle, men som be-
handlingsansvarlig ma man artikulere
hvordan rettferdighetsbegrepet skal
forstas i den konteksten man behand-
ler personopplysninger.

Nir en behandlingsansvarlig skal
vurdere hva som er rettferdig i sitt
tilfelle, er det nyttig 4 se pa en rekke
faktorer. Her kan bade personvern-
forordningens fortale og Det Euro-
peiske personvernradets (EDPB)
retningslinjer bidra med relevante
vurderingsmomenter.

Diskriminering og urettmessig
forskjellsbehandling et av de tyde-
ligste eksemplene pa urettferdig
bruk av personopplysninger. At be-
handling m4 skje pa en mate som
hindrer diskriminering uttales blant
annet 1 relasjon til profilering i for-
talepunkt 71. Ved forstaclsen av hva
som utgjor diskriminering som
innebzrer urettferdig behandling av
personopplysninger, vil likestillings-
og diskrimineringslovens (Idl.) re-
gler ha betydning. Hovedpoenget er
at personer med diskriminerings-
vern ikke «behandles datligere enn
andrey, jf. 1dl. § 7. I forarbeidene
utdypes det at det avgjorende er om
forskjellsbehandlingen forer til «ska-
de eller ulempe for den som for-
skjellsbehandles, for eksempel at
forskjellsbehandlingen forer til tap
av fordeler, okonomisk tap eller
ferre muligheter sammenlignet med
andre i en tilsvarende situasjon. For-
holdet ma ha en konkret og direkte
betydning for bestemte fysiske
personer»® Dette innebzrer at ikke
alle forskjeller som gjores mellom
ulike grupper av mennesker faktisk
utgjor diskriminering. Noyaktig
hvor grensen gir md avgjores i det
konkrete tilfellet.

EDPB har i sin veiledning om
behandling med grunnlag i kon-
traktoppfyllelse etter GDPR art. 6
(1) b) uttalt at rettferdighetsprinsip-
pet innebarer en anerkjennelse av
de registrertes rimelige forventnin-
ger til behandlingen, at behand-
lingsansvarlig ma ta hensyn til mu-
lige negative konsekvenser og for de
registrerte og effekten en eventuell
ujevn maktbalanse mellom de regis-
trerte og behandlingsansvatlig.”

Ogsd i sin veiledning om inne-
bygd personvern etter GDPR art.
25 lister EDPB opp en rekke nok-

6 Prop. 81 L (2016-2017), kap. 30,
kommentar til § 7

7 EDPB, Guidelines 2/2019 on the
processing of personal data under
Article 6(1)(b) GDPR in the context
of the provision of online services
to data subjects, version 2.0, adopted
October 8th 2019, avsn. 12.

kelelementer for 4 sikre rettferdig-

het. Blant dem er at behandlingen

bor vare i samsvar med den regis-
trertes forventninger, at behandlin-
gen ikke skal vaere diskriminerende,
asymmetriske maktforhold skal
hensyntas og behandlingen skal
vare etisk forsvarlig i den forstand
at behandlingsansvarlig tar hensyn
til de storre innvirkningene pa den
registrertes rettigheter. De legger
ogsi til at der algoritmer brukes ma
algoritmene vare rettferdige, den
registrerte ma ha informasjon om
algoritmene og det ma skje kvalifi-

sert menneskelig innblanding for 4

hindre maskinelle skjevheter.®
Oppsummert fra fortalen og

EDPB:s to veiledere vil nyttige

sporsmal som behandlingsansvar-

lige kan stille seg vere:

*  Om behandlingen innebzrer en
risiko for diskriminering eller an-
dre negative konsekvenser for de
registrerte, 0gsa i en storre sam-
menheng

e Om behandlingen er i trdd med
rimelige forventninger som de
registrerte har

* Om det er en ujevn maktbalanse
mellom behandlingsansvatlig og
de registrerte

* Hvordan man kan gi de regis-
trerte sa god informasjon at de
klarer 4 vurdere om personopp-
lysningene deres blir rettferdig
behandlet

2. Algoritmeskjevhet

2.1 Hva er algoritmeskjevhet?

KI medferer noen sarlige risikoer
for prinsippet om rettferdig be-
handling av personopplysninger. En
sentral problemstilling innen bru-
ken av Kl er risikoen for algoritnse-
skjevhet. Dette er skjevheter 1 algorit-
mene som gjor at Klen vektlegger
uonskede faktorer som igjen kan
medfore et uonsket utfall. Algorit-
meskjevhet (pa engelsk «machine

8  EDPB, Guidelines 4/2019 on Article
25 Data Protection by Design and by
Default, adopted November 13th
2019, avsn. 72.
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bias») kan defineres som systema-
tiske og gjentatte feilslutninger i KI-
systemer som medforer uonskede
utfall, eksempelvis at en gruppe
mennesker prioriteres over en an-
nen. Som beskrevet i min forste at-
tikkel utvikles KI ved 4 trene algo-
ritmer pé store mengder data som
fungerer som leringseksempler for
Klen. Dersom leringseksemplene
Klen trenes pd inneholder uonske-
de skjevheter, smitter skjevhetene
over pd algoritmene som igjen vil
produsere skjeve resultater.

Det er flere mulige mater la-
ringseksemplene kan inneholde
skjevheter, og derfor ogsia mange
grunner til at algoritmeskjevhet kan
oppstd. Skjevheter kan blant annet
oppstd hvis datagrunnlaget er for
tynt. Det er statistisk storre sjanse
for 4 finne ekstremer i mindre grup-
per. Dersom Klen trenes pa for lite
data, kan det derfor hende at dataen
ikke vil vaere presis eller reell nok.
En annen risiko er at algoritmen er
trent pd data som ikke er represen-
tativ for alle gruppene med men-
nesker Klen skal benyttes pa. Den-
ne typen algoritmeskjevhet har blitt
avdekket i flere ulike ansiktsgjen-
kjenningsprogrammer.”’ I en analyse
gjennomfort av forskere ved MIT
og Stanford ble det avdekket at tre
ansiktsgjenkjenningsprogrammer
hadde svert store forskjeller i evnen
til 4 gjenkjenne hvite menn og kvin-
ner med mork hudfarge. Alle de tre
ansiktsgjenkjenningsprogrammene
hadde feilmargin pi 0,8 prosent el-
ler lavere nar det kom til 4 gjenkjen-
ne kjonnet til hvite menn. For kvin-
ner med mork hudfarge var feilmar-
ginen mellom 20 og 34 prosent. Ett
av de store teknologiselskapene
som hadde utviklet den ene ansikts-
gjenkjenningsprogramvaren pastod
at deres programvare hadde en

9 Hardesty, Larry, «Study finds gender
and skin-type bias in commercial
artificial-intelligence systems», MIT
News, 11.02.2018, (bttps:/ [ news.mit.
edu/ 2018 / study-finds-gender-skin-type-
bias-artificial-intelligence-systems-0212)
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treffsikkerhet pd over 97 prosent. 1
datasettet med ansikter som var
brukt for 4 evaluere ansiktsgjenkjen-
ningens treffsikkerhet var mer enn
77 prosent av ansiktene mannlige,
og over 83 prosent hadde hvit hud-
farge. Tilfellet viser hvordan data-
sett som brukes bade til 4 trene og
evaluere KI har stor betydning for
treffsikkerheten.

En annen mate algoritmeskjev-
het kan oppsta er dersom dataen
som algoritmene trenes pa innehol-
der skjevheter og diskriminering,
Klen vil da lzere av den diskrimine-
rende praksisen i leringseksemple-
ne. Dette kan bidra til 4 skape eller
forsterke uonsket forskjellsbehand-
ling gjennom systematisering av den
diskriminerende praksisen.

I de neste punktene vil jeg trekke
frem noen aspekter ved algoritme-
skjevhet som utgjor en risiko for
prinsippet om rettferdig behandling
av personopplysninger, og som be-
handlingsansvarlige ma vare bevis-
ste pd ved bruk av KI.

2.2 Risikoen for diskriminering
I min forste artikkel konstruerte jeg
et eksempel der en KI ble trent pa
historiske data med det formal 4
hjelpe dommere med 4 avsi fengs-
lingskjennelser."” Klen i eksempelet
sa blant annet at det var storre
sannsynlighet for 4 bli fengslet der-
som man ikke brukte briller. Selv
om denne slutningen statistisk had-
de vert riktig, ensker vi jo ikke at
KI vektlegger brillebruk for 4 hjelpe
dommere med 4 avsi fengslings-
kjennelser. Brillebruk er en irrele-
vant faktor, da det ikke har noe med
fengslingsgrunnene 4 gjore. Om
man bruker briller eller ikke virker
som en relativt uskyldig faktor 4
vektlegge. Men hva om vi bytter ut
brillebruk med hudfarge?

Det viste seg a veare tilfellet da
ProPublica undersokte beslutnings-
stotteverktoyet «COMPAS» som

10 Lov&Data nr. 151 3/2022, s. 4-6.

brukes i domstolene i USA.'' COM-
PAS er et risikovurderingsverktoy
som brukes i flere stater i USA.
COMPAS bruker informasjon om
den siktede, samlet inn gjennom et
sporsmalsark, og gir en risikoscore
pa 1-10 som indikerer hvor sann-
synlig det er at siktede moter opp til
planlagte rettsmoter og om
personen vil bega nye lovbrudd."
Risikoscoren presenteres for dom-
meren, som star fritt til 4 bruke risi-
kovurderingen i sporsmalet om
hvorvidt den siktede skal varetekts-
fengsles eller loslates i pavente av
rettssak.

)

| de neste punktene
vil jeg trekke frem
noen aspekter ved
algoritmeskjevhet
som utgjer en risiko
for prinsippet om
rettferdig behandling
av personopplysnin-
ger, og som behand-
lingsansvarlige ma
vaere bevisste pa ved
bruk av K.

ProPublica, en uavhengig, ideell
organisasjon som produserer under-
sokende journalistikk 1 offentlighe-
tens interesse, gjennomforte en stu-
die pd beslutningsstotteverktoyet
COMPAS. Studien konkluderte
med at programvaren var diskrimi-
nerende overfor folk med mork
hudfarge. Studien sa blant annet pa
hvor mange med henholdsvis mork
og hvit hudfarge som ble feilklas-
sifisert som hoyrisiko, altsa hvor
mange som fikk en risikoscore som
tilsa at det var stor risiko for gjenta-

11 Julia Angwin, Jeff Larson, Surya
Mattu, & Lauren Kirchner. «Machine
Bias», ProPublica.no, 23.05.2016,
https:/ | wwm.propublica.org/ article/ mac-
hine-bias-risk-assessments-in-criminal-
sentencing

12 Angwin m.fl. (2016).
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gelse, men hvor det viste seg at pet-
sonene ikke begikk nye lovbrudd. I
tillege undersokte de hvor mange
med henholdsvis mork og hvit hud-
farge som ble feilklassifisert som
lavrisiko, altsa personer som fikk en
lav risikoscore for gjentagelse, men
som viste seg 4 likevel bega nye lov-
brudd. Studien viste at nesten dob-
belt s mange med mork som hvit
hudfarge fikk en hoy risikoscore for
gjentagelsesfare, uten at personene
begikk nye lovbrudd. Samtidig viste
studien at nesten 20 prosent flere
med hvit enn mork hudfarge begikk
nye lovbrudd til tross for at de had-
de fatt en lav risikoscore. Studien
viser store forskjeller i feilvurderin-
gene til Klen, til ugunst for de med
mork hud.

COMPAS ble utviklet basert pa
historisk data. Dette er et problem
fordi det har veart og er stor grad av
etnisk diskriminering i USA. Dette
fikk hele verden se under Black Li-
ves Matter-bevegelsen som startet i
2020. Nir Klen lzrer av data som
er preget av historiske og struktu-
relle skjevheter, vil Klen gjenskape
disse skjevhetene. Nar slike skjevhe-
ter settes 1 system og rulles ut i stor
skala, utgjor det en trussel for rett-
ferdighetsprinsippet.

I relasjon til problematikken
rundt algoritmeskjevhet og diskri-
minering har Europaridet papekt
forskjellen mellom direkte og indi-
rekte diskriminering. Dette er en
nyttig distinksjon for 4 forsta for-
skjellen mellom hvordan mennesker
og KI kan diskriminere.” Direkte
diskriminering er tilfeller der beslut-
ningstakeren direkte baserer beslut-
ningen pa urettmessige kriterier
som for cksempel hudfarge eller
kjonn." Direkte diskriminering
skjer gjerne underbevisst hos men-
nesker, ettersom det er vanskelig 4
unngd 4 oppfatte noens kjonn eller

13 Europaridet: The Committee of
Experts on Internet Intermediaries,
Algorithms and Human Rights, DGI
(2017)12, 2018. (2018), s. 27.

14  Europaridet (2018), s. 27.

hudfarge. Faktorer som kjonn og
hudfarge kan imidlertid ekskluderes
fra datasettet som danner grunnla-
get for kunstig intelligens. Dette kan
forhindre direkte diskriminering 1
KI som benyttes som beslutnings-
stotte.

| relasjon til proble-
matikken rundt algo-
ritmeskjevhet og dis-
kriminering har Euro-
paradet papekt
forskjellen mellom di-
rekte og indirekte
diskriminering. Dette
er en nyttig distink-
sjon for & forsta for-
skjellen mellom hvor-
dan mennesker og
Kl kan diskriminere.

Indirekte diskriminering er van-
skeligere bide 4 oppdage og 4 kor-
rigere enn direkte diskriminering,
Indirekte diskriminering kan oppsta
der visse karakteristikker eller fakto-
rer opptrer hyppigere i en gruppe
som det er ulovlig 4 diskriminere
mot."” Selv om kriterier det er ulov-
lig 4 diskriminere mot utelates fra
datasettet kan KI utvikle «informa-
tion proxiesy, basert pa informa-
sjonskombinasjoner, som med hoy
grad av sikkerhet kan gi den samme
informasjonen som om faktoren
det er ulovlig 4 diskriminere mot var
inkludert. S4 lenge det finnes skjev-
heter i datasettet, vil Klen finne an-
dre korrelasjoner mellom inputfak-
torene og konklusjonene som vil gi
tilnzermet samme diskriminerende
utslag som ved direkte diskrimine-
ring.'® Dette er mulig blant annet pa
grunn av de dype nevrale nettver-
kene som bygges basert pd monstre
i dataen Klen er trent pa. Apple
opplevde indirekte diskriminering i

15 Europaridet (2018), s. 28.
16 Europaridet (2018), s. 28.

sine algoritmer da de lanserte sitt
kredittkort. Etter at det ble avdek-
ket at kvinner fikk feilaktig lavere
kredittscore enn menn, sluttet App-
le 4 samle inn informasjon om se-
kerne sitt kjonn. Klen fortsatte
imidlertid 4 diskriminere kvinner
ogsi etter at kjonn ble fjernet som
faktor fra datasettet.!”

Indirekte diskriminering er enda
vanskeligere a oppdage enn direkte
diskriminering. Det innebzrer at det
ogsi er vanskeligere 4 rette opp
eventuelle skjevheter. Dersom man
ikke kan dele inn og kontrollere ut-
fallet i grupper det er ulovlig 4 dis-
kriminere mot, blir det vanskelig 4
se monstre som kan avdekke diskti-
minering mot de utsatte gruppene.
Eksempelvis vil det vare vanskelig 4
avdekke et diskrimineringsmonster
dersom man ikke kan sammenligne
andel feilaktige utfall for de med
mork hudfarge sammenlignet med
hvite. I motsetning til mennesker
klarer ikke KI 4 se at beslutningene
gir urimelige resultater eller 2 mot-
virke diskriminering pa eget initiativ.
KT har ikke etiske prinsipper eller
malsetninger 4 korrigere beslutnin-
gene sine etter. En ekstra utfordring
far man dersom algoritmens lering
ikke stoppes. Den vil da fortsette 4
lzere av seg selv og forsterker sine
egne skjevheter. Dette styrker Kls
potensiale til 4 skape ekkokamre
som forsterker allerede eksisterende
diskriminering,

Ettersom rettferdighetsprinsip-
pet i personvernforordningen art. 5
nr. 1 (a) forutsetter at det ikke skjer
diskriminering ma behandlingsan-
svarlig iverksette tiltak som forhin-
drer dette. Det kan vare 4 inkludere
faktorer det er urettmessig 4 vekt-
legge i vurderingen. Formalet er 4
kontrollere algoritmene opp mot de
urettmessige faktorene for a se om
det foreligger diskriminering og 4

17 Will Knight, «The Apple Card Didn’t
“See” Gender - and That’s the Pro-
blemy, wired.com, 19.11.2019,
bttps:/ [ wwmvired.com/ story/ the-apple-card-
didnt-see-genderand-thats-the-problen/ .
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eventuelt justere algoritmens vek-
ting i retning av 4 ikke diskriminere
mot disse faktorene. Dette kan bli
problematisk ettersom faktorer det
er urettmessig 4 vektlegge ofte sam-
svarer med personopplysninger det
i utgangspunktet er forbudt 4 be-
handle, jf. pvf. art. 9 nr. 1. EU-kom-
misjonen har i sitt forslag til en for-
ordning om kunstig intelligens (At-
tificial Intelligence Act), foreslatt en
hjemmel som gjor det lovlig a be-
handle sarlige kategorier person-
opplysninger etter personvernfor-
ordningen art. 9 nr. 1, dersom det
er strengt nodvendig for 4 overvike,
avdekke og korrigere skjevheter ved
bruk av heyrisiko KI."® Det er imid-
lertid ikke bare ved bruk av hoyri-
siko KI det er en fare for diskrimi-
nering i strid med rettferdighets-
prinsippet. Frem til forslaget
eventuelt vedtas ma alle behand-
lingsansvarlige som onsker 4 sikre
rettferdig KI bruk av setlige kate-
gortier personopplysninger sorge for
4 ha et behandlingsgrunnlag i art. 9
nr. 2 og at bruk av sarlige person-
opplysninger ikke strider mot data-
minimeringsprinsippet i pvf. art. 5
ar. 1 (o).

Til slutt er det verdt 4 merke seg
at risikoen for diskriminering har
ikke bare betydning for behand-
lingsansvarlige som selv bestiller
eller utvikler KI. Ogsé ved kjop av
KI-programmer for behandling av
personopplysninger ma behand-
lingsansvarlige sikre at programva-
ren overholder rettferdighetsprin-
sippet. Ettersom KI lerer av dataen
den trenes pa, vil algoritmene re-
flektere de verdiene dataen repre-
senterer. Dersom man kjoper et KI-
system fra et annet land, vil ikke
nodvendigvis verdiene Klen reflek-
terer veere rettferdige. Innkjoper-
kompetanse og grundige kjopspro-

18 Proposal for a Regualtion of the Eu-
ropean Parliament and of the Coun-
cil Laying Down Harmonised Rules
on Artificial Intelligence (Artificial
Intelligence Act) and Amending Cer-
tain Union Legislative Acts,
COM/2021/206 final.
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sesser vil derfor veere viktig for 4
overholde rettferdighetsprinsippet
ved anskaffelse av KI.

2.3 Hvor mye urettferdighet taler
rettferdighetsprinsippet?

For 4 i det hele tatt kunne kontrol-
lere om KI er rettferdig, ma det
fastsettes en grenseverdi som skiller
mellom akseptert usikkerhet og
uakseptabel forskjellsbehandling;
Etter at den behandlingsansvarlige
har artikulert hva som utgjor rett-
ferdig behandling, reises sporsmalet
om hvor mye potensiell urettferdig-
het en behandling tdler for den ikke
lenger oppfyller rettferdighetsprin-
sippet. I menneskelige prosesser vil
det alltid vaere en viss risiko for
béide bevisst og ubevisst urettferdig-
het. Det kan vere en overarbeidet
saksbehandler som ikke rekker 4
undersoke de storre konsekvensene
av vedtaket den fatter, eller en dom-
mer som lar underbevisste fordom-
mer spille inn pd sin oppfatning av
en part. De fleste av disse urettfer-
dige tilfellene vil aldri oppdages,
fordi vi mennesker er gode pa 4 fin-
ne forklaringer vi kan sla oss til ro
med. Det er derfor vanskelig 4 si
hvor stor andel av beslutninger som
tas som innebarer urettferdig be-
handling av personopplysninger. At
vi som regel ikke har et tall 4 g ut
ifra gjor ovelsen med 4 tallfeste
urettferdighet utfordrende.

Ved bruk av KI har man mulig-
het til 4 noyaktig tallfeste ndr man
gar fra akseptabel til uakseptabel
forskjellsbehandling. Grunnen er at
en algoritme ikke kan bortforklare
urettferdige beslutninger, i motset-
ning til mennesker. Nar man trener
en algoritme md man teste hvor
treffsikkert den utferer oppgaven
sin. Sporsmilet blir da nar algorit-
men er treffsikker nok. Dette reiser
sporsmal om det er tilstrekkelig
med 70 prosent riktige utfall eller 95
prosent riktige utfall for 4 tilfreds-
stille prinsippet om rettferdighet. Et
annet cksempel er tilfeller der nive-
rende menneskelig ekspertise er 70
prosent noyaktig for hele befolknin-

gen, mens en KI har 95 prosent
korrekte utfall for majoriteten av
befolkningen, men 65 prosent kot-
rekte utfall for en minoritet. M4 mi-
noriteten da tile lavere andel kot-
rekte utfall for at gjennomsnittet av
korrekte utfall skal bli bedre? Tall-
festing av rettferdighet er bade en
vanskelig og tidvis vond ovelse. Det
reiser flere uutforskede etiske pro-
blemstillinger, og tallfestingen av
akseptabel forskjellsbehandling ut-
gjor en risiko for behandlingsan-
svarlige som onsker a bruke KI.

Nir grensen for hvor stort avvik
fra 100 prosent treffsikkerhet man
kan akseptere er satt, ma Klen kon-
trolleres mot denne grensen konti-
nuerlig. Dette er eksempelvis fordi
sammensetningen 1 gruppen av
mennesker Klen brukes pa kan en-
dre seg, cller algoritmen kan bli
skjev over tid dersom den lerer av
og systematiserer skjevheter gradvis.
A beholde en rettferdig KI er der-
for et kontinuetlig arbeid, og vil
kreve oppdatering og ettetlering av
Klen.

2.4 Algortimeskjevhet og
manglende kompetanse
Menneskelig innblanding blir ofte
foreslatt som et tiltak for blant an-
net a senke risikoen for algoritme-
skjevhet og dermed sikre overhol-
delse av rettferdighetsprinsippet. "’
Det er imidlertid en risiko for at
dette tiltaket gir en falsk trygghet.
Grunnen er menneskelig psykologi.
Daniel Kahneman skriver i boken
Thinking Fast and Slow om ankrings-
effekten som pévirker 1 menneskelig
beslutningstaking. Som Kahnemans
studier viser, lar nemlig mennesker
selv irrelevante faktorer pavirke de-
res dommekraft, en effekt som kal-
les ankring®

19  EDPB, Guidelines 4/2019 on Article
25 Data Protection by Design and by
Default, adopted November 13th
2019, avsn. 72.

20  Daniel Kahneman, Thinking Fast and
Stow, Penguin Books, 2011, s. 119-
128.



I ett av eksperimentene Kahne-
man bruker som eksempel for 4
forklare ankringseffekten, fikk en
gruppe tyske dommere presentert
et faktum der en person hadde nas-
ket i en butikk. Dommerne ble si
bedt om 4 ta stilling til hvor mange
miéneder fengsel vedkommende
skulle f3.*! For de tok beslutningen
ble dommere bedt om 4 trille en
terning. De ble fortalt at terningen
kunne lande pé et hvilket som helst
tall. Terningen var imidlertid for-
hindsinnstilt til 4 lande pa enten tre
eller ni. Dommerne som trillet tre
pé terningen ga i gjennomsnitt fem
mianeder fengsel. Dommerne som
trillet ni ga 1 gjennomsnitt dtte ma-
neder. Konklusjonen p4 studien var
at dommerne ble pavirket av det
tilfeldige tallet terningen viste nar
de skulle domme.?

Til slutt er det verdt &
merke seg at risikoen
for diskriminering har
ikke bare betydning
for behandlingsan-
svarlige som selv be-
stiller eller utvikler KI.
Ogsé ved kjgp av K-
programmer for be-
handling av person-
opplysninger ma be-
handlingsansvarlige
sikre at programva-
ren overholder rett-
ferdighetsprinsippet.

Eksperimentet viser at vi men-
nesker lar selv irrelevante faktorer
péavirke hvordan vi tar beslutninger.
Nir vi introduserer beslutningsstot-
teverktoy for eksempel til saksbe-
handlere som er utsatt for enorme
saksmengder og lite tid til kritisk
tenking, er det nerliggende 4 anta at

21 Kahneman (2011), s. 125-126.
22 Kahneman (2011), s. 126.

vi vil se den samme effekten. I mot-
setningen til terningen i eksperi-
mentet er risikoscoren relevant for
saken. Vi kan detfor forvente at ri-
sikoscoren tillegges enda storre vekt
enn terningen. Det er derfor hoyst
usikkert hvor meningsfull den men-
neskelige innblandingen faktisk er.
Det er noen ting en behandlings-
ansvarlig kan gjore for 4 sikre at
menneskelig innblanding faktisk fun-
gerer som et risikoreduserende tiltak.
Det aller viktigste er 4 sikre god opp-
lzering av de som skal anvende be-
slutningsstotteverktoyet. Dette inne-
bzrer god informasjon om hva Klen
egner seg til 4 si noe om og ikke,
hvilke feil den kan gjore, hvor noyak-
tig den er og ikke minst bevissthet
rundt menneskelige svakheter ved
beslutningstaking ved hjelp av be-
slutningsstotteverktoyet. I tillegg ma
behandlingsansvarlig sikre nok res-
surser til at de som bruker verktoyet
faktisk kan anvende sunn skepsis og

kritisk tenkning,

3. Oppsummering

Dataen som KI trenes pd er en re-
fleksjon av historien. Ettersom KI er
matematikk og ikke etikk, vil KI sys-
tematisere monstrene den finner og
pé den miten gjenskape verden slik
den cksisterer. Behandlingsansvatlige
som onsker 4 bruke KI pd en rettfer-
dige mate blir derfor helt sentralt for
etisk utvikling og bruk av KI.

En oppsummering av de tilta-
kene en behandlingsansvarlig burde
foreta seg for 4 sikre rettferdig be-
handling av personopplysninger er:
* Still deg sporsmalene i punkt 1.2.
* Kontroller om det foreligger

skjevheter i Klen, men sorg for at

du har behandlingsgrunnlag for 4

gjore dette og at dataen du kon-

trollerer algoritmen mot er egnet
til 4 avdekke skjevheter mot grup-
per med diskrimineringsvern

* Sorg for a skaffe deg god utvi-
kler- eller innkjopskompetanse

* Sorg for god opplering av de
som skal bruke Klen og at du
har nok ressurser tilgjengelig til
at den menneskelige innblandin-

gen faktisk far betydning og ikke
blir en falsk trygghet

* Kontroller Klen treffsikkerhet
fortlopende, og sorg for etterle-
ring nar treffsikkerheten gar un-
der grenseverdien du har satt

Vi forstar enda ikke
alt hva véare data i
kombinasjon med Kl
kan brukes til, men
det er tydelig at
apenhet og rettfer-
dighet blir viktige
prinsipper for & sikre
demokratisk utvikling
av Kl itrad med per-
sonvernregelverket.

Personvernforordningen er ment
til 4 vaere en festningsmur mot
misbruk av personopplysninger,
gjennom 4 gi individer rett til til-
gang, kontroll og forutberegnelig-
het med hvordan personopplys-
ningene deres brukes. Dette inne-
bearer at rettferdighets- og
apenhetsprinsippet, som du kan
lese mer om artikkelseriens andre
artikkel, henger tett sammen.”
Det blir vanskelig a oppfylle rett-
ferdighetsprinsippet uten apenhet.
Vi forstar enda ikke alt hva vire
data i kombinasjon med KI kan
brukes til, men det er tydelig at
apenhet og rettferdighet blir vik-
tige prinsipper for 4 sikre
demokratisk utvikling av KI 1 trad
med personvernregelverket.

Thale Cecilia Gautier Gjerdsbakk er
advokatfullmektig med spesialisering
innen personvern, teknologi og KI 7 ad-

vokatfirmaet BULL. tcgg(@bull.no

23 Lov&Datanr. 152 4/2022 5. 11-15
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Rettslig regulering av Al
— ulike tilnaerminger

Pa relativt kort tid har kunstig intel-
ligens (AL eller KI ifolge sprikra-
dets anvisning) blitt et dagligdags
uttrykk, selv om meningsinnholdet
kan vaere flyktig og vanskelig 4 defi-
nere presist. Vi blir forklart at alt fra
moderne biler, kjoleskap, mobiltele-
foner, sokemotorer, digitale assis-
tenter, kjokkenapparater, gressklip-
pere, luftfuktere og klokker kan
gjore hverdagen enklere ved bruk
av AL Samtidig er det dpenbart at
ikke alt som markedsfores som Al
egentlig utviser noen form for intel-
ligens. Et dataprogram som bate
folger fastlagte anvisninger, vil ikke
kunne kategoriseres som ekte Al
selv om de fastlagte anvisningene er
mangfoldige og gir store valg-
muligheter.

En enkel definisjon av Al kunne
for eksempel vaere at en Al er en
datamaskin eller mekanisk innret-
ning som styres av et eller flere dat-
aprogram og som er i stand til 4
emulere menneskelig intelligens,
gjerne ved 4 kunne tilegne seg ny
kunnskap, resonnere, trekke logiske
slutninger ved sammenstilling av
ulike faktiske storrelser og arbeide
frem nye losninger pa problemstill-
inger ettersom disse presenteres.
Nir det er sagt — det kan tenkes
mange andre méter 4 definere Al
pa. Et viktig sporsmal vil vere hva
definisjonen skal brukes til og hvem
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den er rettet mot. Hva slags Al det
er snakk om har ogsa betydning,
Det er for eksempel vanlig a skille
mellom svake og sterke Al-
losninger, der forskjellen gar pd at
det bare er de sterke som nar opp
mot menneskelig intelligens — eller
overstiger den. Det kan vare verdt 4
forsoke selv 4 lage en definisjon av
AL Det er nemlig mens man selv
jobber med definisjonen at man
merker hvordan det stritter imot, og
hvordan selve grunnbegrepet intel-
ligens i seg selv er vanskelig 4 defi-
nere uten en kontekst.

«l propose to consider the question, can
machines think?». Slik innledet Alan
Turing artikkelen «Computing Ma-
chinery and Intelligence» som ble
publisert allerede i 1950. I stedet for
4 forsoke seg pa 4 definere hva som
ligger i selve tankeprosessen, viste
Turing til en lek kjent som «zhe imi-
tation game». Leken gar ut pa at en
person skal avslore kjonnet til to
personer av ulikt kjonn ved 4 stille
sporsmal til de to personene. Turing
sd for seg at man erstattet en av de
to personene med en datamaskin.
Ved i stille sporsmal og fore en
samtale med de to, skal den tredje
personen ni gjette hvem som et
datamaskinen. Poenget er altsa ikke
at datamaskinen nodvendigvis ma
svare riktig pa spersmalene, men
snarere vaere i stand til 4 etterligne

menneskelig respons. Dette er sene-
re blitt kjent som «the Turing Test»,
hvor formailet altsd er 4 kunne skille
mellom menneske og datamaskin.
Denne testen er ikke spesielt prak-
tisk, og er heller ikke tilstrekkelig for
a definere en Al ut fra dagens behov
og forventninger.

Jeg nevnte at Turing var tidlig ute,
men problemet med 4 definere intel-
ligens har omtrent like lang historikk
som menneskets evne til selv 4 an-
vende tankekraften. Spersmalet har
stitt sentralt ikke bare i filosofien,
men ogsa i skildringer av kjente ski-
kkelser som Pygmalion, Pinokkio og
Frankenstein. I filmen Blade Runner
anvendes den fiktive Voight-
Kampfftesten, en slags blanding av
Turing-testen og en logndetektor.
Testen er opprinnelig beskrevet i
historien «Do Androids Dream of
Electric Sheep» av Philip K. Dick. Nar
det skal skilles mellom «ekte menne-
sker» og androider («Replicantsy),
stilles det sporsmil hvor kroppens
respons er av storre betydning enn
svarene. Teotrien er at androidene,
som savner en kontekst for sine fer-
diginstallerte minner, ikke klarer 4
emulere en menneskelig og empatisk
respons. Et konkret sporsmal ser
slik ut:

«You're in a desert walking
along in the sand when all of



the sudden you look down,
and you see a tortoise, it’s
crawling toward you. You reach
down, you flip the tortoise over
on its back. The tortoise lays
on its back, its belly baking in
the hot sun, beating its legs try-
ing to turn itself over, but it
can’t, not without your help.
But you’re not helping. Why is
that?»

Denne empatitesten og karakterene
som er nevnt ovenfor, undetstreker
for alle at det ikke er en klar eller
skarp grense mellom den mennes-
kelige intelligens og den kunstige.
Det er ikke bare vanskelig 4 beskri-
ve hva som utgjer den kunstige in-
telligens, det er ogsa vanskelig 4 for-
klare hvordan den skiller seg fra det

vi ser pa som menneskelig.

)

Det er ikke bare van-
skelig & beskrive hva
som utgjer den kun-
stige intelligens, det
er ogsa vanskelig &
forklare hvordan den
skiller seg fra det vi
ser pa som mennes-
kelig.

Kanskje er dette bakgrunnen for
at EU-kommisjonen fant det nod-
vendig 4 nedsette et eget utvalg med
benevnelsen Independent High Le-
vel Expert Group on Artificial In-
telligence. Denne Gruppen har for-
sokt 4 klargjore innholdet i begrepet
Al 1 et eget dokument: «A definition
of Al: Main Capabilities and Dis-
ciplines'». Utvalget tar her utgangs-
punkt i EU-kommisjonens kommu-
nikasjon fra 25. april 2018 vedro-

1 bps:/ | digital-strategy.ec.enropa.en/ en/
library/ definition-artificial-intelligence-
main-capabilities-and-scientific-disciplines
bttps:/ | ec.enropa.en/ newsroom/ dae/
document.cfimdoc_id=56341

rende kunstig intelligens
(COM(2018) 237), som lyder slik:

«Artificial intelligence (Al) refers
to systems that display intel-
ligent behaviour by analysing
their environment and taking
actions — with some degree of
autonomy — to achieve specific
goals. Al-based systems can
be purely software-based, ac-
ting in the virtual world (e.g.
voice assistants, image analy-
Sis software, search engines,
speech and face recognition
systems) or Al can be embed-
ded in hardware devices (e.g.
advanced robots, autonomous
cars, drones or Internet of
Things applications).»

Dette er en temmelig vid definisjon
av Al, og den forklarer kunstig in-
telligens ved 4 vise til at begrepet
beskriver systemer med intelligent
adferd. Vi er ikke langt fra en sirkel-
definisjon, der vi som ovenfor
stoter pa selve problemet med 4
beskrive hva som karakteriserer in-
telligens som sadan. Utvalget har
derfor gatt videre i arbeidet med 4
definere Al og lagt vekt pa 4
beskrive Al bade som en fagdisiplin
og som en teknologi. Et viktig
formadl for utvalget har vart a fa
frem en definisjon som er lett 4
forstd, og som kan benyttes 1 anal-
yse og diskusjon knyttet til ulike ut-
fordringer ved anvendelsen og ut-
bredelsen av ulike former for Al. P
denne maten skal det legges til rette
for utformingen av etiske
retningslinjer sa vel som et juridisk
rammeverk for utvikling og bruk av
AL

«Artificial intelligence (Al) sys-
tems are software (and possi-
bly also hardware) systems de-
signed by humans (Humans
design Al systems directly, but
they may also use Al techni-
ques to optimise their design)
that, given a complex goal, act
in the physical or digital dimen-

sion by perceiving their envi-
ronment through data acquisi-
tion, interpreting the collected
Structured or unstructured
data, reasoning on the know-
ledge, or processing the infor-
mation, derived from this data
and deciding the best action(s)
to take to achieve the given
goal. Al systems can either use
symbolic rules or learn a nume-
ric model, and they can also
adapt their behaviour by analy-
sing how the environment is
affected by their previous ac-
tions. As a scientific discipline,
Al includes several approaches
and techniques, such as mac-
hine learning (of which deegp
learning and reinforcement le-
aming are specific examples),
machine reasoning (which in-
cludes planning, scheduling,
knowledge representation and
reasoning, search, and optimi-
zation), and robotics (which in-
cludes control, perception,
sensors and actuators, as well
as the integration of all other
techniques into cyber-physical
systems).» (fotnote vedrarende
«human design» inntatt i paren-
tes).

Med introduksjonen ovenfor frem-
star kanskje resultatet som skuffen-
de, ettersom den nye definisjonen
ikke kan sies 4 vere hverken kort
eller veldig presis. Det er kanskje
derfor utvalget avslutningsvis i rap-
porten viser til at den som vil sette
seg inn 1 definisjonen kan «refer fo
this document as a sonrce of additional
information to support this definition.».
Den egentlige definisjonen er altsa
rapporten som helhet, et temmelig
omfattende dokument som det tar
en del tid 4 sette seg inn i.

EU er ikke bare interessert i 4
lage en definisjon, dette er samtidig
innledningen til et omfattende ar-
beide med 4 lage et helhetlig rettslig
rammeverk for Al. Det er sterkt
onske innen EU om a vere tidlig

ute med dette, og forelopig ligger
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det an til at EU faktisk vil vaere
forst ute pa verdensbasis. Samtidig
har Kina allerede introdusert
lovgivning pd omridet, men dette er
ikke et slik overordnet regelverk
som EU ser for seg. Kina har
begynt i diametralt motsatt ende, og
har begynt med a regulere konkrete
typer algoritmer med et regelsett
som tradte i kraft 1. mars 2022: «In-
ternet Information Service Algorithmic
Recommendation Management Provi-
sions». Dette er regler rettet mot al-
goritmebasert teknologi som be-
nyttes for 4 generere, sette sammen,
velge ut, innhente, gjore tilgjengelig
og pd annen mite tilby kvalifisert
informasjon til brukerne av digitale
tjenester. Mélsetningen er 4 ramme
algoritmer som bestemmer hva
slags innhold som skal tilbys over-
for enkelte brukere eller grupper.

Det kinesiske lovverket definerer
altsa ulike typer algoritmevarianter
som rammes, og oppstiller deretter
en rekke krav som ma oppfylles.
Reglene gjelder for enhver som be-
nytter algoritmebasert teknologi for
a tilby informasjonstjenester pa in-
ternett innenfor Kinas grenser.
Den som benytter seg av algoritmer
som omfattes av lovverket, ma
kunne pavise tilfredsstillende ad-
ministrasjonssystemer og tekniske
tiltak som styrer bruken og kontrol-
lerer rammene for hvordan algorit-
men benyttes. I dette ligger ogsé
krav til etiske regler, rutiner for reg-
istrering av brukere, tilgang til in-
formasjon om systemet, datasikker-
het, innrapportering av hendelser
og lignende. I tillegg er det et krav
til transparens, herunder at aktuelle
algoritmer skal beskrives og sendes
inn til et sentralt statlig register. Til-
byderen ma ogsi sette opp jevnlige
kontroller og sjekkposter for 4
overvike systemet, og folge opp
utviklingen fortlopende. Det er for
eksempel lagt inn krav i regelverket
som skal sikre mot at brukerne blir
avhengige, eller at det legges til rette
for overforbruk av varer og tje-
nester.
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Kina har ogsa innfort flere ret-
tigheter som skal sikre brukernes
interesser. Virksomheter som be-
nytter algoritmer som omfattes av
regelverket ma ikke bare informere
om bruken av algoritmer, men gi
klar og tydelig informasjon om
hvordan algoritmen fungerer. 1
dette ligger det at man i grove trekk
mi forklare grunnprinsippene for
algoritmen, formalet med bruken
samt hvordan den fungerer.
Brukerne skal til en viss grad kunne
velge ikke 4 delta i bruken av algo-
ritmen, og skal ogsd kunne kreve
egen brukerdata slettet. Det er ogsa
krav til at det ikke differensieres
mellom brukere 1 ulike kategorier,
for eksempel for 4 unnga at to jevn-
gamle personer blir tilbudt ulike
priser pd samme vare ut ifra hva al-
goritmen kan lese ut av lagrede data
pa disse to.

Kina introduserte ogsa i februar
2023 regler for teknologi knyttet til
sdkalte «deep fakes» («deep synthe-
sis»). Dette er teknologi som eksem-
pelvis kan brukes for 4 endre stem-
men, bildet eller video av en person
slik at man kan ettetligne andre eller
fremstille falsk informasjon. I det
hele tatt dpner slike Al-verktoy for
4 endre eller bearbeide materiale pé
en mate som ikke tidligere har vaert
teknisk mulig. Dette reiser selvsagt
en rekke problemstillinger knyttet
til desinformasjon og ulike former
for misbruk. Det finnes allerede en
rekke eksempler pa at bilder av
kjente personer brukes for 4 legge
dem inn som karakterer i filmer av
ulikt kaliber. Dette fungerer da ikke
bare som en enkel fotomontasje pa
et utvalgt bilde. En Al kjorer fo-
tografiet inn 1 filmen slik at man rett
og slett erstatter en skuespiller med
det aktuelle bildet — gjennom hele
filmen. Det er ikke i Kina oppstilt et
absolutt forbud mot denne teknolo-
glen, men det er innfort et krav til
innhenting av samtykke fra person-
er hvis persondata blir manipulert.
Materiale som blir produsert med
slik teknologi ma ogsa merkes klart
og tydelig for 4 unnga misforstaels-

er. Reguleringen rammer ikke bare
den omtalte «deep faker-teknolo-
gien, men berorer ogsi losninger
som endrer eksisterende verk, for
eksempel ved at man skifter ut an-
siktet til hovedpersonen i en
filmsnutt.

Den kinesiske tilnarmingen in-
nebzrer altsd ikke en full regulering
av Al som sidan. I stedet har Kina
valgt 4 ta for seg konkrete problem-
stillinger naert knyttet opp mot ulike
typer Al-systemer. De to
lovverkene som er beskrevet oven-
for understreker denne tilnzermin-
gen. Vi kan dermed forvente at det
kinesiske regelverket fremover vil
bli bygget ut med nye tillegg etter
hvert som utviklingen gir fremover.

EU har altsi satset i en annen
retning, og bygger pé en bredere
regulering der praksis og supple-
rende retningslinjer over tid vil ut-
fylle og klargjore reglene. I stedet
for flere separate lovverk, onsker
EU en enkelt lovtekst som regulerer
Al Milsetningen er at dette vil gi et
mer fleksibelt og tilpasningsdyktig
system over tid. EUs brede tilnzr-
ming omtales ofte litt forenklet som
en horisontal regulering, som inne-
bearer at man eonsker 4 fange opp et
bredt spekter av ulike typetilfeller. I
en slik tilneerming vil nettopp defi-
nisjoner og bruk av ulike kategorier
gl en struktur for regelverket. Det
vil da i prinsippet vare mulig 4 leg-
ge til eller justere bade definisjoner
og kategorier etter hvert som man
ser hva slags problemstillinger som
oppstir rundt bruken av Al. Kinas
regulering vil tilsvarende bli sett pa
som en vertikal regulering, der re-
gelverket bestar av flere separate
soyler som hver for seg regulerer
ulike typer Al Ved 4 ha separate
regelsett kan du i teorien fjerne eller
gjore endringer pa et regelsett uten
at de ovrige pavirkes. Samtidig kan
du stadig innfere nye soyler etter
behov. En innvending mot den ver-
tikale losningen er at det kan vare
tilfeldig hva slags Al-utfordringer
som dukker opp, og at lovgiver ofte
blir liggende bak utviklingen 1 et



forsok pa fange opp stadig nye los-
ninger og modeller som er aktuell 1
markedet. Etter hvert som soylene
utvikles hver for seg, vil det ogsa
oppstd en fare for konflikt mellom
reglene, eller at reglene som helhet
blir for kompliserte.

Det skal understrekes at Kinas
losning ikke er strengt vertikalt i alle
henseendet. Selv om de to omtalte
reguleringene fra Kina fremstar
som to separate reguleringer, er det
horisontale trekk ved maten dette er
hindtert pa. For eksempel har Kina
introdusert regulatoriske verktoy
som pavirker begge algoritmelovene
fra Kina. Et eget offentlig algorit-
meregister (BIABRERLR) ble op-
prettet samtidig med algoritmeloven
fra mars 2022, og er viderefort ogsa
for reguleringen i februar 2023.
Registeret vil fungere som en data-
base der kinesiske myndigheter til
enhver tid vil ha full kontroll over
aktuelle cksisterende algoritmer i
Kina. P3 tilsvarende mate vil ikke
EUs tilnerming vere fullstendig
horisontal, ved at det vil vere et
grensesnitt og samhandling med for
eksempel GDPR og andre eksister-
ende regelsett.

Kjernen i EUs regler for Al byg-
ger pd en inndeling i fire ulike kate-
gorier basert pd en vurdering av
risiko. Hver kategori inneholder re-
gelsett tilpasset den risikoen EU ser
for seg er aktuelt for typen Al i kat-
egorien. Al-lgsninger som medforer
uakseptabel risiko er ikke tillatt.
Dette vil for eksempel vaere Al-
losninger eller tilsvarende algorit-
mer som driver med aktiv sosial
profilering og fordeling av poeng
basert pa ulike kriterier. Tilsvarende
vil profilering av biometriske trekk,
for eksempel til bruk ved
overvikning eller for 4 identifisere
enkeltpersoner eller grupper ut fra
ansiktstrekk, ikke vare tillatt.

Hoyrisiko vil vare knyttet opp
mot personers helse, sikkerhet eller
grunnleggende rettigheter. Dette vil
typisk vare sentral infrastruktur
eller rutiner som gjelder bruk av
personopplysninger til bruk ved an-

settelser. Kategorien begrenset
risiko indikerer liten trusselgrad
eller risiko, og gjelder for eksempel
for enklere Al-lpsninger som skal
samhandle med fysiske personer.
Dette vil for eksempel veere en digi-
tal kundebehandler pa en nettbutikk
— ofte kalt chatbot. I slike tilfeller vil
det vaere en plikt til 4 informere om
at samhandling skjer med en Al
med mindre dette fremgar av kon-
teksten.

Den storste gruppen av Al-
losninger forventes 4 ligge i sjiktet
for minimal risiko. Dette vil vere
flere av de Al-variantene som ble
nevnt helt innledningsvis. Et ek-
sempel vil vare en algoritme 1 vek-
kerklokken som kan studere sovn-
monster over tid og sammenkoble
dette med 4rstid og andre faktorer
for 4 optimalisere oppviakningstid-
og metode.

En slik inndeling i kategorier kan
virke praktisk og ryddig. En stor
fordel er at man ikke gjor regelver-
ket mer komplisert enn nedvendig
for den enkelte risikogruppen. Til-
pasningen innebzrer at man treffer
bedre i reguleringen av det enkelte
Al-systemet, og dette gir forut-
beregnelighet for utviklere, tilbydere
og brukere. Det finnes imidlertid en
hel rekke utfordringer med denne
fremgangsmaten. Kanskje mest
sldende er hvor lite finmasket inn-
delingen er. Gruppen for hoyrisiko
vil fange opp Al-lgsninger pa vidt
forskjellige omrader. Spennet er i
praksis like vidt som hele samfun-
net vart. I praksis vil det nok by pa
problemer med 4 trekke opp
grensene mellom kategoriene, ikke
minst ved at det ikke foreligger noe
entydig eller harmonisert system for
a gjore risikovurderinger av Al
Gjennom livssyklusen til en Al vil
det ogsd kunne skje en utvikling
som endrer risikobildet. All op-
pmerksomheten rundt risikovurder-
ing innebarer samtidig at mye av
analysen er rettet inn mot den tid-
lige utviklingsfasen. Erfaring sd
langt viser imidlertid at slike tje-
nester utvikles i sterk grad gjennom

faktisk bruk, og at oppmerksom-
heten ogsd ber rettes mot faktisk
bruk, muligheten for at en Al tas i
bruk pd nye omrider og eventuell
etterfolgende optimalisering ved
bruk av flere Al-losninger som
samhandler.

Et konkret eksempel pa utfor-
dringen som moter EU og kategori-
systemet folger av retningen Al-ut-
viklingen har tatt. I stedet for
tydelige kategorier og inndeling i en
stram struktur, ser vi at det na duk-
ker opp flere generiske Al-losninger
som gir pa tvers av alle disipliner
og bransjer. ChatGPT, som har veart
mye omtalt i media i det siste, er en
Al-losning som tilbyr et enkelt tek-
stbasert grensesnitt. Brukeren stiller
et sporsmil, gjerne med detaljerte
presiseringer og forklaringer, og
ChatGPT leverer raskt et svar,
gjerne 1 form av lengre analyser og
utlegning. Vil man ha et kort
skuespill i tre akter, sd er det
nettopp dette som blir levert.
Okonomisk radgivning, tolkning av
dikt, skrive en stil pa 3000 ord om
birekt under keiser Augustus, her er
det ingen klare grenser. Slike Al-
losninger kan ogsa motta utkast til
dokumenter, forbedre tekst eller
skrive ferdig der det mangler noe.
Andre losninger kan frembringe
bilder ut fra brukerens beskrivelse
av motiv, stemning, bakgrunn og
ikke minst om det skal fremstd som
et fotografi, mangategneserie, kub-
istisk maleri eller lignende.

Denne utviklingen har blitt pluk-
ket opp ogsa av EU-parlamentet. I
februar 2023 tok to av hovedper-
sonene bak EUs Al-regulering opp
et forslag om at Al-lesninger som
genererer sammensatt og kom-
plisert tekst uten menneskelig
oppsyn skulle legges til pa listen for
hoyrisiko. Tanken var at ChatGPT
har et stort potensial for 4 kunne
misbrukes, blant annet til desinfor-
masjon. Forslaget viser klart hvor-
dan EU-forslaget vil bli omdiskutert
1 prosessen frem mot en gjennom-
foring av regelverket, og videre nar
nye tjenester og losninger pa omra-
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det fremtvinger endringer og op-

pdatering av regelverket.

Uansett er det ingen tvil om at

bade reguleringen i Kina og EU blir

fulgt med spente oyne fra hele

verden. Dette er nybrottsarbeid, og

det er klart at alle som na regulerer

dette omradet md forvente 4 gjore

endringer og justeringer underveis.

Som et lite eksperiment tenkte

jeg 4 se om det var mulig 4 komme
bide EU og Kina i forkjopet. Tank-

en var 4 undersoke hva en Al selv

synes bor vare med i en Al-lov. Jeg

har derfor henvendt meg til
ChatGPT, og ba den regulere seg

selv og resten av Al-familien 1 et

utkast til en norsk lov.

Forst spurte jeg ChatGPT hvor-

for det i det hele tatt er viktig 4 ha
en lov om Al Svaret var delt opp i

scks punkter, og det er vanskelig 4
veere uenig i det ChatGPT trekker
frem:

Svar fra ChatGPT

36

1.Beskyttelse av menneskerettig-

2.Beskyttelse av personvern: Al

heter: Al kan ha stor innvirk-
ning pa menneskerettigheter,
og det er viktig 4 regulere bru-
ken av teknologien for 4 sikre
at menneskerettighetene re-

spekteres og beskyttes.

kan samle og bruke store
mengder personlig informa-
sjon, og det et viktig 4 regulere
hvordan denne informasjonen
samles inn, lagres og brukes
for 4 beskytte personvernet.
Ansvar og ansvarlighet: Som
Al-systemer blir stadig mer
autonome, er det viktig 4 fast-
sette hvem som har ansvar
for eventuelle feil eller skader
som systemene forarsaker, og
hvordan de skal holdes an-
svarlige.

Sikkerhet: Al-systemer kan
utgjore en sikkerhetsrisiko
hvis de blir brukt feil eller blir
angrepet av hackere. Regule-
ringer og krav kan bidra til 4
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sikre at Al-systemer er trygge
og sikre.

5. Etikk: Al kan ha en stor pa-
vitkning pd samfunnet, og det
er viktig 4 regulere bruken av
teknologien for 4 sikre at den
brukes pa en etisk méte som
respekterer samfunnsinteres-
ser og verdier.

6. Innovasjon: Enlov om Al
kan ogsa bidra til 4 skape en
ramme som fremmer innova-
sjon og utvikling av teknolo-
gien ved 4 fastsette klare stan-
darder og retningslinjer for
bruk og utvikling av AL

Deretter ba jeg ChatGPT lage en
lov om Al I sporsmalet la jeg inn et
krav om at en av bestemmelsene
skal inneholde et sitat fra Shake-
speare. Grunnen til dette var at jeg
samtidig ville teste den kontekstu-
elle forstielsen til ChatGPT — ville
den sette inn noe helt tilfeldig, eller
finne frem til noe som passet for
anledningen. Jeg synes den klarte
seg ganske bra, men leseren fir
vurdere selv.

Sporsmal til ChatGPT
Halvor Manshaus: Hes ChatGPT.
Kan du gi et eksempel pa en lov om Al
Som tar utgangspunkt i alle eksisterende
lovforslag du kjenner til, samt hva du sely
mener er viktig og nodvendig. En av be-
stemmelsene skal innebolde et kjent sitat
fra Shakespeare, og en annen bestemmelse
skal si noe om hvordan Al skal forholde
seg til hverandre.

Svar fra ChatGPT

Selvtolgelig! Her er et eksempel
pd en lov om Al som tar ut-
gangspunkt i eksisterende lovfor-
slag og inkluderer elementer jeg
anser som viktig og nedvendig;
Lovforslaget vil ogsd inneholde
et kjent sitat fra Shakespeare,
samt en bestemmelse om hvor-
dan Al skal forholde seg til hver-
andre.

Lov om kunstig intelligens

§ 1 Formail og omfang
Formilet med denne loven er 4
regulere bruken av kunstig
intelligens (AI) 1 Norge for 4
beskytte menneskerettigheter,
personvern, sikkerhet og etikk,
og fremme innovasjon og
utvikling av teknologien. Loven
skal gjelde for alle Al-systemer
som er utviklet, implementert og
brukt i Norge.

§ 2 Definisjoner I denne loven
menes med: a) Al: En teknologi
som utferer oppgaver som
vanligvis krever menneskelig
intelligens, inkludert
maskinlering og nevrale nettverk.
b) Algoritme: En fastsatt regel
eller prosedyre som brukes av en
Al for 4 ta beslutninger eller
utfore handlinger. ¢) Personvern:
Beskyttelse av enkeltpersoners
rett til privatliv og beskyttelse av
personopplysninger.

§ 3 Tilsyn og regulering Det
opprettes en tilsynsmyndighet
for Al'i Norge som har ansvar
for a overvike og regulere
bruken av Al-systemer.
Tilsynsmyndigheten skal utvikle
og hindheve standarder og
retningslinjer for bruk og
utvikling av Al, inkludert krav til
datasikkerhet og personvern.

§ 4 Registrering og
gjennomsiktighet Al-
vitksomheter som utvikler, im-
plementerer og bruker Al-syste-
mer skal registrere hver enkelt Al
med en liste over relevante op-
plysninger, inkludert algoritmer,
formal, datakilder og eventuelle
begrensninger. Al-systemer skal
veere giennomsiktige og kunne
forklare beslutninger og han-
dlinger pd en mate som er
forstdelig for brukere og tilsyns-
myndighetene.

§ 5 Etikk og ansvar Al-
systemer skal veere underlagt
etiske regler og retningslinjer
som respekterer
menneskerettigheter og
samfunnsinteresser. Al-
virksomheter skal sorge for at




Al-systemer ikke diskriminerer,
og at eventuelle feil eller skader
som systemene forarsaker, kan
spores tilbake til ansvarlige
partet.

§ 6 Sikkerhet Al-virksomheter
skal implementere nodvendige
sikkerhetstiltak for 4 beskytte
opplysninger som behandles av
Al-systemer, inkludert lagring av
opplysninger, sikkerhet mot
dataangrep og innrapportering av
hendelser. Al-systemer skal ogsa
beskyttes mot skadelig
pévirkning og misbruk.

§ 7 Al-samarbeid og
kommunikasjon Al-systemer skal
samhandle med hverandre pa en
respektfull og effektiv mate. Al-
vitksomheter skal sikre at Al-
systemer kan kommunisere med
hverandre pé en standardisert
mite, slik at systemene kan ut-
veksle informasjon og utfere op-
pgaver pd en koordinert mate.

§ 8 Shakespeare sitat Som Wil-
liam Shakespeare en gang sa, «All
the world’s a stage, and all the
men and women merely players.»
Nir det gjelder AL kan det veere
fristende 4 la teknologien ta over
og diktere vire liv. Men det er
viktig 4 huske at vi er ansvarlige
for a regulere og styre teknolo-
glen pa en mate som tjener men-
neskers interesser og sikkerhet.

§ 9 Straffebestemmelser
Overtredelse av denne loven kan
medfore straff etter straffeloven
eller annen relevant lov eller
forskrift.

§ 10 Ikrafttredelse og
endringer Denne loven trer i
kraft fra den dag Kongen
bestemmer. Endringer av loven
skal foretas i samsvar med
vanlige lovprosedyrer og ctter
horing av relevante interessenter
og eksperter.

§ 11 Overgangsbestemmelser
Al-virksomheter som allerede
har utviklet, implementert og
bruker Al-systemer, skal innen
en gitt frist registrere og rapport-
ere inn systemene sine i samsvar

med bestemmelsene i denne

loven. Myndighetene skal gi
veiledning og assistanse for a
sikre at virksomhetene kan over-
holde bestemmelsene.

For 4 understreke hvor tilgjengelig
Al-tjenester allerede har blitt,
oppsokte jeg en annen Al for 4 se

om det ville vaere mulig 4 tilfore lov-

forslaget fra ChatGPT et kunstner-
isk element. Her ble det brukt et
grensesnitt via Discord til 4 sende

en foresporsel til Midjourney. Dette

er en Al som skaper bilder basert
p4 beskrivelser som brukeren gir
gjennom et tekstbasert grensesnitt.

Tekststrenger begynner med /imag-

ine... Sa beskriver brukeren
egenskaper som hva slags

stilretning, lys, bakgrunn, kvalitet og

lignende som inngar 1 bildet.
Brukeren kan ogsé laste opp bilder
som grunnlag for arbeidet.

I dette tilfellet ba jeg Midjourney

om 4 lage et bilde av en an-
droide-Al som sitter ved at gam-
melt trebord og skriver pa utkastet

til Al-loven som er gjengitt oven-
for, med et par ytterligere detaljer.
Som leseren vil se er det flott
heyopploeselig bilde som det ville ta
en dyktig tegner lang tid 4
gjenskape. Dette var ett av flere
forslag fra Midjourney, men dette
ble plukket ut fordi det var noe
med utrykket til lovkonsipisten —
strengt og fokusert. I tillegg er det
en annen viktig egenskap ved bil-
det. Det er ikke perfekt. P4 skuld-
rene henger det et ark ned pa hver
side. Hoyre hind griper om en
penn, men det er ytterligere en pen-
nespiss i handflaten som ikke skulle
ha vart det. Venstre hind bestar av
for mange fingre.

I arbeidet med en Al som Midjo-
urney vil man kunne be om 4 motta
flere forslag, Man flikker litt frem
og tilbake, velger seg frem mellom
ulike varianter, helt til man nar et
resultat brukeren er tilfreds med.
Slike feil som vi ser i bildet vil altsa
etter hvert bli luket bort av Midjo-
urney, men det er kanskje 1 slike
sma glipp at Turing mente 4 kunne
skille mellom menneske og maskin.
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Nasjonal og global utvikling, 2. utgave

Stein Schjelberg

CYBERKRIMINALITET

Nasjonal og global
utvikling

2. utgave

[]J Universitetsforlaget

Stein Schjolberg.

Cyberkriminalitet. Nasjonal og global utvikling, 2. utgave.

Oslo: Universitetsforlaget,
2023. ISBN: 9788215066394

Stein Schjolberg redegjor i boken
for de straffebestemmelsene i straf-
feloven som omhandler cyberkrimi-
nalitet, og gir en oversikt over de
tiltakene politi og pitalemyndighet
kan gjennomfore i etterforskningen
av slik kriminalitet. Boken innehol-
der omtale av 65 hoyesterettsavgjo-
relser, blant annet en avgjorelse om
at publisering av en ytring i en luk-
ket gruppe pa Facebook kan straf-
fes som hensynslos atferd, og en
avgjorelse om at data fremskaffet
ved dataavlesing utfort av utenland-
ske myndigheter kan fores som be-
vis i norske straffesaker. Boken
gjennomgir ogsd den nasjonale og
internasjonale historiske utviklingen
av tiltak mot cyberkriminalitet.

Prinsippet om staters suverenitet
gjelder ogsé i cyberspace. Boken
inneholder omtale av nasjonale og
internasjonale forebyggende cyber-
sikkerhetstiltak. Cyberangrepene pé
Stortinget 1 2020 og 2021 fra rus-
siske og kinesiske aktorer viser hvor
viktig det er med en regulering av
cyberspace pa FN-niva. Det er nod-
vendig 4 styrke den globale cyber-
sikkerheten, rettssikkerheten og
samarbeidet mellom alle nasjoner.
Boken inneholder et forslag til FIN-
konvensjon om cyberkriminalitet.

Omitalen er hentet fra Universitetsforlaget.
no: hitps:/ | www.universitetsforlaget.no/
cyberkriminalitet-2

Ekko.

Et essay om algoritmer og begjaer
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Lena Lindgren.

Ekko. Et essay om algoritmer og begjzt.

Oslo: Gyldendal, 2021. 208 s.
ISBN/EAN: 9788205536753

Ekko var nymfen som snakket for
mye. For dette ble hun demt til en
skjebne hvor hun bare kunne gjenta
andre.

Pi 2000-tallet moter vi Ekko i me-
dieteknologien; i virale memer, skitt-
stormer, hekseprosesser og ekkokam-
re. Den som far algoritmene pd sin
side, vinner oppmerksomhetsekono-
miens hoyeste trofé: 4 bli sett. Og Ek-
kos store kjaerlighet var Narcissus, han
som druknet i sitt eget speilbilde.

I dette essayet fletter Lena Lind-
gren politikk, mytologi, psykologi
og vitenskap sammen med scener
fra Silicon Valley. Ekko er en sam-
tidsdiagnose og en hoyttenkning
rundt noen av de mest avgjorende
sporsmalene i vir tid.

Owtalen er hentet fra Gyldendalno: bitps:/ /
wmwgyldendal.no/ skjoennlitteratur/ romaner/
elko-et-essay-onralgoritmer-og-begiaer/ p-
10026308-n0/
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Mulighed for sletning af

visning ved sggeresultater,

hvis informationerne om

den registrerede er dbenbart
fejlagtige

Domstolen afsagde den 8. decem-
ber 2022 dom 1 en prejudiciel fore-
leeggelse indgivet af forbundsdom-
stolen i Tyskland i sag C-460/20 om
retten til at blive glemt i henhold til
Europa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 »GDPR) artikel 17 samt
artikel 12 og 14 1 Europa-Parla-
ments og Radets direktiv 95/46/EF
af 24. oktober 1995 om beskyttelse
af fysiske personer i forbindelse
med behandling af personoplysnin-
ger og om fri udveksling af sidanne
oplysninger.

Sagen angik den afvejning af
Charterets grundrettigheder, som
efter GDPR artikel 17, stk. 3, litra a,
skal foretages ved vurderingen af,
om den registreredes ret til privatliv
og sine personoplysninger, det vil
sige retten til sletning, skal vige un-
der henvisning til et mere tungtve-
jende hensyn til ytrings- og infor-
mationsfriheden. Sagen angik ogsa,
hvilken part der barer bevisbyrden
for at godtgere urigticheden af de
personoplysninger, der bliver linket
til 1 en sogemaskines sogeresultat,
som begzres slettet.

Sagen udsprang af en anmod-
ning fra to registrerede til sogema-
skinen Google LLC (»Google«) om
sletning af links til tre artikler fra
Googles sogeresultater, idet artikler-
ne ifelge de registrerede indeholdte
urigtige oplysninger. Derudover
fremsatte de onske om sletning af
de til artiklerne tilherende fotografi-
et, fremvist som miniaturebilleder,

Tue Goldschmieding

NYTT OM PERSONVERN IR

sakaldte »thumbnails«, pa Googles
sogeresultater. Artiklerne handlede
om, og kom frem ved en sogning
pa, de registrerede. Google afviste
anmodningen om sletning af de pa-
gxldende links fra sogeresultaterne,
bl.a. under henvisning til, at Google
ikke havde kendskab til den pastde-
de urigtighed af oplysningerne pa
det linkede websted.

Domstolen fandt i sporgsmalet
om bevisbyrde, at det pahviler den
registrerede at godtgore, at oplys-
ningerne, eller i det mindste en ikke
uveesentlig del af disse, 1 det link,
der begeres slettet, er dbenbart urigti-
ge. For at sikre den effektive vitk-
ning af retten til sletning, og derved
undgi at palegge denne person en
urimelig byrde, indebzrer dette dog
ikke et definitivt krav om forudga-
ende retsafgorelse over for udgive-
ren af det omhandlede websted.
Bevissporgsmalet athaenger derfor
af en konkret vurdering af, hvad
der med rimelighed kan kreves
fremlagt af personen.

Dog blev det understreget, at en
sogemaskineudbyder ikke ved en
anmodning om sletning af links pa-
legges en aktiv pligt til selv at fore-
sta undersogelser, der ikke under-
bygges af anmodningen om
sletning. Er der indledt en admini-
strativ eller retslig procedure mod
indholdsudbyderen, og gores udby-
deren af sogemaskinen bekendt
med dette forhold, bestar der dog
ifelge Domstolen en pligt til at flage
oplysningernes omtvistede rigtiched
i sogeresultatslisten.

For sa vidt angir afvejningen
mellem Charterets grundrettighe-
der, fandt Domstolen, at der skulle
foretages en sarskilt afvejning for

henholdsvis visningen af artiklerne
og miniaturebillederne, henset til de
to medieformers divergerende ind-
griben i individets ret til privatliv og
sine personoplysninger. Herudover
fandt Domstolen, at afvejningen
der skulle foretages i relation til en
anmodning om sletning hos en ind-
holdsudbyder og en sogemaskine-
udbyder ikke er den samme, idet
sidstneevnte varetager en funktion
som katalysator for informationers
eksponering til en storre kontaktfla-
de og dermed muliggor storre
spredning af informationen.

Las hele dommen her:
https:/ [ curia.enropa.en/ juris/ document/
document.jsf etexct=>do-
ctd=268429pageln-
dex=0doclang=D.A>mode=reqc>-
dir=&0cc=first&part=1&id=91694

Preejudiciel foreleeggelse om
fortolkning af principperne

om »formalsbegraensning« og
»opbevaringsbegraensning« i
forbindelse med oprettelse af
database med henblik pa test og
fejlrettelser

Domstolen traf den 20. oktober
2022 afgorelse i sag C-77/21, hvor
Domstolen udtalte sig om fortolk-
ningen af de databeskyttelsesretlige
principper om »formalsbegrans-
ning« og »opbevaringsbegraens-
ningg, som folger af GDPR artikel
5, stk. 1, litra b og e.

Den prajudicielle foreleggelse
var foranlediget af en pdklaget af-
gorelse fra det ungarske datatilsyn,
der havde udstedt en bade til den
ungarske leverandor af internet og
TV (»Digi«), for overtraedelse af
principperne om formalsbegraens-
ning henholdsvis opbevaringsbe-
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graensning. Digi havde oprettet en
testdatabase til korrigering af fejl,
hvori selskabet havde kopieret ca.
1/3 af sine abonnenters personop-
lysninger over. De havde dog for-
somt at slette databasen efter de
nedvendige tests var udfert. Dom-
stolen gentog i den forbindelse, at
en behandling af oplysninger, der
oprindeligt var lovlig, med tiden kan
blive uforenelig med GDPR, nar
oplysningerne ikke leengere er nod-
vendige af hensyn til de formal,
hvortil de er blevet indsamlet.

Domstolen fastslog i den forbin-
delse, at oprettelsen af testdataba-
sen udgjorde viderebehandling som
fastlagt i GDPR artikel 5, stk. 1, litra
b, og folgelig skulle behandles pd en
méde forenelig med de formadl, der
14 til grund for den oprindelige ind-
samling. Her fandt Domstolen, at
bestemmelsen ikke hindrer, at den
dataansvarlige opbevarer person-
oplysningerne pd ny i en testdataba-
se oprettet med henblik pa fejlret-
ning, forudsat at behandlingen var
forenelig med de oprindelige for-
mal, afgjort pa grundlag af de krite-
rier, som folger af GDPR artikel 6,
stk. 4.

Hvad angar princippet om opbe-
varingsbegransning efter artikel 5,
stk. 1, litra ¢, folger det, at opbeva-
ring som engang var lovlig, med ti-
den kan blive i strid med GDPR,
safremt formalet ikke lengere nod-
vendiggor opbevaringen. Heraf fol-
get, at bestemmelsen er til hinder
for, at en dataansvarlig opbevarer
personoplysninger i en testdatabase,
oprettet for at udfere tests og korri-
gere fejl, 1 et lengere tidsrum end
hvad der er nedvendigt for at gen-
nemfore siddanne test og rette loka-
liserede fejl.

Las hele dommen her:
https:/ [ curia.enropa.eu/ juris/ document/
document.jsf texit=>do-
td=267405Spageln-
dex=0doclang=DAmode=req >
dir=&0cc=first&part=1id=91694
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Retten afviser WhatsApp’s
annullationssegsmal

Den Europeiske Unions Ret (»Ret-
ten«) afsagde den 7. december 2022
kendelse i sag T-709/21 vedrorende
et annullationssogsmal anlagt af
WhatsApp Ireland (»WhatsApp)
mod Det Europaiske Databeskyt-
telsesrad (@EDPB«). WhatsApp
nedlagde i sagen pastand om annul-
lation af EDPB’s bindende afgorel-
se 1/2021 af 28. juli 2021 (»den an-
feegtede afgorelse«) vedrorende en
tvist mellem berorte tilsynsmyndig-
heder, som var opstéet i forbindelse
med udkastet til afgorelse om
WhatsApp, som var udarbejdet af
den irske tilsynsmyndighed

Den irske databeskyttelsesmyn-
dighed indledte pa baggrund af fle-
re forbrugerklager en undersogelse
af WhatsApp’s overholdelse af reg-
lerne om oplysningspligt i GDPR
artikel 12-14. T den forbindelse
fremsendte den irske databeskyttel-
sesmyndighed et udkast til afgorelse
til tilsynsmyndigheder i de ovrige
medlemsstater, der ogsd var berort
af sagen. Da de berorte medlems-
stater ikke ndede til enighed om ud-
kastet, henviste den irske databe-
skyttelsesmyndighed sagen til
EDPB, der traf afgorelse i den an-
fegtede afgorelse.

Pa baggrund af den anfagtede
afgorelse fastslog den irske databe-
skyttelsesmyndighed, at WhatsApp
havde overtradt visse bestemmelser
i GDPR og forhejede bodeforlag-
get til € 225 mio.

WhatsApp appellerede bade den
anfzgtede afgorelse og afgorelsen
truffet af den irske databeskyttelse-
smyndighed. Retten kom frem til, at
appelsagen skulle afvises, og be-
grundede dette med, at WhatsApp
ikke var direkte berort af EDPB’s
afgorelse. Den omstaendighed, at
EDPBs afgorelse indeholdt en ana-
lyse af visse aspekter med betyd-
ning for den irske databeskyttelses-
myndigheds endelige afgorelse,
betod ikke, at den i sig selv medfor-
te en klar endring af WhatsApp’s
retsstilling. Ifelge Retten var betin-

gelserne for, at en foranstaltning
kan berore andre personer end
adressaterne, ikke opfyldt i denne
sag.

Der er endnu ikke truffet afgo-
relse 1 den irske appelsag.

Las kendelsen her: h#tps:/ / curia.
eurgpa.en/ juris/ document/ document.

Jsf etexct=docid=268419pageln-
dex=0&>doclang=DA>mode=reqc>-
dir=>occ=first&>part=1&id=306033

Laes den anfegtede afgorelse her:
https:/ | edpb.europa.en/ system/ fi-
les/ 2021-09/ edpb_bindingdecisi-
on_202101_ie_sa_whatsapp_redacted_
onpaf

EDPB vedtager erkleering om
konsekvenserne af Domstolens
dom om brugen af PNR-
oplysninger i medlemsstaterne
Det Europ=ziske Databeskyttelses-
rad WEDPB«) udstedte den 15. de-
cember 2022 en pressemeddelelse
om vedtagelsen af en erklering om
konsekvenserne af Domstolens
dom i sag C-817/19 om implemen-
tering af direktiv 2016/681 af 27.
april 2016 om anvendelse af passa-
gerlisteoplysninger (PNR-oplysnin-
ger) til at forebygge, opdage, efter-
forske og retsforfolge
terrorhandlinger og grov kriminali-
tet @PNR-direktivet«).

Domstolens afgorelse pavirkede
ikke PNR-direktivets gyldighed,
men Domstolen fandt dog, at der
ved anvendelsen af direktivet skal
tages hensyn til en rakke vigtige be-
gransninger i forbindelse med be-
handlingen af personoplysninger
for at direktivet er i overensstem-
melse med Den Europziske Unions
Charter om grundleggende rettig-
heder, sarligt dennes artikel 7 og 8
om henholdsvis respekt for privatliv
og familieliv og beskyttelse af per-
sonoplysninger.

Nogle af begransningerne ved-
rorer bla., at PNR-systemet alene
ma anvendes i forbindelse med tet-
rorhandlinger eller grov kriminalitet,
ligesom anvendelsen af oplysnin-
gerne skal have en objektiv forbin-
delse med befragtningen af passa-
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gerer og den generelle
opbevaringsperiode af passagerer-
nes personoplysninger pa fem ar
skal anvendes pa en ikke-vilkarlig
made.

Det er EDPB’s opfattelse, at fle-
re, hvis ikke de fleste, medlemssta-
ter ikke lever op til Domstolens for-
tolkning af PNR-direktivet i
forbindelse med deres nationale im-
plementeringer af direktivet og pa-
lagde dem folgelig at rette op herpa.

Lzes pressemeddelelsen her: Az
ps:/ [ edpb.enropa.en/ news/ news/ 2022/
edpb-adopts-statement-cien-pnr-judgment_
en

Laes EDPB’s erklaering her: b
ps:/ [ edpb.europa.en/ system/ fi-
les) 2022-12/ edpl_state-
ment_20221213_on_the_pnr_judge-
ment_en.pdf

Det irske datatilsyn udsteder
bade pa € 390 mio. til Meta

Den 5. december vedtog Det Euro-
pziske Databeskyttelsesrad
(»EDPB) tre bindende afgorelser
vedrorende tvistbileggelsessager
efter proceduren i GDPR artikel 65.

Afgorelserne vedrorte Meta Plat-
forms Ireland (»Meta«) og dets be-
handling af personoplysninger pa
henholdsvis Facebook, Instagram
og WhatsApp. Det irske datatilsyn,
som er ledende (tilsyns)myndighed,
havde i udkastet til afgorelserne
fundet, at Meta havde overtridt
princippet om gennemsigtighed ko-
dificeret i GDPR artikel 5 om prin-
cipper for behandling af personop-
lysninger ved behandling af
adferdsbaseret annoncering.

Afgorelserne blev modt af indsi-
gelser fra ovrige berorte tilsynsmyn-
digheder. Den irske tilsynsmyndig-
hed valgte imidlertid ikke at folge
disse, hvorved tvistbileggelsespro-
ceduren blev indledt.

Med afsat i EDPB’s afgorelser
fastslog den irske tilsynsmyndighed
bl.a., at opfyldelse af en kontrakt
ikke udger en passende lovlig be-
handlingshjemmel, nar formalet
med behandlingen er adfzrdsbase-
ret markedsforing. Med afsat heri,
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udstedte tilsynet derfor en bode pa
€ 210 mio. til Facebook og en bade
pa € 180 mio. til Instagram. Herud-
over udstedte det irske tilsyn et pa-
bud til Meta om at bringe sine be-
handlingsaktiviteter i
overensstemmelse med GDPR.

Lees pressemeddelelsen af 0. ja-
nuar 2023 her: bttps:/ [ www.datatilsy-
net.dk/ internationalt/ internatio-
nalt-nyt/ 2023/ jan/
det-irske-datatilsyn-ndsteder-endnn-en-boe-
de-til-meta-paa-390-millioner-euro

Lees pressemeddelelsen af 6. de-
cember 2022 her: bttps:/ [ www.datatil-
synet.dk/ internationalt/ internatio-
nalt-nyt/ 2022/ dec/
edpb-traeffer-afgoerelse-i-tre-sager-vedroe-
rende-facebook-instagram-og-whatsapp

EDPB sender anbefalinger om
bindende virksomhedsregler
(»BCR«) i hering

Den 14. november 2022 vedtog
Det Europziske Databeskyttelses-
rid GEDPB«) anbefaling 1/2022
om nye anbefalinger om bindende
virksomhedsregler, jf. GDPR artikel
47 (»Anbefalingerne«).

Anbefalingerne bygger pa aftaler,
som databeskyttelsesmyndighederne
har indgaet i forbindelse med god-
kendelsesprocedurer for konkrete
BCR-ansogninger efter GDPR arti-
kel 47 og skal ogsa bringe den eksi-
sterende vejledning i overensstem-
melse med kravene i Domstolens
Schrems II-dom. Anbefalingerne er
sendt i horing indtil den 10. januar
2023.

Lees pressemeddelelsen her:
https:/ | www.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2022/ nov/
nye-edpb-anbefalinger-om-bindende-virk-

sombedsregler-i-hoering

EDPB vedtager liste over
administrative procedureregler
i brev til Kommissionen med
henblik pa& harmonisering

P3 et plenarmede den 10. okto-
ber 2022 vedtog Det Europaiske
Databeskyttelsesrad (»EDPB«) en
liste over administrative procedure-
regler, som skal veere med til at sikre

en mere effektiv anvendelse af
GDPR. Listen er sendt i et brev til
Kommissionen.

Brevet er et resultat af et af de
konkrete tiltag, som EDBP blev
enige om pa EDPB-topmedet i
Wien i april 2022. Tiltaget skal for-
bedre og styrke det europziske sam-
arbejde og sikre en ansvarlig anven-
delse af curopzeres
personoplysninger i fremtiden.

Blandt de ting som brevet adres-
serede, var de forskelle, som kan
variere fra medlemsstat til medlems-
stat, herunder partsstatus og rettig-
heder, proceduremassige frister,
formelle krav til klager og tilsyns-
myndighedernes efterforsknings-
maessige befojelser.

Lzs pressemeddelelsen her: Az
ps:/ | www.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2022/ okt/ ed-
pb-vedtager-brev-til-enropa-kommissio-
nen-om-harmonisering-af-administrati-
ve-procedureregler

Tilsyn med bobestyrers
overholdelse af
databeskyttelsesreglerne
henhgrte under Datatilsynet og
ikke skifteretten

Vestre Landsret afsagde den 5. ok-
tober 2022 kendelse i karesagen
B-0254-22 anlagt af arvingerne i et
bobestyrerbo.

Arvingerne havde 1 sin klage til
skifteretten redegjort for seks neer-
mere beskrevne klagepunkter ved-
rorende bobestyrers arbejde med
boet, herunder at bobestyreren ikke
overholdt det danske Datatilsyns
krav om datasikkerhed. I sit svar pa
klagen videresendte bobestyreren
sin I'T-leverandors bekraftelse p4, at
de afsendte mails ikke kunne dbnes
af uvedkommende. Skifteretten
fandt pa den baggrund, at bobesty-
reren overholdt databeskyttelsesreg-
lerne, hvorfor arvingerne ikke fik
medhold i dette klagepunkt.

Vestre Landsret afviste skifteret-
tens kendelse med henvisning til, at
tilsyn med bobestyrerens overhol-
delse af databeskyttelsesloven og
databeskyttelsesforordningen hen-

Lov&Data nr. 153 — hefte 1/2023 | 41



https://edpb.europa.eu/news/news/2022/edpb-adopts-statement-cjeu-pnr-judgment_en
https://edpb.europa.eu/news/news/2022/edpb-adopts-statement-cjeu-pnr-judgment_en
https://edpb.europa.eu/news/news/2022/edpb-adopts-statement-cjeu-pnr-judgment_en
https://edpb.europa.eu/news/news/2022/edpb-adopts-statement-cjeu-pnr-judgment_en
https://edpb.europa.eu/system/files/2022-12/edpb_statement_20221213_on_the_pnr_judgement_en.pdf
https://edpb.europa.eu/system/files/2022-12/edpb_statement_20221213_on_the_pnr_judgement_en.pdf
https://edpb.europa.eu/system/files/2022-12/edpb_statement_20221213_on_the_pnr_judgement_en.pdf
https://edpb.europa.eu/system/files/2022-12/edpb_statement_20221213_on_the_pnr_judgement_en.pdf
https://edpb.europa.eu/system/files/2022-12/edpb_statement_20221213_on_the_pnr_judgement_en.pdf
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-boede-til-meta-paa-390-millioner-euro
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-boede-til-meta-paa-390-millioner-euro
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-boede-til-meta-paa-390-millioner-euro
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-boede-til-meta-paa-390-millioner-euro
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/jan/det-irske-datatilsyn-udsteder-endnu-en-boede-til-meta-paa-390-millioner-euro
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/dec/edpb-traeffer-afgoerelse-i-tre-sager-vedroerende-facebook-instagram-og-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/dec/edpb-traeffer-afgoerelse-i-tre-sager-vedroerende-facebook-instagram-og-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/dec/edpb-traeffer-afgoerelse-i-tre-sager-vedroerende-facebook-instagram-og-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/dec/edpb-traeffer-afgoerelse-i-tre-sager-vedroerende-facebook-instagram-og-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/dec/edpb-traeffer-afgoerelse-i-tre-sager-vedroerende-facebook-instagram-og-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/nov/nye-edpb-anbefalinger-om-bindende-virksomhedsregler-i-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/nov/nye-edpb-anbefalinger-om-bindende-virksomhedsregler-i-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/nov/nye-edpb-anbefalinger-om-bindende-virksomhedsregler-i-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/nov/nye-edpb-anbefalinger-om-bindende-virksomhedsregler-i-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2022/okt/edpb-vedtager-brev-til-europa-kommissionen-om-harmonisering-af-administrative-procedureregler

herer under Datatilsynet, jf. lov nr.
502 af 23. maj 2018 (»den danske
databeskyttelseslov«) § 27.

Dommen kan findes bag beta-
lingsmur her: h#tps:/ [ pro.karnoygronp.
dk/ document/ 7000916856/ 12frt=da-
tabeskyttelse+&hide_flash=1&pa-
ge=1rank=3

Vestre Landsret kan kontaktes
for udlevering af kendelsen her:
https:/ | wwmw.domstol.dk [ vestrelandsret/
kontakt/

Yderligere materiale i sagen

om Google Workspace og
Chromebooks medfarer
udsaettelse for sagens afgerelse
Det danske Datatilsyn har den 13.
december 2022 valgt at udsatte af-
gorelsen i sagen om i alt 50 kom-
muners brug af applikationen Go-
ogle Workspace 1 folkeskolen og
fastsat en frist for indlevering af
yderligere materiale i sagen til den
23. januar 2023.

Tilbage i september 2022 traf
Datatilsynet sin fjerde afgorelse
med journalnummer 2020-431-
0061, der angik Helsingor Kommu-
nes behandling af personoplysnin-
ger 1 folkeskolen ved brug af
applikationen Google Workspace
for Education pa Chromebooks.
Datatilsynet nedlagde dengang pa-
bud om, at anvendelsen af undet-
visningsprogrammet skulle bringes i
overensstemmelse med reglerne i
GDPR for samtidig at suspendere
et tidligere nedlagt forbud.

De pigzldende kommuner indle-
verede i november 2022 i samarbej-
de med Kommunernes Landsfor-
ening (KL), I'T-leverandoren
KOMBIT A/S, og Styrelsen for I'T
og Leering (STIL), betydeligt materi-
ale, der havde til formal at godtgore,
at kommunernes brug af Google
Workspace kan ske lovligt. Datatil-
synet valgte herefter at forlenge
suspensionen af deres forbud,
hvorefter kommunerne fortsat kan
bruge Google Workspace, sa lenge
Datatilsynet gennemgar materialet.

I december 2022 oplyste KL, at
de vil fremsende yderligere materia-
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le i sagen. Fristen for at indlevere
ydetligere materiale i sagen blev
herefter forlenget til den 23. januar
2023.

Datatilsynet forventer, at en af-
gorelse 1 sagen vil falde i 2023. Sa-
gerne er tidligere omtalt i Lov &
Data 4. kvartal 2022 med udgivel-
sesnr. 152.

Laes pressemeddelelsen af 13.
december 2022 her: bttps:/ [ wwmw.
datatilsynet.dk | presse-og-nyheder/ nybeds-
arkiv/ 2022/ dec/ yderligere-materiale-nd-
saetter-afgoerelse-om-chromebooks

Laes pressemeddelelsen af 4. no-
vember 2022 her: https:/ [ www.data-
tilsynet.dk/ presse-og-nybeder/ nyhedsar-
kiv/ 2022/ nov/
datatilsynet-undersoeger-kommuners-mate-
riale-om-google-workspace

Lzs Datatilsynets afgorelse af 8.
september 2022 her: https://www.
datatilsynet.dk/afgoerelser/afgoe-
relser/2022/sep/chromebooks-da-
tatilsynet-suspenderer-forbud-og-gi-
ver-paabud-om-lovliggoerelse

Lzs Datatilsynets afgorelse af
18. august 2022 her: https:/ /[ wwm.
datatilsynet.dk [ afgoerelser/ afgoerel-
ser/ 2022/ ang/ datatilsynet-fastholder-for-
bud-i-chromebook-sag

Lzs Datatilsynets afgorelse af
14. juli 2022 het: bttps:/ [ www.datatil-
synet.dk/ afgoerelser/ afgoerelser/ 2022/

Jjul/ datatilsynet-nedlacgger-bebandlingsfor-
bud-i-chromebook-sag-

Lees Datatilsynets afgorelse af
10. september 2021 her: bips://
admin.datatilsynet.dk/ afgoerelser/ afgoe-
relser/ 2021/ sep/ afgoerelse-vedroeren-
de-brud-paa-persondatasikferheden

Danske Shoppingcentre
politianmeldes og indstilles
til bade for tv-overvagning af
toiletomrade i indkebscenteret
City2
Den 8. december 2022 meddelte det
danske Datatilsyn, at Danske Shop-
pingcentre P/S (»Danske Shopping-
centre«) var blevet anmeldt til politi-
et og indstillet til en bode pa
350.000 kr. for ikke i tilstraekkeligt
omfang at have begrenset tv-over-
vagningen pd i hvert fald ét toilet-
omrade i indkebscenteret City2.

Politianmeldelsen og
bedeindstillingen skete pa baggrund
af, at Datatilsynet i forbindelse med
en klage blev opmerksom pa, at der
var opsat tv-overvagning pa flere
toiletomrader i indkobscenteret.
Danske Shoppingcentre forklarede
over for Datatilsynet, at formalet
med opszxtningen af tv-overvagnin-
gen var at forhindre harverk og
tyveri og sikre tryghed for kunder-
ne.

Danske Shoppingcentre havde
implementeret en teknisk losning
med en sort markering pa kameraet

hen over det sted, hvor der var op-

Lilustragjonsfoto: Colonrbox.com
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sat et urinal pd et af herretoiletom-
raderne. Datatilsynet fandt, at den-
ne tekniske losning ikke i
tilstrckkelig grad sikrede, at gaester-
ne ikke blev filmet i forbindelse
med benyttelse af urinalet, og at
dette var i strid med det grundleg-
gende princip om dataminimering
efter GDPR artikel 5, stk. 1, litra c.

Tilsynet har ved vurderingen af,
at der bor idemmes en bode, lagt
vagt pa, at (i) der var tale om en
overtredelse af et grundleggende
princip for behandling af personop-
lysninger, (i) der var tale om ovet-
vagning af et potentielt meget stort
antal personer, (iii) overvagningen
foregik over en lengere tidsperiode
og (iv) benyttelse af et urinal er en
yderst privat situation.

Lzs pressemeddelelsen her:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2022/ dec/ danske-shopping-
centre-indstilles-1il-boede.

Privat virksomhed indstillet

til bede pa 150.000 kr. efter
udsendelse af en raekke e-mails
om en medarbejders strafbare
forhold

Det danske Datatilsyn har den 2.
december 2022 indstillet en privat
virksomhed til en bede pa 150.000
kt., efter at virksomheden ved
e-mails uberettiget havde videregi-
vet oplysninger om strafbare for-
hold begaet af en medarbejder til
en rekke af virksomhedens kunder.
Navnet pd den private virksomhed
er ikke offentliggjort.

Oplysningerne blev anset for at
vedrore strafbare forhold, fordi
virksomheden videregav konkrete
oplysninger om strafbare forhold
begiet af den tidligere medarbejder
i forbindelse med anszttelsen. Den
nzrmere beskrivelse af det strafba-
re forhold medforte, at oplysninger-
ne fremstod sande.

En videregivelse af oplysninger
om strafbare forhold forudsatter
hjemmel i den danske databeskyttel-
seslov § 8, stk. 4, jf. stk. 3, der giver
adgang til videregivelse, uden den
registreredes samtykke, som sker til
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varetagelse af offentlige eller private
interesset, der klart overstiger hen-
synet til de interesset, der begrunder
hemmeligholdelse.

Efter at have gennemgiet sagen,
fastslog Datatilsynet, at virksomhe-
den havde en legitim interesse i at
videregive oplysninger om afskedi-
gelsen af den tidligere medarbejder,
da forholdet medforer, at medarbej-
deren ikke kan indga aftaler pa veg-
ne af virksomheden lengere. Mere
detaljerede beskrivelser af anklager-
ne mod den tidligere medarbejder
var derimod ikke nedvendige for at
opfylde den legitime interesse i at
oplyse kunder om afskedigelsen.

Det blev ved vurderingen af be-
destorrelse ogsa tillagt veegt, at virk-
somheden ikke havde godtgjort, at
det alene var kunder, som den tidli-
gere ansatte havde haft kontakt
med, som blev informeret.

Datatilsynet indstillede herefter
virksomheden til en bede pa
150.000 kr. ved en politianmeldelse.

Lees pressemeddelelsen her: Az
ps:/ [ www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2022/ dec/ privat-virksom-
hed-indstillet-til-boede

Kirkeministeriet har iveerksat
en raekke initiativer pa
baggrund af preesters deling af
personoplysninger
Det danske Datatilsyn gav i en pres-
semeddelelse den. 29. november
2022 en opfelgning pd sagen om
Facebook-grupper for prastet.
Datatilsynet blev i forbindelse
med en artikel bragt af TV2 i sep-
tember 2022 opmearksom pa, at fle-
re praster delte facebookopslag i en
form, hvor personer kunne identifi-
ceres. Datatilsynet sa med stor alvor
pa sagen og anmodede Kirkemini-
steriet om at forholde sig til de op-
lysninger, som fremgik af artiklen. I
et brev til Datatilsynet har Kirkemi-
nisteriet efterfolgende oplyst, at det
har ivaerksat en rakke initiativer, og
at Facebookgrupperne ikke er op-
rettet pa Kirkeministeriets foranled-
ning. Med henblik pa at sikre, at
tavshedspligten og databeskyttelses-

reglerne overholdes, har Kirkemini-
steriet palagt praster at gennemga
egne delinger. Kirkeministeriet har
ogsa bedt provster og biskopper om
at iveerksatte tilsyn med, at prester-
ne udviser en sikker adfzerd, herun-
der, at de far gennemgdet diverse
delinger samt aflagt méanedlig rap-
port om, hvordan disse tilsyn skri-
der frem.

Datatilsynet ser positivt pa mini-
steriets Initiativer og har pa nuvze-
rende tidspunkt ikke planer om at
foretage sig yderligere, medmindre
de planlagte aktiviteter ikke viser sig
tilstrekkeligt effektive eller der
fremkommer nye oplysninger.

Les pressemeddelelsen her: A
ps:/ [ wwm.datatilsynet.dk/ presse-og-nybe-
der/ nybedsarkiv/ 2022/ nov/ opfoels-
ning-paa-sag-om-facebookgruppe-for-prae-
ster

Lzs Datatilsynets brev til Kirke-
ministetiet het: h#tps:/ [ wwm.datatilsy-
net.dk/ Me-
dia/ 638053265451505581/ Brev%20
fra%Z20Datatilsynet.pdf

Las pressemeddelelsen om
iverksaettelse af undersogelsen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2022/ sep/
datatilsynet-undersoeger-facebookgrup-
pe-for-praester

Datatilsynet udtaler kritik

af Kebenhavns Kommunes

og advokatvirksomheds
behandling af personoplysninger
i forbindelse med
advokatundersggelse

Det danske Datatilsyn offentliggjor-
de den 29. november 2022 to afgo-
relser med journalnumrene 2021-
32-246 og 2021-31-5307 vedrorende
samme advokatundersogelse, hvor
en person klagede over, at Koben-
havns Kommune og Bech-Bruun
Advokatpartnerselskab behandlede
personoplysninger om ham i en ad-
vokatundersogelse.

Klager gjorde i klagen over Ko-
benhavns Kommunes gxldende, at
han ikke havde givet samtykke til, at
der kunne behandles personoplys-
ninger om ham, og at de ovrige be-
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handlingsgrundlag i GDPR artikel
6, stk. 1, litra b-f ikke kunne danne
grundlag for behandling af person-
oplysningerne.

Datatilsynet fandt i sagen vedre-
rende Kobenhavns Kommunes be-
handling af klagers personoplysnin-
ger 1 forbindelse med
advokatundersogelsens ivarksattel-
se, at Kobenhavns kommunes be-
handling af personoplysningerne
skete inden for rammerne af
GDPR artikel 6, stk. 1, litra e. Ved
vurderingen lagde Datatilsynet vaegt
p4, at Kebenhavns Kommune (og
Sankt Annz Gymnasium) efter reg-
lerne om uddannelsesinstitutionens
virke har en generel forpligtelse til
at sikre et godt undervisningsmiljo.
Datatilsynet fandt imidlertid grund-
lag for at kritisere, at Kobenhavns
Kommune ikke i tilstrekkelig grad
opfyldte oplysningspligten efter
GDPR artikel 14, jf. artikel 12, stk.
1, idet klager 1 et orienteringsbrev
modtog utilstraekkelige og uklare
oplysninger om retsgrundlaget, som
14 til grund for Kebenhavns Kom-
munes behandling af personoplys-
ninger om ham.

Klager gjorde i klagen over Bech-
Bruuns behandling af hans person-
oplysninger i forbindelse med selve
advokatundersogelsen galdende, at
behandlingen var i strid med de ge-
nerelle principper 1 GDPR artikel 5,
og at der ikke har veeret hjemmel til
at behandle oplysninger om klager i
GDPR artikel 6, artikel 9, eller lov
nr. 502 af 23. maj 2018 (»den dan-
ske databeskyttelseslov«) § 8. Klager
gjorde endvidere geeldende, at han
ikke havde modtaget oplysninger
om Bech-Bruuns behandling af
personoplysninger om ham i over-
ensstemmelse med GDPR artikel
14, og at han i forbindelse med sin
anmodning om indsigt ikke fik ud-
leveret en kopi af oplysningerne om
ham i strid med GDPR artikel 15,
stk. 3.

Datatilsynet fandt for det forste,
at Bech-Bruuns behandling af per-
sonoplysninger om klager var sket
inden for rammerne af GDPR arti-
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kel 6, stk. 1, litra e, idet Kobenhavns
Kommune (og Sankt Anne Gym-
nasium), som Bech-Bruun forestod
undersogelsen pa vegne af, efter
reglerne om uddannelsesinstitutio-
nens virke har en forpligtelse til at
sikre et godt undervisningsmiljo.
Datatilsynet fandt for det andet, at
behandlingen var sket inden for
rammerne af GDPR artikel 9, stk.
2, litra f, idet Bech-Bruuns behand-
ling af oplysninger om klagers sek-
suelle forhold skete med henblik pa
at vurdere, om Kobenhavns Kom-
mune kunne blive modt med krav
fra tidligere elever om godtgorelse
og/eller erstatning efter lovbekendt-
gorelse nr. 1238 af 9. november
2015 (»den danske foraldelseslov)
§ 3, stk. 5. Datatilsynet fandt for det
tredje, at behandlingen skete inden
for rammerne af databeskyttelseslo-
vens § 8, stk. 3 og 4, da det var nod-
vendigt for Bech-Bruun at behandle
oplysninger om mulige strafbare
forhold om klager for at varetage
den berettigede interesse i at under-
soge arbejds- og undervisningsmil-
joet pa gymnasiet.

Datatilsynet fandt imidlertid
grundlag for at kritisere, at Bech-
Bruun undlod at opfylde oplys-
ningspligten 1 GDPR artikel 14, li-
gesom Datatilsynet udtalte alvorlig
kritik af, at Bech-Bruun ikke havde
héandteret klagers indsigtsanmod-
ning i overensstemmelse med
GDPR artikel 15, stk. 3, ved ikke at
udlevere en kopi af oplysninger om
klager. Datatilsynet meddelte heref-
ter Bech-Bruun pabud om pa ny at
tage stilling til klagers indsigtsan-
modning,

Lzes pressemeddelelsen her: Az
ps:/ | www.datatilsynet.dk/ presse-og-nybe-
der/ nybedsarkiv/ 2022/ dec/ behand-
ling-af-personoplysninger-i-forbindel-
se-med-adpokatundersoegelse

Lzs afgorelsen om Kobenhavns
Kommunes behandling her: b#ps://
wwmw.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ nov/ koebenhavns-konnin-
nes-behandling-af-personoplysninger-i-for-
bindelse-med-adpokatundersoegelse

Laes afgorelsen om Bech-Bruuns
behandling her: b#tps:/ / wwmw.datatilsy-
net.dk/ afgoerelser/ afgoerelser/ 2022/
nov/ bech-brunns-behandling-af-personop-
lysninger-i-forbindelse-med-advokatunder-
soegelse

Rollefordelingen af

dataansvaret ved outsourcing af
whistleblowerordning

Det danske Datatilsyn har den 23.
november 2022 offentliggjort sit
svar pa en foresporgsel om, hvem
der er dataansvarlig, nir arbejdsgi-
vere anvender eksterne leverandorer
til administration af deres whistle-
blowerordning,

I december 2021 tridte lov nt.
1436 af 29. juni 2021 om beskyttel-
se af whistleblowere (»den danske
whistleblowerlov«) i kraft. Loven er
en national implementering af
Europa-Parlamentets og Radets di-
rektiv (EU) 2019/1937 af 23. okto-
ber 2019 om beskyttelse af perso-
net, der indberetter overtredelser af
EU-retten (»whistleblowerdirekti-
vet«). Loven palegger visse virk-
somheder at oprette en whistle-
blowerordning til sine ansatte. Det
er tilladt at outsource sin whistle-
blowerordning til tredjepart, f.eks.
en advokatvirksomhed, men hver-
ken direktivet eller den danske im-
plementeringslov tager konkret stil-
ling til det praktiske sporgsmal om,
hvorvidt en leverander er databe-
handler eller selvstendigt dataan-
svarlig for behandlingen af person-
oplysninger indeholdt i
indberetninger.

Foresporgslen tager afsat i tre
scenarier, hvor rollefordelingen i
forbindelse med dataansvaret on-
skes klarlagt; (i) ved den eksterne
leverandors handtering af indberet-
ninger gennem direkte kontakt, (ii)
hvor leverandotren handterer indbe-
retninger ved direkte kontakt, men
ogsi stiller en I'T-platform til radig-
hed og (iii) hvor leverandoren ude-
lukkende stiller en I'T-platform til
radighed for arbejdsgiveren.

For sa vidt angar de to forste
scenarier, udtaler Datatilsynet, at
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det er deres opfattelse at der i et sa-
dant tilfzlde er tale om, at sivel ar-
bejdsgiver og leverandor som ud-
gangspunkt er selvstendigt
dataansvatlige, men at det kan af-
henge af graden af sken ved hand-
tering af indberetningerne, som le-
verandoren tilkendes af
arbejdsgiveren. Det selvstendige
dataansvar kayttes op p4, at be-
handlingen sker til to formal, hen-
holdsvis arbejdsgivers opfyldelse af
en retlig forpligtelse og leverando-
rens levering af ydelsen.

Hvad angar det tredje scenarie,
athzenger den databeskyttelsesretlige
rollefordeling imidlertid af karakte-
ren af ydelsen; leverandorens drift
kan vaere som databehandler, hvor
arbejdsgiverens egen behandling af
indberetningerne fortsatter pa plat-
formen. I et sddan tilfzlde agerer
leverandoren som databehandler, da
ydelsen udelukkende stilles til radig-
hed. Heraf folger ligeledes svaret pa
det tredje scenarie, navnlig, at det
ved situationer, hvor der alene stil-
les en I'T-platform til ridighed for
arbejdsgiverens oprettelse af en
whistleblowerordning, er leverando-
ren at anse for databehandler.

Det skal dog bemaerkes, at svaret
er en vejledende udtalelse i den
konkrete henvendelse og dermed
ikke kan anses som generel vejled-
ning for andre situationer.

Lzs pressemeddelelsen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nyheder/ nyhedsarkiv/ 2022/ nov/
hvem-er-dataansvarlig-ved-ontsonr-
cing-af-en-intern-whistleblowerordning

Dataradet treeffer afgerelse i sag
om advokaters videregivelse og
efterfelgende brug af fortrolige
oplysninger
Det danske Datarad traf den 16.
november 2022 afgorelse i to sager
med journalnumrene 2020-31-2882
og 2022-31-3066 vedrorende to ad-
vokaters udveksling og brug af for-
trolige oplysninger om en klient.
Begge sager blev anlagt af sam-
me klager og er tet forbundet med
hinanden. Den forste sag handlede
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om, at advokat A havde videregivet
fortrolige oplysninger til advokat B.
Den anden sag handlede om, hvor-
vidt advokat B mitte bruge disse
oplysninger i en verserende sag. Ad-
vokat A reprasenterede klagers tid-
ligere @gtefxlle og advokat B reprae-
senterede en veninde til klagers
tidligere @gtefzlle.

Det centrale i begge klagesager
var, hvorvidt databehandlingen var
lovlig og legitim i medfer af GDPR
artikel 6, stk. 1, litra f.

Fordi det danske Datatilsyn ikke
tidligere havde behandlet en lignen-
de problemstilling, er afgorelserne
truffet af Datarddet.

I den forste sag kom Dataradet
frem til, at advokat A’s videregivel-
sen af klagers fortrolige oplysninger
til advokat B ikke var i overensstem-
melse med GDPR artikel 06, stk. 1,
litra f. Datardadet lagde serligt vaegt
P4, at klagerens interesse 1 at oplys-
ninger om ham ikke blev videregi-
vet, vejede tungere end hensynet til
Advokat A’s klients interesse i, at
oplysningerne blev videregivet, dvs.
klagers tidligere @gtefxlles interesse
1 at oplysningerne blev videregivet.
Yderligere fandt Dataradet, at hen-
synet til klagers interesse i, at oplys-
ningerne om ham ikke blev videre-
givet, vejede tungere end advokat
B’s klients interesse i at anvende op-
lysningerne i forbindelse med en
verserende injuriesag anlagt af kla-
ger mod advokat B’s klient, dvs. kla-
gers tidligere @gtefalles veninde.

Datatilsynet udtalte herefter kri-
tik af advokat A’s videregivelse i
forbindelse med den forste sag.

I den anden sag kom Dataradet
derimod frem til, at advokat B’s
brug af oplysningerne ikke var i
strid med GDPR, idet behandlingen
af personoplysningerne var sket
inden for rammerne af interesseaf-
vejningsreglen 1 GDPR artikel 06,
stk. 1, litra f.

Datarddet udtalte i den forbin-
delse, at behandlingen af personop-
lysningerne var sket som led i ved-
kommendes egenskab som advokat
og dermed var nedvendig i forbin-

delse med varetagelsen af klientens
interesser. Det ville endvidere vere i
strid med god advokatskik, hvis ad-
vokaten ikke brugte oplysningerne i
sagen.

Lees begge afgorelser her:
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2022/ nov/ klage-over-advo-
kats-videregivelse-af-oplysninger

https:/ | wwmw.datatilsynet.dk/ afgoerel-
ser/ afgoerelser/ 2022/ nov/ klage-over-ad-
vokats-bebandling-af-personoplysninger

Nye retningslinjer for
lokalarkivers behandling af
personoplysninger

Det danske Datatilsyn udgav den 7.
november 2022 nye retningslinjer
for lokalarkivers behandling af per-
sonoplysninger.

Retningslinjerne er udarbejdet
med inddragelse af foreningen
Sammenslutningen af Lokalarkiver
og kortlegger databeskyttelsesreg-
lernes betydning for lokalarkivernes
virke samt fire konkrete retningslin-
jer, som Datatilsynet anbefaler, at
lokalarkiverne folger.

Et lokalarkiv indsamler, registre-
rer, opbevarer, og i visse tilfelde
offentliggor, privat arkivmateriale,
der typisk er skabt af virksomheder,
foreninger eller privatpersoner fra
et afgreenset lokalomrade. Det kan
f.eks. vare gamle holdfotos, skole-
billeder eller avisudklip. Lokalarki-
ver er underlagt de almindelige da-
tabeskyttelsesregler, herunder
GDPR og lov nr. 502 af 23. maj 2018
(»den danske databeskyttelseslov).

Indholdet af de fire retningslinjer
kan opsummeres sdledes:

1) Materiale, som indeholder al-
mindelige personoplysninger, kan
uden videre behandles og indsam-
les, men bor ikke offentliggores for
materialet er mindst 20 ar gammelt.

2) Lokalarkiver bor ikke behand-
le eller indsamle folsomme person-
oplysninger, forend vedkommende,
som oplysningerne drejer sig om,
har veret dod i mindst 10 ir, eller
oplysningerne er 75 ar gamle. Der-
som lokalarkivet onsker at behandle
andre setligt beskyttelsesveardige
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personoplysninger, bor dette alene
ske med registreredes samtykke.
Det er dog med undtagelse af tilfxl-
de, hvor der er tale om oplysninger,
der er offentliggjort af registrerede,
hvis registrerede har veeret dod 1
mindst 10 dr, eller hvis oplysninger-
ne er 75 dr gamle.

3) Lokalarkivets offentliggjorte
materiale, der indeholder personop-
lysninger og registrerede metadata,
bor ikke indekseres af sogemaski-
net.

4) Lokalarkiverne bor slette per-
sonoplysninger fra internettet, hvis
den registrerede anmoder om dette.

Laes pressemeddelelsen her:
https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2022/ nov/
lokalarkivers-behandling-af-personoplys-
ninger

Lzs retningslinjerne her:
https:/ | wwmw.datatilsynet.dk/ Me-
dia/ 638034275844404942 [ Retnings-
linjero20for"0 20lokalarkivers%o 20 be-
handling%e20af%e20personoplysninger.pdf

Datatilsynet har opdateret sin
vejledning om advarselsregistre
Det danske Datatilsyn oplyste 1 en
pressemeddelelse den 31. oktober
2022, at der er udarbejdet en opda-
teret vejledning om advarselsregi-
stre.

Ved et advarselsregister forstds et
register oprettet af en dataansvarlig,
som indeholder oplysninger med
henblik pa at advare andre mod for-
retningsforbindelser med eller an-
sttelsesforhold til en registreret.
Afgorende for, at der er tale om et
advarselsregister, er, at registeret er
oprettet med henblik pa videregivel-
se af oplysninger om den registrere-
des adferd og ikke kun til intern
behandling i vitksomheden. Den
nye version af vejledningen inde-
holder nye eksempler, som har til
formal at konkretisere vejledningen
og gore denne mere tilgengelig for
den dataansvarlige, der enten driver
et advarselsregister cller onsker at
oprette et sadant register.

Lzs pressemeddelelsen her:

hitps:/ | wwmw.datatilsynet.dk/ pres-
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se-og-nyheder/ nybedsarkiv/ 2022/ okt/
opdateret-vejledning-om-adyarselsregistre

Datatilsynet udtaler alvorlig kritik
af JP/Politiken pa baggrund af
mangelfuld samtykkelasning pa
www.eb.dk

Det danske Datatilsyn traf den 27.
oktober 2022 afgorelse i en sag med
journalnummer 2021-41-0149,
hvori de udtalte alvorlig kritik af
JP/Politikens samtykkelosning, som
blev anvendt pa hjemmesiden for
det danske tabloidmedie Ekstra Bla-
det, www.eb.dk.

Afgorelsen faldt pa baggrund af
et af Datatilsynet gennemfort
skriftligt tilsyn, hvorved tilsynet un-
dersagte JP/Politikens samtykkelos-
ning. Samtykkelosningen gav de be-
sogende pd hjemmesiden tre
valgmuligheder: Kun nodvendige, Til-
pas Indstillinger og Acceptér alle.

Samtykkelosningens »forste lag«
gav de besogende information om,
at JP/Politiken behandlede person-
oplysninger til statistik- og markeds-
foringsformal. I det »andet lagg,
som kunne tilgds ved valgmulighe-
den Tilpas Indstillinger, fik den beso-
gende mulighed for at tilvaelge be-
handlingsformalene praferencer,
statistik og markedsforing, Efter-
som de besogende, som klikkede pa
valgmuligheden Acceptér alle, ikke
modtog information om alle be-
handlingsformal, vurderede Datatil-
synet, at der ikke var tale om et in-
formeret samtykke, da information
om preferenceformalet forst frem-
gik af det »andet lag«. Datatilsynet
fandt herefter, at valgmuligheden
Acceptér alle forte til et mangelfuldt
samtykke, i strid med kravene til
samtykke efter GDPR artikel 0, jf.
artikel 4, nr. 11.

I tilleg hertil, var det Datatilsy-
nets generelle opfattelse, at brugen
af farver ved valget af re-
sponsknapper, kunne pavirke de
besogende adferd til at foretage be-
stemte valg (nudging), hvilket er
uforeneligt med princippet om lov-
lig, rimelig og gennemsigtig behand-
ling af personoplysninger i GDPR

artikel 5, stk. 1, litra a. Datatilsynet
fandt konkret, at samtykkelosnin-
gens farveindeksering: Kun nodvendi-
gei et rodt felt, Tilpas Indstillingeri et
grat felt og Acceptér alle 1 et gront
felt, medforte, at den registreredes
mulighed for at udeve et informeret
valg blev pavirket, hvorfor det ud-
gjorde en overtraedelse af GDPR
artikel 5, stk. 1, litra a.

Med afsxt i ovenstiende fandt
Datatilsynet grundlag for at udtale
alvorlig kritik af JP/Politikens be-
handling af personoplysninger pa
www.eb.dk.

Laes pressemeddelelsen her: Az
ps:/ | wwm.datatilsynet.dk/ presse-og-nyhe-
der/ nybedsarkiv/ 2022/ nov/ alvorlig-fri-
tik-af-jppolitikens-samtykfeloes-
ning-paa-wwwebdk

Las hele afgorelsen her: https://
www.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ okt/ alvorlig-kritik-af-jppoliti-
kens-samtykkeloesning-paa-wiwwebdk

Region Hovedstaden

havde ikke overholdt sin
oplysningspligt i forbindelse
med forskningsmaessig brug af
blodproverester

Det danske Datatilsyn traf den 21.
oktober 2022 afgorelse i en sag med
journalnummer 2021-432-0059 ved-
rorende Region Hovedstadens over-
traedelse af GDPR artikel 12 og 13,
der palegger den dataansvarlige at
oplyse om, hvilke personoplysnin-
ger der indsamles og behandles om
den registrerede pa en gennemsigtig
og letforstielig made.

En rekke borgere havde hen-
vendt sig til Datatilsynet, fordi de
mente, at de ikke var blevet infor-
meret om, at deres blodproverester
efterfolgende blev anvendt til forsk-
ning. Region Hovedstaden bestred
dette og forklarede, at der i forbin-
delse med blodprovetagningen sen-
des en standardtekst til patienten.
Teksten indeholdt en henvisning til
Regionens privatlivspolitik, som
med en beskrivelse redegjorde for
regionens behandling af personop-
lysninger til brug for (fremtidig)
forskning.
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Det var siledes ubestridt, at Re-
gion Hovedstaden grundleggende
overholdte oplysningspligten i
GDPR artikel 13. Sporgsmalet var
derimod, hvorvidt kravet om at op-
lysningerne skal vare letforstielige i
GDPR artikel 12 var opfyldt.

Datatilsynet vurderede, at Region
Hovedstadens privatlivspolitik var
af general karakter og henvendte sig
til bide patienter, borgere og perso-
nale. Derudover fremstod oplysnin-
gen om den forskningsmaessige
brug af personoplysningerne uden
videre kontekst, hvorfor det fore-
kom vanskeligt for patienterne at
gennemskue, hvorvidt informatio-
nen om forskningen henvendte sig
til vedkommende eller om det alene
var tilfeldet, hvis man aktivt havde
tilvalgt den forskningsmassige be-
handling;

Sammenfattende konkluderede
Datatilsynet, at oplysningerne om
forskningen ikke var beskrevet pa
en tilstraekkelig gennemsigtig og let-
forstdelig made og dermed var i
strid med GDPR artikel 12 og 13.

Datatilsynet udtalte kritik af Re-
gion Hovedstaden og henstiller til,
at regionen overvejer, hvordan op-
lysningspligten kan overholdes over
for patienter fremadrettet.

Las hele afgorelsen het: https://
www.datatilsynet.dk/ afgoerelser/ afooerel-
ser/ 2022/ okt/ datatilsynet-udtaler-kri-
tife-af-region-hovedstaden

Datatilsynet tager stilling til en
reekke forhold om behandling af
personoplysninger i forbindelse
med markedsfaring og
internetkonkurrencer
Det danske Datatilsyn traf den 30.
september 2022 afgorelse i en sag
med journalnummer 2020-431-0075
vedrorende en dataansvarligs be-
handling af personoplysninger i
forbindelse med markedsforing;
Datatilsynet indledte sagen pa
baggrund af en henvendelse fra den
danske Forbrugerombudsmand.
Virksomheden, SmartResponse
A/S (»SmartResponse«), havde ud-

budt konkurrencer pa internettet.
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For at deltage skulle de registrerede
samtykke til, at SmartResponse
kunne behandle personoplysninger
om dem i forbindelse med selve
konkurrencedeltagelsen, samt til at
modtage direkte markedsforing fra
virksomheden og samatrbejdspart-
nere, som ligeledes ville modtage
oplysningerne. I tilleg hertil kunne
man som deltager valge at oplyse
yderligere personoplysninger i et
sporgeskema, som virksomheden
behandlede med henblik pa at til-
passe markedsforing til den enkeltes
personlige behov. Oplysningerne i
sporgeskemact blev ogsa videregivet
til samarbejdspartnere, dog pa bag-
grund af en interesseafvejning fore-
taget af virksomheden.
Datatilsynet fandt, at samtykket
til konkurrencedeltagelse levede op
til reglerne i GDPR. I forhold til
videregivelsen af spergeskemaop-
lysningerne fandt Datatilsynet
imidlertid, at oplysningerne var for
detaljerede til at kunne videregives
efter interesseafvejningsreglen i
GDPR artikel 6, stk. 1, litra f, og at
oplysningernes videregivelse derfor
forudsatte et serskilt samtykke.
Herudover tog Datatilsynet stil-
ling til, hvorvidt SmartResponses
opbevaring af personoplysningerne
var i strid med GDPR. Virksomhe-
den oplyste, at de opbevarede per-
sonoplysningerne indsamlet i for-
bindelse med konkurrencer for at
kunne dokumentere gyldigheden af
de indhentede samtykker. Nir et
samtykke blev trukket tilbage, blev
den pagzldende persons telefon-
nummer og e-mailadresse registreret
pé en »Nej-tak-liste« og opbevaret i
en periode pa 5 ar under henvisning
til de danske foraldelsesregler.
Datatilsynet kom frem til, at op-
bevaringen af personoplysningerne
1 forbindelse med »Nej-tak-listen«
var unedvendig og i strid med prin-
cippet om dataminimering og prin-
cippet om opbevaringsbegransning
i GDPR artikel 5, stk. 1, litra c og e.
Datatilsynet fandt derfor grundlag
for at udtale alvorlig kritik henset
til, at behandlingen af »Nej-tak-li-

sten« ikke var sket inden for ram-
merne af principperne i GDPR ar-
tikel 5, stk. 1 litra c og e samt
interesseafvejningsreglen i GDPR
artikel 6, stk. 1, litra f. Datatilsynet
meddelte herefter et pabud til Smar-
tResponses om at slette personop-
lysningerne som fremgik af »Nej-
tak-listen«.

Afslutningsvis udtalte Datatilsy-
net ogsa kritik af virksomhedens
made at iagttage sin oplysningspligt.
SmartResponse henviste til sin pri-
vatlivspolitik i et link, der fremgik
af internetkonkurrencen, hvilket
Datatilsynet ikke mente kunne an-
ses som tilstrakkelig iagttagelse af
oplysningspligten i GDPR artikel
13, fordi deltagerne ikke modtog
tyldestgorende information om den
fortsatte opbevaring, efter et sam-
tykke var trukket tilbage.

Det skal bemzarkes, at Datatilsy-
net alene vurderede sagen 1 henhold
til reglerne i GDPR, fordi det efter
Tilsynets opfattelse var tvivlsomt,
hvorvidt lov nr. 502 af 23. maj 2018
(»den danske databeskyttelseslov«)

§ 13 om videregivelse af personop-
lysninger til brug for markedsforing
14 inden for det nationale riderum,

som GDPR artikel 6, stk. 2-3, tilla-

der.

Las hele afgorelsen her: hrtps://
wwmw.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ sep/ smartresponses-beband-
ling-af-personoplysninger-i-forbindel-

se-med-ndbud-af-internetonkurrencer

Det franske datatilsyn udsteder
bade for omfattende indsamling
af offentligt tilgeengelige billeder
Det franske datatilsyn, CNIL, har i
afgorelse SAN-2022-019 af 17. ok-
tober 2022 udstedt en bede til det
amerikanske selskab Clearview Al
for selskabets overtredelse af
GDPR.

Clearview Al udbyder en billed-
database med en tilhorende ansigts-
genkendelsessoftware, der gor det
muligt at soge efter personer pa
baggrund af et billede. Clearview
Al har skabt sin billeddatabase med

over 20 mia. billeder, ved at scrape
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internettet, herunder indhold til-
gaengeligt pa sociale medier for lo-
gin samt billeder ekstraheret fra vi-
deoer offentliggjort pa internettet.
Storstedelen af billederne er derved
indsamlet uden de portratterede
personers kendskab. Med billederne
har Clearview Al skabt en »biome-
trisk template« af den portretterede
persons ansigt, dvs. en digital reprea-
sentation af personens fysiske ka-
raktertreek, som gor det muligt at
identificere personen via andre bil-
leder. Virksomheden leverer tjene-
sten til retshdandhavende myndighe-
der med henblik pa identifikation af
potentielle gerningspersoner.

CNIL fandt flere overtreedelser
af GDPR, herunder manglende
behandlingshjemmel efter GDPR
artikel 0. Tilsynet udtalte, at bille-
derne udgor personoplysninger,
selvom de er indsamlet pa frit til-
gengelige medier, hvorfor Clear-
view Al skulle have sikret en be-
handlingshjemmel til selve
indsamlingen. Allerede fordi ind-
samlingen af billederne var ulovlig,
tog Tilsynet ikke stilling til, hvor-
vidt Clearview Al’s efterfolgende
behandling af biometriske data var
lovlig efter GDPR artikel 9.

Derudover havde Clearview Al
forsemt at overholde de registrere-
des rettigheder reguleret i GDPR
artikel 12, 15 og 17, idet virksomhe-
den ikke havde efterkommet en re-
gistrerets anmodning om indsigt i
og sletning af personoplysninger
om vedkommende. Herudover hav-
de virksomheden ogsa forsemt sin
samarbejdspligt i henhold til GDPR
artikel 31, fordi Clearview Al havde
negligeret henvendelser fra CNIL i
forbindelse med Tilsynets underso-
gelser.

Boden blev fastsat til € 20 mio.,
hvilket understreger overtraedelsens
alvorlige karakter. I tilleg til boden
har Clearview Al faet paleg om at
stoppe al behandling af data om
registrerede pa fransk territorie,
som foretages uden forneden hjem-
mel samt at slette sidanne allerede
indsamlede data inden for to mine-
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der, med en dagbod pa € 100.000
ved forsinkelse.

Afgorelsen er interessant set i
lyset af den foreslidede forordning
om kunstig intelligens, COM (2021)
206, der palegger brugere af kun-
stig intelligens til biometrisk katego-
risering, sdsom ansigtsgenkendelse,
visse gennemsigtighedsforpligtelser,
bla. ved et krav om, at eksponerede
personer skal underrettes om an-
vendelsen.

Las afgorelsen her: bitps:/ [ wwmw.
enil.fr/ en/ facial-recognition-20-milli-
on-enros-penalty-against-clearview-ai

De nordiske datatilsyn vedtager
erkleering med fokus pa
samarbejde og beskyttelse af
oplysninger om bgrn

Den 13. og 14. oktober har de not-
diske datatilsyn, bestdende af Dan-
mark, Feroerne, Finland, Island,
Norge, Sverige og Aland vedtaget
en erklering, som har til formal at
fremme arbejdet med at gore det
digitale miljo mere sikkert og an-
svarligt.

Helsinki-erkleringen sxtter
blandt andet fokus pa beskyttelsen
af oplysninger om born, herunder
ved at nedsatte en uformel arbejds-
gruppe vedrorende born og online-
spil, som skal udveksle oplysninger
og pi sigt skabe mulighed for fzlles
vejledning og handhavelsesforan-
staltninger.

Lzs pressemeddelelsen her: A
ps:/ [ www.datatilsynet.dk/ presse-og-nybe-
der/ nybedsarkiv/ 2022 okt/ nordiske-til-
syn-styrker-samarbejde-oni-bla-beskyttel-
sen-af-boern

Nyt praesidentielt dekret saetter
skub i seerlig procedure for
tilstreekkelighedsvurdering af
tredjelandsoverforsler mellem
EU og USA
Den amerikanske prasident Joe Bi-
den udstedte den 7. oktober 2022 et
prasidentielt dekret om udveksling
af personoplysninger mellem EU
og USA.

Dekretet udger ikke i sig selv et
overforselsgrundlag, men kan ses

som et skridt pa vejen mod en til-
straekkelighedsvurdering, ogsd kendt
under sit engelske navn adequacy
decision.

BEU-Kommissionen offentlig-
gjorde forste udkast til en ameri-
kansk tilstraekkelighedsafgorelse den
13. december 2022, hvori Kommis-
sionen har vurderet, at USA nu har
ctableret et tilstrakkeligt beskyttel-
sesniveau og dermed kan leve op til
parametre som at indsamling af
personoplysninger er proportional
og begraenset til det strengt nedven-
dige og at EU-borgere vil have ad-
gang til effektive retsmidler, herun-
der en uathaengig klageinstans,
safremt deres personoplysninger
behandles af de amerikanske efter-
retningstjenester.

Udkastet til den nye tilstrackkelig-
hedsafgorelse, EU U.S Data Privacy
Framework, er overgivet til Det
Europziske Databeskyttelsesrad,
som vil gennemga materialet og af-
give en udtalelse, hvorefter Kom-
missionen skal soge godkendelse
hos en komité bestidende af repra-
sentanter for medlemsstaterne. En-
delig er EU-Parlamentet tillagt en
indsigelsesret, for tiltraekkeligheds-
vurderingen kan vedtages endeligt
ved en gennemforselsretsakt.

Las pressemeddelelsen her:
bttps:/ [ wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2022 [ okt/
nyt-om-transatlantiske-overfoersler-af-per-
sonoplysninger

Las om Kommissionens udkast
her: hitps:/ [ ec.europa.eu/ commission/
presscorner/ detailf en/ip_22 7631

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Loveé>Data.


https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nyt-om-transatlantiske-overfoersler-af-personoplysninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nyt-om-transatlantiske-overfoersler-af-personoplysninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nyt-om-transatlantiske-overfoersler-af-personoplysninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nyt-om-transatlantiske-overfoersler-af-personoplysninger
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7631
https://ec.europa.eu/commission/presscorner/detail/en/ip_22_7631
https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.cnil.fr/en/facial-recognition-20-million-euros-penalty-against-clearview-ai
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nordiske-tilsyn-styrker-samarbejde-om-bla-beskyttelsen-af-boern
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nordiske-tilsyn-styrker-samarbejde-om-bla-beskyttelsen-af-boern
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nordiske-tilsyn-styrker-samarbejde-om-bla-beskyttelsen-af-boern
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nordiske-tilsyn-styrker-samarbejde-om-bla-beskyttelsen-af-boern
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2022/okt/nordiske-tilsyn-styrker-samarbejde-om-bla-beskyttelsen-af-boern

NYTT OM PERSONVERN IR

Deling av bilder av ansatte

— krav om samtykke?

En arbeidsgiver vil kunne ha inter-
esse av 4 dele bilder av sine ansatte i
ulike sammenhenger, for eksempel
publisering av bilder internt (typisk
pa selskapets intranett) og publise-
ring i eksterne kanaler. For virksom-
heter som primaert selger de ansat-
tes kompetanse, slik som advokat-
og konsulentselskaper, vil slik
publisering vare av sarlig interesse.

Bildedeling reiser flere person-
vernrettslige problemstillinger. I
denne artikkelen vil vi begrense oss
til 4 se narmere pd et av de viktigste
sporsmilene, nemlig behandlings-
grunnlag. GDPR oppstiller ulike
behandlingsgrunnlag, som alle er
likestilte. De mest aktuelle i denne
sammenhengen er samtykke og be-
rettiget interesse.

Datatilsynet: Utgangspunktet er
samtykke

I Datatilsynets veiledning om deling
av bilder fremgar det at man i ut-
gangspunktet ma be om samtykke
for publisering av bilder hvor en
eller flere bestemte personer er
hovedmotivet (sdkalte portrett-
bilder).

Dette standpunktet gjelder tilsy-
nelatende vavhengig av om bildet
deles i en lukket gruppe (f.eks. pd
Facebook) eller om bildet gjores
apent tilgjengelig p4 internett (f.
eks. pa virksomhetens hjemmeside
eller via apne grupper p4 sosiale
medier). Datatilsynet apner imid-

lertid for at situasjonsbilder (der
ingen enkeltpersoner er i hovedfo-
kus) i visse tilfeller kan deles uten
samtykke.

Datatilsynet gir ingen narmere
begrunnelse for hvorfor samtykke
er utgangspunktet. Arsaken er sann-
synligvis forholdet til Andsverkloven
§ 104, som (med visse unntak) kre-
ver samtykke ved offentlig publise-
ring av bilder av personer. Dette
underbygges av at Datatilsynet skri-
ver at samtykkekravet gjelder 1 hele
den avbildedes levetid, og 15 ar et-
ter utlopet av personens dodsir.
Opplysninger om avdede personer
er ikke personopplysninger i Norge,
men vernet etter dndsverkloven
gjelder 1 likevel 1 15 ar etter utlopet
av personens dodsar. Nar Datatilsy-
net uttaler seg om samtykkets varig-
het pd denne méten kan det derfor
fremsta som at de egentlig gjengir
andsverkslovens samtykkeregler,
uten nedvendigvis 4 ta stilling til
forholdet disse reglene har til
GDPR.

Samtykke er ikke alltid egnet
som behandlingsgrunnlag
Selv om et krav om samtykke for
publisering av portrettbilder kan ha
gode grunner for seg, er det ikke
noedvendigvis gitt at samtykke er det
mest egnede behandlingsgrunnlaget
i alle tilfeller.

GDPR oppstiller visse krav for
at et samtykke skal vare gyldig.

iens Aol

Av Line Haukalid, Carl Emil Bull-Berg og Fride Hedin

Blant annet mé samtykket vare fri-
villig, noe som serlig kan skape
utfordringer i arbeidsforhold pa
grunn av den presumtivt skjeve
maktbalansen mellom arbeidstaker
og arbeidsgiver. Selv om arbeidsgi-
ver opplever at den ansatte har fatt
et fritt valg, er det ikke sikkert at
den ansatte foler det slik. Denne
usikkerheten tilsier at et annet be-
handlingsgrunnlag generelt er mer
egnet nar arbeidsgiver skal behand-
le personopplysninger om egne
ansatte. Samtykke kan videre i ver-
ste fall bli en hvilepute, der syns-
punktet er at sa lenge den ansatte
har samtykket, er bruken aksepta-
bel. Dette kan, i visse tilfeller, bli et
substitutt for den grundige interes-
seavveiningen som gjores i en be-
rettiget interesse-vurdering,

Til tross for dette, kan det virke
unaturlig for virksomheter a inn-
hente samtykke etter andsverklo-
ven, og samtidig basere seg pa et
annet behandlingsgrunnlag etter
GDPR. Det er muligens dette Da-
tatilsynet har tenkt da de lagde vei-
ledningen sin. Vi mener likevel at
det finnes viktige nyanser mellom
de to regelsettene, som gjor at det
ikke alltid er hensiktsmessig 4 anse
dem som sammenfallende.

For det forste er det ikke gitt at
andsverklovens krav om samtykke
skal tolkes likt som etter GDPR.
Forarbeidene til andsverkloven
anerkjenner at § 104 er en person-
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vernregel. I forbindelse med gjen-
nomfoeringen av GDPR ble det
derfor varslet at Justis- og bered-

skapsdepartementet skulle gjen-
nomgé bestemmelsen. Sa vidt vi
vet, er ikke en slik gjennomgang
foretatt. Rettstilstanden er detrfor
noe uklar.

For det andre - dersom samtyk-
kekravet ikke skal tolkes likt - vil
samtykkekravet ha ulike rettsvirk-
ninger etter GDPR og etter dnds-
verkloven. Etter GDPR har for
eksempel den avbildede en ubetin-
get rett til 4 trekke tilbake sitt sam-
tykke. Praksis etter dandsverkloven
tilsier imidlertid at en rett til 4 trek-
ke tilbake samtykket beror pa en
mer konkret vurdering,

For det tredje er ikke anvendel-
sesomridet til GDPR og retten til
eget bilde etter dndsverkloven alltid
sammenfallende. Andsverkloven
gjelder kun ved offentlig publisering,
mens GDPR gjelder sa lenge publi-
seringen ikke er personlige eller
familiemessige aktiviteter.
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I noen tilfeller er berettiget
interesse egnet som
behandlingsgrunnlag
Virksomheter vil i mange tilfeller ha
berettiget interesse i 4 publisere bil-
der av egne ansatte. Et cksempel er
bruk av ansattportretter for interne
informasjonsformal pé virksomhe-
tens intranett eller bruk av ansattpor-
tretter i eksterne pitcher. Ofte (men
ikke nodvendigvis alltid) vil slik pu-
blisering falle utenfor andsverklo-
vens offentlighetsbegrep, slik at man
er utenfor lovens vitkeomrade. Da
vil det kunne vzere naturlig 4 belage
seg pa berettiget interesse som be-
handlingsgrunnlag, sxrlig dersom
man er 1 tvil om at et samtykke fak-
tisk vil veere frivillig, eller dersom en
ubetinget rett til 4 trekke tilbake sam-
tykket er uhensiktsmessig;

I tilfeller hvor det ikke foreligger
et samtykkekrav etter dndsverklo-
ven, for eksempel for situasjonsbil-
der, finnes det gode argumenter for
at vilkdrene etter berettiget interes-
se-vurderingen kan vere oppfylt. 1

Llustrasjonsfoto: Colonrbox.com

disse tilfellene har lovgiver avveid
hensynet til den avbildes person-
vern mot interessen i 4 publisere
bildet, og angitt konkrete tilfeller
der samtykke ikke er pakrevd. I slike
tilfeller kan arbeidsgiver derfor vur-
dere om berettiget interesse er et
mer egnet behandlingsgrunnlag.

Qvrige plikter

Uavhengig av hvilket behandlings-
grunnlag som brukes, er det viktig at
arbeidsgiver gjor de ansatte kjent
med publiseringen, og gir pakrevd
informasjon om behandlingen av
petsonopplysninger som bildedelin-
gen innebarer. Dersom man velger 4
belage seg pa berettiget interesse, ma
de ansatte gis mulighet til 4 protes-
tere pa publiseringen, noe som i de
fleste tilfeller vil fore til at vitksom-
heten ma avsta fra publiseringen.

Line Haukalid (Managing Associate),
Carl Emil Bull-Berg (Senior Associate)
g Fride Hedin (Senior Associate), adpo-
katfirmaet Wiersholn.



NYTT OM PERSONVERN IR

0™

Olivia Svedmark og Petri Dahlstrom

Senaste nyheterna inom svenskt
dataskyddsomrade

Rapport fran IMY om
dataskyddsombudens
upplevelse av dataskyddsarbetet
i praktiken
Integritetsskyddsmyndigheten
(’IMY”’) har publicerat rapporten
”Dataskyddsarbetet i praktiken”
som syftar till att underska vilka
férutsittningar som finns for arbe-
tet med dataskyddsfragor i verk-
samheter som ir skyldiga att ha da-
taskyddsombud. Rapporten bygger
pé en enkit som dataskyddsombud
fran nirmare 800 verksamheter har
svarat pd. Undersékningen visar att
mindre 4n hilften av de dataskydds-
ombud som deltagit i undersok-
ningen upplever att deras organisa-
tioner arbetar kontinuerligt och
systematiskt med dataskyddsfragor.
Vidare anser endast hilften av data-
skyddsombuden att de fir gehor f6r
dataskyddsfriagor fran ledningen.

IMY utfardar sanktionsavgift
avseende Region Dalarnas
rutiner vid kallelser till vardbesok
IMY har fattat beslut om att utfirda
en administrativ sanktionsavgift mot
Region Dalarna pa grund av regio-
nens rutiner vid brevutskick av kal-
lelser till vardbesok. IMY inledde
tillsyn mot regionen med anledning
av klagomal om att regionen skickar
ut kallelser till patientbestk via fysis-
ka brev dir vardinrittningen som
besoket avser dr fullt synlig i brevets
fonsterkuvert. I sitt beslut konstate-
rade IMY att ungefir 2 500 kallelser

per ar omfattades av 6vertridelsen,
vilket inneburit att kdnsliga person-
uppgifter obehorigen har réjts for ett
okant antal personer. IMY ansig
dirmed att regionen inte har vidtagit
tillrickliga sikerhetsitgirder fOr att
skydda dessa kinsliga personuppgif-
ter mot obehdrigt réjande 1 enlighet
med dataskyddsférordningens artikel
32.1. Region Dalarnas 6vertridelse
resulterade i en administrativ sank-

tionsavgift pa 200 000 kr.

IMY meddelar beslut i flera
tillsynsarenden géllande osaker
e-posthantering

I tre separata tillsynsdrenden har
IMY utrett incidenter relaterade till
verksamhetsutévares hantering av
e-post. I samtliga beslut konstatera-
de IMY att de berérda verksam-
hetsutévarna inte har vidtagit limp-
liga tekniska och organisatoriska
atgirder for att sikerstilla en till-
ricklig sakerhetsniva for person-
uppgifter.

I ett av tillsynsirendena riktar
IMY kritik mot Polismyndigheten
efter att en granskning visat att
e-postmeddelanden innehallande
integritetskinsliga personuppgifter
om bland annat misstinkta perso-
ner och brottsoffer har skickats till
obehériga personer av misstag. An-
stillda vid Polismyndigheten har
misstagsvis stavat fel pd ”@polisen.
se” nir mottagaradressen angivits,
vilket har medfért att e-postmedde-
landen har skickats till en utomsta-

ende person som registrerat domén-
namn med snarlika stavningar. IMY
anser darfor att Polismyndigheten
inte har vidtagit limpliga tekniska
och organisatoriska atgirder for att
skydda personuppgifter i enlighet
med 3 kap. 2 och 8 §§ brottsdatala-
gen (2018:1177).

Vidare har IMY i tvd separata
beslut utfirdat en reprimand till £61-
siakringsbolaget 1f Skadeforsikring
AB (If”’) och sanktionsavgifter
mot Region Uppsala. Tillsynen av-
sdg 1 bada fallen hantering och
kryptering av e-post innehallande
kinsliga personuppgifter. If hade
vid ett tillfalle inte sakerstallt att ett
meddelande varit krypterat under
hela dess transport till mottagaren,
vilket inneburit en risk for att obe-
hériga kunde ha tagit del av e-post-
meddelandet i klartext. Region
Uppsala hade vid utskick av e-post
till mottagare i och utanfér Sverige
inte sakerstallt att meddelandeinne-
hallet var krypterat. IMY konstate-
rade saledes att varken If eller Regi-
on Uppsala har vidtagit limpliga
tekniska och organisatoriska dtgar-
der for att skydda personuppgifter
enligt artikel 32 i dataskyddsférord-
ningen.

Olivia Svedmark och Petri Dablstrim ar

Associates vid Adpokatfirman Delphi,
Stockbolm.
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Onlinemarkedspladsers »brug«
af varemeerker ved udbud af
varer
Den 22. december 2022 afsagde
Domstolen dom i de forenede sager
C-148/21 og C-184/21 mellem
Christian Louboutin (»L.ouboutin«)
og Amazon Europe Core Satl,
Amazon EU Sarl og Amazon Set-
vices Burope Sarl, Amazon.com
Inc. og Amazon Services LLC
(samlet »Amazon«). Sagen var an-
lagt ved kredsdomstolen 1 Luxem-
bourg og den fransksprogede ret i
handels- og erhvervsretlige sager i
Bruxelles, Belgien. Omdrejnings-
punktet i sagen var et prajudicielt
sporgsmal angiende fortolkning af
artikel 9, stk. 2, 1 Europa-Parlamen-
tets og Réidets forordning (EU)
2017/1001 af 14. juni 2017 om
EU-varemarker (»varemearkefor-
ordningenc).
Varemzrkeforordningens artikel
9, stk. 2, hjemler rettighedshaverens
forbudsret over for tredjemands
brug af rettighedshaverens vare-
merke. Sporgsmailet i sagen var
navnlig, hvorvidt platformen Ama-
zon, udover dennes egne salgstil-
bud, kunne anses for at »gore brug«
af et tegn, som var identisk med
Louboutins EU-varemaerke. Sagens
genstand var en raekke varer, som
cksterne sxlgere uden samtykke fra
Louboutin udbed pid Amazons plat-
form med identiske tegn.
Vurderingen af, hvorvidt platfor-
men Amazon »brugte« Louboutins
varemarke gik blandt andet p4,
hvorvidt en almindeligt oplyst og
rimeligt opmarksom bruger af
Amazon kunne tenkes at skabe en
forbindelse mellem Amazons tjene-
steydelser og Louboutins varemaet-

52 | Lov&Data nr. 153 — hefte 1/2023

Tue Goldschmieding

Il \YTT OM IMMATERIALRETT

ke. Hertil om denne bruger ville fi
opfattelsen af, at det var Amazon,
som i eget navn og for egen regning
markedsforte den vare, for hvilken
der blev gjort brug af Louboutins
varemerke.

Domstolen fremhavede, at Ama-
zon praesenterede egne og eksterne
selgeres reklamer pa en ensartet
made, herunder ved anvendelse af
Amazons logo. Ifolge Domstolen
gjorde dette det vanskeligt for bru-
geren at foretage en klar sondring
mellem varerne udbudt af eksterne
og varerne udbudt af Amazon. Med
afszt heti vurderede Domstolen, at
den ensartede praesentation kunne
skabe en forbindelse i brugernes
ojne mellem Louboutins varemarke
og Amazons tjenesteydelser.

Domstolen fremhavede des-
uden, at Amazons udbud af diverse
tjenesteydelser vedrerende behand-
ling af brugernes sporgsmil, oplag-
ring, forsendelse og administration
af returnering af varer, kunne give
brugeren det indtryk, at varerne
blev markedsfort i Amazons navn
og for Amazons regning.

Henset til disse betragtninger,
fastslog Domstolen, at Amazon
godt kunne anses for at »gore brug«
af Louboutins varemarke i vare-
merkeforordningens forstand, nar
eksterne sxlgere udbed salgsannon-
cer med varer identiske med
Louboutins varemarke, uden
Louboutins samtykke.

Las hele dommen her: bttps://
curia.enropa.en juris/ document/ docu-
ment.sf ¢text=docid=268788 &page-
Index=0doclang= DA mode=req>-
dir=cc=first&part=1id=91694

Springende kat som en del af
logo var ikke i strid med PUMA’s
varemaerkeret

Den Europaiske Unions Ret (»Ret-
ten«) har af to omgange afsagt dom
1 sagen mellem PUMA SE
»PUMA« og EUIPO. Begge sager
handlede om, hvorvidt CMS Co-
struzione Macchine Speciali SpA’s
(»CMS«) ansegning den 21. decem-
ber 2012, om varemarkeregistrering
af et logo, kreenkede PUMAs allere-
de registrerede varemearkerettighe-
der. Derudover angik tvisten, om
der var begiet sagsbehandlingsfejl i
forbindelse med vurderingen af
PUMA’s varemarkerettighed. EUI-
PO’ Appelkammer havde tidligere
truffet afgorelse til fordel for CMS,
og PUMA segte derfor Rettens an-
nullation af denne afgorelse.

Den forste afgorelse (T-711/20)
blev afsagt den 5. oktober 2022, og
blev vurderet efter forordning
207/2009 (EF) af 26. februar 2009
om EF-varemerker (»den gamle
varemarkeforordning«), da vare-
merkeanspgningen blev indgivet i
2012, hvilket er for Europa-Patla-
mentets og Radets forordning (EU)
2017/1001 af 14. juni 2017 om
EU-varemarker (»varemarkefor-
ordningen) ikrafttradelse.

Her fandt Retten, at bogstaverne
»CMS« i det ansegte varemerke ud-
gjorde den dominante del af logoet,
og den springende kat var saledes
af sekundexr betydning, Retten tog
individuelt stilling til PUMA’s tre
varemarker og fandt for alle tre til-
faelde, at der forela ingen eller ringe
grad af visuel, fonetisk og koncep-
tuel sammenlignelighed mellem va-
remerkerne. CMS’ logo krankede
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sdledes ikke PUMA’s registrerede
varemarke.

Retten annullerede dog EUIPO’s
Appelkammers afgorelse for si vidt
angik to ud af PUMAS tre varemar-
ker, idet Retten vurderede, at EUI-
PO’ Appelkammer fejlagtigt ikke
havde inddraget alle relevante oplys-
ninger i forbindelse med vurderin-
gen af disse to varemarker.

Retten skulle derfor pa ny tage
stilling til disse to varemarker i sa-
gen T-4/22, der blev afgjort den 21.
december 2022.

Retten fandt, at der ikke var fejl i
EUIPO’s Appelkammers behand-
ling, hvad angér inddragelsen af det
zldre varemarkes sterke renommé i
bedommelsen af, om der foreld for-
vekslingsrisiko mellem varemarker-
ne. Det kunne endvidere ikke anses
for en fejl, at EUIPO’s Appelkam-
mer havde lagt vaegt pd uligheden af
de varer, som sagens parter sxlger.

Samlet fastslog Retten, at EUI-
PO’ Appelkammer med rette hav-
de fundet, at der ikke vil kunne ska-
bes en sammenhazxng mellem de
omtvistede varemarker. PUMA’s
varemarke blev siledes ikke kraen-
ket ved, at EUIPO tillod registre-
ring af CMS’ varemaerke.

Las dommen af 5. oktober 2022
het: https:/ [ curia.enropa.en/ juris/ docu-
ment/ document.jsf text=>do-
¢id=266804pageln-
dex=0&doclang=EN & mode=req>-
dir=0cc=first&part=1
cad=1158277

Las dommen af 21. december
2022 het: hitps:/ [ curia.enropa.en/ ju-
ris/ document / document.sf 2text=>do-
cd=268760pageln-
dex=0&>doclang=EN & mode=req>-
dir=0cc=first&part=1&cid=91694

Indehaveren af varemaerker pa
leegemidler kan modsaette sig
parallelimportgrers ompakning
BEU-Domstolen afsagde den 17. no-
vember 2022 dom i sag C-224/20
mellem en rackke legemiddelprodu-
center og varemzrkeindehavere for
legemidler som sagsoger og en rak-
ke sagsogte, der alle driver virksom-
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hed med parallelimport af laegemid-

lerne til Danmark.

Dommen var foranlediget af en
preejudiciel foreleggelse fra So- og
Handelsretten og vedrorte syv tvi-
ster angdende sagsogtes parallelim-
port og ompakning af legemidler.
Lagemidlerne var bragt pa marke-
det i andre medlemsstater og sogtes
nu solgt i Danmark.

Sagen vedrorte to typer af om-
pakning, For det forste, ompakkede
sagsogte de importerede legemidler
iny ydre emballage, hvorpa sagsog-
te placerede sagsogernes respektive
varemarker. For det andet, ompak-
kede sagsogte i ny ydre emballage,

hvorpa sagsogernes varemarker
ikke genanbringes, men hvor de i
stedet placerede et nyt produkt-
navn, inden leegemidlet blev mar-
kedsfort i Danmark.

De prajudicielle sporgsmdl for
EU-Domstolen angik, artikel 15,
stk. 2, i Europa-Parlamentets og
Rédets forordning (EU) 2017/1001
af 14. juni 2017 om EU-varemer-
ker (»varemarkeforordningen«), der
vedrorer muligheden for under sat-
lige forhold at forbyde brugen af et
EU-varemzrke, som denne selv har
markedsfort. Sporgsmalet i sagen
var, om varemzrkeforordningens
artikel 15, stk. 2, skal fortolkes sile-
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des, at producenter af legemidler
kan modsztte sig parallelimporte-
rers forskellige ompakninger af
produkterne.

EU-Domstolen fandt, at vare-
markeindehaveren under visse om-
stendigheder har ret til at modsatte
sig, at en parallelimporteor markeds-
forer et ompakket legemiddel i en
ny, ydre emballage. Det gxlder, néir
udskiftningen efterlader tydelige spor
af, at emballagen har veeret brudt,
hvis dette skaber en sterk modstand
hos en betydelig del af forbrugerne.
Domstolen fandt endvidere, at direk-
tiv 2001/83 af 6. november 2001
om humanmedicinske legemidler
hindrer, at en medlemsstat bestem-
mer, hvorvidt parallelimporterede
leegemidler principielt skal ompakkes
ien ny ydre emballage.

Las hele dommen her: bitps://
curia.enropa.en/ juris/ document/ docu-
ment.jsf text=docid=268023 &page-
Index=0&doclang=DAS mode=req >
dir=C>occ=first&part=1&cid=91694

Louis Vuittons ternede monster
havde ikke saerpraeg og havde
ikke opnaet ibrugtagning pa hele
omradet for EU
Den 19. oktober 2022 afsagde Den
Buropziske Unions Ret (»Rettenc)
dom i sag T-275/21, mellem Louis
Vuitton Malletier (»Louis Vuitton«)
og EUIPO. Retten skulle tage stil-
ling til, hvorvidt en begaring om
ugyldighed af Louis Vuittons vare-
merke skulle opretholdes. Det cen-
trale sporgsmal i sagen var, om va-
remerket efter registreringen havde
faet fornedent saerpreg for de varer
eller tjenesteydelser, for hvilke det
var registreret, jf. Europa-Parlamen-
tets og Ridets forordning (EU)
2017/1001 af 14. juni 2017 om
EU-varemezrker (»varemarkefor-
ordningenc) artikel 7, stk. 3 og 59,
stk. 2. Retten besluttede, at Louis
Vuitton ikke havde loftet bevisbyr-
den for, at varemerket havde opna-
ct serprag ved brug,

Indehaveren af et varemarke,
der ikke har et selvstendigt ser-
prag, skal pavise serpreg ved brug
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af varemarket. Derudover skal det
opndede serprag pavises at vaere
opndet pa hele EU-omradet og ikke
kun pd en vaesentlig del eller storste-
delen af omradet.

Det omtvistede varemaerke havde
ikke et selvstendigt serprag, idet
det bestod af et ternet monster.
Derfor var det nodvendigt for at
opnd varemarkeretlig beskyttelse, at
der kunne statueres ibrugtagningen
pa hele omradet for EUL

Retten tog i sin vurdering ud-
gangspunkt i en raekke lande, hvor
Louis Vuitton ikke havde etableret
tysiske butikker: Bulgarien, Estland,
Letland, Litauen, Slovakiet og Slo-
venien.

Louis Vuitton argumenterede
for, at der var opnaet serpreg ved
brug i de ovenstaende lande, efter-
som varemearket er et velkendt
brand inden for luksussegmentet.
Louis Vuitton fremlagde i den for-
bindelse en rxkke beviser, herunder
oplysninger om online salg, marke-
tingsstrategier og ekspertudtalelser,
der skulle pavise ibrugtagningen i
de fornzevnte lande.

Retten stadfastede, for sa vidt
angar alle de respektive lande pa
ner Bstland, EUIPO’s Appelkam-
mers afgorelse om, at der ikke fore-
ld ibrugtagen af varemarket, idet
bevisbyrden for ibrugtagning ikke
var loftet. For sa vidt angar Estland,
kom Retten efter en samlet vurde-
ring frem til, at EUIPO’ Appel-
kammer havde foretaget en fejlbe-
dommelse i forhold til ugyldighed
af varemarket i Estland.

Retten lagde sarligt vagt pa, at
det ikke var bevist, at forbrugere fra
de pageldende medlemsstater havde
veeret udsat for det anfaegtede vare-
marke i tilstrakkelig grad til at anse
varemarket for taget i brug;

Det omtvistede varemarke havde
sdledes ikke opnéet fornedent sar-
preg ved brug i alle EU’s medlems-
stater, hvorfor Louis Vuittons indsi-
gelse mod begaringen om
ugyldighed blev afvist.

Las hele dommen her: b#tps://
ciria.enropa.enf juris/ document/ docu-

ment.jsfysessionid=0F-
06772B16809.401.AC4140968BFC-
2EAC?text=docid=267375 &> page-
Index=0&doclang=EN & mode=I5te>-
dir=0cc=first&part=1&id=10947

/Eldre varemeerke kunne

ikke tillaegges betydning,

da overgangsperioden for
Storbritanniens udtraeden af EU
var udlegbet

Den 12. oktober 2022 afsagde Den
Europ=xiske Unions Ret (»Rettenc)
dom i sag T-222/21, mellem Shopi-
fy Inc. (»Shopify«) og EUIPO. Sa-
gen vedrorte, hvorvidt Shoppi Ltd.’s
(»Shoppi«) ansegning om registre-
ring af et figurvaremerke for et
logo med skriften »Shoppi« krenke-
de Shopifys registrerede varemarke
»Shopify«.

Retten fandt for det forste, at
varemarket »Shopify« ikke havde
fornedent serprag, eftersom ordet
»shop« udelukkende er af beskri-
vende karakter, ligesom endelsen
»ify« er af ringe betydning,

Det blev herefter undersogt, om
varemarket ved indarbejdelse og
ibrugtagning i Storbritannien havde
opndet serprag. Storbritannien ud-
traddte af EU i henhold til TEU arti-
kel 50 den 1. februar 2020 med en
overgangsperiode indtil den 31. de-
cember 2020. Retten fandt, at vut-
deringen af ibrugtagning af vare-
merket 1 det geografiske omrade
skal kunne pdberéibes pa det tids-
punkt, hvor EUIPO treffer afgorel-
se om begaringen om ugyldighed.
EUIPO’s Appelkammer traf afgo-
relse 1 sagen den 18. februar 2021
og dermed efter udlobet af over-
gangsperioden. Folgelig var EUI-
PO’s Appelkammer ikke forpligtet
til at tage hensyn til brugen af et
andet xldre varemarke i Storbritan-
nien.

Endelig kom Retten frem til, at
der ikke var risiko for forveksling
mellem de to varemaerker, da der
bade var en ringe grad af visuel
sammenlignelighed samt alene en
gennemsnitlig grad af fonetisk og
konceptuel sammenlignelighed.
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Las hele dommen het: btps://
curia.enropa.en juris/ document/ docu-
ment.jsf 2text=docid=267069page-
Index=0&doclang=EN & mode=reqe>-
dir=&occ=firstpart=1>-
cd=1158277

Sorte og hvide linjer kunne ikke
varemeerkeregistreres pa grund
af manglende saerpraeg

Den Europziske Unions Ret (»Ret-
ten«) afsagde den 5. oktober 2022
dom i sag T-502/21, mellem Philip
Morris Products SA (»Philip Mot-
ris«) og EUIPO.

Tvisten angik en anmodning om
varemarkeregistrering af en illustra-
tion bestiende af sorte og hvide
linjer, der skabte en kontrastvirk-
ning. Varemarkeregistreringen ved-
rorte varer i Nice kvalifikationsklas-
se 34 om tobaksvarer.

Philip Morris nedlagde pastand
om annullation af EUIPO’s afgorel-
se i sag R 78/2021-5 truffet den 26.
maj 2021, hvor sagens varemarke
blev nzgtet registrering, Baggrun-
den hetfor var, at vatemerket ikke
havde serpraeg, som omhandlet i
artikel 7, stk. 1, litra b, i Euro-
pa-Patlamentets og Rddets forord-
ning (EU) 2017/1001 af 14. juni
2017 om EU-varemarker (»vare-
markeforordningen).

Philip Morris bestred EUIPO’s
argumenter og gjorde i sagen gal-
dende, at varemarket pa grund af
sin originalitet og genkendelighed
havde sarprag. EUIPO gjorde om-
vendt galdende, at varemarket,
henset til sin enkelhed, ikke prasen-
terede aspekter eller kommunikere-
de et budskab, som ville blive lart
udenad af den relevante kunde-
kreds. EUIPO lagde endvidere vagt
p4, at de sorte linjer ikke egnede sig
til at fremhaeve et kommercielt bud-
skab, men at disse nzrmere ville
blive opfattet som dekoration.

Retten stadfaestede folgelic EUI-
PO’ afgorelse om at afvise vare-
markeregistreringen.

Las hele dommen her: #tps://
curia.enropa.en juris/ document/ docu-

ment.jsf etext=docid=266813&page-
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Index=0doclang=EIN G mode=reqd>-
dir=>occ=first&part=1
cid=1139759

Fremtidige, uidentificerede
kraenkelser kan ikke danne
grundlag for midlertidigt forbud
Ostre Landsret afsagde den 9. no-
vember 2022 kendelse i sag BS-
24168/2022-OLR, hvori retten afvi-
ste at nedlegge et midlertidigt
forbud, navnlig under henvisning
til, at forbuddet var formuleret sa
bredt, at det ikke var muligt at iden-
tificere en konkret og aktuel kraen-
kelse, som der blev sogt beskyttelse
mod.

Skechers US.A, INC. II (»Ske-
chers«) nedlagde pastand om mid-
lertidige forbud over for en raekke
teleselskaber efter lovbekendtgorel-
se nr. 1655 af 25. december 2022
(»den danske retsplejelov) § 413.
Teleselskaberne viste og gav adgang
til en rekke internetdomaner, som
Skechers mente kraenkede deres va-
remarkeret. Det indbefattede efter
pastanden ethvert fremtidigt domae-
ne, som Skechers underrettede tele-
selskaberne om, og som anvendte
dennes varemerkeret pd en made
som angivet 1 sagens bilag;

Ostre Landsret fastslog, 1 trad
med Seo- og Handelsretten, at denne
adgang til at nedlegge forbud over
for en uidentificerbar, fremtidig
tredjemands brug af varemarkeret-
ten, ikke opfyldte kravet om, at
modpartens adferd skulle nedven-
diggere forbuddet, idet en sidan
adfzerd ikke kunne konstateres pa
tidspunktet for afgerelsen. Hertil
fremhzvede retten, under henvis-
ning til sag C-337/95, at det ikke
var givet, at den angivne adfard fra
tredjemeand altid ville vare uret-
massig, idet denne dom indremmer
en ret for forhandlere til en vis loyal
brug af et varemaerke.

Las landsrettens kendelse her:
hitps:/ | www.domstol.dk/ media/ nfif-
hdqv/ bs-24168-2022-olr.pdf

Laes landsrettens pressemeddelel-
se her:
hitps:/ | www.domstol.dk/ oestrelandsret/

aktuelt/ 2022/ 11/ ikke-for-
bud-mod-fremtidige-og-uidentificerede-kra-
enfkelser/

Anvendelse af konkurrents
varemaerker i Google AdWords
var i strid med varemeaerkeloven
og markedsferingsloven

So- og Handelsretten afsagde den 2.
november 2022 dom i sagerne BS-
37234/2022-SHR og BS-
2608/2022-SHR mellem JABS
Group A/S og Sparvinduer A/S
(»JABS/Sparvinduer«) over for
Klarvinduer ApS og Klarvinduer
OU (felles »Klarvinduer).

Sagerne handlede om, hvorvidt
Klarvinduers anvendelse af vare-
marker tilhorende JABS/Spatvin-
duer som sogeord pd Google Ads
krenkede de pageldende varemar-
kerettigheder, herunder indehave-
rens varemerkeretlige eneret efter
lovbekendtgorelse nr. 88 af 29. ja-
nuar 2019 (»den danske varemerke-
lov«) § 4, stk. 1. Yderligere gjorde
JABS/Spatvinduer galdende, at
Klarvinduer havde overtradt lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«) § 3, stk. 1, om god markedsfo-
ringsskik og § 22 om forret-
ningskendetegn.

JABS/Spatvinduers pistod, at
Klarvinduer havde brugt forstnavn-
tes registrerede varemaerker som
Google AdWords 1 forbindelse med
egen markedsforing af tilsvarende
produkter. Ved brug af Google Ad-
Words betalte Klarvinduer for at fa
sine annoncer vist i forbindelse med
en Google-sogning pa de pagalden-
de varemarker.

So- og Handelsretten fandt det
indledningsvist ikke godtgjort, at
Klarvinduer ApS havde varet invol-
veret i den omstridte brug af Goog-
le AdWords, hvorfor denne blev
frifundet.

For sd vidt angar Klarvinduer
OU’s brug af Google AdWords,
indledte So- og Handelstetten med
henvisning til EU-Domstolens dom
i de forenede sager C-236/08 og
C-238/08 at fastsla, at det ikke i sig
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selv er retsstridigt at anvende en an-
den erhvervsdrivendes varemarke
som Google AdWord. Retten fandt
folgelig, at der ikke var tilstraekkeligt
grundlag for at nedlegge et generelt
forbud hetfor.

Spergsmalet for Se- og Handels-
retten var herefter, om anvendelsen
af Sparvinduer ApS’ varemarke
havde gjort det vanskeligt for gen-
nemsnitsforbrugeren at gore sig be-
kendt med, hvilken virksomhed an-
noncerne hidrorte fra. Ud fra en
konkret vurdering fandt Se- og
Handelsretten, at det ved visse af
Klarvinduer OU’ annoncer ikke
var muligt for en gennemsnitlig in-
ternetbruger at gore sig bekendt
med, om annoncernes produkter
hidrorte fra JABS/Sparvinduer eller
Klarvinduer OU. So- og Handels-
retten fandt detfor, at Klarvinduer
OU havde overtradt den danske va-
remearkelovs § 4 samt den danske
markedsforingslovs § 3 og § 22.

Endelig udtalte So- og Handels-
retten, at det som udgangspunkt
ikke er i strid med hverken god
markedsforingsskik eller varemaer-
keretten, at en erhvervsdrivende
afholder sig fra at registrere sine
konkurrenters varemzarker som ne-
gative sogeord. Et negativt sogeord
indebarer, at en sogning ved be-
stemte ord eller setninger forhin-
drer visning af den erhvervsdriven-
des annoncet.

Las hele dommen her: bttps://
domstol.fel.tangora.com/ me-
dia/-300011/ files/ Donr_BS-37234-
2021-SHR_m.fl._(sambebandling).pdf

Forbrugerombudsmanden
indskeerper reglerne

om markedsfering med
baeredygtighedsudsagn over for
fem virksomheder

Den danske Forbrugerombuds-
mand har den 16. december 2022
udstedt pressemeddelelse om, at
hun har indskarpet reglerne om
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markedsforing ved benyttelse af
baredygtichedsudsagn over for fem
virksomheder. Indskarpelsen sker i
medfor af lovbekendtgorelse nr.
866 af 15. juni 2022 (»den danske
markedsforingslov«) § 5 og § 13 om
vildledende markedsforing;

Indskaerpelsen sker pa baggrund
af vitksomhedernes markedsforing
af en rekke forskelligartede pro-
dukter, herunder bl.a. lamper, teks-
til, legetoj og drikkeflasker 1 rustfrit
stal. Virksomhederne havde p4 for-
skellig vis, ved betegnelser som in-
debar varianter af ordet »baredyg-
tigt, markedsfort deres produkter
som sarligt baredygtige.

Det viste sig imidlertid, at udsag-
nene enten ikke kunne dokumente-
res eller ikke var tilstrakkeligt un-
derbyggede for at kunne
markedsfores som baredygtige.
Forbrugerombudsmanden udtalte i
den forbindelse, at vitksomheder
skal kunne markedsfore konkrete
miljemassige fordele ved deres pro-
dukter, men at anvendelsen af mere
generelle udsagn uden dokumentati-
on herfor, udgor vildledende mar-
kedsforing,

Yderligere udtalte Forbrugerom-
budsmanden, at hun generelt frara-
der vitksomheder at markedsfore
deres produkter som bazredygtige,
da et sadant udsagn forudsatter, at
produktionen af produktet ikke har
forringet miljoet eller teeret pa klo-
dens ressourcer til skade for de
kommende generationer. Dette kri-
terium er ifolge Forbrugerombuds-
manden sjzldent opfyldt i praksis.

Endelig henviste Forbrugerom-
budsmanden til sin kvikguide til virk-
somheder om miljomarkedsforing af
2021, der vejleder om reglerne for
anvendelse af miljomassige udsagn i
vitksomheders markedsforing,

Laes pressemeddelelsen her: Az
ps:/ [ wwm.forbrugerombudsmanden.dk/
nybeder/ forbrugerombudsmanden/ presse-
meddelelser/ 2022/ virksombeder-kald-

te-produkter-baeredygtige-nden-at-fun-
ne-dokumentere-det/

Las kvikguiden af 2021 her:
https:/ | wwmw.forbrugerombudsmanden.
dk/medja) 56731/ kvikguide-om-miljoe-
markedsfoering pdf

Influent skal betale bade pa
40.000 kr. for skjult reklame

Den danske Forbrugerombuds-
mand udstedte den 5. oktober 2022
pressemeddelelse om, at Retten i
Lyngby har idemt en influent en
bede pa 40.000 kt. for at overtrade
forbuddet mod skjult reklame i lov-
bekendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«) § 0, stk. 4.

Boden blev pilagt som folge af
influentens mangelfulde markering
pé det sociale medie Instagram af,
at der var tale om reklame for virk-
somheder og produkter. Virksom-
hederne var alene »tagget« pa de
pageldende opslag, hvilket ifolge
Retten i Lyngby udgjorde promove-
ring af de pdgaldende virksomhe-
der.

Influenten havde opnaet en oko-
nomisk gevinst, idet hun bl.a. havde
faet en tandbehandling, en cykel, en
skitur, adgang til Disneyland, et ho-
telophold og bernesko. Forbruger-
ombudsmanden udtalte, at det skal
fremga meget klart, safremt der er
tale om reklame og influenten har
modtaget nogen form for vederlag,
inden de viser et produkt pa de so-
ciale medier. Det galder ogsa i til-
faelde, hvor influenten modtager
gratis produkter.

Lzs pressemeddelelsen her:
https:/ | wwmw.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2022 [ influent-skal-be-
tale-bode-pa-40-000-kroner-for-skjult-
reklame/

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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Intermistiskt férbud mot att
marknadsféra en drakt bendmnd
Lussekatt, PMO 14536-22

Mailet vid Patent- och marknads-
éverdomstolen (PMOD) fran den
19 december 2022 gillde giltigheten
av ett intermistiskt forbud som
meddelats av Patent- och marknads-
domstolen (PMD). Beslutet fran
PMD innebar ett forbud att mark-
nadsfora en drikt som efterliknade
det traditionella bakverket lussekatt.
Kiranden gjorde gillande att drik-
ten utgjorde ett intrdng i deras re-
gistrerade gemenskapsformgivning,
som 4ven det efterliknade bakver-
ket. Svaranden menade att gemen-
skapsformgivningen var ogiltig, att
det inte forelag sannolika skal for
intrang och att ett intermistiskt f6r-
bud inte dr proportionerligt. PMD
ansdg att sannolika skal foreldg pa
sadant sitt att drikten utgjorde ett
intring och meddelade dirfor det
intermistiska forbudet.

Svaranden &verklagade malet till
PMOD. Domstolen konstaterade
inledningsvis att skyddsomfinget
omfattar varje formgivning som
inte ger en kunnig anvindare ett an-
nat helhetsintryck. Domstolen fast-
stillde att gemenskapsformgivning-
en i det aktuella fallet fir anses ha
lag sirprigel, da den 7’(...) 7 princip
utformats for att belt efterlikna det tradi-
tionella bakverk som kallas bl.a. lusse-
katt eller julgal?”’. Skyddsomfianget
ansdgs darfor vara snivt. Direfter
konstaterade domstolen att drikter-
nas skillnader, ddribland deras ”(...)
grundldaggande form och skdrning, samt
olika detaljer i utformmingen”, ger en
kunnig anvindare ett annat helhets-
intryck. Darmed kunde det inte an-
ses finnas sannolika skil for intrang
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Bird & Bird

Nathalie Sjdlander, Associate,
& Max Stenberg, Trainee

i den registrerade gemenskapsform-
givningen. PMOD upphivde dirav
det intermistiska beslutet.

Se avgorandet i sin helhet:

https:/ | wwm.domstol.se/ globalassets/
[filer/ domstol/ patentochmarfknadsover-

domstolen/ avgoranden/ 2022/ pmo-
14536-22.pdf

Genkaromal utifran EU:s
varumarkesférordning, PMO
7917-22

Patent- och markandsoverdomsto-
len (PMOD) meddelade den 5 de-

cember 2022 sitt avgérande avseen-

de en processuellfriga utifran
Europapatlamentets och Radets

forordning 2017/1001 av den 14

juni 2017 om EU-varumarken

(EU:s varumirkesférordning). Ett
svenskt féretag gjorde vid Patent-
och marknadsdomstolen (PMD)
gillande att tva tyska foretag hade
gjort intrang i ett antal av det svens-
ka foretagets nationella varumirken
samt EU-varumirken. De tyska £6-
retagen vickte déd en ogiltighetstalan

gentemot det svenska fOretagets

EU-varumirken. Det svenska fore-
taget valde da att aterkalla sin talan i
den del som avsdg EU-varumirkena
och yrkade att de tyska féretagens
talan skulle avvisas, vilket PMD av-
slog. Beslutet 6verklagades och fri-
gan i PMOD var huruvida de tyska
foretagens talan skulle avvisas.
PMOD faststillde inledningsvis
genom hanvisning till C-256/21 att
vickt talan om ogiltighet vid ett in-
trangsmal ska anses vara ett genkir-
omil i enlighet med artikel 124 och
128 1 EU:s varumairkesférordning;
Enligt EU-domstolens avgérande
ska genkidromal ses som en utvidg-
ning av féremadlet f6r tvisten som dr
separat och obundet fran huvudyrk-
andet. Trots kopplingen till huvud-
saken ska genkiromalet dirmed ses
som en sjilvstindig talan. Nationel-
la domstolar fortsitter darfor vara
behoriga att préva genkdromalet
aven nar huvudkaromalet dterkallas.
I det aktuella fallet fastslog
PMOD att de tyska foretagens talan
skulle anses vara ett genkdromal i
enlighet med EU:s varumarkesfor-
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ordning. Domstolen konstaterade
att PMD fortsitter vara behorig att
prova gilticheten av EU-varumairke-
na, oavsett de processuella disposi-
tioner som det svenska foretaget
gjort. PMOD avslog dirfor det
svenska féretagets 6verklagande.

Se avgorandet i dess helhet hir:

hitps:/ | www.domstol.se/ pa-
tent--och-marknadsoverdomstolen/ pa-

tent--och-marknadsoverdomstolens-aygo-
randen/ 2022/ 121628/

Angivelse av intervall i
patentkravet samt intrdng
genom ekvivalens, PMT 5311-19
Malet avser en talan om patentin-
trang som avgjordes av Patent- och
marknadséverdomstolen (PMOD)
den 20 december 2022. Ett ita-
lienskt foretag framférde i mélet att
ett svenskt foretag begitt patentin-
tring genom att producera provtag-
ningspinnar som var identiska med
det italienska foretagets provtag-
ningspinnar. Den centrala frigan i
malet var hur patentkravet angaen-
de s.k. fibervirden ska tolkas.
Patentkravet anger att fibervirdet
ska vara mellan 1,7 och 3,3 i skalan
Dtex. Det var tvistigt huruvida
dessa virden avsig ett nominellt
virde eller de faktiska virdena i den
producerade produkten. Det italien-
ska foretaget presenterade bevis-
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ning i form av ett expertutlitande
dir det angavs att virdena hanfor
sig till standardvirden som fibrerna
tillverkas med. Vid produktionen av
fibrerna finns dven vedertagna avvi-
kelsetoleranser om ca 10%. Det la-
des dven fram bevisning i form av
material fran fibertillverkare som
visade standardvarden for dtminsto-
ne vissa fibrer.

Utifran en samlad bedémning
fann PMOD att det saknades stod i
sjilva patentkravet for att fibervir-
det skulle utgéra nominella stan-
dardvirden. I stallet framholl dom-
stolen att patentkravet hinfor sig till
faktiska varden.

I frigan om vilka fibervirden det
svenska féretagets provtagningspin-
nar innehdll si presenterade bada
parterna varsin utredning. Fibrernas
medelvirde utifrdn parternas res-
pektive utredningar skiljde sig mar-
kant fran varandra. Eftersom bevis-
bérdan i detta hinseende dldg det
italienska foretaget, samt att det inte
fanns nagot som gav stéd £or att
nagon av utredningarna var mer
tillf6rlitlig och rittvisande dn den
andra, menade PMOD att det inte
gick att dra nagra sdkra slutsatser
om virdet pa de testade fibrerna i
det svenska féretagets produkter.
Det italienska foretaget ansdgs dir-
for inte ha visat att virdet pa fibrer-

na ldg inom det i patentkravet an-
givna intervallet. Dirav ansdg
PMOD att ingen av de pastadda
intrangsprodukterna uppfyllde det i
patentkravet angivna sirdraget.

Det italienska foéretaget hade i
andra hand gjort gillande intrang
genom ckvivalens. I den frigan ut-
talade PMOD att uppfinningen av-
ser en Iosning som ligger nira pa
prioriteringsdagen kind teknik, vil-
ken maste anses vara av enkelt slag;
Dessutom hade det i patentkravet
inférda sdrdraget som hinfor sig till
fibervirden forts in som en av-
grinsning i férhallande till kind tek-
nik. Utrymmet f6r skydd genom
ekvivalenstolkning angav PMOD
dérfor vara mycket begrinsat.
Domstolen kom darefter till slutsat-
sen att intrang inte heller forelag pa
grund av ckvivalens. Till f6ljd av
dessa slutsatser saknades skal for
domstolen att ta stéillning till andra
delar av patentkravet. Det italienska
foretagets talan ogillades.

Se avgorandet i dess helhet hir:

https:/ [ wwmw.domstol.se/ pa-
tent—-och-marknadsoverdomstolen/ pa-
tent--och-marknadsoverdomstolens-aygo-

randen/ 2022/ 119694/

Nathalie Sjilander, Associate, & Max
Stenberg, Trainee i Adpokatfirman
Bird>Bird
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Forslag til ny lov om beskyttelse
av norsk forsvarsteknologi og
sikkerhetsgraderte patenter.
Forsvarsdepartementet har fremlagt

forslag til ny lov om beskyttelse av
norsk forsvarsteknologi og sikker-
hetsgraderte patenter. Forslaget er
sendt pd horing med horingsfrist
13. april 2023. Den foreslatte loven
skal erstatte gjeldende lov av 26.
juni 1953 om oppfinnelser av betyd-
ning for rikets forsvar, og vil ha en
bredere nedslagsfelt. Den skal kun-
ne omfatte alle varer, tjenester og
teknologi som brukes til forsvars-
formal — vavhengig av hva som al-
lerede er tilgjengelig pd markedet og
teknologiens utviklingsniva. Hensik-
ten er 4 redusere sarbarheter og til-
rettelegge for nasjonale kontroll
med sentrale innsatsfaktorer for 4
ivareta Forsvarets operative evne.

Loven vil komme til anvendelse
pé teknologi som departementet et-
ter vedtak mener har vesentlig betyd-
ning for Forsvarets operative evne,
og som derfor er beskyttelsesverdig,
Hvorvidt teknologien anses for 4 ha
vesentlig betydning, beror pa en kon-
kret helhetsvurdering, hvor det blant
annet kan ses hen til hvilke konse-
kvenser tap av teknologien vil ha for
operativ eviie, om den er tilpasset
norske forhold, om den er allment
tilgjengelig pa markedet og hvilken
betydning teknologien har for be-
skyttelse av sensitiv informasjon.

Et vedtak om at en teknologi er
beskyttelsesverdig innebzerer blant
annet at det kreves tillatelse fra de-
partementet for teknologien kan
deles. Videre vil departementet kun-
ne pilegge eller forby bruk, utvik-
ling eller produksjon av teknologien
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dersom dette er nodvendig for 4

ivareta Forsvarets operative evne.
Departementet vil ogsd kunne ek-
spropriere og sikre seg rett til 4 ut-
nytte en beskyttelsesverdig forsvars-
teknologi dersom krav om tillatelse
eller palegg om forbud ikke gir til-
strekkelig kontroll.

Hedda Baumann Heier og Camilla Hagelien

Llustrasjonsfoto: Colonrbox.com

Departementet legger opp til at
et vedtak om ekspropriasjon eller
rett til utnyttelse vil kunne gi rett til
erstatning, mens rett til erstatning
for ovrige vedtak vil avhenge av en
konkret helhetsvurdering der ut-
gangspunktet vil veere at det ikke er
en rett til erstatning,
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Reglene om hemmelige patenter
foreslas i all hovedsak viderefort fra
gjeldende low.

F4 tilgang til heringens doku-
mentet her: bttps:/ [ wwm.regjeringen.
no/ no/ dokumenter/ horing-ny-lov-om-
beskyttelse-av-norsk-forsvarsteknologi-og-
sikkerhetsgraderte-patenter/ id2959220/

Avgjorelse fra Hoyesterett i
Kystgjerde-saken (HR-2022-
2222-A)
Hoyesterett avsa den 16. november
2022 dom i saken mellom Norges-
gjerde AS og Vindex AS (samlet
«rettighetshaverne») og Kystgjerdet
AS («Kystgjerdet»). Saken gjaldt ut-
maling av vedetlag og/eller erstat-
ning for varemerkekrenkelse.
Utgangspunktet for tvisten var at
Kystgjerdet markedsforte sine PVC-
gjerder gjennom annonsetjenester og
kjopte sokeord som sikret at Kyst-
gjerdet ble prioritert i trefflisten.
Kystgjerdet hadde kjopt VINDEX
og NORGESGJERDE som soke-
ord i annonsene, som er varemerker
tilhorende rettighetshaverne. Dette
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innebar at nar forbrukere sokte etter
PVC-gjerder fra Vindex eller Not-
gesgjerde, ville Kystgjerdet komme
overst. Dette er ikke nodvendigvis
ulovlig jf. HR-2021-2479 avsnitt 60,
men i denne saken hadde lagmanns-
retten rettskraftig avgjort at varemer-
kene var brukt pa en slik mate at det
utgjorde en krenkelse. Saken for
Hoyesterett var begrenset til hvilken
kompensasjon rettighetshaverne
hadde krav pa for krenkelsen.

Rettighetshaverne hadde krevd
erstatning etter varemerkeloven § 58
forste ledd bokstav b. Hoyesterett
mente at det ikke var grunnlag for 4
utmale erstatning for fortjenestetap
eller omdemmetap. Det var heller
ikke adgang til 4 kreve vinnings-
vederlag etter § 58 forste ledd bok-
stav c. Den gjenstdende utmalings-
hjemmelen var da retten til 4 kreve
rimelig lisensavgift etter § 58 forste
ledd bokstav a.

Etter en gjennomgang av ulike
utmalingsmetoder, forkastet Hoyes-
terett lagmannsrettens beregnings-
modell, da det ikke fantes okono-

miske faktorer som ga et rimelig
utgangspunkt for utregningen. Som
konsekvens uttalte forstvoterende at
«lisensavgiftene md utmales som engangs-
belop etter et skjonn. Jeg bar, slik saken
ligger an, ikfke grunnlag for a oppstille
generelle prinsipper for hvordan en rimelig
lisensavgift skal beregnes ved ulovlig bruk
av andres varemerfke i annonsetekster, ndr
det skjer ved kjop av konkurrenters vare-
merke som sokeord.

Hoyesterett ansda 400 000 kroner
som et rimelig lisensavgiftsbelop og
siden Kystgjerde hadde handlet
grovt uaktsom ble det tilkjent dob-
bellisensavgift som da utgjorde 800
000 kroner for hvert seskap.

For ordens skyld gjores det opp-
merksom pa at Advokatfirmaet Si-
monsen Vogt Wiig representerte
Kystgjerdet AS i saken.

Les avgjorelsen i sin helhet 1 Lov-
datas database.

Skrevet av sentoradvokat Hedda
Banmann Heier og advokat Camilla
Hagelien i Advokatfirmaet Simonsen
Vogt Wiig AS.
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P4
) SELMER

Maren Tveten Aalbu

Ny lov om levering av digitale ytelser
til forbrukere har tradt i kraft

Den 1. januar 2023 tradte den nye digitalytelseslo-
ven i kraft. Loven gjennomfarer EUs digitalytelses-
direktiv 2019/770 i norsk rett, men inneholder ogsa
flere seernorske regler. Loven gir forbrukere en rekke
nye ufravikelig rettigheter ved kjep av digitale ytelser.
Levering av denne typen tjenester har nemlig tidli-
gere ikke veert seerskilt lovregulert i norsk rett. Le-
verandarene har derfor sttt relativt fritt til & utforme
ensidige og komplekse vilkar for levering. Dette blir

det en slutt pa na.

1. Lovens anvendelsesomrade
Digitalytelsesloven gjelder for leve-
ring av «digitale ytelser» mot «veder-
lag» i «forbrukerforhold, jf. lovens
§1.

Med digitale ytelser menes bade
«digitalt innhold» og «digitale tjenes-
ter». Loven omfatter derfor et bredt
spekter av ytelser, alt fra stromme-
tjenester for film, serier og musikk,
til sosiale medier. Loven gjelder
ogsa for meldingstjenester, dataspill,
e-boker og skylagringstjenester, og
da uavhengig av hvilket medium
som brukes til overforing eller til-
gjengeliggjoring av den digitale ytel-
sen.

Vilkdret om at det m4 foreligge
et «forbrukerforhold» har det sam-
me innholdet som etter forbruker-
kjopsloven. Loven kommer derfor
bare til anvendelse der en narings-

drivende leverer en ytelse til en for-
bruker, altsa en person som ikke
hovedsakelig handler som ledd i nz-
ringsvirksombhet.

Vedetlagsbegrepet omfatter na-
turligvis betaling i form av penger,
og da bide fysisk og digital valuta.
Et interessant trekk ved den nye
loven er at vilkaret ogsa vil vare
oppfylt der forbrukeren oppgir sine
personopplysninger, med mindre
leverandoren kun behandler per-
sonopplysningene for a levere ytel-
sen eller overholde lovpalagte plik-
ter. Flere tjenester som tradisjonelt
sett er ansett for 4 vare gratis, som
for eksempel Facebook, Instagram
og Twitter, vil derfor vaere omfattet
av loven.

Det er verdt 4 merke seg at digi-
talytelsesloven ikke kommer til an-
vendelse ved salg av fysiske ting;

Dette reguleres av forbrukerkjops-
loven. Digitale ytelser leveres imid-
lertid ofte sammen med en ting,
som for cksempel et dataspill som
leveres pa en CD. Sporsmalet blir da
hvilken lov som kommer til anven-
delse. Utgangspunktet er at digitaly-
telsesloven gjelder der den fysiske
tingen utelukkende brukes som bz-
rer av den digitale ytelsen, som i ek-
sempelet med dataspillet. Dersom
den digitale ytelsen er nodvendig
for at den fysiske tingen skal fun-
gere, er det forbrukerkjopsloven
som kommer til anvendelse. Dette
vil for eksempel vare tilfellet for
smarttelefoner (ting) som leveres
sammen med forhindsinnstilte ap-

per (ytelse).

2. De viktigste bestemmelsene
Digitalytelsesloven gir forbrukere
en rekke nye ufravikelige rettigheter
ved kjop av digitale ytelser. Flere av
disse vil mange kjenne igjen fra for-
brukerkjopsloven. Loven innehol-
der imidlertid ogsa andre typer re-
gler som er tilpasset digitale ytelser.
I det folgende gis det en innforing 1
de reglene som vil kunne ha storst
praktisk betydning for bade forbru-

kerne og leverandorene.

2.1 Krav til ytelsen

Loven stiller for det forste naermere
krav til selve ytelsen. Narmere be-
stemt skal den digitale ytelsen sam-
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svare med det som er avtalt, bide
nar det gjelder art, mengde og kvali-
tet. Den digitale ytelsen skal ogsa
passe for de formadl som tilsvarende
ytelser vanligvis brukes til og som
forbrukeren har grunn til 4 forvente.
Ytelsen skal videre leveres uten
unedig opphold og i den nyeste ver-
sjonen som er tilgjengelig pd avtale-
tidspunktet. Leverandoren skal ogsa
sorge for at forbrukeren far beskjed
om og far levert oppdateringer, som
for eksempel sikkerhetsoppdateringer.

2.2 Mangler og reklamasjoner
Hvis den digitale ytelsen ikke sam-
svarer med nevnte krav, foreligger
det en mangel ved ytelsen. Dette er
i trad med forbrukerkjopsloven. Di-
gitalytelsesloven inneholder imidler-
tid ogsa en bestemmelse om at det
er leverandoren som har bevisbyr-
den for at ytelsen ikke er mangel-
full. En mangel som oppstir innen
ett dr etter levering antas nemlig 4
ha eksistert pa leveringstidspunktet,
med mindre leveranderen kan be-
vise noe annet.

Digitalytelsesloven dpner videre
opp for at forbrukeren kan kreve
erstatning for ikke-okonomisk tap
ved kontraktsbrudd som har pafort
forbrukeren en konkret og ikke
ubetydelig ulempe. Dette kommer
altsa 1 tillegg til de alminnelige mis-
ligholdsbefoyelsene som vi kjenner
igjen fra forbrukerkjopsloven. Som
eksempel kan nevnes tap av familie-
bilder som folge av en feil ved iC-
loud.

Forbrukeren kan, pd samme
mite som etter forbrukerkjopslo-
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ven, tape sin rett til 4 gjore gjelden-
de krav ved passivitet. Etter digita-
Iytelsesloven vil imidlertid forbruke-
ren forst miste sin rett til 4
reklamere hvis han har ventet si
lenge at det vil virke «illojalt» over-
for leveranderen a gjore kravet gjel-
dende. Denne fristen kan trolig ikke
vare kortere enn to manedet.

2.3 Endringer
Digitalytelsesloven begrenser ogsa
leveranderens adgang til 4 gjore
endringer.

Leverandoren kan nemlig bate
endre ytelsen nar endringen har
grunnlag i avtalen, den kan foretas
uten kostnad for forbrukeren og
forbrukeren informeres om endrin-
gen pd en klar og tydelig mate.

Dersom en endring pavirker den
digitale ytelsen negativt pa en «ikke
uvesentlig mate», kan forbrukeren
heve avtalen, med mindre leverando-
ren gjor det mulig for forbrukeren 4
beholde sin ytelse uendret og uten
mangler. En forbruker som godtar
en valgfri oppdatering i AppStore
kan altsa ikke heve avtalen selv om
det senere skulle vise seg at ytelsens
funksjonalitet har blitt redusert.

Prisene kan bare okes i den grad
dette har grunnlag i standardvilka-
rene. Forbrukeren skal videre vars-
les om prisstigninger innen rimelig
tid, og kan som hovedregel si opp
tjenesten kostnadsfritt ved prisok-
ninger over konsumprisindeksen.

2.4 Bindingstid
Loven inneholder ogsa en regel om
at bindingstid bare kan avtales hvis

forbrukeren gis en okonomisk for-
del som star i forhold til bindingsti-
dens lengde, typisk en redusert pris.
Videre er det som hovedregel
ikke tillatt med en bindingstid pa
mer enn seks maneder. Det kan av-
tales lengre bindingstid 1 serlige til-
feller, men aldri mer enn tolv mane-

der.

2.5 Varsel om lopende levering
Ved lopende levering av digitale
ytelser plikter leveranderen 4 minst
én gang hver sjette maned sende
forbrukeren et varsel om at avtalen
loper, og at forbrukeren kan si opp
avtalen. Unnlater leverandotren 4
sende et slikt varsel, kan forbruke-
ren kostnadsfritt si opp avtalen og
fa refundert det belopet som er be-
talt for tjenesten i perioden etter at
varselet senest skulle vart sendt.

2.6 Oppsigelse ved manglende
betaling

Digitalytelsesloven inneholder ogsa
en regel som skal beskytte forbru-
kerne fra 4 betale for tjenester som
de ikke lenger bruker.

Dersom det er avtalt periodevis
betaling for lopende levering av di-
gitale ytelser, og forbrukeren ikke
har betalt for tjenesten i en periode
pé scks maneder etter forfall, anses
nemlig avtalen som oppsagt fra for-
brukerens side. Er det avtalt bin-
dingstid, vil oppsigelsen forst fa
virkning etter utlop av denne.

Maren Tveten er fast advokat i avdeling
HITEK i Advokatfirmaet Selmer, Oslo.



DORA-forordningen

styrker cyber- og
informationssikkerheden inden
for den finansielle sektor

Den 16. januar 2023 tradte Euro-
pa-Parlamentets og Radets Forord-
ning (EU) 2022/2554 af 14. decem-
ber 2022 om digital operationel
modstandsdygtighed i kraft, pd en-
gelsk kendt som Digital Operational
Resilience Act >DORA«).

DORA-forordningen er rettet
mod den finansielle sektor og har til
formal at styrke finansielle virksom-
heders modstandsdygtighed over
for forestdende cyber- og informati-
onssikkerhedshzndelser. Forordnin-
gen er samtidig en del af en storre
lovpakke, der sigter mod at forbed-
re og harmonisere kravene til it-sik-
kerhed i EU.

DORA-forordningen fastsatter
specifikke og detaljerede krav til sik-
kerheden i net- og informationssy-
stemer, der skal satte de finansielle
vitksomheder i stand til at modsta
og reagere pa cyber- og informati-
onssikkerhedshzndelser, saledes at
de kan forsztte med at levere deres
finansielle ydelser og minimere for-
styrrelser for kunder og samfundet.
Forordningens krav finder anven-
delse pa en bred vifte af finansielle
virksomheder, herunder betalings-
tjenesteudbydere, kreditinstitutter,
pengeinstitutter, pensionsselskaber
og forsikringsselskaber.

Forordningens ogede krav til cy-
bersikkerhed indebzrer samtidig
andringer 1 den made, hvorpa de
finansielle virksomheder handterer
deres cyber- og informationssikker-
hed. Fremover skal de finansielle
virksomheder bl.a. have et cybersik-
kerhedsprogram, der omfatter poli-

Tue Goldschmieding
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tikker, procedurer og risikostyrings-
aktivitetet.

DORA-forordningen vil finde
anvendelse for de finansielle virk-
somheder fra den 17. januar 2025.
Det forventes, at der i implemente-
ringsperioden vil blive foretaget an-
dringer og tilpasninger i de nuvee-
rende danske regler.

Lzas forordningen her: bitps://
eur-lex.europa.cu/ legal-content/ DA/
TXT/ 2uri=CE-
LLEX%3A32022R25 54

DSA-forordningen

skeerper kravene til digitale
formidlingstjenester

Den 16. november 2022 tradte
Europa-Parlamentets og Radets
Forordning (EU) 2022/2065 af 19.
oktober 2022 om et indre marked
for digitale tjenester i kraft. Forord-
ningen, der gir under navnet Digital
Services Act (»DSA«), regulerer di-
gitale formidlingstjenester i deres
rolle som bindeled mellem brugere,
der udveksler information, varer
eller tjenesteydelser. Formidlingstje-
nester omfatter bl.a. sociale medier,
digitale markedspladser og sogema-
skinet.

DSA-forordningen udgoer en del
af en storre lovpakke, der har til
formadl at modernisere reguleringen
af de digitale markeder i EU.
DSA-forordningen indforer derfor
en rekke omfattende @endringer af
Europa-Parlamentets og Radets di-
rektiv 2000/31/EF af 8. juni 2000
(e-handelsdirektivet), som blev
vedtaget for mere end 20 ar siden.
Disse @ndringer er udtryk for et
oget ansvar for formidlingstjene-
sterne samt en storre kontrol af dis-
se, hvilket skal vaere med til at bi-

drage til et mere sikkert,
gennemsigtigt og ansvarligt onli-
nemiljo.

DSA-forordningens omfattende
regelsazt indeholder blandt andet i)
nye regler for formidlingstjenesters
ansvar for nedtagning af ulovligt
indhold, ii) regler for reklamer pa
formidlingstjenesterne, herunder
skarpelser af kravene for indhold
tilgaengeligt for mindrearige, iii) en
forpligtelse for formidlingstjenester
til at sikre brugerne adgang til at
anmelde ulovligt indhold pa for-
midlingstjenesterne og iv) forbud
mod sikaldte *dark patterns’, der er
en pavirkningsteknik, som har til
hensigt at vildlede brugerne til at
treeffe en beslutning, som de ellers
ikke ville have truffet.

Sanktionerne for overtradelse af
DSA-forordningen er ikke ubetyde-
lige, idet formidlingstjenesterne kan
sanktioneres med op til 6 % af de-
res samlede arlige indtaegt eller om-
saetning,

Las forordningen her: b#ps://
eur-lex.enropa.en/ legal-content/ DA/
TXT/HTML/ 2uri=CE-
LEX:32022R2065 &> from=EN#-
dlel527-1-1

NIS2-direktivet sikrer et hajere
cybersikkerhedsniveau

Den 16. januar 2023 tridte Europa-
Parlamentets og Ridets direktiv
(EU) 2022/2555 af 14. december
2022 om foranstaltninger til sikring
af et hojt falles cybersikkerhedsni-
veau i hele Unionen »NIS2«) i
kraft. NIS2-direktivet er en videre-
udvikling af Europa-Parlamentets
og Radets direktiv (EU) 2016/1148
om foranstaltninger, der skal sikre
et hojt felles sikkerhedsniveau for
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net- og informationssystemer i hele

Unionen (»NIS«), hvis formal var at
styrke det generelle cybersikker-
hedsniveau i EUL

Formilet med det nye NIS2-di-
rektiv, der erstatter NIS-direktivet,
er at yderligere styrke og ensarte
cyber- og informationssikkerheden i
BEU som folge af en stigende cyber-
trussel. NIS2-direkivet indeholder
derfor flere og mere omfattende
krav, ligesom anvendelsesomradet
udvides til at omfatte flere sektorer
og aktorer, som anses for varende
kritiske for samfundet og ekonomi-
en.

Mere konkret er anvendelsesom-
riadet for NIS2-direktivet udvidet til
at geelde virksomheder, organisatio-
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ner og myndigheder, der kategorise-
res som »vasentlige enheder« eller
»vigtige enheder«. Disse begreber er
nermere defineret 1 direktivet og
indeholder rum til fortolkning, Der-
udover udvides omfanget af sekto-
rer sdledes, at reglerne blandt andet
ogsa gaelder for sektorer som fode-
vareproduktion, affaldshandtering
og hele forsyningskaeden. Den sam-
lede liste over omfattede sektorer
kan findes 1 NIS2-direktivets bilag 1
og 2.

Af de vasentligste krav i
NIS2-direktivet kan nzvnes risiko-
styring, sikkerhedsforanstaltninger,
etablering af nedprocedurer, ledel-
sesmassig forankring og processer
for rapportering til tilsynsmyndighe-

Llustrasjonsfoto: Colonrbox.com

derne. Desuden introduceres der
strengere sanktioner, som blandt
andet skal vare effektive og have
afskrekkende virkning,

NIS2-direktivet har implemente-
ringsfrist i Danmark den 17. okto-
ber 2024, hvorefter de nationale be-
stemmelser og love skal anvendes
og hindhaves fra den 18. oktober
2024,

Las hele direktivet her: haps://
eur-lex.enropa.en/ legal-content/ DA/
TXT/HTML/ 2uri=CE-
LEX:320221.2555&rom=EN -
d1e4509-80-1

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.
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Christina Wikstréom og
Anton Karlsson

Sekretessgenombrott vid teknisk
bearbetning och lagring

Regeringen 6verlimnade den 26 janu-
ari 2023 remiss Sekretessgenonbrott vid
tefenisk bearbetning eller lagring av uppgifter
till Lagradet, avseende forslag till en
ny sckretessbrytande bestimmelse i
offentlighets- och sekretesslagen
(2009:400) (OSL), som méjliggdr £6r
myndigheter att limna uppgifter som
omfattas av sekretess till en enskild
eller till en annan myndighet som har
1 uppdrag att tekniskt bearbeta eller
tekniskt lagra uppgifterna f6r den
uppgiftslimnande myndighetens rik-
ning, Forslaget till en ny sekretessbry-
tande bestimmelse bygger pa resulta-
tet av betdnkandet Saker och
kostnadseffektivt it-drift — rattsliga forutsdtt-
ningar for utkontraktering', aven kallad
it-driftsutredningen, som tillsattes for
att kartligga och analysera statliga
myndigheters rittsliga forutsittningar
for utkontraktering av it-drift till pri-
vata tjansteleverantérer och samord-
nad it-drift mellan myndigheter.
It-driftsutredningen utmynnade
bland annat i ett férslag om att inféra
en sckretessbrytande bestimmelse
med sikte pa utkontraktering av it-
drift, och det 4r en reviderad version
av detta férslag som dr féremal for
den remiss som regeringen Gverlim-
nat till Lagradet. Det rdder en viss osi-
kerhet avseende de rittsliga forutsitt-
ningarna for statliga myndigheter att

1 SOU 2021:1.

utkontraktera it-drift, och da sirskilt
med hinsyn till ndr en uppgift som
omfattas av utkontraktering ska anses
16jd enligt OSL.? For att en utkontrak-
tering, genom vilka uppgifter vanligen
utlimnas, ska vara férenlig med OSL
toreslas dirfor att en sekretessbrytan-
de bestimmelse inf6rs 1 OSL.

Foérslaget i lagradsremissen innebér
att sekretess inte hindrar att en upp-
gift limnas till en enskild eller till en
annan myndighet som f6r den utlim-
nande myndighetens rikning har i
uppdrag att endast tekniskt bearbeta
eller tekniskt lagra® uppgiften, om det
med hinsyn till omstindigheterna
inte dr oldmpligt att uppgiften limnas
ut. I motiven till férslaget fortydligo-
ras att en privat tjansteleverantér som
inte omfattas av offentlighets- och
sckretesslagen, inte kan tillimpa den
sekretessbrytande bestimmelsen nir
denne avser att exempelvis 6verfora
uppgifter till en underleverantor.

Lagridet limnade den 14 februari
2023 yttrande avseende forslaget, ge-
nom vilket f6ljande modifierade for-
mulering féreslas:

2 Dir. 2019:64, Séker och kostnadseffektiv
it-drift for den offentliga forvaltningen, s. 5.

3 En analys av advokat Christina
Wikstrom, Wikstrom och Partners
Advokatbyra, av begreppet “teknisk
bearbetning eller teknisk lagring”
publicerades i Lov&Data 2021 nr. 4
s. 4-8.

"Sekretess hindrar inte att en
myndighet lamnar en uppagift till
en enskild eller till en annan
myndighet om det sker med
anledning av uppdrag att for
myndighetens rakning tekniskt
bearbeta eller tekniskt lagra
uppgiften. En uppgift far dock
l&mnas endast om det inte ar
olampligt.”

Foérslaget vintas leda till en minskad
osikerhet f6r myndigheter i samband
med utkontraktering eller samordning
av it-drift. Regeringen foéreslar ocksa
att tystnadsplikten enligt lagen
(2020:914) om tystnadsplikt vid ut-
kontraktering av teknisk bearbetning
eller lagring av uppgifter ska ha fére-
tride framfor ritten att meddela och
offentliggéra uppgifter (meddelarfri-
heten)*. En proposition ir avsedd att
avlamnas till riksdagen for slutbehand-
ling den 11 april 2023 med ett planerat
ikrafttridande den 1 juli 2023

4 Meddelatfriheten foljer av 1 kap. 1 §
andra stycket och 7 § forsta stycket
tryckfrihetsférordningen (1949:105)
samt 1 kap. 1 § forsta stycket och 10
§ forsta stycket yttrandefrihetsgrund-
lagen (1991:1469).

5  Statsradsberedningens propositions-
forteckning viren 2023, https://
www.regeringen.se/48ecec/contenta
ssets/0e418b396c044cf39acb6daaec9f
33f10/propositionsforteckning-va-
ren-2023.pdf.
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Tolkning av it-avtal omfattande
licens och utveckling

Hovritten f6r Vistra Sverige limnade
den 20 januari 2023 dom i mal T
6331-21, avseende tolkning av it-avtal
omfattande licens och utveckling. Ge-
nom ett licensavtal dtog sig MYBW
Office Management AB (Office Ma-
nagement) att till Art Clinic AB (Art
Clinic) tillhandahalla ett journalsystem.
Journalsystemet kom éven att kundan-
passas genom ett utvecklingsarbete.
Sedan Art Clinic havt avtalet med
hinvisning till att journalsystemet var i
dr6jsmal och behiftat med fel, upp-
kom tvist om vilken leverans avtalet
omfattade och nir leverans skulle ske.
Art Clinic menade att avtalet omfatta-
de utveckling enligt viss kravspecifika-
tion till viss leveransdag, medan Office
Management menade att avtalet om-
fattade licens med grundkonfigura-
tion, och att utvecklingsarbete enligt
viss kravspecifikation och viss tidplan
foll utanfor avtalet.

Hovritten konstaterade inled-
ningsvis att nagon gemensam parts-
avsikt med avtalet inte gick att fast-
stilla, varfor en samlad
helhetsbedémning med hinsyn till
samtliga omstindigheter, déribland
avtalets ordalydelse, 1 stillet skulle bli
avgorande. Aven om det i licensavta-
let saknades féreskrifter om att jour-
nalsystemet skulle utvecklas enligt viss
kravspecifikation, ansag hovritten att
flertalet omstindigheter talade for att
parternas avtal omfattade utveckling
av journalsystemet, bland annat avta-
lets andamal och att Office Manage-
ment inte krivt betalt efter att grund-
konfigurationen levererats.
Utredningen visade ddremot att Art
Clinic tillhandahallit flertalet kravspe-
cifikationer, som ocksd I6pande ut-
vecklats. Med utgangspunkt fran detta
drog hovritten slutsatsen att avtalet
inneholl att journalsystemet skulle
utvecklas, men diremot inte att sa
skulle ske i enlighet med en bestimd
kravspecifikation. Av licensavtalet
framgick vidare att leveranstiden ar
enligt Gverenskommelse. P4 samma
sitt som giller kravspecifikationen
foljer av utredningen att denna har
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forandrats 6ver tid, varfor hovritten
dven i denna del drog slutsatsen att
avtalet inte heller kunde anses inne-
halla att journalsystemet skulle vara
levererat vid tidpunkt som Art Clinic
angivit som leveransdag;

Riittsfallet daskadliggér den kom-
plexitet som omgirdar systemleve-
ransavtal omfattande grundlicens,
konfiguration och kundunik utveck-
ling, sarskilt ndr kraven 16pande fast-
stills 1 ett agilt utvecklingsprojekt. Fér
att kunden under sidana omstindig-
heter ska kunna géra sin ritt till resul-
tat, enligt Gverenskommen kravspeci-
fikation pé avtalad leveransdag,
gillande, krivs ett tydligt avtal dir le-
verantorens atagande framgar av det
ursprungliga avtalet eller av 16pande
tillige till avtalet.

En svensk statlig e-legitimation
Myndigheten f6r digital férvaltning
(Digg) slutredovisade den 30 januatri
2023 uppdraget® att foresla hur en
statlig e-legitimation kan utformas. 1
slutrapporten, En saker och tillginglig
statlig e-legitimation, understryker Digg
att Sverige behéver en statlig e-legiti-
mation. Sverige ér idag ett av ett fatal
linder i EU dir det allminna fortfa-
rande inte rader 6ver den samhallskri-
tiska infrastruktur som e-legitimation
utg6r. Vidare dr anvindningen av
e-legitimationen i Sverige bred, och
det sidrskilt genom e-legitimationen
BankID. Avbrott och stérningar i
BankID kan fi stora negativa konse-
kvenser for flera delar av det svenska
sambhallet, vilket talar fOr att Sverige
behover en statlig e-legitimation.

Att staten ska utfirda en e-legitima-
tion féreslogs redan 2019 av 2017 ars
ID-kortsutredning’. Utredningen kon-
staterade dock att det inte var méjligt
for utredningen att uppskatta kostna-
derna f6r bland annat utveckling och
forvaltning av e-legitimationen. Vidare
har det visat sig tidskrdvande att ta

6 Regeringsbeslut 12022/01335, Up-
pdrag att foresld hur en statlig e-legi-
timation kan utformas.

7 SOU 2019:14, E#t sakert statligt 1D-
kort — med en e-legitimation.

fram ett kombinerat id-kort och e-legi-
timation, i enlighet med utredningens
forslag. Under 2021 féreslog
EU-kommissionen en revidering av
eIDAS-férordningen, vilket bland an-
nat skulle innebdra ett krav pd att Sve-
rige inrittar en statlig e-legitimation
inom viss tid.® I kombination med ett
forandrat sikerhetsldge har behov av
viss skyndsamhet med framtagandet
av en statlig e-legitimation ansetts f6-
religga. Regeringen tillsatte av denna
anledning den 22 december 2022, vid
sidan av Diggs uppdrag, en sirskild
utredare’ med uppgift att bland annat
limna forslag pa hur en statlig e-legiti-
mation kan utformas och tillhandahal-
las. Diggs slutrapport kommer att ut-
gora ett beredningsunderlag till
utredningen, och kompletterar de ana-
lyser som tidigate gjorts genom exem-
pelvis ID-kortsutredningen.

Digg foreslar att den statliga e-legi-
timationen ska ges ut i formen av ett
kontaktlost aktivt kort, som ska an-
vindas tillsammans med en personlig
kod och en klientapplikation, exem-
pelvis en mobilapplikation. E-legiti-
mationen dr avsedd att utgéra ett
komplement till befintliga 16sningar
péa marknaden. Utvecklingstiden, frin
det att nédvindiga beslut fattats av
regering och tiksdag, beddmer Digg
vara 24 manader. Nista steg i utveck-
lingen av en svensk statlig e-legitima-
tion 4r att regeringsuppdraget delre-
dovisas den 16 oktober 2023.

Christina Wikstrom, advokat och
partner, och Anton Karlsson, bitridande
Jurist, verksamma vid Wikstrim &
Partners Advokatbyra i Stockboln och
Specialiserade pa I'T, 1P och dataskydd.

8  COM(2021) 281, Firslag till Europa-
parlamentets och radets forordning om dnd-
ring av forordning (EU) nr 90/ 2014 vad
iller inréittandet av en ram for europeisk
digital identitet.

9 Dir. 2022:142, Saker och tillginglig digi-
tal identitet.
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