OV
Data ..

Juni 2023

Nr. 2/2023
Innhold

Leder ..... ... .. ... . . i 2
Tue Goldschmieding
EU-Domstolen gor op med, hvornar pseudonymiserede
data skal betragtes som personoplysninger

Artikler
Melissa Tveit:
Retten til & protestere mot behandling av person-
opplysninger etter personvernforordningen
artikkel 21 (1), . et e 4

Katarina Fast Lappalainen:
Nytt forslag om langsiktig reglering av

forskningsdatabaser. . . ... ............... 11
Ove Andre Vanebro:

Naér vil kameraovervaking fange opp sarlige
kategorier av personopplysninger? . .. ........ 16

Matilda Larsson:
Artificiell intelligens i hdlso- och sjukvéarden
— vad hinder med patientsikerheten? . ........ 20

Ole Martin Mo og Bjern Ofstad
Hvem har varslet pd meg? Om omvarsledes rett
til innsyn i varslers identitet. . . ... .......... 23

Christina Wikstrom og Anton Karlsson:
Brottsbekdmpande myndigheter ges rétt till
genomsokning pa distans dven utomlands . . . . . . 27

JusNytt .. ... 29
Halvor Manshaus og Kaare M. Risung:
Hvorvidt data utgjer personopplysinger — terskelen
for identifiserbarhet — p& vei mot en pragmatisk

fortolkning av gdpr
Rettsinformatisk litteratur med mer. . . . . . .. 34
Nytt om personvern .. .................. 35
Nytt om immaterialrett. . ... ............. 47
Nytt om [T-kontrakter. . ................. 57

Nyttfra Lovdata. .. .................... 64



2

Lov
Data

Lov&Data er et skandinavisk tidsskrift
for rettsinformatikk og utgis av

Lovdata

Posthoks 6688 St. Olavs plass
NO-0129 Oslo, Norge

TIf.: +47 23 11 83 00

E-post: lovogdata@lovdata.no
Nettside: www.lod.lovdata.no

Lovdata forbeholder seg rett til a bruke
artikler og domsreferater i Lovaatas
elektroniske systemer.

Ansvarlig redakter er Jarle Roar Seebg

Medredaktar er Trine Shil Kristiansen,
Lovdata.

Redaktarer for Danmark er dr.juris Henrik
Udsen ved Center for informations- og
innovationsret, Kabenhavns universitet
0g Tue Goldschmieding, partner i firmaet
Gorrissen Federspiel, Kebenhavn.

Redakter for Sverige er Daniel Westman,
uavhengig radgiver og forsker.

Fast spaltist er Halvor Manshaus,
partner i advokatfirmaet Schjgdt.

Trykk: ISSN 0800-7853
Elektronisk: ISSN 1503-8289
Utkommer med 4 nummer pr. ar.

Abonnementspriser for 2023
Norge: nkr 385, - pr. ar

Utland: nkr 468,- pr. &r
Studenter, Norge: nkr 182,- pr &r
Studenter, utland: nkr 244,- pr. ar
Alle fritt tilsendt.

Lov&Data sendes gratis til ordinaere
abonnenter av Lovdata Pro og er
medlemsblad for foreningene Norsk
forening for jus og edb, Svenska foreningen
for IT och Juridik (ADBJ), Dansk forening
for Persondataret og Danske [T-advokater.

Foreningene kan ev. sende laste pdf-er il
sine medlemmer.

Abonnenter pa papirutgaven av Lov&Data
kan ved henvendelse til Lovdata/sin forening
fa passord som gir tilgang til elektroniske
utgaver av tidsskriftet. Disse er tilgjengelige
pé http.//www.lovdata.no/pro/tidsskrift/

Trykk og layout: Aksell AS

- r’?» -
Y % )
",,I,@m TRYKT | 3

it NoRes | Miljgfyrtarn®

Lov&Data nr. 154 — hefte 2/2023

|_eder

EU-Domstolen ger op med,
hvornar pseudonymiserede
data skal betragtes som
personoplysninger

Tue Goldschnrieding

I en nylig afgorelse har Retten ka-
stet lys over et centralt sporgsmal
inden for databeskyttelse - hvornar
skal pseudonymiserede data anses
for at vare personoplysninger?
Rettens afgorelse af 206. april
2023, i sag 'T-557/20 mellem SRB og
EDPS, fastslar at, hvis en datamod-
tager ikke har midlerne til at geni-
dentificere den registrerede person,
vil pseudonymiserede data ikke blive
betragtet som personoplysninger.
Retten praciserede ogsd, at personli-
ge synspunkter og meninger ikke
automatisk kan anses for at vare
personoplysninger; der kreeves en
konkret vurdering 1 hver enkelt sag.
Sagen opstod som folge af en
aktionarundersogelse, hvor Single
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Resolution Board (SRB) via en elek-
tronisk formular indsamlede syns-
punkter og meningstilkendegivelser,
som blev delt med et konsulentfir-
ma. SRB havde, for at beskytte re-
spondenternes identitet, erstattet
navnene ved hjelp af alfanumeriske
koder. Afkodningsneglen, der kun-
ne knytte koderne til individuelle
respondenter, blev ikke delt med
konsulentfirmaet.

Efter en rackke klager fra respon-
denter i undersogelsen vurderede
Den Europziske Tilsynsforende for
Databeskyttelse (EDPS), at SRB
havde delt pseudonymiserede pet-
sonoplysninger uden at informere
de berorte personer om denne de-
ling. SRB appellerede afgorelsen til
Retten og argumenterede for, at de
delte data ikke opfyldte betingelser-
ne for at vare personoplysninger 1
henhold til GDPR. For at kvalifice-
re sig som personoplysninger efter
GDPR skal data ”relatere” sig til en
fysisk person, og denne person skal
vare “identificeret eller identificer-
bar”. SRB appellerede til Retten og
afviste EDPS’ afgorelse om, at de

delte undersogelsesdata opfyldte
disse kumulative betingelser.

Retten praciserede, i trad med
Breyer-sagen (C-582/14), at vurdetin-
gen af, om data er pseudonymiserede
eller anonymiserede, skal tage hojde
for omstendighederne hos den patt,
der er i besiddelse af dataene.

Retten fandt, at hvis datamodta-
geren ikke har yderligere afkod-
ningsoplysninger, der gor det muligt
at genidentificere de registrerede
personer, og ikke har nogen retlige
midler til at fd adgang til sidanne
oplysninger, kan de delte data be-
tragtes som anonymiserede og der-
for ikke som persondata. Det fak-
tum, at dataafsenderen har midler til
at genidentificere de registrerede
personet, er irrelevant og betyder
ikke, at de delte data automatisk
ogsi er persondata for modtageren.
Retten fastlog, at selvom personlige
synspunkter og meninger kan udge-
re personoplysninger, kan de ikke
per automatik formodes at indehol-
de personoplysninger. En konkret
vurdering fra sag til sag er nodven-
dig for at afgore, om et synspunkt

eller en udtalelse faktisk er knyttet
til en identificerbar person.

Denne afgorelse fra Retten er et
opgor med den hidtidige praksis
under bade databeskyttelsesdirekti-
vet og -forordningen, og giver en
rekke perspektiver pa, hvordan vi
skal forsta sikkerhedsforanstaltnin-
ger, som bdde pseudonymisering,
anonymisering og kryptering. Det er
samtidig vigtigt at have for oje, at vi
star ved begyndelsen af en span-
dende rejse, hvor teknologien ha-
stigt udvikler sig, og nye metoder til
genidentifikation kan opstd. Afge-
relsen skaber et spandende grund-
lag for at folge, hvordan den tekno-
logiske udvikling kan forme
databeskyttelseslovgivningen og vo-
res forstaelse af pseudonymisering;
Hvad der i dag anses for at vere
tilstrakkeligt pseudonymiserede
data, kan i fremtiden maske nemt
genidentificeres.

Tue Goldschmieding

Iz

Lov&Data nr. 154 — hefte 2/2023 | 3



Retten til a protestere mot behandling
av personopplysninger etter
personvernforordningen artikkel 21 (1)

Av Melissa Tveit

1. Innledning

Den teknologiske utviklingen gjor
det mulig for bade private og
offentlige aktorer 4 benytte seg av
personopplysninger i sitt arbeid

1 storre grad enn tidligere. Teknolo-
gien har endret det skonomiske og
sosiale liv, noe som krever en sterk
og mer sammenhengende ramme
for vern av personopplysninger.
Den okende kapitaliseringen av
personopplysninger har aktualisert
et behov for 4 tydeliggjore hvilke
rettigheter de registrerte kan gjore
gjeldende overfor virksomheter
som behandler personopplysnin-
gene deres. Personvernforordnin-
gen inneholder derfor en rekke
rettigheter som den registrerte kan
vise til overfor den behandlings-
ansvatlige. En av disse rettighetene
er retten til 4 protestere mot
behandling etter artikkel 21 (1).
Bestemmelsen lyder slik:

«Den registrerte skal til enhver tid, av
grunner knyttet til vedkommendes serlige
situasjon, ha rett til a protestere mot be-
handling av personopplysninger o ved-
kommende, og som har grunnlag i artif-
kel 6 nr. 1 bokstav ¢) eller f) ... Den
behandlingsansvarlige skal ikfke lenger
bebandle personopplysningene, med mindre
vedkommende kan pavise at det foreligger
tvingende berettigede grunner for behand-
lingen som gar foran den registrertes inter-
esser, rettigheter og fribeter, eller for d fast-
sette, gjore gieldende eller forsvare retts-
kravy.

Retten til 4 protestere mot en
behandling er en mekanisme den
registrerte kan bruke til 4 rette opp
1 skjevhet 1 interesser som har opp-
statt under behandlingen. Den har
derfor har en viktig rolle i 4 sikre at
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Melissa Tveit

de grunnleggende prinsippene 1
GDPR overholdes. I denne artikke-
len skal jeg se nzermere pa hva som
er forutsetningene for og konse-
kvensene av at en registrert frem-
setter en protest til en behandlings-
ansvarlig,

2. Prosessuelle forutsetninger for
a protestere
Det oppstilles ingen formkrav
1 personvernforordningen til selve
protesten. Ordlyden tilsier derfor
at protesten kan fremsettes bade
skriftlig og muntlig. Begjaeringen
trenger ikke 4 tituleres «innsigelse»,
«protest» e.l., sa lenge den registrerte
gjor det klart for den behandlings-
ansvarlige at man ensker 4 bringe
behandlingen til oppher.
Personvernforordningen stiller
ikke krav om hvor eller hvordan
den registrerte kan fremsette en
protestbegjering. Protesten kan der-
for fremsettes til hvilken som helst
del av organisasjonen.' Protesten
ma likevel aktivt fremsettes — det er
ingen automatikk i at en behandling
opphorer fordi det har gatt lang tid.

1 ICO (2019) s. 113.

Behandlingen ma imidlertid ha
startet for at den registrerte skal
kunne protestere. Det er ikke mulig
a protestere i forveien og anfore at
den behandlingsansvarlige ikke skal
behandle personopplysninger
i fremtiden.? Nar behandlingen
har startet, indikerer ordlyden at
protestretten kan benyttes for sd
lenge som behandlingen fortsatt
finner sted.

Personvernforord-
ningen stiller ikke
krav om hvor eller
hvordan den regis-
trerte kan fremsette
en protestbegjee-
ring. Protesten kan
derfor fremsettes til
hvilken som helst
del av organisasjo-
nen. Protesten ma
likevel aktivt frem-
settes — det er ingen
automatikk i at en
behandling opp-
horer fordi det har
gatt lang tid.

Den registrerte vil i praksis ikke
ha muligheten til 4 protestere om
vedkommende ikke kjenner til
protestretten. En nedvendig betin-
gelse for at protestretten skal vare
reell, er derfor at den registrerte blir
informert den.’ Den behandlings-

2 Oman (2021) s. 379.
3 C-201/14 avsnitt 33.



ansvarlige har derfor en plikt etter
personvernforordningens artikkel
13 og 14 til 4 fremlegge informa-
sjon om en rekke av forordningens
rettigheter, blant annet om retten til
a protestere.

GDPR oppstiller ogsa krav til
hvordan informasjon om protest-
retten skal gis den registrerte. Etter
artikkel 12 (1) skal den behandlings-
ansvarlige «treffe egnede tiltak for 4
framlegge for den registrerte infor-
masjonen nevnt i artikkel 13 og 14».
Bestemmelsen spesifiserer at infor-
masjonen skal gis pa en «kortfattet,
apen, forstaelig og lett tilgjengelig
mite og pa et klart og enkelt sprak».
Den behandlingsansvarlige skal
unngd generelle og abstrakte formu-
leringer som «may», «might»,
«somey, «often» og «possiblex.*
Etter artikkel 21 (4) folger det at
informasjonen skal fremlegges
«atskilt fra annen informasjon».
Dette kan eksempelvis gjores ved
4 ha lagvise personvernerklaringer,
hvor det forste laget inneholder den
informasjonen som har storst be-
tydning for den registrerte og som
kan overraske dem.?

Etter personvernforordningens
artikkel 12 (2) skal den behandlings-
ansvarlige ogsd «egge til rette» for
at den registrerte kan utove en
rekke rettigheter, herunder retten til
4 protestere. Andre bestemmelser i
forordningen stiller krav til konkrete
tiltak. Artikkel 21 (5) bestemmer at
den registrerte kan protestere «ved
hjelp av automatiserte midler ved
bruk av tekniske spesifikasjonen
i forbindelse med bruk av «informa-
sjonstjenester». Dette kan for
eksempel gjores ved 4 ha en
«opt-outr-lenke i en direkte
markedsforingsepost.

3. Materielle vilkar for

a protestere

For at den registrerte skal kunne
protestere, ma vedkommende for
det forste protestere pa bakgrunn

4 WP29 (2018) s. 9.
5 Jarbekk (2021) note 2 til artikkel 12.

av grunner knyttet til vedkommen-
des «szerlige situasjony, jf. GDPR
artikkel 21 (1). Videre md behand-
lingen ha rettslig grunnlag i artikkel
6 (1) (e) eller (f).

Otrdlyden av «nodvendigy gir an-
visning pa at noe ma vzare uunnvear-
lig, og at formalet ikke kan nas pa
en annen mite. Hensynet til datami-
nimering etter artikkel 5 (1) (c) ma
ogsi tas 1 betraktning; ikke bare ma
databehandlingen 1 seg selv veare
nedvendig, men omfanget av data
som behandles ma vare i trid med
formilet med behandlingen.® Meto-
den den behandlingsansvarlige vel-
ger mé derfor vaere formalstjenlig,
effektiv og proporsjonal, samt ikke
medfore et unedvendig inngrep
i den enkeltes privatliv.”

Som nevnt er det bare behand-
ling etter artikkel 6 (1) (e) og (f) den
registrerte kan protestere pa. Be-
handling etter artikkel 6 (1) (e) kan
skje hvor det er «<nodvendig for 4
utfore en oppgave i allmennhetens
interesse» eller for 4 «utove offentlig
myndighet som den behandlings-
ansvarlige er palagt.

At behandlingen ma vaere «pa-
lagt» den behandlingsansvarlige, gir
anvisning pa at det ma foreligge en
rettslig forpliktelse til 4 foreta be-
handlingen. Det er ikke klart etter
den norske spriakversjonen hvilken
del av bestemmelsen «pdlagt» retter
seg mot. Det ma derfor avklares om
«pélagt» bade retter seg mot de til-
feller hvor det utfores en oppgave i
«allmennhetens interesse» og de til-
fellene hvor man «utove[r] offentlig
myndighet».

Konsultasjon av andre sprak-
versjonene av GDPR gir heller ikke
et entydig svar pa spersmalet. Den
engelske og den franske sprak-
versjonen tilsier at «palagt» bare
retter seg mot offentlig myndighets-
utovelse, mens den danske sprik-
versjonen tyder pd det motsatte.

Litteraturen er sprikende, men
systemhensyn tilsier at «palagt» kun

6 Krzysztofek (2021) s. 92.
7 Oman (2021) s. 175.

retter seg mot offentlic myndighets-
utovelse. Det folger av artikkel 6 (3)
at grunnlaget for behandling etter
bokstav (e) skal fastsettes av unions-
retten eller medlemsstatenes lov.
Det er derfor ikke tilstrekkelig at
vilkdrene 1 6 (1) er oppfylt - behand-
lingen ma ogséd ha hjemmel i nasjo-
nal rett eller i EU-retten. Det fore-
ligger derved allerede to sikkerhets-
mekanismer — den behandlings-
ansvarlige md ha hjemmel, og det
mié vare nedvendig 4 benytte seg av
behandlingsgrunnlaget.

At «palagt» rettet seg mot opp-
gaver som utfores i «allmennhetens
interesse» ville ogsa gjore nodven-
dighetskriteriet overflodig. Dersom
behandlingen biade ma veare palagt,
samtidig som det skal foretas en
nodvendighetsvurdering, risikerer
den behandlingsansvarlige 4 matte
bryte med palegget dersom man
kommer frem til at behandlingen
ikke er nodvendig. Et pilegg kan
derfor sees pa som at lovgiver selv
har foretatt og vurdert tilfeller hvor
behandling av personopplysninger
er nodvendig, Dette tilsier at «pa-
lagt» ikke retter seg mot oppgaver
som utfores i «allmennhetens intet-
esse». De fleste forhold taler for at
dette er den riktige losningen.

Hva en behandling i «allmenn-
hetens interesse» er, defineres ikke i
GDPR. Ordlyden tilsier imidlertid
at behandlingen ma vare begrunnet
i en storre samfunnsinteresse. En
minoritet av befolkningen kan ut-
gjore «allmennhetens interesse» der-
som det er en ubestemt krets av
personer.® Det er antatt at interes-
sen skal veere «regulert i nasjonale
regler som kan hindheves offentlig-
rettslig, og ikke utelukkende veare
underlagt privatrettslig
hindheving.»’ Interessen kan imid-
lertid ikke komme fra et tredjeland
— det er eksempelvis ikke tilstrekke-
lig at personopplysningene blir
etterspurt av myndighetene i et
tredjeland for en etterforskning som

8  Schartum (2020) s. 131.
9 Skullerud (2019) s. 182.
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tjener en offentlig interesse som
indirekte ogsa cksisterer i lov-
givningen til et medlemsland."

Dersom det er i allmennhetens
interesse, kan rettssubjektet ogsa
vere underlagt regler som hiand-
heves privatrettslig.'"! Behandlingen
kan i de tilfellene utfores av private
aktorer. Dette er tilfellet ved eksem-
pelvis forskning, som gjennomfores
av bade av offentligrettslige og
privatrettslige aktorer.

Artikkel 6 (1) (e) er ogsa anven-
delig for behandling som er «nod-
vendig for 4 uteve offentlig myndig-
het». Ettersom det bare er de tilfel-
lene hvor utevelsen av offentlig
myndighet er «pdlagty, betyr det at
oppgaver som folger av kontrakts-
rettslige forpliktelser, selv i den
offentlige intetesse, faller utenfor.'
Behandlingsgrunnlaget er ogsd an-
vendelig hvor private rettssubjekter
har fatt kompetanse til 4 utove of-
fentlig myndighet og detfor treffer
enkeltvedtak pa vegne av det offent-
lige."

Etter artikkel 6 (1) (f) er behand-
lingen lovlig dersom den er «nod-
vendig for formal» knyttet til de
«berettigede interessene» som for-
folges av den behandlingsansvarlige
eller en tredjepart med mindre den
registrertes «interesser eller grunn-
leggende rettigheter og friheter gar
foran og krever vern av personopp-
lysninger, sarlig dersom den regis-
trerte er et barny.

Forordningen definerer ikke hva
som utgjor en «berettiget interessey.
Det er imidlertid ikke noe krav om
at den mi vare tvingende." Bade
behandlingsansvarliges og tredje-
personers interesser omfattes, noe
som betyr at man kan ta i betrakt-
ning mer generelle samfunnshen-
syn. Vurderingen kan oppsummeres
1 tre krav: Interessen ma vare lovlig,
tilstrekkelig klart formulert slik at

10 Krzysztofek (2021) s. 90.

11 Skullerud (2022) note til artikkel 6.
12 Kotschy (2020) s. 335.

13 Skullerud (2019) s. 182.

14 WP29 (2014) s. 30.
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interessen kan veies mot den regis-
trertes interesser og grunnleggende
rettigheter, og den ma representere
en reell og navarende interesse."”

EU-domstolen har 1 sin praksis
trukket frem utlevering av person-
opplysninger i forbindelse med
erstatningssaker, beskyttelse av
ciendom og sunnhet og liv som
legitime interesser.'® Andre norm-
systemer md tas i betraktning ved
vurderingen, og bestemmelsen skal
blant annet tolkes og anvendes i lys
av de grunnleggende menneske-
rettighetene.!”

Et sarskilt spersmal er om rene
okonomiske interesser kan utgjore
en «berettiget interessen. WP29-
gruppen anla en lav terskel for at
noe skal anses som en «berettiget
interesse» etter DPD artikkel 7 (1)
(f), og rene kommersielle interesser
ble anerkjent etter direktivet. Etter-
som det tilsynelatende ikke er noen
materielle endringer ved videre-
foringen av denne delen av bestem-
melsen, tilsier det at det samme
gjelder etter GDPR.

Systemhensyn tilsier at kommer-
sielle interesser kan utgjore en
legitim interesse, ettersom en balanse-
test vil sikre at usaklige interesser
mi vike. De berettigede interessene
utgjor derfor et startpunkt, heller
enn en kvalitativ grense, for hvilke
interesser som inngar i balanse-
vurderingen.'” Man unngér pa
denne méten at vurderingen av
«berettigede interesser foregriper
balansevurderingen.

Utgangspunktet er at dersom det
foreligger en «berettiget interesse»,
er behandlingen lovlig. Dette gjelder
imidlertid bare «med mindre den
registrertes interesser eller grunn-
leggende rettigheter og friheter gar
foran og krever vern av personopp-
lysninger» jf. artikkel 21 (1) annet
punktum.

15 WP29 (2014) s. 25.
16 C-13/16,C-92/09 og C-212/13.
17 C-131/1 avsnitt 68.
18  WP29 (2014) s. 25.

Otrdlyden av «interesser» tilsier at
alt med tilknytning til den registrerte
kan tas i betraktning. Det fremgar
av fortalens punkt 47 at det kan tas
hensyn til de «registrertes rimelige
forventninger pa grunnlag av for-
holdet mellom den og den behand-
lingsansvarlige». Domstolen har i
forbindelse med forgjengerbestem-
melsen i DPD uttalt at «<anvendelse
av artikkel 7 (f) nedvendiggjor en
avveining av de motstridende rettig-
hetene og interessene som er be-
rort, og i denne sammenheng ma
det tas hensyn til betydningen av
den registrertes rettigheter som fol-
ger av artikkel 7 og 8 1 Charteret»."”
Det er imidlertid mer enn selve
personopplysningsvernet som om-
fattes av den registrertes «funda-
mentale rettigheter», som for
eksempel negative effekter for
ytringsfrihet, religionsfrihet og be-
vegelsesfrihet.”” Ogsa den registrer-
tes subjektive opplevelser og for-
ventninger til behandlingen kan
vurderes.?!

Dersom «den registrertes interes-
ser eller grunnleggende rettigheter»
tilsier at behandling ikke skal finne
sted, ma disse avveies mot den be-
handlingsansvatliges og tredje-
parters «berettigede interesse|t]».
Det skal foretas en forholdsmessig-
hetsvurdering av interessene i sa-
ken, og avveiningen skal ta utgangs-
punkt i omstendighetene 1 den kon-
krete sak.” Balanseringen ma vare
genuin, og den skal verken veie til
fordel for den registrerte eller be-
handlingsansvarlige.”

Det neste vilkéret for 4 protes-
tere mot behandling av personlig
data er at protesten knytter seg til
den registrertes «sarlige situasjony.
Ordlyden tilsier at det ma foreligge
individuelle forhold knyttet til den
enkelte registrerte som begrunner
protestbegjeringen. I vurderingen

19 Se C-131/12 avsnitt 74.
20  Schartum (2020) s. 133.
21 Schartum (2020) s. 133.
22 C-13/16 Rigas satiksme.
23 WP29 (2014) s. 3.
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kan man ta hensyn til alle spesifikke
omstendigheter i den registrertes
situasjon.?* Situasjonen ma verken
vaere tungtveiende, viktig eller
ekstraordinaer.?® Det stilles ikke krav
om at den registrerte har fitt ny
kunnskap — det er tilstrekkelig at
den registrerte bedommer saksfor-
holdet pa en annen mate enn tidli-
gere.”* Det ma imidlertid gis en indi-
viduell begrunnelse for protesten,
og generelle betraktninger som at
noe er skadelig, galt eller umoralsk
kan ikke fore frem.”

Ettersom det er den registrertes
oppfatning av situasjonen som er
utgangspunktet for protest, tilsier
dette at den registrertes «serlige
situasjon» ikke ma kunne dokumen-
teres eller sannsynliggjores. Vekten
av den registrertes «satlige situa-
sjon» vil uansett avhenge av vurde-
ringen av de «tvingende berettigede
grunnem som tilsier at behandlin-
gen skal fortsette.”® Hensynet til da-

24 (C-398/15 avsnitt 47

25 Skullerud (2020) s. 263.
26 Schartum (2020) s. 198
27 Schartum (2020) s. 198
28  Schartum (2020) s. 198.
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taminimering i artikkel 5 (1) (c) til-
sier imidlertid at man ikke bor av-
dekke unedvendig informasjon om
personlige forhold for 4 begrunne
situasjonen.

4. Konsekvenser av at den
registrerte har protestert
Utgangspunktet etter artikkel 21 (1)
annet punktum er at «den behand-
lingsansvarlige ikke lenger skal be-
handle personopplysningene» dersom
den registrerte har protestert og den
behandlingsansvarlige ikke kan
godtgjore at det foreligger tvingen-
de berettigede grunner som gar for-
an den registrertes interesser, rettig-
heter og friheter. Den registrerte
kan ogsa kreve behandlingen be-
grenset etter artikkel 18 (1) (d) for
protesten er vurdert.

Dersom den registrerte protester
og vilkirene for videre behandling
ikke er oppfylt, ma behandlingen
avbrytes dersom den allerede er
igangsatt.” Utgangspunktet er det-
for at den registrerte ska/ gis med-

29 Skullerud (2019) s. 159.

Lilustrasjon: Colourbox:.com

hold med mindre grunnlag for vi-
dere behandling foreligger.*

Det folger imidlertid av artikkel
21 (1) at behandling likevel kan
fortsette eller igangsettes igjen hvor
den behandlingsansvarlige kan «pa-
vise at det foreligger tvingende be-
rettigende grunner» for behandlin-
gen og disse gir foran den registrer-
tes «interesser, rettigheter og
friheter». For det andre kan den be-
handlingsansvarlige fortsette be-
handlingen for a «fastsette, gjore
gjeldende eller forsvare et retts-
kravy.

Den legitime interessen ma vare
«overwhelming and override the
data subject’s interests in a strong,
significant way»"! Vilkiret nodvendig-
gjor en individuell vurdering av
hvor betydelige interessene, rettig-
hetene og frihetene til den regis-
trerte er og 1 hvilken grad de
krenkes dersom behandlingen
fortsetter.*?

Det fremgar ikke av 21 (1) annet
punktum hvordan vurderingen skal

30  Skullerud (2019) s. 263.
31 Zanfir-Fortuna (2020), s. 517.
32 Kirzysztofek (2021) s. 184.
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foretas, men det slds fast at den be-
handlingsansvarlige kan nekte 4
imotekomme protesten dersom et
av unntaksvilkdrene foreligger.
Ettersom vurderingen 1 artikkel 21
(1) annet ledd er modellert pa artik-
kel 6 (1) (), kan det tenkes at man
kan se hen til WP29 sin veileder
knyttet til DPD artikkel 7 for 4 fa
en idé om hvordan vurderingen bor
foretas.” Begge bestemmelser gir
anvisning pa en balanseringsovelse,
og vurderingstemaet er som ut-
gangspunkt sammenfallende.

Legitime hensyn etter veilederen
er b.la. interessenes aktverdighet,
virkningen for den registrerte, en
generell avveining av hensynene i
saken og hvilke sikkerhetstiltak som
iverksettes for behandlingen. Etter-
som protestretten er nart knyttet til
menneskerettighetene i Charterets
artikkel 7 og 8, er det ogsa naturlig
at man kan la seg veilede av vurde-
ringen til EMD og EU-domstolen
knyttet tl disse bestemmelsene.”
Balanseringen ma imidlertid gjores
pa sak-til-sak basis.*

Det ma likevel tas hensyn til de
seerlige hensyn som gjor seg gjel-
dende for artikkel 21 (1). Balanse-
ringen i artikkel 21 har et storre fo-
kus pd den konkrete konteksten i
den registrertes situasjon sammen-
liknet med artikkel 6 (1) (f).” Ogsa
bestemmelsenes ulike formal ma tas
1 betraktning, Behandling etter artik-
kel 6 (1) (f) har til hensikt 4 forhin-
dre urettferdig databehandling og
foretas for behandlingen har startet.
Balanseringen 1 artikkel 21 (1) skal
avhjelpe ubalanse som har oppstatt
under behandlingsaktiviteten.”

Det er den behandlingsansvarlige
som ma pavise at det foreligger
«tvingende berettigede grunnem
som gar foran den registrertes inter-
esser eller grunnleggende rettigheter

33 Det siktes her til WP29 (2014).
34 Ausloos (2020) s. 285.

35 Ausloos (2016)

36 Ausloos (2020) s. 296.

37 Ausloos (2020) s. 295
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og friheter.”® Den behandlings-
ansvarlige mé derfor fremfore argu-
menter for at interessene som taler
for videre behandling veier tyngst

1 forholdsmessighetsvurderingen.
Dette er en materiell endring fra
bestemmelsens forgjenger i DPD.
Etter DPD artikkel 14 (1) kunne
den registrerte protestete «dersom
innsigelsen er berettiget». Etter
personvernforordningen er
utgangspunktet det motsatte

— behandlingen oppherer, med
mindre den behandlingsansvarlige
fremforer «tvingende berettigede
grunnem for behandlingen. Bevis-
byrden er i sa mate endret fra 4 pa-
hvile den registrerte til 4 na pahvile
den behandlingsansvarlige, noe som
kan gjore det lettere for den regis-
trerte 4 f4 medhold i protesten.

Det ma foretas en forholdsmes-
sighetsvurdering mellom den de
«tvingende berettigede grunner og
den registrertes «interesser, rettig-
heter og friheter» ved protest bade
hvor behandlingen bygger pi artik-
kel (6) (e) og (f). Hvor behandlin-
gen bygger pa artikkel 6 (1) (f), har
den behandlingsansvarlige allerede
foretatt en forholdsmessighetsvur-
dering mellom den registrertes og
den behandlingsansvarliges interes-
set. Ordlyden av «tvingende beret-
tigede grunner i artikkel 21 (1)
annet punktum tilsier at terskelen
er hoyere for at den behandlings-
ansvarlige kan fortsette behandlin-
gen etter en protest sammenliknet
med iverksetting av behandling.
Den behandlingsansvarlige ma der-
for foreta en ny balanseovelse, og
kan ikke noye seg med 4 vise til
vurderingen etter 6 (1) (f). Balanse-
testen etter artikkel 21 (1) annet
punktum tar hensyn til den regis-
trertes subjektive forestillinger og
til de spesielle argumentene den
registrerte har fremsatt, heller enn
generelle vurderinger slik som er
tilfellet etter artikkel 6 (1) (f).

En ekstra vurdering er viktig et-
tersom protesten kan fremsettes pa

38 Fortalepunkt 69.

et mye senere tidspunkt enn be-
handlingens startpunkt. Bide den
behandlingsansvatrliges interesset og
den registrertes interesser kan der-
for ha utviklet seg siden forste vur-
dering. Behandlingen kan eksempel-
vis ha innvirket pa den registrertes
personvern pa en mite som ikke var
forventet da behandlingen startet
eller nodvendigheten av behandlin-
gen kan ha endret seg.

Behandlingen kan ogsa fortsette
for 4 «fastsette, gjore gjeldende eller
forsvare et rettskravy. Ordlyden sier
ikke noe om hvem som ma inneha
rettskravet eller hvem som er rettig-
hetssubjekt. Dette virker 4 vare et
bevisst valg, ettersom det folger av
fortalepunkt 10 at «|[n]ar det gjelder
behandling av personopplysninger
for 4 oppfylle en rettslig forpliktelse
(...) bor medlemsstatene kunne
opprettholde eller innfore nasjonale
bestemmelser for narmere a presi-
sere anvendelsen av reglene 1 denne
forordningy. Det er detfor den na-
sjonale retten som bestemmer nar
vilkaret er oppfylt. Etter fortalens
punkt 52 gjelder dette uansett om
det skjer innenfor rammen av ret-
tergang eller en administrativ eller
utenrettslig prosedyre.

Oppsummeringsvis
kan det sies at kon-
sekvensene av pro-
testen avhenger av
den behandlingsan-
svarliges konklu-
sjon.

En potensiell konsekvens er at
personopplysningene ma slettes.
I behandlingsbegrepet inngar ogsa
lagring av data.” Hvor den regis-
trerte far medhold i en protest som
gjelder lagring, vil det vil da veare
nodvendig 4 slette personopplysnin-
gene. Etter forordningens artikkel
17 (1) (c) har ogsd behandlings-

ansvarlig en «plikt til 4 slette person-

39  Se artikkel 4 nr. 2.



opplysninger uten ugrunnet opp-
hold» dersom registrerte protesterer
mot behandlingen i henhold til at-
tikkel 21 nr. 1 og det «ikke finnes
mer tungtveiende berettigede grun-
ner til behandlingen».
Personvernforordningen define-
rer ikke hva sletting innebarer, men
ordlyden tilsier en permanent fjer-
ning av personopplysningene. Dette
vil ogsa vare resultatet hvor den
registrerte protesterer pa lagring
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Nytt forslag om langsiktig reglering av
forskningsdatabaser

Av Katarina Fast Lappalainen

Projekt som bygger pa analys av
stora datamangder (big data) spelar
idag en framtridande roll inom
medicinsk forskning. Sverige dr vil
positionerat genom de medicinska
register och befolkningsregister som
byggts upp under ling tid. Forsk-
ningen har bidragit till att férbattra
manniskors hilsa och till att ridda
liv.

Frigan dr emellertid hur dessa
tillgangar kan och bor tillvaratas pa
ett mer effektivt och hillbart sitt
samt hur en forskningsinfrastruktur
for framtiden bor byggas. Det finns
flera utmaningar, sisom en frag-
menterad hilso- och sjukvard, né-
got som till stor del 4r en konse-
kvens av decentralisering och
privatisering, Forskningsdatabaserna
med sina enorma uppgiftssamlingar
innebdr samtidigt ett potentiellt hot
mot den personliga integriteten och
sakerhetsriskerna kan vara stora.

Den svenska lagstiftaren har
linge brottats med regleringen av
omradet. En sdrskild utmaning har
varit férutsittningarna fér prospek-
tiva forskningsdatabaser, d.v:s. data-
baser dir underlag samlas in f6r
framtida forskning. Patagliga brister
uppdagades i samband med det s.k.
’LifeGene-fallet” som utspelade sig
i borjan av 2010-talet och som blev
upprinnelsen till flera utredningar
och ny lagstiftning,

For ndrvarande giller den tidsbe-
grinsade lagen (2013:794) om vissa
register for forskning av vad arv
och milj6 betyder f6r minniskors
hilsa, den s.k. LifeGene-lagen.' T.agen
har f61lidngts vid flera tillfillen och
giller f6r ndrvarande fram till 2024-
01-01.

1 Prop.2012/13:163.

Katarina Fast Lappalainen

Sedan lagen inférdes har tvad of-
fentliga utredningar genomforts —
Registerforskningsutredningen
(SOU 2014:45) och Forskningsda-
tautredningen (SOU 2018:36) —
utan att nigon ny lagstiftning kom-
mit till stind. I slutet av 2022
presenterades ett nytt forslag i en
departementspromemoria (Dnr.
U2022/04089). Forslaget bygger pa
de tvi tidigare utredningarna.

Inledningsvis ges en bakgrund
till LifeGene-lagen, f6ljt av en sam-
manfattning av det nya forslaget.
Avslutningsvis limnas ett antal kri-
tiska synpunkter pa forslaget.

Bakgrunden till LifeGene-lagen
LifeGene idr ett pagdende nationellt
projekt som leds och koordineras av
Karolinska Institutet (KI). Syftet ar
samla in data som ska ligga till
grund f6r kommande forsknings-
projekt om arv, miljé och hilsa.
Denna databas 4t 4mnad att bidra
till 6kad kunskap om de vanligaste
folksjukdomarna, sdésom hjirt- och
kirlsjukdomar och cancer samt hil-
soproblem, t.ex. allergier och infek-
tioner. Detta antas leda till forbatt-
rad diagnostik, behandling och
sjukdomstérebyggande rekommen-

dationer i framtiden. I Li-
feGene-projektet har sedan 2009
uppgifter samlats in frin totalt Gver
52 000 deltagare, av vilka blod, se-
rum och urin fran 29 500 deltagare
finns lagrade i KI:s biobank.?

I samband med starten sokte KI
ett etikgodkinnande f6r projektet.
Ansokan godkindes — med undan-
tag for blodprov pa barn under 6 ar
— av en regional etikprévnings-
nimnd. Karolinska éverklagade be-
slutet till den centrala etikprév-

ningsnimnden (CEPN).

)

En séarskild utma-
ning har varit forut-
sattningarna for
prospektiva fors-
kningsdatabaser,
d.v.s. databaser dar
underlag samlas in
for framtida fors-
kning.

CEPN kom i ett beslut 2011
fram till att LifeGene inte omfatta-
des av etikprévningslagen och att
ett godkidnnande dirfér inte kunde
lamnas. Skilet till detta var att det
inte var fraga om ett konkret forsk-
ningsprojekt utan om en uppbygg-
nad av forskningsinfrastruktur for
framtida forskning,’

Integritetsskyddsmyndigheten
(IMY) fick upp 6gonen for projek-
tet och inledde tillsyn. IMY fann att
indamalet inte var tillrickligt precist

2 Se hemsidan for LifeGene: be#tps://
lifegene.se (himtad 1 maj 2023).

3 Centrala etikprévningsnimnden,
beslut 2011-03-04, dnr O 28-2010.
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enligt den dé gillande personupp-
giftslagen och férelade LifeGene att
upphéra med insamlingen av per-
sonuppgifter. IMY konstaterade
ocksa att insamling for framtida
forskning borde bli féremal £6r sdr-
skild reglering.* Lagstiftaren grep
direfter in och inférde LifeGene-
lagen.®

Nytt férslag om en
forskningsdatabaslag

Enligt forslaget ska vissa forsk-
ningsdatabaser regleras genom en
ny ramlag som kompletterar den
allminna dataskyddsférordningen
(GDPR).® Omfattas gor sidana da-
tabaser som byggs upp med de re-
gistrerades samtycke och som
frimst bestar av personuppgifter
vilka samlats in fran de registrerade
eller med deras aktiva medverkan.”
Vidare ska databasen vara av karak-
tariseras att den dr eller har potenti-
al att bli en ”central forskningsdata-
bas”, d.v.s. antas vara av sirskilt
virde £6r forskningen i ett langsik-
tigt perspektiv.® Det innebir att den
inte endast ska vara till f6r de pro-
jekt som forskningshuvudmannen
ansvarar fOr utan rikta sig till andra
forskningsprojekt, sivil nationella
som internationella.’

Utveckling och forvaltning av
forskningsdatabaser ska endast vara
moéjligt inom universitet och hég-
skolor vid vilka forskning bedtivs
och som har ritt att utfirda examen
pa forskarniva, vilka bedéms ha den
kapacitet som kréivs for att kunna
bedriva sidan verksamhet.!

Personuppgiftsbehandlingen an-
ses ske for vetenskapliga forskn-

4 Datainspektionens beslut (numera
IMY) 2011-12-16, dnr 766-2011.

5 Prop. 2012/13:163.

6 Enlangsiktig reglering av forsknings-
databaser, Promemoria 2022-12-23,
Utbildningsdepartementet, Dnr.
U2022/04089, s. 122 ff (harefter
”promemotian”).

7 Ibid.s. 114 £
8  Ibid.s. 97.

9  Ibid. s. 197.
10 Ibid. s. 128 ff.
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ingsindamal och den rittsliga grun-
den for denna ar utforande av
uppgift av allmint intresse. Sam-
tycke fran de registrerade utgor dar-
med inte en rittslig grund utan en
skyddsatgird enligt art. 9 GDPR."

Lagen dr som nimnts konstrue-
rad som en ramlag, Vilka forsk-
ningsdatabaser som omfattas fir
bestimmas av regeringen i férord-
ning, Ett lirosdte som vill skapa en
ny forskningsdatabas maste darfor
“vicka” frigan om reglering hos
Regeringskansliet. Regeringen bor
vid behov inhdmta synpunkter fran
berérda myndigheter, sisom Veten-
skapsradet och IMY."

Lagen ska vidare innehalla gene-
rella bestimmelser om vilka uppgif-
ter som far inga i en forskningsdata-
bas. Det dr emellertid regeringen
som i férordning ska bestimma vil-
ka personuppgifter som far behand-
las i det enskilda fallet. Genetiska
uppgifter och uppgifter om lagéver-
tradelser far endast behandlas om
regeringen tillater detta. Regeringen
far dven begrinsa vilka personupp-
gifter som far inga i Gvrigt."

De dndamal f6r vilka personupp-
gifter far behandlas i en databas ska
enligt forslaget uttdmmande regle-
ras i lagen. Tillitna primara dndamal
ir 1) att skapa undetlag fo6r framtida
forskningsprojekt inom f6r forsk-
ningsdatabasen angivna forsknings-
omriden och 2) att limna ut upp-
gifter £6r sddana forskningsprojekt.
Mboijligheten att anvinda en forsk-
ningsdatabas for sekundira dndamal
ir begrinsade till vissa specifika si-
tuationer, t.ex. f6r utredning om
eventuell oredlighet i forskning eller
for att fullgbra uppgiftsskyldighet
enligt lag eller forordning.'

Lagen tillater utlimnande fran
databasen till forskning som har fatt
etikgodkinnande. Detta giller dven
forskning som ska utféras i ett an-
nat land, sa linge som denna har

11 Ibid. s. 140, s. 169.
12 Ibid. s. 287.

13 Ibid. s. 225.

14 Ibid. s. 141 ff.

granskats och godkints enligt ett
motsvarande forfarande som det
svenska.'” Aven i denna friga kan
regeringen foreskriva begrinsningar
av vad som far limnas ut.'® Vid ut-
limning ska personuppgifter som
huvudregel vara pseudonymiserade
eller skyddade pd nagot annat lik-
virdigt satt."”

Den foéreslagna lagen stiller ock-
sd krav pa att forskningshuvudman-
nen ska sdkerstilla integritetsskyd-
det. Det dr fraiga om krav pa att t.
ex. dokumentera elektronisk 4t-
komst och kontrollera att obehorig
atkomst inte har skett.!®

Ett centralt fokus 1 lagen 4r den
registrerades insyn och kontroll be-
triffande sina uppgifter i forsk-
ningsdatabasen. Ett viktigt inslag i
detta ir att den registrerade ska fa
utforlig information innan ett sam-
tycke till medverkan i forskningsda-
tabasen limnas. Den registrerade
ska dven l6pande informeras om
det efter registreringen sker en
kompletterande insamling frin an-
dra killor, nigot som den registrera-
de dven ska kunna motsitta sig;
Mojligheterna till s.k. gpz-out ir bety-
dande och det ska vara méjligt for
den enskilde att nir som helst fa
sina uppgifter raderade. Registrera-
de som var undeririga vid tidpunk-
ten for registrering, ska nir de upp-
nar myndighetsaldern om 18 ar ska
informeras om registreringen."”

Det finns redan sarskilda sekre-
tessbestimmelser i 24 kap. offent-
lighets- och sekretesslagen, den s.k.
LifeGene-seferetessen, vilka ska anpas-
sas och utvidgas enligt det nya fo1-
slaget. Fraga dr om absolut sekre-
tess, d.vs. ingen skade- eller
menprovning goérs. Diremot ska det
vara moijligt att bryta sekretessen
vid allvarliga brott.*”

15 Ibid.s. 198.

16 Ibid,s. 197 ff.

17 TIbid,, s. 211.

18 Ibid. s. 196 ff.

19 Ibid,s. 114 £, s. 164 ff.
20 Ibid. s. 245 ff,



En dndring i statistiksekretessen
toreslds ocksa for att gbra det moj-
ligt £6r forskningshuvudminnen att
ans6ka om befogade komplettering-
ar av databasen genom en ritt att fa
ut uppgifter fran vissa myndigheters
register.?!

Forslaget innebir ocksa att lagen
om rittspsykiatriskt forskningsregis-
ter upphivs och dirmed samman-
hingande sekretessbestimmelser.
Skilet till detta dr att detta register
inte har uppdaterats pa mer dn fem-
ton 4r och nyligen har avvecklats.”

Om f6rslaget genomférs kommer
lagen att trida ikraft i januari 2024.
Vidare foreslas en 6vergangsbestim-
melse som innebir att samtycke frin
dem som redan ir registrerade i en
befintlig forskningsdatabas fore la-
gens ikrafttridande, inte behéver
himtas in.?

Avslutningsvis limnas ett forslag
till férordning om vissa forsknings-
databaser, nirmare bestimt Li-
feGene och Tvillingregistret.**

Lagtekniska synpunkter och
grundlagsenlighet: hur mycket
bor regeringen bestamma?
Utredningens férslag har fatt viktiga
synpunkter av flera remissinstanser.
Ett kritiserat inslag 1 forslaget ér att
regeringen ges en betydande makt
att 1 férordningsform besluta om
vilka forskningsdatabaser som ska
fa utvecklas. Ett varningens finger
for politisering har framforts.?

Det kan ifrdgasittas hur detta
ansOkningsforfarande Gverensstim-
mer med principen om att féreskrif-
ter ska vara generella, dd dessa
kommer att triffa enskilda databa-
set. Det framstir som oklart om det
ar fraga om ett normbeslut eller ett
forvaltningsbeslut. Méjligheten att
paverka beslut i enskilda fall réran-
de forskningsdatabaser, som kan

21 Ibid. s. 263 ff.

22 1Ibid. s. 239 ff.

23 Ibid. s. 275 ff.

24 1bid. s. 227 f.

25 Remissvar av den 2022-12-28 frin
Goteborgs universitet, dnr. GU
2022/3947.

innefatta saval risk- som limplighet-
sbedémningar, begrinsas ddrmed
pétagligt da beslut genom férord-
ning inte kan 6verklagas. En 16sning
som diskuterades i utredningen och
som lyfts fram i remissrundan, ar
att dessa beslut istillet borde fattas
av en expertmyndighet, vars beslut
kan 6verklagas.®

Konstruktionen med en ramlag
med generell reglering och mer spe-
cifik reglering avseende de aktuella
forskningsdatabaserna i f6rord-
ningsform framstar saledes inte
som sjilvklar. Risken dr vidare att
reglering genom férordning kan 6ka
komplexiteten pa ett redan kom-
plext rittsomrade, vilket i f6rling-
ningen kan leda till svirigheter att
6verblicka regleringen och de lika-
behandlingsproblem som kan bli
foljden av detta.

I forslaget anges vidare att 2 kap.
6 § regeringsformen (RF) som reg-
lerar skyddet f6r den personliga in-
tegriteten och som sdger att var och
en gentemot det allmédnna dr skyd-
dad mot betydande intring i den
personliga integriteten om det sker
utan samtycke, inte skulle vara till-
limplig pa den aktuella lagen efter-
som den kommer att krava sam-
tycke och medverkan frin de
enskilda om att ingé forskningsdata-
basen.

Denna tolkning kan problemati-
seras, dd ett stort antal dldre person-
uppgifter som redan finns i de aktu-
ella databaserna enligt de
6vergangsbestimmelser som fore-
slas inte omfattas av kraven pa in-
formation och samtycke. Detta kan
framsta som praktiskt limpligt for
foérvaltarna av forskningsdatabaser,
men med tanke pd att betydande
mingder uppgifter kan ha samlats
in under ling tid, sa framstdr det
inte som en rimlig tolkning av 2
kap. 6 § RF att databaser som
innehaller sadana uppgifter bor reg-
leras i férordningsform. Flera data-
baser kan ha inlett sin insamling av
personuppgifter for linge sedan och

26 Promemorian s. 220.

kan innehélla data hanforligt till ett
mycket stort antal personer. En
forskningsdatabas som enligt forsla-
get ska regleras i férordning, det s.k.
Tvillingregistret inrittades redan pa
1960-talet.”” En reglering enligt lag
framstar hirvid som nédvindig om
skyddet for den personliga integti-
teten ska uppritthallas pa ett till-
fredsstillande sitt, da samtycke frin
dessa individer kanske inte erhéllits
fran forsta boérjan och det inte hel-
ler 4r rimligt fran en praktisk syn-
vinkel att krdva att samtycke samlas
in och 16pande information om
kompletteringar limnas betriffande
dessa.

Problematisering kring kretsen
av de registrerade med
anledning av EU-domstolens
praxis

Samtycke och medverkan fran de
registrerade dr centrala inslag 1 den
toéreslagna regleringen. I det har
sammanhanget finns det skl att
med anledning av EU-domstolens
praxis diskutera hur stor kretsen av
de registrerade ska vara. Av
EU-domstolens storkammardom
frin 2022 i mil C-184/20, OT, 1'y-
riausioji tarnybinés etikos komisija,
framgir att dven indirekta person-
uppgifter kan utgéra sirskilda kate-
gorier av personuppgifter enligt art.
9 GDPR. I den meningen skulle
den enskilde kunna vara indirekt
registrerad i en forskningsdatabas.

I det aktuella fallet kan databaser
innehalla genetisk information som
omfattas av detta stadgande 1
GDPR, vilket innebir att dven an-
dra dn den registrerade skulle kunna
anses vara indirekt registrerade om
de delar gener med den registrerade,
t.ex. barn till denne. Innebar denna
dom att samtycke och samverkan
behover ska dven i forhillande till
dessa personer? Denna dom beho-
ver darfor analyseras 1 det hir avse-
endet och fragan dr givetvis hur
lingt det i sé fall dr rimligt eller moj-
ligt att fora detta krav pa indirekt

27 Ibid.s. 97.
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skydd. Hirvid méste en bedémning
goras i forhallande till saval propor-
tionalitetsprincipen som principen
om uppgiftsminimering i artikel 5 i
GDPR. Kan det innebira att sir-
skilda skyddsatgdrder maste foretas?

Hur ska &ndamalet med en
forskningsdatabas bestdmmas?
Att genomféra en limplig dnda-
malsbestdimning f6r forskningsdata-
baser framstir som en utmaning;
Icke desto mindre torde det faktum
att ett godkinnande av Etikprév-
ningsmyndigheten krivs innebira
att en praxis i det hir avseendet
kommer att utvecklas. Det forutsit-
ter att myndigheten fir de resurser
som krivs for att kunna fatta skynd-
samma beslut som kan halla hég
kvalitet. I annat fall kan detta him-
ma forskning och utveckling. Upp-
féljning och kontroll av att indama-
let f6r forskningsdatabaser foljs, édr
dven en fraga for IMY som ocksa
kommer att kunna bidra med bide
praxis och vigledning pa sikt.

)

| det aktuella fallet
kan databaser inne-
halla genetisk infor-
mation som omfat-
tas av detta stad-
gande i GDPR,
vilket innebar att
aven andra an den
registrerade skulle
kunna anses vara
indirekt registrerade
om de delar gener
med den registre-
rade, t.ex. barn till
denne.

Ansvaret for forskningsdatabaser
Ansvaret for forskningdatabaser
bér enligt forslaget vila pa lirosite-
na som anses bade besitta den
kompetens som finns och ha siktet
instillt pa den langsiktighet som
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kravs. Av forslaget framgar inte
nirmare vad det innebir om en
forskningsdatabas utvecklas av ett
lirosite eller ett privat forsknings-
féretag,

Det stiller vidare stora krav pa
att uppritthalla en hég informa-
tionssakerhet. Lickor betraffande
hilsodata och andra kinsliga kate-
gorier av data som skulle kunna
intraffa om sakerheten inte i till-
rickligt hég grad kan uppritthallas
tor forskningsdatabaserna, kan £
forodande konsekvenser for enskil-
da och fértroendet £6r forskning-
en. Den s.k. Vaastamo-lickan i
Finland 2020 ar ett varnande ex-
empel hirpd. Med tanke pad det ra-
dande geopolitiska liget kan det
aven finnas " #hreat actors” med skil-
da motiv. Det tarvar ytterligare
analys. Till bilden hor att EU:s di-
rektiv om dtgirder f6r en gemen-
sam cybersikerhetsniva for hela
unionen, det s.k. NIS2-direktivet,
som ska ha implementerats i natio-
nell ritt senast i oktober 2024, kan
komma att omfatta universitet- och
hégskolor (se dir. 2023:30).

IMY har t.ex. tidigare kritiserat
sakerheten betriffande LifeGene i
ett beslut 2015, dir bl.a. kinsliga
personuppgifter limnades ut Sver
Oppet nit efter autenticering med
endast anvindarnamn och 16senord.

I detta sammanhang finns det
anledning att lyfta fram behovet av
en tydlig lagstiftningsstrategi f6r
forskningsinfrastruktur som driver
pé utbyggnaden av en siker sidan.
Enligt utredningen om organisa-
tion, styrning och finansiering av
forskningsinfrastruktur (SOU
2021:65) ansags det limpligt att
samla det Overgripande ansvaret £6r
forskningsinfrastruktur av nationellt
intresse 1 en myndighet, vilket dr en
idé som skulle kunna analyseras vi-
dare i denna kontext.

Det europeiska
halsodataomradet

Ny lagstiftning inom EU ir pa gang
som innebdr att vidareutnyttjande
av ”forskningsdata” och sdrskilda

kansliga kategorier av data” ska
kunna ske 1 allt storre utstrdckning,
bl.a. i syfte att mojliggdra innova-
tion som kan bidra till att forbéttra
minniskors hilsa. Den nya regle-
ringen i dataforvaltningsakten
(DFA), som tridde i kraft i juli 2022
och som ska tillimpas fr.o.m. sep-
tember 2023, innehaller regler om
sckundiranvindning. Forskningsor-
ganisationer omfattas inte av denna,
men DFA sitter upp en generell
ram som ska stédja uppbyggnaden
och utvecklingen av europeiska da-
taomraden, varav hilsodataomridet
ar det forsta.

)

Fragan &r darfor om
den ordning som
foreslas verkligen
kommer att leda till
att uppbyggnaden
av nya och utveck-
lingen av befintliga
prospektiva fors-
kningsdatabaser
och darmed mdjliga
framsteg inom den
medicinska fors-
kningen.

Ett forslag till f6rordning om ett
europeiskt hilsodataomrade limna-
des av kommissionen viren 2022,
vilken har en liknande struktur som
DFA. I detta forslag dr uppbyggna-
den av offentlig vidareutnyttjande-
struktur ett visentligt inslag, i vilket
det t.ex. ingir att bygga upp s.k.
’sikra behandlingsmiljéer” och ge-
mensamma kontaktpunkter pd na-
tionell och EU-niva (one-stop-shop).
Av sirskild relevans dr méjlighet att
utbyta och dela data f6r forsknings-
indamal samt upprittandet av ett
torfarande f6r att mojliggora s.k.
dataaltruism. Hur férslaget om
forskningsdatabaser star sig i forhél-
lande till f6rslaget om ett europeiskt
hilsodataomride bor analyseras
ndrmare innan ett slutligt férslag



limnas. Detta har inte analyserats i
torslaget.

Slutord

Avslutningsvis, kan konstateras att
forslaget dr angeldget, men behiftat
med vissa brister som kriver ytterli-
gare utredning. Detta giller i syn-
nerhet regeringens makt 6ver forsk-
ningsdatabaserna, vilket kan vara
problematiskt bide ur ett konstitu-
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tionellt och politiskt perspektiv. Det
kan ocksa diskuteras hur detta pa-
verkar den akademiska friheten i
Sverige.

Det ”ansokningsforfarande” som
foreslis, d.v.s. att larosdtet maste
vicka frigan om reglering av den
databas som 6nskas planeras, fram-
star som komplext.

Fragan dr dirfér om den ordning
som foreslas verkligen kommer att

I =HOSPITAL=

AN RRRRRRRNNEE| I ., P
* - -,
L)
-,

o,

leda till att uppbyggnaden av nya
och utvecklingen av befintliga pro-
spektiva forskningsdatabaser och
dirmed méjliga framsteg inom den
medicinska forskningen.

Katarina Fast Lappalainen, Universi-
tetsleketor i rittsinformatik, Institutet for
réttsinformatik, Juridiska institutionen,
Stockbolms universitet
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Nar vil kameraovervaking fange opp
seerlige kategorier av
personopplysninger?

Av Ove A. Vanebo

Innledning

EUs personvernforordning
2016/679 av 27. april 2016 (heretter
bare kalt «forordningen») regulerer
bruk av personopplysninger ogsa
ved kameraovervaking. Et sarlig
sporsmal er nar slik overviking
innebarer behandling av «szrlige
kategorier» av personopplysninger,
som et opplysninger listet opp 1 fot-
ordningen artikkel 9 nr. 1. Sarlige
kategorier av personopplysninger
nyter et sarlig vern, og er i utgangs-
punktet forbudt 4 behandle med
mindre det finnes et unntak for be-
handlingen.

Tradisjonelt sett har det vart lagt
til grunn at filmopptak kun fanger
opp sextlige kategorier av person-
opplysninger dersom dette er forma-
Jet med behandlinger, jf. blant annet
Personvernridets retningslinjer.’ I
en interessant artikkel i Lov & Data
nr. 1/23 problematiserer juristene
Hanne Pernille Gulbrandsen, Stei-
nar @stmoe og Ole-Martin Moe fra
Deloitte Advokatfirma (i fellesskap
omtalt som «Deloitte-juristene)
denne tilnermingen.?

Bakgrunnen er at EU-domsto-
lens rettspraksis i sak C-184/20 av
1. august 2022 kan forstds som at
kameraopptak mad sies 4 inncholde
«szerlige kategorier» av personopp-
lysninger ogsa nér dette ikke et for-
malet med filmingen. I den aktuelle

1 Personvernradet, Guidelines 3/ 2019 on
processing of personal data through video
devices.

2 Hanne Pernille Gulbrandsen, Steinar
Ostmoe og Ole-Martin Moe, Kanze-
raoverviking og serlige kategorier av per-
sonopplysninger. 1: Lov & Data nr.
1/2023 (Nr. 153), s. 19-25.

16 | Lov&Data nr. 154 — hefte 2/2023

Ove A. Vanebo

saken gikk domstolen inn pa om
publisering av informasjon om of-
fentlig ansattes ektefelle, samboer
eller partner ville innebare behand-
ling av serlige kategorier av person-
opplysninger. Hvis f.eks. en mannlig
ansatt oppgis 4 ha en mannlig ekte-
telle, £an det uttrykke at han har en
homofil legning, som omfattes av
vernet i artikkel 9 nr. 1.

Deloitte-juristene fokuserer ser-
lig pa EU-domstolens avgjorelse,
siden den «kan fa betydning for vur-
deringen av nar man fanger opp
artikkel 9-opplysninger og som gjor
at man kan stille sporsmal om [Per-
sonvernradets] retningslinjer frem-
deles gir uttrykk for gjeldende rett.»
BEU-domstolen péapekte at det ma
legges vekt pa hva informasjon kan
«reveal», dvs. avslore, ogsa selv om
dette skjer mer indirekte og ikke
uttrykkes eksplisitt.

Opverfort til situasjonen med ka-
meraopptak, kan det tenkes at et
kamera fanger opp informasjon om
f.cks. religionstilhorighet, ved at det
filmes personer med hijab eller jo-
disk kalott og tradisjonelle kinnkrol-
ler. Den kontekstuelle tilnaermingen
BEU-domstolen anlegger, kan inne-
bzare at ogsa slik informasjon vil

utgjore serlige kategorier av person-
opplysninger, selv om det altsa ikke
er formalet med opptaket.

Deloitte-juristenes artikkel har
gjennomtenkte og tankevekkende
resonnementer, som er godt under-
bygget. Jeg kan derfor ikke si at
konklusjonen er gal. Mitt anliggen-
de er imidlertid 4 tilby en annen me-
todisk tilnzerming, som viser at et-
farne jurister innenfor et fagfelt kan
komme til noe ulike konklusjoner.
Oppsummert er det nemlig min
vurdering at jeg oppfatter at nett-
opp kameraopptak mad vurderes noe
annerledes, med forankring i for-
ordningens formal og ordlyd. Dette
kan ogsd underbygges av mer prak-
tiske hensyn.

)

Den kontekstuelle
tilngermingen EU-
domstolen anlegger,
kan innebaere at
ogsa slik informa-
sjon vil utgjere saer-
lige kategorier av
personopplysninger,
selv om det altsa
ikke er formalet med
opptaket.

1. Hva innebaerer en kontekstuell
forstaelse av hva som utgjer
«seerlige kategorier» av
personopplysninger?
Decloitte-juristene har dpenbart et
poeng nir de pipeker at det har
vaert en altfor ensidig vektlegging av
den behandlingsansvarliges formal
med behandlingen av personop-
plysninger — ogsa i anerkjent teori.



Samtidig stiller jeg meg tvilende til
om avgjorelsen fra EU-domstolen
tilsier at det fremover mi legges opp
til en klart lavere terskel for nar ka-
meraopptak behandler serlige kate-
gorier av personopplysninger. Hvis
det hadde vert tilfellet, er det naturlig
4 se for seg at de europeiske datatilsy-
nene og Personvernradet ville kom-
met pa banen og uttrykt seg tydelig
om rettstilstanden, slik det ble gjort
med Schrems H-avgjorelsen. Selv om
fravaer av aktivitet bor tolkes med en
klype salt, tenker jeg at en klarere
omkalfatring av rettstilstanden ville
pakalt mer oppmerksombhet.

Den formalsorienterte tilnaermin-
gen til hva som utgjor «sarlige kate-
goriem» av personopplysninger, vil
fokusere pa den
behandlingsansvarliges zntensjon med
behandlingen. Hovedsporsmalet vil
ofte vere om den behandlingsans-
varlige onsker 4 utlede sarlige kate-
gorier av personopplysninger ved
behandlingen.” Utgangspunktet etter
den kontekstuelle tilnermingen, er
at kategoriseringen av personop-
plysninger primert beror pa en mer
objektiv vurdering, Det er imidlertid
ikke slik at den kontekstuelle til-
nermingen utelukker at flere subjek-
tive forhold eller momenter vil vere
relevante i vurderingen. Tvert imot.

Jeg kan m.a.o. ikke se at en kon-
tekstuell forstdelse stenger for at
fotografisk materiale (ofte) ma be-
handles annerledes enn informasjon
som fremkommer av f.eks. registre.
At en vektlegging av formalet mer
isolert er en for enkel tilnaerming,
betyr neppe at formalet er irrelevant i
relasjon til kategorisering av foto-
grafisk materiale. Det er tenkelig at
forordningen krever svart konkret
vurdering av hver enkelt informa-
sjonstype og sammenheng, Dette er
ikke et brudd med en kontekstuell
fortolkning av materiale, men sna-
rere en operasjonalisering av et slikt
prinsipp. Man kan ogsa si at en ned-

3 Personvernridet, Guidelines 3/2019 on
processing of personal data through video
devices, s. 14.

toning av formalet i for stor grad vil
innebare en strengt objektiv — og ikke
en kontekstuell — forstaelse av for-
ordningens bestemmelser.

Med henvisning til sak C-184/20,
papeker Giacomo Delinavelli at
EU-domstolen nettopp ikke klarg-
jor hva en kontekstuell tilnzerming
innebarer: «The Court adopts a
contextual approach, without making
explicit the specific criteria for the determi-
nation of potentially sensitive personal
data»* [Min uthevning]

I annen juridisk teori er det vist
til at en kontekstuell tilnerming kan

Jeg kan m.a.o. ikke
se at en kontekst-
uell forstaelse
stenger for at foto-
grafisk materiale
(ofte) méa behandles
annerledes enn
informasjon som
fremkommer av
f.eks. registre.

tokusere pa kontekst i bred forstand.
Dette kan innebare 4 ta hensyn til
bl.a. den behandlingsansvarliges og
potensielle datamottakeres interess-
er, (for)miélet med behandlingen,
betingelsene for behandlingen, og
dens mulige konsekvenser for de
involverte petsonene.’ En konteks-
tuell forstdelse av hva serlige kate-
gorier av personopplysninger er,

4 Giacomo Delinavelli, Commment to Case
C-184/20 and the perils of a broad inter-
pretation of Art. 9 GDPR, datert 21.
september 2022. Lest 21. mai 2023:
https:/ [ enropeanlawblog.
en) 2022109/ 21/ comment-to-case-c-
184-20-and-the-perils-of-a-broad-interpre-
tation-of-art-9-gdpr/

5 Paul Quinn og Gianclaudio Malgieri,
The Difficulty of Defining Sensitive
Data—The Concept of Sensitive Data in
the EU Data Protection Framework Pub-
lished online by Cambridge Univer-
sity Press: 19 January 2022. I: Ger-
man Law Journal (2021), sidene
1583-1612.

kan altsa fint ta hensyn til den be-
handlingsansvarliges intensjonet,
siden dette fir betydning for hvor-
vidt behandlingen kan innebzre en
risiko for de registrerte.

Et interessant eksempel pa dette,
er det svenske datatilsynets tilnaerm-
ing til nar informasjon fra kamera-
opptak utgjor personopplysninger
om «religion». Integritetsskyddsmy-
ndigheten (IMY) synes a ta utgang-
spunkt 1 en kontekstuell forstaelse,
der ogsd formilet er et tungtveiende
moment:*

«Allmint galler att endast en bild eller
Jilm pa en person som bir en religios
symbol, klidsel eller andra kénneteck-
en inte regelmdssigt ntgor en kinslig
personuppgift. Det som dr avgirande
dr istdllet i vilket sammanbang som
bilderna hamtas in, for vilket syfte och
bur de anvinds.»

Selv om formalet ikke er utslagsgiv-
ende for kategoriseringen, kan det
altsd vaere relevant 1 vurderingen.

Mer spesifikt er det ogsa argu-
mentert for at C-184/20 legger til
grunn en svert kontekstfokusert
forstaelse, der man ma vurdere wer
konkret hva som utgjor sxrlige kate-
gorier av personopplysninger. Av
den grunn antar Giacomo Delina-
velli at: «[TThe Court does not pro-
vide a taxonomy of personal data,
either concerning the same data
subject or third parties, that combi-
ned among them would reveal sen-
sitive information. The Court leaves
this assessment on a case-by-case
basis, and by doing this undermines
legal certainty’

6 Integritetsskyddsmyndigheten, Kazze-
rabevakning av religiosa byggnader och
kyrkogardar. Lest 21. mai 2023: bt
ps:/ [ www.imy.se/ verksambet/ kamerabe-
vakning/ kamerabevakning-pa-olika-onra-
den/ religiosa-byggnader-och-kyrkogardar/

7 Giacomo Delinavelli, Comment to Case
C-184/20 and the perils of a broad inter-
pretation of Art. 9 GDPR, datert 21.
september 2022. Lest 21. mai 2023:
https:/ [ europeantawblog.en/ 2022/09/ 21/
comment-to-case-c-184-20-and-the-perils-of-a-
broad-interpretation-of-art-9-gdpr/
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En kontekstuell forstielse kan
derfor tilsi at fotografisk materiale
ma vurderes sveert konkret, og nor-
malt ikke anses 4 inneholde «szrlige
kategorier» av personopplysninger.

Tilsvarende behover heller ikke en
mer formalsorientert tolkningsstil 4
innebzre at andre hensyn enn inten-
sjon utelukkes. I sin bok om person-
vernforordningen synes Dag Wiese
Schartum 4 mene at en formalsori-
entert tilnaerming ogsa kan vektlegge
bla. konsekvenser og risiko. Han
viser til at personopplysninger «trolig
[vil] kunne anses for 4 komme inn
under artikkel 9(1)» hvis det er «til
formalet med behandling av person-
bilder knyttet behov for kunnskap
om etnisitet» — og at det «samme
gjelder dersom behandling av slike
bildeopplysninger kan gi negative
konsekvenser for personers rettighe-
ter og friheter.® Dette kan ovetlappe
med kontekstuell tolkningsstil, for
som Schartum papeker:

«Generelt er formlstolfning trolig det
viktigste grepet for d lose slike
sporsmal. Det betyr at en ma vurdere
betydningen personopplysningen har for
vernet av «fysiske personers grunnleg-
gende rettigheter og fribeter, swrlig deres
rett til vern av personopplysninger», Jf.
artikkel 1(2). En kan da komme til
at f.eks. personbilde som viser hudfarge
og religiose symboler, er uten betydning
7 noen sammenhenger, mens det i andre
sammenhenger kan ha stor betydning»

En for svart-hvitt forstaelse av ulike
tolkningsstiler kan derfor fort over-
skygge nyansene; det er nemlig nep-
pe vanntette skott mellom en kon-
tekstuell og en formalsorientert
tolkningsstil.

2. Hva kan utledes av forordningen
hva gjelder fotografisk materiale
og seerlige kategorier av
personopplysninger?

Det er ogsia mulig 4 komme til at
EU-domstolens sak C-184/20 ikke

8  Dag Wiese Schartum, Personvernforord-
ningen - En lerebok, 2020, s. 47.
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innebzrer en klart annen forstielse

av ndr serlige kategorier fanges opp
av kameraopptak, med forankring i

forordningen selwv.

En Kklar indikasjon om at billed-
materiale bor behandles annerledes
enn f.eks. informasjon som utledes
av et register, fremkommer av at
artikkel 9 nr. 1 papeker at serlige
kategorier av personopplysninger
omfatter «biometriske opplysninger
med det formal 4 entydig identi-
fisere en fysisk person». For slike
opplysninger skal det altsd
vektlegges hva formalet med
behandlingen er, og at det er et
vilkér at det er for identifikasjon.

Deloitte-juristene er innom dette
poenget, men viser til at: «Det fore-
ligger imidlertid ingen eksplisitte
unntak for opptak eller bilder i ar-
tikkel 9, og en slik tolkning har der-
for mindre stotte 1 ordlyden.»
Denne innvendingen overser imid-
lertid at det i forordningens forta-
lepunkt 51 er slitt fast at:

«Bebandling av fotografier bor ikke
Systematisk anses som behandling av
sarlige kategorier av persongp-

plysninger, ettersom fotografier omfattes
av definisjonen av biometriske op-

plysninger bare ndr de behandles ved
bjelp av et swrskilt teknisk middel som
glor det mulig entydig a identifisere eller
antentisere en fysisk person.» [Min
understrekning|

Selv om biometriske personopplys-
ninger nevnes i denne sammenhen-
gen, synes forste del av setningen 4
indikere at fotografier som hovedre-
gel ikke skal anses 4 inneholde sar-
lige kategorier av personopplysnin-
ger. Dette har ogsa blitt lagt til
grunn i juridisk teoti.”

Det er ogsa hensiktsmessig a
vurdere forordningens regulering i
lys av formalsbestemmelsen.
Forordningen «fastsetter regler om

9 Séren Oman, Dataskyddsforordningen
(GDPR) n2.m.; En kommentar, 2019, s.
228, og Dag Wiese Schartum, Person-
vernforordningen - Ein lerebok, 2020, s. 47.

vern av fysiske personer i forbind-
else med behandling av personop-
plysninger samt regler om fri utvek-
sling av personopplysninger», jf.
artikkel 1 nr. 1. Personvernforord-
ningen er derfor pd mange mater et
regelverk med et Janus-ansikt; det
skal fremme gode, men til tider van-
skelig forenlige, formal. Personver-
net skal sikres, men ogsa «fri flyt» er
et viktig formal. Dette kommer
ogsi til uttrykk i artikkel 1 nr. 3: «Fri
utveksling av personopplysninger 1
Unionen skal verken begrenses eller
forbys av arsaker knyttet til vern av
fysiske personer i forbindelse med
behandling av personopplysninger.»

I Brendan van Alsenoys doktor-
gradavhandling vises det nettop til
at harmonisering og fri flyt var et av
de sentrale argumentene for et fell-
eseuropeisk regelverk: «The continned
[fragmentation of national approaches to
data protection presented a clear risk to
the Enropean vision of further integra-
tion. The political push for greater har-
monisation provided optimal conditions for
Sfurther Commmnity action»""

Noe av bakgrunnen for at det i
det hele tatt ble utformet et felle-
seuropeisk regelverk, var at bilpro-
dusenten Fiat fikk problemer med 4
sende personopplysninger mellom
Ttalia og Frankrike."

Ogsa i rettspraksis har EU-dom-
stolen fremhevet at for strenge
vilkdr, som bidrar til ddrligere har-
monisering i EU, kan vere uaksept-
able selv om de sikrer et sterkere
personvern. I EU-domstolens dom
C-468/10, Asociacién National de Es-
tablecimientos Finansieros de Crédito
(ASNEF), av 24. november 2011,
ble EU-domstolen forelagt et
sporsmél av en spansk domstol om
det var mulig 4 innfore tilleggsvilkar
for a kunne benytte «berettigede

10 Brendan Van Alsenoy, Regulating data
protection; The allocation of responsibility
and risk among actors involved in personal
data processing, 2016, s. 213.

11 Jeanne Saliou, 7970-2021: Data protec-
tion spreads the world, 2021. Lest. 18.
mai 2023: https:/ [ line.cnil.fr/ fr/ 1970-
2021-data-protection-spreads-world


https://linc.cnil.fr/fr/1970-2021-data-protection-spreads-world
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interesser» som et rettslig grunnlag.
En spansk lov hadde et vilkar
utover at det mé foreligge ber-
ettigede interesser, ved at personop-
plysningene ogsd matte fremkomme
i et offentlig tilgjengelig register.

Med henvisning til det dagjel-
dende personverndirektivets formal
om 4 sikre et enhetlig verneniva i
alle medlemsland, fastslo EU-dom-
stolen i ASNEF-saken at direktivets
artikkel 7 (som tilsvarer artikkel 6 i
forordningen) oppstiller en uttom-
mende og fullstendig liste over til-
fellene hvor behandling av person-
opplysninger kan anses som lovlig.'?
Medlemsstatene kunne derfor ver-
ken legge til nye prinsipper om for
rettslige grunnlag eller fastsette til-
leggskrav som endrer omfanget/
innholdet av ett av de seks grunnla-
gene i artikkelen.”

Tilsvarende har den svenske re-
gjeringen problematisert om infor-
masjon om at noen har dratt fra
regningen pa bensinstasjoner vil
vaere opplysninger om lovovertre-
delser i henhold til artikkel 10. Re-
gjering har langt pa vei avvist dette,
under henvisning til 4 sikre flyt av
personopplysninger i EU:™

«Ett av de huvndsakliga syftena med
dataskyddsforordningen dr att dstad-
komma en ytterligare harmonisering av
dataskyddsregleringen for att undan-
rgja hindren for det fria flodet av per-
sonuppgifter inom EU (se t.ex. skdl 9
och 13). Det ar darfor angeldiget att
artifel 10 inte tolkas pa ett mer ex-
tensivt sdtt i Sverige dn i andra med-
lemsstater.»

Det er ingen tvil om at en forstaelse
av forordningen som innebarer at
det er tilstrekkelig at informasjon
mer objektivt sett inneholder ser-
lige kategorier av personopplysnin-
ger, vil innebare at kamerabruk mé
begrenses sterkt. Videre vil det ogsa
vare klart vanskeligere 4 formidle

12 Avsnittene 28 og 32.
13 Avsnitt 36.
14 Prop. 2017/18:105 s. 99.

slik informasjon, f.eks. til samar-
beidspartnere eller kunder.

Det er naturligvis ogsa tenkelig at
det er tilfeller hvor det er gode
grunner for 4 mene at kategorise-
ringen av personopplysninger i et
kameraopptak i mindre grad bor
bero pd formal — og vare mer ob-
jektiv. Et mulig eksempel er hvis et
bilde eller filmopptak viser rontgen-
bilder eller en sykejournal. Det sam-
me kan vere tilfellet dersom et ka-
meraopptak filmer en politisk de-
monstrasjon eller religios utovelse.”

Forordningens ordlyd og formal,
samt andre kilder, synes imidlertid
likevel a trekke 1 retning av at
Sformadlet bor tillegges betydelig vekt
for sa vidt gjelder fotografisk
materiale.

For sammenhengens skyld nev-
ner jeg at en slik forstaelse samsva-
rer best med losningen ogsa 1 det na
opphevede personverndirektivet
(95/46/EF)): Fotloperen til dagens
forordning var enda klarere pa at en
kontekstuell forstielse skulle legges
til grunn nar det ble vurdert om in-
formasjon utgjor sxrlige kategorier
av personopplysninger.'® Likevel var
det for det forrige direktivets del
antatt at formélet med behandlin-
gen i forbindelse med filming eller
fotografering ofte ville vare avgjo-
rende.”” Av den grunn ville avbild-
ning av mer «hverdagslige» situasjo-
ner ikke innebare behandling av

15 Séren Oman, Dataskyddsforordningen
(GDPR) m.m.; En kommentar, 2019,

s. 228-229.

16 Personverndirektivet artikkel 8 inne-
holdt kun en formulering om hva
informasjonen kunne «reveal», og
hadde ikke holdepunkter knyttet til
formal som i dagens forordning. Se
ogsa Artikel 29-gruppa, Advice Pa-
per on Special Categories of Data
(«sensitive datay), (European Com-
mission, Working Paper 444105,
2011), samt Quinn og Malgieri
(2021) s. 1592-1593.

17 Prop. 56 LS (2017-2018) s. 129, med
henvisning til Artikkel 29-gruppen,
Opinion 4/ 2004 on the Processing of
Personal Data by means of Video Sur-
veillance, side 24. Sml. ogsd Prop. 47 L
(2011-2012) side 44.

)

saetlige kategorier, f.eks. hvis bildet
viste en kvinne i rullestol eller med
mork hud.'

At det skal benyttes
en kontekstuell til-
neerming Nar per-
sonopplysninger
skal kategoriseres,
tilsier pd ingen mate
at formalet er irrele-
vant eller et «lett»
moment.

3. Oppsummerende merknader
Det er ingen klare fasitsvar om det
nd ma legges til grunn en mer ob-
jektiv forstaelse av nar kameraopp-
tak inncholder sxrlige kategorier av
personopplysninger. Deloitte-juris-
tenes bidrag er i si mate bade viktig
og interessant. Som jeg paviser over,
er det imidlertid ikke dpenbart at
EU-domstolens praksis tilsier en
signifikant senket terskel for nar fo-
tografisk materiale inneholder opp-
lysninger som er omfattet av for-
ordningen artikkel 9 nr. 1. Selv an-
tar jeg at den tidligere oppfatningen
om vektlegging av formalet med
behandlingen, i stor grad kan vide-
refores. At det skal benyttes en kon-
tekstuell tilnzerming nir personopp-
lysninger skal kategoriseres, tilsier
pd ingen mite at formalet er irrele-
vant eller et dett» moment.

Ove A. Vanebo, advokat og assosiert

partmer i CMS Kluge Adpokatfirma

18 Se blant annet den svenske utrednin-
gen SOU 1997:39 s. 358, samt Oman
(2019) s. 228-229.
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Artificiell intelligens | halso- och
sjukvarden — vad hander med
patientsakerheten”

Av Matilda Larsson

Potentialen hos artificiell intelligens
(AI) och dess méjliga inverkan pa
samhallet har diskuterats linge men
sallan har det varit s omdiskuterat
som det dr idag. Kanske pa grund
av att vi ndrmar oss allt fler tillimp-
ningar som 4r padtagligt nira var var-
dag, Ett omrade dir Al anses ha
stor potential 4r inom hilso- och
sjukvarden. Det pagar for
nirvarande praktiska studier pa flera
universitet och institut dar
anvindningen av Al avser bland
annat granskningar av mammografi-
bilder for att finna tumorert,
bedémningar av rontgenbilder pa
kranskirl for att forutse risk for
hjartinfarkt och méjligheter att an-
vinda Al som ett diagnosverktyg;
Samtidigt som studierna férut-
spas leda till goda resultat och ridda
liv s4 vicks frigan om hur anvind-
ningen av Al forhaller till rittsliga
krav pa ”god vard” och att vird ska
bedrivas i enlighet med “vetenskap
och beprévad erfarenhet”.! Ar Al i
praktiken ett diagnosverktyg som
kan inféras inom halso- och sjuk-
virden och vad innebir det £6r pa-
tientsakerheten? Vart finner vi
gransdragningen mellan metoder
som kan rittfirdigas genom en stri-
van att utveckla och forbittra hilso-
och sjukvarden och metoder som
medfér en oskiligt hog risk for
patientsikerheten? Nedan foljer en
analys av bestimmelserna om ”god
vard” och “vetenskap och beprévad

1 Se 5 kapitlet 1 § hilso- och sjukvard-
slagen (2017:30) samt 6 kapitlet 1 §
patientsikerhetslagen (2010:659).
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Matilda 1arsson

erfarenhet” med syfte att utreda de-
ras verkan i férhallande till AL?

Rattsliga krav pa vardens kvalitet
Hilso- och sjukvardslagstiftningen
har utvecklats fran att vara en praktik
styrd av etik och allménna instruktio-
ner, till ett komplext rittsomrade dir
praktisk verksamhet och juridik kom-
bineras. Numera bestér hilso- och
sjukvardslagstiftningen av hundratals
forfattningar. Materiellt stricker sig
forfattningarna Gver en mingd ritts-
omraden, vad de har gemensamt ar
att de i varierande utstrickning syftar
till att tillgodose och sikerstilla en
god och siker vard fér den enskilde
patienten. Tva genomgaende centrala
komponenter inom hilso- och sjuk-
vardsjuridiken dr bestimmelserna om
”god vird” och “vetenskap och be-
provad erfarenhet”. Bestimmelserna
skiljer sig frin varandra bade i sin

framstillning och tll sitt innehall.

2 For fulltext se: Larsson, Matilda ”.As#-
ficiell intelligens i halso- och sjukvarden —
réttslig symbios eller juridisk huvndyirk?
En undersokning om god vird och vetenskap
och beprivad erfarenbet kan uppritthallas
vid diagnosticering med artificiell intelligens”,
Stockholms universitet, 2023.

Samtidigt som stu-
dierna forutspas
leda till goda resul-
tat och radda liv sé
vacks frdgan om
hur anvandningen
av Al forhaller till
rattsliga krav pa
"god vard” och att
vard ska bedrivas i
enlighet med "ve-
tenskap och be-
provad erfarenhet”.

God vard som rittsligt begrepp
har ett utpriglat materiellt innehall
och exempel pa vad som bér inne-
fattas aterfinns bade som exempel i
lagtext, i propositioner och i myn-
dighetsforeskrifter.® Att definiera
“vetenskap och beprévad erfaren-
het” ar inte lika enkelt frin en mate-
riell utgangspunkt. Bestimmelsen
har sin historiska férankring i
likarinstruktionen som publicerades
i slutet pa 1800-talet.* Trots att hil-
so- och sjukvirdens omstindigheter
har forandrats sedan dess sedan
dess anvinds samma begrepp. Vad
begreppet egentligen innefattar och
vilka krav det staller ar inte helt

3 Se exempelvis 5 kapitlet 1 § hilso-
och sjukvardslagen, 1 kapitlet 7 §
patientlag (2014:821), prop.
2016/17:43 s. 72, foreskrifter eller
kunskapsstéd fran Socialstyrelsen.

4 Se Pontin, David Magnus,
Farfattningar m.m. angdende
medicinalvasendet i Sverige, omfattande ar
1890. Stockholm, Kungliga Boktryc-
keriet PA. Norstedt & Soner, 1891, s.
05.



klarlagt. Nagot forenklat kan det
beskrivas som ett koncept som vux-
it fram ur en starkt syftesreglerad
bestimmelse ddr hilso- och sjukvir-
dens grundliggande mal att bota
och lindra ska beaktas i varje led
inom den praktiska verksamheten.
Kombinationen av ovan namnda
bestimmelser uppstiller unika krav
och moijligheter f6r Al som diag-
nosverktyg utifran vad vi i dagsliget
vet om anvindningen av Al

Juridik och teknik

Den juridiska komplexiteten pa
omradet 4r bland annat en
konsekvens av de spinningsfilt som
finns mellan AI och juridik. En del
av problematiken bestar av att Al dr
ett begrepp med flera funktioner och
beroende pa vilken bransch eller ak-
tor som 4r aktuell kan definitionen
av Al se olika ut. Det skapar en osi-
kerhet i hur eventuell kommande
lagstiftning for att reglera Al borde
definiera termen fOr att uppna sitt
andamal och vad som kommer att
innefattas.” En annan problematik
som blir pataglig nir autonoma och
sjalvlarande system anvinds ar
”black-box problemet”. Négot
torenklat dr problemet en illustration
av att mianniskor inte kan utldsa hur
Al genererar sitt resultat.

Vid anvindning av Al inom
hilso- och sjukvarden finns det na-
turligtvis risker for patienten, till
exempel att en diagnos som genere-
ras r felaktig. Det kan vara nigot sd
simpelt som damm pa en lins. Om
maskinen inte har trinats for att
identifiera sidana avvikelser 4r det
mojligt att den genererar ett
felaktigt resultat. Det skapar en risk
for patienten, dven om det ir en
risk som kan trinas bort. Ytterligare
komplikationer kan uppsta i férhal-
lande till ”mjuka virden”, med det

5  Forslag pa definition av Al lagts fram
i”Al-act”, definitionen dr mycket
bred och utgar frin vad Al kan vara
idag. Frigan om den definitionen
kommer leda till en dndamadlsenlig
reglering som hiller pa ling sikt har
diskuterats.
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avses anvindares tilltro till tekniken
och dirmed trygghet i att anvinda
produkten. Brist pd tilltro till tekni-
ken far konsekvenser i férhéllande
till bade god vird och vetenskap
och beprévad erfarenhet.

God vard

God vird regleras i hilso- och sjuk-
vardslagen, vilken utgér en malinrik-
tad ramlag. Det materiella innehillet
har vixt fram organiskt genom
hilso- och sjukvardens histotia.® So-
cialstyrelsen har i en tolkning fram-
stéllt att god vard handlar om att
uppritthdlla en god kvalitet, i lagtex-
ten har begreppet delats upp i fem
punkter som ska visas sirskild hin-
syn.” T en analys av regleringen om
god vird i férhallande till anvind-
ning av Al som diagnosverktyg dr
flera av punkterna i bestimmelsen
intressanta. En av dem avser patien-
tens behov av trygghet, kontinuitet
och sikerhet. Bedémningen dr sub-
jektiv pa sa sitt att den upplevda si-

6 Till exempel inf6rdes krav pa hygi-
enisk standard i lagtext nir risk for
antibiotikaresistens aktualiserades, se
prop. 2005/06:50. Tidigare reglera-
des hygienisk standard i rekommen-
dationer fran Socialstyrelsen.

7 Se 5 kapitlet 1 § hilso- och sjukvard-
slagen.

Lilustrasjon: Colonrbox.com

kerheten inte nédvindigtvis behver
grundas 1 om patientens hilsa riske-
rar att lida skada. Det kan likavil
avse den upplevda tryggheten hos
medicinsk personal eller hos patien-
ten, om det kan péaverka patientens
instillning till varden. Vilken trygg-
het en professionell vardutévare
kinner i forhallande till tekniken kan
sdledes fa inverkan pa om denne kan
anvinda Al i sin diagnosticeting.

Vetenskap och beprévad
erfarenhet

Vetenskap och beprévad erfarenhet
utgdr ett grundldggande kvalitets-
krav, en mattstock inom hilso- och
sjukvarden som aterfinns i patientsa-
kerhetslagen. Regleringen knyter an
till att en hog patientsikerhet och
god kvalitet 1 hélso- och sjukvirden
miste beaktas genom hela vardked-
jan. Fran praktiska uppgifter hos en
enskild professionell virdutovare till
hur verksamheten organiseras. Det
har i flera led diskuterats om regle-
ringen verkligen avser att uppstilla
krav pa vetenskap och beprovad erfa-
renhet, eller om det ena vid tillfalle
kan viga upp for det andra.® T forhal-
lande till Al uppkommer dir defini-
tionsfragor, hur mycket underlag

8  Se SOU 1989:60 s. 59.
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krivs £6r att ndgot ska uppna “be-
provad erfarenhet” och hur ska 7ve-
tenskap” definieras i férhallande till
AI? Den gemensamma asikten ver-
kar vara att definitionsfrigorna avse-
ende metoden ér upp till den
medicinskt skolade utévaren att
avgora utifrdn sin kompetens.’

)

Den aktuella fragan
for juridiken idag &r
darmed inte om det
gér att infora Al
inom halso- och
sjukvarden utan hur
juridiken ska han-
tera kommande ut-
maningar att up-
pratthalla patientsa-
kerheten och
samtidigt framja vi-
sionen av en forbat-
trad halso- och
sjukvard genom til-
lampning av Al.

For att kravet pa vetenskap och
beprovad erfarenhet ska uppfyllas,
krivs inte bara en granskning av den
valda dtgirden och den valda meto-
den, utan 4ven en kontextuell be-
démning i férhallande till det enskil-
da fallet. Att genomféra djupgiende
bedémning vid anvindning av Al
kompliceras av black-box problemet
eftersom utdvaren inte kan fi en
fullstindig bild av hur diagnosen
faststilldes. Metoder har utvecklats
tor att ta del av vilka komponenter
som var centrala i bedémningen
men en fullstindig bild uppnis in-
te.!” Forarbetena talar dock for att

det foreligger flexibilitet 1 férhallan-

9 Hir avses att den professionelle ska
bedéma om metoden uppfyller ve-
tenskap och beprévad erfarenhet,
tekniken i sig bedéms utifran krite-
rier i annan lagstiftning,

10 Exempelvis LIME-metoden.
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de till bestimmelsen."! Om en
behandlingsmetod till exempel upp-
fyller bestimmelsens krav, men inte
uppfyller hilso- och sjukvardens
overgripande syfte att bota och lind-
ra, maste det 6verordnade syftet for
hilso- och sjukvirden dominera.

Medicinska grézoner
Sammanfattat ska vetenskap och be-
provad erfarenhet begrinsas till den
medicinska vetenskapen och 1 prakti-
ken faller bedémningen f6r om en
metod ska anses uppfylla vetenskap
och beprovad erfarenhet pa den pro-
fessionella utévaren. For att uppritt-
halla en vetenskaplig standard som
uppfyller regleringens syfte bér den-
ne nyttja bade ett reaktivt och ett
proaktivt f6rhallningssitt till ny tek-
nik, som innefattar att genomfora
regelbundna utvirderingar och risk-
bedémningar. Det kan ifragasittas
om lagstiftningens syfte och de med-
icinska bedémningsgrunderna néd-
vandigtvis sammanfaller, eller om de
differentieras nu eller i framtiden.
Historiskt sett har grazoner 1 restrik-
tiv man godkénts 1 praxis utan att det
nédvindigtvis har ansetts sta 1 strid
med regleringen. Gar man tillbaka
till likarinstruktionen fran vilket be-
greppet hirror, framgér det att ve-
tenskap och beprévad erfarenhet ska
foljas ”’sd vidt mojligt”."”* Om regle-
ringen 1 nuvarande lagtext i vissa si-
tuationer dr omdjlig att uppfylla i
praktiken sa finns det ddrmed ut-
rymme att hivda att det enda ritta”
ar att tillita avsteg fran bestimmel-
sen. Det 4r emellertid av stor vikt for
patientsikerheten att syftet med hal-
so- och sjukvarden inte férsummas.
Enligt vetenskap och beprévad erfa-
renhet borde en experimentell me-
tod dirmed inte tillitas endast pa
grund av att det 1 framtiden kan
frimja utvecklingen av nya behand-

11 Jfr. SOU 1989:60 s. 61

12 Se Pontin, David Magnus,
Forfattningar m.m. angaende
medicinalvisendet i Sverige, omfattande dr
1890. Stockholm, Kungliga Boktryc-
keriet PA. Norstedt & Soner, 1891,
s. 65.

lingsmetoder. Det st6djs dven av att
en professionell maste uppritthalla
en omsorgsfull och sakkunnig vard
oavsett behandlingsmetod. Om Al
brukas for att diagnosticera en pa-
tient krivs med andra ord att anvin-
daren anser att metoden 4r sd pass
siker att den uppfyller kriterierna i
bestimmelsen om vetenskap och
beprévad erfarenhet.

Tillater lagens krav pa
patientsékerhet att Al anvands
som diagnosverktyg?

Det kan konstateras att varken be-
stimmelsen om god vird eller den
om vetenskap och beprévad erfaren-
het ér sa pass restriktiv att de kan
antas hindra ett inforande av Al som
diagnosverktyg inom halso- och
sjukvarden. Detta giller under forut-
sittning att professionella anvindare
kan forlita sig pa den samt att den
kan uppvisa vetenskaplig effektivitet
och goda resultat. Detta sker pa gott
och ont f6r dven om patientsikerhe-
ten inom halso- och sjukvirden miés-
te uppritthallas sa bor dven
innovation som kan forbittra sjuk-
varden och ridda liv frimjas. Aven
om juridiken mdste sikerstilla ett
sikerhetsndt f6r patienter dr det
ocksd nédvindigt att den innefattar
en viss flexibilitet for att kunna an-
vandas 1 praktiken. Mycket ansvar
landar pd lagstiftaren som maste bira
med sig att ndr tekniken gar framat
sd maste dven lagstiftningen gbra
det. Det handlar inte bara om att sa-
kerstalla dess effektivitet, utan aven
for att uppritthélla patientsikerheten
under nya och méjligen ovintade
térhillanden. Den aktuella fragan for
juridiken idag dr ddrmed inte om det
gar att inféra Al inom hilso- och
sjukvérden utan hur juridiken ska
hantera kommande utmaningar att
uppritthdlla patientsikerheten och
samtidigt frimja visionen av en for-
bittrad hilso- och sjukvird genom
tillimpning av AL

Matilda Larsson, arbetar som associate

pa KPMG i Stockbolm.



Hvem har varslet pa meg? Om
omvarsledes rett til innsyn i varslers

Identitet

Av Ole Martin Mo og Bjern Ofstad

Varsling i arbeidslivet

Varsling om kritikkverdige forhold
pa arbeidsplassen er en grunnleg-
gende forutsetning for et funge-
rende og seripst arbeidsliv. De an-
satte pa arbeidsplassen star ofte
nermest til 4 avdekke kritikkverdige
forhold, og vi er avhengige av 4 leg-
ge til rette for at man som ansatt
skal kunne si ifra nir dette skjer
innenfor trygge rammer. Dette var
ogsa begrunnelsen for at generelle
regler om arbeidstakeres rett til 4
varsle om kritikkverdige forhold ble
inntatt i arbeidsmiljeloven i 2007.1
2016 oppnevnte regjeringen Vars-
lingsutvalget for a gjore en helhetlig
gjennomgang av hvordan reglene
hadde virket pa omrddet. Utvalgets
arbeid resulterte i endringer i ar-
beidsmiljeloven i 2020 som ga yt-
terligere rammer for varsling, her-
under en definisjon av «kritikkver-
dige forhold» og lovens
formalsbestemmelse, § 1-1, ble utvi-
det til 4 omfatte hensynet til et godt
ytringsklima.!

Det er ogsi regulert i arbeidsmil-
joloven at man har rett til 4 varsle
anonymt. Avhengig av hva det er
varslet om kan anonym varsling gjo-
re det vanskeligere for 4 arbeidsgi-
ver 4 gjore nermere undersokelser i
saken, sammenlignet med saker der
arbeidsgiver far mer identifiserende
informasjon. Det har derfor en stor
verdi at ansatte kan varsle med fullt
navn innenfor trygge og forutsig-
bare rammer. Vatslere har i likhet
med alle andre ansatte rett til et fullt
forsvarlig arbeidsmiljo.

1 Blekastad og Holte Hirst, s. 214.

Ole Martin Moe

Lovgiver har imidlertid ikke tatt
stilling til et viktig sporsmal: hvilken
rett har den omvarslede til 4 fa vite
varslerens identitet?

Avhengig av hva det
er varslet om kan
anonym varsling gje-
re det vanskeligere
for & arbeidsgiver a
gjere neermere un-
dersokelser i saken,
sammenlignet med
saker der arbeidsgi-
ver far mer identifise-

rende informasjon.

I januar 2023 avsa EU-domstolen
sin dom i sak C-154/21 Osterreichis-
che Post, som vi mener igjen aktuali-
serer sporsmalet om retten til innsyn
etter personvernforordningen og vik-
tigheten av at lovgiver tar stilling til
dette sporsmalet i Norge. I denne ar-
tikkelen vil vi si noe om hvotfor.

Bjorn Ofstad

Rettslige rammer for informasjon
om varslers identitet
Arbeidsmiljoloven
Arbeidsmiljolovens kapittel 2A re-
gulerer varsling, men lovgiver har
ikke tatt stilling til om arbeidsgiver
kan holde varslers identitet hemme-
lig nar den omvarslede ber om 4 fa
vite hvem dette er. I forarbeidene til
loven uttaler departementet kun fol-
gende om beskyttelse av identiteten:

Departementet slutter seg for ovrig t1/
utvalgets generelle synspunkt om at det
kan utledes av lovens krav om at
varsleren skal ha et fullt forsvarlig ar-
beidsmiljo, at varslerens identitet ikfke
ropes i storre grad enn nodvendig.?

Det er imidlertid uklart nar det er
«nedvendigy 4 rope varslers identi-
tet, lovgiver har ikke regulert dette i
arbeidsmiljoloven. A dele varslerens
identitet med den omvarslede utgjor
imidlertid en behandling av person-

2 Prop. 74 L (2018-2019), pkt. 10.4.2.
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opplysninget’®, og situasjonen om-
fattes dermed av personopplys-
ningsloven med personvernforord-

ningen GDPR.

Personvernforordningen (GDPR)
GDPR er et generelt regelverk som
er ment 4 regulere a// behandling av
personopplysninger, og tar ikke
hoyde for de swrlige hensynene som
gjor seg gjeldende innenfor varsling
i arbeidslivet. Forordningen skal
gjennomfores slik den er vedtatt i
EU, og i Notge er dette gjort gjen-
nom inkorporasjon i personopplys-
ningsloven (2018). Norge har et be-
grenset handlingsrom til 4 regulere
personvern gjennom nasjonal lov-
givning ettersom regelverket er en
EU-forordning. Det tidligere pet-
sonverndirektivet apnet i storre
grad for nasjonal sarlovgivning.
GDPR apner likevel for at med-
lemslandene vedtar nasjonal serlov-
givning innenfor noen bestemte om-
rider, og ett av disse omrddene er «
forbindelse med ansettelsesforhold»
etter artikkel 88. Norge har imidler-
tid ikke benyttet seg av dette hand-
lingsrommet for varslingssaker, og
dette skaper stor uforutsigbarhet for
de som et involvert i varslingssaker.*
Konsekvensen av dette er at spots-
malet om hvorvidt omvatslede kan
fa innsyn 1 varslerens identitet er re-
gulert av de generelle reglene i per-
sonvernforordningen. I denne sam-
menhengen er plikten til 4 gi infor-
masjon etter artikkel 14 og retten til
innsyn etter artikkel 15 relevante.

Rett til informasjon nér
personopplysninger ikke er
samlet inn fra den registrerte
Etter personvernforordningen ar-
tikkel 14 nr. 2 bokstav f plikter ar-
beidsgiver 4 informere den regis-

3 Se personvernforordningen artikkel
4 nr. 1 bokstav a og b, og https://
www.datatilsynet.no/personvern-pa-
ulike-omradet/petsonvern-pa-at-
beidsplassen/varsling/.

4 hups:/ | www.datatilsynet.no/ personvern-
pa-ulike-omrader/ personvern-pa-arbeids-

plassen/ varsling/ (sist besokt 06.03.23)
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trerte om «fra hvilken kilde per-
sonopplysningene stammer fra.
Datatilsynet skriver at de ikke har
tatt stilling til om denne rettigheten
omfatter informasjon om varsle-
rens identitet.> Som vi vil komme
tilbake til nedenfor mener vi imid-
lertid at C-154/21 Osterreichische
Post taler for at denne rettigheten
omfatter informasjon om varsle-
rens identitet.

Datatilsynet skriver
at de ikke har tatt
stilling til om denne
rettigheten omfatter
informasjon om
varslerens identitet.

Retten til innsyn i
personopplysninger
Den som blir varslet om har ofte et
onske om 4 fi vite hvem som har
varslet for 4 kunne forsvare seg.
Kontradiksjon er ogsa et viktig hen-
syn 4 ivareta 1 varslingsprosessen.
Personvernforordningen artikkel
15 nr. 1 gir den registrerte, perso-
nen som personopplysninger hand-
ler om, rett til innsyn i personopp-
lysninger. Innsynsretten innebzrer
at den registrerte har krav pa en be-
kreftelse om at personopplysnin-
gene deres behandles eller ikke,
samt en liste med informasjon som
blant annet formalet med behand-
lingen, lagringstid, og mest interes-
sant i denne sammenhengen — hvor
opplysningene stammer fra:

«dersom personopplysningene ikke er
samilet inn fra den registrerte, all til-

gjengelig informasjon om hvor person-
opplysningene stammer fray

«All tilgjengelig informasjony» taler
for at retten til innsyn gir rett til 4 fa
vite hvem varsleren er, safremt ar-

5 bttps:/ [ www.datatilsynet.no/ personvern-
pa-ulike-omrader/ personvern-pa-arbeids-
plassen/ varsling/ rett-til-informasjon-og-
innsyn/ pkt. 4 (sist besokt 10.03.23).

beidsgiveren har informasjon om
dette. Dersom varsleren har valgt 4

vare anonym stiller dette seg anner-
ledes.

Unntak fra retten til informasjon
og innsyn

Retten til informasjon og til innsyn i
egne personopplysninger er ikke
absolutte, og personvernforordnin-
gen apner for at den behandlingsan-
svarlige kan unnta opplysninger fra
den registrerte. Unntakene finnes 1
personopplysningsloven § 16, samt
personvernforordningen artikkel 15
nr. 4 og artikkel 14 nr. 5.

Felles for disse unntakene er at
de er svart skjonnsmessige og at de
skal vurderes konkret av arbeidsgi-
veren i hver enkelt sak. Personvern-
regelverket er som nevnt generelt,
og unntakene tar ikke hoyde for de
serlige hensynene som gjor seg gjel-
dende 1 varslingssaker. I sin veileder
om varsling skriver Datatilsynet at
ulikhetene i saker gjor at det er en
generell hovedregel om at arbeidsgi-
veren kan unnta opplysninger fra
innsyn.

Vi mener at dagens rettstilstand
skaper en uholdbar og uforutsigbar
situasjon for menneskene som er
involvert i varslingsprosesser pa ar-
beidsplassen. Arbeidstilsynet skriver
pa sine nettsider:

Samfunnet er tent med at alle, ogsa
arbeidstakere som sitter pa verdifull
kunnskap, har vid ytringsfribet. Der-
Jfor har ytringer som bidrar til d rette
opp i kritikkverdige forbold, stor be-
tydning. V arslingsregelverket skal
sikre denne ytringsfribeten og samtidig
bidra til a beskytte arbeidstakere som
sier fra om Rritikkverdige forhold.

For virksombeter er varsling en viktig
del av helse-, miljo- og sikkerbetsarbei-
det. Gjennom varsling kan virksom-
heten avdekke og forbedre kritikkver-
dige forhold. God handtering av vars-
ling kan styrke tilliten og omdonimet.

Lovgiver er nodt til 4 gjore dette
mer forutsigbart for varslere og let-


https://www.datatilsynet.no/personvern-pa-ulike-omrader/personvern-pa-arbeidsplassen/varsling/
https://www.datatilsynet.no/personvern-pa-ulike-omrader/personvern-pa-arbeidsplassen/varsling/
https://www.datatilsynet.no/personvern-pa-ulike-omrader/personvern-pa-arbeidsplassen/varsling/

te byrden for arbeidsgivere som mad
gjore disse vanskelige skjonnsmes-
sige avveiningene i hver enkelt sak.

Vi mener at dagens
rettstilstand skaper
en uholdbar og
uforutsigbar situa-
sjon for menneske-
ne som er involvert
| varslingsprosesser
pa arbeidsplassen.

C-154/21 Osterreichische Post
Saken gjaldt GW; en person 1 Oster-
rike, som ba om innsyn etter pet-
sonvernforordningen artikkel 15
hos det osteriske postvesenet,
Osterreichische Post, herunder
hvorvidt postvesenet hadde utlevert
personopplysningene hans til tred-
jeparter, og i sd fall tile hvem. Post-
vesenet besvarte innsynsbegjarin-
gen med generell informasjon om
hvilke kategorier av mottakere de
hadde sendt eller skulle sende opp-
lysningene hans til:

Osterreichische Post merely stated that
it uses data, to the extent permissible
by law, in the course of its activities as
a publisher of telephone directories and
that it offers those personal data to
trading partners for marketing purpos-
es. It also referred to a website that set
out more information and further data
processing purposes. It did not disclose
to RW the identity of the specific re-
cipients of the data.’

GW tok saken inn for domstolene i
Osterrike, hvor landets hoyesterett
ba EU-domstolen om en «prelimi-
nary rulingy i saken. En slik avgjo-
relse er bindende for den nasjonale
domstolen.

Spersmalet i saken var hvorvidt
GW, som registrert, hadde rett til
informasjon om mottakerne av per-
sonopplysningers identitet, eller om

6 C-154/21 Osterreichische Post, av-
snitt 18.

postvesenet som behandlingsan-
svarlig kunne velge mellom 4 gi GW
informasjon om mottakernes iden-
titet eller noye seg med 4 informere
om kategoriene av mottakere.

Personvernforordningen artikkel
15 nt. 1 bokstav c sier at man har
rett til folgende informasjon:

mottakerne eller kategoriene av mot-
takere som personopplysningene er blitt
eller vil bli ntlevert til, serlig mottakere
7 tredjestater eller internasjonale organ-
isasjoner

EU-domstolen viser til fortalepunkt
39 og 63 1 personvernforordningen
og apenhetsprinsippet i artikkel 5 nr.
1 bokstav a for 4 tolke ordlyden i
artikkel 15. Domstolen viser til at
bestemmelsen gir de registrerte en
rettighet, i motsetning til artikkel 13
og 14 som palegger den behand-
lingsansvarlige en forpliktelse. Det er
derfor den registrerte som ma fa vel-
ge mellom informasjon om katego-
rier eller identiteten til mottakerne av
personopplysningene deres, og ikke
den behandlingsansvarlige. Dette
sikrer ogsa at hensynene bak retten
til innsyn og apenhetsprinsippet best
ivaretas. Domstolen viser videre til at
hensynet bak innsynstetten ogsd et
at den registrerte skal kunne utove
sine ovrige rettigheter etter regelver-
ket, herunder retten til sletting, ret-
ting og begrensning av behandling;
Afa informasjon om hvem som har
mottatt opplysningene deres er av-
gjorende for dette. Domstolen viser
ogsa til personvernforordningen ar-
tikkel 19, som palegger den behand-
lingsansvarlige 4 kommunisere ret-
ting eller sletting av personopplys-
ninger til mottakerne av disse. Pd
bakgrunn av disse kildene kommer
domstolen til at den registrerte har
rett til informasjon om identiteten til
mottakerne av personopplysninger.

Sammenhengen mellom
C-154/21 og retten til innsyn og
retten til informasjon

Dommen fra EU-domstolen gjaldt
artikkel 15 nr. 1 bokstav c, retten til

informasjon om mottakerne av pet-
sonopplysninger. Gode grunner ta-
ler for de vurderingene domstolen
gjor i saken er relevante for retten
til innsyn i hvor personopplysninger
stammer fra og retten til informa-
sjon om kilden til personopplysnin-
.

gce

Lovgiver méa benytte
, ’ seg av det hand-

lingsrommet som
finnes etter person-
vernforordningen og
I dialog med parte-
ne i arbeidslivet ska-
pe forutsigbare ram-
mer for hvordan
varsleres identitet
skal handteres. Det-
te er avgjerende for
at arbeidstakere
skal torre & varsle
og for a sikre et fun-
gerende varslings-
institutt.

Det grunnleggende hensynet bak
retten til innsyn er at man skal kun-
ne kontrollere at den behandlings-
ansvarlige folger personvernforord-
ningen og ikke behandler person-
opplysninger ulovlig.” Innsynretten
spiller detfor en viktig rolle, fordi
den bade ansvarliggjor den behand-
lingsansvarlige 1 trad med ansvarlig-
hetsprinsippet i artikkel 5 nr. 2, og
det gir den registrerte en grad av
kontroll over egne personopplys-
ninger i trdd med lovgivers inten-
sjon bak personvernforordningen.”
Retten til innsyn er derfor en av de
viktigste rettighetene som oppfyller
formalet bak hele regelverket.

Nir EU-domstolen gjennomgar
rettskildene for 4 vurdere rekkevid-
den av artikkel 15 nr. 1 bokstav c, er

7  Fortalepunkt 63.
8  Fortalepunkt 7.
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alle disse kildene relevante for ret-
ten til innsyn i hvor personopplys-
ninger stammer fra og retten til in-
formasjon om kilden til personopp-
lysninger. Fortalepunkt 39 og 63, og
hensynet til at den registrerte skal
kunne utove sine ovrige rettigheter
etter forordningen bidrar ogsa til 4
klargjore innholdet i bokstav g,

Nir EU-domstolen har gjort ret-
ten til innsyn enda klarere, blir det
ogsi klarere at lovgiver ma ta stilling
til hvordan dette pavirke varslere.
Datatilsynet skriver dette om veien
videre:

Desse vanskelege avvegingane biir
Sforbapentlegvis lpyst i lovgivinga. Eit
nytt direktiv om varsling av brot pa

EU-regelverk er vedtatt i EU
(direktiv 2019/ 1937). Justis- og
beredskapsdepartementet har sendt
lovforsiaget pa hoyring, og Datatilsynet
ser fram til ein open debatt om kvar
grensene skal gi for informasjon og
innsyn i personopplysningar i samband
med varsling.”

Konklusjon

Varslingssaker er belastende for de
involverte, og det er viktig at vi har
et klart lovverk som letter byrdene
for arbeidsgivere og arbeidstakere
som star 1 varslingsprosesser. Lov-

9 Dbitps:/ | www.datatilsynet.no/ personvern-
pa-like-omrader/ personvern-pa-arbeids-
plassen/ varsling/ (sist besokt 01.06.23)

giver md benytte seg av det hand-
lingsrommet som finnes etter pet-
sonvernforordningen og i dialog
med partene i arbeidslivet skape
forutsigbare rammer for hvordan
varsleres identitet skal hindteres.
Dette er avgjorende for at arbeids-
takere skal torre 4 varsle og for 4
sikre et fungerende varslingsinsti-
tutt.

Adpokatfullmektig Ole Martin Moe og
partner Bjorn Ofstad i Delpitte 1 egal.
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Brottsbekampande myndigheter ges
ratt till genomsodkning pa distans &ven

utomlands

Av Christina Wikstrdom og Anton Karlsson

T ett avgorande! frin den 30 mars
2023 beslutade Hogsta domstolen
(HD) att genomsokning pa distans
far beslutas dven om den eftersokta
informationen kan vara lagrad utom-
lands. Genomsokning pé distans ut-
g6r ett tvangsmedel som inférdes 1
28 kap. rittegingsbalken (1942:740)
(RB) i juni 2022. Tvingsmedlet inne-
bir att det under brottsutredningar
under vissa forutsittningar dr mojligt
att besluta om att s6ka efter hand-
lingar som kan ha betydelse som be-
vis och som finns lagrade i ett avlds-
ningsbart informationssystem
utanfor den elektroniska kommuni-
kationsutrustning som anvinds for
att utféra genomsokningen. Med ett
avldsningsbart informationssystem
avses exempelvis en molntjinst, och
med en elektronisk kommunika-
tionsutrustning avses exempelvis en
dator eller en mobiltelefon.?

Innan tvangsmedlet tillkom var
rittsliget oklart vad giller huruvida
brottsbekimpande myndigheter fick
bereda sig tillgang till annan infor-
mation dn sidan som finns lokalt
lagrad i den elektroniska kommuni-
kationsutrustningen. Den domine-
rande uppfattningen har varit att sd
inte far goras, vilket innebir att
brottsbekdimpande myndigheter inte
kunnat bereda sig tillgang till externt
lagrade elektroniska handlingar. I det
alltmer digitaliserade samhillet an-
sags dessa regler daligt anpassade,
varpd tvingsmedlet inférdes 1 RB,

1 Mal nr O 5686-22, Den okdnda lag-
ringsplatsen.

2 Prop. 2021/22:119, Modernare regler fir
anvindningen av tvangsmedel, s. 76—78.

Christina Wikstrom

vilket bland annat gér det méjligt f6r
brottsbekimpande myndigheter att
bereda sig tillgang till handlingar som

finns lagrade i molntjanster.’

Avgorandet majlig-
gor for brotts-
bekdmpande myn-
digheter att i stérre
utstrackning anvan-
da den digitala are-
nan for att samla in
bevis, och déaribland
molntjanster vars
anvandning 6kat
markant under
senare ar och dar
lagringen ofta sker

i utlandet eller pa
okand plats.

3 Prop. 2021/22:119, Modernare regler
for anvandningen av tvangsmedel, s. 75.

Aunton Karlsson

Enligt Europeiska kommis-
sionen behdvs i omkring 85 % av
alla brottsutredningar tillgang till
elektroniska bevis, och i tva tred-
jedelar av dessa lagras informatio-
nen i en annan jurisdiktion.* Den
fraga som HD prévade i avgéran-
det var huruvida forhillandet att
elektroniska handlingar lagras i
utlandet eller pa okidnd plats med-
for att det foreligger hinder mot
efters6kning med stéd av tvings-
medlet. I forarbeten och doktrin i
allmanhet har den dominerande
uppfattningen varit att svenska
myndigheter dr férhindrade att
bereda sig tillgdng till elektronisk
information under sidana om-
stindigheter, bland annat med
hinsyn till territorialitetsprincipen,
detta 4ven om informationens
dgare finns 1 Sverige. Ddremot pé-

4 COM(2019) 70 final, Rekommendation
7ill rédets beslut om bemyndigande att inleda
Jorbandlingar om ett avtal mellan Euro-
peiska unionen och Forenta staterna om
gransoverskridande tillging till elektroniska
bevis for straffrattsligt samarbete, s. 1.
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talades i férarbeten till tvangs-
medlet att det finns starka skl f6r
ett fordndrat synsatt.

HD konstaterar 1 avgérandet att
varken bestimmelserna i 28 kap.
RB eller folkritten sitter hinder for
att svenska brottsbekdmpande
myndigheter bereder sig tillgang till
elektronisk bevisning som finns
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lagrad i utlandet eller pa okind
plats. Det saknar betydelse om det
ar kant i vilket land som informa-
tionen finns lagrad. Avgorandet
mojliggdr f6r brottsbekdmpande
myndigheter att i stérre utstrick-
ning anvinda den digitala arenan
for att samla in bevis, och dati-
bland molntjanster vars anvind-

ning 6kat markant under senare r

och dir lagringen ofta sker i utlan-
det eller pa okind plats.

Christina Wikstrom, advokat och part-
ner, och Anton Karlsson, bitradande ju-
7ist, verksamma vid Wikstrom & Part-
ners Advokatbyri i Stockholm och
specialiserade pa I'T, 1P och dataskydd.

Llustrasjon: Colonrbox.com
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Hvorvidt data utgjer personopplysinger

— terskelen for identifiserbarhet
— pa vei mot en pragmatisk fortolkning av gdpr

26. april avsa EU General Court 8.
kammer dom 1 sak 'T-557/20 mel-
lom Single Resolution Board, et
BEU-byra for krisehandtering innen
bankindustrien, og European Data
Protection Board. General Court er
en selvstendig domstol i EU og er
blant annet overinstans for Perso-
nalretten. I andre saker vil General
Court vare underinstans for EU-
Domstolen. I saken som omtales
nedenfor opptrer General Court
som forsteinstans, og saken kan si-
ledes ankes videre til EU-Domsto-
len. Avgjorelsen er med andre ord
ikke rettskraftig i skrivende stund.
Mye har allerede vert skrevet om
saken frem mot domsavsigelsen, og
saken star sentralt i noe sd grunn-
leggende som avklaring av selve be-
grepet personopplysning, Vi vil i
denne artikkelen se spesielt pa hvil-
ken terskel som kan utledes av
dommen for s vidt angér sporsma-
let om identifiserbarhet. Dette har
vart et omdiskutert tema, der det
blant annet har vert uklart hvor lav
terskel som kan legges til grunn for
hva som utgjor identifisering og
hvorvidt det ma avgrenses mot rent
teoretiske muligheter for identifise-
ring. Etter avgjorelsen som na fore-
ligger i saken T-557/20, mener vi
det er pa tide a revurdere flere av
sporsmalene i denne diskusjonen og
samtidig legge til grunn en mer

praktisk norm for vurderingen
knyttet opp mot identifiserbarhet.
Saken har betydning utover det
konkrete tolkningssporsmalet og
kan pa mange mate fremsta som en
vekker for personvernmyndigheters
tilnzerming til tolkningsspersmal
generelt.

Etter avgjerelsen
som na foreligger

i saken T-557/20,
mener Vi det er pa
tide a revurdere flere
av sparsmalene i
denne diskusjonen
0g samtidig legge til
grunn en mer prak-
tisk norm for vurde-
ringen knyttet opp
mot identifiser-
barhet.

Saksforholdet

Saken gjaldt 1 korte trekk at EU-
byréiet Single Resolution Board
(SRB) gjennomforte en horing av
mulige kompensasjon for aksjonz-
rer og kreditorer etter tiltak for 4
redde den spanske banken Banco
Popular Espafiol SA som hadde
havnet i okonomisk ufere og blitt

overtatt av Banco Santander. SRB
utgjor en viktig del av bankunionen
innen EU, og har som overordnet
formal 4 serge for ordnet restruktu-
rering av kriserammede bankvirk-
somheter. SRB samarbeider bide
med de enkelte medlemslandenes
nasjonale banktilsyn, sa vel som Eu-
ropakommisjonen, den europeiske
sentralbank og nasjonale myndighe-
ter 1 konkret saker.

I den aktuelle saken onsket SRB
4 gjennomfoere horing kun av aksjo-
nerer og kreditorer som faktisk ble
pévirket av de aktuelle tiltakene.
SRB implementerte tekniske losnin-
ger med strenge krav til dokumen-
tasjon av identitet og angivelse av
noyaktige okonomiske interesser
knyttet til redningsaksjonen. I den-
ne sammenheng ble det publisert en
personvernerklering som gjorde
rede for hvordan SRB ville hindtere
personopplysninger i forbindelse
med heringen.

Horingen besto av 7 sporsmal i
et elektronisk skjema og med be-
grenset plass for besvarelse. En be-
grenset gruppe innen SRB anony-
miserte innspillene som var kom-
met inn fra 2855 respondenter.
Dette ble gjort gjennom forst 4
sjekke og bekrefte identitet, for der-
etter 4 allokere en 33-sifret alfanu-
merisk kode til den enkelte respon-
dent. Det var kun denne gruppen
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hos SRB som hadde tilgang til ko-
den. Koden var altsi et bindeledd
som kunne koble besvarelsene som
var inngitt til den enkelte respon-
dentenes identitet.

SRB jobbet sa med 4 finne felles-
nevnere i de totalt 23822 kommen-
tarene fra de omtalte 2855 respon-
dentene for 4 lette det videre arbei-
det med 15 temaer som SRB hadde
identifisert. Enkelte av disse tema-
ene dreide seg om verdsettelse av
Banco Popular. SRB hadde enga-
sjert Deloitte for 4 bista 1 verdset-
telsen og delte saledes 1104 kom-
mentarer knyttet til verdsettelse
med Deloitte. Kommentarene
Deloitte mottok var kun identifisert
gjennom den 33-sifrede koden.

Klagen og EDPBs behandling
5 av partene som hadde inngitt ho-
ringssvar klaget til European Data
Protection Board (EDPD) som er
EUs eget datatilsyn. Organet er
opprettet direkte i personvernfor-
ordningen artikkel 68, og har en
viktig oppsynsrolle innen person-
data i EU. Klagen til EDPD viste til
at SRB hadde delt respondentenes
besvarelser med Deloitte og Banco
Santander, uten at dette var opplyst
1 personvernerkleringen. Grunnla-
get for klagen var forordning
2018/1725 artikkel 15(1)(d) om det
offentliges behandling av person-
opplysninger. Bestemmelsen er
identisk med personvernforordnin-
gen (General Data Protection Regu-
lation, GDPR) artikkel 13(1)(e).
EDPD kom i forste omgang til
at delingen av personopplysninger
med Deloitte var i strid med forord-
ningen og uttalte £r7tikk i medhold
av forordningen artikkel 58(1)(b).
SRB klaget pa dette vedtaket med
begrunnelse i at dataene som var
sendt til Deloitte var anonymisert
og ikke lenger utgjorde personopp-
lysninger. EDPB fattet da et nytt
vedtak der de kom til at dataene var
psendonymisert. EDPB trakk pa denne
bakgrunn den formelle kritikken,
men anbefalte at SRB i fremtidige
saker skulle opplyse om alle delin-
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ger som ville bli foretatt. A pseudony-
misere innebzrer at man endrer navn
fra det opprinnelige ekte navnet til
et fiktivt navn slik at identiteten ikke
hefter ved opplysningen.

SRB opprettholdst sitt syn og
brakte saken inn for EU-domstolen
med sikte pa 4 f4 EDPBs vedtak
erklert ugyldig og opphevet.

Saken for EU-domstolen -
avvisning

EDPB krevde prinsipalt saken av-
vist med grunnlag i at SRB manglet
rettslig interesse 1 sakens utfall. Rent
formelt var denne anforselen frem-
satt som en pastand om inadmissa-
bility grunnet manglende rettslig
virkning (legal effect) fra det siste
vedtaket overfor SRB. Det ble vist
til at EDPB hadde korrigert og
langt pé vei trukket den formelle
kritikken av SRB. Denne anforselen
fremstir som svakt fundert. EDPB
hadde i det siste vedtaket konklu-
dert angdende det rettslige sporsma-
let om det foreld en rettslig relevant
overlevering av personopplysninger.
Videre hadde EDPB fremmet en
anbefaling pa grunnlag av denne
konklusjonen om hvordan saksbe-
handlingen hos SRB skulle foregi i
fremtidige saker. Saken hadde ogsa
en direkte praktisk konsekvens ved
at vedtaket fra EDPB medforte at
det ville bli vanskeligere for SRB a
innhente bistand til 2 behandle inn-
spill ved slike horingsrunder. Anbe-
falingen om at alle delinger av per-
sonopplysningene ma angis pa for-
hand setter ogsa skranker for
hvordan innsamlet materiale kan
benyttes, ogsd der man har tatt
skritt for 4 sikre at identitet og opp-
lysninger ikke uten videre kan sam-
menkobles. Nir saken forst var reist
fremstar anforselen om manglende
rettslig interesse som i overkant for-
malistisk. En mer pragmatisk tilneer-
ming kunne ha vert 4 invitere dom-
stolen til 4 gi en avklaring pi et
rettslig sporsmal som har praktisk
betydning ikke bare for SRB, men
ogsi for en rekke andre virksomhe-
ter og organer som ovetleverer pet-

sonopplysninger til tredjepart for
behandling,

Domstolen gjengir endringene i
det siste vedtaket fra EDPB i avgjo-
relsens avsnitt 32:

«1. The EDPS finds that the data the
SRB shared with Deloitte were psen-
donymons data, both becanse the com-
ments in [the consultation phase] were
personal data and becanse the SRB
shared the alphanumeric code that al-
lows linking the replies given in [the
registration phase] with the ones given
in [the consultation phase] — notwit-
hstanding the fact that the data provi-
ded by the participants to identify
themselves in [the registration phase]
were not disclosed to Deloitte.

2. The EDPS finds that Deloitte was
a recipient of the complainants’ perso-
nal data under Article 3(13) of [Re-
gilation 2018/ 1725]. The fact that
Deloitte was not mentioned in SRBs
[privacy statement] as a potential reci-
pient of the personal data collected and
processed by the SRB as the controller
in the context of the [right to be
heard] process constitutes an infringe-
ment of the information obligations
laid down in Article 15(1)(d) [of Re-
gulation 2018/ 1725].

3. In light of all the technical and or-
ganisational measures set up by the
SRB 10 mitigate the risks for the indi-
vidnals’ right to data protection in the
context of the [right to be heard]
process, the EDPS decides not to exer-
cise any of bis corrective powers laid
down in Article 58(2) of [Regulation
2018/1725].

4. The EDPS nevertheless recommends
the SRB fo ensure that the data protec-
tion notice in future [right to be heard]
processes covers the processing of perso-
nal data in both the registration phase
and the consultation phase, and includes
all potential recipients of the informa-
tion collected, in order to fully comply
with) the obligation to inform data sub-
Jects in accordance with Article 15 [of
Regulation 2018/1725].»



Det er verdt 4 merke seg punkt 1
ovenfor, der bruken av pseudo-
nyme data omtales. Ved at Deloitte
ikke hadde fatt tilgang til koblingen
mellom kode og identitet mente
Deloitte at dataene for Deloitte var
4 anse som anonymiserte. Lest som
en helhet er det ikke vanskelig 4
forsta at SRB hadde et reelt behov
for 4 fa avklart grensene for bruk
av slike data der respondentenes
identitet rent faktisk ikke var gjort
tilgjengelig.

EU-domstolen konkluderte med
at SRB hadde rettslig interesse av
en avgjorelse ettersom EDPB had-
de fattet vedtak om at behandlin-
gen var i strid med regelverket.
Hyvilken reaksjon EDPB hadde
valgt i den konkrete saken var av
underordnet betydning — SRB ville
uansett blitt behandlet strengere i
en senere sak dersom de hadde
opprettholdt sin eksisterende prak-
sis. Det ble ogsa lagt vekt pa at
EDPB ved oversendelse av sitt an-
dre vedtak hadde opplyst at saken
kunne bringes inn for EU-domsto-
len. Selv om slike formuleringer er
standardtekst i denne typen vedtak,
gjenspeiler teksten nettopp det for-
hold at domstolen skal kunne vur-
dere og eventuelt overprove vedta-
kets innhold.

Det materielle innhold

SRB piberopte seg to grunnlag for
opphevelse av vedtaket - saksbe-
handlingsfeil ved brudd pa god for-
valtningsskikk og feil i vurderingen
av hva som utgjor en personopplys-
ning. Ettersom SRB fikk medhold i
at dataene delt med Deloitte ikke
var personopplysninger, var det ikke
nodvendig for domstolen 4 ta stil-
ling til sporsmalet om feil ved saks-
behandlingen.

Det fremgir fra avgjorelsens av-
snitt 14 felgende at behandlingen
av opplysningene ble gjort pd en
mite som var strengt kontrollert
og gjennomtenkt. En begrenset
gruppe i SRB hadde tilgang til de
opprinnelige horingsuttalelsene
med kontaktdetaljer og informa-

sjon om relasjonen til Banco Popu-
lar. En annen gruppe innen SRB
hadde tilgang til alle besvarelser,
men kun med den alfanumeriske
33-sifrede koden. Deloitte hadde
tilgang kun til et sub-sett av dette
datagrunnlaget. EDPB hadde i sitt
vedtak ikke sondret klart mellom
gruppene, og spesielt ikke mellom
SDRB som avgiver og Deloitte
som smottaker, slik definert i GDPR
artikkel 4(9).

EU-domstolen tok naturlig nok
utgangspunkt i forordningens defi-
nisjonen av personopplysning og
viste til avgjorelsen i C-434/16
(Nowak). Her er det slitt fast at
det ved vurderingen av eventuell
kobling mellom data og person ma
ses hen til bade innhold, formal og
effekt. Disse punktene ma vurde-

Lilustrasjon: Colonrbox.com

res konkret opp 1 mot hvilken mot-
taker som vurderes. I den aktuelle
saken var det Deloittes relasjon til
dataene som var gjenstand for vur-
dering og det hadde ikke EDPD
tatt tilstrekkelig hoyde for. EU-
domstolen oppsummerte dette 1
avsnitt 70 slik:

70: However, in the revised decision,
the EDPS did not examine the con-
tent, the purpose or the effect of the

information transmitted to Deloitte.

Det folger av dette at en vurdering
av hva som utgjor en personopp-
lysning ikke er absolutt, men rela-
tiv. Dette skal vurderes konkret for
den som behandler opplysningene.
Dette poenget ble ogsa gjentatt i
dommen under avsnitt 97:
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However, it is also apparent from the
Judgment of 19 October 2016, Breyer
(C 582/ 14, EU:C:2016:779), that,
in order to determine whether the infor-
mation transmitted to Deloitte consti-
tuted personal data, it is necessary to
put oneself in Deloitte’s position in
order to determine whether the informa-
tion transmitted to it relates to ‘Gdenti-

[Jiable persons’.

EDPB hadde angrepet saken feil
ved a vurdere personopplysningene
pé avgivers hand, i stedet for 4 fore-
ta en relativisert vurdering utfra hva
som faktisk var gjort tilgjengelig for
mottakeren.

EU-domstolen gikk si over til 4
vurdere hva som ligger i vilkaret som
omfatter enhver opplysning om en
«identifisert eller identifiserbar» fysisk
person. EDPB papekte, og fikk stot-
te for, at det ikke oppstilles noe krav
om at den den parts behandling som
vurderes er den samme part som
sitter pa nokkelen til 4 koble anony-
miserte data og de opprinnelige per-
sonopplysningene. Det spiller altséd
ikke noen rolle om disse funksjonene
er pa én eller to hender.

EDPB hadde videre lagt til
grunn at skillet mellom anonymi-
serte data og pseudonymiserte data
gar pa hvorvidt det objektivt sett
finnes informasjon som kan koble
dataene til personopplysninger eller
ikke. EU-domstolen angir EDPBs
anforsel slik:

81 ... he stated that the difference
between psendonymons and anonymons
data is that, in the case of anonymous
data, there was no ‘additional informa-
tion’ that could be used to attribute the
data to a specific data subject, whereas,
in the case of pseudonymous data, the-
re is such additional information. The-
refore, in order to assess whether data
are anonymous or psendonymons, it is
necessary to consider whether there is
any ‘additional information’ that can
be used to attribute the data to specific
data subjects.
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Vurderingstemaet for EDPB hadde
altsa veert om det fantes en kobling
mellom den alfanumeriske koden
Deloitte hadde fatt og de aktuelle
personopplysningene. Det var ikke
gjort noen form for vurdering av
hva som i praksis skulle til for 4 eta-
blere noen slik kobling. EU-dom-
stolene hadde ikke grunnlag for 4
foreta en subsumpsjon slik saken
var fremlagt, men avgjorde saken pa
det grunnlag at EDPBs vedtak var
ugyldig fordi EDPB ikke hadde
foretatt denne nedvendige og kon-
krete vurderingen.

For sa vidt angir innholdet av tes-
ten for identifiserbarhet viser EU-
domstolen til sin tidligere avgjorelse 1
C 582/1 (Breyen). Breyer dreide seg
om potensiale for kobling mellom en
brukers tildelte dynamisk IP-adresse
og adressen pa et nettsted. EU-dom-
stolen kom i Breyer etter en konkret
vurdering til at abonnenter var iden-
tifiserbare gjennom den tildelte dy-
namiske IP-dressen. Det er to sen-
trale punkter domstolen utleder fra
Breyer og bruker i var sak under av-
snittene 92 og 93:

92: The Court of Justice nevertheless
held that it must be determined whether
the possibility to combine a dynamic IP
address with the additional informa-
tion held by the internet service provi-
der constituted a means likely reasona-
bly to be used to identify the data sub-
Ject (judgment of 19 October 2016,
Breyer, C582/ 14, EU:C:2016:779,
paragraph 45).

93: The Court of Justice stated that
that would not have been the case if
the identification of the data subject
had been probibited by law or had been
practically impossible on account of the
Jact that it wonld have required a dis-
proportionate effort in terms of time,
cost and man-power, so that the risk
of identification would have appeared
in reality to be insignificant (judgment
of 19 October 2016, Breyer,
C582/14, EU:C:2016:779, para-
graph 46).

Det er verdt 4 merke at terskelen
som beskrives i avsnitt 92 og 93
ikke er den samme. I avsnitt 92 er
temaet hvorvidt muligheten for re-
identifisering er rimelig sannsynlig.
Terskelen er i avsnitt 93 gjengitt
som at muligheten for re-identifise-
ring i realiteten er ubetydelig. Dom-
stolen avklarer forholdet mellom
disse to tersklene i tilknytning til det
foreliggende sporsmalet, og skriver i
avsnitt 104:

104 It is apparent from paragraph
45 of the judgment of 19 October
2016, Breyer (C582/ 14,
EBEU:C:2016:779), cited in paragraph
92 above, that it was for the EDPS to
determine whether the possibility of
combining the information that had
been transmitted to Deloitte with the
additional information held by the
SRB constituted a means likely reaso-
nably to be used by Deloitte to identify
the anthors of the comments.

Det er altsi terskelen i avsnitt 92
som er relevant for denne vurderin-
gen - likely reasonably. Begrepet likely
reasonable kan oversettes til norsk
med rimelig sannsynlig. Men, overset-
telsen treffer ikke helt. Det vil vere
mer nerliggende 4 oppfatte dette
som to-leddet: /ikely og reasonable.
Dommen er ikke oversatt til svensk
eller dansk, sa det er ingen veiled-
ning 4 hente fra disse sprikene.. P4
tysk er folgende benyttet: verniinfii-
genweise .. werden konnte. P4 norsk
kunne dette besktives som «wed ri-
melighet kan forventesy.

I forordning 2018/1725 fortale-
punkt 16, som ogsa EU-domstolen
viser til 1 avsnitt 87, benyttes i rela-
sjon til terskelen for identifisering
reasonably likely — altsa samme ord i
motsatt rekkefolge. Denne teksten
tilsvarer GDPRs fortalepunkt 20,
tredje setning: «To determine whether a
natural person is identifiable, account
shonld be taken of all the means reason-

ably likely to be used, such as singling ont,
either by the controller or by another person
1o identify the natural person directly or
indirectly.». Offisiell norsk oversettelse



av samme punkt i GDPRs fortale-
punkt 26 tredje setning er: «Ndr det
skal fastslas om en fysisk person er identifi-
serbar, bor det tas hensyn til alle niidler
som det pred rimelighet kan tenkes at den
bebandlingsansvarlige eller en annen person
kan ta i bruk _for a identifisere vedkom-
mende direkte eller indirekte, f.eks. utpe-
king». I den svenske versjonen bru-
kes uttrykket «wszed rimilig sannolikhet».

)

Men, i realiteten er
poenget etter var
mening uansett at
det mé gjores en
konkret vurdering av
faren for for at re-
identifisering rimelig-
vis vil kunne skje.

Om wued rimelighet kan tenkes» ex
en god oversettelse av «reasonably
likely» kan nok diskuteres. Men, i
realiteten er poenget etter var me-
ning uansett at det ma gjores en
konkret vurdering av faren for for
at re-identifisering rimeligvis vil
kunne skje. Den tyske oversettelsen
viser klarere at man skal bruke sunn
fornuft i vurderingen av hva mot-
taker med rimelighet kan tenkes 4
kunne gjore for 4 re-identifisere. 1
vurderingen skal det legges vekt pa
flere elementer, f eks. tid, kostnader
og innsats. I vurderingen vil det for-
modentlig vaere relevant ogsa 4 se
hen til ogsa hvilket motiv den som
besitter personopplysningene rime-
ligvis skulle ha for 4 ville re-identifi-
sere. For ovrig har domstolen ikke
uttrykkelig tatt stilling til hvilke krav
som skal stilles for at opplysningene

skal anses 4 vaere tilstrekkelig ano-
nymisert.

)

Reglene fremstar i
mange tilfelle som
lite praktiske og like
lite fleksible. Det er
ikke uventet at den-
ne saken fikk det ut-
fallet den fikk.

Konklusjoner
Avgjorelsen i SRB-saken gir oss en
viktig avklaring knyttet til overleve-
ring av pseudonymiserte opplysnin-
ger. Denne maten 4 arbeide er svert
utbredt, og avgjorelsen legger til
rette for mer ryddige forhold pa
dette omradet. I avgjorelsen er det
lagt til grunn en bred helhetsvurde-
ring, der flere forhold inngar. SRB
har for eksempel hatt en ryddig
héindtering internt hos seg. Hver
enkelt gruppe som har hatt befat-
ning med opplysningene har kun
hatt tilgang cller innsikt definert et-
ter hvilket behov som foreligger. En
slik tilnzerming som er klart beskre-
vet og fulgt opp 1 praksis vil vare et
viktig element ved vurderingen. 1
dette ligger ogsé at nekler for 4 lase
opp koblingen mellom opplysnin-
ger og identitet ma oppbevares trygt
og med tilgangsbegrensning. Da er
det liten grunn til 4 tro — det kan
ikke rimeligvis forventes — at no-
klene kommer pa avveie eller tilfly-
ter den tredjeparten som har fitt
tilgang til opplysningene.

Videre vil det vare et poeng 4
avtaleregulere og beskrive hvordan
identiteten til avgiveren er beskyttet

og samtidig sld fast at mottakeren
ikke har rett til 4 forsoke re-identifi-
sering av en eller flere personer. Ved
at det da ikke er snakk om person-
opplysninger, kan man se for seg at
det ikke vil vare behov for en data-
behandleravtale. Tatt i betraktning
at opplysningene opprinnelig har
vart personopplysninger, og kun er
for vanlige opplysninger a regne 1
den grad de er pseudonymiserte,
kan det vaere et sporsmal om det er
behov for en databehandleravtale
eller ikke. Dette vil man matte ta
stilling til avhengig av hvordan den
enkelte avtale og underliggende da-
tabehandling er tenkt utfort.

I tillegg til det rene tolknings-
sporsmalet, viser avgjorelsen en til-
nerming fra EDPB som var snever
og formalistisk uten 4 foreta de
nodvendige konkrete vurderinger
med en porsjon sunn fornuft.. Det
er et gjennomgédende problem i mo-
tet med GDPR og personopplys-
ninger at reglene kan medfere store
utfordringer fra aktorer som etter
beste evne forsoker 4 innrette seg
etter regelverket. Reglene fremstar i
mange tilfelle som lite praktiske og
like lite fleksible. Det er ikke uven-
tet at denne saken fikk det utfallet
den fikk. Kanskje mer overraskende
er det at EDPB sa lenge holdt fast
pa en lovforstaelse som var sa #nod-
vendyg sett opp mot formalet til
GDPR. Slike feilvurderinger synes 4
bygge pi en for stor avstand mel-
lom skrivebordet hos EDPB og det
virkelige liv, og er pa sikt egnet til 4
svekke tilliten til bide EDPB og
GDPR.
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«Al — teknologien som vil revolusjo-
nere var hverdag»

Hvor raskt gar utviklingen av kuns-
tig intelligens? Og hvordan kommer
Al (Artificial Intelligence) til 4 pavirke
livet vart i arene som kommer?

Nir du ikke klatrer 4 slutte 4 scrol-
le pé sosiale medier er det databa-
serte algoritmer du kan takke for mi-
nuttene du aldri far tilbake. Somme-
ren 2022 varslet en Google-ingenior
om et dataprogram som hadde blitt
bevisst, og fa méneder senere sendte
norske leerere bekymringsmelding til
Stortinget pa grunn av en intelligent

Hard Fork

chatbot. Alt dette — fra algoritmer
som pavirker enkeltpersoner, til intel-
ligente dataprogrammer i samfunnet
— koker ned til ett sporsmal: Hvor-
dan fungerer kunstig intelligens?

I Maskiner som tenker skriver Inga
Striimke om hvordan vi mennesker
prover a lage kunstig intelligens, om vi
endelig er i ferd med 4 lykkes, og om
viidet hele tatt kan fatte hva den nye
teknologien vil innebzare.

Owntalen er hentet fra Kagge.no: https:/ / kagge.
1o/ produkt/ sakprosa/ politikk-og-samfinn/
rmaskiner-som-tenfer/ tab-description

— The New York Times

“Hard Fork” is a show about the future
that’s already here. Each week, journa-
lists Kevin Roose and Casey Newton
explore and make sense of the latest in

the rapidly changing world of tech.

The future is already here: https:/ | wwmw.
mytimes.com/ 2022/ 10/ 04/ podeasts/
hard-fork-technology. htm!
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Rebecka Harding og Petri Dahlstrom

Senaste nyheterna inom svenskt
dataskyddsomrade

IMY utfardar reprimand

for kamerabevakning pa
gymanlaggningar

IMY bedémer efter granskning av
ett gymforetag att foretaget sedan
februari 2019 har behandlat person-
uppgifter i strid med artikel 6.1 i
GDPR genom att utan rittslig
grund bedriva kamerabevakning av
traningsytor och dérrar pa ett antal
av foretagets triningsanliggningar.
Foretaget anser att 6vervakningen
skett av sakerhetsskal och att deras
medlemmar har samtyckt till 6ver-
vakningen genom att skriva under
medlemsavtalet. IMY anser dock att
6vervakningen inte uppfyller det
nédvindighetskriterium som krivs
for att personuppgiftsbehandlingen
ska vara laglig med stod av artikel
6.1 f 1 GDPR, och att bevakningen
inte heller kan stddja sig nigon an-
nan rattslig grund 1 artikel 6.1 1
GDPR.

IMY bedémer vidare att gymfo-
retaget inte har uppfyllt kravet pa
att informera de registrerade avse-
ende kamerabevakningen enligt arti-
kel 13 i GDPR. IMY utfirdar dar-
for en reprimand avseende
foretagets Gvertridelser av bade ar-

tikel 6.1 och 13 1 GDPR.

IMY utfardar reprimand for
betungande verifieringsmetod
gentemot rattighetsutdvare

IMY bedoémer att ett e-handelsfore-
tag har behandlat personuppgifter i

strid med artiklarna 5.1 ¢, 12.2 och
12.6 1 GDPR genom att begira in
ytterligare information av registrera-
de som begirt att fa sina person-
uppgifter raderade. Féretaget har
bland annat krivt att de registrerade
skulle tillhandahélla uppgifter om
fédelsedatum, folkbokféringsadress,
betalningskortets fyra sista siffror
och diverse andra referensnummer.
IMY fastslar i sitt beslut att foreta-
gets begiran har inneburit en allt
for betungande verifieringsmetod
och att den inte har varit nédvindig
for att bekrifta de registrerades
identitet. Behandlingen har vidare
inneburit att de registrerade inte har
kunnat ut6va sin ritt till radering
enligt artikel 17 1 GDPR.

Eftersom foretaget redan innan
tillsynsdrendet hade vidtagit atgér-
der och dndrat sina rutiner i syfte
att efterleva kraven i GDPR anser
IMY att det rdcker med att utfarda
en reprimand mot féretaget med
anledning av 6vertridelserna.

IMY pafor sanktionsavgift

mot region med

anledning av bristféllig
personuppgiftshantering

IMY inledde i november 2020 till-
syn mot en region efter att regionen
inkommit med en anmilan om en
personuppgiftsincident. Incidenten
rérde en medarbetare som tappat
bort ett okrypterat USB-minne
innehallandes personnummer och

kinsliga personuppgifter om nar-
mare 2 000 personer. USB-minnet
hade av misstag glémts kvar i med-
arbetarens arbetsklider och sedan
forvunnit nar kladerna skickats till
ett tvitteri.

IMY bed6émer att regionen inte
vidtagit tillrdckliga tekniska och or-
ganisatoriska dtgarder for att sdker-
stilla en limplig sikerhetsniva i £61-
héllande till behandlingens risk.
Vidare anser IMY att incidenten
inneburit en hég risk for de regist-
rerades fri- och rittigheter dé inne-
hallet pa USB-minnet méjliggjort
kopplingar mellan hilsouppgifter
och ett stort antal patienter.

I sitt beslut understryker IMY att
det dr en foérsvirande omstindighet
att USB-minnet inte hat lokaliserats
och att det sdledes 4r oklart vilken
spridning personuppgifterna har
fatt. Myndighetens samlade bedém-
ning dr dirfor att regionen ska beta-
la en administrativ sanktionsavgift
pa 200 000 kronor for évertradel-
sen.

Rebecka Harding dr senior associate/
advokat och Petri Dablstrom dr associate
vid Adyokatfirman Delphi, Stockholn.
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Av Carl Emil Bull-Berg og Line Helen Haukalid

Ny rettspraksis om definisjonen av
personopplysninger

Den 26. april 2023 avsa EGC (Euro-
pean General Court, en underrettsin-
stans 1 EUs domstolshierarki), en av-
gjorelse som gar i1 kjernen pa en van-
skelig sondring, nemlig forholdet
mellom pseudonymisering og anony-
misering,

Pscudonymiserte opplysninger er
fortsatt personopplysninger, og er
folgelig underlagt GDPR. Anonyme
opplysninger er derimot ikke person-
opplysninger. Sondringen mellom
disse to kategoriene er detrfor svart
viktig 1 praksis.

Sakens bakgrunn

Faktum i saken er — noe forenklet — at
SRB (Single Resolution Board), som
er et EU-byrd, innhentet synspunktet
fra relevante parter (fysiske personer)
i forbindelse med en sak de arbeidet
med. De delte deretter synspunktene
med konsulentfirmaet Deloitte. For
de delte opplysningene fjernet de nav-
net pa personene som hadde kommet
med innspill og erstattet navnet deres
med et nummer. De fjernet ogsa du-
plikater og irrelevante svar/synspunk-
tet.

Personene som hadde kommet
med sine innspill til SRB klaget saken
inn til EDPS (som er datatilsynet til
EU-byréer og organer). EDPS hind-
hever et regelverk som er tilnaermet
likt som GDPR. Klagen handlet om
at SRB ikke hadde informert om at
personopplysninger ville bli utlevert
til Deloitte.
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Vilkarene for at det skal foreligge
en personopplysning

Domstolen la til grunn at to kumula-
tive vilkar ma vaere oppfylt for at det
skal foreligge personopplysninger som
definerti GDPR:

For det forste ma det vaere snakk
om en opplysning oz en fysisk person
(pa engelsk: «related tow). Vilkaret er
oppfylt dersom opplysningens innhold
knytter seg til en person, men ogsé
dersom formzilet knytter seg til en pet-
son eller dersom resultatet av bruken vil
ha innvirkning pa en person.

Det er interessant 4 merke seg at
domstolen slo fast at noens meninger
kan veere personopplysninger, men at
det ikke trenger 4 vaere det. Dette fordi
det ma vurderes konkret om innhol-
det, formalet eller effekten av menin-
gene er linket til en fysisk person. Slik
vurdering hadde ikke EDPS gjort.

For det andre, ma de fysiske perso-
nene som opplysningene handler om
vaere identifiserte eller identifiserbare.

I denne saken var det klart at
Deloitte ikke kjente identiteten til per-
sonene bak synspunktene, og vurde-
ringen var derfor om de var identifiser-
bare. SRB argumenterte med at for
Deloitte var opplysningene anonymi-
serte, fordi de ikke med rimelighet
kunne fa tilgang tilleggsinformasjo-
nen nedvendig for 4 identifisere per-
sonene bak synspunktene. EDPS, pa
sin side, synes 4 anfore at selve cksis-
tensen av tilleggsopplysninger som
kan re-identifisere de aktuelle perso-
nene, gjor at opplysningene er pseu-
donymiserte, selv hos en mottaker

som ikke har disse tilleggsopplysnin-
gene.

Domstolen slo fast at vurderingen
av om opplysningene er anonymiserte
beror pd om Deloitte kunne kombi-
nere informasjonen de mottok med
annen tilleggsinformasjon (som SRB
besatt), og om dette var et virkemiddel
som Deloitte med rimelighet kunne
bruke. Ettersom EDPS ikke hadde
foretatt en slik vurdering, kom domsto-
len til at EDPS ikke kunne konkludere
med at opplysningene som Deloitte
hadde mottatt var personopplysninger.

Relativt begrep

Avgjorelsen bekrefter at personopplys-
ninger er et relativt begrep. Dette inne-
barer at hver aktor ma gjore sin egen
vurdering, Selv om datasettet er pseu-
donymiserte opplysninger for avsende-
ren trenger det ikke vaere det for mot-
takeren, forutsatt mottakeren ikke med
rimelighet kan re-identifisere perso-
nene. I sa fall vil det ikke vere nodven-
dig 4 gi informasjon om utleveringen i
personvernerkleeringen, og dette tilsier
ogsi at domstolen mener at det heller
ikke er behov for behandlingsgrunnlag
for utleveringen.

Det gjenstér 4 se om saken vil bli
anket til CJEU. Dersom den blir anket
vil EU sin everste domstol forha-
pentlig komme med viktige avkla-
ringer rundt disse sporsmalene.

Line Helen Haukalid, Managing As-
sociate 1 Advokatfirmaet Wiersholm.
Carl Emil Bull-Berg, Senior Associates i
Adpokatfirmaet Wiersholm.



Tue Goldschmieding

EU-Domstolen har
afgjort spargsmal om
databeskyttelsesretlige reglers
fortolkning og anvendelse
inden for rammerne af national
procesret
EU-Domstolen traf den 2. marts
2023 afgorelse i sag C-268/21. Sa-
gen var en prajudiciel foreleggelse
indgivet af den svenske hojesteret.
Den svenske hojesteret skulle
treffe afgorelse 1 en national sag
mellem to parter angidende mang-
lende betaling; I forbindelse med et
processuelt spergsmil om edition
opstod tvivl om samspillet med de
HEU-retlige databeskyttelsesregler.
Tvivlen drejede sig om, hvorvidt
Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 »GDPR«) artikel 6 stk. 3
og stk. 4 om lovlig behandling af
personoplysninger fandt anvendelse
i sagen. I bekreftende fald enskede
den svenske hojesteret at vide,
hvordan den nzrmere skulle ind-
drage reglerne i vurderingen af, om
der kunne traeffes afgorelse om edi-
tion. I hidtidig retspraksis havde
den svenske hojesteret principielt
ikke taget hensyn datasubjektets da-
tabeskyttelsesretlige rettigheder og
interesser, nar den skulle afgore
sporgsmal om edition. Den havde i
stedet, som foreskrevet i den sven-
ske retsplejelov, alene vaegtet part og
modparts bevismessige interesser i
editionssporgsmalet.
EU-Domstolen kom frem til, at
GDPR artikel 6, stk. 3 og stk. 4
skulle fortolkes siledes, at de fandt
anvendelse ved behandling af per-
sonoplysninger inden for rammerne
af den nationale civilretlige proces i
en medlemsstat.

NYTT OM PERSONVERN

EU-Domstolen bemzrkede her-
efter, at den konkrete vurdering af,
om der skal ske edition, tilkommer
den nationale retsinstans fra sag til
sag. EU-Domstolen understregede
samtidig, at vurderingen skal ind-
drage en vagtning af datasubjektets
interesser over for hensynet til par-
ternes interesse. Sifremt den natio-
nale domstol kommer frem til, at
der kan ske edition, vil den yderlige-
re skulle sikre, at principperne for
behandling af personoplysninger i
GDPR artikel 5, stk. 1, herunder
navnlig princippet om »dataminime-
ring«, bliver overholdt. Dette kan
bla. betyde, at den nationale retsin-
stans skal treffe supplerende foran-
staltninger til beskyttelse af person-
oplysninger sisom
pseudonymisering af de berorte
personers navne eller begrensning
af offentlighedens adgang til sags-
akterne. Anvendelsen af GDPR ar-
tikel 5 betyder ogsa, at den nationa-
le domstol, for den treffer afgorelse
om edition, skal overveje, om bevis-
formalet kan forfelges pa mindre
databeskyttelsesretligt indgribende
mider, herunder eksempelvis ved
afhoring af vidner.

Afgorelsen fastslar saledes, at
GDPR artikel 6, stk. 3 og stk. 4 fin-
der anvendelse inden for rammerne
af den nationale civilretlige proces.
Dette betyder, at nationale domsto-
le skal inddrage hensynet til data-
subjekterne i hver enkelt sag og i
den forbindelse sikre overholdelsen
af principperne for databehandling
i GDPR artikel 5, stk. 1.

Las hele dommen her: b#ps://
curia.europa.cu/ juris/ document/ docu-
ment.jsf text=docid=2708 23 & page-

Index=0&doclang=dac>mode=lst>-
dir=occ=first>part=1cid=943064

National lovgivning ma fastsaette
strengere regler for afskedigelse
af databeskyttelsesradgivere
EU-Domstolen afsagde den 9. fe-
bruar 2023 dom i sag C-453/21
mellem X-FAB Dresden GmbH &
Co. KG (»X-FAB«) mod FC, som
var ansat som databeskyttelsesradgi-
ver hos X-FAB. Sagen var indgivet
som en prejudiciel foreleggelse af
den tyske forbundsdomstol i ar-
bejdsretlige sager.

Sagen vedrorte en fortolkning af
GDPR artikel 38, stk. 3, 2. pkt. og
artikel 38, stk. 6, der omhandler for-
buddet mod afskedigelse af databe-
skyttelsesradgiveren og dennes mu-
lighed for at udfere andre opgaver
og have andre pligter.

FC fik den 1. juni 2015 en stilling
som databeskyttelsesridgiver hos
X-FAB. Samtidig havde han siden
den 1. november 1993 varetaget
hvervet som formand for samar-
bejdsudvalget i X-FAB og nastfor-
mand for det centrale samarbejds-
udvalg, som er oprettet for tre
vitksomheder i den koncern, som
X-FAB er en del af. X-FAB valgte
den 1. december 2017 at afskedige
FC fra stillingen som databeskyttel-
sesradgiver, da man mente, at der
var en risiko for interessekonflikt,
hvis FC varetog hvervet som data-
beskyttelsesradgiver samtidig med,
at han var formand for samarbejds-
udvalget. X-FAB mente, at de to
stillinger var uforenelige.

FC indbragte herefter sagen for
de tyske domstole, da en databe-
skyttelsesradgiver ifelge GDPR arti-
kel 38, stk. 3, 2. pkt., ikke m4 afske-
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diges eller straffes af den
dataansvatrlige for at udfere sine op-
gavet.

Den tyske forbundsdomstol on-
skede oplyst, hvorvidt tysk lovgiv-
ning kan stille strengere krav til af-
skedigelse af en
databeskyttelsesradgiver end dem,
der er fastsat i GDPR. Ifolge tysk
ret skal en databeskyttelsesradgiver
saledes fjernes fra sin stilling, hvis
der er vaegtige grunde til dette, selv-
om afskedigelsen ikke er forbundet
med databeskyttelsesradgiverens
udforelse af sine opgaver. Yderlige-
re onskede forbundsdomstolen op-
lyst, om der cksisterede en interes-
sekonflikt som omhandlet i GDPR
artikel 38, stk. 0, 2. pkt., nar en da-
tabeskyttelsesradgiver samtidig vare-
tog hvervet som formand for den
dataansvatliges samarbejdsudvalg,

EU-Domstolen fandt, at reglen i
GDPR artikel 38, stk. 3, har til for-
mal at bevare databeskyttelsesradgi-
verens funktionelle uathengighed
for at sikre effektiviteten af GD-
PR’s bestemmelser. Hver medlems-
stat kan frit fastsztte sarlige beskyt-
telsesbestemmelser vedrorende
afskedigelse af en databeskyttelses-
radgiver, sd vidt lovgivningen ikke
bringer formalet med GDPR 1 fare.
Det vil eksempelvis veare tilfaldet,
hvis den nationale regel forhindrer
opsigelse af en databeskyttelsesrad-
giver, som ikke er 1 stand til at udfe-
re sine opgaver uathangigt pa
grund af en interessekonflikt.

Det pahviler de nationale dom-
stole at sikre sig, at dette ikke er til-
feldet med den nationale lovgiv-
ning,

Endelig gentog Domstolen, at en
databeskyttelsesradgiver i henhold
til GDPR artikel 38, stk. 6, har mu-
lighed for at varetage andre opgaver
i den virksomhed, de er ansat i, sa-
fremt dette ikke medforer en risiko
for interessekonflikt. Hvorvidt dette
er tilfeldet, skal afgores fra sag til
sag, og det var herefter op til den
nationale domstol at bedemme,
hvorvidt det var tilfzldet i den fore-
liggende sag;
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Las hele dommen her: hzps://
curia.enropa.enf juris/ document/ docu-
ment.jsf text=>docid=270323 &page-
Index=0&doclang=dac>mode=lste>-
dir=>occ=/irst&part=1-
cid=943064

Den registreredes ret til indsigt i,
hvem den dataansvarlige deler
personoplysninger med
EU-Domstolen afsagde den 12. ja-
nuar 2023 dom 1 en prejudiciel
foreleggelse indgivet af den ostrig-
ske hojesteret i sag C-154/21 om
fortolkning af GDPR artikel 15,
stk. 1, litra ¢, om den registreredes
ret til at vide, hvem den dataansvar-
lige har videregivet personlysninger
til.

Sagen blev indledt efter at en
ostrigsk borger anmodede en post-
og logistikvirksomhed om indsigt i
de personoplysninger, som virk-
somheden behandlede om vedkom-
mende samt identiteten af eventuel-
le modtagere af disse oplysninger.
Virksomheden, der var dataansvar-
lig, oplyste om behandlingsformal
og modtagernes kategorier, men
ikke om de specifikke handelspart-
nere, som havde modtaget person-
oplysningerne.

Borgeren sagsogte virksomheden
med krav om oplysning af handels-
partnernes identitet. Ved forste og
anden instans fik den registrerede
ikke medhold, da det blev anset
som tilstraekkeligt at oplyse om ka-
tegorien af modtagere i overens-
stemmelse med GDPR artikel 15,
stk. 1, litra c.

Sagen naede den ostrigske hoje-
steret, som forelagde sporgsmalet
om fortolkning af bestemmelsen
for EU-Domstolen som et prajudi-
cielt sporgsmal, da det var uklart,
om der skal gives specifikke oplys-
ninger om modtagerne, eller om det
er tilstrakkeligt blot at oplyse om
kategorien af modtagere.

EU-Domstolen fastslog indled-
ningsvis, at ordlyden af artikel 15,
stk. 1, litra c ikke entydigt angiver,
om den registrerede har ret til at
modtage specifikke oplysninger om

modtagerne eller blot oplysninger
om kategorien af modtagere. Der-
for mitte sporgsmalet afgores ved
fortolkning af sammenhangen og
formalet med bestemmelsen.

EU-Domstolen understregede, at
for at sikre en effektiv udovelse af
de ovrige rettigheder i GDPR, sd-
som retten til sletning og retten til
at gore indsigelse mod behandlin-
gen, er det afgorende, at den regi-
strerede kender de konkrete modta-
gere af personoplysningerne. Pa
den baggrund konkluderede
EU-Domstolen, at den registrerede
som udgangspunkt har ret til at i
oplyst identiteten pd hver modtager
af sine personoplysninger.

Afslutningsvis kom EU-Domsto-
len frem til, at der kan afviges fra
dette udgangspunkt, siledes at det
under sztlige omstendigheder kan
vare tilstrakkeligt at oplyse om ka-
tegorien af modtagere. For eksem-
pel, hvis de konkrete modtagere er
ukendte, eller hvis den registreredes
anmodning er dbenbart grundles
eller overdreven, jf. GDPR artikel
12, stk. 5.

Las hele dommen her: b#tps://
curia.curopa.eu/ juris/ document/ docu-
ment.jsfedocid=269146 & mode=re-
q&pagelndex=1&dir=0cc=fir-
st&&part=1>text=Sdoclang=DAS-
cd=149842

EDPB ivaerksaetter
handhasvelsesaktion pa

tveers af EU med 26 nationale
databeskyttelsesmyndigheder
Det Europeiske Databeskyttelses-
rad WEDPB«) har indledt en under-
sogelse af rollen som databeskyttel-
sesradgiver (»DPO«) under den
koordinerede hindhzvelsesramme
for 2023, som omfatter 26 databe-
skyttelsesmyndigheder i EU/EQS,
herunder EDPB.

Indsatsen fokuserer pd DPO’ers
udpegelse og stilling, idet de udgor
en afgorende rolle i at sikre overhol-
delse af databeskyttelseslovgivnin-
gen og beskytte de registreredes ret-
tigheder. En DPO er en integreret
del af den dataansvarliges organisa-
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tion i henhold til GDPR artikel 37-
39, hvorfor vedkommende hverken
er en del af databeskyttelsesmyndig-
hederne eller fungerer som repre-
sentant herfor. Dog har en DPO en
seerlig stilling i forhold til myndighe-
derne, da de samarbejder hermed
og fungerer som kontaktled.

Databeskyttelsesmyndighederne
vil anvende forskellige metoder til
at vurdere, om DPO’er har den
nedvendige stilling og de nedvendi-
ge ressourcer til at udfere deres op-
gaver efter GDPR. Dette vil omfat-
te udsendelse af sporgeskemaer til
DPO’er, iverksazttelse af formelle
undersogelser og opfolgning pa
igangvarende undersogelser. Resul-
taterne af initiativet vil efterfolgen-
de blive analyseret og anvendt til at
udvikle de nationale tilsyns- og
hindhavelsesforanstaltninger samt
til at opnd en dybere forstelse af
DPO-rollen pa EU-plan.

Dette er det andet initiativ under
EDPB’s kootrdinerede hindhavel-
sesramme, som har til formal at
fremme samarbejdet og haindhavel-
se af GDPR blandt databeskyttelse-
smyndighederne. Det forste initiativ
12022 fokuserede pa den offentlige
sektors brug af cloud-tjenester, og
resultaterne blev offentliggjort i en
rapport den 18. januar 2023. EDPB
vil ogsa offentliggore en rapport
om resultatet af den koordinerede
handhazvelsesaktion om DPO’ers
stilling 1 2023, nér denne er afsluttet.

Laes EDBP’s pressemeddelelse
om initiativet her: bzps:/ [ edpb.euro-
pa.eu/ news/ news/ 2023 [ launch-coordi-
nated-enforcement-role-data-protection-offi-
cers_en

Las om EDPB’ koordinerede
hindhavelsesramme (»CEF«) her:
https:/ /| edpb.europa.en/ our-work-tools/
onr-documents/ other/ edpb-document-coor-
dinated-enforcement-framework-under-re-
gulation_en
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Trods visse forbedringer,
understreger EDPB en raekke
bekymringer i udtalelse til EU-
Kommissionens udkast til en
tilstraekkelighedsafgarelse

I december 2022 offentliggjorde
EU-Kommissionen et udkast til en
tilstrekkelighedsafgorelse vedroren-
de beskyttelsesniveauet for person-
oplysninger, der overfores fra EU til
USA under det nye EU-US Data
Privacy Framework (»DPF«).

Udkastet blev efterfolgende
sendt i horing til Europa-Parlamen-
tet, de europaxiske medlemsstater og
til EDPB med henblik pa disses be-
merkninger.

EDPB offentliggjorde den 28.
februar en udtalelse om Kommissi-
onens udkast, to uger efter at Euro-
pa-Parlamentets Udvalg om Borger-
nes Rettigheder og Retlige
anliggender (»LLIBE«) opfordrede
Kommissionen til ikke at vedtage
dens udkast til tilstreekkelighedsaf-
gorelse, men i stedet fortsxtte for-
handlingerne med den amerikanske
regering;

I udtalelsen fremhaver EDPB, at
der med Kommissionens udkast er
sket en forbedring med indferelsen
af principperne om nodvendighed
og proportionalitet ved amerikanske
efterretningstjenesters behandling
af personoplysninger i forbindelse
med signalefterretninger. Derud-
over mener EDPB, at klageadgan-
gen for registrerede 1 EU ogsa er
blevet vasentligt forbedret med op-
rettelsen af en »Data Protection Re-
view Court« sammenlignet med den
tidligere ombudspersonsinstitution,
der blev etableret under Privacy
Shield-ordningen.

Trods forbedringerne har EDPB
dog stadig en rakke bekymringer.

For sa vidt angir de amerikanske
myndigheders adgang til og brug af
oplysninger, der er overfort til USA,
ombhandler bekymringerne sarligt
den midlertidige masseindsamling
af oplysninger og hvordan Data
Protection Review Court kommer
til at fungere i praksis.

Angiende den kommercielle del
relaterer bekymringerne sig til de
registreredes rettigheder, herunder
behovet for at pracisere, hvordan
en registreret kan udeve sin ret til at
fa indsigt 1 sine oplysninger. EDPB
mener ogsa, at der er brug for spe-
cifikke regler i DPF vedrorende
automatiske individuelle afgorelser,
herunder profilering,

Derudover udtrykker EDPB be-
kymring over den del af udkastet,
der omhandler videreoverforsel af
personoplysninger fra den oprinde-
lige modtager til andre tredjelande.

EDPB onsker, at vedtagelsen sé-
vel som ikrafttredelsen bliver betin-
get af, at alle amerikanske efterret-
ningstjenester implementerer de
opdaterede politikker og procedurer
til gennemforelsen af det prasiden-
tielle dekret, som blev udstedt i ok-
tober 2022 (executive order 14080).

EDPB opfordrer desuden Kom-
missionen til at foretage revision af
tilstraekkelighedsafgorelsen hvert
tredje 4r.

Leas udtalelsen fra EDPB her:
https:/ | edpb.europa.eu/ onr-work-tools/
our-documents/ opinion-art-70/ opini-
on-52023-european-conmmission-drafi-im-
plementing_en

EDPB har vedtaget tre nye
retningslinjer
Pé plenarmedet den 14-15. februar
2023 vedtog EDPB tre retningslinjer.
De forste retningslinjer vedrorer
forholdet mellem GDPR artikel 3
om GDPR’s territoriale anvendel-
sesomrade og bestemmelserne om
internationale overforsler i kapitel 5.
Formalet med disse retningslinjer er
at bistd dataansvarlige og databe-
handlere med at identificere, om en
databehandlingsaktivitet udger en
international overforsel samt at ska-
be en fzlles forstaelse af begrebet
»internationale overforsler«. Efter
den offentlige horing blev retnings-
linjerne revideret og suppleret med
yderligere afklaringer. Sarligt blev
der tilfojet en praecisering af dataan-
svarliges ansvar, nir dataeksporte-
ren er en databehandler. Herudover
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er der blevet indsat flere eksempler,

for at belyse aspekter af direkte ind-
samling samt betydningen af, at da-

taimportoren er i et tredjeland.

Det andet szt retningslinjer ved-
rorer certificering som et overfor-
selsvarktoj. Det primere formal
med retningslinjerne er at give yder-
ligere afklaring pa den praktiske an-
vendelse af dette overforselsvark-
toj. Retningslinjerne bestar af fire
dele, der hver iser fokuserer pé spe-
cifikke aspekter vedrorende certifi-
cering som et veerktoj til overforsler.
Retningslinjerne supplerer EDPB’s
Retningslinjer 1/2018 om certifice-
ring, som giver mere generel vejled-
ning om certificering;

Det tredje st retningslinjer ved-
rorer vildledende designmonstre pa
sociale medieplatforme. Retnings-
linjerne giver praktiske anbefalinger
til designere og brugere af sociale
medieplatforme om, hvordan man
vurderer og undgar vildledende de-
sighmenstre i sociale mediebruger-
flader, som overtreder kravene efter
GDPR. Retningslinjerne giver kon-
krete eksempler pa typer af vildle-
dende designmonstre og indeholder
specifikke anbefalinger til designere
af brugergraenseflader, der letter
den effektive implementering af
GDPR.

Lzes hele pressemeddelelsen her:
hitps:/ | wwm.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2023/ feb/ ed-
pb-vedtager-tre-vejledninger-og-arbejdspro-
grammet-for-2023-2024

EDPB vedtager rapport om
offentlige myndigheders brug af
cloud-baserede services

Pé plenarmodet den 17. januar 2023
vedtog EDPB en rapport vedroren-
de offentlige myndigheders brug af
cloud-tjenester. Rapporten er udar-
bejdet som led i EDPB’s koordine-
rede hindhavelsesramme (»Coordi-
nated Enforcement Framework«
(»CEF«)).

12022 gennemforte 22 af de
europeiske, nationale tilsynsmyn-
digheder, herunder det danske Da-
tatilsyn (»Datatilsynet«), en koordi-
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neret undersogelse af offentlige
myndigheders brug af cloud-tjene-
ster for at opnd en harmoniseret
tilgang til GDPR pa dette omrade.
Rapporten er baseret pa de indle-
dende, nationale tilsyn og de natio-
nale tilsynsmyndigheders besvarelse
af EDPB’s sporgeskema herom. En
rakke landes besvarelse af dette
sporgeskema findes som bilag til
rapporten. Pa baggrund af disse
nationale tilsyn identificerer rappoz-
ten otte (hoved)udfordringer.

De identificerede udfordringer
omfatter blandt andet manglende
brug af risikovurderinger, manglen-
de individuel og skrazddersyet sam-
mensetning af kontrakter indgdet
med leveranderer af cloud-tjene-
ster, samt udfordringer i forbindelse
med overforelser af data til udlan-
det samt udenlandske offentlige
myndigheders adgang til data lagret
inden for EU/E®S.

Pi baggrund af udfordringerne,
oplister rapporten en raekke fokus-
punkter samt 13 konkrete anbefa-
linger til losning, som sikrer over-
holdelsen af GDPR for de
myndigheder der benytter cloud-tje-
nestet.

De 13 konkrete anbefalinger
vedrorer blandt andet, at de natio-
nale myndigheder bor foretage en
Data Protection Impact Assessment
(en konsekvensanalyse vedrorende
databeskyttelse (»DPIA«)) og som
minimum en risikovurdering, samt
at der jeevnligt foretages en fornyet
gennemgang og analyse heraf. Der-
udover indebzrer anbefalingerne, at
de nationale myndigheder sikrer, at
kontraktparternes roller er entydigt
og tydeligt fastsat i de offentlige
myndigheders kontrakter med leve-
randoererne og at leverandorer af
cloud-tjenester kun arbejder ud fra
dokumenterede instruktioner fra
den offentlige myndighed og altid
overholder GDPR. EDPB anbefa-
ler herudover, at der sker en styrkel-
se af samarbejdet de offentlige
myndigheder imellem, nir de for-
handler med leverandorerne af
cloud-tjenester, da dette giver en

staerkere forhandlingsposition over
for leverandorerne. Herudover an-
befales det, at de offentlige myndig-
heder analyserer, hvorvidt et tred-
jelands lovgivning kan fore til, at
disse lande kan tilga en EU/
E@S-leverander af cloud-tjenesters
datalagre, eller om der sker overfor-
sel af data til tredjelande i forbin-
delse med leveranderernes levering
af rutinemessige tjenesteydelser
eller i forbindelse med opfyldelse af
leveranderens egne forretningsmal.

Laes den fulde rapport her: st
ps:/ [ edpb.europa.eu/ onr-work-tools/
onr-documents/ other/ coordinated-enforce-
ment-action-nse-clond-based-services-pub-
lic_en

Lzes Det Europaiske Databeskyt-
telsesrads pressemeddelelse her: hz-
ps:/ [ edpb.europa.euf news/ news/ 2023/
edpb-determines-privacy-recommendati-
ons-use-clond-services-public-sector-adopts_en

DPC treeffer afgorelse pa
baggrund af EDPBs bindende
afgerelse over for mediet
WhatsApp

Den irske databeskyttelsesmyndig-
hed ®DPC«) har den 19. januar
2023 udstedt en bede pi € 5,5 mio.
til WhatsApp Ireland Limited
(»>WhatsApp«) som folge af kom-
munikationsmediets overtredelse af
GDPR.

En tysk bruger klagede over
WhatsApp-tjenesten den 25. maj
2018. Inden GDPR tradte i kraft,
bad WhatsApp sine brugere om at
acceptere nye servicevilkir for at
fortsaette med at bruge tjenesten.
WhatsApp mente, at accept af de
opdaterede vilkar konstituerede en
kontrakt mellem brugeren og
WhatsApp, og at databehandlingen
derfor var lovlig efter GDPR artikel
6, stk. 1, litra b. Klageren havdede
dog, at det reelt var et tvungent
samtykke for brugerne, ved at gore
brugen af tjenesten betinget af ac-
cept af de nye vilkar, hvorfor dette
var i strid med GDPR. Uenighed
blandt DPC som ledende tilsyns-
myndighed og de berorte tilsyns-
myndigheder om dette retsgrundlag,
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foranledigede tvistbileggelsesproce-
duren hos EDPB efter GDPR arti-
kel 65, stk. 1, litra a.

Den irske afgorelse om
WhatsApp kom i forlaengelse af de
tre bindende afgorelser, som EDPB
vedtog tilbage i december 2022. De
vedrorer alle moderselskabet Meta
Platforms Ireland Limited (»Meta«)
og dets behandling af personoplys-
ninger pa netvarksplatformene Fa-
cebook, Instagram og WhatsApp.
DPC’s afgorelser for si vidt angar
platformene Facebook og Insta-
gram er behandlet 1 en forudgiende
udgave af Lov og Data, med udgi-
velsesnr. 150.

DPC’s endelige afgorelse vedro-
rende WhatsApp, afspejler EDPB’s
bindende afgorelse. Folgelig fastszt-
ter afgorelsen, at WhatsApp ikke
kan benytte GDPR artikel 6, stk. 1,
litra a som behandlingshjemmel 1
forbindelse med levering af service-
forbedringer og -sikkerhed (undta-
gen det, som EDPB i sin afgorelse
betegnede som »IT-sikkerhed«) ved
brug af WhatsApp-tjenesten. Virk-
somhedens forhenverende behand-
ling af disse oplysninger i pastaet
tillid til dette aftalemzeessige rets-
grundlag, udgjorde herefter en
overtredelse af GDPR artikel 6,
stk. 1. I forlengelse heraf pilagde
DPC, at WhatsApp indordner sin
databehandling i overensstemmelse
med GDPR inden for en tidsfrist pa
seks mineder.

DPC’s afgorelse om WhatsApp
er endvidere interessant, da den rej-
ser mulige sporgsmal om EDPB’s
kompetencer efter GDPR. Sidelo-
bende med tolkningen af GDPR,
pibed EDPB i sin bindende afge-
relse DPC at foretage en fornyet og
udvidet undersogelse af WhatsAp-
ps behandling af personoplysnin-
ger. Dette har DPC dog udtalt, at
man mener, overskrider EDPB’s
kompetencer over for de nationale
tilsynsmyndigheder, hvorfor DPC
har forbeholdt sig muligheden for
at anfaegte dette aspekt af den bin-
dende afgorelse.
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Lzes EDPB’s pressemeddelelse
her: https:/ [ edpb.enropa.eu/ news/
news/ 2023 [ edpb-publishes-binding-deci-
sion-concerning-whatsapp_en

Lees det irske datatilsyns presse-
meddelelse her: h#tps:/ [ wwm.datapro-
tection.ie/ en/ news-media/ data-protecti-
ON-COMMILSSION-annonnces-conclusi-
on-inquiry-whatsapp

EU-Kommissionen anmoder

om input til ny GDPR-lovgivning
om graenseoverskridende
procedureregler

I oktober 2022 udarbejdede EDPB
et brev til EU-Kommissionen, hvori
EDPB przsenterede en liste over
administrative procedureregler, som
kan harmoniseres yderligere. I sit
brev papegede EDPB blla., at det
ikke er hensigtsmaessigt at revidere
GDPR pa davarende tidspunkt. I
stedet appellerede radet til at redu-
cere forskellene i administrative
procedurer og praksis pa tvears af
medlemslandene, da forskellige ad-
ministrative procedurer kunne have
negative konsekvenser for grense-
overskridende samarbejder.

EU-kommissionen har anerkendt
det fremforte behov og har efterfol-
gende ivarksat en horing og et
kommende lovgivningsinitiativ, hvor
det frem til den 24. marts var muligt
at indgive input til den nye lovgiv-
ning om harmonisering af GD-
PR-procedureregler i graenseover-
skridende samarbejder.

Lzes hele pressemeddelelsen het:
https:/ | www.datatilsynet.dk/ internatio-
nalt/ internationalt-nyt/ 2023/ mar/
eun-kommissionen-har-ivaerksat-hoering

En reekke nationale parlamenter
og internationale organisationer
forbyder eller frarader deres
medarbejdere at bruge TikTok
pa deres arbejdstelefoner
EU-Kommissionen udstedte den
23. februar 2023 en pressemeddelel-
se, der forbod medarbejdere at bru-
ge TikTok pd arbejdstelefoner samt
private telefoner, der havde Kom-
missionens I'T-systemer integreret.

I slutningen af februar vedtog en
raekke nationale parlamenter ligele-
des, at deres medarbejdere skulle
slette appen »TikTok«. Det danske
Folketing udstedte i den forbindelse
den 28. februar 2023 en pressemed-
delelse om, at man frarider med-
lemmer eller ansatte af Folketinget
at bruge det populere medie pa de-
res udleverede mobile enheder.
Pressemeddelelsen blev udstedt pa
baggrund af en anbefaling fra det
danske Center for Cybersikkerhed
og har efterfolgende resulteret i, at
det danske Medierdd har opfordret
til, at born og unge ogsa bor ge-
noverveje deres brug af TikTok.

Herudover har en lang rakke
store virksomheder og internationa-
le organisationer ligeledes meldt ud,
at de forbyder deres medarbejdere
at bruge mediet. I USA diskuteres
det netop, om det er hensigtsmzes-
sigt at indfore et generelt forbud
mod brugen af appen.

Den styrkede opmacrksomhed
omkring appen skyldes, at der er
risiko for, at TikTok kan f4 adgang
til dine data. Det danske Center for
Cybersikkerhed udtalte 1 den forbin-
delse, at der er risiko for spionage
ved brugen af TikTok.

Las Kommissionens pressemed-
delelse her: https:/ [ ec.enropa.en/ com-
miission/ presscorner/ detail/ en/
ip_23 1161

Les Folketingets pressemeddelelse her:
hitps:/ | www,fr.dk [ da/ aktuelt/ nybe-
der/2023/02/ tiktok

Datatilsynet har offentliggjort
en opdateret vejledning
om databeskyttelse i
anseettelsesforhold
Datatilsynet har offentliggjort en
revideret udgave af Datatilsynets
vejledning om databeskyttelse 1 an-
settelsesforhold. Datatilsynet har pa
baggrund af de seneste 4rs praksis
revideret vejledningen, ligesom vej-
ledningen har gennemgiet en struk-
turel opdatering og indeholder en
rekke praciseringer.

Tidligere har Datatilsynet 1 alle
sammenhzange anbefalet at indhen-

Lov&Data nr. 154 — hefte 2/2023 | 41



https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://ec.europa.eu/commission/presscorner/detail/en/ip_23_1161
https://www.ft.dk/da/aktuelt/nyheder/2023/02/tiktok
https://www.ft.dk/da/aktuelt/nyheder/2023/02/tiktok
https://edpb.europa.eu/news/news/2023/edpb-publishes-binding-decision-concerning-whatsapp_en
https://edpb.europa.eu/news/news/2023/edpb-publishes-binding-decision-concerning-whatsapp_en
https://edpb.europa.eu/news/news/2023/edpb-publishes-binding-decision-concerning-whatsapp_en
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp
https://www.dataprotection.ie/en/news-media/data-protection-commission-announces-conclusion-inquiry-whatsapp
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/mar/eu-kommissionen-har-ivaerksat-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/mar/eu-kommissionen-har-ivaerksat-hoering
https://www.datatilsynet.dk/internationalt/internationalt-nyt/2023/mar/eu-kommissionen-har-ivaerksat-hoering

te samtykke forud for indhentelse
og afgivelse af en reference. Frem-
over kan et samtykke som udgangs-
punkt ikke lengere danne grundlag
for indhentelse og videregivelser af
referencer. Det skyldes, at et sam-
tykke 1 en ansaxttelsesproces ofte
ikke lever op til kravet om frivillig-
hed. Det rette grundlag for at ind-
hente referenceoplysninger vil
fremover kunne findes i interesseaf-
vejningsreglen i GDPR artikel 6,
stk. 1, litra f.

Serligt i forhold til straffeattester
praciserer Datatilsynet, at det ikke
er tilladt for en arbejdsgiver at have
en generelt praksis for indhentning
af straffeattester i forbindelse med
rekrutteringsforlob. Arbejdsgiveren
er fremover forpligtet til at foretage
en konkret vurdering af den enkelte
ansattelsessituation. Det fremgar af
den reviderede vejledning, at en
straffeattest med oplysninger om
strafbare forhold fortsat kan be-
handles med hjemmel i lov nr. 502
af 23. maj 2018 (»den danske data-
beskyttelseslov«) § 8, stk. 3. Hvis
straffeattesten derimod ikke inde-
holder oplysninger om strafbare
forhold, vil grundlaget herefter ud-
gore interesseafvejningsreglen i
GDPR artikel 6, stk. 1, litra f.

Datatilsynet har herudover ogsa
fundet anledning til at opdatere en
raekke afsnit, herunder om arbejds-
giverens oplysningspligt og videregi-
velse af personoplysninger. Ifolge
den opdaterede vejledning er det
ikke tilladt for en arbejdsgiver at
indhente kreditoplysninger om an-
sogere fra Ribers Kredit Informati-
on, medmindre der er tale om an-
saettelse 1 en position, der anses for
at vaere sarligt betroet. Datatilsynet
fremhaver, at bedemmelsen af,
hvilke positioner der betragtes som
betroede, vil athenge af arbejdsret-
lige standarder. Dette kan omfatte
ledende medarbejdere, eller andre
stillinger, der indebarer en betydelig
grad af ansvar og tillid.

Lzes hele Datatilsynets presse-
meddelelse her: b#tps:/ | wwm.datatilsy-
net.dk/ presse-og-nyheder/ nyhedsar-
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kiv/ 2023 mar/
datatilsynets-vejledning-om-databeskyttel-
Se-i-ansaettelsesforhold-er-revideret

Laes hele Datatilsynets vejledning
het: hitps:/ [ wwmw.datatilsynet.dk/ Me-
dia/ 0/ 8/ Vejledning%o200m%20databe-
skyttelse”o207%20forbindelse”020
med%o20ans% C3% A6 ttelsesforhold.pdf

Datatilsynet lancerer ny
database med statistik over brud
pa persondatasikkerhed
Datatilsynet lancerede den 23. marts
2023 en ny side pd deres hjemmesi-
de med statistik over brud pa pet-
sondatasikkerheden. Statistikken
udarbejdes ud fra de anmeldelser,
som Datatilsynet modtager om
brud pa persondatasikkerheden ef-
ter GDPR. Statistikken opdateres
derfor lobende.

P4 siden findes en detaljeret stati-
stik for antallet af anmeldte brud til
Datatilsynet, hvilke typer af brud
der anmeldes, kategoriseret som
hzndelsestyper, samt hvilke sekto-
rer der anmelder brud til Datatilsy-
net, kategoriseret under brancher.

Databasen gor det muligt for alle
interesserede at fd et detaljeret ind-
blik i statistik over brud pa person-
datasikkerheden i forhold til f.eks.
specifikke handelsestyper eller in-
den for sarligt udsatte omrader,
samt udviklingen over tid pa omra-
det. Udstillingen af data skal veare
med til at forebygge lignende frem-
tidige brud pé persondatasikkerhe-
den og sikre databeskyttelsen.

Las nyheden her: https:/ [ www.
datatilsynet.dk [ presse-og-nyheder/ nybeds-
arkiv/ 2023 [ mar/ ny-og-mere-detalje-
ret-statistife-over-brud

Se databasen her: hetps:/ [ wwm.
datatilsynet.dk/ sikkerhedsbrud/ stati-
Stif-over-brud-paa-persondatasifkerbeden

Datatilsynet har truffet
principielle afgerelser i sager om
cookie walls og offentliggjort
retningslinjer vedrgrende brugen
af cookie walls

Datatilsynet har i en pressemedde-
lelse den 20. februar 2023 oplyst, at
de har truffet to principielle afgorel-

ser vedrorende brugen af cookie
walls. Afgorelserne er truffet i sager
mod henholdsvis Gul og Gratis og
Jysk Fynske Mediet. Herudover har
Datatilsynet ogsa udstedt et st ret-
ningslinjer, der skal hjelpe dem, der
driver hjemmesider med at overhol-
de de databeskyttelsesretlige regler,
nér de vil benytte sig af cookie walls
og alternativer hertil.

Offentliggorelsen af afgorelserne
over for Gul og Gratis og Jysk Fyn-
ske Medier, er sket ved journalnum-
mer 2021-31-4871 og 2021-31-
5553.

En cookie wall er en funktion,
der gor en adgang til en hjemmeside
betinget af, at den besogende sam-
tykker til brug af cookies og even-
tuel underliggende behandling af
sine personoplysninger, typisk til
brug for markedsforingsformal.
Brugen af cookie walls ses ofte pa
hjemmesider, der helt eller delvist
finansieres af annonceindtagter.
Indehaverne af sidanne hjemmesi-
der supplerer sommetider brugen
af en cookie wall med et alternativ,
der kan give adgang til hjemmesi-
den, f.eks. ved at tilbyde en beta-
lingsadgang. Brugen af sivel cookie
walls som betalingsalternativer skal
opfylde visse krav for at leve op til
de databeskyttelsesretlige regler.

I Datatilsynets retningslinjer an-
gaende brugen af cookie walls er
der opstillet 4 kriterier til at vurdere,
om et samtykke kan anses for frivil-
ligt og dermed gyldigt. For det for-
ste skal brugen af en cookie wall
suppleres med et rimeligt alternativ.
Her kan et betalingsalternativ til
samtykket vare legitimt, men det
forudsetter, at tjenesten der tilbydes
herigennem i vidt omfang svarer til
den tjeneste, der folger med sam-
tykket til behandling. Dernzast skal
betalingsalternativet have en rimelig
pris. Hert ligger, at betalingsalterna-
tivet ikke ma veaere prissat sa hojt, at
den hjemmesidebesogende ikke re-
elt gives et frit valgt mellem adgang
via samtykke og adgang via betaling,
For det tredje skal den behandling
af personoplysninger, der finder
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sted efter samtykkelosningen veare
begranset til det nodvendige. Det
betyder, at alle de formal, som virk-
somheden anmoder om samtykke
til, er en nodvendig del af alternati-
vet til betaling, For det fjerde skal
behandlingen af personoplysninger
for besogende, der har benyttet sig
af betalingsalternativet begranses til
det nodvendige. Dette medforer at
kun personoplysninger, som er
nedvendige for at levere den pagzal-
dende tjeneste mé behandles. Det
gxlder eksempelvis, hvis det er ned-
vendigt at behandle visse personop-
lysninger til oprettelse og admini-
stration af en brugerprofil, sifremt
denne profil folger med tjeneste,
der er betalt for.

I sine afgorelser fastsldr Datatil-
synet, at hverken Gul og Gratis eller
Jysk Fynske Medier levede op til
samtykkekravet. Over for Jysk Fyn-
ske Medier fandt Datatilsynet, at
den tjeneste der blev tilbudt mod
samtykke til behandling af person-
oplysninger, ikke i vidt omfang sva-
rede til den tjeneste, der blev tilbudt
mod betaling. Dette skyldtes, at
samtykket kun gav adgang til dele
af indholdet pd hjemmesiden, mens
betalingsalternativet (abonnement-
stegning), gav adgang til alt indhold.
Der forela siledes reelt ikke et frit
valg mellem de to lesninger, hvilket
er et gyldighedskrav for samtykket i
medfor af GDPR. I tilleg hertil
fandt Datatilsynet, at Jysk Fynske
Medier ikke havde pavist, at be-
handling af personoplysninger til
statistiske formal var en nedvendig
del af samtykkelosningen. Jysk Fyn-
ske Mediers samtykkelosning op-
fyldte siledes ikke GDPR artikel 0,
stk. 1, litra a, og artikel 4, nr. 11, jf.
GDPR artikel 5, stk. 2, jf. artikel 5,
stk. 1, litra a.

Over for Gul og Gratis fandt
Datatilsynet, at de to lesninger i
vidt omfang svarede til hinanden,
og der var saledes ikke et problem i
relation til det frie valg mellem de to
losninger. Dog fandt Datatilsynet,
ligesom i sagen mod Jysk Fynske
Medier, at Gul og Gratis ikke havde

NYTT OM PERSONVERN

pavist, at behandling af personop-
lysninger til statiske formal var en
nodvendig del af samtykkelosnin-
gen. Kravet til samtykkets frivillig-
hed i medfer af GDPR var siledes
heller ikke opfyldt.

Begge vitksomheder blev i kon-
sckvens heraf meddelt pibud om at
pévise, at deres samtykkelosninger
opfylder de databeskyttelsesretlige
krav om et frivilligt samtykke.

Lees hele pressemeddelelsen her:
hitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2023 feb/
brug-af-cookie-walls

Lzs mere om Datatilsynets ret-
ningslinjer her: bttps:/ [ www.datatilsy-
net.dk/ hvad-siger-reglerne/ vejledning/
cookies/ cookie-walls

Lzes afgorelsen over for Gul og
Gratis her: bttps:/ [ wwmw.datatilsynet.
dk/ afpoerelser/ afgoerelser/ 2023/ feb/
gul-og-gratis-brug-af-cookie-walls

Lees afgorelsen over for Jysk
Fynske Medier her: hstps:/ [ wiwmn.da-
tatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2023/ feb/ jysk-fynske-mediers-brug-
af-cookie-walls

Undersggelse viser behov

for @get fokus pa sletning og
konsekvensanalyse

Den 23. februar 2023 udsendte Da-
tatilsynet en pressemeddelelse ved-
rorende et omfattende sporgeske-
ma-baseret modenhedstilsyn af 50
kommuner og alle 5 regioner.

Modenhedstilsynet viste, at der
generelt er behov for et oget fokus
pa sletning, rettighedsstyring og for-
anstaltninger ved fremsendelse af
mails med personoplysninger. Pa
baggrund af modenhedstilsynet har
Datatilsynet udarbejdet en malrettet
vejledning vedrerende nedslag i fem
udvalgte tendenser.

For det forste skal organisationer
tage stilling til procedurer for slet-
ning, herunder sikre sig, at de regi-
strerede i et lengere ikke kan identi-
ficeres i et lengere tidsrum end det,
der er nodvendigt til de formal,
hvortil de pagzldende personoplys-
ninger behandles. For det andet skal
organisationer reducere risikoen for,

at personoplysninger sendes for-
kert. Datatilsynet anbefaler hertil, at
en rekke forebyggende foranstalt-
ninger implementeres, herunder
scanning af alle udgiende e-mails
med henblik pa at identificere pet-
sonnumre og lignende. For det tred-
je anbefaler Datatilsynets at foreta-
ge en lobende kontrol af brugerens
adfaerd og sikre, at den dataansvarli-
ge vurderer, om behandlingsaktivi-
teterne er nodvendige og star i ri-
meligt forhold til formalene. For at
afbode konsekvenserne ved et stort
angreb eller nedbrud appellerer Da-
tatilsynet til, at kommunerne loben-
de opdaterer og tester it-bered-
skabsplaner.

Som led i den nationale cyber-
og informationssikkerhedsstrategi
2022-2024 har Datatilsynet endeligt
inkorporeret 20 tekniske mini-
mumskrav til it-sikkerhed. Kravene
er obligatoriske for statslige I'T-los-
ninger og skal sikre et ensartet hojt
sikkerhedsniveau i staten. Kravene
relaterer sig til mailkommunikation,
autentifikation, mobile enheder,
logning, domaner og internetvend-
te tjenester. Alle minimumskrav skal
vere implementeret senest den 1.
januar 2023.

Lzs hele Datatilsynets presse-
meddelelsen her: bstps:/ [ wwmw.datatil-
synet.dk/ presse-og-nyheder/ nybedsar-
kiv/ 2023/ feb/
modenbedstilsynet-i-2022-viser-be-
hov-for-oeget-fokus-paa-bla-slet-
ning-og-konsekvensanalyse

Preecisering af regler for sletning
af personoplysninger ved
afslutning af forskningsprojekter
Datatilsynet udsendte d. 14. marts
2023 en pressemeddelelse vedroren-
de reglerne om personoplysninger
ved afslutning af forskningsprojek-
ter.

Fra den 1. januar 2023 er der sket
en revision af bekendtgorelse nr.
1509 af 12. december 2019 (»den
danske videregivelsesbekendtgorel-
se«), som fastsetter betingelserne
for videregivelse af personoplysnin-
ger 1 forbindelse med statistiske el-
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ler videnskabelige undersogelser 1
henhold til den danske databeskyt-
telseslov § 10. Tidligere var det ned-
vendigt at slette, anonymisere eller
tilbagelevere personoplysninger ved
undersogelsens afslutning, siledes
at det ikke var muligt at identificere
enkeltpersoner baseret pa disse op-
lysninger alene eller i kombination
med andre data. I lyset af, at den
dataansvarlige kan vare forpligtet til
at opretholde dokumentationen i en
periode efter undersogelsens afslut-
ning for at kunne bekrafte dens va-
liditet, kan personoplysningerne
fremover overfores til opbevaring i
arkiv efter reglerne i den danske ar-
kivlovgivning;

Ikke desto mindre bor den data-
ansvarlige altid overveje, om det er
muligt at opnéd formalet med be-
handlingen af personoplysninger
efter undersogelsens afslutning ved
at behandle oplysningerne i en an-
den form, for cksempel ved at
pseudonymisere eller anonymisere
dem, i overensstemmelse med data-
minimeringsprincippet.

Lzes hele datatilsynet pressemed-
delelsen het: bttps:/ | www.datatilsynet.
dk/ presse-og-nybeder/ nybedsar-
kiv/ 2023/ feb praecisering-af-reg-
ler-for-sletning-af-personoplysninger-ved-af-
slutning-af-forskningsprojefter

Aalborg Universitet havde ikke
foretaget tilstraskkelig kontrol
eller tests med brugeradgange
Datatilsynet traf den 10. februar
2023 afgorelse i en sag med journal-
nummer 2022-442-19476 vedroren-
de Aalborg Universitets manglende
test og utilstraekkelige kontrol af
brugeradgange.

Sagen vedrorte et brud pa pet-
sondatasikkerheden hos Aalborg
Universitet, som universitetet selv
anmeldte til Datatilsynet den 5.
august 2022. I en ukendt periode
frem til den 3. august 2022 var det
muligt for alle brugere med en
AAU-brugerprofil, herunder stude-
rende, medarbejdere og gaestemed-
arbejdere, at logge pa universitets
IT-system, Webmanageren. Det var
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alene hensigten, at I'T-medarbejdere
skulle have adgang til oplysningerne
som led i deres daglige arbejde. We-
bmanageren manglede detfor den
nodvendige adgangsbegransning, 1
sagen blev det oplyst, at bruddet
formentlig var et resultat af en tek-
nisk eller menneskelig fejl i forbin-
delse med migrering til en ny server
og omskrivning af kode i systemet i
sommeren 2020. Der blev ikke ef-
terfolgende foretaget testning af
adgangskontrol i Webmanager-sy-
stemer og interne retningslinjer var
ikke blevet fulgt.

Systemet indeholdte ikke-fol-
somme oplysninger om universite-
tets medarbejdere, hvoraf de fleste
af oplysningerne i forvejen var of-
fentliggjorte enten pa universitetets
hjemmeside eller internt i Outlook
eller pa intranettet, hvor alle medar-
bejdere har adgang,

Datatilsynet udtalte kritik af, at
Aalborg Universitet ikke havde be-
handlet personoplysningerne i over-
ensstemmelse med GDPR artikel
32, stk. 1.

Datatilsynet henviste i den for-
bindelse til, at dette normalt vil in-
debzre, at endringerne og opdate-
ringer sker efter fastsatte
procedurer, hvorved mulige konse-
kvenser og risici afdaeckkes. Yderlige-
re skal der planlegges test, der kan
verificere, at de fastsatte sikkerheds-
krav, herunder adgangsbegrensning,
fortsat kan efterleves, nir opdate-
ringer gennemfores.

Endelig bemarkede Datatilsynet,
at kravet i GDPR artikel 32 ogsa
indebzrer, at den dataansvarlige lo-
bende kontrollerer, at brugeradgan-
ge til et system med personoplys-
ninger er begrenset til de brugere,
der har et sagligt behov for adgang.

Las hele afgorelsen her: https://
www.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2023/ feb/ kritike-af-aalborg-nniversi-
tet-for-manglende-test-og-ntilstraek fe-
lig-kontrol-af-brugeradgange

Vaekstfonden havde ikke
indhentet gyldige samtykker

og havde ikke opfyldt
oplysningspligten ved brug

af spy pixels i Veekstfondens
nyhedsbreve

Datatilsynet traf den 20. december
2023 afgorelse i en sag med journal-
nummer 2022-432-0080. Sagen ved-
rorte Vackstfondens manglende ind-
hentelse af gyldige samtykker samt
manglende opfyldelse af oplys-
ningspligten 1 forbindelse med be-
handling af personoplysninger ind-
hentet ved brug af spy pixels i
Vakstfondens nyhedsbreve.

I en konkret klagesag blev Data-
tilsynet gjort opmarksom pa Vackst-
fondens anvendelse af spy pixels.
Dette gav Datatilsynet anledning til
af egen drift, den 17. januar 2022,
at indlede en narmere undersogelse
af Vakstfondens behandling af
personoplysninger indhentet ved
brug af spy pixels i nyhedsbreve.

Formalet for Vakstfonden med
at benytte spy pixels i deres nyheds-
breve sendt ud til abonnenterne, var
at analysere lasernes adfard i for-
hold til nyhedsbrevet for at kunne
tilrettelegge fremtidige nyhedsbreve
herudfra samt at optimere selve ud-
sendelsen af nyhedsbreve.

Vazkstfonden bemarkede i sagen,
at der alene var tale om behandling
af almindelige personoplysninger
og ikke folsomme eller fortrolige
personoplysninget.

Vazkstfonden blev opmarksom
pé problemet i maj 2021, hvorefter
Vakstfondens indledte deres egen
undersogelse af sagen. Fonden op-
lyste 1 sagen, at de behandlede
abonnenters data med samtykke
som behandlingshjemmel, men at
man grundet menneskelige fejl, ikke
havde féet indhentet fornyede sam-
tykker fra nyhedsbrevsmodtagerne 1
forhold til anvendelse af spy pixels,
og fonden opherte heller ikke med
at anvende spy pixels i perioden
september 2021 til januar 2022.
Dette erkendte Vakstfonden.

Datatilsynet udtalte pa den bag-
grund alvorlig kritik af, at Vakst-
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fonden havde behandlet personop-
lysninger i strid med GDPR artikel
6, stk. 1, litra a og artikel 13.

Vakstfonden har senere oplyst,
at de har skiftet leverandor til ud-
sendelsen af nyhedsbreve samt op-
dateret deres privatlivspolitik, som
der vil blive henvist til i samtykke-
teksten.

Las hele afgorelsen her: hrtps://
wwmw.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ dec/ anvendel-
se-af-spy-pixels-i-forbindelse-mred-ndsendel-
se-af-nyhedsbrev

Datatilsynet har offentliggjort
sine fokusomrader i 2023
Datatilsynet har i en pressemedde-
lelse den 2. februar 2023 oplyst, at
der 1 2023 vil vare fokus pa at finde
en bedre balance mellem malrettede
tilsynsaktiviteter og klagesagsbe-
handling, som del af Datatilsynets
strategi for at styrke sin data- og
risikobaserede tilsynsindsats: »Tilsyn
med effekt: Datatilsynets data- og
risikobaserede tilgang 2020-2023«.

Der har varet en vaesentlig stig-
ning i tilsynsaktiviteterne de seneste
ar, men Datatilsynet vil nu foretage
en justering af kursen, sa der i ferre
tilfeelde sker en tilbundsgaende un-
dersogelse af klagesagerne - mens
der tages flere generelle sager op af
egen drift. Disse sager udvzlges sta-
dig ud fra bl.a. klager, brud pa per-
sondatasikkerheden, medieomtale
og tips.

Datatilsynet vil ogsa styrke ind-
satsen pa de omréder, hvor der er
tale om mange borgeres personop-
lysninger, sarligt beskyttelsesvardi-
ge personoplysninger eller person-
oplysninger med en hoj risiko for
borgerne.

Derudover har Datatilsynet of-
fentliggjort en oversigt over de te-
maer, som vil vare et serligt fokus
for de mailrettede tilsynsaktiviteter i
2023:

* Beskyttelsen af oplysninger om
born.

* Udpegning af databeskyttelses-
radgivere og deres rolle.
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* Fremstillingsvirksomheder med
saerligt fokus pé specialfremstil-
lede produkter med levering di-
rekte til borgerne.

* Folketinget og Folketingets insti-
tutionet.

* Behandling af personoplysnin-
ger om hjemmesidebesogende.

* TV-overvigning, sarligt parke-
ringsselskabers brug af tv-over-
vagning i forbindelse med udste-
delse af parkeringsafgifter.

e Tilladelser til at videregive oplys-
ninger fra forskning;

* Behandling af personoplysnin-
ger i felleseuropaiske informati-
onssystemer.

* Retshindhzvelsesloven.

Lees hele pressemeddelelsen her:
hitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2023 feb/
datatilsynets-fokusomraader-i-2023

Se listen hert: https:/ [ www.datatilsy-
net.dk/ afgoerelser/ generelt-om-tilsyn/
saerlige-fokusomraader-for-datatilsy-
nets-tilsynsaktiviteter-i-2023

Datatilsynet offentligger
vejledende tekst om
pavisningskrav og
dataminimering
Den 20. januar 2023 udsendte Data-
tilsynet en pressemeddelelse om, at
de har udarbejdet en vejledende
tekst om opbevaring af personop-
lysninger med henblik pa dokumen-
tation, nermere bestemt opbevaring
af personoplysninger med det for-
mal at kunne pavise, at man som
dataansvarlig overholder databe-
skyttelsesreglerne om samtykke.
Vejledningen bygger pa, at
GDPR artikel 7 indeholder en rak-
ke betingelser, som skal vare op-
fyldt, for at et samtykke kan anses
for gyldigt. En af betingelserne et,
at den dataansvarlige skal kunne
pavise, at den registrerede har givet
samtykke til behandling af sine per-
sonoplysninger. GDPR artikel 7 fin-
der kun anvendelse, sa lenge be-
handlingen af personoplysningerne
forlober. Personoplysninger, der
behandles péa baggrund af samtyk-
ke, skal derfor som udgangspunkt

slettes 1 umiddelbar forlengelse af
behandlingsaktivitetens ophor.

Forpligtelsen skal lases 1 sam-
menhang med GDPR’s ovrige reg-
ler og principper, blandt andet arti-
kel 5, som stiller krav om f.eks.
dataminimering og opbevaringsbe-
grensning. Yderligere bestemmer
GDPR artikel 24, at den dataansvar-
lige har ansvar for gennemforelsen
af passende tekniske og organisato-
riske foranstaltninger, der skal sikre
og gore den dataansvatlige i stand
til at pavise, at behandling er sket i
overensstemmelse med GDPR.

Pavisningskravene i artikel 5, stk.
2, og artikel 24 bor efter vejlednin-
gen opfyldes ved sakaldt systemdo-
kumentation, der betegner doku-
mentation for procedurerne
omkring indhentelsen af samtykket.
Som eksempler herpa navnes hvil-
ke oplysninger den registrerede fik
forelagt pa tidspunktet for samtyk-
kets afgivelse, og dokumentation
for at fremgangsmaden opfyldte alle
kriterier for et gyldigt samtykke.

Vejledningsteksten navner, at en
undtagelse til udgangspunktet om,
at personoplysningerne skal slettes 1
umiddelbar forlengelse af behand-
lingsaktivitetens opher er, hvis den
fortsatte behandling af personop-
lysninger, herunder et afgivet sam-
tykke, er nedvendig for, at et rets-
krav kan fastlegges, gores galdende
eller forsvares, jf. GDPR artikel 17,
stk. 3, litra e. Der er imidlertid tale
om en streng og konkret fortolk-
ning af, hvad der kan anses for at
vare »nodvendigt«.

Den vejledende tekst har sit ud-
spring i sagen om SmartResponse,
hvor Datatilsynet blandt andet fast-
slog, at en opbevaringsperiode pa
fem ar for at kunne dokumentere
gyldigheden af et indhentet samtyk-
ke, ikke stemmer overens med prin-
cippet om opbevaringsbegrensning
i GDPR.

Sagen om SmartResponse er om-
talt i Lov & Data 1. kvartal 2023,
udgivelsesnr. 153.

Lzs pressemeddelelsen her: A7
ps:/ | wwm.datatilsynet.dk/ presse-og-nybe-
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der/ nybedsarkiv/ 2023/ jan/ opbeva-
ring-af-personoplysninger-mred-hen-
blik-paa-dokumentation

Laes vejledningsteksten her: Az
ps:/ [ www.datatilsynet.dk/ hvad-siger-reg-
lerne/ vejledning/ samtykfe/ paavisnings-
krav-og-dataminimering

Datatilsynet ger status efter et ar
med whistleblowerordningen
Datatilsynet fremlagde den 12. janu-
ar 2023 en beretning om det forste
ar med whistleblowerordningen.
Det fremgik af beretningen, at Da-
tatilsynets eksterne whistleblower-
ordning nu har skiftet navn til »Den
Nationale Whistleblowerordning«.
Navneandringen skyldes, at man vil
tydeliggore, at ordningen kan an-
vendes til andre forhold end indbe-
retninger vedrorende databeskyttel-
se, idet hele 66 % af de
indberettede sager handlede om da-
tabeskyttelse.

Den danske whistleblowerord-
ning i Datatilsynet tradte i kraft 1
december 2021. Ordningen er etab-
leret i henhold til lov nt. 1436 af 29.
juni 2021 om beskyttelse af whistle-
blowere (»den danske whistleblow-
erlovy, der gennemforer Euro-
pa-Patlamentets og Réidets direktiv
(EU) 2019/1937 af 23. oktober
2019 om beskyttelse af personer,
der indberetter overtraedelser af
EU-retten (»whistleblowerdirekti-
vet«).

Whistleblowerordningen er de-
signet til at modtage og behandle
anmeldelser vedrorende overtradel-
ser af EU-lovgivningen inden for
omrider som offentligt udbud, pro-
duktsikkerhed, miljobeskyttelse, fo-
devaresikkerhed og lignende. Des-
uden vil ordningen ogsa handtere
indberetninger om alvorlige lov-
overtredelser og andre alvorlige
forhold, herunder chikane.

I tilleg til den danske whistle-
blowerordning i Datatilsynet, stiller
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den danske whistleblowetlov bl.a.
ogsi krav om, at der skal etableres
interne whistleblowerordninger pa
alle private og offentlige arbejds-
pladser med 50 eller flere ansatte.

I beretningen kan du lase nar-
mere om, hvor mange sager der er
indberettet, hvem der blev indberet-
tet om, og hvad udfaldet af indbe-
retningerne blev.

Laes hele beretningen her: bz
ps:/ [ whistleblower.dk/ om-ordningen/

whistleblowerordningen-i-tal

Datatilsynet udtalte alvorlig

kritik over for hjemmesides
samtykkelgsning, som ikke
levede op til kravene i GDPR
Datatilsynet udtalte den 23. decem-
ber 2022 alvorlig kritik af virksom-
heden Leadwise A/S” (Leadwise«)
samtykkelosning til placering af
cookies pa letfinans.dk, en hjemme-
side til oprettelse og formidling af
lineanseogninger. Sagen blev indledt
pd baggrund af en klage fra en regi-
steret, som kunne konstatere, at
cookies blev placeret pi vedkom-
mendes computer, allerede inden
klager havde taget stilling til hjem-
mesidens samtykkelosning, Samtyk-
kelosningen gav besogende mulig-
hed for en rakke
afkrydsningsmuligheder samt mu-
lighed for ’Accepter alle’, ’Afvis alle’
og ’Vis detaljer’.

Datatilsynet fandt at bade den
initiale placering af cookies inden
interaktion med samtykkelosningen
og samtykkelosningen i sig selv ud-
gjorde overtredelser af GDPR;
navnlig artikel 6, stk. 1, litra a, og
artikel 7.

Serligt vedrorende samtykkelos-
ningen udtalte Datatilsynet, at sam-
tykket leveret herigennem var util-
strekkeligt informeret, bl.a. ved at
hjemmesidebesogende ikke blev
informeret om retten til at trekke

samtykket tilbage.

Lzs Datatilsynets pressemedde-
lelse het: https:/ [ wwm.datatilsynet.dk/
presse-og-nyheder/ nybedsarkiv/ 2023/
feb/ alvorlig-kritik-af-leadwises-samtykke-
loesning-paa-letfinansdk

Las hele afgorelsen her: hrtps://
wwmw.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2022/ dec/ alvorlig-kritik-af-lead-
wises-samtykkeloesning-paa-letfinansdk

Datatilsynet strammer

adgangen til personregistre pa
arbejdspladsen

Datatilsynet udsendte den 16. marts
2023 en pressemeddelelse vedroren-
de arbejdstageres adgang til at soge
efter personoplysninger i registre.

Pressemeddelelsen blev ndgivet som en
reaktion pa adskillige pressebistorier om
sundbedspersonale, der nden saglig grund
havde foretaget opslag i den eleketroniske
patientjonrnal.

Datatilsynet fremhaver, at man
kun ma behandle personoplysnin-
ger, herunder f.eks. lave journalop-
slag, kundekartoteker osv, hvis det
er nodvendigt for at kunne udfore
sit arbejde. Datatilsynet understreger
ogsd, at arbejdsgiveren barer ansvaret for
eventuelle personopslag, som udfores af
arbejdstagere. Det pahviler derfor arbejds-
giveren at siRre, at de ansatte er informe-
ret omr retningslinjerne for anvendelse af
tilgangelige registre, samt at fore kontrol
meed arbejdstagernes opslag i disse. Des-
uden skal arbejdsgiveren sire, at registre-
ne er sat op og konfignreret pad en tilstrak-
kelig sikfker mdde, som forbindrer
uantoriseret adgang til registrene.

Laes hele pressemeddelelsen her:
https:/ [ wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2023 | mar/
taenk-dig-om-foer-du-slaar-op

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.
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Tue Goldschmieding

Ordmeerket »Fucking Awesome«
kunne ikke varemaerkeregistreres
pa grund af manglende saerpraeg
Den Europziske Unions Ret (»Ret-
ten«) afsagde den 15. marts 2023
dom i sag T-178/22, mellem FA
World Entertainment Inc. (»FA
World Entertainment«) og EUIPO.

Tvisten angik en anmodning om
varemaerkeregistrering af ordmeer-
ket »Fucking Awesome«. Varemaer-
keregisteringen vedrorte vater i
Nice kvalifikationsklasse 9 om
blandt andet briller og tilbehor, kva-
lifikationsklasse 18 om tasker, kvali-
fikationsklasse 25 om toj og kvalifi-
kationsklasse 28 om skateboards og
udstyr hertil.

FA World Entertainment nedlagde
pastand om annullation af EUIPO’s
afgorelse af 3. februar 2022 i sag R
1131/2021-5, hvor varemarket
»Fucking Awesome« blev nagtet regi-
strering, da det ikke fandtes at have et
tilstreekkeligt serpraeg efter Euro-
pa-Parlamentets og Radets forordning
(EU) 2017/1001 af 14. juni 2017 om
BEU-varemearker (»varemarkeforord-
ningen«) artikel 7, stk. 1, litra b og f
sammenholdt med varemarkeforord-
ningens artikel 7, stk. 2.

FA World Entertainment bestred
afgorelsen og gjorde modsat gal-
dende, at ordmarket havde tilstraek-
keligt seerprag. FA World Entertain-
ment argumenterede, at begrebet
»Hucking Awesome« ikke henviste
til varernes egenskab eller kvalitet,
men derimod at der var tale om et
originalt ordspil, der henviste til va-
rernes kommercielle oprindelse.

Retten fandt, at ordet »fucking«
opfattes som en styrkemarkor mens
ordet »awesome« opfattes som en
beskrivelse af hoj kvalitet. Retten
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fastslog pa den baggrund, at ord-
merket »Fucking Awesome« udsen-
der et promoverende budskab og en
beskrivelse af varernes kvalitet og
karakteristika. Samtidig fastslog Ret-
ten, at ordmearket ikke var udtryk
for den kommercielle oprindelse og
det kunne ikke fore til anden kon-
klusion, at ordmeerket fremgik pa eti-
ketter, da placeringen af ordmaerket
ikke havde betydning;

Retten fandt herefter, at kombi-
nationen af ordet »fucking«, omend
ordet anses for vulgart, og »aweso-
mex, ikke gor ordmaerket originalt,
da hvert ord har selvstendig betyd-
ning og der er dermed ikke tale om
et ordspil. Retten henviste i den for-
bindelse til, at der er tale om et vel-
kendt udtryk i det uformelle sprog-
brug, som searligt den specifikke
malgruppe forstar. Pa den baggrund
fastslog Retten, at der ikke var tale
om en sammensztning af ord, som
kreevede fortolkning eller igangsatte
en kognitiv proces hos malgruppen.

Retten stadfaestede folgelig EUI-
PO’ afgorelse om at afvise vare-
merkeregistreringen med henvis-
ning til manglende distinktion efter
varemarkeforordningens artikel 7,
stk. 1, litra b og f sammenholdt
med varemarkeforordningens arti-
kel 7, stk. 2.

Las hele dommen her: bttps://
curia.europa.cu/ juris/ document/ docu-
ment.jsf ¢text=>docid=271310page-
Index=0doclang=EN & mode=1I51>-
dir=>occ=first&part=1Sid=28352

Undersiden af en cykelsadel var
synlig under »normal brug« og
kunne derfor designbeskyttes
Domstolen afsagde den 16. februar
2023 dom i en prajudiciel foreleg-

gelse indgivet af den tyske hojeste-
ret i sag C-472/21 mellem Monz
Handelsgesellschaft International
mbH & Co. KG (»Monz«) og Bi-
chel GmbH & Co. Fahrzeugtechnik
KG (»Biichel«). Sagen vedrorte mu-
ligheden for designbeskyttelse af
undersiden af en cykelsadel.

Tvisten 1 sagen angik, om en de-
signregistrering 1 henhold til tysk lov-
givning, der implementerer Euro-
pa-Patlamentets og Radets direktiv
98/71/EF af 13. oktober 1998 om
retlig beskyttelse af monstre (»de-
signdirektivet«), var gyldig. Biichel,
en konkurrent til Monz, der ligeledes
selger cykelprodukter, pastod, at de-
signregistreringen ikke var gyldig, da
en del af et sammensat produkt kun
kan beskyttes, hvis designet er synligt
under normal brug af produktet.
Dette folger af praambelbetragtning
12 til designdirektivet. Bichel mente
ikke, at undersiden af en cykelsadel
er synlig under normal brug, hvorfor
designregistreringen ikke burde op-
retholdes.

Ved »normal brug« skal der i
henhold til designdirektivets artikel
3, stk. 4, forstds den endelige bru-
gers anvendelse, med udelukkelse af
vedligeholdelse og reparation.
Domstolen skulle derfor tage stil-
ling til, om undersiden af cykelsad-
len var synlig under den endelige
brugers anvendelse af cyklen.

Domstolen kom frem til, at en
sadel til en cykel skal betragtes som
en komponent af et sammensat
produkt efter designdirektivets arti-
kel 3, stk. 3. Sadlen kan udskiftes,
ligesom cyklen kan skilles ad og
samles igen, og uden sadlen, ville
cyklen ikke kunne bruges normalt.
Ifelge Domstolen var det ikke et
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krav, at designet 1 sin helhed var
synligt ved enhver anvendelse af det
sammensatte produkt. Yderligere
skal synligheden for en udenforsta-
ende iagttager tages i betragtning
ved vurderingen.

Vedrorende den »normale brug«
af sadlen kom Domstolen frem til,
at det ikke alene er hovedformalet
med komponenten eller det sam-
mensatte produkt, der skal tages i
betragtning ved denne vurdering,
Under den normale brug falder
ogsa de forskellige handlinger, der
sker for og efter det primzre formal
med produktet. For en cykelsadel er
det primaere formal, at cyklisten kan
sidde pa denne og for cyklen som
sammensat produkt, at man cykler
pé denne. Dertil udger transport og
opbevaring ogsi normal brug, da
disse handlinger udferes i forbindel-
se med den primare anvendelse.

Synligheden af undersiden af sad-
len skulle derfor ogsa vurderes i for-
bindelse med anden anvendelse end
den primere brug, herunder trans-
port og opbevaring. Undersiden af
sadlen forekommer synlig i flere af
disse situationer, f.cks. hvor cyklen
loftes op og placeres pa et cykelstativ.
Det var sdledes muligt, at designregi-
streringen af cykelsadlens underside
kunne opretholdes, men det var op
til den nationale ret at vurdere dette.

Dommen illustrerer, at der skal
foretages en vid fortolkning af be-
grebet »normal brug« i tilknytning til
designdirektivet. Dermed kan dele af
et sammensat produkt ogsd beskyt-
tes, safremt komponenterne er synli-
ge 1 brugssituationer, der ikke kun
udgor primar brug af produktet.

Las hele dommen her: bttps://
curia.enropa.en juris/ document/ docu-
ment.jsf etext=docid=270514&page-
Index=0&doclang=DASmode=Ist>-
dir=0cc=first&part=1>
cd=2619633

Nyt Green Claims-direktiv
tilfejer yderligere regler om
miljgmarkedsforing

Den 22. marts 2023 fremsatte
BEU-Kommissionen et forslag til et
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nyt direktiv med referencent.
2023/166 (»Green Claims-direkti-
vet«), der skal supplere reglerne om
gron markedsforing.

I dansk ret gzelder et generelt for-
bud mod virksomheders vildledende
handelspraksis over for forbrugerne,
jf. lovbekendtgorelse nr. 866 af 15.
juni 2022 (»den danske markedsfe-
ringslov«) § 5 og § 6. Yderligere gzl-
der efter den danske markedsfo-
ringslovs § 13, at erhvervsdrivende
skal kunne dokumentere rigticheden
af oplysninger om faktiske forhold.
Reglerne udgor kernen i det nuvae-
rende forbud mod vildledende miljo-
markedsforing,

Derudover har den danske For-
brugerombudsmand haft stort fo-
kus pd omréidet og har udgivet en
vejledning vedrorende brug af mil-
jomassige og etiske pastande samt
en kvikguide til virksomheder om
miljemarkedsforing;

Forslaget til Green Claims-direk-
tivet indeholder blandt andet en be-
stemmelse om, at miljeanprisninger
skal vurderes pa en rakke mini-
mumskriterier, der skal forhindre, at
forbrugere bliver vildledt, jf. artikel
3. Det gaelder blandt andet et krite-
rie om, at miljganprisningen bygger
pé videnskabelig dokumentation, og
at den péviser betydningen af virk-
ninger, aspekter og ydeevne ud fra
et livscyklusperspektiv.

I direktivforslagets artikel 4 fore-
slds det, at der anvendes xkvivalente
oplysninger, nir sammenlignelige
produkters miljopavirkninger,
aspekter eller ydeevne skal vurderes.

Kommissionen foreslar derud-
over regler om miljomerkningsord-
ninger. Markninger baseret pa egen
certificering onskes forbudte, og der
skal vere nzermere rammer for ord-
ningerne. Herunder falder krav om
gennemsigtighed og yderligere til-
gengelighed af oplysninger om de
bagvedliggende kriterier for opnael-
se af certificeringen. Der foreslas
derudover regler om tredjepartsve-
rificering,

Tidshorisonten for eventuel
ikrafttreedelse af forslaget er pd nu-

verende tidspunkt ukendt, da for-
slaget efter den almindelige lovgiv-
ningsprocedure nu skal godkendes
af BEuropa-Parlamentet og Radet.
Lzes hele direktivforslaget her:

https:/ | eur-lex.enropa.eu/ legal-content/
EN/TXT/ 2uri=-
COMY%3.A2023%3.A40166%3AFIN

Hojesteret tilkender Anne

Black millionerstatning i sag

om ophavsretlig kreenkelse af
keramikprodukter

Hojesteret afsagde den 22. marts
2023 dom i sag BS-50856/2020-
HJR mellem Anne Black ApS
(»Anne Black«) og Salling Group
A/S (Salling Group«) samt Ronald
A/S (>Ronald«). Sagen handlede
om, hvorvidt dagligvarekaeden Net-
to havde krenket Anne Blacks op-
havsrettigheder ved at szlge cller
markedsfore tre keramikprodukter.

12016 lancerede Netto en rekla-
mekampagne, hvor en haengepotte,
vase og ligkrukke blev annoncerede
som sikaldte spotvarer i Nettos til-
budsavis og pd sociale medier. Anne
Black mente, at salget og markeds-
foringen af disse produkter krenke-
de ophavsretten til hendes produk-
ter, som hun begyndte at sxlge
allerede i 2013.

So- og Handelsretten tog forste
gang 1 2019 stilling til, hvorvidt
Anne Blacks hengepotte, vase og
lagkrukke var beskyttet efter § 1,
stk. 1, i lovbekendtgorelse nr. 1144
af 23. oktober 2014 (»den danske
ophavstetslov«). Se- og Handelsret-
ten kom frem til, at alle tre produk-
ter var beskyttede, da de var udtryk
for Anne Blacks egen kunstneriske
frembringelse. Der var sdledes tale
om en krenkelse af Anne Blacks
ophavsrettigheder. Retten konklu-
derede tillige, at Salling Group og
Ronald havde handlet i strid med §
3 om god markedsforingsskik i lov-
bekendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«).

Ostre Landsret kom ligeledes
frem til, at alle tre produkter var be-
skyttede mod produktefterligninger


https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2023%3A0166%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2023%3A0166%3AFIN
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=COM%3A2023%3A0166%3AFIN
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633
https://curia.europa.eu/juris/document/document.jsf?text=&docid=270514&pageIndex=0&doclang=DA&mode=lst&dir=&occ=first&part=1&cid=2619633

efter den danske markedsforingslov,
da de fremstod med det fornodne
serprag og en kommerciel adskillel-
sesevne. Vedrorende sporgsmalet
om den ophavsretlige beskyttelse
konkluderede Dstre Landsret dog,
at det alene var hangepotten, der
var beskyttet. Landsretten udtalte,
at heengepotten havde et genkende-
ligt udtryk, der mitte vare udtryk
for Anne Blacks egen intellektuelle
frembringelse, hvorfor den var be-
skyttet den danske ophavsretslov.
Vasen og lagkrukken gjorde deri-
mod brug af kendte designelemen-
ter, hvorfor der ikke var tale om
Anne Blacks egne intellektuelle
frembringelser.

Dette resulterede i, at Dstre
Landsret nedsatte erstatningssum-
men fra DKK 1,5 mio. til DKIC
300.000.

Anne Black ankede sagen til Ho-
jesteret, der ikke alene skulle tage
stilling til erstatningsudmalingen,
men ligeledes skulle foretage en for-
nyet materiel bedemmelse af pro-
dukternes ophavsretlige beskyttelse,
da Procesbevillingsnzvnets anketil-
ladelse ikke var begrenset. Hojeste-
ret traf kendelse om ankesagens
indhold den 2. maj 2022 i kendelsen
trykt i Ugeskrift for Retsvasen
2022.2739 H.

Hojesteret tiltradte Ostre Lands-
rets afgorelse vedrorende den op-
havsretlige og markedsforingsretlige
vurdering og kom ligeledes frem: til,
at Salling Group og Ronald ved salg
og markedsforing af deres spotvarer
kreenkede Anne Blacks rettigheder.

Vedrorende erstatningsudmalin-
gen vurderede Hojesteret, at der
efter karakteren og grovheden af
Salling Group og Ronalds krenkel-
ser var grundlag for at lempe krave-
ne til bevisbyrden for tabets om-
fang,

Pa den baggrund fandt Hojeste-
ret det bevist, at en betydelig del af
Anne Blacks omsatningsnedgang
skyldtes markedsforstyrrelse foran-
lediget af krenkelsen. Erstatningen
blev herefter forhgjet til DKK 1
mio.

NYTT OM IMMATERIALRETT IR

Las hele dommen het: bips://
domstol.fel .tangora.con/ me-
dia/-300016/ files/ 50856-50859_
Doms_til_hjemmesiden.pdf

Se- og Handelsretten har
frifundet Ankenaevnet for
Patenter og Varemaerker i

sag om provelse af neevnets
afgorelser

So- og Handelsretten har den 17.
marts 2023 afsagt dom i sag BS-
29589/2021-SHR mellem Julius Sa-
mann Ltd (»JSL«) og det danske
Ankenzvn for Patenter og Vare-
merker (»Ankenavnet for Patenter
og Varemarker).

Sagen drejede sig om, hvorvidt
tre afgorelser truffet af Ankenzvnet
for Patenter og Varemarker var for-
kerte og skulle omgores. Konkret
handlede det om, hvorvidt Anke-
nevnet for Patenter og Varemerker
1 sine afgorelser korrekt havde for-
tolket og anvendt reglerne i lovbe-
kendtgorelse nr. 88 af 29. januar
2019 (»den danske varemarkelov)
§ 15, stk. 1 nr. 2 og § 15, stk. 3, nr. 1
i relation til registreringerne af en
rekke varemaerker. Bestemmelserne
angiver indsigelsesgrunde, der kan
hjemle afvisning eller bortfald af en
anden aktors varemarkeregistrering.
JSL’s varemerker bestod alle af et
sort eller hvidt grantra gengivet i
naturtro form. De modstiende va-
remerker indeholdt ligeledes et
grantra, som var gengivet pa stilise-
ret vis med takker, og i hvid farve
med sort omrids. I sagerne for An-
kenavnet for Patenter og Varemear-
ker havde JSL, grundet ligheden
med grantraerne, fremsat indsigel-
ser mod registrering af de modsta-
ende varemarker med stotte i de
ovennavnte bestemmelser. Indsigel-
serne var alle blevet afvist af Anke-
nevnet for Patenter og Varemarker,
hvorfor registrering af varemaerker-
ne blev tilladt.

For Se- og Handelsretten gjorde
JSL gzeldende, at der bade var for-
vekslelighed mellem varemearkerne,
jf. den danske varemaerkelovs § 15,
stk. 1, nr. 2, og »sammenhang« mel-

lem disse, jt. § 15, stk. 3, nr. 1, hvor-
for registreringen burde have varet
negtet af Ankenzvnet for Patenter
og Varemearker. Hertil gjorde JSL
desuden gzldende, at pavisningen
af »sammenhang« burde have med-
fort en vurdering af de yderligere
betingelser i den danske varemarke-
lovs § 15, stk. 3, nr. 1 om utilbetlig
udnyttelse af JSL’s varemarkers
serprag eller renommé, som Anke-
naevnet for Patenter og Varemerker,
ifelge JSL, ikke havde taget stilling
til. Efter JSLs opfattelse forela der
sdledes en retlig fejl ved afgorelser-
ne, som berettigede disses omgorel-
se.

I sin afgorelse bemzxrkede So- og
Handelsretten indledningsvist, at
dens provelse af Ankenzvnet for
Patenter og Varemarkers afgorelser
fuldt ud omfattede sagernes faktuel-
le grundlag og retsanvendelsen,
men at en tilsideszttelse af den
skensmeessige vurdering vedrorende
forvekslelighed og »sammenhang«
forudsatte sikkert grundlag.

So- og Handelsretten fandt det
herefter ikke godtgjort, at Anke-
naevnet for Patenter og Varemearker
skulle have truffet sine afgorelser pa
forkert retligt grundlag og uden ind-
dragelse af relevante og fornedne
faktiske oplysninger. Se- og Han-
delsretten fandt, ligesom Ankenzev-
net for Patenter og Varemaerker
havde gjort, at der var betydelige
stilistiske og udtryksmassige for-
skellicheder mellem varemarkerne,
og at den omstandighed, at begge
varemarker indeholdt et grantra,
ikke 1 sig selv var tilstraekkeligt til at
statuere »sammenhzeng« efter den
danske varemarkelovs § 15, stk. 3,
nt. 1. Der var herefter ikke det for-
nodne sikre grundlag for at tilside-
sxtte afgorelserne. So- og Handels-
retten bemarkede afslutningsvist, at
der heller ikke fandtes at vaere risiko
for forveksling, jf. den danske vare-
merkelovs § 15, stk. 1, nr. 2, hvor-
for der ¢j heller af den grund var
grundlag for tilsidesattelse.

Ankenavnet for Patenter og Va-
remerker blev dermed frifundet, og
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dets afgorelser om at tillade registre-
ring af de omtvistede varemarker
skulle sdledes std ved magt.

Laes hele dommen her: b#tps://
domistol.fel.tangora.com/ me-
dia/-300011/ files/ Donr_BS-29589-
2021-SHR.pdf

Ordet »EtOH« for selskab, der
seelger whisky, var af deskriptiv
karakter og kunne ikke beskyttes
So- og Handelsretten afsagde den 9.
tebruar 2023 kendelse i en sag med
sagsnt. BS-37697/2022-SHR mel-
lem EtOH Spirits ApS (EtOH
Spirits«) og Nordic Ethanol ApS
(»Nordic Ethanol).

Sagen vedrorte, om Nordic Et-
hanols brug af ordet »EtOH«, som
varemarke og forretningskendetegn
ved deres salg af alkoholiske drikke,
var i strid med EtOH Spirits’ rettig-
heder.

So- og Handelsretten undersogte
forst, om Nordic Ethanol kraenkede
EtOH Spirits’ registrerede EU-figur-
varemarke, der indeholdt bogstaver-
ne »EtOH« og var registreret i vare-
klasse 33, whisky. Ordelementet
fandtes alene at vaere beskrivende for
vareklassen, eftersom den almindeli-
ge forbruger vil opfatte figurmerket
som en reference til alkohol, nar det
anvendes i forbindelse med alkoholi-
ske drikke. EUIPO havde tidligere
bekreftet dette synspunkt ved brev
af 7. september 2021 vedrorende
EtOH Spirits” anmodning om regi-
strering af EU-figurvaremerket.

Der var derfor tale om en snzver
beskyttelse. Yderligere markedsforte
parterne ikke de samme alkoholiske
produkter, henholdsvis whisky og
gin, akvavit m.v., og de to figurvare-
merker og parternes ovrige mat-
kedsforingsmateriale adskilte sig pa
andre punkter. Henset til dette, var
der efter rettens vurdering ikke for-
vekslingsrisiko, jf. Buropa-Parla-
mentets og Radets forordning (EU)
2017/1001 af 14. juni 2017 om
BEU-varemerker (»varemearkefor-
ordningenc) artikel 9, stk. 2, litra b.

So- og Handelsretten tog der-
nest stilling til, om EtOH Spirits
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havde etableret en varemarkeret til
ordet »EtOHg, jf. lovbekendtgorelse
nr. 88 af 29. januar 2019 (»den dan-
ske varemarkelov«) § 3, stk. 1, nr. 3.
Retten fandt i den forbindelse, at
ordet »EtOH« mitte anses som de-
skriptivt for varer omfattet af vare-
klasse 33, alkoholiske drikke. Det
manglede derfor serprag, ligesom
der ikke var tilstreekkelig intensiv
indarbejdelse i markedet, til at der
kunne anses at vere etableret en
varematkeret til ordet »EtOHx«.

Vedrorende potentiel overtradel-
se af lovbekendtgorelse nr. 866 af
15. juni 2022 (»den danske mar-
kedsforingslov«) bemarkede retten,
at der af tilsvarende grunde om
manglende serprag som ovenfor
samt sparsomme oplysninger om
EtOH Spirits’ produkters markeds-
position, matte vare tale om en
ganske snxver beskyttelse. Produk-
terne fandtes herefter ikke at vare
beskyttede efter hverken den dan-
ske markedsforingslovs § 22 om
forretningskendetegn eller § 3 om
god markedsforingsskik.

Nordic Ethanol blev herefter fti-
fundet for alle pastande.

Las hele kendelsen her: brps:/ /
domistol.fel .tangora.com/ me-
dia/-300011/ files/ BS-37697-2022-
SHR_Kendelse.pdf

»Flyhjeelp« var ikke af
beskrivende karakter, og
markedsfgring kunne derfor
forbydes

So- og Handelsretten afsagde den
31. januar 2023 dom i sag BS-
5887/2022-SHR mellem Flyhjlp
ApS (»Flyhjalp«) og Travelrefund
ApS m.fl. (pTravelrefund«). Sagen
angik sporgsmalet om krenkelse af
Flyhjalps rettigheder til ordmarket
»Elyhjelp«.

Flyhjelp og Travelrefund salger
begge tjenesteydelser til privatper-
soner med hjxlp til at opna erstat-
ning hos flyselskaber i forbindelse
med flyforsinkelser, ombookninger
og aflysninger. Flyhjalp er indeha-
ver af varemarket »Flyhjalp, og
Flyhjxlp sagsogte pa den baggrund

Travelrefund for anvendelse af det-
te ordmarke i blandt andet deres
markedsforing.

So- og Handelsretten fandt, at
»Flyhjelp« ikke af den relevante
omsatningskreds vil blive opfattet
som beskrivende for de tjeneste-
ydelser, som varemarket er registre-
ret for, da »Flyhjalp« ikke angiver,
at der er tale om hjxlp til at opna
erstatning eller kompensation 1 til-
felde af flyforsinkelser eller aflys-
ninger. Ordmearket »Flyhjzlp« har
derfor et iboende serprag, og den
relevante omseatningskreds vil ikke
opfatte ordet »Flyhjxlp« som be-
skrivende for de tjenesteydelser,
som varemerket er registreret for.

So- og Handelsretten fandt sile-
des, at Travelrefunds markedsforing
indebar en krenkelse af Flyhjalps
rettigheder efter lovbekendtgorelse
nr. 88 af 29. januar 2019 (»den dan-
ske varemarkelov«) § 4, stk. 2, nr. 1,
idet »Flyhjaelp« anvendtes for sam-
me type tjenesteydelse, som dem
for hvilke varemarket var beskyttet.
Derudover indebar brugen af vare-
market en overtreedelse af lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«) § 22 om forretningskendetegn.

Som folge heraf blev det forbudt
Travelrefund at anvende ordet »Fly-
hjxlp« i Danmark i forbindelse med
udbud, markedsforing og salg af
juridisk bistand vedrerende flypas-
sagerers retticheder.

Las hele dommen her: b#tps://
domstol.fel . tangora.com/ me-
dia/-300011/ files/ Dom_BS-5887-
2022-SHR.pdf

Erstatning i velkendt Bitz og
Wirtz-sag endelig opgjort
So- og Handelsretten afsagde den
30. januar 2023 dom i sag BS-
1370/2016-SHR og BS-
28315/2022-SHR mellem K. H.
Wiirtz v/Kasper Heie Wiirtz
OWirtz«) og F & H A/S, Christian
Bitz samt Bitz A/S (»Bitz«).

Sagen drejede sig navnlig om et
okonomisk opger mellem parterne
péd baggrund af Ostre Landsrets
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dom af 27. maj 2021. Det blev i
dommen af 27. maj 2021 endeligt
fastslaet, at Bitz havde krenket
Wirtz” enerettigheder efter lovbe-
kendtgorelse nr. 1144 af 23. okto-
ber 2014 (»den danske ophavsrets-
lov«) § 2 og lovbekendtgorelse nr.
866 af 15. juni 2022 (»den danske
markedsforingslov«) § 3 om god
markedsforingsskik. Sporgsmalet
om udmialing af erstatning og ve-
derlag var henvist til separat be-
handling i den pigaldende sag efter
det var statueret, at Bitz ved sit ke-
ramikstel kreenkede Wiirtz rettighe-
der for 15 Bitz-produkter.

Wiirtz nedlagde pa baggrund af
de konstaterede krankelser pastan-
de om vederlag, erstatning og godt-
gorelse pa samlet lige under DKK
40 mio.

Pd den anden side nedlagde Bitz
modpiéstand om kompensation pa
DKK 3 mio.

Bitz mente, at Wiirtz havde over-
tradt den danske markedsforings-
lovs § 20 om vildledende, aggressiv
eller utilborlig handelspraksis, den
danske markedsforingslovs § 21 om
sammenlignende reklame og/eller
lovbekendtgorelse nr. 1360 af 28.
september 2022 (»den danske straf-
felov«) § 267 om arekrenkelse. Alt
sammen som folge af karakteren af
dele af mediedzekningen af sagen
og Wiirtz’ andel i denne. Wiirtz
havde angiveligt et medansvar for,
at der i det danske tv-program, DR
Kontant, var blevet fremvist pro-
dukter, som ikke havde relation til
retssagen. Derudover mente Bitz, at
Wiirtz var kommet med »faktuelt
usande« udlegninger af sagen, idet
han blandt andet havde udtalt, at
»Christian Bitz har taget vores hand-
veerk, sendt det til Kina og kopieret det.

So- og Handelsretten kom frem
til, at der efter den danske ophavs-
retslovs § 83, stk. 1, om erstatning og
godtgorelse for ophavsretlig kraen-
kelse, skulle tages udgangspunkt i,
hvilket vederlag Wiirtz ville have haft
krav pa, hvis Bitz” udnyttelse af
Whrtz” vaerker var sket efter aftale.
Vederlaget blev skonsmzeessigt fastsat
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pé baggrund af karakteren og om-
fanget af udnyttelsen til et rimeligt
vedetlag pa DKK 4 mio. Se- og
Handelsretten fastsatte yderligere
erstatning for markedsforstyrrelse til
DKK 2.4 mio., si den samlede et-
statning udgjorde DKIK 6,4 mio.

Vedrorende Bitz” modpastand
om kompensation pa DKK 3 mio.,
kom So- og Handelstetten frem til,
at Wiirtz udtalelser ikke kunne dan-
ne grundlag for ®rekraenkelse efter
den danske straffelovs § 267. Set i
lyset af sagen i ovrigt, var det yder-
ligere ikke godtgjort, at Wiirtz hav-
de overtradt den danske markedsfo-
ringslov. Bitz’” pastand blev herefter
ikke taget til folge.

Las hele dommen her: btps://
domstol.fel .tangora.com/ me-
dia/-300011/ files/ BS-1370-2016-
SHR_og BS-28315-2022-SHR_
Dom.pdf

Las Ostre Landsrets dom af 27.
maj 2021 her: bttps:/ [ www.domstol.
dk/ media/ pq1lof35 [ dom-wnertz.pdf

Sortiment af barneprodukter
udgjorde ikke kraenkelse af den
danske ophavsretslov eller den
danske markedsfaringslov

So- og Handelstetten afsagde den
18. januar 2023 dom i sag BS-
24781/2021-SHR mellem Liewood
A/S (Liewood«) og nuuroo A/S
(»huuroox).

Sagen vedrorte, hvorvidt nuuroo
ved at szlge deres sortiment af bot-
neprodukter og tilherende emballa-
ge havde kranket Liewoods rettig-
heder efter lovbekendtgorelse nr.
1144 af 23. oktober 2014 (»den
danske ophavsretslov«) og lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«). Yderligere skulle So- og Han-
delsretten tage stilling til, om Lie-
wood havde handlet i strid med den
danske markedsferingslov ved at
udsende en meddelelse til deres for-
handlere, hvori de blandt andet
gjorde opmarksom p4, at de mente
nuuroos produkter var for tette pa
deres egne.

So- og Handelsretten kom ind-
ledningsvis frem til, at Liewoods
produkter ikke nod beskyttelse efter
den danske ophavsretslov. Liewood
havde ikke godtgjort, at deres arbej-
de var udtryk for en selvstendig de-
sighmaessig nyskabelse, der opfyldte
kravet om originalitet i den danske
ophavstetslovs § 1 og detfor kunne
kvalificeres som varker af brugs-
kunst. Udviklingen af produkterne
var sket ved en tilpasning af design
pé eksisterende kendte elementer og
former, som leveres af kinesiske
leverandorer. Tilsvarende nod Lie-
woods emballage heller ikke beskyt-
telse efter den danske ophavsrets-
lov, da brunt pap med sort skrift
anses for saedvanlig emballage, der
anvendes til at signalere baredygtig-
hed.

Dernast tog So- og Handelsret-
ten stilling til, om Liewoods pro-
dukter nod beskyttelse efter den
danske markedsforingslov, jf. § 3
om god markedsforingsskik. So- og
Handelsretten fandt, at Liewoods
produkter og emballage nod beskyt-
telse mod meget nergaende eller
slaviske produktefterligninger,
blandt andet henset til en razkke de-
sighmaessige valg og Liewoods
kommercielle succes og markedsfo-
ring. Produkterne havde ikke sidan-
ne falles karakteristika, at de nod
beskyttelse som en samlet produkt-
serie.

Ved gennemgangen af de enkelte
produkter fandt Se- og Handelsret-
ten, at der ikke for nogen af pro-
dukterne var tale om meget nargi-
ende eller slaviske efterligninger.
Tilsvarende udgjorde nuuroos em-
ballage heller ikke en meget narga-
ende efterligning, blandt andet fordi
der var forskel pé skriften og ud-
smykningen pd emballagen.

So- og Handelsretten frifandt
derfor nuuroo.

So- og Handelsretten vendte det-
nzst sit fokus mod nuuroos selv-
stendige pastand om, at Liewood
ved sin meddelelse til udvalgte for-
handletre havde krenket den danske
markedsforingslov. Se- og Handels-
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retten mente i den forbindelse ikke,
at nuuroo havde loftet bevisbyrden
for, at Liewood havde handlet an-
svarspadragende eller i strid med
den danske markedsforingslov. Det
var ikke klart, hvor mange af Lie-
woods forhandlere der modtog
meddelelsen, eller om beskeden var
sendt som svar pi konkrete henven-
delser fra Liewoods forhandlere.

Laes hele dommen her: b#tps://
domistol.fel.tangora.com/ me-
dia/-300011/ files/ BS-24781-2021-
SHR_-_Dom.pdf

Domeaenenavnet borgerlige.

dk skulle overfares til Nye
Borgerlige

Det danske Klagenavn for Domz-
nenavne (»Klagenzvnet for Doma-
nenavnex) traf den 7. marts 2023
afgorelse i en sag med journalnr.
2023-0001 mellem klager Nye Bor-
gerlige og indklagede 1st Class In-
ternet Domain Names. Sagen ved-
rorte domanenavnet borgerlige.dk.

Nye Borgetlige er et dansk poli-
tisk parti, der har siddet i Folke-
tingsgruppen siden 2019. Partiet er
kendt for at veere et borgerligt parti
og er indehaver af internetdomeenet
nyeborgerlige.dk. I sit klageskrift
indvendte partiet, at domanet, bot-
getlige.dk, er oprettet den 21. de-
cember 2022, hvorefter indklagede
efterfolgende den 26. december
2022 og igen den 29. december
2022 har kontaktet partiet med til-
bud om at kebe domznet for hen-
holdsvis 50.000 og 10.000 kr. Den
11. januar 2023 modtog Nye Bor-
gerlige et yderligere tredje tilbud om
at kobe domznenavnet for 7.500 k.

Nye Borgerlige mente derfor, at
registranten dbenlyst og udelukken-
de havde anskaffet sig domanet
med salg for oje.

Indklagede havde ikke svaret i
sagen, hvorfor den blev afgjort pa
det foreliggende grundlag.

Klagenzvnet for Domanenavne
fandt, at sagen skulle afgores efter
lov nt. 164 af 26. februar 2014 om
internetdomaner (»den danske do-
meanelov) § 25, stk. 2, der bestem-
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mer, at registranter ikke m4 registre-
re og opretholde registreringer af
domanenavne alene med videresalg
eller udlejning for oje.

Eftersom indklagede uopfordret
havde kontaktet Nye Borgerlige tre
gange med tilbud om at kebe do-
menenavnet, fandt Klagenevnet
for Dom®nenavne, at der var en
meget sterk formodning for, at for-
malet med indklagedes opretholdel-
se af registreringen af domanenav-
net »borgerlige.dk« alene var at
opni en skonomisk gevinst.

Indklagede afkraftede ikke den-
ne formodning, hvilket Klagenzv-
net for Domanenavne i henhold til
sin forretningsorden kunne tillegge
veegt 1 sin bevisbedemmelse.

Klagenzvnet for Domanenavne
fandt derfor, at registreringen af
domanenavnet »borgerlige.dk«
skulle overfores til Nye Borgerlige.

Lzs hele afgorelsen: https:/ [ wwm.
domaeneklager.dk | sites/ defanlt/ files/ decisi-
on-pdf) 2023-0001_borgerlige.dk_pdf

Forbrugerombudsmanden har
politianmeldt diskotek for 51
ulovlige alkoholreklamer
Forbrugerombudsmanden oplyste 1
en pressemeddelelse den 21. marts
2023, at den har politianmeldt virk-
somheden SP ApS, der driver disko-
teket Club Retro i Helsingor. Politi-
anmeldelsen skyldes, at SP ApS
skulle have overtradt lovbekendtge-
relse nr. 866 af 15. juni 2022 (»den
danske markedsforingslov«) § 11,
stk. 2 om forbud mod alkoholrekla-
mer rettet mod unge under 18 ar.
Diskoteket havde i alt 51 gange
annonceret malrettet mod unge un-
der 18 ar for arrangementer med
alkohol pd Facebook ved at invitere
unge fra 16 ar og opefter til arran-
gementer med alkohol. I beskrivel-
sen til disse arrangementer, der ifel-
ge hjemmesiden var »16+
arrangementer, har der bla. varet
henvisninger til »bordpakker« og
»happy hour«. Diskoteket havde sa-
ledes et strafansvar, uanset om de
ikke faktisk udskenkede alkohol til

mindrearige.

Efter skaerpede sanktionsniveau-
er for overtredelse af markedsfo-
ringsloven i 2022, er udgangspunk-
tet en bode pd 10.000 kr. per opslag
med omtale af alkohol, som er ret-
tet mod unge under 18 ar.

Lzs pressemeddelelsen her: 4z
ps:/ | www. forbrugerombudsmanden.dk/
nyheder/ forbrugerombudsmanden/ presse-
meddelelser/ 2023 [ forbrugerombudsman-
den-politianmelder-diskotefe-for-51-nlovli-
ge-alkoholreklamer/

Visa, Mastercard og American
Express indvilliger i at aendre
betalingsvilkar

Den danske Forbrugerombuds-
mand oplyste i en pressemeddelelse
af 19. januar 2023, at Visa, Master-
card og American Express har for-
pligtet sig til at endre deres vilkér
for at forebygge svindel med skjulte
abonnementer.

ndringerne er sket som led i et
feelles EU-tiltag, som Forbrugerom-
budsmanden har taget initiativ til.
Tiltaget skete pa vegne af det euro-
pziske CPC-samarbejde (Consumer
Protection Cooperation) og med as-
sistance fra EU-Kommissionen. For-
brugerombudsmanden har i forbin-
delse med tiltaget indskaerpet overfor
de tre kortselskaber, at deres vilkar
skal sikre, at abonnementsbetalinger
er i overensstemmelse med Euro-
pa-Parlamentets og Radets direktiv
(EU) 2015/2366 af 25. november
2015 om betalingstjenester i det in-
dre marked (»betalingstjenestedirek-
tivet«) (PSD2) og Europa-Parlamen-
tets og Radets Direktiv 2005/29/EF
af 11. maj 2005 (»>UCP-direktivet«).

Der foreligger et skjult abonne-
ment, ndr forbrugeren uberettiget
far trukket betalinger via de beta-
lingskortsoplysninger, vedkommen-
de har indtastet ved kob af eksem-
pelvis en vare, uden at fa oplyst, at
forbrugeren ogsa skal betale et
abonnement.

Efter betalingstjenestedirektivets
artikel 64 er en betalingstransaktion
kun autoriseret, sifremt betaleren
har samtykket til transaktionen. Der
er ifelge Forbrugerombudsmanden
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ikke givet det fornedne samtykke,
hvis betaleren ikke far oplysninger
om abonnementsbetalingerne, her-
under belobets storrelse og interval-
let for betalingerne.

Kortselskaberne skal stille krav
om, at virksomheder for at modtage
betalinger med selskabernes beta-
lingskort, understotter samtykkefor-
pligtelsen efter betalingstjenestedi-
rektivets artikel 64. Gor
kortselskaberne ikke det, er det ifol-
ge de forbrugerbeskyttende myndig-
heder i strid med UCP-direktivets
artikel 5, der stadfaster forbuddet
mod urimelig handelspraksis.

De tre kortselskaber a2ndrer sale-
des deres vilkar for at sikre, at for-
brugerne far tydelige oplysninger
om abonnentsbetalingers storrelse
og hyppighed ved indtastning af
betalingsoplysninger for dermed at
modvirke forekomsten af skjulte
abonnementet.
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Lees hele pressemeddelelsen her:
https:/ [ www. forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser] 2023 [ forbrugerom-
budsmandens-eu-samarbejde-star-bag-ska-
erpet-indsats-mod-skjulte-abonnementer/

Forbrugerombudsmanden
indskaerper reglerne om
vildledende markedsfaring over
for bilfirmaer og tankstationer
Den danske Forbrugerombudsmand
indskerpede den 6. januar 2023 reg-
lerne om vildledende markedsforing
over for OK Benzin, Suzuki Bilim-
port og Toyota Danmark.

Indskaerpelsen kom pa baggrund
af, at virksomhederne havde benyt-
tet budskaber i deres markedsfo-
ring, der fik deres produkter til at
fremsta bedre eller mindre skadelige
for miljoet, end de faktisk var.

OK Benzin havde markedsfort et
dieselprodukt til erhvervskunder

med udsagn om »Klimadiesel« og
benyttet sig af et billede af en sen-
nepsblomstermark pa sine tankbiler.
Suzuki Bilimport markedsforte
»mild-hybridbiler« med betegnelsen
»hybrid«. Endelig markedsforte
Toyota Danmark en plugin-hybrid-
bil med et udsagn om, at bilen hen-
vendete sig til forbrugere, der vil
have en miljorigtig bil, uden at vare
begraenset pa rakkevidde, selvom
bilen hojst kunne kore 50 km uden
at skulle genoplades.

I alle tilfzelde vurderede Forbru-
gerombudsmanden, at der var tale
om vildledende budskaber i strid
med lovbekendtgorelse nr. 866 af
15. juni 2022 (»den danske mar-
kedsforingslov«) § 5 og § 6, om
henholdsvis vildledende handlinger
og udeladelser.

Forbrugerombudsmanden henvi-
ste herefter til sin kvikguide til virk-
somheder om miljemarkedsforing
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fra 2021, som primert bygger pa
Forbrugerombudsmandens vejled-
ning om brug af miljemassige og
etiske pastande m.v. fra 2014.

Lzs hele pressemeddelelsen het:
https:/ | wwm.forbrugerombudsmanden.
dk/ nybeder/ forbrugerombudsmanden/
pressemeddelelser/ 2023 / bilfirma-
er-og-tankstationer-far-indskaerpet-regler-
ne-om-vildledning/

Les kvikguiden fra 2021 her: bz
ps:/ [ www forbrugerombudsmanden.dk/
media) 56731/ kvikguide-om-miljoemar-
kedsfoering.pdf

Lzes vejledningen fra 2014 her:
https:/ | wwm.forbrugerombudsmanden.
dk/media 46475/ 2016-miljmssi-
ge-og-etiske-ndsagn.pdf

DSM-direktivets implementering
i dansk ret
Den 10. marts 2023 sendte det dan-
ske Kulturministerium et lovforslag
i offentlig hering. Lovforslaget har
til formdl at implementere Euro-
pa-Parlamentets og Rddets direktiv
(EU) 2019/790 af 17. april 2019
om ophavsret og beslagtede rettig-
heder pa det digitale indre marked
(»DSM-direktivet«). Forslaget inde-
holder bestemmelser, som sigter
mod at regulere og afklare retsstil-
lingen for bade rettighedshavere og
brugere af ophavsretligt beskyttet
indhold.

Lovforslaget omfatter flere for-
skellige bestemmelser, herunder
blandt andet regler vedrorende
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forskningsinstitutioners adgang til
at udfere tekst- og datamining af
ophavsbeskyttet indhold. Tekst- og
datamining er teknikker, som an-
vendes 1 forbindelse med trening af
f.eks. kunstig intelligens samt soft-
ware, der er designet til at finde
monstre eller sammenhaznge i store
datamangder. Med lovforslaget
prasenteres to undtagelser til regler-
ne om rettighedshaverens eneret.
Den forste undtagelse tillader forsk-
nings- og visse undervisningsinsti-
tutioner at udfore tekst- og datami-
ning uden rettighedshaverens
samtykke, sa lenge det sker med
henblik pa offentlig forskning. Den
anden undtagelse tillader anvendelse
af tekst- og datamining til kommer-
cielle formal, forudsat at rettigheds-
haverne ikke har forbeholdt sig bru-
gen med passende midler.
Yderligere inkluderer lovforslaget
bestemmelser, der sikrer, at under-
visningsinstitutioner kan anvende
beskyttede varker og materialer i
deres undervisning, uden at opna
samtykke fra rettighedshaverne, hvis
passende licenser ikke udstedes.
Endelig inkluderer lovforslaget
nye bestemmelser, der sigter mod at
regulere den retsstilling, som ska-
bende og udevende kunstnere har i
forhold til producenter og andre
aftaleparter. Reglerne er i stort om-
fang beskyttelsespraceptive til for-
del for ophavsmanden og den ud-
ovende kunstner. For det forste

indeholder lovforslaget et princip
om, at kunstnerne skal modtage
passende og forholdsmassigt vedet-
lag for deres arbejde. For det andet
palegger lovforslaget erhververe af
rettighederne at give kunstnerne
opdaterede og fyldestgorende op-
lysninger om, hvordan deres vaerker
og frembringelser anvendes. For det
tredje indebaerer lovforslaget en af-
talejusteringsmekanisme, der svarer
til § 36 i lovbekendtgorelse nr. 193
af 2. marts 2016 (»den danske afta-
lelov«), men som specifikt er mal-
rettet det vederlag, som kunstnerne
modtager. For det fjerde udvides
det danske Ophavsretslicensnaevns
kompetencer, sa denne ogsa omfat-
ter konflikter, der vedrorer gennem-
sigtighedsforpligtelser og aftaleju-
steringer. Endelig indeholder
lovforslaget en ret for kunstnerne til
at trekke deres rettigheder tilbage
fra erhververen, hvis rettighederne
ikke udnyttes.

Lovforslaget blev fremsat for
Folketinget den 3. maj 2023 og for-
ventes at traede i kraft den 1. juli
2023.

Lzs hele lovforslaget her: A
ps:/ [ wwm ft.dk [ samling/ 20222/ lovfor-
slag/ 1125/ som_fremsat.hin

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.


https://www.ft.dk/samling/20222/lovforslag/L125/som_fremsat.htm
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Hedda Baumann Heier og Henning Wahlberg

Oslo tingrett: ny dom

om opphavsrett il
undervisningsprogram

Den 31. mars 2023 avsa Oslo ting-
rett dom i en sak mellom Handels-
hoyskolen BI (heretter «BI») og tid-
ligere professor ved BI, Paul Anders

Moxnes. Tvisten dreide seg om ret-
tighetene til undervisningsprogram-
met «Samspill og ledelse», som
Moxnes hadde fagansvar for i perio-
den 1992 til 2011 og som BI har
fortsatt 4 tilby etter Moxnes gikk av
med pensjon i 2011. Moxnes frem-
met krav om vederlag for Bls bruk
av undervisningsprogrammet samt
krav om navngivelse.

Det forste sporsmailet retten
matte ta stilling til var om undervis-
ningsprogrammet et vernet som
andsverk, altsd om programmet har
verkshoyde etter andsverkloven § 2.
BI anforte at konsepter og metoder
ikke kan ha vern som 4andsverk.
Moxnes pa sin side hevdet vern for
strukturen og opplegget 1 undervis-
ningsprogrammet, og ikke faglige
synspunkter eller vitenskapelige teo-
riet. Retten fant at undervisnings-
programmets konkrete sammenset-
ning av ovelser og forelesninger mv.
var et resultat av frie og kreative
valg, og at undervisningsprogram-
met detfor var vernet som ands-
verk.

Det neste sporsmalet var om
programmet som BI har tilbudt de
senere drene, er det samme som
Moxnes utviklet. Opphavsrett er
ikke til hinder for at noen utvikler
nye og selvstendige verk. Retten
fant etter en konkret vurdering at
selv om programmet var blitt en-
dret og pensum var byttet ut, kunne
en likevel gjenfinne elementer som

var vernet pa Moxnes’ hind. Ho-
vedtemaene og flere av modulene
var fortsatt de samme. Retten men-
te at det kunne i hoyden vare tale
om en bearbeidelse, men heller ikke
bearbeidelser kan brukes i strid med
opphavsretten til originalverket et-
ter andsverkloven § 6.

Videre fant retten at BI hadde
gjort verket tilgjengelig for allmenn-
heten ved 4 dele undervisningspro-
grammet med noen tusen studenter.
Det ble blant annet vektlagt at Bl
hadde handlet i kommersiell hen-
sikt.

Retten fant altsd at Bls bruk av
undervisningsprogrammet krever
enten samtykke eller rettighetsover-
gang fra Moxnes. Det var ikke avtalt
noe uttrykkelig om rettighetsover-
gang mellom BI og Moxnes, og ret-
ten tok derfor utgangspunkt i
Knophs maksime, som sier at «prin-
Sipalen vinner den rett over dndsverket
som er nodyendig og rimelig, hvis arbeids-
avtalen skal na sitt formal, men heller
ikke mem.

Det har vert omdiskutert i hvil-
ken grad en rettighetsovergang vil
vare rimelig og nedvendig for vi-
tenskapelig ansatte 1 universitetssek-
toren, noe retten kommer inn pa
under henvisning til en innstilling
fra Immaterialrettsutvalget fra 2003.
Ifolge denne innstillingen viser
praksis at Knophs maksime ikke
uten videre gjelder i universitetssek-
toren. Samtidig konstateres det ogsa
at denne praksisen ikke er til hinder
for at man ogsa i universitetssekto-
ren kan konstatere at det etter gjel-
dende rett skjer en rettichetsovet-
gang i spesielle situasjoner med vel-
begrunnede behow.

Retten fant etter en konkret vur-
dering at det i denne saken hadde
skjedd en rettighetsovergang, og la
vekt pa at Moxnes’ primare arbeids-
oppgave mens han var ansatt var 4
utvikle undervisningsprogrammet.
Retten vektla ogsa at saken ikke
gjelder rettigheter til forskningsar-
beider, et undervisningsprogram
som tilbys som del av Bls kommer-
sielle vitksomhet. Dermed fant ret-
ten at BI hadde fatt en ubegrenset
og vederlagsfri rett til bruk av pro-
grammet i sin virksombhet.

Moxnes’ navngivelsesrett etter
andsverkloven § 5 var imidlertid i
behold, og BI ble dermed domt til 4
navngi Moxnes ved bruk av under-
visningsprogrammet.

Dommen er rettskraftig og har
saksnummer 22-095448TVI-
TOSL/04. Dommen er i skrivende
stund ikke tilgjengelig i Lovdatas
database.

Endringer i varemerkeloven

Den 1. mars trddte endringer i vare-
merkeloven i kraft. Endringene
gjennomforer varemerkedirektivet
(EU) 2015/2436, som ble vedtatt i
EOS-komiteen 7. februar 2020.
Endringene medforer ogsa at Not-
ge tiltrer Singaporetraktaten om va-
remerkerett, som forenkler formelle
krav til varemerkeregistreringer.
Noen av de mest sentrale endrin-
gene nevnes 1 korte trekk nedenfor.

Endringer i registreringsvilkarene.
Kravet om at et varemerke ma besti
av tegn som kan «gjengis grafisk»
erstattes nd med et teknologiney-
tralt krav om at merket ma kunne
gjengis «pd en slik mate at myndig-
hetene og allmennheten klart og
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tydelig kan avgjere gjenstanden for
den beskyttelse merkehaveren gis.»
Endringen dpner for at nye mer-
ker kan registreres, sd lenge det er
tydelig hva som er omfattet av be-
skyttelsen. Dette dpner for at utra-
disjonelle merker sa lenge beskyttel-
sesgjenstanden kan defineres klart,
og kan i prinsippet apne for merker
som bestdr av lukt, lyd eller videoer.

Registrering av merker i sort-
hvitt.

Tidligere praksis har vart at merker
registrert i sort-hvitt uten videre har
fatt vern i alle fargekombinasjoner.
Etter lovendringen vil ikke dette
lenger veare tilfellet. Endringen vil
ikke ha tilbakevirkende kraft, og
gjelder for varemerker som har sok-
nadsdag etter 1. mars 2023.

Absolutte registreringshindre
Videre er det gjort endringer i de
absolutte registreringshindrene i va-
remerkeloven § 15. Bokstavene d-f
er tilfort etter endringen. Dette gjel-
der blant annet merker som inne-
holder visse opprinnelses- eller geo-
grafiske betegnelser eller betegnel-
ser for vin, eller gjengir visse
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plantesortnavn eller gjelder en plan-
tesort.

I tillegg krever direktivet at ond
tro gjores til en ubetinget #gy/dighets-
grunn. Dette har blitt gjennomfert
som et absolutt registreringshinder 1
§ 15 bokstav f. «Ond tro» har i den-
ne konteksten ikke nodvendigvis
det samme meningsinnholdet som
fra den norske formueretten, men
ma tolkes som et selvstendig EU-
rettslig begrep, jf. ogsa sak
C-320/12 Malaysia Dairy. De norske
forarbeidene peker imidlertid pa at
ond tro-begrepet etter EU-domsto-
lens praksis primert tar sikte pa en
vurdering av om seknaden utgjor
en illojal handling i strid med god
forretningsskikk, jf. sak C-529/07.
Det blir interessant 4 se i hvilken
grad praksis etter markedsferingslo-
vens § 25, som ikke er EU-harmo-
nisert, vil bli tillagt relevans i vurde-
ringer etter varemerkelovens § 15

bokstav f.

Andre sentrale endringer

Den nye varemerkeloven § 29 og §
35 dpner for at et varemerke som
har blitt registrert uten tilstrekkelig
serpreg og klages inn, kan opprett-

holdes dersom det kan sies 4 ha
innarbeidet serpreg i etterkant av
soknaden.

Endringene dpner ogsa for at
manglende bruk kan anvendes som
forsvar ogsd 1 innsigelsessaker (§ 29
a). I tillegg kan registrerte varemet-
ker og soknader sarskilt pantsettes

(§ 56 2).

Bidraget er skrevet av advokatfullmektig
Henning Wablberg og senioradyokat
Hedda Banmann Heier i Adpokatfir-
maet Simonsen 1 ogt Wiig AS.

-

Llustrasjon: Colonrbox:.com
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Sekretessgenombrott vid
utkontraktering i

1 f6rra utgévan av Lov & Data re-
dogjordes f6r en lagradsremiss med
forslag till en sekretessbrytande be-
stimmelse, avsedd att underlitta myn-
digheters utkontraktering (outsourcing)
av I'T-gjanster." Regetingen har den 23
mars 2023 limnat en proposition till
riksdagen med forslag till lagstiftning;”
Forslaget till sekretessbrytande bestim-
melse har utformats enligt Lagradets
forslag och lyder:

Sekretess hindrar inte att en
uppgift lamnas till en enskild el-
ler till en annan myndighet som
for den utlamnande myndighe-
tens rékning har i uppdrag att
endast tekniskt bearbeta eller
tekniskt lagra uppgiften, om det
med hansyn till omstandighe-
terna inte ar olampligt att
uppgiften lamnas ut.

Fragan dr nu vad denna nya bestim-
melse konkret innebir f6r myndigheter
som anlitar eller avser att anlita en ex-
tern leverantor f6r att behandla uppgif-
ter.

For att forsta den foreslagna lag-
dndringens praktiska betydelse fér

1 Se Lov&Data nr 153 1/2023, Sekre-
tessgenombrott vid teknisk bearbetning och
lagring.

2 Prop. 2022/23:97 Sekretessgenombrott
vid utlammande for teknisk bearbetning
eller teknisk lagring av uppgifter.

myndigheter och leveranttrer dr det
Klargbrande att kdnna till den bredare
bakgrunden. Forslaget utgor ett steg i
en utveckling av de rittsliga forutsitt-
ningarna for myndigheters outsourcing
som pagatt i vart fall sedan 2014. JO
granskade da nagra landstings utkon-
traktering av tjanster som avsag beat-
betning av patientuppgifter.” Forutsitt-
ningarna i det beslutet var pa flera
punkter speciella, men JO uttalade sig
ocksd generellt om de rittsliga férut-
sdttningarna f6r under vilka om-
stindigheter en myndighet kan 6verldta
behandling av sekretessreglerade upp-
gifter till en privat tjansteleverantor.

Enligt JO finns det tva fall:
1. Oftast ricker det enligt JO med
att man i avtal har stéllt krav pa

tystnadsplikt fér att det ska vara
tilldtet att lata en extern leverantor
behandla sckretessteglerade upp-
gifter. Detta dr alltsa enligt JO hu-
vudfallet. Aven om det inte ber6rs
ndrmate fir man anta att detta
forutsitter att avtalet dven staller
krav pa relevanta sikerhetsatgir-
der f6r att skydda uppgifterna.

3 Beslut 2014-09-09, dnr. 3032-2011,
Allvarlig kritik mot vissa vardgivare
inom dels Vistra Gotalandsregionen,
dels Stockholms lins landsting for att
man har ingétt avtal om journal-
foring med ett foretag trots att detta
inte varit forenligt med regelverket
om sekretess inom hilso- och sjuk-
varden.

2. Nir sarskilt kdnsliga uppgifter
hanteras, som i det aktuella fallet,
ar en avtalad tystnadsplikt inte
tillrdcklig. Det dr dé enligt JO inte
tillatet att Gverlita behandlingen
av uppgifterna till en extern leve-
rantor med mindre 4n att leveran-
torens anstillda omfattas av en
lagstadgad och straffsanktionerad
tystnadsplikt. Eftersom detta not-
malt inte 4r fallet, blir konsekven-
sen att det 1 praktiken dr olagligt
att utkontraktera behandlingen av
sadana uppgifter.

I det forsta fallet behéver myndigheten
gora en sekretessprovning innan upp-
gifterna limnas ut. Om utfallet av se-
kretessprovningen blir att uppgifterna
har ett sadant skydd hos leverantéren
att skaderekvisiten inte dr uppfyllda, si
ar det tillatet att limna ut uppgifterna
for behandling hos leverantoren. Sa-
komstindigheter att beakta 1 en sadan
sekretessprovning dr t.ex. vilka siker-
hetsdtgirder som vidtas, om persona-
len har skrivit under sekretessforbin-
delser, under vilka omstindigheter
personalen har tillgang till uppgifterna
som behandlas och flera andra om-
stindigheter. Nir uppgifterna skyddas
av sekretess utan skaderekvisit, s.k. ab-
solut sekretess, 4r det alltsa inte mojligt
att outsourca behandlingen.

For att méjligedra utkontraktering
dven i de fall da uppgifterna ar sirskilt
kinsliga inférdes ar 2020, genom lag
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(2020:914) om tystnadsplikt vid utkon-
traktering av teknisk bearbetning eller
lagring av uppgifter, en ny tystnadsplikt
for privata tjdnsteleverantorer.* Lagen
giller vid teknisk bearbetning eller tek-
nisk lagring av uppgifter som for en
myndighets rikning utférs av en privat
tjidnsteleverantor. Dirigenom skapades
alltsd den straffsanktionerade tystnads-
plikt som tidigare saknats. Tystnads-
plikten giller f6r anstillda och upp-
dragstagare som deltar i
tjansteleverantorens verksamhet. Myn-
digheten maste dock fortfarande gora
en sekretessprovning innan behand-
lingen outsourcas. Den lagstadgade
tystnadsplikten blev da en omstindig-
het att beakta vid sekretessprévningen,
tillsammans med Svriga ovan nimnda
omstindigheter.

Det nu aktuella lagférslaget syftar
till att ytterligare tydliggéra forutsitt-
ningarna for outsourcing av behand-
ling av sekretessreglerade uppgifter.
Innebérden av den nya bestimmelsen
ar att sekretess inte rider mellan en
myndighet och en leverant6r nir be-
handlingen avser teknisk bearbetning
eller teknisk lagring av uppgifter. I sa-
dana fall far uppgifterna limnas till
leverantdren utan féregaende sekretes-
sprovning, Detta giller dven ndr upp-
gifterna r sirskilt kinsliga eller omfat-
tas av absolut sekretess. Det innebar
dock inte att det alld 4r fritt fram att
lagga ut behandling av uppgifter pa
externa leverantorer. Enligt den fére-
slagna bestimmelsen far ndmligen
uppgifter bara limnas ut om det inte r
olampligt. Regeringen ger ett antal ex-
empel pd omstindigheter som kan vi-
gas in 1 olimplighetsbedomningen,
bla. uppgifternas art och vilka siker-
hetsatgirder som vidtas.

Den féreslagna bestimmelsen gil-
ler, liksom tystnadsplikten, vid teknisk
bearbetning och teknisk lagring. Nér
det giller omradet utanfor teknisk be-
arbetning och teknisk lagring behéver
myndigheten, pa samma sitt som tidi-
gare, gora en sekretessprovning for att

4 Prop. 2019/20:201, Tystnadsplikt vid
utkontraktering av teknisk bearbetning
eller lagring av uppgifter.
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avgbra om uppgifterna kan limnas ut
tll leverant6ren.

Vad innebir di den f6reslagna be-
stimmelsen f6r myndigheter som
outsourcar eller avser outsourca be-
handling av sekretessreglerade uppgif-
ter? Den nya bestimmelsen tydliggor
yttetligare férutsittningarna for
outsourcing av behandling av sekre-
tessteglerade uppgifter. Det férandra-
de rittsliget kriver dock att myndig-
heterna gér beddmningar utifrain den
nya lagstiftningen. Detta giller bade
nir nya avtal upphandlas, och f6r be-
fintliga avtal och tjdnster. For att kun-
na bedéma hur avtalskrav ska utfor-
mas behover myndigheten veta exakt
vilka regler som giller. Liksom tidiga-
re 4r grunden att myndigheten har en
god kontroll pa vilka uppgifter som
hanteras och vilket skydd dessa behé-
ver. Myndigheten behéver ocksa ana-
lysera de tjanster man avser upphand-
la. Redan tidigare var det nédvindigt
att analysera vilka sikerhetsatgérder
som vidtas och hur tjdnsterna produ-
ceras. Enligt de nya bestimmelserna
maste myndigheten ocksa noga analy-
sera i vilka delar tjansten utgor teknisk
bearbetning eller teknisk lagring, och i
vilka delar tjinsten avser annan be-
handling, Detta dr nédvindigt for att
avgora vilka bestimmelser som giller,
vilket i sin tur behéver vara tydligt for
att kunna stilla indamaélsenliga avtal-
skrav och utforma avtal i 6vrigt. Re-
geringen anger ett antal exempel pa
behandlingar som man menar utgdr
teknisk bearbetning och teknisk lag-
ring; Ytterst gar dock bedémningen
tillbaka pé den reglering som finns i 2
kap. 13 § tryckfrihetsférordningen.
De motiv som ligger till grund for
den bestimmelsen har sitt ursprung i
1970-talet och det 4r inte sjdlvklart
hur de ska tillimpas pa samtida
IT-génster.

Myndigheten behéver ocksa goéra
en beddémning av om det ér olimpligt
att outsourca behandlingen. Det finns
inga sirskilda dokumentationskrav i
lagtexten, men regeringen férordar i
propositionen att de bedémningar
som myndigheten gér dokumenteras.
Denna bedémning kommer i prakti-

ken férmodligen att i ménga delar
likna den sekretessprévning som
myndigheten tidigare har behévt
gora. Aven om regeringen ger en viss
ledning genom att peka pa om-
stindigheter att beakta, dr det langt
ifran tydligt hur bedémningen ér
tinkt att ga till i praktiken. Bedom-
ningen forutsitter ocksa, liksom be-
démningen av vad som ér teknisk
bearbetning och teknisk lagring, en
ingdende forstielse for hur tjansterna
produceras hos leverantoren. En kun-
skap som inte alltid finns i myndighe-
terna.

Dessa olika bedémningar, och do-
kumentationen av dem, behéver goras
bade nir en ny tjanst ska upphandlas
och f6r befintliga avtal. De senare kan
behéva férindras eller kompletteras i
ljuset av den nya bestimmelsen, t.ex.
ndr det giller grinsdragningen mellan
teknisk bearbetning och teknisk lagring
och andra behandlingar. Det dr alltsa
ett digert arbete som ligger framfor
myndigheterna.

Aven om naturligtvis varje myndig-
het ansvarar for att gbra de bedém-
ningar som behdvs for att sikerstilla
att en utkontraktering dr rittsenlig och
saker. Men dven leverantorer har all
anledning att sitta sig in i de nya regler-
na och analysera vilka konsekvenser de
har. Exempelvis kan en leverantor f6r-
vintas ha en klar uppfattning om hur
de egna tjansterna ska bedémas nir
det giller om de utgdr teknisk bearbet-
ning eller teknisk lagring, eller nigon
annan typ av behandling,

Sammantaget innebar den féreslag-
na bestimmelsen att ytterligare en sten
lages till det rittsliga systembygge som
ska skydda kinsliga uppgifter. And-
ringen bidrar utan tvivel till att under-
litta outsourcing, Men den innebdr
ocksd att myndigheterna behéver gora
ett arbete som inte 4r obetydligt for att
sakerstalla att lagens alla krav dr uppfyl-
la och att den utkontraktering man goér
ar fullt ut rittsenlig.

Gustaf Jobnssén, sentor specialist med inrifet-
ning mot I'1-rditt, dataskydd, outsourcing och
annan samwerkan mellan organisationer,
Wikstrom & Partners adyokatbyra.
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Kunders hevingsadgang i resultat-
ansvarskontrakter etter «Grindgut»
— 0g Felleskjopet — Infor sakene

Den 29. mars 2023 besluttet Hoyesteretts anke-
utvalg at Statens vegvesens anke over Borgarting
lagmannsretts dom av 14. oktober 2022 i den sa-
kalte «Grindgut-saken» ikke skulle tillates fremmet
(HR-2023-563-U"). Beslutningen innebaerer at vi na
har to relativt nye rettskraftige avgjerelser fra de or-
dinaere domstolene som gir leverandaren medhold i
at kundens heving av en resultatansvarskontrakt var

urettmessig.

Den forste av de to avgjorelsene er
den sakalte Felleskjopet — Infor sa-
ken som ble avgjort av Eidsivating
lagmannsrett 13. juli 2021 (LE-
2018-76187-3%. Tvisten stod mel-
lom kunden, Felleskjopet Agri SA
(FKA), og leveranderen, Infor
(Steinhausen) II GMBH (Infor).
Lagmannsretten kom til at FKAs
heving av en avtale om levering av
et ERP-system basert pa statens
standardavtale SSA-T var urettmes-

sig, herunder slik at FIKA hadde he-

1 Lovdata: https://lovdata.no/
pro/#document/HRU/avgjorelse/
hr-2023-563-u

2 Lovdata: https://lovdata.no/
pro/#document/LESIV/avgjorelse/
le-2018-76187-37searchResultContex
t=1755&rowNumber=8&total Hi
ts=203

vet for sent. Infor ble tilkjent erstat-
ning for positiv kontraktsinteresse
og sakskostnader.

Litt over ett 4r senere, den
14. oktober 2022, kom Borgarting
lagmannsrett ogsa til at kunden
hadde hevet urettmessig i en annen
sak omtalt som «Grindgut-saken»
(LB-2020-82571-2%. Denne tvisten
stod mellom kunden Statens vegve-
sen (SVV) og leverandoren Interna-
tional Business Machines AS (IBM),
og gjaldt SVV’s heving av en avtale
om levering av IK'T-losning for inn-
kreving av bompenger basert pa
kontraktstandarden PS2000. SVV’s

heving ble ansett for 4 vare urett-

3 Lovdata: https://lovdata.no/
pro/#document/LBSIV /avgjorelse/
1b-2020-82571-2

messig blant annet fordi SVV hadde
hevet for tidlig. IBM ble tilkjent er-
statning for positiv kontraktsinte-
resse og sakskostnader.

I begge sakene var kontraktene
basert pa norske standardavtaler som
jevnlig brukes i det norske markedet.
Dommene bygger 1 stor grad pa
tolkning av de konkrete kontraktene
mellom partene og en vurdering av
sakenes omfattende og konkrete fak-
tum, men fordi det er relativt sjelden
vi far en rettslig proving av IT-pro-
sjekter av denne storrelsen er det
likevel interessant 4 vurdere om det
kan trekkes noe mer generelt ut av
disse avgjorelsene. Bade Borgarting
lagmannsrett og Eidsivating lag-
mannstrett kommer med noen gene-
relle uttalelser om adgangen til 4
heve, og avgjorelsene er derfor av
betydning for alle som arbeider med
IT-kontrakter. I det folgende skal vi
se nermere pa noe av det som kan
trekkes ut fra disse avgjorelsene.

For ordens skyld gjores det opp-
merksom pa at Advokatfirmaet Sel-
mer bistod Felleskjopet i forbindelse
med hevingsprosessen og rettssaken.

1. Fremgangsmaten ved heving
For det forste illustrerer dommene
at det stilles strenge krav til selve
fremgangsmaten for heving,
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I begge avgjorelsene legger lag-
mannsretten til grunn at en betin-
gelse for heving er at kunden forst
ma varsle leverandoren om hva det
vesentlige misligholdet bestar i, og gi
leveranderen en frist til 4 rette opp i
dette misligholdet. Kunden skal altsa
sende et hevingsvarsel. Dette er i
trdd med alminnelige obligasjons-
rettslige prinsipper, og oppstilles
som vilkar for heving ogsa i en rekke
andre kontraktstandarder.

Nar det gjelder krav til hevings-
varselets innhold, viser lagmanns-
retten 1 Felleskjopet — Infor saken til
at kunden md angi hva misligholdet
bestar i, og hva som forventes for 4
avhjelpe dette. Tilsvarende legges til
grunn i Grindgut-saken, herunder
at hevingsvarselet md «identifisere og
konkretisere alle forbold som paberopes
som hevingsgrunm, med mindre kon-
traktspartene har en «felles forstielse
av hvilke konfkrete feil som foreliggem.

Lagmannstettene er ogsa enige
om at formalet med hevingsvarselet
er 4 klargjore hvilke forhold som
md rettes for at heving skal avver-
ges. I Felleskjopet — Infor saken pe-
ker lagmannsretten pa at «formalet
med kravet fil forutgiende varsel er at
leverandoren ikke skal risikere hevning
uten forst a ba fitt anledning 17l d rette pa
Jorboldets, og at det «normalt ikkes vil
«veere i noen av partenes interesse at hev-
ning skjer i andre tilfeller av mislighold
enn der hvor leverandoren ifkfke kan eller
vil bjelpen. 1 Grindgut-saken viser
lagmannsretten til denne uttalelsen
fra Felleskjopet — Infor saken.

Pa denne bakgrunn uttaler begge
lagmannsrettene at kunden som ut-
gangspunkt ikke kan heve pa
grunnlag av andre forhold enn de
som er paberopt i varselet. I Grind-
gut-saken uttaler lagmannsretten at
de legger dette til grunn som et «al-
minnelig kontraktsrettslig prinsipp».

Basert pa det samme grunnlaget
skriver lagmannsretten 1 Felleskjo-
pet — Infor saken at kunden som
utgangspunkt heller ikke kan skifte
standpunkt eller paberope seg alter-
native eller supplerende hevings-
grunner. Dette utgangspunktet ny-
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anseres noe i Grindgut-saken, som
apner opp for at det kan vare rom
for a i ettertid presisere allerede pa-
beropte forhold, og at det ogsa kan
veere adgang til 4 paberope nye for-
hold si fremt det gjores “Znnen rime-
lig tidy. Lagmannsretten mente der-
for at det var relevant 4 se pa hva
SVV skrev til IBM om hvilke for-
hold som kunne gi grunnlag for he-
ving fra rundt en maned for til
rundt to maneder etter at hevings-
varselet ble sendt.

Lagmannsrettene fokuserer imid-
lertid ikke bare pa selve hevingsvar-
selets innhold. Setlig 1 Felleskjopet
— Infor saken er lagmannsretten
ogsi opptatt av prosessen etter at
hevingsvarselet er sendt. Lagmanns-
retten uttaler i denne saken at kun-
dens rett til 4 heve (naturligvis) fal-
ler bort dersom leverandoren har
rettet opp i de forholdene som er
paberopt 1 hevingsvarselet innen
den fastsatte rettefristen. Dersom
leverandoren innen utlopet av ret-
tefristen ikke har bragt forholdet i

orden, vil imidlertid heving kunne
skje.

Ifolge lagmannsretten inntrer
imidlertid ikke heving automatisk
etter utlopet av rettefristen, og kun-

den kan dermed ikke i hevingsvar-
selet anfore at slik automatisk he-
ving skal skje dersom leveranderen
ikke har rettet opp misligholdet. Vi-
dere er det heller ikke adgang for
kunden til 4 oppstille nzrmere vil-
kar eller kriterier for 4 unnga he-
ving. Kunden ma vurdere om vilka-
rene for heving ogsa foreligger etter
at rettefristen er utlopt, altsd en ny
og konkret vurdering av om det pé
dette tidspunktet foreligger «vesent-
lig mislighold» av avtalen. I tillegg
ma kunden, etter 4 ha foretatt en
slik reell vurdering, folge opp he-
vingsvarselet 1 form av en hevings-
erkleering, Lagmannsretten uttaler at
«fremsettes ikke hevingserklering, er ikke
avtalen hevet.

Det er ogsi verdt 4 merke seg at
lagmannsretten i Felleskjopet — In-
for saken uttaler at etter en hevings-
erkleering er sendt, kan ikke kunden

Lilustrasjon: Colourbox.com



trekke hevingen tilbake. Bakgrun-
nen for dette er at en hevingserkla-
ring er 4 anse som et pibud som har
rettsvirkning fra det oyeblikket det
kommer frem til leverandoten.

Oppsummert legger domstolene
til grunn at kunden ma sende et he-
vingsvarsel som identifiserer og
konkretiserer alle forhold som pa-
beropes som hevingsgrunnlag, gi
leverandoren en frist til 4 rette, fore-
ta en reell vurdering av om det ogsa
ved utlopet av rettefristen foreligger
«vesentlig mislichold», og felge opp
hevingsvarselet med en hevingser-
klering. I Grindgut-saken apner lag-
mannsretten i storre grad enn i Fel-
leskjopet — Infor saken opp for at
hevingsvarselet kan suppleres med
partenes felles forstielse og nye for-
hold som har oppstatt i tiden for og
etter hevingsvarselet. I Felleskjopet
— Infor saken har lagmannsretten en
mer rigid tilnerming, og dommen
kan leses som en advarsel mot 4
forhandle med leverandoren samti-
dig som hevingsvarselet fremsettes
og rettefristen loper.

1. Tidspunktet for
hevingsvurderingen

Dommene drofter ogsa at kundens
vurdering av hvorvidt det er grunn-
lag for 4 heve kontrakten ma vurde-
res ut fra situasjonen pa hevings-
tidspunktet. Selv om dette er i trad
med alminnelig obligasjonsrettslige
prinsipper, ser vi ofte at bade kun-
der og leverandorer lar tidligere
problemer og utfordringer i pro-
sjektet veere en del av en senere be-
slutning om 4 heve.

Dette ble sxrlig trukket frem i
Grindgut-saken, og var en av ho-
vedgrunnene til at lagmannsretten
kom til at SVV ikke kunne heve pa
grunnlag av inntradt vesentlig mis-
lighold. Lagmannsretten uttaler at
tidligere problemer og utfordringer
i prosjektet bare er relevante hvis de
fortsatt gjor seg gjeldende pa he-
vingstidspunket. Flere av de forhol-
dene som SVV hadde paberopt som
hevingsgrunnlag var, ifelge lag-
mannsretten, rettet opp av IBM for
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hevingstidspunktet. Selv om IBM
tidligere i prosjektet hadde mislig-
holdt sine forpliktelser, ble ikke det-
te tillagt vekt i hevingsvurderingen.

Lagmannsretten gar imidlertid
lenger enn dette. Forhold som var
rettet «#z/strefkeligy til at IBM, vur-
dert ut fra situasjonen pa hevings-
tidspunktet, kunne oppfylt sin ho-
vedforpliktelse i tide, ble heller ikke
ansett for a utgjore mislighold, og
kunne derfor ikke begrunne heving,

Mislighold er altsd ikke av betyd-
ning i hevingsvurderingen dersom
de pa hevingstidspunktet har blitt
rettet, og heller ikke dersom de har
blitt rettet 1 en slik grad at leveran-
doren kunne ha oppfylt kontrakten
i tide. Dette illustrerer at kundens
vurdering av egen hevingsrett er
dynamisk. Selv om kunden har hatt
rett til 4 heve pa et tidspunkt, kan
denne retten falle bort dersom leve-
randeren har klart 4 rette opp mis-
ligholdet i tilstrekkelig grad til at det
ikke lenger er over hevingsterskelen.
Selv om dette prinsippet kan frem-
std som selvfolgelig, kan det vaere
utfordrende for kunden 4 vurdere
sin hevingsrett 1 komplekse kon-
traktsforhold der faktum stadig en-
drer seg. Gjentatte mislighold fra
leveranderen kan til tross for at de
blir rettet ogsa medfore at kunden
mister tillit til leveranderen, og gjo-
re det videre samarbeidet med leve-
randoren krevende.

2. Flytting av milepaeler og
fristforlengelse

I bade Grindgut- og Felleskjopet

— Infor saken legger lagmannsretten
til grunn andre milepzler og frister
enn de kundene baserte sin he-
vingsrett pa. Dette medforte at
domstolen og kunden satte ulike
datoer for nir leverandorens forsin-
kelse oppstod, og dermed ogsa ulike
tidspunkter for nar kunden hadde
rett til 4 heve som folge av vesentlig
forsinkelse.

I Felleskjopet — Infor saken leg-
ger lagmannsretten, 1 motsetning til
FKA (og tingretten), til grunn at
partene var enige om 4 utsette leve-

ringsdato for en av de dagbotbe-
lagte milepxlene (M3), og at partene
heller ikke hadde fastsatt en ny leve-
ringsfrist for denne milepzalen. Pa
denne bakgrunn legges det til grunn
at det ikke lenger fantes en fastsatt
leveringsfrist 4 oversitte, og at det
dermed heller ikke foreld noen ak-
tuell forsinkelse som ga FIKA rett til
4 heve. Dette illustrerer at kunden
ma vare varsom med 4 diskutere
fristutsettelser eller forhandle med
leveranderen om endringer 1 frem-
driftsplanen, uten samtidig formelt
4 fastholde allerede kontraktsfestede
datoer og eventuelle misligholdsbe-
foyelser.

Nir det gjelder Grindgut-saken
ville IBM vzrt betydelig forsinket
dersom milepalene og fristene som
fulgte av kontrakten og godkjente
endringsordre hadde blitt lagt til
grunn. Lagmannsretten ga imidler-
tid IBM medhold i krav pa fristfor-
lengelse og flytting av disse milepac-
lene pd grunnlag av paberopte, men
ikke endelig godkjente, endringsor-
dre. Dette resulterte i at de avtalte
milepzlene ble flyttet med 1 alt 250
dager. Fristen for nar SVV hadde
hatt rett til 4 heve som folge av an-
tesipert forsinkelse (milepalsdatoer
med tillegg av 100 dager) ble for-
skjovet tilsvarende, og medforte at
SVV ikke fikk medhold i sitt he-
vingskrav.

Kunden kan folgelig ikke uten
videre legge til grunn de fristene og
milepalene som fremgar av kon-
trakten og eventuelle godkjente en-
dringsordre nar de vurderer egen
hevingsrett. Det ma foretas en vur-
dering av alle faktiske forhold som
kan medfore at leverandoren far
medhold i fristforlengelse og flyt-
ting av milepzler, herunder en-
dringsanmodninger og eventuell
korrespondanse mellom partene om
fristene.

3. Terskelen for heving
Dommene illustrerer ogsa at terske-
len for 4 heve en kontrakt er svart
hoy, biade basert pa aktuelt mislig-
hold/forsinkelse og antesipert mis-
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lighold/forsinkelse. Felleskjopet —
Infor saken gir veiledning nér det
gjelder terskelen for heving basert
pé aktuelt vesentlig mislighold,
mens Grindgut-saken gir veiledning
nér det gjelder terskelen for heving
basert pa antesipert vesentlig forsin-

kelse.

a. Terskelen for heving basert pd
vesentlig aktuelt mislighold og
forsinkelse

De aller fleste I'T-kontrakter og
kontrakter generelt, inkludert SSA-
T som Felleskjopet — Infor saken
var basert pd, gir kunden hevings-
rett dersom det foreligger «vesentlig
mislighold».

I Felleskjopet — Infor saken ser
lagmannsretten forst hen til hva
som ligger i dette vesentlighetskre-
vet generelt, og viser til juridisk lit-
teratur hvor det fremgar at det er en
forutsetning at «wisligholdet er av en
slik art og/ eller omfangy at det gir kun-
den «imelig grunn for d si seg lost fra
kontraktem, og at svaret etter retts-
praksis beror pa en «uoksd sammen-
satt helhetsvurdering.

Lagmannsretten legger imidlertid
til grunn en skjerpet hevingsterskel i
Felleskjopet — Infor saken. Bak-
grunnen for dette er blant annet at
(i) prosjektet gjaldt levering av et
omfattende I'T-system som skulle
spesialtilpasses kundens virksom-
het, (ii) det i slike leveranser ikke er
uvanlig med forsinkelser, og at det
ogsa kan oppsta behov for re-plan-
legging underveis, og (iii) at leveran-
doren over lang tid hadde nedlagt
en betydelig innsats 1 prosjektet.

I Grindgut-saken la retten til
grunn at leveranderens mislighold
var knyttet til brudd pa en biforplik-
telse (prosjektstyring), og ikke ho-
vedforpliktelsen (resultatforpliktel-
sen). Lagmannsretten apner for at
brudd pa en biforpliktelse kan gi
hevingsrett, men likevel slik at «dez
skal en del tib, serlig der mislighold
av en biforpliktelse «ikke er #il hinder

Jor at resultatforpliktelsen kan oppfylles i
tide».
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b. Terskelen for heving basert pa
vesentlig antesipert forsinkelse

I begge sakene anforte kunden at
kontrakten kunne heves pd bak-
grunn av antesipert vesentlig for-
sinkelse.

I Felleskjopet — Infor saken gar
ikke lagmannsretten nermere inn
pé dette sporsmalet. Ifolge lag-
mannsretten hadde FKA tidligere
fastholdt kontrakten til tross for at
de hadde fétt informasjon om at
prosjektet ville bli ytterligere 10-12
maneder forsinket. Selv om en for-
sinkelse av et slikt omfang isolert
sett kunne gitt grunnlag for heving
basert pd antesipert forsinkelse,
mente lagmannsretten at det ikke
kunne ha kommet som noen ovet-
raskelse pa FICA nar Infor kort tid
for hevingen igjen opplyste om at
prosjektet ville bli 10 maneder for-
sinket. Den antesiperte forsinkel-
sen kunne derfor, etter lagmanns-
rettens syn, ikke gi grunnlag for
heving. Dette kan leses som at lag-
mannsretten mente FKA hadde
akseptert den varslede forsinkelsen
pa 10-12 maneder, og at de kun
ville hatt hevingsrett dersom leve-
randoren ble forsinket utover den-
ne allerede varslede forsinkelsen.

Grindgut-saken gir noe veiled-
ning nar det gjelder hva som skal
til for a heve basert pa antesipert
vesentlig forsinkelse, og oppstiller
et saerlig strengt beviskrav. Lag-
mannsretten viser til at kontrakten
mellom partene (PS2000) gir rett til
4 heve ved antesipert forsinkelse
hvis det ut fra informasjonen pa
hevingstidspunktet er «&lart at le-
verandoren vil overskride en dag-
botsanksjonert milepzl med mer
enn 100 dager.

Etter lagmannsrettens syn tilsier
uttrykket «&/ar at det kreves mer
enn alminnelig sannsynlighetsover-
vekt. Lagmannsretten uttaler at det
kreves «noe ner visshet for at det vil
oppsta vesentlig mislighold eller at
det er «noe nert sikkert» at et slikt
mislighold vil inntre. Dersom det
ikke kan «utelukkes» at leveransen
kunne vert ferdig pa et tidligere

tidspunkt, eller det «realistisk sett»
kunne latt seg gjore 4 rekke fristen,
er det ikke grunnlag for 4 heve.

Dette beviskravet kan, ifolge
lagmannsretten, oppfylles pa to
mater. Beviskravet er for det forste
oppfylt dersom det etter en kon-
kret vurdering av planer, aktuell
fremdrift og tilgjengelige ressurser
pé hevingstidspunktet er klart at
det vil inntre vesentlig forsinkelse.
Det er ogsa relevant 4 se hen til om
det foreld forseringsmuligheter. Be-
viskravet er for det andre oppfylt
dersom leverandoren gir en «utvety-
dig tilkjennegivelse» om at det ikke
finnes noen muligheter for a levere
i tide. Det skal imidlertid mye til
for at en leverandor anses for 4 ha
gitt en slik tilkjennegivelse. I
Grindgut-saken var selv ikke en
presentasjon fra leverandoren om
at prosjektet ville bli flere hundre
dager forsinket tilstrekkelig, blant
annet fordi lagmannsretten mente
dette var et forslag til fremdrift og
ikke absolutte sannheter.

4. Tap av hevingsrett ved
«passivitet»

I begge dommene legger lag-
mannsretten vekt pd det de mener
er kundens passivitet nar de mottar
informasjon fra leverandoren.

I Felleskjopet — Infor saken hev-
det FKA at forsinkelsen lop fra 30.
juni 2015. Lagmannsretten legger
imidlertid til grunn at FICA mistet
retten til 4 heve avtalen ved at FKA
fastholdt avtalen, og lot Infor fort-
sette arbeidet i omtrent én og en
halv maned etter utlopet av dagbot-
perioden, ca. 8. oktober 2015 og
frem til 20. november 2015. Lag-
mannsretten legger ogsa til grunn at
FKA fikk opplysninger fra Infor 10.
desember 2015 om at prosjekter var
ti til tolv mineder forsinket. Da
FKA til tross for dette ikke hevet
kontrakten konkluderer lagmanns-
retten med at FKA heller ikke se-
nere kunne heve pi bakgrunn av at
dette var en antesipert forsinkelse.

I Grindgut-saken far passivitets-
betraktninger betydning for hvilke



milepzlsdatoer som legges til
grunn for vurderingen. IBM an-
forte at de hadde krav pa fristfor-
lengelse som folge av tre endrings-
anmodninger. Dette forutsatte at
SVV urettmessig hadde underkjent
et kontrollpunkt. Lagmannsretten
konkluderer med at SVV's under-
kjennelse av kontrollpunktet var
urettmessig;

SVV begrunnet underkjennin-
gen blant annet med at IBM hadde
levert mindre av losningen enn av-
talt. IBM hadde flyttet en betydelig
andel av leveransene fra det under-
kjente kontrollpunktet til en senere
iterasjon, og leveransene til det un-
derkjente kontrollpunktet omfattet
derfor langt mindre enn det som
var avtalt. Lagmannsretten mente
at SVV ble bundet ved passivitet til
4 akseptere denne endrede volum-
fordelingen. Etter rettens syn had-
de nemlig SVV i omkring ett ar fatt
informasjon om disse endringene
uten 4 fremsette umiddelbare inn-
sigelser. IBM fikk dermed medhold
i fristforlengelse/flytting av mile-
pzler som folge av endringsan-
modningene.

NYTT OM IT-KONTRAKTER Il

Dommene viser at kunden ma
reagere raskt ved mottak av infor-
masjon fra leverandoren som tilsier
at det foreligger mangler eller for-
sinkelser. Samtidig kan ikke dette
tolkes som at kunden ikke gis noe
tid til 4 omra seg. Det er derfor
viktig at kunden er transparent
overfor leverandoren, herunder
presiserer hva kunden aksepterer
og ikke og fastholder eventuelle
misligholdsbefoyelser. Det er en
vanskelig balansegang mellom a
forseke a drive prosjektet videre og
forhandle om losninger, og samti-
dig fastholde hevingsretten dersom
prosjektet likevel mislykkes.

5. Avsluttende bemerkninger
Begge dommene illustrerer at kun-
den mié ha inngdende kunnskap om
alle deler av prosjektet ved vurderin-
gen av egen hevingsrett. De viser
ogsa hvor vanskelig dette er i kom-
plekse I'T-prosjekter. I begge sakene
fremstir det som om kunden har
forsekt 4 drive prosjektet fremover
til tross for mangler og forsinkelser
fra leverandoren. Lagmannsrettene
tolket imidlertid langt pd vei disse

forsokene som aksept av leverando-
rens mislighold og avkall pa tilho-
rende misligholdsbefoyelser. Kunden
ma derfor veere svaert tydelig pa for-
utsetningene som legges til grunn
for kundens og leveranderens hand-
linger der prosjektet gir darlig,
Kundens hevingsrett star ikke
sterkere enn tidligere i lys av disse
dommene. Lagmannsretten viser
stor sympati for at leveranderene
har lagt ned mye arbeid 1 prosjektet
og at dette arbeidet ikke skal vare
forgjeves, og kundene forventes 4
strekke seg langt i 4 viderefore pro-
sjektene til tross for leveranderens
mislighold og manglende tiltro til at
leverandoren vil kunne levere i hen-

hold til kontrakt.

Skrevet av Kine Emilie Helgeneseth, ad-
vokatfullmektig i avdelingen HITEK i
Advokatfirmaet Selmer, Maren Tveten,
fast adpokat i samme avdeling og Stale L.
Hagen, partner i samme avdeling.
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