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Spiken i kistan for ifragasatt

affarsmodell?

Individanpassad annonsering base-
rad pa en omfattande insamling av
anvindardata har varit en populir
affirsmodell pd internet under de
senast femton dren. Anviandarna har
tatt tillgdng till innehéllstjinster och
sociala medier utan att direkt beho-
va betala f6r det. Uppgift om deras
anvindning av tjansterna har sam-
lats in och anvints for riktad annon-
sering. I ménga fall har insamling
dven skett pa andra webbplatser och
appar som samverkar med tjdnsten.

Affirsmodellen ar dock alltmer
ifragasatt. Féretagen som anvinder
modellen far en mycket ingaende
bild av anvindarna, t.ex. deras bete-
ende, kontakter och preferenser. Sa-
dan information kan anvindas for
riktad ckonomisk eller politisk pa-
verkan pa ett sitt som dr svart for
utomstiende att granska. Vissa
kommentatorer har darfor valt att
beskriva modellen som en 6vervak-
ningskapitalism. Risken finns ocksa
att informationen hamnar i oritta
hinder. Snowdens avsléjanden visa-
de t.ex. att sikerhetsmyndigheter i
olika linder hade ett stort intresse
av att komma at information i priva-
ta tjdnster.

Det har linge statt klart att den
omfattande och inte sillan integri-
tetskinsliga hanteringen av person-
uppgifter kan ifragasittas data-
skyddsrittsligt. Nér
dataskyddsférordningen (GDPR)
antogs var vi minga som trodde att
grundliggande férandringar skulle
bli nédvindiga, men manga stora
aktorer har varit duktiga pa att ut-

Daniel Westiman

nyttja de rittsliga grazoner som
fortfarande har funnits maximalt,
nagot som har varit mojligt efter-
som tillsynsbeslut och prejudiceran-
de avgorande frain EU-domstolen
har dréjt. Rittslaget har emellertid
steg for steg tydliggjorts, samtidigt
som tillsynsbeslut med hoga sank-
tionsavgifter har borjat dyka upp.

I centrum f6r den rittsliga be-
démningen star frigan om rittslig
grund for den aktuella behandling-
en enligt artikel 6. Genom
EU-domstolens praxis har de ritts-
liga och praktiska férutsittningarna
for att tillimpa de tre rittsliga grun-
derna fullgérande av avtal, intresse-
avvigning/legitimt intresse och
samtycke tydliggjorts, senast genom
den principiellt viktiga domen den 4
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juli 2023 i mal C-252/21, Meta Plat-
forms m.fl.

Nir det giller méjligheten att
behandla personuppgifter utan sam-
tycke slar domstolen fast att de
rittsliga grunderna maste tolkas res-
triktivt (Meta Platforms m.fl., p. 93).

For att en behandling ska anses
vara nédvindig for att fullgora ett
avtal krivs enligt domstolen att be-
handlingen maste vara ”objektivt
oundginglig for att uppnd ett dnda-
mdl som utgér en visentlig be-
stindsdel av den tjinst som ar av-
sedd for den registrerade”. Den
personuppgiftsansvarige maste sale-
des kunna visa pa vilket sitt avtalets
huvudindamal inte skulle kunna
uppnas utan den aktuella behand-
lingen (p. 99). Domstolens bedém-
ning ligger i linje med Europeiska
dataskyddsstyrelsens (EDPB) rikt-
linjer och myndighetens beslut i
drenden som ror grinséverskridan-
de behandling. Enligt EDPB inne-
bir det forhillandet att leverantoren
i anvindarvillkoren har dlagt sig
sjalv att utféra viss behandling av
den registrerades personuppgifter,
t.ex. f6r marknadsféringsindamal,
inte per automatik innebdr att av-
talsundantaget blir tillimplig. Efter-
som behandlingen av personuppgif-
ter for marknadsféringsindamal
sallan krdvs for att en innehills- el-
ler kommunikationstjinst ska fung-
era blir denna rittsliga grund i prak-
tiken svir att anvanda.

Dataskyddsmyndigheterna, t.ex.
EDPB och Artikel 29-gruppen, har
vidare sedan ling tid gjort bedém-
ningen att omfattande och for-
djupande behandling personuppgif-
ter £6r marknadsforingsindamal
normalt inte heller kan ske med
stod av intresseavvigningen/legi-
timt intresse. I Meta Platforms m.fl.
har EU-domstolen bekriftat denna
tolkning (p. 105-118). Enligt dom-

stolen kan anvindaren av ett digitalt
socialt ndtverk — trots att tjdnsten ar
avgiftsfri — inte rimligen f6rvinta
sig en omfattande behandling for
att mojliggora individanpassad re-
klam. Det giller sirskilt nir behand-
lingen dr synnerligen omfattande
eftersom anvandaren di kan fa
kanslan att hans eller hennes privat-
liv star under stindig 6vervakning,
en formulering som kinns igen fran
EU-domstolens praxis som r6r da-
talagring. Bland annat av dessa skl
kommer intresseavvigningen typ-
iskt sett att falla ut till de registrera-
des fordel.

Domstolens redovisade stall-
ningstaganden gor att samtycke nu-
mer framstar som den enda realis-
tiska rittsliga grunden f6r de flesta
tillimpningar av den aktuella affdrs-
modellen. Men inte heller samtycke
innebir nigon en enkel vig framat.
I dataskyddsférordningen har den
strikta definitionen av samtycke,
som fanns redan i dataskyddsdirek-
tivet, kompletterats med ytterligare
krav i artikel 7, t.ex. betriffande vil-
ka omstindigheter som ska beaktas
vid beddmningen av om ett sam-
tycke har limnats frivilligt.

I Meta Platforms m.fl. gillde
prévaingen Facebook, som ansags
ha en dominerande stillning pa
marknaden for sociala nitverk.
EU-domstolen slog fast att den om-
stindigheten inte i sig utesluter att
anvindarna kan limna ett frivilligt
samtycke till personuppgiftbehand-
ling ndr de ansluter sig till tjdnsten,
men att det var en viktig omstindig-
het som skulle beaktas till tillam-
ningen av de olika rekvisiten 1 sam-
tyckesdefinitionen. Domstolen slog
fast att anvindarna maste ha moijlig-
het att vdgra att limna sitt samtycke
till bestdmda atgarder f6r behand-
ling av personuppgifter, t.ex. insam-
ling av uppgifter om anvindarens

beteende utanfor Facebook, som
inte dr nédvindiga for fullgérandet
av avtalet, utan att de dr skyldiga att
helt avsta frin att anvinda Face-
book. I praktiken innebir det enligt
EU-domstolen att “anvidndarna ska
erbjudas, i forekommande mot
limplig ersittning, ett likvirdigt al-
ternativ’’ utan behandling f6r mark-
nadsféringsindamal.

Aven i 6vrigt dr kraven for att ett
giltigt samtycke ska foreligga
stringa. Det dr ingen Overdrift att
pastd att majoriteten av de dialogru-
tor som vi idag ser 1 samband med
anvindning av tjanster pa nitet inte
lever upp till dessa krav. Om anvin-
date ges genuint fria val att vilja om
de vill tillita sparning och profile-
ring av sina aktiviteter pa nitet visar
undersokningar att en majoritet vil-
jer att avsta.

En méijlig 16sning £6r att siker-
stilla att kravet pa frivillighet upp-
fylls dr som EU-domstolen antyder
1 sin dom att ocksa erbjuda den ak-
tuella tjinsten som en betalversion
utan insamling av personuppgifter
f6r marknadsféringsindamal. En
viktig friga dr om leverantdren i en
sadan situation kan sitta vilket pris
som helst pa tjansten. Domstolen
talar om en “limplig” ersittning,
vilket skulle kunna antyda att priset
ar en faktor som ska beaktas vid
frivillighetsbedémningen.

Det ir kanske for tidigt att tala
om spiken i kistan f6r den hér dis-
kuterade affirsmodellen, men
mycket tyder pa att den har passerat
sin hojdpunkt och nu dr férenad
med storre risker. .

Daniel Westman
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Av Johanna Chamberlain’

Inledning och bakgrund
Antligen lite praxis om artikel 82
dataskyddsforordningen (GDPR)!?
Kanske till och med en chans att fa
det efterlingtade tolkningsstodet
kring vad de breda begreppen ”im-
materiell skada” och “ersittning fér
uppkommen skada” egentligen be-
tyder i det EU-rdttsliga samman-
hanget?® Forvintningarna var hoga
bland alla intresserade nir Europe-
iska unionens domstol (EUD) den
4 maj 2023 kom med sitt avgérande
i malet UI mot Osterreichische Post
AB.* Mal om artikel 82 GDPR, och
innan dess om féregangaren artikel
23 i dataskyddsdirektivet,’ har nim-
ligen lyst med sin franvaro.
Bakgrunden till malet i EUD var
att bolaget Osterreichische Post AB
sedan dr 2017 hade samlat in upp-

1 Postdoktor i handelsritt vid Foretag-
sekonomiska institutionen, Uppsala
universitet.

2 Buropaparlamentets och radets for-
ordning (EU) 2016/679 av den 27
april 2016 om skydd for fysiska per-
soner med avseende pd behandling
av personuppgifter och om det fria
flédet av sadana uppgifter och om
upphivande av direktv 95/46/EG
(allmin dataskyddsférordning).

3 Se padetta tema t. ex. Havu, ”"Dama-
ges Liability for Non-material Harm
in EU Case Law”, European Law
Review 2019, Vol. 44 nr. 4, s. 492—
514; Havu, ”Contemporary Member
State Liability Case Law: On Causa-
tion and Harm”, European Law Re-
view 2022, Vol. 47 nr. 6, s. 791-808.

4  ECLI:EU:C:2023:370.

5  BEuropaparlamentets och radets di-
rektiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer
med avseende pé behandling av pet-
sonuppgifter och om det fria flédet
av sadana uppgifter.
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Jobanna Chantberlain
Foto: Tobias Bjorkgren

gifter om den 6sterrikiska befolk-

ningens politiska tillhorighet, i syfte

att — med hjilp av algoritmer som
forutspadde sannolikhet att rosta pa
ett visst parti — sélja adresslistor och
saledes mojliggora f6r organisatio-
ner att skicka ut riktad reklam. En
av de registrerade, Ul, kinde sig
férndrmad 6ver den politiska dskad-
ning som tillskrevs honom mot
bakgrund av de insamlade uppgif-
terna. Han vickte talan i nationell
domstol och krivde dels att bolaget
skulle forpliktas att upphdra med
personuppgiftsbehandlingen, dels
ersittning om 1 000 curo for ideell
skada bestiende i kdnslor av fotlo-
rad tillit, férargelse och f6rédmju-
kelse. Medan de nationella domsto-
larna bifoll det forstnamnda
yrkandet, begirde Osterrikes hégsta
domstol férhandsavgorande gillan-
de frigan om skadestind. F6ljande
tre viktiga och grundliggande fra-
gor om ersittningsgill skada och
ersattningsbestimning enligt artikel

82 stalldes till EUD:

1. Krivs det for att tillerkdnnas
ersittning enligt artikel 82 1 [da-
taskyddsférordningen|, utdver
en Overtriadelse av bestimmel-

deell skada enligt dataskydds-
forordningen — en kommentar till
—U-domstolens dom i mal C-300/21

Antligen lite praxis
om artikel 82 data-
skyddsforordningen
(GDPR)! Kanske till
och med en chans
att f& det efterlang-
tade tolkningsstodet
kring vad de breda
begreppen "imma-
teriell skada” och
"ersattning for up-
pkommen skada”
egentligen betyder i
det EU-rattsliga
sammanhanget?

)

serna i férordningen, dven att
klaganden har lidit skada, eller 4r
overtridelsen av dataskyddsfor-
ordningen i sig tillricklig f6r
tillerkdnnande av ersittning?

2. Giller vid berikning av ersitt-
ningen ytterligare krav enligt
unionsritten utover principerna
om likvirdighet och effektivitet?

3. Ar uppfattningen att det krivs en
sadan foljd eller verkan av en
overtriadelse som dtminstone ar av
viss allvarlighetsgrad och gar ut6-
ver den forargelse som Gvertradel-
sen har orsakat fOr att [ersittning
ska kunna beviljas £61] ideell ska-
da, férenlig med unionsritten?

Domstolens dom och
kommentarer till domen

Den férsta tolkningsfragan

Efter att ha utrett vissa invindning-
ar om att ta upp den férsta och an-
dra fragan till sakprovning, varvid
man konstaterat att detta var moj-
ligt, gav sig EUD in pa prévningen i



GDPR

Lilustrasjon: Colonrbox.com

sak. Angdende den forsta tolknings-
fragan resonerar domstolen enligt
féljande:

Begreppen i artikel 82 ska ges en
sjalvstindig och enhetlig unions-
rittslig tolkning, d4 hinvisningar till
medlemsstaternas rittsordningar
saknas.® Artikel 82 ska tolkas si att
enbart den omstindigheten att
GDPR &vertritts inte dr tillrickligt
for att ge rtt till ersdttning, For er-
sdttning krivs alltsa att Gvertradel-
sen i fraga har orsakat ndgon form
av skada. Denna slutsats nir EUD
med hjilp av en bokstavstolkning,
dir forekomsten av ordet “’skada”
och kravet pa orsakssamband i arti-
kel 82 och skal 75, 85 och 146 beto-
nas.” Vidare jamfér EUD artikel 82
med artiklarna 83 och 84 i forord-
ningen, vilka “inte dr beroende av
forekomsten av en individuell ska-
da”.® Domstolen framhaller hirvid
att dessa artiklar har ett bestraffan-

6 Domen p. 29-30.
7 Domen p. 31-37.
8  Domen p. 40.

de syfte, till skillnad fran artikel 82,
och att reglerna siledes komplette-
rar varandra.’

EUD:s resonemang i denna del
innehaller inga egentliga nyheter
eller 6verraskningar. For en skade-
standsrattare ar det dock vialkommet
att fa bekriftelse gillande den all-
minna skadestandsrittsliga princi-
pen att ritt till ersittning kriver en
konstaterad skada. Det ar ocksa
rimligt att skillnaden gentemot ad-
ministrativa sanktionsavgifter enligt
artikel 83 sarskilt nimns — i det se-
nare fallet ricker det alltsd med en
overtridelse. Denna skiljelinje mel-
lan skadestand och sanktionsavgift
gir tillbaka pd de sedan linge eta-
blerade funktionerna reparation och
prevention eller bestraffning, vilket
forstirker domstolens tolkning.'

Domen p. 40.

10  Se vidare Chamberlain & Reichel,
”The Relationship Between Damages
and Administrative Fines in the EU
General Data Protection Regula-
tion”, Mississippi Law Journal 2020,
Vol. 89 nt. 4, s. 667-696.

FOr en skadest-
andsrattare ar det
dock valkommet att
fa bekréftelse gal-
lande den allmanna
skadestandsrattsliga
principen att ratt till
ersattning kraver en
konstaterad skada.

)

Den tredje tolkningsfragan
Domstolen valde direfter att be-
handla den tredje tolkningsfragan.
Stillningstagandet blev hir att arti-
kel 82 utgdr hinder £6r nationell lag-
stiftning eller praxis, enligt vilken en
forutsittning for ersittning for ide-
ell skada ar att skadan ska vara av en
viss allvatlighetsgrad." Som stod for
tolkningen uttalar EUD att ”skada”
inte definieras i férordningen, men
att skdl 146 anger att begreppet ska
tolkas brett.'” Av skil 10 framgar

11 Domen p. 51.
12 Domen p. 45-46.
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vidare att férordningen syftar till att
skapa en hég och enhetlig skyddsni-
va for personuppgifter inom unio-
nen, nagot som skulle riskera att
undergrivas om ritten till ersittning
gjordes beroende av en allvarlig-
hetstréskel som potentiellt kan va-
riera domare emellan."” Den regist-
rerade maste emellertid fortfarande
visa att det finns en ideell skada i
den mening som avses i artikel 82."
Tolkningen 4r delvis vintad. Ett
huvudsyfte med GDPR ir 6kad
harmonisering pd dataskyddsomra-
det, och det skulle d4 vara mirkligt
om EUD 6ppet foresprikade trosk-
lar £6r ersittning som kan komma
att variera inom medlemsstaterna
(dven om dessa sedan gammalt har
olika standarder for ideell skada
som inte endast inbegriper ersitt-
ningsnivaer utan dven ersittningsgil-
la skador'®). Diremot hade EUD
girna fatt siga betydligt mer om
hur skadebegreppet, sirskilt “imma-
teriell skada”, ska forstas i den
EU-rittsliga kontexten och data-
skyddssammanhanget. De riktlinjer
och den 6kade klarhet som prakti-
ker och potentiella parter i mal har
onskat uteblir helt genom EUD:s
rundging om att nidgon (undre)
tréskel for en ersittningsgill ideell
skada inte fir finnas, men att en ide-
ell skada i linje med artikel 82 fort-
farande maste visas. Detta fir anses
innebira att det tills vidare 4r upp
till medlemsstaterna att tolka och
fylla begreppet — vilket medfor att
bedémningen, tvirtemot EUD:s
harmoniseringsénskemal, kommer
att bli beroende av nationella stan-
darder och nationella domare som
uppstiller just olika trosklar.'®

13 Domen p. 48—49.

14 Domen p. 50.

15 Se t. ex. Wagner, ”’Liability Rules for
the Digital Age”, Journal of Euro-
pean Tort Law 2022, Vol. 13 nr. 3, s.
211; 221 f; 237.

16 Jfr Knetsch, ”The Compensation of
Non-Pecuniary Loss in GDPR Infrin-
gement Cases”, Journal of European
Tort Law 2022, Vol. 13 nr. 2, s. 145.
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Den andra tolkningsfragan
Slutligen behandlade EUD den an-
dra tolkningsfragan, och kom till
foljande slutsats. Vid berdkningen
av ersittning for ideell skada enligt
artikel 82 ska de nationella domsto-
larna tillimpa medlemsstatens inter-
na bestimmelser om den ekonomis-
ka ersittningens omfattning — under
férutsittning att principerna om
likvirdighet och effektivitet iakttas."”
Domstolen hinvisar dterigen till
skil 146 GDPR som anger att “full
och effektiv’” ersittning ska utges,
och menar att ersittningen ér full
och effektiv sd linge den fullt ut
mojliggdr kompensation av den
skada som villats till f6ljd av den
aktuella 6vertridelsen (varvid ska-
destind med bestraffande funktion
inte anses nédvindigt £6r att full
ersittning ska uppnas).'®

Detta far anses
innebara att det tills
vidare ar upp till
medlemsstaterna
att tolka och fylla
begreppet — vilket
medfor att beddm-
ningen, tvartemot
EUD:s harmonise-
ringsdnskemal,
kommer att bli bero-
ende av nationella
standarder och na-
tionella domare som
uppstéaller just olika
trosklar.

Hirmed tydliggér domstolen att
inga ytterligare faktorer behéver
beaktas nir ersdttningsbestimning-
en hanteras i medlemsstaterna, vil-
ket innebir att samma ordning som
tidigare fortsitter gilla f6r utomo-
bligatoriskt skadestind — nationell

17  Domen p. 59.
18 Domen p. 58.

processuell autonomi inskrinkt av
likvirdighets- och effektivitetsprin-
ciperna. Uttalandet angdende full
och effektiv ersittning tillfér ma-
hinda inte sa mycket, men det kan
noteras att skadestindsrittens kom-
pensatoriska syfte betonas (liksom
gillande den forsta tolkningsfragan)
och att en skillnad dter gbrs gente-
mot si kallat punitivt skadestand.

Slutord

Sammanfattningsvis levererar
EUD:s forsta substantiella dom om
ideell skada pa dataskyddsomradet
inte riktigt de klargéranden som
varit efterfrigade. Ddremot bekrif-
tas i domen att skadestind alltjimt
ar beroende av att en Gvertradelse
av dataskyddsreglerna har orsakat
en faktisk skada, att harmonisering
ar ett huvudsyfte med férordningen
och att likvirdighets- och effektivi-
tetsprinciperna ska iakttas i sam-
band med begreppet ”full och ef-
tektiv” ersittning (liksom i Svrigt
nir BEU-ritten genomférs). Aven
om dessa hillpunkter var hégst kin-
da sedan innan, kan vi i vart fall
kinna oss trygga med att fortsitta
tillimpa artikel 82 GDPR som hit-
tills. I Svrigt far vi sdtta vart hopp
till de Gvriga mal om artikel 82 som
lyckligtvis pagir och som kan kom-
ma att fi storre betydelse framo-

ver."”

Johanna Chamberlain dr postdoktor i
handelsrétt vid Foretagsefononiiska insti-
tutionen, Uppsala universitet, dar hon
Jforskar om risk- och ansvarsfragor kopp-
lade till artificiel] intelligens. Hon under-
visar inom bade offentlig ratt och civilrit,
med sdrskilt fokus pa skadestandsritt
och dataskydd.

19  Se bl. a. mal C-687/21 och
C-741/21.



Hvordan samspiller risikovurderingene |
Al Act med risikovurderingene | GDPR?

Av Anna J.M. Tamuly

1. Innledning
De siste drene har kunstig intelli-
gens («IKI») fitt storre utbredelse
enn noen gang for. Det utvikles sta-
dig flere produkter og tjenester som
inneholder KI i en eller annen form
og bade offentlig og privat sektor i
Norge er 1 gang med 4 kartlegge
mulige bruksomrader for KI frem-
over. Selv om teknologien utvilsomt
er nyttig, kan den ogsi utgjore en
stor risiko for menneskene som er
utsatt for den. For 4 minimere risi-
koen forbundet med utvikling og
bruk av KI, er det enighet om at det
er behov for rettslig regulering. Det
store sporsmilet er imidlertid hvor-
dan vi best mulig skal klare dette.
Den 21. april 2021 la Europa-
kommisjonen frem et forslag til en
KI-forordning («<Al Act).! Den 6.
desember 2022 publiserte Radet et
endringsforslag?, og den 14. juni
2023 publiserte Europaparlamentet
sin holdning.’ I tiden fremover skal
partene inn i «trilog»-forhandlinger
for endelig forordningsvedtak er

1 European Commission
COM/2018/237

2 Council of EU, «Artificial Intelli-
gence Act: Council calls for promo-
ting safe Al that respects fundamen-
tal rights», pressemelding, 6.
desember 2022. [Tilgjengelig her:
Artificial Intelligence Act: Council
calls for promoting safe Al that re-
spects fundamental rights] (lest
17.8.2023).

3 European Patliament, «<MEPs ready
to negotiate first-ever rules for safe
and transparent Al». [Tilgjengelig
her: MEPs ready to negotiate first-
ever rules for safe and transparent
Al | News | European Parliament
(europa.cu) | (lest 17.8.2023).

Anna |.M. Tanunly

ventet i slutten av 2023 eller starten
av 2024.4

Al Act et verdens forste forslag
til et juridisk rammeverk som regu-
lerer KI spesifikt. Nar KI behandler
personopplysninger innenfor EU
eller om personer bosatt i EU, faller
behandlingen imidlertid samtidig
under personvernforordningen
(«GDPR»).” Dette reiser sporsmal
om samspillet mellom GDPR og
fremtidens Al Act, og hvor godt
regelverkene er harmonisert.

I min masteravhandling fra varen
2023 undersokte jeg hvordan risi-
kovurderingene i forslaget til AI Act
samspiller med risikovurderingene
som ma foretas etter GDPR, samt
hvordan dette pavirker sentrale ak-
torer under de to regelverkene. For

4 Trilog-forhandlinger er uformelle
forhandlinger om lovforslag mellom
representanter for Europapatlamen-
tet, Rddet og Kommisjonen. Forma-
let er 4 oppna en enighet mellom
Europaparlamentet og Radet om en
lovtekst. Europaparlamentet har
skrevet om disse pa sine sider: Inter-
institutional negotiations | Ordinary
Legislative Procedure | European
Parliament (europa.cu) (lest
17.08.2023).

5  GDPR artikkel 4 nr. 2.

a kunne besvare problemstillingen
ble det identifisert hvilken rolle de
sentrale aktorene under GDPR har
under Al Act og hvordan rollefor-
delingen endrer seg i livslopet til en
KI. Avhandlingen inneholder videre
en analyse av ulikhetene i de risiko-
baserte tilnermingene i henholdsvis
GDPR og forslaget til AI Act, samt
mulige konsekvenser av dette. Opp-
gaven og konklusjonen er rettet mot
utviklere og tilbydere av KI som i
fremtiden kommer til 4 matte for-
holde seg til bade GDPR og Al Act.

)

Nar Kl behandler
personopplysninger
innenfor EU eller om
personer bosatt |
EU, faller behandlin-
gen imidlertid samti-
dig under person-
vernforordningen
(«GDPR>»).

I denne artikkelen skal jeg oppsum-
mere funnene mine, med utgangs-
punkt i Radets forslag, I ettertid, 14.
juni 2023, har Europaparlamentet
publisert sitt forslag. Betydningen
av dette for mine funn fra varen
2023 vil bli kommentert underveis
og avslutningsvis.

2. Rolleavklaring

Aktorene som er involvert i be-
handlingen av personopplysninger
ettet GDPR et bebandlingsansvarlig,
databehandler og den registrerte. De fles-
te forpliktelsene etter GDPR pileg-
ges den behandlingsansvarlige.® Be-

6 NOU 2022: 11, s. 38.
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handlingsansvarlig bestemmer forma-
let med en behandling og hvilke
hjelpemidler, eksempelvis kunstig
intelligens, som skal brukes.” Be-
handlingsansvarlig er videre ansvar-
lig for risikoen og ma gjennomfore
de fleste risikovurderingene etter
GDPR. Behandlingsansvarlig er
imidlertid ikke nedvendigvis den
som utferer selve behandlingen. En
databehandler behandler personopp-
lysninger pé vegne av behandlings-
ansvarlig.® Den registrerte er den iden-
tifiserte eller identifiserbare fysiske
personen det behandles personopp-
lysninger om.’

Under forslaget til AI Act er det
leverandpren («provider») som er un-
derlagt flest forpliktelser. En leve-
randor er en som utvikler et KI-
system, setter dette pd markedet el-

7  GDPR art. 4 nr. 7.
GDPR art. 4 nr. 8.
9  GDPRart. 4 nr. 1.

(o]

8 | Lov&Data nr. 155 — hefte 3/2023

ler som tar det i bruk under eget
navn eller varemerke.!® Videre er
brukeren (tidligere «usersy, men
foreslatt endret til «deployers» av
Huropaparlamentet) en sentral aktor
under AI Act. Brukere er definert
som «any natural or legal person,
including a public authority, agency
ot other body, under whose authot-
ity the system is used».!! Dette kan
eksempelvis vaere en arbeidsgiver
som anvender et KI-system til 4 bi-
std med ansettelsesprosesser, eller
en bank som anvender KI til 4 iden-
tifisere risikolinetakere. Brukere er
ogsa underlagt forpliktelser i forsla-
get til AI Act, men i mer begrenset
omfang enn leveranderen. Europa-
parlementets forslag innebarer
imidlertid at flere av forpliktelsene
som opprinnelig kun ble palagt le-

10 Rédets forslag art. 3 nr. 2.
11 Rédets og Europaparlamentets for-
slag artikkel 3 nr. 4

verander, nd ogsa er foreslatt palagt
brukerne.

Sett ilys av GDPR vil definisjo-
nen av brukere 1 AI Act 1 mange
tilteller vacre behandlingsansvarlige et-
ter GDPR artikkel 4 nt. 7, mens le-
veranderene opptrer som databe-
handlere jf. GDPR artikkel 4 nr. 8.
Dette medforer at selv om bruker-
nes forpliktelser etter AT Act er be-
grenset, vil disse ha en rekke for-
pliktelser som behandlingsansvar-
lige etter reglene i GDPR. Samtidig
er leverandoren selv behandlingsan-
svarlig for behandling av person-
opplysninger som gjores med et
eget satt mal om a utvikle, trene
opp og videreutvikle KI-systemet
sitt. Leveranderer opptrer derfor i
mange tilfeller som databehandler
og behandlingansvarlig samtidig,
eller er behandlingsansvarlig i utvi-
klingsperioden og databehandler
overfor en bruker av systemet nar
dette er ferdigutviklet. Med andre

Llustrasjon: Colonrbox.com



ord vil rollefordelingen i mange til-
feller endres i lopet av livslopet til
en KI og for ulike deler av en be-

handling,

Settilys av GDPR
vil definisjonen av
brukere i Al Act |
mange tilfeller veere
behandlingsansvar-
lige etter GDPR ar-
tikkel 4 nr. 7, mens
leverandarene opp-
trer som databe-
handlere jf. GDPR
artikkel 4 nr. 8.

Dette har flere konsekvenser. For
det forste at det kan vare utfor-
drende og ressurskrevende for ho-
vedaktorene 4 forstd hvilken rolle
de har i relasjon til de to regelver-
kene til enhver tid. Videre kan det
vare utfordrende 4 forsta hvilke
forpliktelser de har og nar.

3. To risikobaserte rettsakter
Béide Al Act og GDPR er risikoba-
serte rettsakter. At GDPR har en
risikobasert tilnerming kan foran-
kres i GDPR artikkel 24, 32 m.fl.,
men fremgér ogsa allerede 1 et av de
grunnleggende prinsippene for be-
handling av personopplysninger,
ansvatlighetsprinsippet.'” Den tisi-
kobaserte tilnermingen 1 GDPR
folger et nedenfra-og-opp-perspektiv.”
Med dette menes at de ulike be-
stemmelsene legger opp til at det er
behandlingsansvarlige som er net-
mest 4 vurdere risikoen og iverk-
sette risikoreduserende tiltak. Det er
behandlingsansvarlig som kjenner
behandlingen best, og egen ressurs-
situasjon, og dermed har forutset-
ning for 4 vurdere hvilke tiltak som
vil virke best.'"

12 Gellert (2020) s. 138.
13 De Gregorio og Dunn (2022) s. 4.
14 De Gregorio og Dunn (2022) s. 4.

Al Act representerer det mot-
satte synspunktet. Selve risikokate-
goriseringen overlates ikke til akto-
rene som forordningen retter seg
mot. Det er AT Act som selv, fra en
ovenfra-og-ned-tilnaerming, direkte
identifiserer fire ulike risikokatego-
rier og palegger aktorer forpliktelser
avhengig av risikogruppen systemet
faller innunder."

Ulikhetene i de risikobaserte til-
nermingene kan fore til at det blir
utfordrende 4 fa en helhetlig forsta-
else av risiko og hvilket ansvar risi-
koen medforer. Selv om det ma
vurderes hvilken risikokategoti et
KI-system ligger innunder, ansvar-
liggjores leveranderene i mindre
grad for denne vurderingen enn hva
behandlingsansvarlig gjor etter
GDPR hvor rommet for skjonn er
storre.

P4 den andre siden er det det
samme konstitusjonelle malet om 4
fremme EUs grunnleggende rettig-
heter og friheter, herunder person-
vern, som er bakgrunnen for de to
regelverkene.' GDPR og forslaget
til AI Act deler et mal om 4 regu-
lere, og dermed minimere, risikoen
nye teknologier kan utgjore. Selv
om de gir uttrykk for EUs risikoba-
serte tilnerming pa svert ulike ma-
ter, er dette overordnede malet en
samlende faktor.”” Nir GDPR ikke
alene har klart 4 begrense risikoene
KI utgjor for menneskers rettighe-
ter og friheter pd en tilstrekkelig
mite, er det kanskje nodvendig at
AT Act anvender en annen tilnzr-
ming;

4. Risikovurderingene som ma
foretas etter de to regelverkene
Behandlingsansvarlig ma etter
GDPR artikkel 24, 25, 32 og 35 nr.
1 foreta risikovurderinger av risi-
koen en behandling av personopp-
lysninger utgjor for de registrerte
for et Kl-system tas i bruk eller ut-

15 Ibid.

16 GDPR fortalepunkt 12; Radets for-
slag fortalepunkt 2.

17 1Ibid.

vikles. Disse risikovurderingene skal
blant annet avklare om det er sann-
synlig at systemet utgjor en hoy ri-
siko, slik at plikten til 4 foreta en
vurdering av personvernkonsekven-
ser (DPIA) etter GDPR artikkel 35
foreligger.

Etter Al Act ma leverandorer
foreta en vurdering av hvilken kate-
gori systemet som utvikles faller inn
under for 4 identifisere hvilke for-
pliktelser de har. Som nevnt identi-
fiseres de ulike risikokategoriene
direkte i lovverket og risikovurde-
ringen som md foretas pa dette tids-
punktet er gjennomregulert, i mot-
setning til vurderingene etter
GDPR.

Ulikhetene i de
risikobaserte til-
nasrmingene kan
fore til at det blir ut-
fordrende & fa en
helhetlig forstaelse
av risiko og hvilket
ansvar risikoen
medferer.

I likhet med GDPR artikkel 35 er
det imidlertid ogsd i Al Act lovfestet
andre risiko-fokuserte legislative tek-
nikker som ulike aktorer ma foreta
og lopende oppdatere, slik som kra-
vet til opprettelsen av et risikosty-
tingssystem etter Al Act artikkel 9.8
Forpliktelsene artikkelen oppstiller
var tidligere pélagt leveranderen ale-
ne, men Buropaparlamentet har
foreslatt at dette ogsa skal gjelde
brukere.!” Formalet med artikkel 9
er 4 sorge for at det tas yttetligere
grep for 4 redusere risiko som, etter
overholdelse av de ovrige reglene 1
kapittel to, enda ansees 4 vare for

18  Mabhler (2022) s. 252.

19 Europaparlamentets forslag artikkel
16 nr. 1 bokstav a. At forpliktelsen
ikke er palagt en konkret aktor kan
potensielt resultere i at samme pro-
sesser risikovurderes flere ganger.

Lov&Data nr. 155 — hefte 3/2023 | 9



hoy? Artikkel 9 er dermed en viktig
sikkerhetsventil som dpner opp for
mer skjonnsmessige risikovurderin-
ger enn 1 Al Act for ovrig,

I likhet med en DPIA etter
GDPR artikkel 35, krever risikovur-
deringsprosessen etter artikkel 9 nr.
1 og 2 systematisk oppdatering og
oppfelging. Forpliktelsen foreligger
kun for systemer som er hoyrisiko
etter AI Act. DPIA-prosessen fore-
ligger derimot allerede om det er
«sannsynlig» at behandlingen er
hoyrisiko etter GDPR.

Selv om Al Act ikke gir rettighe-
ter til enkeltindivider pa samme
mite som GDPR, er leverandoren
nodt til a vurdere risikoen for fy-
siske personer som er utsatt for le-
verandorens Kl-system.”' Forste
steg 1 risikostyringssystemet er a
identifisere og analysere kjente og
forutsigbare risikoer for helse, sik-
kerhet og grunnleggende rettigheter
ilys av det tiltenkte formalet med
systemet. Buropaparlamentet krever
i tillegg at risiko for negativ pavirk-
ning av like rettigheter, demokrati
og mer ma vurderes.”

Leveranderens forpliktelse til 4
lopende vurdere de grunnleggende
rettighetene til individer som kan
veare utsatt for Kl-systemet, medfo-
rer at leveranderen ma foreta noen
av de samme vurderingene som be-
handlingsansvatlig/brukeren ma
foreta i sin DPIA etter GDPR artik-
kel 35. Det er derfor viktig at Al
Act forsoker 42 harmonisere vurde-
ringen foretatt etter Al Act artikkel
9 og etter GDPR artikkel 35. Dette
poenget har Radet sett. Derfor er
det inntatt et krav om at leverando-
ren mi dele funnene sine etter artik-
kel 9 nr. 2 med brukeren av syste-
met.” I Europapatlamentets forslag
er bestemmelsen endret og det er
ikke lenger slik at informasjon kun

20 Schuett (2023) s. 4.

21 Schuett (2023) s. 8.

22 Buropaparlamentets forslag artikkel
9 nr. 2 bokstav a.

23 Radets forslag artikkel 13 nr. 3 bok-
stav bii)

10 | Lov&Data nr. 155 — hefte 3/2023

skal formidles fra leverandoren til
brukerne, men informasjonsflyten
skal g4 begge veier. Dette er en na-
turlig folge av at risikovurderings-

plikten er palagt begge aktorer.

Selv om Al Act ikke
gir rettigheter til
enkeltindivider pa
samme mate som
GDPR, er leveran-
deren nodt til &
vurdere risikoen for
fysiske personer
som er utsatt for
leverandorens Kl-
system.

Det fremgar imidlertid fremdeles i
Buropaparlamentets forslag at bru-
kere av systemer som utgjor hoy
risiko skal bruke informasjonen de
har fitt av leveranderen i artikkel
9-vurderingen til 4 overholde for-
pliktelsen sin til 4 foreta en DPIA
etter GDPR artikkel 35.% At begge
disse risikovurderingssystemene skal
oppdateres lopende medforer at
overholdelse av GDPR artikkel 35
og Al Act artikkel 9 fordrer et nart
samarbeid mellom leveranderen og
brukeren av Kl-systemet. Dersom
den ene parten ikke gir tilstrekkelig
informasjon, risikerer den andre
parten 4 bryte sine forpliktelser et-
ter ett eller begge regelverk.
Kommunikasjonen mellom leve-
randorer og behandlingsansvarlige/
brukere av Kl-systemer er en utfor-
dring. Dette kan kanskje forklares
med at det hittil hovedsakelig har
vart behandlingsansvatlig som har
blitt ansvarliggjort for risikoen be-
handling av personopplysninger ut-
gjor. Dermed har ikke databehand-
leren hatt det samme initiativet til 4
gl tilstrekkelig informasjon til be-
handlingsansvarlig. Der databe-

24 Radets og Europapatlamentets for-
slag artikkel 29 nr. 6

handler er tilknyttet et land utenfor
EU har den vanskelige kommunika-
sjonen ogsd kunnet forklares med at
databehandler ikke har tilstrekkelig
kunnskap om hvilken informasjon
behandlingsansvarlig trenger og
hvorfor. Med Al Act vil ogsa leve-
randoren/databehandler fa et storre
risikoansvar og vil ha et storre ini-
tiativ til 4 opprettholde en lopende,
apen og god kommunikasjon med
brukeren. Slik sett kan vedtakelsen
av Al Act vere med pa 4 gjore
kommunikasjonen lettere.

5. Ytterligere risikovurderinger i
Europaparlamentets forslag

I Kommisjonens og Radets forslag
skal KI-systemer listet opp i vedlegg
III ¢l forordningen som hovedregel
automatisk regnes som hoyrisiko.”
Dette inkludetrer blant annet KI-
systemer som brukes i drift og sty-
ring av kritisk infrastruktur, syste-
mer som brukes til utdannings- og
yrkesopplaringsformal og systemer
brukt i ansettelsesprosesser eller av
en arbeidsgiver overfor sine ansatte.
Etter Europaparlamentets forslag
ma det derimot foretas en konkret
ristkovurdering av om disse syste-
mene utgjor en betydelig risiko for
helse, sikkerhet eller EUs grunnleg-
gende rettigheter. Forst dersom det
er tilfellet, vil KI-systemene regnes
som hoyrisiko.?

I Europaparlamentets forslag er
det videre lagt til en ny artikkel 29 a
som palegger brukere av hoyrisiko
Al-systemer 4 foreta en «Funda-
mental rights impact assessment»
for forste bruk av Kl-systemet og
p4 nytt hvis nedvendig. Denne vur-
deringen er omfattende og det er
oppstilt 9 punkter som minimum
skal vurderes. Dette inkluderer blant
annet det tiltenkte geografiske og
tidsmessige omfanget av systemets
bruk, kategorier av fysiske personer
og grupper som sannsynligvis vil bli
pévirket av bruken av systemet, spe-

25 Radets forslag artikkel 6 nr. 3.
26  EBuropaparlamentets forslag artikkel
6 nr. 2.



sifikke risikoer for skade som sann-
synligvis vil pavirke marginaliserte
personer eller sirbare grupper og de
forutsigbare uonskede virkningene
av bruk av systemet pd miljoet.

For 4 unngi overlapp med
GDPR er det spesifisert i punkt 3 at
dersom brukeren allerede er palagt
4 utfore en DPIA etter artikkel 35 i
GDPR skal risikovurderingen i Al
Act artikkel 29 gjennomfores
sammen med DPIAen. DPIAen
skal publiseres som et tillegg. I reali-
teten medforer dette at brukere ma
gjore en mer omfattende vurdering
enn det som er nodvendig ctter
GDPR artikkel 35. Det kan ogsa
diskuteres hvor lett det vil vere 3
besvare alle de 9 punktene vurderin-
gen krever, det kan veare utfordren-
de for brukeren av et nytt system 4
vite svarene. Dermed kommer bru-
keren til 4 vaere avhengig av gode
tidligere vurderinger og svar fra le-
verandoren/utvikleren.

6. Hvordan kan utviklere og
tilbydere av kunstig intelligens
bistas?

Det er som gjennomgatt flere av de
konkrete kravene til risikovurderin-
ger 1 Al Act som ikke er harmoni-
sert med de allerede eksisterende
kravene til risikovurderinger etter

Litteraturliste
Norske lover og forarbeider

1. NOU 2022: 11 Ditt personvern — virt felles ansvar. Tid for en person-

vernpolitikk.

bestemmelsene i GDPR kapittel IV.
Videre er kravene palagt ulike akto-
rer 1 lopet av livslopet til en KI og
for ulike deler av en behandling,

)

Det er som gjen-
nomgatt flere av de
konkrete kravene til
risikovurderinger

I Al Act som ikke er
harmonisert med
de allerede eksiste-
rende kravene til
risikovurderinger
etter bestemmelsene
i GDPR kapittel IV.

Dette har flere konsekvenser. For
det forste at det kan vere utfor-
drende for aktorene 4 forstd hvilken
rolle de har i relasjon til de to regel-
verkene og folgelig hvilke forpliktel-
ser de har og nir. Videre mé det ut-
fores flere risikovurderinger enn de
som allerede ma gjennomfores etter
GDPR. De fleste av disse kan nep-
pe samordnes fullt ut om det skal
sikres overholdelse av begge regel-
verk. Dette kommer til 4 medfore
okte kostnader og kompleksiteten

av overholdelse vil oke ytterligere
utover hva som allerede er tilfellet
etter GDPR.

Det finnes flere miter 4 begrense
utfordringene pd. En mate er 4 lage
gode veiledninger med et helhetlig
syn pa begge regelverkene. Disse
veiledningene ma identifisere over-
lappende krav, mal, risikovurderin-
ger og proporsjonalitetsvurderinger.
P3 den maten vil de kunne trekke
linjer til hvor informasjon innhentet
etter kravene i den ene forordnin-
gen kan brukes til 4 overholde for-
pliktelsene etter den andre forord-
ningen. Det er etter min mening
ikke tilstrekkelig med organer som
veileder bedrifter til overholdelse av
ett av regelverkene isolert sett, slik
som EDPB. Der regelverkene over-
lapper eller regulerer samme tilfelle,
ma veiledningene legge til rette for
det. Gode modeller, figurer og an-
dre verktoy vil vaere til hjelp i vei-
ledningsprosessen. Videre ma ogsa
pliktsubjektene selv sorge for at de
har en helhetlig tilnerming til risi-
kovurderingene som ma foretas ct-
ter bide GDPR og Al Act.

Anna Tamuly er advokatfullmektig
i Adyokatfirmaet BAHR AS.

2. Lov 15. juni 2018 nr. 38 om behandling av personopplysninger

(personopplysningsloven).

EU-rett
Direktiver og forordninger

1. Europapatlamentets- og Radsforordning (EU) nr. 2016/679 av 27.

april 2016 om vern av fysiske personer i forbindelse med behandling

av personopplysninger og om fri utveksling av slike opplysninger

samt om oppheving av direktiv 95/46/EF (generell personvernfor-
ordning) [GDPR].

Lov&Data nr. 155 — hefte 3/2023 | 11



Uttalelser, veiledninger og retningslinjer

1. Council of the EU, «Artificial Intelligence Act: Council calls for
promoting safe Al that respects fundamental rights», pressemel-
ding, 6. desember 2022. Tilgjengelig her: link Artificial Intelligence
Act: Council calls for promoting safe Al that respects fundamental
rights - Consilium (europa.eu) (lest 29.08.2023).

2. European Commission, «Europe fit for the Digital Age: Commis-
sion proposes new rules and actions for excellence and trust in
Artificial Intelligence», pressemelding, 21. april 2021. Tilgjengelig
her: https://cc.curopa.cu/commission/presscornet/detail/en/
IP_21_1682. (lest 29.08.2023).

4.

European Commission COM/2021/206, «Proposal for a regulation
of the European Parliament and of the Council laying down harmo-
nised rules on artificial intelligence (Artificial Intelligence Act) and
amending certain Union legislative acts», Brussel, 21. april 2021
COM/2021/206 endelig. Tilgjengelig het: https://eur-lex.curopa.
eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206 (lest
29.08.2023).

EBuropean Parliament, «MEPs ready to negotiate first-ever rules for
safe and transparent Al». [Tilgjengelig her: https://www.curopatl.
europa.cu/news/en/press-room/20230609IPR96212/meps-ready-
to-negotiate-first-ever-rules-for-safe-and-transparent-ai (lest
17.8.2023).

Boker
1. Gellert, Raphaél, The risk-based approach to data protection, 1.
utgave, Oxford University Press, 2020.

Schartum, Dag Wiese, Personvernforordningen — en lerebok,

1. utgave, Fagbokforlaget, 2020.

Artikler

1. De Gregorio, Giovanni og Dunn, Pietro, «The European Risk-
based Approaches: Connecting Constitutional Dots in the Digital
Age», Common Market Law Review 59, 2 (2022) s. 473-500. DOI:
https://dx.doi.org/10.2139/sstn.4071437

2. Mabhler, Tobias, «Between Risk Management and Proportionality:
The Risk-Based Approach in the EU’s Artificial Intelligence Act

Proposal», The Swedish Law and Informatics Research Institute,
1 (2022) s. 247-270. DOL: https://doi.
org/10.53292/208£5901.38267238.

Schuett, Jonas, «Risk Management in the Artificial Intelligence
Act», European Journal of Risk Regulation, First View (2023)

s. 1-19. DOL: https://doi.org/10.1017 /err.2023.1

Internettadresser

1. Bertuzzi, Luca, «Al Act: European Parliament headed for key com-
mittee vote at end of Aprily, Euractive, 30. mars 2023, oppdatert
31. mars 2023 [Tilgjengelig her: https:/ /www.curactiv.com/sec-
tion/artificial-intelligence/news/ai-act-european-patliament-hea-
ded-for-key-committee-vote-at-end-of-april/ | (lest 08.04.2023).

12 | Lov&Data nr. 155 — hefte 3/2023

Bertuzzi, Luca, «MEPs seal the deal on Artificial Intelligence Act»,
Euractive, 27. april 2023, oppdatert 28. april 2023. [Tilgjengelig
her: https:/ /www.curactiv.com/section/artificial-intelligence/
news/meps-seal-the-deal-on-artificial-intelligence-act/ ] (lest
03.05.2023).


https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/?_cldee=05Ge250eLMmepKqRN7icc8xNS7oSTAHX7qk5g6x9ZqH4Sq1O0iP58DqgpF9WO6sh&recipientid=contact-b6b66d37d9cfec118150005056b762b6-b84afb5b7eb74e02a0fe3ceeafd3a041&esid=79118ba3-aa77-ed11-8148-005056b718c1
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/?_cldee=05Ge250eLMmepKqRN7icc8xNS7oSTAHX7qk5g6x9ZqH4Sq1O0iP58DqgpF9WO6sh&recipientid=contact-b6b66d37d9cfec118150005056b762b6-b84afb5b7eb74e02a0fe3ceeafd3a041&esid=79118ba3-aa77-ed11-8148-005056b718c1
https://www.consilium.europa.eu/en/press/press-releases/2022/12/06/artificial-intelligence-act-council-calls-for-promoting-safe-ai-that-respects-fundamental-rights/?_cldee=05Ge250eLMmepKqRN7icc8xNS7oSTAHX7qk5g6x9ZqH4Sq1O0iP58DqgpF9WO6sh&recipientid=contact-b6b66d37d9cfec118150005056b762b6-b84afb5b7eb74e02a0fe3ceeafd3a041&esid=79118ba3-aa77-ed11-8148-005056b718c1
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_1682
https://ec.europa.eu/commission/presscorner/detail/en/IP_21_1682
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A52021PC0206
https://www.europarl.europa.eu/news/en/press-room/20230609IPR96212/meps-ready-to-negotiate-first-ever-rules-for-safe-and-transparent-ai
https://www.europarl.europa.eu/news/en/press-room/20230609IPR96212/meps-ready-to-negotiate-first-ever-rules-for-safe-and-transparent-ai
https://www.europarl.europa.eu/news/en/press-room/20230609IPR96212/meps-ready-to-negotiate-first-ever-rules-for-safe-and-transparent-ai
https://dx.doi.org/10.2139/ssrn.4071437
https://doi.org/10.53292/208f5901.38a67238
https://doi.org/10.53292/208f5901.38a67238
https://doi.org/10.1017/err.2023.1
https://www.euractiv.com/section/artificial-intelligence/news/ai-act-european-parliament-headed-for-key-committee-vote-at-end-of-april/
https://www.euractiv.com/section/artificial-intelligence/news/ai-act-european-parliament-headed-for-key-committee-vote-at-end-of-april/
https://www.euractiv.com/section/artificial-intelligence/news/ai-act-european-parliament-headed-for-key-committee-vote-at-end-of-april/
https://www.euractiv.com/section/artificial-intelligence/news/meps-seal-the-deal-on-artificial-intelligence-act/
https://www.euractiv.com/section/artificial-intelligence/news/meps-seal-the-deal-on-artificial-intelligence-act/

Er informasjon om fostre ansett som
personopplysninger?

Av Ove A. Vanebo og Ann-Helen Sveino Schayen

1. Innledning

Sporsmalet om et fosters moralske
status aktualiserer bade vanskelige
etiske og folelsesmessig krevende pro-
blemstillinger. Innenfor jussens ver-
den er det krevende grasoner og ulike
reguleringer som bestemmer nar et
foster anses for a vaere en person.

En serlig problemstilling innen-
for personvernretten er om infor-
masjon om fostre vil kunne utgjore
«personopplysninger» i henhold til
personopplysningsloven, som gjor
EUs personvernforordning
(«GDPRy») til norsk rett.

Artikkelen redegjor for rettskilde-
bildet, og vil drefte hvorvidt person-
vernforordningens personopplys-
ningsbegrep omfatter informasjon
om fostre. For enkelthetens skyld vil
«fostem 1 artikkelen betegne mennes-
ket fra unnfangelse og frem til fodsel.

Problemstillingen hat potensielt
stor rekkevidde, blant annet fordi uli-
ke helse- og forskningsinstitusjoner
behandler mye informasjon om fos-
tre. Her kan for ovrig setlovgivnin-
gen nedfelle et sarlig vern «forstre.

Ettersom var vurdering er at sva-
ret er uklart, vil vi mot slutten av
artikkelen forsoksvis komme med
noen antakelset.

2. Kan et foster veere en «fysisk
person» i henhold til GDPR?
2.1 Hva kan utledes av
forordningen?
Personopplysninger er informasjon
om en bestemt fysisk person, jf.
GDPR artikkel 4 nr. 1.
Personvernforordningen uttrykker
ikke klart hva som kreves for 4 vare
ansett som en «person». At fostre ikke
er nevnt eller behandlet eksplisitt, kan
tas til inntekt for bide at de inklude-
res og at de ikke er omfattet.

Ove A. Vanebo

)

En seerlig problem-
stilling innenfor per-
sonvernretten er om
informasjon om fos-
tre vil kunne utgjere
«personopplysnin-
ger» i henhold til
personopplysnings-
loven.

Det er imidlertid verdt 2 merke
seg at forordningens fortalepunkt 27
fastslar at kun levende personer er
omfattet av forordningens regulering,
slik at informasjon om avdede perso-
ner ikke er omfattet av personopplys-
ningsbegrepet. Det kan anferes at
den klare henvisningen til avdede
personer, men ikke til ufedte perso-
net, kan tas til inntekt for at fosterin-
formasjon neppe er utelukket av ut-
trykket «personopplysningem.' Her

1 Manuel Klar og Jirgen Kahlings
kommentar til GDPR artikkel 4(1).
I: Jurgen Kihling and Benedikt
Buchner (red.), Datenschutz-Grund-
verordnung; Kommentar, 1. utgave,
2017.

Ann-Helen Sveino Schoyen

er det likevel viktig 4 huske at en slik
antitetisk slutning neppe bor tillegges
for mye vekt.

P4 den annen side kan det ogsi
argumenteres for at ordlyden «le-
vende» sikter til personer som er
fodt.? Vi oppfatter riktignok dette
som et lite vektig argument, siden
fostre jo ogsa er levende i biologisk
forstand.

Selv om GDPR ogsa benytter
uttrykket «barny, er heller ikke dette
begrepet klart definert i forordnin-
gen.’

I forarbeidene til endringen i bat-
nevernsloven ser departementet ut til
forutsetningsvis a legge til grunn at
informasjon om ufedte barn er per-
sonopplysninger: «Departementet
foresldr videre 1 kapittel 4 at adgan-
gen til 4 behandle nedvendige per-
sonopplysninger om gravide og
ufodte barn blir presisert i

2 Séren Oman, Dataskyddsférordningen
(GDPR) m.m.: En kommentat, 2019, s.
58; se ogsa Peter Golas kommentar til
artikkel 4. I: Peter Gola, Datenschutz-
Grundverordnung VO (EU) 2016/679;
Kommentar, 1. utgave, 2017.

3 Sef.eks. GDPR artikkel 8 nr. 1.
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barnevernslov».* Ettersom departe-
mentet verken begrunner eller drof-
ter denne forutsetningen, bor uttalel-
sen ikke tillegges nevneverdig vekt.

Personvernforordningens be-
stemmelser m4 tolkes ilys av andre
internasjonale konvensjoner og kil-
der. Dette gjelder blant annet Den
europeiske menneskerettskonven-
sjonen (EMK), Den europeiske uni-
ons pakt om grunnleggende rettig-
heter («pakten») og Europaradets
konvensjon av 28. januar 1981 om
personvern i forbindelse med elek-
tronisk databehandler av person-
opplysninger («DPC»).?

Paktens bestemmelser om per-
sonvern er inspirert av de tilsva-
rende bestemmelsene i EMK og
DPC,* og vil detfor ikke inngd i en
separat droftelse.

Etter EMK artikkel 8 nt. 1 har
«enhver» rett til respekt for sitt pri-
vatliv og familieliv. Den europeiske
menneskerettsdomstolen (EMD)
har slatt fast at artikkel 8 ogsa om-
fatter personopplysningsvernet.’
Uttrykket «enhver» benyttes ogsa i
EMK artikkel 2 nr. 1. Om denne
bestemmelsen har EMD uttalt at
det ufedte barn generelt sett ikke vil
vare beskyttet av EMK artikkel 2.5
Domstolen holder likevel mulighe-
ten apen for at et foster kan vere
vernet i enkelte tilfeller, og henviser
i denne forbindelse til artikkel 8:
«Article 8 § 1 cannot be interpreted
as meaning that the pregnancy and
its termination are, as a principle,
solely a matter of the private life of

4 Prop.64 L (2022-2023) Endringer i
barnevernsloven m.m. (formidling av
opplysninger, meldinger om ufedte
barn, politiattest) s. 5.

5  Se GDPR fortalepunkt 4 og 105, og
Aste Marie Bergseng Skullerud mfl.,
Personvernforordningen. Lovkom-
mentar, Artikkel 1, Juridika.

6  Kirt Pormeister og Lukasz
Drozdzowski, Protecting the Genetic
Data of Unborn Children. 1: European
Data Protection Law Review, nr. 1,
2018, sidene 53 - 64, s. 57.

7  Se fieks. Liebscher v. Austria avsnitt
31.

8 Vo v. France avsnitt 80.
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the mothem. Det er derfor uavklart
om det kan utelukkes at uttrykket
«enhver» i EMK artikkel 8 omfatter
fostre — og det er tenkelig at spors-
malet om abortrettigheter o.. ma
bedommes annerledes enn person-
datarettslige sporsmal.’

Etter DPC artikkel 2 bokstav a)
defineres personopplysninger som
enhver opplysning som gjelder en
bestemt eller identifiserbar «enkelt-
person». Det er ikke spesifisert om
«enkeltperson» ogsd omfatter fostre.

Imidlertid har Europaradets mi-
nisterkomité utstedt en anbefaling
om beskyttelse av medisinsk data,
med utgangspunkt i konvensjonens
bestemmelser."” Etter anbefalingens
punkt 4.5 skal «|m]edical data con-
cerning unborn children |...] be
considered as personal data and en-
joy a protection comparable to the
protection of the medical data of a
minor». Radet foreslar at dette kan
gjennomferes ved at data om foste-
ret klassifiseres som morens pet-
sonopplysninger."" Enkelte land har
innfort en lignende praksis.'”” Radets
anbefaling er imidlertid ikke rettslig
bindende for medlemslandene.

Det er altsd ingen klar oppfatning
som kan utledes av forordningen eller
ovrig internasjonal rett nir det gjelder
hvorvidt et foster er en «fysisk pet-
som» — og 1 det minste utelukkes det
ikke at informasjon om fostre kan
anses som personopplysninger.

9 Janne Rothmar Herrmann, Rezsbeskyt-
telsen af fostre og befrugtede wg om handte-
ringen af retlige hybrider, 2008, s. 185-
187; se ogsa Portmeister og
Drozdzowski 2018 s. 58.

10 Europaradets ministerkomité, Recons-
mendation R (97) 5 of the Committee of
Ministers to Member States on the Protec-
tion of Medical Data. Lest 29. august
2023: https:/ [ rm.coe.int/ cmrec-97-5-0n-
the-protection-of-medical-
data/ 1680a43b64

11 Explanatory Memorandum to the Recom-
mendation No R (97) 5 on the Protection
of Medical Data punkt 87. Lest
29. August 2023: https:/ [ rm.coe.
int/ 16806846¢h

12 Are genetic data of unborn children
subject to data protection under the
GDPR?

2.2 Seerlig om oppfatningen

i juridisk teori

Flere teoretikere har droftet spors-

malet om hvorvidt informasjon om

fostre er personopplysninger.
Nielsen og Lotterup antar at infor-

masjon om fostre i alminnelighet ma

anses 4 vare petsonopplysninger.”

)

Det er altsd ingen
klar oppfatning som
kan utledes av for-
ordningen eller ovrig
internasjonal rett nar
det gjelder hvorvidt
et foster er en
«fysisk person» — og
| det minste uteluk-
kes det ikke at infor-
masjon om fostre
kan anses som
personopplysninger.

Séren Oman mener derimot at
informasjon om «innu inte f6dda,
dvs. foster», ikke omfattes av defini-
sjonen av personopplysninger, og
synes a forankre dette i at de ikke er
devende fysiske persone».'

Kirt Pormeister og Lukasz
Drozdzowski argumenterer for at
fostre ma anses som ufedte barn,
som er «registrerte» med rettigheter i
den forstand som brukes i GDPR —
og vil at det skal tas hensyn til be-
skyttelse av deres genetiske data.”
De papeker det problematiske ved at
foreldre blir «registrerte» 1 relasjon til
informasjon om fosteret, siden det
skaper problemer etter at barnet fodt
og dermed selv kan bli «registrerts i
forordningens forstand.'s

13 Kristian Korfits Nielsen og Anders
Lotterup, Databeskyttelsesforordnin-
gen og databeskyttelsesloven, 2020,
s. 252.

14 Oman 2019 s. 58.

15 Portmeister og Drozdzowski 2018
s. 58.

16 Portmeister og Drozdzowski 2018
s. 61.
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Lilustrasjon: Colourbox.com

Suzanne Dibble papeker at «Nazu-
ral person isn’t defined in the GDPR,
but it is unlikely that a fetus would
be deemed a natural petson».!”

Peter Blume anforer pa sin side
at fostre antakeligvis kan vare «fy-
siske personer — iallfall 1 de tilfeller
hvor det er mer meningsfylt, blant
annet siden fosteret normalt vil bli
et barn med behov for vern av sen-
sitiv informasjon.'® Basert pd Blu-
mes resonnement, antar Hanne Ma-
rie Motzfeldt at det bor anlegges en
formalsorientert forstielse, der fos-
tre har en slags «antesipert beskyt-
telsex, i det minste nir det er tilsik-
tet at fosteret skal bli et barn."

2.3 Situasjonen etter

17 Suzanne Dibble, GDPR for dummies,
2019.

18  Peter Blume, Databeskyttelsesret, 5. ut-
gave, 2018, s. 18-19.

19 Hanne Marie Motzfeldt, Grundleg-
gende databeskyttelsesret, 2022, s. 54.

personverndirektivet

Begrepet «personopplysningy er i all
hovedsak en videreforing av tilsva-
rende begrep 1 personverndirekti-
vet.? Det kan derfor vare relevant 4
se til om direktivet avklarer spors-
malet om klassifisering av informa-
sjon om fostre.

Begrepet «fysisk person» brukes
ikke i direktivet, er legaldefinisjonen
av «personopplysninger ment a
vare den samme som i GDPR.

Heller ikke i direktivet er det en
definisjon pa hva som utgjor en «fy-
sisk person».”! Imidlertid har EU-

20 Justisministeriet, Databeskyttelsesforord-
ningen — og de retlige rammer for dansk
lovgivning, Betenkning nr. 1565, 2017,
s. 71.

21 Iden norske oversettelsen av direktivet
brukes ikke begtepet «fysisk person» i
legaldefinisjonen av «personopplysnin-
gem, jfr. art. 2 bokstav a). Imidlertid
benyttes uttrykket «natural person»
bade i den engelske oversettelsen av
direktivet og i GDPR. Dette indikerer
at legaldefinisjonen er ment 4 vare den
sammie i direktivet og forordningen.

kommisjonens tidligere radgivende
organ, Artikkel 29-gruppen, kom-
met med en uttalelse om hva som
utgjor personopplysninger, der den
ogsd omtaler fosterdata.”” Ifelge
gruppen ma det vurderes konkret
hvorvidt nasjonale personvernregler
ogsi gielder opplysninger om fostre.
Vurderingen avhenger av «the gen-
eral approach of the national legal
system» og «the idea that the put-
pose of data protection rules is to
protect the individual».” Det kan
derfor synes som om sporsmalet er
ovetlatt til den enkelte medlemsstat.
Enkelte teoretikere oppfatter imid-
lertid at uttalelsen kan tas til inntekt
for at informasjon om fostre gene-
relt faller utenfor direktivets defini-
sjon av «personopplysning».*

22 Artikkel-29-gruppen, Opinion 4/2007
on the concept of personal data.

23 Artikkel 29-gruppen 2007 s. 23.

24 Pormeister og Droidiowski 2018
s. 54.
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Ogsa for direktivets del har ulike
teoretikere droftet sporsmalet om
informasjon om fostre er person-
opplysninger. Peter Blume anforer
at fostre, 1 det omfang det gir me-
ning, skal gis rettslig beskyttelse og
betraktes som individer innenfor
databeskyttelsesretten.

2.4 Oppsummering av
rettskildebildet

Rettskildebildet gir ingen klare svar
pd om informasjon om fostre omfat-
tes av personvernlovgivningen. Vi
antar derfor at det per nd ikke er mu-
lig 4 konstatere en felles oppfatning
av om informasjon om fostre anses
for 4 vaere personopplysninger.

Sa vidt oss bekjent, finnes det
verken forvaltnings- eller rettsprak-
sis som har tatt stilling til sporsma-
let. Det et heller ikke klart om dette
sporsmalet har et generelt unions-
rettslig svar, der man kan komme til
en felles definisjon, eller om avgjo-
relsen ma tas pa nasjonalt nivd.”

3. Var vurdering/noen antakelser
Vi mener at det i enkelte tilfeller er
noksa klart at informasjon om fos-
tre md anses for 4 vare personopp-
lysninger. Dette gjelder tilfeller der
informasjonen knytter seg til perso-
ner som er blitt fodt. Det synes ogsi
pa det rene at informasjon om fos-
tre som kan gi informasjon o for-
eldre ogsa er personopplysninger —
om foreldrene.

25 Peter Blume, Databeskyttelsesret,
3. utgave, 2008, s. 17-18.

26 Séren Oman mener at denne pro-
blemstillingen «har ett EU-gemensamt
svar och altsd inte ska avgiras enligt natio-
nell rity, if. Oman 2019 s. 58.
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Motsetningsvis er det lite som tilsier
at informasjon om et abortert fos-
ter bor klassifiseres som personopp-
lysninger.

De mer krevende tilfellene mel-
der seg der det ikke er avklart om
fosteret beeres til levedyktig alder.
Det kan vare problematisk dersom
informasjon som senere kan vare
ytterst sensitiv og i verste fall skade-
lig for en person nyter et mer be-
grenset vern enn GDPR inneholder
inntil personen blir fodt. Det kan da
vare for sent 4 iverksette avbotende
tiltak for 4 begrense informasjonens
skadevirkninger.

Rettskildebildet gir
ingen klare svar pa
om informasjon om
fostre omfattes av
personvernlov-
givningen.

Etter virt skjonn er det gode
grunner for at informasjon om iall-
fall fostre som etter alt 4 demme vil
bli fodt, beskyttes som personopp-
lysninger. Dette kan sies a vare lo-
gisk siden informasjon som forst pa
et senere tidspunkt kan knyttes til en
fysisk person, vil vaere personopplys-
ninger, selv om det pa et bestemt
tidspunkt ikke er mulig”” Siden dette

27 Artikkel 29-gruppen 2007 s. 15. I sli-
ke tilfeller mener vi at Blumes tilnaer-
ming kan vare hensiktsmessig — sa
lenge det er meningsfylt, f.eks. hvis
det er mest sannsynlig at fosteret
vokser opp til 4 bli et menneske, bor
fosterinformasjonen klassifiseres
som personopplysninger.

i praksis er svart vanskelig 4 avgjore,
kan det vare hensiktsmessig 4 ope-
rere med en presumsjon for at infor-
masjon om fostre er personopplys-
ninger — ikke minst fordi informasjo-
nen ofte kan si noe om andre
personer, sarlig foreldrene.

Etter vart skjonn er
det gode grunner
for at informasjon
om iallfall fostre som
etter alt & demme vil
bli fodt, beskyttes
som personopplys-
ninger.

En utfordring er imidlertid at
vitenskapelig kunnskap er 1 utvik-
ling og at det krever ogsa annen
fagspesifikk kunnskap for a forsta
hva slags informasjon som kan
knyttes til bestemte personer. Vi har
derfor liten tro pa enkle enten-ellet-
standpunkter her, og mellom disse
to ytterpunktene kan det utvilsomt
oppsta vanskelige grensetilfeller.

Owe A. Vanebo, advokat og assosiert
partner i CMS Kluge Adpokatfirma, og
Ann-Helen Sveino Schoyen, advokatfull-
mektig i CMS Kluge Advokatfirma.



Overtredelsesgebyr for forsinket
avviksmelding — nar begynner fristen

a lope?

Av Line Helen Haukalid og
Carl Emil Bull-Berg

Den 8. mars 2023 vedtok Datatil-
synet et overtredelsesgebyr pa

2,5 millioner kroner til det ameri-
kanske selskapet, Argon Medical
Devices (heretter omtalt som
«Argony). Bakgrunnen for gebyret
var manglende overholdelse av

72 timers-fristen for avviksmelding,

Kort om 72-timers fristen
Meldeplikten til behandlingsansvar-
lige er regulert i GDPR artikkel 33.
I henhold til artikkel 33 nr. 1 skal
brudd pé personopplysningssikker-
heten meldes senest 72 timer etter
at den behandlingsansvarlige har
fatt kjennskap til bruddet, dersom
mulig. Dette gjelder ikke dersom
bruddet sannsynligvis ikke vil med-
fore risiko for fysiske personers ret-
tigheter og friheter.

Hva skjedde?

Argon opplevde sommeren 2021 et

sikkerhetsbrudd. Bruddet bestod i

at vautoriserte tredjepart hadde fatt

tilgang til epostkontoen til en av
selskapets ansatte. Dette gav tilgang
til personopplysninger om lonn og
tilhorende informasjon om Argons
ansatte, inkluderte én ansatt i Not-
ge. Etter 4 ha undersokt bruddet
nzrmere, sendte Argon den

24. september 2021 inn en avviks-

melding til Datatilsynet.
Datatilsynet la i vedtaket til

grunn felgende tidsforlop:

e 14.juni 2021. Argons IT-sikker-
hetsteam fir beskjed fra en ansatt
at det er uvanlig aktivitet i epost-
kontoen til vedkommende. Etter
narmere undersokelse oppstar

Line Hankalid

mistanke om at en utenforsti-
ende har fitt tilgang til epostkon-
toen. Argon har grunn til 4 tro at
vedkommende har hatt dette si-
den 21. mai 2021.

e 15.juni 2021. Argon melder hen-
delsen til FBI Cybercrime Unit 1
USA.

e 19.juli 2021. Argons undersokel-
ser avdekker at personopplysnin-
ger om europeiske ansatte har
blitt pavirket av hendelsen

* 24, september 2021. Argon sen-
der avviksmelding til europeiske
datatilsyn, herunder det norske
Datatilsynet. Dette da etter at
Argon, ved hjelp av juridisk bi-
stand, konkluderer med at hen-
delsen er meldepliktig.

Nar fikk Argon kjennskap til
bruddet?

I denne saken var det szrlig sen-
tralt for Datatilsynet a fastsla nar
Argon fikk gjennskap til bruddet.
Som nevnt innledningsvis, begyn-
ner 72 timers-fristen 4 lope fra og
med dette tidspunktet. Sporsmalet
er imidlertid hva som ligger i dette
kriteriet. En mulig tolkning er at
den behandlingsansvarlige far
kjennskap (og tidsfristen derfor

Carl Emil Bull-Berg

begynner a lope) pa det tidspunktet
den behandlingsansvarlig far kunn-
skap til at det foreligger et melde-
pliktig brudd pa petsonopplys-
ningssikkerheten. Dette innebzrer
blant annet at den behandlingsan-
svarlige mé ha kjennskap til de fak-
tiske forholdet som tilsier at brud-
det vil kunne innebzre risiko for
fysiske personers rettigheter og fri-
heter. Det er forst pa dette tids-
punktet den behandlingsansvarlige
har tilstrekkelig informasjon til 4
vite at hendelsen er meldepliktig.

Tidsfristen kan altsa
begynne & lope for
den behandlingsan-
svarlige har tilstrek-
kelig kunnskap for &
konkludere med at
hendelsen er mel-
depliktig [...]

Datatilsynet (i trdd med veiledning
fra EDPB) legger imidlertid til grunn
at 72 timers-fristen begynner 4 lope
pé tidspunktet nar den behandlings-
ansvarlige blir klar over at det har
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forekommet et brudd pa personopp-
lysningssikkerheten. Tidsfristen kan
altsd begynne 4 lope for den behand-
lingsansvarlige har tilstrekkelig kunn-
skap for 4 konkludere med at hen-
delsen er meldepliktig (altsa for den
behandlingsansvarlige har kjennskap
til de faktiske forholdene som tilsier
at det foreligger risiko).

Dette betyr at tre kumulative vilkar
ma vare oppfylt for at fristen skal
begynne 4 lope. For det forste, ma det
ha funnet sted et sikkerhetsbrudd.
For det andre, ma den behandlingsan-
svarlige vaere klar over at hendelsen
innebzrer brudd pa konfidensialitet,
tlgjengelighet og/eller integritet.
For det tredje, at bruddet omfatter
personopplysninger. EDPB har i sin
veileder om avviksmeldinger lagt til
grunn at 72 timers-fristen begynner
a lope nar den behandlingsansvar-
lige med en rimelig grad av sikkerbet
forstdr at disse vilkdrene er oppfylt.
Det er imidlertid interessant 4 mer-
ke seg at Datatilsynet sldr fast at
Argon burde vert klar over bruddet
pa et enda tidligere tidspunkt. Bak-
grunnen for dette er et sitat fra
EDPB, som ogsa er gjengitt i vedta-
ket. EDPB skriver: “the controller may
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undertake a short period of investigation
in order to establish whether or not a
breach bas in fact occurred”.
Datatilsynets bemerkninger i vedta-
ket mot Argon kan muligens indi-
kere at tilsynet mener at tidsfristen i
artikkel 33 nr. 1 ogsa kan begynne 4
lope for den behandlingsansvarlige
har kjennskap til sikkerhetsbruddet,
dersom den behandlingsansvarlige
har gétt utover hva som ligger i en
«short period of investigation.

Det er imidlertid
interessant & merke
seg at Datatilsynet
slér fast at Argon
burde veert klar over
bruddet pa et enda
tidligere tidspunkt.

Tolkningen har noe forankring i
EDPB veiledning, men har liten stotte
i ordlyden til artikkel 33 nr. 1. Artikkel
33 nr. 1 slér tydelig fast at fristen pa 72
timer begynner 4 lope fra den behand-
lingsansvatlige blir klar over bruddet.
Ikke fra tidspunktet den behandlings-
ansvatlige burde fatt slik kjennskap et-

ter en «short period of investigationy.
Datatilsynets tolkning beerer preg av 4
innfore et aktsomhetskrav (med en
tilhorende ny tidsfrist).

Dette virker i sd fall som en unedven-
dig innfortolkning. De fleste virksom-
heter er pdlagt 4 ha rutiner for hind-
tering av avvik, da i henhold til artik-
kel 24 nt. 2. Dersom virksomheten
ikke har slike rutiner, eller disse viser
seg 4 ikke vaere operative 1 praksis, kan
brudd muligens konstateres etter ar-
tikkel 24 — eller andre tilsvarende be-
stemmelser. At de organisatoriske og
tekniske tiltakene skal sorge for at den
behandlingsansvarlige klarer 4 hand-
tere avvik (herunder melde til Datatil-
synet og/eller de registrerte) folger
ogsa blant annet av fortalepunkt 87.
Det er derfor ikke nodvendig 4 inn-
fortolke et aktsomhetskrav i artikkel
33 nr. 1. Det finnes altsd andre be-
stemmelser som rammer samme for-
hold, uten behov for 4 innfortolke et
aktsomhetskrav i artikkel 33.

Line Helen Hankalid, Managing
Associate i Advokatfirmaet Wiersholn.

Carl Emil Bull-Berg, Senior Associates
i Adyokatfirmaet Wiersholn.

Llustrasjon: Colonrbox.com



JusNyTT

Halvor Manshaus

Leder IP/Media-gruppen i Advokatfirmaet Schjedt AS,
Oslo og fast spaltist i Lov&Data.

Al og andsverk

— fersk avgjerelse fra USA

18. august 2023 kom det en interes-
sant avgjorelse fra U.S. District Co-
urt for the District of Columbia i
sivil sak 22-1564 (BAH). Dette er
en foderal domstol som utgjor for-
steinstans for det serskilte distriktet
Columbia som har sammenfallende
grense med hovedstaden Washing-

ton 1 USA. Saken tar for seg et
prinsipielt spersmal i forholdet mel-
lom kunstig intelligens og opphavs-
rett. Avgjorelsen er sapass ny at
den ikke er rettskraftig i skrivende
stund, men selv om saken ankes er
det etter min vurdering lite sannsyn-
lig at vi vil se noe annet utfall.

Saksekeren Stephen Thaler har
forklart at han har utviklet og eier
flere dataprogrammer som han selv
hevder bygger pd kunstig intelligens
(Artificial Intelligence — AI). Blant
disse har han utviklet et datasystem
som han ga navnet «the Creativity
Machine». Thaler hevder at dette
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systemet har skapt et billedkunst-
verk pd egenhind. Han har deretter
forsokt a registrere dette verket for
at det skal fi sterkere opphavsretts-
lig status 1 USA.

Verket heter «A Recent Entrance
to Paradise» og er inntatt nedenfor.
Det er uklart fra avgjorelsen om tit-
telen stammer fra Thaler eller data-
programmet.

I USA fir opphavsmannen vern
for verket samtidig som det frem-
bringes, forutsatt at dette skjer i et
format som er fiksert og i en form
som kan observeres enten direkte
eller ved bruk av hjelpemidler. Som
utgangspunkt kan opphavsmannen
imidlertid ikke ga til inngrepssak for
amerikanske domstoler uten at ver-
ket forst er registrert. Det vern som
opphavsmannen nyter er altsa be-
grenset fordi handhevelse av opp-
havsretten forutsetter registrering,
Registrering har ogsa en praktisk be-
tydning ved at det innebzrer tidfes-
ting av verket og har betydning for
rettens bevisvurdering etter narmere
angitte bevisregler. Regelverket i
USA avviker dermed fra det vi er
kjent med i Norge, hvor det ikke er
krav til registrering.

Registrering skjer ved U.S. Copy-
right Office (USCO), som er en av-
deling under det amerikanske kon-
gressbiblioteket. I dette tilfellet ble
registrering nektet under henvisning
til at verket ikke var menneskeskapt.
USCO tolket regelverket slik at det-
te er et absolutt krav for at verk skal
oppna status som andsverk og inn-
tas 1 registeret.

Thaler paklaget avgjorelsen og
bekreftet igjen at verket wwas autono-
mously generated by an Al og at det
ikke forela «raditional human authors-
hip». Det var altsa enighet om fak-
tum, men Thaler fremholdt at en
slik autonom frembringelse burde
kunne registreres der vilkarene el-
lers var tilstede. Thaler argumen-
terte for at eierskapet til verket i sli-
ke tilfeller skal ligge hos eieren av
det kunstige systemet som har laget
verket. Argumentasjonen er her
overlappende med saker tidligere
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omtalt av undertegnede i artikkel i
Lov & Data (LoD-2020-142-10),
der oppfinnelser skapt av kunstige
systemer er blitt sokt patentert i en
rekke ulike jurisdiksjoner for 4 ak-
tualisere debatten om kunstige
frembringelser. USCO avslo klagen
og oppsummerte sitt standpunkt
slik: «/bjecanse copyright law is limited
to ,,original intellectual conceptions of the
anthor, “ the Office will refuse to register a
claim if it determines that a human being
did not create the work.»

Nzrmere undersokelser viser at
det er den samme Stephen Thaler
som gar igjen i disse sakskomplek-
sene. Thaler samarbeider med Dr.
Ryan Abbot som er professor ved
University of Surrey School of Law
i England. Sistnevnte startet AIP,
som star for «Artificial Inventor
Project». Det er dette prosjektet
som stir bak en rekke patentsokna-
der som har vart og delvis fortsatt
er til behandling i flere ulike juris-
diksjoner. Disse soknadene har til
felles at det er en Al som star bak
oppfinnelsen, og dette apner for en
diskusjon om slike oppfinnelser lar
seg patentere — og hvem som i sd
fall skal ha rett til oppfinnelsen.
Dette er da ogsa hele poenget med
AIP, 4 skape debatt og diskusjon
rundt Al og innovasjon. Narva-
rende sak gjelder altsa ikke en opp-
finnelse, men et kunstverk i form av
et Al-generert bilde. Dette apner
opp for en tilsvarende debatt pa
opphavstettens omrade.

Etter at klagen var blitt forkastet
fremmet Thaler ytterligere en klage,
som ble behandlet av Copyright Of-
fice Review Board. Klagen forte
ikke frem, og klageorganet ga sin
tilslutning til synspunktet om at det
kun er menneskelige frembringelser
som kan registreres.

Thaler brakte deretter saken inn
for retten. Slik saken var lagt frem,
skulle retten kun ta stilling til det
ene sporsmilet om et verk som ute-
lukkende er skapt av et kunstig sys-
tem og uten noen menneskelig inn-
blanding kan fd status som et ands-
verk. Faktum var altsd ubestridt og

saken gjaldt bare sporsmal om retts-
anvendelsen. Samtidig var det fra
begge sider bedt om en sdkalt «<sum-
mary judgment», en form for foren-
klet rettsbehandling som retten fant
at det var apning for i denne saken.

)

Disse spknadene
har til felles at det er
en Al som star bak
oppfinnelsen, og
dette &pner for en
diskusjon om slike
oppfinnelser lar seg
patentere — og
hvem som i sa fall
skal ha rett til opp-
finnelsen.

Thaler argumenterte med at det
foreld flere eksempler knyttet til
overgang av rettigheter fra datapro-
gram tilbake til utvikleren, og hev-
det at dette ga anvisning pa at opp-
havsrett matte folge et slikt spor.
Retten var imidlertid ikke overbe-
vist, og viser til at saken ikke gjelder
overgang av opphavsrett, men forst
og fremst sporsmailet o det pa noe
tidspuntet har eksistert en slik rett overho-
det. Retten spissformulerer dette pa
folgende mite: «These arguments
concern to whom a valid copyright
should have been registered, and in
so doing put the cart before the
hotrse.»

I en fotnote viser retten samtidig
til at Thaler i denne sammenheng
overfor retten har argumentert med
at hans egen menneskelige innsats
ved utviklingen av dataprogrammet,
den konkrete anvendelsen og kom-
mandoer til Creativity Machine
innebearer tilstrekkelig menneskelig
aktivitet. Her fir formen for avgjo-
relsen sentral betydning, ved at en
«summary judgment» innebarer at
domstolen fungerer som et ankeor-
gan som etter common law-syste-
met kun skal vurdere det samme
faktum som underinstansen. Retten



peker dermed pi at det ikke er rom
for 4 vurdere nye anforsler, og at
Thaler overfor USCO eksplisitt og
gjentatte ganger hadde forklart at
frembringelsen var autonom og
uten hans innblanding. Dette inne-
bzrer at saken er avgjort pa dette
grunnlaget, som kun tar stilling til
den autonome situasjon. Vi far med
andre ord ikke trukket opp grensen
for hvor mye eller lite menneskelig
innsats som skal til, eller hva slags
innsats som betyr mest for 4 mote
vilkéret for registrering.

Retten kan dermed enkelt tiltre
beslutningen fra USCO: «By denying
registration, the Register concluded that no
valid copyright had ever existed in a work
generated absent human involvement, lea-
ving nothing at all to register and thus no
question as to whom that registration
belonged.»

Thaler hadde vist til at regelver-
ket rundt opphavsrett er utformet
med sikte pa a fange opp alle rele-
vante intellektuelle frembringelser,
og at det her har skjedd en utvikling
fra rene skriftverk til en rekke ulike
former for verk som kan registreres.
Retten drofter dette og viser blant
annet til the Copyright Acti 17
US.C. § 102(a) forutsetter en slik
«malleability», altsa en fleksibilitet
og tilpasningsevne, ved at den om-
fatter «original works of authorship fi-
xed in any tangible medium of expres-
sion, now known or later develo-
ped.» (rettens utheving). Det
fremheves imidlertid at dette kun
gir pd ulike typer verk, der loven
apner for stadig nye former og ut-
forelser. Den grunnleggende forut-
setningen, selve szne gua non som
retten formulerer det, er imidlertid
at det er den menneskelige kreativi-
tet og skapertrang som skal std bak
frembringelsen. Som eksempel viser
retten til en gammel hoyesteretts-
dom fra 1884 i en tvist mellom fo-
tografen Napoleon Sarony og Bur-
row-Giles Lithographic Company.

Fotografen Sarony anla inngreps-
soksmal for markedsforing og salg
av fotografens litografi av Oscar
Wilde med tittelen «Oscar Wilde

No. 18» inntatt nedenfor. Det var
snakk om om lag 85.000 solgte ko-
pier av bildet. Saksokte anforte at
den amerikanske grunnloven kun
omtalte opphavsrett opp mot «wri-
tings» og verk frembragt av en «aut-
hor», slik at de underordnede re-
glene i Copyright Act av 1865 matte
anses som ugyldige ettersom disse
ogsa omfattet fotografier. Saksokte
la til grunn at fotografier var resul-
tatet av en rent mekanisk prosess
som ikke sammenlignes med en
kreativ frembringelse, og at et slik
verk ikke kunne baere frem noe kre-
ativt konsept eller ide. Sarony vant
saken 1 forste instans og ble tilkjent
$610. Sarony vant ogsa frem i den
foderale US Supreme Court som
gjengir folgende oppsummering fra
underinstansen om bildet:

«[a] useful, new, harmonious,
characteristic, and graceful pic-
ture, and that said plaintiff
made the same at his place of
business in said city of New
York, and within the United
States, entirely from his own
original mental conception, to
which he gave visible form by
posing the said Oscar Wilde in
front of the camera, selecting
and arranging the costume,

draperies, and other various
accessories in said photo-
graph, arranging the subject so
as to present graceful outlines,
arranging and disposing the
light and shade, suggesting
and evoking the desired ex-
pression, and from such dispo-
sition, arrangement, or repre-
sentation, made entirely by the
plaintiff, he produced the pic-
ture in suit...»

Supreme Court diskuterer det-
etter om det er rom for 4 utvide be-
grepet «writingy til a omfatte fo-
tografier, og levner ikke mye tvil pa
dette punkt: «We entertain no doubt
that the constitution is broad
enough to cover an act authorizing
copyright of photographs, so far as they
are representatives of original intellectual
conceptions of the author.»

[...] s& viser retten til
at loven aksepterer
nye former for verk,
men at det alltid stér
et krav om mennes-
kelig kreativitet og
innsats som en for-
utsetning.

Tilbake til var sak om Creativity
Machine, si viser retten til at loven
aksepterer nye former for verk,
men at det alltid star et krav om
menneskelig kreativitet og innsats
som en forutsetning. Dette
oppsummeres presist av dommeren:
«Human involvement in, and ultinmate
creative control over, the work at issue was
key to the conclusion that the new tpe of
work fell within the bounds of copyright.
Copyright has never stretched so far, how-
ever, as to protect works generated by new
Jorms of technology operating absent any
guiding buman hand, as plaintiff nrges
here. Human authorship is a bedrock
requirement of copyright.»

Det er altsa snakk om en «be-
drock requirement», et ufravikelig
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krav som retten ikke kan unnga 4
legge til grunn i sin vurdering. Samti-
dig fremgar det av sammenhengen at
dette kravet md anses 4 ligge innbakt
pa samme trinnhoyde som grunnlo-
ven og dens krav til «authom. Det
folger en diskusjon om dette ordet,
om «authom kan apne for noe ikke-
menneskelig. Dette avvises katego-
risk. Riktignok anerkjenner retten i
en fotnote at det kan dpnes for en
diskusjon om ikke-menneskelig le-
vende intelligens kan omfattes av
begrepet, men inntar deretter et
spenstig sitat 1 folgende uttalelse i
samme fotnote: «Noznetheless, delving
into this debate is an unnecessary detour
since “[t]he day sentient refugees from some
intergalactic war arrive on Earth and are
granted asylum in Iceland, copyright law
will be the least of our problems.”s

Det slutter imidlertid ikke her,
for retten trekker ogsa inn et annet
interessant eksempel som ma sies a
ligge godt ute i grenseland. I saken
Urantia Found. v. Kristen Maaherra
(1997) var det et sporsmal om opp-
havsrett knyttet til et skriftverk an-
givelig frembrakt av et guddomme-
lig vesen. Saken ble behandlet av
domstolen i Ninth Circuit, som la til
grunn at «it is not creations of
divine beings that the copyright
laws were intended to protect..
Uansett la domstolen til grunn at
den «Contact Commission» som
hadde mottatt guddommens uttalel-
ser selv hadde bidratt, forst ved 4
formulere sporsmalene som ble stilt
til det guddommelige vesen, deret-
ter ved 4 gjore utvalg og sammen-
stille 4penbaringene slik at helheten
i alle fall delvis var et resultat av
menneskelig innsats. De guddom-
melige skrifter not dermed ogsa
opphavstettslig beskyttelse.

Tilsvarende gjaldt i saken Pen-
guin Books US.A., Inc. v. New
Christian Church of Full Endeavor,
der en kvinne hadde fylt ut 30 ste-
nografiboker med ord hun mente
ble diktert til henne fra en stemme
utenifra. Hun hadde deretter arbei-
det sammen med to andre personer
for a redigere teksten til en bok,

22 | Lov&Data nr. 155 — hefte 3/2023

som ogsa innebar tilstrekkelig men-
neskelig innsats.

I en litt annen retning 1a saken
Kelley v. Chicago Park District, the
Seventh Circuit der retten besluttet
a ikke anerkjenne opphavsrett knyt-
tet til en kultivert hage, ettersom
dette 14 utenfor hva som kunne om-
fattes av begrepet menneskelig
frembringelse.

Selvfolgelig mitte retten ogsa
omtale en sak som verserte i media
en tid tilbake, der en apekatt hadde
tatt en selfie. I saken Naruto v. Sla-
ter holdt en makak kameraet og
knipset et bilde av seg selv. I den
saken ble det forst vist til at dyr ikke
er prosessdyktige, samt at retten la
til grunn at lovreglene om opphavs-
rett utelukkende tildeler rettigheter
til mennesker og ikke dyr. I vir sak
viser dommeren til at poenget med
denne oppramsingen er 4 under-
bygge at det ikke foreligger noen
rettspraksis i USA der opphavsrett
er anerkjent i et verk som ikke opp-
rinner fra menneskelig innsats.

Nar man leser denne dommen,
er det altsa ikke mye tvil underveis
om hva som blir rettens slutning,
Som nevnt dpner ikke en slik «<sum-
mary judgment» for 4 behandle
Thalers nye anforsler om hans inn-
sats, men retten drofter dette pd ge-
nerelt grunnlag i et obiter dictum i
de siste avsnittene:

«The increased attenuation of
human creativity from the ac-
tual generation of the final work
will prompt challenging ques-
tions regarding how much hu-
man input is necessary to qua-
lify the user of an Al system as
an “author” of a generated
work, the scope of the protec-
tion obtained over the resultant
image, how to assess the origi-
nality of Al-generated works
where the systems may have
been trained on unknown pre-
existing works, how copyright
might best be used to incenti-
vize creative works involving Al
and more.»

Denne avgjorelsen avgjor altsa
en sak der utfallet var gitt og gir
ikke serlig langt inn pa den spen-
nende grenselinjen for hvor lavt ter-
skelen kan legges for slik registre-
ring, I Norge, der det ikke er noe
krav om registrering, vil diskusjonen
g4 pa selve begrepet andsverk og
hvordan dette oppstir. Det er for
cksempel ikke tvil om at det forelig-
ger betydelig skapende og kreativ
innsats ved 4 beskrive et tenkt bilde
for en AL. En Al som deretter
frembringer ulike alternativer som
igjen er gjenstand for videre bear-
beiding i et samvirke mellom men-
neske og maskin. Et slikt eksempel
er inntatt 1 en tidligere artikkel
(LoD-2023-153-32) der det er et
Al-generert bilde av en kybernetisk
Al som utarbeider lover om regule-
ring av Al. Her ligger det en rekke
juridiske utfordringer som vi skal fa
gruble over i tiden som kommer.

| Norge, der det ikke
er noe krav om
registrering, Vil
diskusjonen géa pa
selve begrepet
andsverk og hvor-
dan dette oppstéar.

Som sagt innledningsvis er avgjorel-
sen ikke rettskraftig i skrivende
stund. Vi kan legge til grunn at
Thaler vil folge linjen vi har satt fra
AIP tidligere, der avgjorelser ankes
gjennom systemet og drives frem
mot siste instans. I akkurat denne
saken hadde det likevel vert mer
interessant a fa en avgjorelse som
hensyntar de nye argumentene
fremsatt av Thaler. Dersom retten
ma ta stilling til terskelen for det
menneskeskapte der det har vart en
arbeidsfordeling mellom Al og en
eller flere medvirkende personer, vil
dette vare spennende lesing; Slik
saken er lagt opp na er det imidler-
tid ikke sannsynlig at Thaler har
noen reell mulighet til 4 vinne frem.
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3.utgave

[lJ universitetsforlaget

Opphavsrett for begynnere

3. utgave

Olav Torvund

Sider: 264

Sprak: Bokmal

ISBN: 9788215066257
Utgivelsesdato: 07.07.2023

Den som skaper et dndsverk, har
opphavstett til verket, star det i
andsverkloven. Men hva betyr det
for deg som eier, bruker eller for-
valter et dndsverk? Og hva er egent-
lig et andsverk?

Opphavstett er en engasjerende,
praktisk og oversiktlig innforing i
grunnleggende opphavstett, skrevet
for deg som meter opphavsrett i
praksis. Boka er egnet for alle fra juris-

Tele- og datautstillingen /O
— Teknisk museum

Kunstig intelligens (Al) hjelper deg til en museumsopplevelse i spektakulaere
omagivelser, der fortid meter natid — med engasjerende pekere mot fremtiden.

1/O sprenger skalaen for hva du forventer nir du herer

ordet utstilling. Ved nyvinnende bruk av Al setter blir du
en del av utstillingen pa méter du aldri for har opplevd.
Du fér til og med ditt eget uttrykk gjennom en avatar!
Siden utstillingen blir «<ny» hver gang du legger inn dine
valg, vil utstillingen presentere deg for gjenstandene og
historien (og historiene) pi forskjellige mater — hver

gang,

Logg deg pa utstillingens Al ved hjelp av en identifi-
kator og svar pé ulike sporsmal. I/O svarer med 4 tilby
ulike loyper gjennom utstillingen som er tilpasset dine
valg. Nar du opplever utstillingen vil du legge igjen ano-

nyme data som igjen danner grunnlaget for opplevelsen

du fir i Reaktor.

Les met: hitps:/ [ wwm.tekeniskmusenm.no/ io

ter som trenger et oppslagsverk, til
journalister og ansatte i medichus som
har behov for et verktoy i mote med
opphavsrettslige problemstillinger.

Boka kommer na i 3. utgave, og
ny lovgivning og nye rettsavgjorelser
er tatt inn.

Omtalen er hentet fra Universitetsforlaget.no:
https:/ | www.universitetsforlaget.no/ opp-
bavsrett-for-begynnere-2
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Stein Schjolberg

Av Trine Shil Kristiansen

Stein Schjolberg er aktuell med
sin nye bok Cyberkriminalitet

— nasjonal og global utvikling
(2023). Schjelberg har en lang
karriere innenfor arbeidet med
cyberkriminalitet. Det hele star-
tet med et forskningsopphold
om computer crime ved Stan-
ford Research Institute (SRI-
International) i California. Han
har samarbeidet med Jon Bing
i mange ar, og sammen skapte
de begrepet datakriminalitet.

Redaksjonen i1 Lov&Data har
snakket med Schjelberg om hans
arbeid og om fagfeltet cyber-
kriminalitet.

Stein deltok pa kurset lnformasjon om
EDB for saksbehandlere om datamas-
kiners oppbygning og virkemate i
1976. Foredragsholder var Jon Bing;
Etter foredraget satte de seg ned og
snakket sammen om det amerika-
nerne kalte «computer crime» — et
fenomen som ogsa vil skape proble-
mer 1 Norge. Pa den tiden var det i
hovedsak misbruk av datamaskiner,
altsa data og kriminalitet. De ble
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enige om 4 kalle det «datakriminali-
tet». Schjolberg sendte betegnelsen

inn i en innberetning til Justisdepar-
tementet, og en kopi til Bing,

— Jeg hadde gleden av 4 kjenne
Jon Bing fra 1976 og ble hans
«disippely, forsker og utreder i
grenseflaten mot etterforskning
og patale i straffesaker, og i
strafferettens omrade av rettsin-
formatikken. Virt samarbeid
varte i mer enn 30 ar.

I sommer ble tolv departementer
utsatt for hacking — truslene er man-
ge. Hva er de storste truslene innen-
for cyberkriminalitet i Norge 1 dag?

— Globale cyberangrep fra statlige
aktorer. Alvorlig cyberkriminalitet
forarsaket av at de private globale
IT-selskapene na styrer utviklin-
gen av cyberspace uten nasjonale
eller globale reguleringer og ret-
ningslinjer. En slik mangel pa re-
gulering av private aktorer kan
forarsake desinformasjon som
igjen truer demokratiet.

Det 4 vaere ekspert innenfor et felt
som cyberkriminalitet forer med seg
en rekke ledende verv og oppgaver.
Selv trekker han frem som sitt vik-
tigste arbeide:

— Nasjonalt 4 ha ledet Datakrim-
utvalget som i 2003 fremmet
forslag om lovtiltak for tilpas-
ning og ratifikasjon av Europa-
radets konvensjon om cyber-
crime. Internasjonalt 4 ha ledet
en High Level Experts Group i
FN organet ITU i Genéve med
nesten 100 internasjonale ek-
sperter fra hele verden. Jeg har
bistitt forskjellige FN organer
helt frem til 2023, samt bistatt
Interpol i flere ar.

I januar 2022 ble Schjolberg som
den eneste personen fra de nordiske
land oppnevnt av FN som Civil so-
ciety delegate in the United Nations
Ad Hoc Committee for developing
a convention on countering the use
of information and communicati-
ons technologies for criminal pur-
poses. Komiteen skal utarbeide et
forslag om en FN konvensjon for
cyberkriminalitet innen 2024.

—1 dag har Ad Hoc komiteen
ledet scks Sessions i 2022 og
2023, med innspill fra medlems-
land og oppnevnte eksterne del-
takere. Som en oppnevnt Civil
Society delegate, har jeg sendt
inn flere forslag, blant annet

A Proposal for a United Nations

Convention on Cybercrime. Et
forslag til FN konvensjon om

cybercrime kan forventes fore-
slatt av Ad Hoc komiteen nar
den har sin Concluding Session
1 New York pad nyaret 2024.

Det jobbes nasjonalt og globalt med
a bekjempe cyberkriminalitet. Hvil-
ke tips til vare lesere har du for de
som onsker 4 holde seg oppdatert
om tema?

— Jeg vil foresld at de folger med
i virksomheten til det zasjonale

cyberkerimsenteret (NC3) pa Kripos
som holder et meget hoyt inter-

nasjonalt niva. I tillegg er det
nyttig 4 lese om de forebyggen-
de tiltak og rad som Nasjonal
Sikkerhetsmyndighet (NSM) gir
ut arlig,

Har du lyst til a lere mer om cyber-
kriminalitet holder Schjolberg et etter-
utdanningskurs for advokater, 19. mars
2024, se: https:/ [ advokatenes-hr.no/
kurs/ introduksjon-til-cyberkriminalitet
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Domstolen afviser minimums-
grense for erstatning efter
GDPR
Domstolen traf den 4. maj 2023
afgorelse i sag C-300/21. Sagen var
en prajudiciel foreleggelse indgivet
af den ostrigske hojesteret, Ober-
ster Gerichtshof, og vedrorte
GDPR artikel 82 om retten til er-
statning for enhver, der har lidt ma-
teriel eller immateriel skade som
folge af en overtradelse af GDPR.
Den ostrigske hojesteret skulle
treeffe afgorelse 1 en sag mellem en
privatperson, Ul og Osterreichische
Post AG, som er et ostrigsk selskab,
der salger adresseoplysninger til an-
dre virksomheder til marketingsfor-
mal. Sagen angik Osterreichische
Post AG’s behandling af personop-
lysninger i form af oplysninger om
politisk tilhersforhold for personer
med bopzl 1 Ostrig, Ul nedlagde pa-
stand, som en af de registrerede, om
erstatning for den immaterielle ska-
de, som Ul havde lidt som folge af
behandlingen af UIs personoplys-
ninger. Den immaterielle skade, som
Ul gjorde gzeldende at have lidt, an-
ik folelsen af stor axrgrelse, tab af
tillid og ydmygelse.
Tvivlssporgsmalet for den natio-
nale ret drejede sig om, hvorvidt det
var et krav for at fa erstatning efter
GDPR artikel 82 for en overtradel-
se af en bestemmelse i GDPR, at
sagsoger havde lidt en skade og i
bekraftende fald, om ubehagelige
folelser i sd fald udgjorde en imma-
teriel skade omfattet af GDPR arti-
kel 82, eller hvorvidt erstatning var
betinget af, at den skade der var lidt,
overskred en vis minimumsterskel.
Béde den regionale domstol og den
overste regionale domstol 1 Dstrig

Tue Goldschmieding
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var forud for sagen ved den ostrig-
ske hojesteret, kommet frem til, at
Ul ikke kunne opna erstatning for
negative folelser, som folge af
Osterreichische Post AG’s overtrza-
delse af GDPR.

Domstolen slog fast, at GDPR
artikel 82, stk. 1 skal fortolkes sale-
des, at en overtredelse af en be-
stemmelse 1 GDPR ikke i sig selv
giver ret til erstatning, men at det er
en betingelse for erstatning, at den
registrerede tillige har lidt skade,
samt at der er en arsagsforbindelse
mellem overtredelsen og skaden.
Domstolen fastslog, at »skade« er et
EU-retligt begtreb, som skal fortol-
kes som et selvsteendigt kriterie ved
siden af en overtredelse af GDPR.

Herefter fastslog Domstolen, at
GDPR artikel 82, stk. 1 er til hinder
for en national regel eller praksis,
hvorefter erstatning for immateriel
skade efter GDPR er betinget af, at
en vis minimumsterskel er over-
skredet for den skade, der er lidt.
Domstolen lagde vagt pa, at det
ikke vil vaere i overensstemmelse
med hverken ordlyden, sammen-
hengen eller formaélet med forord-
ningen at opstille en sadan taerskel.
Domstolen bemarkede, at der ikke
ved en overtradelse af GDPR,
automatisk ogsa vil vare sket en
»skade« 1 forordningens forstand.

Afgorelsen fastslir saledes, at
den registrerede, hvis oplysninger er
blevet behandlet i strid med GDPR,
alene kan opna erstatning, hvis den-
ne har lidt en »skade« i EU-retlig
forstand, og at dette skal vurderes
selvstendigt. Afgorelsen slir imid-
lertid samtidig fast, at skaden ikke
skal have en vis alvorsgrad eller
overgd en minimumsgrense for at

kunne opfylde betingelsen om, at
der er lidt en skade.

Endeligt var der stillet sporgsmal
om fastleggelsen af omfanget af
erstatningen. Hertil bemarkede
Domstolen, at erstatningen skal fast-
leegges ud fra de nationale regler, der
gaelder i det enkelte medlemsland om
omfanget af skonomisk erstatning,
sd lenge dette er sket i overensstem-
melse med effektivitetsprincippet og
akvivalensprincippet.

Laes hele dommen her: b#tps://
ciria.enropa.enf juris/ document/ docu-
ment.jsf texit=>docid=273284 & page-
Index=0doclang=DASmode= st
dir=&0cc=first&part=1>
cd=5942936

EU-Domstolen treeffer afgerelse
om omfanget af indsigtsretten,
herunder retten til at f& udleveret
en kopi
EU-Domstolen traf den 4. maj
2023 afgorelse i en prajudiciel fore-
leggelse i sag C-487/21, som blev
indgivet af den tyske forbundsdom-
stol (Bundesverwaltungsgericht).
Sagen handlede om en registreret,
EE, som anmodede et kreditoplys-
ningsbureau, CRIF, om at fa udleveret
en kopi af de dokumenter, som inde-
holdt EE’s personoplysninger. CRIF
udleverede herefter en sammenfattet
liste med de personoplysninger, de
havde behandlet. EE mente ikke det
var tilstreekkeligt at fremsende en liste,
men onskede konkrete dokumenter
som mails og udskrifter fra databaser
fremlagt. FF klagede pa denne bag-
grund til de ostrigske databeskyttelse-
smyndigheder (Osterreichische Da-
tenschutzbehérden), som gav CRIF
medhold, hvorfor sagen blev paklaget
til de ostrigske domstole.
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Den ostrigske domstol udsatte
sagen og forelagde denne for
BEU-Domstolen som et prajudicielt
sporgsmal. Hovedsporgsmalet an-
gik GDPR artikel 15, stk. 3, 1. pkt.,
hvorefter (d)en dataansvarlige skal
udlevere en kopi af de personop-
lysninger, der behandles. Konkret
blev spurgte om denne bestemmel-
ser (i) ogsd medforer en generel ret
for en registreret til at fa udleveret
en kopi af hele dokumenter, hvori
den registreredes personoplysnin-
ger behandles, eller (77) kun giver
den registrerede ret til en nojagtig
gengivelse af de personoplysnin-
ger, der skal gives adgang til?

EU-Domstolen bemarkede, at
det er afgorende, at den dataan-
svarlige indretter sig pd en made,
der gor det muligt for den registre-
rede effektivt at udove sine rettig-
heder i henhold til GDPR. Det er
ligeledes et krav, at oplysningerne
bliver formidlet pa en letforstaelig
méde. Endelig bemarkede
EU-Domstolen, at GDPR artikel
15, stk. 3, 1. pkt., skal fortolkes
bredt. EU-Domstolen konkludere-
de derfor, at den registrerede har
ret til at fa en kopi af uddrag af
dokumenter, sivel som hele doku-
menter og uddrag fra databaser,
hvis udleveringen er nodvendig for
at udeve forordningens ovrige ret-
tigheder. Det er afgorende, at der
indledningsvist foretages en afvej-
ning til andres rettigheder ved ud-
levering af dokumenterne til den
registrerede.

Endelig kom frem til EU-Dom-
stolen, at den dataansvarlig udeluk-
kende er palagt at udlevere oplys-
ninger, som er omfattet af GDPR
artikel 15, stk. 3, 1. pkt. Der fore-
ligger siledes ikke noget krav om
at udlevere en kopi af oplysninger,
der ikke er omfattet direkte af be-
stemmelsens ordlyd, f.cks. meta-
data.

Las hele afgorelsen her: bitps://
curia.europa.en/ juris/ document/ docu-
ment.jsf etext=Sdocid=27 3286 & page-
Index=0doclang=da>mode=lste>-
dir=>0cc=firste>part=1>cid=65870
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EU-Domstolen om graensefladen
mellem konkurrenceretten og
databeskyttelse

EU-Domstolens har den 4. juli
2023 afsagt dom i sag C-252/21 om
befojelserne for en national konkur-
rencemyndighed til at fastsld, om en
vitksomhed har handlet i strid med
GDPR. Afgorelsen blev indgivet af
den regionale ret i Diisseldorf som
en prajudiciel foreleggelse.

Domstolen fastslog, at en kon-
kurrencemyndighed kan undersoge
om den pdgaldende virksomhed
har brudt databeskyttelsesregler el-
ler andre regelsat, som led i vurde-
ringen af, om der er sket misbrug af
dominerende stilling. Dette var
blandt andet under henvisning til, at
sadanne brud kan veare indicier p4,
at virksomhedens adfzrd fordrejer
eller kan forventes at fordreje kon-
kurrencen pa det indre marked.

I lyset heraf preciserede Domsto-
len kompetencefordelingen mellem
henholdsvis nationale konkurrence-
myndigheder og tilsynsmyndigheder-
ne efter GDPR. Navnlig folger, at
hvor en konkurrencemyndighed
fastlegger en virksomheds tilsideszt-
telse af GDPR erstatter den ikke til-
synsmyndighederne. Domstolen
fandt, at medlemsstaternes loyalitets-
forpligtelse efter artikel 4, stk. 3, 1
Traktaten om Den Europzxiske Uni-
on medforer, at nationale konkut-
rencemyndigheder har pligt til at
samarbejde loyalt med den kompe-
tente tilsynsmyndighed.

Herudover behandlede Domsto-
len sporgsmilet om den indsamling
og behandling af personoplysnin-
ger, herunder sarlige kategorier af
personoplysninger, som der foreta-
ges af sociale onlinenetvark.

Sagen havde sit udspring i en
tysk konkurrencesag om det mulige
misbrug af dominerende stilling af
Meta Platforms Ireland (»Metax),
som udbyder de sociale netvarkstje-
nester Facebook, Instagram og
WhatsApp. Setligt fokus var forret-
ningsmodellen, som hovedsageligt
bestar af personlig tilpasning af
indhold, baseret pa oprettelsen af

detaljerede profiler pd Metas online-
tjenester. Profilerne bliver dels op-
rettet pd baggrund af (7) data leveret
af brugerne direkte til Meta, nér de
tilmelder sig Facebook, dels (7) data
om brugerne fra de ovrige sociale
netvaerkstjenester leveret af Meta,
samt tredjepartswebsteder og —
apps, hvorved Meta linker sidanne
data til brugernes konti. Den samle-
de visning af oplysningerne mulig-
gor, at Meta kan drage detaljerede
konklusioner om brugernes prafe-
rencer og interesser.

Hertil bemarkede den foreleg-
gende ret, at denne behandling kan
vedrore sxrlige kategorier af per-
sonoplysninger, ogsa selvom de pa-
gxldende oplysninger ikke var ind-
tastet af brugeren selv, men at de
kan hidrere fra besog og anvendelse
af andre websteder og applikatio-
net. Domstolen udtalte i den for-
bindelse, at hvor en social netvaerks-
tjeneste behandler
personoplysninger, skal det efter-
proves om dette afslorer oplysnin-
ger, som omfattes af GDPR artikel
9. I bekreftende fald er behandlin-
gen principielt forbudt, medmindre
der kan identificeres en behand-
lingshjemmel i GDPR artikel 9,
stk. 2.

Hertil praciserede Domstolen, at
behandlingen af sarlige kategorier
af oplysninger undtagelsesvist kan
vere tilladt, hvor de »tydeligvis er
offentliggjort af den registrerede«
efter undtagelsen til forbuddet i
GDPR artikel 9, stk. 2, litra ¢). Den
blotte omstendighed, at en bruger
besoger et websted eller anvender
en app, er imidlertid ikke tilstraekke-
ligt til at konstituere, at denne tyde-
ligvis har offentliggjort sine oplys-
ninger. Det gzlder bide hvor
brugeren indtaster oplysninger,
trykker pa valgknapper (f.eks. »synes
godt om) eller tilknytter en konti til
webstedet, medmindre det pé for-
hind er tilkendegivet af brugeren
med fuld kendskab til sagen, at den-
ne onsker at gore oplysningerne of-
fentligt tilgeengelige for et ubegran-
set antal personer.
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For det tredje undersogte Dom-
stolen, om Metas behandlingsaktivi-
teter kunne udfores uden den regi-
streredes samtykke, men i stedet
baseres pa en anden behandlings-
hjemmel, fx nir behandlingen er
nedvendig for opfyldelse af en kon-
trakt efter GDPR artikel 6, stk. 1,
litra b).

Domstolen fandt, at behovet for
at opfylde den kontrakt, som bruge-
ren indgar med Meta, kun kan ret-
ferdiggore den pagzldende praksis
pé betingelse af, at behandlingen er
objektivt uundvzrlig. Domstolen
udtrykte dertil tvivl om, hvorvidt et
personaliseret indhold eller pro-
blemfri brug af Metas egne tjene-
ster opfylder dette kriterie.

I stedet fandt Domstolen, at be-
handlingen kan foretages som del i
Metas legitime interesse, forudsat at
den foretages inden for rammerne af
det strengt nedvendige — og sdledes
ikke gar forud for brugernes interes-
ser og grundleggende rettigheder.

Afslutningsvist bemarkede
Domstolen, at det forhold at en
virksomhed er dominerende pa et
marked, ikke per se afskearer bru-
gerne muligheden for at afgive et
gyldigt samtykke. Det pahviler imid-
lertid operatoren at fore bevis her-
for, idet dennes status af domine-
rende virksomhed i sig selv kan
pavirke det frie valg for brugeren,
og hvorfor dette dermed indgar
som et element i vurderingen af, om
et gyldigt, herunder serligt et frivil-
ligt, samtykke er givet.

Las hele dommen her: bitps://
curia.europa.eu ] juris/ document/ document.

JSfetext=docid=275125pageln-
dex=0>doclang=DASmode=reqg>-
dir=occ=first&part=1&id=5978970

Domstolen afger

spergsmal om omfanget af
indsigtsretten i oplysninger

i logfiler, der genereres af et
behandlingssystem

Domstolen traf den 22. juni 2023
afgorelse i sag C-579/21. Sagen var
en prajudiciel forelaggelse indgivet
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af den ostfinske forvaltningsdom-
stol, Itd-Suomen hallinto-oikeus.

Den ostfinske forvaltningsdom-
stol skulle treffe afgorelse i en sag
mellem to parter angdende retten til
indsigt 1 information efter GDPR
artikel 15, stk. 1. Den registreredes,
J-M, anmodning om indsigt i infor-
mation om behandlingen af dennes
personoplysninger ved den bank,
Pankki S, ].M. arbejdede 1 og samti-
dig var kunde ved, var i forste om-
gang blevet afsldet af den stedfor-
tredende reprasentant for det
finske datatilsyn, Apulaistietosuo-
javaltuutettu.

Sagen gav for den nationale ret
anledning til at genoverveje sin for-
tolkning af rekkevidden af GDPR
artikel 15, stk. 1, og hvorvidt J.M.
faktisk havde ret til indsigt i en rak-
ke logfiler, det var generet ved be-
handlingen af den registreredes op-
lysninger. Disse logfiler indeholdt
information om segningerne foreta-
geti].Ms personoplysninger i en
periode pa cirka to maneder. Infor-
mationerne vedrorte specifikt dato-
erne og formalet med sogningerne,
samt identiteten pa de fysiske per-
soner, der havde gennemfort sog-
ningerne.

Domstolen fandt, at oplysninger-
ne om datoerne for- og formalet
med sogninger i ].M.s personoplys-
ninger udgjorde informationer, som
den registrerede havde ret til at fa
indsigt 1 efter GDPR artikel 15, stk.
1. Domstolen bemzrkede, at retten
til indsigt efter GDPR artikel 15,
stk. 1 er noedvendig for, at den regi-
strerede kan udeve sine ovrige ret-
tigheder efter GDPR. Datoen for
behandlingen er blandt andet med
til at sikre, at den registrerede kan
vurdere lovligheden af den behand-
ling, der er sket af vedkommendes
personoplysninger.

Domstolen fandt desuden, at
identiteten pa de fysiske personer,
der havde gennemfort sogningerne,
ikke er omfattet af retten til indsigt
efter GDPR artikel 15, stk. 1., da dis-
se personer ikke kunne anses for at
vare »modtagere« efter GDPR arti-

kel 15, stk. 1, litra c. Herved slog
Domstolen fast, at retten til indsigt
ikke omfatter information om identi-
teten pa de ansatte, som under ledel-
se og instruks fra den dataansvatrlige,
har behandlet personoplysningerne
som led i arbejde for den dataansvar-
lige. Afslutningsvist bemzarkede
Domstolen, at dette dog ikke gzlder,
safremt en sidan information ville
vare nodvendig for, at den registre-
rede kan udeve sine ovrige rettighe-
der efter GDPR.

Endeligt afviste Domstolen, at
det pa nogen made har betydning
for omfanget eller pavirkede retten
til indsigt, 1 hvilken sammenhang
der er anmodet om indsigt. Det var
derfor uden betydning, at den regi-
strerede bide arbejdede for og var
kunde hos banken.

Las hele dommen her: b#tps://
ciria.enropa.en/ juris/ document/ docu-
ment.jsf etext=C>docid=274867 & page-
Index=0doclang=da>node=Istc>-
dir=&0cc=first&part=1id=65870

EDPB vedtager endelig udgave
af retningslinjer om registreredes
rettigheder — Indsigtsretten
EDBP har den 28. marts 2023 pa
baggrund af en offentlig horing,
vedtaget den endelige udgave af
retningslinjer om registreredes ind-
sigtsret.

Retningslinjerne tager sigte pa at
udvide forstielsen og anvendelsen
af indsigtsretten efter GDPR artikel
15, pa baggrund af den hidtil ud-
viklede praksis ved EU-Domstolen.
GDPR artikel 15 hjemler den regi-
streredes ret til, efter anmodning,
indsigt i- og adgang til de personop-
lysninger, som en dataansvarlig be-
handler om den pagaldende.

Blandt andet praciserer retnings-
linjerne () omfanget af indsigtsret-
ten, (7) de oplysninger, som den da-
taansvarlige skal give den
registrerede, (77i) formatet for den
registreredes anmodning om ind-
sigt, (7v) de vigtigste mader hvorpa
informationen kan udleveres til den
registrerede samt () en uddybning
af undtagelsen til indsigt, navnlig
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hvor anmodningen er dbenbart
grundles eller overdreven.

Les EDBPS pressemeddelelse her:
https://edpb.europa.cu/news/
news/2023/edpb-adopts-final-vet-
sion-guidelines-data-subje-
ct-rights-right-access_en

Les EDBPS nye retningslinger her:
https://edpb.europa.cu/system/
files/2023-04/edpb_guideli-
nes_202201_data_subject_rights_
access_v2_en.pdf

Det irske datatilsyn udsteder
bode pa € 1,2 mia. til Meta

Den 13. april 2023 vedtog EDPB
en bindende tvistbileggelsesafgorel-
se efter proceduren i GDPR artikel
65 (»Bindende afgorelse 1/2023«).

Afgorelsen vedrorte Meta Plat-
forms Ireland Limited (»Meta«) og
dets overforsler af personoplysnin-
ger til USA pa grundlag af stan-
dardkontraktbestemmelser (SCCer)
siden 10. juli 2020. Som ledende
tilsynsmyndighed, havde den irske
databeskyttelsesmyndighed (»DPC)
i sit udkast til afgorelse fundet, at
dataoverforslerne fandt sted i strid
med GDPR artikel 46, og at data-
ovetrforslerne under disse omstan-
digheder burde suspenderes.

DPC blev modt af indsigelser fra
de ovrige berorte tilsynsmyndighe-
der vedrerende de korrigerende be-
fojelser, som DPC foreslog at ud-
ove. DPC valgte imidlertid ikke at
folge disse, hvorved tvistbileggel-
sesproceduren blev indledt.

Med afszt i EDPB’s Bindende
afgorelse 1/2023 traf DPC sin en-
delige afgorelse den 12. maj 2023,
hvorefter Meta bl.a. skal suspendere
fremtidige overforsler af personlige
data til USA inden for en periode
péa fem méneder. DPC udstedte
derudover en bode pa € 1,2 mia. til
Meta som folge af Metas overtre-
delse af GDPR. Desuden blev Meta
meddelt pdbud om at bringe sine
behandlingsaktiviteter i overens-
stemmelse med GDPR inden 6 ma-
neder.

Les Datatilsynets pressemeddelelse
her: Bode pa 1,2 millarder enro il Meta
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Irland som folge af bindende afgorelse fra
EDPB (datatilsynet.dk)

Les det irske datatilsyns pressemedde-
lelse her: Data Protection Commission
announces conclusion of inquiry into
Meta Ireland | 22/05/2023 | Data
Protection Commiission

Les EDPBY pressemeddelelse her: 1.2
billion euro fine for Facebook as a result of
EDPB binding decision | European Data
Protection Board (enropa.en)

EDPB vedtager beslutning

om at nedsaette en taskforce
vedrgrende ChatGPT

EDPB har nedsat en szrlig taskfor-
ce milrettet ChatGPT.

Den 13. april 2023 atholdte
EDPB mede, hvorpi det italienske
datatilsyns foranstaltninger mod
OpenAl i relation til ChatGPT blev
droftet. EDPB besluttede pid modet
at nedsatte en taskforce for at
fremme samarbejdet og udvekslin-
gen af oplysninger imellem de
europaiske databeskyttelsesmyndig-
heder hvad angir Open Al’s Chat-
GPT-tjeneste.

Lees hele EDPB’s pressemedde-
lelse her: https:/ / edpb.europa.eu/ news/
news/ 2023 [ edpb-resolves-dispute-trans-
fers-meta-and-creates-task-force-chat-gpt_en

EDPB vedtager retningslinjer
for myndigheders brug af
ansigtsgenkendelsesteknologi
EDPB offentliggjorde den 26. april
2023 retningslinjer for anvendelsen
af ansigtsgenkendelsesteknologi
inden for retshindhzvelse.
Retningslinjerne henvender sig til
EU-lovgivere samt de nationale lov-
givere og retshaindhavende myndig-
heder og har til formal at vejlede
om, hvordan myndighederne kan
implementere og anvende ansigts-
genkendelsesteknologi. Retningslin-
jerne gennemgdr, hvordan myndig-
hederne sikrer overholdelse af
Europa-Parlamentets og Radets di-
rekdv (EU) 2016/680 af 27. april
2016 (»retshindhzvelsesdirektivet«)
ved anvendelse af ansigtsgenkendel-
sesteknologi, og at anvendelsen sker
i overensstemmelse med nodven-

digheds- og proportionalitetskravet
i Den Europaiske Unions Charter
om Grundleggende Rettigheder.

Retningslinjerne vedrorer den
praktiske anvendelse af en ansigts-
genkendelsesteknologi og gennem-
gar ogsi en rxkke typiske tilfaelde-
grupper, hvor
ansigtsgenkendelsesteknologi an-
vendes og hvilke overvejelser myn-
dighederne bor gore sig, safremt de
anvender teknologien i det pagzal-
dende tilfxlde.

Herudover gentager EDPB en
opfordring om et fuldstendigt for-
bud mod anvendelse af teknologien
i en rekke nermere bestemte situa-
tioner, herunder ansigtsgenkendelse
til aflesning af menneskelige folel-
ser og biometrisk fjernidentifikation
af personer, som bevager sig pa et
offentligt tilgengeligt sted.

Leas EDPBS pressemeddelelse her:
https:/ | edpb.europa.en/ news/
news/ 2023 [ edpb-adopts-final-versi-
on-guidelines-facial-recognition-techno-
logy-area-law_da

Las EDPBS5 retningsiinger her: bit-
ps:/ [ edpb.enropa.en/ system/ fi-
les/ 2023-06/ edpl_guidelines_042022_
calenlationofadministrativefines_en.pdf

EDBP vedtager uddybende
retningslinjer om udmaling af
bader til private virksomheder
efter GDPR
For at sikre en mere harmoniseret
tilgang til udmaling af beder til pri-
vate vitksomheder, for overtradel-
ser af GDPR, har EDBP pa et ple-
narmede den 24. maj 2023 vedtaget
et seet uddybende retningslinjer.
Udmalingen af administrative bo-
der er som udgangspunkt underlagt
den enkelte databeskyttelsesmyndig-
heds skon under iagttagelse af reg-
lerne efter GDPR. Administrative
beder udregnes i forste rakke ud fra
vitksomhedens omsztning samtidig
med, at de skal vare effektive, af-
skrakkende og sta i rimeligt forhold
til overtraedelsens alvorlighed.
Retningslinjerne folger sdledes pa
tilsvarende vis udgangspunktet efter
GDPR for bodeberegningen, og
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udstikker en metodisk fem-trins-
model for udmalingen, herunder
identifikation af behandlingsaktivi-
teterne, kategoriseringen af over-
treedelsen og dennes grovhed samt
skarpende og formildende omstan-
digheder.

Leas EDBPS pressemeddelelse her:
https://edpb.europa.cu/news/
news/2023/edpb-adopts-final-ver-
sion-guidelines-calculation-admini-
strative-fines-following_en

Les EDBPS retningslinger her: htt-
ps:/ /edpb.curopa.cu/our-work-to-
ols/our-documents/guidelines/
guidelines-042022-calculation-admi-
nistrative-fines-under_en

Nordiske tilsyn ager fokus pa
data- og risikodrevet tilsyn
gennem forstaerket samarbejde
De nordiske datatilsyn medtes den
15. og 16. maj 2023 til det arlige
mode, hvor det fallesnordiske ver-
difeellesskab blev diskuteret.

Ved dette drsmode blev en ny
erklaering, Reykjavik-erkleringen,
vedtaget. Erklaringen skal @ndre
databeskyttelsesmyndighedernes
made at fore tilsyn pd via en mere
data- og risikobaseret tilgang. Med
erkleringen tilstracbes ligeledes en
oget vidensdeling de europaiske
lande imellem ift. tilsynsstrategier
og sanktionsmuligheder ved en da-
taansvarliges manglende efterlevelse
af databeskyttelsesreglerne.

Les Reykjavik-erkleringen ber: htt-
ps:/ /www.datatilsynet.dk/Me-
dia/638199319850756338/
Reykjavik%20Declaration.pdf

Den danske regering
fremlaegger initiativer for bedre
databeskyttelse af bern

Den danske regering meddelte den
12. juni 2023, at de vil fremkomme
med konkrete tiltag for bedre be-
skyttelse af bern i forbindelse med
behandling af berns personoplys-
ninger.

Tiltagene sker pa baggrund af en
raekke anbefalinger fra en af rege-
ringen nedsat ekspertgruppe. Eks-
pertgruppen fremkom, i en rapport
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fra juni 2023, med en rakke anbefa-
linger malrettet de udfordringer, der
relaterer sig til tech-giganters plat-
forme og forretningsmodeller. 1
rapporten fremkom ekspertgruppen
blandt andet med tre konkrete an-
befalinger til tech-giganters ansvar
over for born og unge i forhold til
aldersverificering og sikringen af, at
born ikke tilgar ikke-alderssvarende
indhold pa internettet.

Pa baggrund af ekspertgruppens
anbefalinger meddelte regeringen,
at de onsker at indfore et krav om,
at tech-giganterne indhenter sam-
tykke fra borns foraldre, for de kan
indhente og behandle bornenes per-
sonoplysninger.

Pa sigt onsker regeringen at xn-
dre reglerne for databeskyttelse af
born og oge aldersgransen for,
hvornar en registreret skal anses for
at vaere barn og dermed vare om-
fattet af de databeskyttelsesregler,
som gzlder serligt for dem. Herud-
over vil regeringen indfere et krav
om en digital bekraftelse af bruge-
rens alder, nédr der tilgas upassende
indhold pa internettet.

Les Erbvervsministeriets pressemedde-
lelse her: https:/ [ em.dk/ nybedsar-
kiv/ 2023/ juni/ tech-giganterne-skal-beg-
raenses-regeringen-vil-beskytte-boern-bedre/

Les ekspertgruppens rapport her: bitt-
ps:/ [ em.dk/ media/ 19630/ anbefalin-

ger-fra-tech-ekspertgruppe.pdf

EU-Kommissionen fremsaetter
forslag til ny lovgivning for at
sikre en staerkere handhasvelse
af GDPR i greenseoverskridende
sager

EU-Kommissionen har den 4. juli
2023 forelagt et forslag til en ny for-
ordning for at stromline samarbej-
det mellem databeskyttelsesmyndig-
hederne ved hiandhavelse af GDPR
i greenseoverskridende sager. Reg-
lerne har til formal at lette samar-
bejdet for databeskyttelsesmyndig-
hederne og oge effektiviteten af
hindhaevelsen af GDPR. Den nye
forordning opstiller konkrete proce-
dureregler for myndighederne, nar
de anvender GDPR i sager, der be-

rorer personet, der befinder sig i
mere end én medlemsstat.

I sager, hvor behandlingen af
GDPR pavirker registrerede i mere
end én medlemsstat, gaelder GD-
PR’s »one-stop-shop« handhavel-
sessystem, som skal hjzlpe databe-
skyttelsesmyndighederne med at
samarbejde og opna konsensus om
anvendelsen af GDPR i grense-
overskridende sager. Hvis det ikke
er muligt for databeskyttelsesmyn-
dighederne at opna konsensus, giver
GDPR mulighed for tvistbileggelse
ved EDPB.

Kommissionen bemzarkede i sin
2020-rapport om anvendelsen af
GDPR, at procedureforskelle an-
vendt af databeskyttelsesmyndighe-
derne hindrer effektiviteten af GD-
PR’s samarbejds- og
tvistbileggelsesmekanismer. Forsla-
get fra Kommissionen tager afsat i
EDPB?s forslag til at stromline og
forbedre proceduremassige aspek-
ter for at styrke samarbejdet mellem
databeskyttelsesmyndighederne og
sikre levering af hurtige retsmidler
til enkeltpersoner.

Den nye forordning forseger
bl.a. at varetage klagers rettigheder
ved at harmonisere kravene for, at
en graenseoverskridende klage kan
antages, og fjerne de nuvarende
hindringer, som er fremsat af data-
beskyttelsesmyndighederne efter
forskellige nationale regler. Des-
uden er der i forslaget fastsat regler
for, at klagerne inddrages ordentligt
i de tilfzelde, hvor en klage underso-
ges. Derudover varetager forordnin-
gen rettigheder for parter under un-
dersogelse, ved at give parterne ret
til at blive hort pa centrale tids-
punkter i proceduren samt ved at
pracisere indholdet af den admini-
strative sag og parternes ret til ind-
sigt 1 sagen. Forordningen forseger
ligeledes at sikre stromliningen af
samarbejde og tvistbileggelse mel-
lem databeskyttelsesmyndighederne
ved at give myndighederne mulig-
hed for at give deres synspunkter til
kende tidligt 1 efterforskningen og
ved at give dem mulighed for at
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gore brug af alle de samarbejds-
veerktojer, som GDPR giver. Forsla-
gets specificering af reglerne og fal-
les frister for graenscoverskridende
samarbejde og tvistbileggelse skal
lette en hurtig ferdiggorelse af
GDPR’s tvistbileggelsesmekanisme
og sikre en rettidig afslutning af un-
dersogelser.

Lzes Kommissionens pressemed-
delelse het: New rules to ensure stronger
enforcement of the GDPR (europa.en)

Les lovforslaget her: Proposal for a
Regulation laying down additional proce-
dural rules relating to the enforcement of
GDPR (europa.en)

EU-Kommissionen vedtager

ny og leenge ventet
tilstraekkelighedsafgerelse
vedrgrende dataoverforsler fra
EU til USA

BEU-Kommissionen vedtog den 10.
juli 2023 en ny tilstraekkeligafgorelse
for dataoverforsler mellem EU og
USA under det sikaldte EU-U.S.
Data Privacy Framework.

Den nye tilstrekkelighedsafgorel-
se erstatter sin forgenger; EU-U.S.
Privacy Shield, som blev kendt ugyl-
dig af EU-domstolen i Schrems
II-afgorelsen.

Med den nye tilstrackkelighedsaf-
gorelse udvides forpligtelserne, som
virksomhederne skal overholde, nir
data overfores mellem EU og USA.
Amerikanske virksomheder kan til-
slutte sig beskyttelsesrammen ved
aktivt at forpligte sig til disse regler
via certificering;

Der indfores ligeledes en databe-
skyttelsesappelret, hvor registrerede
kan piklage afgorelser, der vedrorer
overforsel af vedkommendes per-
sonoplysninger. Desuden sikres re-
gistrerede med den nye beskyttel-
sesramme en indsigtsret i de
oplysninger, som den respektive
virksomhed eller myndighed be-
handler om den pagzldende.

Den nye rammeaftale imode-
kommer ogsd EU’s betankeligheder
ift. de amerikanske efterretningstje-
nesters brug af data, som kom til
udtryk i Schrems I-afgorelsen. En-
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deligt vil Kommissionen i samarbej-
de med savel europziske og ameri-
kanske databeskyttelsesmyndigheder
fore tilsyn med ordningen for at
sikre, at den virker efter formalet.
Las hele afgorelsen her: hztps://
commission.europa.en/ system/ fi-
les/ 2023-07 | Adequacy%o20decisi-
on%20EU-US%20Data%20Priva-
¢y%20Framework_en.pdf

Datatilsynet udtaler kritik af
arbejdsgiver for at orientere
bredere kreds om baggrund for
afskedigelse

Datatilsynet traf den 19. december
2022 afgorelse i sag 2021-31-5737
vedrerende en arbejdsgiver, der i
flere orienteringsmails til samtlige
kolleger havde angivet drsagen til en
medarbejders afskedigelse.

Sagen blev indledt pd baggrund
af den afskediget medarbejders
henvendelse til Datatilsynet med en
klage over arbejdsgiverens videregi-
velse af medarbejderens oplysnin-
ger. Klager anforte, at arbejdsgive-
rens orienteringsmails var i strid
med GDPR, og at oplysningerne
om klager i de pagzldende e-mails
var urigtige. Arbejdsgiveren gjorde
gxldende, at formaélet med oriente-
ringen om drsagen til afskedigelsen
var at sikre, at alle fik samme infor-
mation for at undga rygtedannelse.
Arbejdsgiveren afviste endvidere, at
oplysningerne om baggrunden for
klagers afskedigelse var urigtige.

Datatilsynet udtalte kritik af ar-
bejdsgiveren, idet oplysningerne om
klagers fratreedelse i e-mails til hele
arbejdspladsen gik ud over, hvad
der var nedvendigt og, behandlin-
gen kunne derfor ikke ske med
hjemmel i interesseafvejningsreglen
i GDPR artikel 6, stk.1, litra f.

Datatilsynet fandt, at arbejdsgive-
rens orientering om arsagen til kla-
gers fratredelse ikke kunne ske med
henblik pd at undga rygtedannelse,
da hensynet til klager gik forud her-
for. Datatilsynet lagde i denne for-
bindelse vaegt pa, at det 1 en oriente-
ringsmail om en medarbejders
fratredelse pa en arbejdsplads, som

udgangspunkt ikke vil vere nodven-
digt at informere om baggrunden
for fratredelsen. Det indgik i vurde-
ringen, at orienteringen skete til en
bredere kreds af personer, og at der
blev videregivet detaljerede oplys-
ninger om baggrunden for afskedi-
gelsen.

Laes Datatilsynets pressemeddelel-
se her: https:/ [ wwm.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2023/ apr/
kritife-af-arbejdsgiver-for-at-orientere-brede-
re-kreds-om-baggrund-for-afskedigelse

Laes hele Datatilsynets afgorelsen
her: https:/ | www.datatilsynet.dk/ afooe-
relser/ afgoerelser/ 2022/ dec/ feri-
tike-af-arbejdsgiver-for-at-orientere-brede-
re-kreds-om-baggrund-for-afskedigelse

Securitas A/S’ videregivelse af
personoplysninger lever op til
GDPR

Datatilsynet traf den 22. december
2022 afgorelse i sag 2021-31-5654
vedrorende Securitas A/S” (»Securi-
tas«) videregivelse af personoplys-
ninger i forbindelse med en sikker-
hedsgodkendelse af en
medarbejder.

Sagen blev indledt af Datatilsy-
net pd baggrund af en klage fra en
tidligere vagtmedarbejder, der kla-
gede over, at Securitas, uden klagers
samtykke og viden, havde videregi-
vet oplysninger om vedkommendes
jobtitel, fulde navn og personnum-
mer til Politiets Efterretningstjene-
ste og Forsvarets Efterretningstje-
neste i forbindelse med en
sikkerhedsgodkendelse. Klager pa-
pegede siledes, at videregivelsen
skete uden klagers samtykke og vi-
den, idet klager ikke havde udfyldt
oplysningsskema 2, og dermed hel-
ler ikke samtykkeerkleringen.

Securitas anforte, at klager pa
tidspunktet for videregivelsen af
petsonoplysningerne var ansat som
vagtmedarbejder ved Securitas, og
at alle vagtmedarbejdere var infor-
meret om kravet om sikkerhedsgod-
kendelse via kommunikationsporta-
len. Securitas papegede endvidere,
at klager havde udfyldt oplysnings-
skema 2 og samtykkeerklaringen,
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da ansegningen om sikkerhedsgod-
kendelse ville vere blevet afvist, sa-
fremt klager ikke havde udfyldt, un-
derskrevet og samtykket til det.

Datatilsynet fandt, at det samtyk-
ke, som klager og Securitas henviste
til, ikke udgjorde et databeskyttel-
sesretligt samtykke, da et samtykke
efter GDPR artikel 6, stk. 1, litra a,
kun sjeldent vil opfylde gyldigheds-
betingelsen om at veare afgivet fri-
villigt grundet det ulige forhold, der
typisk bestar mellem arbejdsgiveren
og den ansatte.

Datatilsynet fandt imidlertid, at
Securitas havde hjemmel til at vide-
regive klagers personoplysninger i
medfor af interesseafvejningsreglen
i GDPR artikel 6, stk. 1, litra f. Her-
ved lagde Datatilsynet vagt pa, at
indhentelsen af den pigzldende
sikkerhedsgodkendelse var nedven-
dig for, at Securitas som arbejdsgi-
ver kunne sikre sig, at klager som
arbejdstager kunne varetage de op-
gaver, som var nodvendige i forbin-
delse med anszttelsen.

Afslutningsvis fandt Datatilsynet,
at videregivelsen af klagers person-
nummer 14 inden for rammerne af
lov nr. 502 af 23. maj 2018 (»den
danske databeskyttelseslov«) § 11,
stk. 2, nr. 3, hvorefter videregivelse
af oplysninger om personnummer
bl.a. kan ske med henblik pi entydig
identifikation.

Lzs Datatilsynets pressemedde-
lelse het: h#tps:/ [ wwm.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/
apr/ videregivelse-af-personoplysninger-leve-
de-op-til-gdpr

Lzs hele Datatilsynets afgorelse
het: https:/ [ www.datatilsynet.dk/ afgoe-
relser/ afgoerelser/ 2022/ dec/ videregivel-
se-af-personoplysninger-levede-op-til-gdpr

Radius behandler
personoplysningerne indhentet
ved fiernaflaesning af elmalere i
overensstemmelse med GDPR
og nationale regler

Datatilsynet traf den 10. februar
2023 afgorelse i sag 2021-31-5478
vedrorende Radius Elnet A/S’s
(»Radius«), en dansk distributions-
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netsvirksomhed, fjernaflaesning af
deres kunders elmalere. Sagen hav-
de varet behandlet i Dataradet.

Sagen blev indledt pd baggrund
af, at en rakke borgere havde klaget
over Radius’ behandling af borger-
nes personoplysninger i forbindelse
med, at Radius fjernaflaste borger-
nes clforbrug og indhentede andre
tekniske oplysninger via deres elma-
lere, og herefter delte oplysningerne
med Energinet.

Radius gjorde gzldende, at de
indhentede oplysningerne i forbin-
delse med deres retlige forpligtelse
efter elforsyningsloven. Derudover
var indhentningen af oplysninger
nedvendig for afregning samt sik-
ring af forsyning, opbygning og ba-
lancering af elmarkedet.

Datatilsynet fandt, at adgangen
til maleenhederne og behandlingen
af de her indhentede oplysninger
var en forudsatning for, at Radius
kunne eftetleve deres retlige forplig-
telser. Datatilsynet lagde dels vaegt
p4, at det fremgik klart af lovgivnin-
gen, hvad Radius forpligtelser inde-
berer, og dels at behandlingen af
oplysningerne indhentet pd den
omtalte made var en forudsatning
for at efterleve disse forpligtelser.

Datatilsynet fandt samtidig, at
behandlingen var i overensstemmel-
se med proportionalitetsprincippet i
GDPR.

Lees Datatilsynets pressemedde-
lelse her: https:/ | wwm.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/
maj/ klage-over-radius-fjernaflaes-
ning-af-elmaalere

Lees hele Datatilsynets afgorelse
her: hittps:/ [ www.datatilsynet.dk / afgoe-
relser/ afgoerelser/ 2023/ feb/ kla-
ge-over-radins-fjernaflaesning-af-elmaalere

Intern deling af oplysninger
mellem myndigheder underlagt
skatteforvaltningen ikke i strid
med GDPR

Datatilsynet traf d. 14. marts 2023
afgorelse 1 sagen 2021-32-2645, hvor
en borger havde klaget over, at Skatte-
styrelsen havde delt oplysninger om
vedkommende med Gzldstyrelsen.

Skattestyrelsen modtog oplysnin-
ger om klagerens arv fra Skifteret-
ten, og delte disse oplysninger med
Galdstyrelsen med henblik pa ind-
drivelse af klagers gald til det of-
fentlige. Sporgsmalet var sdledes,
om videregivelsen af oplysningerne
var forenelige med databeskyttelses-
reglerne, idet klager mente, at delin-
gen var sket til et uvedkommende
formal og dermed var 1 strid med
reglen om formalsbegrensning i
GDPR artikel 5, stk. 1, litra b.

Datatilsynet lagde indledningsvist
til grund, at bade Skattestyrelsen og
Geldsstyrelsen havde hjemmel til at
behandle oplysningerne som led i
deres almindelige myndighedsopga-
ver. Det var siledes udelukkende et
sporgsmal om videregivelsens lov-
lighed.

Videregivelse af personoplysninger
ma udelukkende ske til udtrykkeligt
angivne og legitime formdl. I den for-
bindelse konkluderede Datatilsynet, at
der i den konkrete sag var tale om et
legitimt formal, idet der foreligger en
betydelig sammenhang mellem de
udvekslende myndigheders opgaver
og formalene med disse opgaver. Det
blev serligt fremhaevet, at begge myn-
digheders virke handler om statens
»provenu, og at klager matte kunne
forvente, at oplysninger om dennes
indtagter (arv) vil blive anvendt i for-
bindelse med gzldsinddrivelsen.

Datatilsynet konkluderede der-
for, at videregivelsen af oplysnin-
gerne internt mellem myndigheder-
ne, der begge er en del af
skatteforvaltningen, ikke var i strid
med GDPR.

Lzes hele Datatilsynets afgorelse
her: bitps:/ [ wwm.datatilsynet.dk/ afgoe-
relser/ afgoerelser/ 2023 / mar/ beretti-
get-at-skatteforvaltningen-delte-personoplys-
ninger-internt

Datatilsynet udtaler

kritik af Hovedstadens
Beredskab for mangelfuld
behandlingssikkerhed i deres
ESDH-system

Datatilsynet traf den 22. marts 2023
afgorelse i sag 2022-442-21566. Sa-
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gen vedrorte Hovedstadens Bered-
skab I/S (»Hovedstadens Bered-
skab«), som havde haft en brud pa
persondatasikkerheden ved at samt-
lige brugere af virksomhedens elek-
troniske sags- og dokumenthandte-
ringssystem (»ESDH-system) i
perioden mellem maj 2022 og no-
vember 2022 havde haft adgang til i
alt 2.029 nuvarende og tidligere
medarbejderes personoplysninger.

Hovedstadens Beredskab an-
meldte selv bruddet til Datatilsynet
i november 2022, da de blev op-
marksomme pd problemet. Brud-
det skyldtes en manglende differen-
tiering i de enkelte brugeres
adgangsrettigheder til oplysningerne
1 ESDH-systemet. Dette medforte,
at seks brugere af systemet i petio-
den havde tilgdet personoplysninger
for hvem oplysningerne var uved-
kommende, mens alle brugere hav-
de haft mulighed for at tilga oplys-
ningerne.

Datatilsynet udtalte kritik af Ho-
vedstadens Beredskab, idet virk-
somheden ikke havde sikret diffe-
rentieringen af brugeradgange til
personoplysningerne i ESDH-syste-
met og Datatilsynet fandt pa den
baggrund, at Hovedstadens Bered-
skab ikke havde iagttaget sin pligt
efter GDPR artikel 32, stk. 1 om en
tilstraekkelig sikkerhed ved behand-
ling af personoplysninger.

Datatilsynet tillagde det vagt, at
de mere end 190 brugere af syste-
met alle havde haft adgang til oplys-
ningerne i hele perioden, og at det
til dels pa tidspunktet for afgorel-
sens afsigelse fortsat var muligt at
tilga oplysninger. Derudover blev
det tillagt vagt, at der var tale om
fortrolige oplysninger om blandt
andet beskyttede adresser og pet-
sonnumre, som alene en HR-afde-
ling burde have haft adgang til.

Datatilsynet fastslog vedrorende
kravet om tilstrackkelig behandlings-
sikkerhed efter GDPR artikel 32, at
dette indebzrer, at de enkelte bru-
geres adgang til systemer med per-
sonoplysninger skal vaere begraenset
til hvad der er et nodvendigt, ar-
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bejdsbetinget behov for den enkelte
bruger.

Laes Datatilsynets pressemedde-
lelse het: https:/ [ www.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/
maj/ kritife-af-hovedstadens-bered-
skabs-mangelfulde-rettighedsstyring

Lzes hele Datatilsynets afgorelse
het: https:/ [ wwmw.datatilsynet.dk/ afgoe-
relser/ afooerelser/ 2023 [ mar/ kri-
tik-af-hovedstadens-beredskabs-mangelful-
de-rettighedsstyring

Alvorlig kritik af Rigspolitiet
Datatilsynet traf den 28. marts 2023
afgorelse i sag 2022-32-2939 vedro-
rende Rigspolitiets videregivelse af
oplysninger til Aalborg Universitet
om en borger, der havde modtaget
en fartbode, men gjort indsigelse
mod bedeforelegget, og afventede
domstolenes behandling af sagen.

Sagen blev indledt af Datatilsy-
net pd baggrund af en rekke hen-
vendelser fra borgere, hvis oplys-
ninger om, at de havde modtaget en
fartbode, var videregivet af Rigspo-
litiet til Aalborg Universitet til brug
for forskningsprojektet Interventi-
on Against Speed Offenders
(EASE). Forskningsprojektet havde
til formal at forebygge hastigheds-
overtradelser i trafikken gennem
onlinelaring om trafiksikkerhed. En
af henvendelserne til Datatilsynet
var fra en borger, der havde gjort
indsigelse mod bedeforlegget og
afventede domstolenes behandling
af sagen.

Borgeren gjorde galdende, at op-
lysningen ikke kunne videregives,
for lovovertradelsen var endeligt
stadfaestet, uanset at videregivelsen
skete til forskningsformal. Borgeren
anforte, at det ikke var nedvendigt
for Rigspolitiet at videregive oplys-
ningerne til Aalborg Universitet,
idet Rigspolitiet havde mulighed for
at skelne mellem bilister, som havde
vedtaget boden, og bilister, som
havde klaget over boden.

Datatilsynet fandt, at oplysnin-
gerne var nedvendige for, at Aal-
borg Universitet kunne invitere re-
levante personer til at deltage i

forskningsprojektet, som havde til
formal at forebygge hastighedsover-
tredelser i trafikken.

Datatilsynet fandt imidlertid, at
Rigspolitiets videregivelse af klagers
personoplysninger var sket 1 strid
med GDPR artikel 5, stk. 1, litra b
og ¢, da Rigspolitiets videregivelse
af oplysninger om klager ikke var
sket til et sagligt og relevant formal,
fordi det pé tidspunktet for videre-
givelsen fortsat matte anses for at
have haft formodningen imod sig,
at klager havde overtradt fardselslo-
ven, indtil sagen var blevet afgjort,
og at forskningsprojektets malgrup-
pe var personer, der havde overtradt
ferdselsloven. P4 baggrund af dette
udtalte Datatilsynet alvorlig kritik af
Rigspolitiet.

Afslutningsvis fandt Datatilsynet
grundlag for at pabyde Rigspolitiet
at ophore med at videregive oplys-
ninger til Aalborg Universitet om
personer, der har modtaget et bade-
forleg og gjort indsigelse, forend
sagen er endeligt afgjort ved dom-
stolene.

Les Datatilsynets pressemeddelelse
her. hitps:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2023/ apr/
alvorlig-kritik-af-rigspolitiet

Les hele Datatilsynets afgorelse her.
https:/ | wwmw.datatilsynet.dk/ afooerelser/
afgoerelser/ 2023 [ mar/ alvorlig-feri-
tik-af-rigspolitiet

Datatilsynet udtaler alvorlig

kritik af Boligportalen for deres
behandling af personoplysninger
for besaggende pa Boligportalens
hjemmeside og giver et pabud
Datatilsynet traf den 20. april 2023
afgorelse i sag 2021-7329-0052. Sa-
gen vedrorte BoligPortal.dk ApS’s
(»Boligportalen«) indsamling af per-
sonoplysninger pa deres hjemmesi-
de ved brug af Facebook Business
Tools.

Sagen blev indledt pd baggrund
af en klage over Boligportalens
brug af Facebook Business Tools
pé deres hjemmeside. Klagen blev
indsendt af nonprofit organisatio-
nen None of Your Business
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»MNOYB«) og blev behandlet som
en del af den sikaldte »Taskforce
101«, som en af de 101 klager der
blev indsendt af NOYB til en rekke
europeiske datatilsyn i 2020.

Boligportalen anvendte de sa-
kaldte Facebook Business Tools til
at indsamle personoplysninger om
besogende pa deres hjemmeside,
men kunne ikke pavise, at denne
indsamling blev foretaget i overens-
stemmelse med GDPR. Datatilsy-
net udtalte kritik af, at Boligporta-
len siledes ikke overholdte deres
forpligtelse efter GDPR artikel 5,
stk. 2, hvorefter den dataansvarlige
skal veere 1 stand til at pavise, at de
behandler personoplysninger efter
principperne om blandt andet lov-
lighed, rimelighed og gennemsigtig-
hed efter GDPR artikel 5, stk. 1.

Udover at Boligportalen ikke
kunne pavise, at de overholdte
GDPR, fandt Datatilsynet det end-
videre kritisabelt, at Boligportalen
ikke havde en tilstrakkelig rolle- og
ansvarsfordeling, som forpligtet til
efter GDPR artikel 26, mellem Bo-
ligportalen og Meta Ireland, som
var fzlles dataansvarlige for be-
handlingen af personoplysninger
indsamlet ved de besogende pa Bo-
ligportalens hjemmeside.

Datatilsynet kritiserede Boligpor-
talen for ikke at have undersogt, 1
samarbejde med Meta Ireland, om
personoplysninger fra hjemmesiden
blev behandlet uden for EU/E®S.
Boligportalen havde derfor ikke sik-
ret, at reglerne for overforsel af
data til lande uden for EU/EXS
blev overholdt.

Samlet udtalte Datatilsynet alvor-
lig kritik Boligportalen, som samtidig
fik et pabud om at bringe deres be-
handling af personoplysninger pa
deres hjemmeside i overensstemmel-
se med GDPR artikel 5, stk. 1, litra
a, artikel 5, stk. 2, artikel 24, stk. 1 og
artikel 26. inden den 18. maj 2023.

Las Datatilsynets pressemeddelelse
her: https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2023 [ jun/
alvorlig-kritik-og-paabud-til-boligportal-

for-brug-af-facebook-business-tools
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Lees hele Datatilsynets afgorelse
her: hitps:/ [ www.datatilsynet.dk / afgoe-
relser/ afgoerelser/ 2023 | apr/ alvorlig-Fri-
tik-9g-paabud-til-boligportal-for-brug-af-

facebook-business-tools

Nyt vejledningsunivers om
GDPR til mindre virksomheder
Datatilsynet offentliggjorde den 4.
maj 2023 et nyt vejledningsunivers
om GDPR til mindre virksomheder.

Formalet med vejledningsuniverset
er at gore databeskyttelsesreglerne
mere overskuelige for mindre virk-
somheder, der ikke har egne juridiske
afdelinger eller en ansat jurist. Vejled-
ningsuniverset er indrettet pa en
made, der har til formal at formidle
reglerne pa en letforstielig og tilgaen-
gelig mide. Ved hjalp af konkrete
eksempler, en step-by-step guide og
uddybende ckstramateriale gores
GDPR mere pzdagogisk og spiseligt.

Step-by-step guiden bestar af syv
trin og skal tjene som en huskeliste
til virksomhederne og dermed med-
virke til at skabe et overblik over
tiltag, som matte vare relevante for
den respektive virksomhed. Hvert
trin beskrives 1 legmandstermer og
indeholder konkrete eksempler,
som kunne vzre relevante for virk-
somhederne.

Ekstramaterialet bestir af en
reekke relevante begrebsdefinitioner
og en udforlig FAQ, hvor virksom-
hederne kan finde svar pa nogle
ofte stillede sporgsmal.

Derudover tilbyder Datatilsynet
ogsa en udvidet telefonservice, hvor
virksomhederne har mulighed for at
konsultere hjalp.

Lees Datatilsynets pressemeddelelse
her. https:/ | wwm.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2023/ maj/
gdpr-for-smaa-virksombeder

Datatilsynet indskeerper, at
indsigtsretten er en personlig
rettighed — ogséa for umyndige
Datatilsynet udtalte sig i en presse-
meddelelse den 8. maj 2023 om
omfanget af den databeskyttelses-
retlige indsigtsret angaende born.

Udtalelsen kom i forlengelse af
en undersogelse af Gribskov kom-
mune, efter at Datatilsynet i novem-
ber 2022 blev opmarksom pa, at
kommunen generelt afviste at give
en foreldremyndighedsindehaver
indsigt 1 personoplysninger om et
felles barn, medmindre der foreld
tilsagn fra begge foreldremyndig-
hedsindehavere.

Ifelge GDPR artikel 15, stk. 1,
har den registrerede ret til bekraef-
telse pa og oplysninger om behand-
lingen af dennes personoplysninger.
Det folger herudover af GDPR ar-
tikel 12, stk. 2, at den dataansvarlige
skal lette udovelsen af den registre-
redes rettigheder.

Datatilsynet understregede, at ind-
sigtsretten et en personlig rettighed,
og at barnet siledes et selvstendig
rettighedshaver. Datatilsynet bemzr-
kede dog, at denne indsigtsret kan
udeves af en foraldre pd barnets
vegne for at understotte muligheden
for, at barnet kan nyde den fulde be-
skyttelse af sine rettigheder.

Datatilsynet udtalte i den forbin-
delse, at det er tilstrekkeligt, hvis én
forzldremyndighedsindehaver ud-
over retten, uden at der hertil kan
kraeves tilsagn fra en eventuel anden
forzeldre.

Kommunens praksis om at kra-
ve tilsagn fra begge forzldremyn-
dighedsindehavere ville siledes be-
svaerliggore udovelse af
indsigtsretten og dermed vaere i
strid med GDPR artikel 12, stk. 2.

Les Datatilsynets pressemeddelelse
her: https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2023 [ maj/
naar-foraeldre-soeger-om-indsigt-i-bar-
nets-gplysninger-

L s Datatilsynets brev til Gribskov fonr-
e her: bitps:/ | wwm.datatilsynet.dke/
Media/ 638188008150537548 ) Brev”o20
1l 20Gribskov/o20Kommmne.pdf

Datatilsynet udtaler kritik af
Kriminalforsorgen for at undlade
undersggelse af muligt brud pa
persondatasikkerhed
Datatilsynet har den 31. maj 2023
truffet afgorelse i sag 2021-816-
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0292 om den danske Kriminalfor-
sorgs (»Kriminalforsorgen«) be-
handling af et brud pa
persondatasikkerheden. I sagen ud-
talte Datatilsynet kritik af Kriminal-
forsorgen, idet myndigheden ad fle-
re omgange blev bekendt med
oplysninger om et muligt brud, men
trods henvendelserne undlod at un-
dersoge forholdet for efter seks ma-
neder fra forste henvendelse.

De faktiske omstendigheder,
som dannede ramme om sagen, var
en personalegruppes oprettelse af
en chatgruppe pa Facebooks be-
skedtjeneste Messenger. Heri fore-
gik tjenstlig kommunikation hos de
ansatte 1 Kriminalforsorgen om sa-
vel indsatte 1 Storstrom Faengsel
som de ansatte. I den forbindelse
delte en medatrbejder over for ledel-
sen i Storstrom Fangsel den 11. no-
vember 2020, at chatgruppen eksi-
sterede, og at medarbejderen var af
den overbevisning, at der blev delt
arbejdsrelaterede oplysninger. Forst
den 12. april 2021 rettede fengslets
ledelse imidlertid henvendelse til
Kriminalforsorgens databeskyttel-
ses- og informationssikkerhedsmed-
arbejder, og ikke for den 4. august
2021 blev handelsen anmeldt som
et brud pa persondatasikkerheden
til Datatilsynet.

Datatilsynet legger i den forbin-
delse til grund, at en dataansvarlig
som udgangspunkt er bekendt med
et brud pa persondatasikkerheden,
nér en medarbejder hos den dataan-
svarlige gores bekendt med bruddet.
I den forbindelse tillagde Datatilsy-
net det saledes vagt, at medarbejde-
ren, der indgav den oprindelige
henvendelse, allerede den 11. no-
vember 2020 var bekymret for, at
der i chatgruppen blev delt arbejds-
relaterede oplysninger. Sddanne in-
dikationer pa brud pa persondata-
sikkerheden bor ifelge Datatilsynet
foranledige den dataansvarlige til at
foretage yderligere undersogelser
med henblik pa at afklare forholdet.

Pd baggrund heraf udtalte Data-
tilsynet kritik over, at Kriminalfor-
sorgen, ved ikke at have undersogt
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hzndelsen med forneden hastighed
og 1 forlengelse heraf indgivet retti-
dig anmeldelse af bruddet til Data-
tilsynet, ikke havde handlet i over-
ensstemmelse med lov nr. 410 af
27. april 2017 § 28, stk. 1 (»rets-
handhzvelsesloven«). Efter denne
bestemmelse skal den dataansvarli-
ge myndighed uden unedig forsin-
kelse og om muligt, senest 72 timer
efter at den dataansvarlige blevet
bekendt med bruddet, indgive an-
meldelse til Datatilsynet.

Lzes Datatilsynets pressemedde-
lelse het: h#tps:/ [ wwmw.datatilsynet.dk/
presse-og-nyheder/ nybedsarkiv/ 2023/
jun/ kritik-af-kriminalforsorgen-for-ik-
ke-at-afklare-nuligt-brud-i-tide

Lzes hele Datatilsynets afgorelse
het: hrtps:/ [ wwmw.datatilsynet.dk/ afgoe-
relser/ afgoerelser/ 2023 [ maj/ feri-
tike-af-kriminalforsorgen-for-ikke-at-af-
klare-nmuligt-brud-i-tide

Datatilsynet traeffer afgoerelse
om Statens Serum Instituts
opfyldelse af oplysningspligten

Datatilsynet traf den 2. juni 2023
afgorelse 2021-432-0070 i en til-
synssag mod Statens Serum Institut
(»SS1«). Sagen, som blev behandlet i
Dataradet, handlede om, hvorvidt
SSI kunne undlade at opfylde sin
databeskyttelsesretlige oplysnings-
pligt med henvisning til, at denne
opfyldelse ville veere forbundet med
en uforholdsmzessig stor indsats.

Sagen opstod, efter Datatilsynet
blev bekendt med, at SSI ikke fore-
tog underretning om behandling af
personoplysninger til de registrere-
de i forbindelse med modtagelse af
blodprever mv. fra regionerne med
henblik pd analyse samt i de tilfzl-
de, hvor SSI besluttede at gemme
restmateriale i Danmarks Nationale
Biobank.

Det folger af GDPR artikel 14,
stk. 1-3, at den dataansvarlige, nar
personoplysninger ikke indsamles
hos den registrerede, skal give op-
lysninger om behandlingen til den
registrerede. Det folger dernast af
artikel 14, stk. 4, at nar den dataan-
svarlige vil viderebehandle person-

oplysninger til et andet formal end
oprindelige indsamlingsformal, skal
den dataansvarlige give den registre-
rede underretning om dette formal.
Der knytter sig imidlertid den und-
tagelse til bestemmelserne, at oplys-
ningspligten kan undlades, safremt
det vil vere forbundet med ufor-
holdsmzssigt store vanskeligheder
at give denne underretning jf.
GDPR artikel 14, stk. 5, litra b.

SSI gjorde gxldende, at undtagel-
sen fandt anvendelse, eftersom SSI
modtager og gemmer et meget stort
antal prover, og at en manuel og
individuel underretning til de regi-
strerede ville krave en uforholds-
mzessigt stor administrativ og en
ikke ubetydelig skonomisk byrde.
Det blev i den forbindelse bemeat-
ket, at SSI’s I'T-system ikke var ind-
rettet til at kunne givet automatise-
ret underretning,

Datatilsynet fandt, at undtagelsen
i 14, stk. 5 litra b, skal fortolkes ind-
skrenkende, at formélet med oplys-
ningspligten er at sikre gennemsig-
tiched med behandling af
personoplysninger, og at den data-
ansvarlige derfor som udgangs-
punkt skal sikre dette. Dernaest ud-
talte Datatilsynet, at det er en
betingelse for anvendelse af undta-
gelsesbestemmelsen, at vanskelighe-
derne forbundet med opfyldelse af
oplysningspligten skal skyldes det
forhold, at oplysningerne er ind-
samlet hos andre end den registre-
rede. Dette var ikke tilfzeldet, efter-
som vanskelighederne skyldtes
indretningen af SSI’s eget system,
der ikke understottede en mulighed
for pda nemmere vis at underrette de
registrerede.

Datatilsynet anmodede derfor
SSI om en redegorelse for, hvordan
instituttet fremadrettet vil opfylde
sin oplysningspligt inden for en frist
péa 3 maneder.

Lees Datatilsynets pressemeddelelse
her: bttps:/ | www.datatilsynet.dk [ pres-
se-og-nyheder/ nybedsarkiv/ 2023/ maj/
afgoerelse-om-statens-serum-instituts-opfyl-

delse-af-oplysningspligten
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Lzes hele Datatilsynets afgorelse
hert: hetps:/ [ wwm.datatilsynet.dk [ afgoe-
relser/ afoverelser/ 2023/ feb/ statens-se-
rup-instituts-opfyldelse-af-oplysningspligten

Brandby IF far lov til udvidet
brug af ansigtsgenkendelse
Datatilsynet gav den 9. juni 2023
Brondby IF tilladelse til at anvende
ansigtsgenkendelse i forbindelse med
kampe pa andre stadions end Brond-
by Stadion. Datatilsynet gav yderme-
re Brondby IF lov til at anvende
overvagningsbilleder fra stadion til at
registrere personet, der overtrader
ordensreglementet, i systemet til
automatisk ansigtsgenkendelse.

Tilbage i maj 2019 gav Datatilsy-
net, i henhold til § 7, stk. 4, 1 lov ar.
502 af 23. maj 2018 (»den danske
databeskyttelseslov«), Brondby IF
tilladelse til at behandle sarlige kate-
gorier af personoplysninger 1 forbin-
delse med Brendby IIs etablering af
automatisk ansigtsgodkendelse som
led i adgangskontrol ved indgangene
til Brondby Stadion. Efterfolgende
anmodede Brondby IF om udvidelse
af denne tilladelse, saledes at Brond-
by IF fremover ogsd kunne anvende
ansigtsgenkendelse i forbindelse med
Brondby IF’s udebanekampe, dvs.
kampe pa andre stadions end Brond-
by Stadion. Brendby IF anmodede
endvidere om tilladelse til at anvende
billeder fra overvigningskameraer pa
stadion som grundlag for at registre-
re personet, der overtrader ordens-
reglementet, i systemet til automatisk
ansigtsgodkendelse.

Datatilsynets opfattelse var, at de
forhold, der begrundede tilladelse
til brug af automatisk ansigtsgen-
kendelse i forbindelse med adgangs-
kontrol ved indgangene til Brondby
Stadion, ligeledes gjorde sig gaelden-
de for sa vidt angik Brondby IF’s
udebanekampe. Datatilsynet vurde-
rede ogsd, at Brendby IF inden for
rammerne af tilladelsen kan anven-
de overvigningsbilleder fra kamera-
er pa stadion som grundlag for at
registrere personer, der overtrader
ordensreglementet, i systemet til
automatisk ansigtsgodkendelse.
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Brondby IF skal dog fortsat over-
holde tilladelsens vilkar.

Ydermere papegede Datatilsynet,
at anvendelsen af overvigningsbille-
der kan vaere omfattet af reglerne i
§ 4 ¢, stk. 4 og 5, 1lovbekendtgorelse
nr. 182 af 24. februar 2023 om
tv-overvagning (»den danske tv-over-
vigningslov«). I den forbindelse fin-
der Datatilsynet det nerliggende at
anse Brondby IF’s meddelelse og
handhavelse af en karantene som
behandling af en konkret tvist, hvor-
for opbevaringen af overvagningsbil-
leder vil kunne forlenges udover den
generelle slettefrist pd 30 dage i den
danske tv-overvigningslov.

Laes Datatilsynets pressemedde-
lelse het: https:/ | wwm.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/

Jjun/ broendby-if-har-faaet-lov-til-ndvi-
det-brug-af-ansigtsgenkeendelse

Laes hele Datatilsynets afgorelse
her: bttps:/ | www.datatilsynet.die/ afgoerel-
ser/ tilladelser/ 2023/ jun/ 2022-51-0375

Datatilsynet udtaler alvorlig kritik
af utilstreekkelig sikkerhed ved
MitID

Datatilsynet traf den 23. juni 2023
to afgorelser i sagerne 2022-431-
0171 og 2022-432-0079 over for
henholdsvis Digitaliseringsstyrelsen
og Signaturgruppen.

Begge afgorelser angik det samme
heendelsesforlob 1 januar 2022, hvor
flere borgere fejlagtigt fik adgang til
andre borgeres konti ved forsog pa
login i deres netbank via MitID. Fej-
len skyldtes, at flere login-anmodnin-
ger til samme netbank inden for mil-
lisekunder kunne resultere i
udstedelsen af et adgangsgivende
token tra MitID til en anden brugers
session. Fejlen kunne vare undgdet
ved hjalp af en valideringsteknologi
kaldet Broker Security Context, som
Digitaliseringsstyrelsen havde anbe-
falet, men ikke stillet som krav. Sig-
naturgruppen havde ikke implemen-
teret Broker Security Context i
overensstemmelse med anbefalin-
gens naermere specifikationer.

Signaturgruppens rolle 1 sagen
som sdkaldt broker var at viderefor-

midle loginoplysninger fra Digitalise-
ringsstyrelsen til netbanken, hvilket
grundet samtidighedsfejlen i syste-
met medforte behandling af ukor-
rekte data. Signaturgruppen var 1
denne henseende selvstendigt data-
ansvatlig for behandling og videregi-
velse af data, mens Digitaliserings-
styrelsen var dataansvarlig for MitID.

Ifolge Datatilsynet var der i sa-
gerne tale om en skearpet risikopro-
fil, da der forela en netbank-losning
med risiko for bl.a. utilsigtet adgang
til andres personoplysninger om
okonomiske forhold samt dispositi-
onsadgangen til at kunne foretage
transaktioner med retskraft.

Datatilsynet fandt, at hverken Sig-
naturgruppen eller Digitaliseringssty-
relsen havde overholdt deres forplig-
telser efter GDPR artikel 32, stk. 1.
Digitaliseringsstyrelsen skulle saledes,
henset til de betydelige risici, have
stillet det som et obligatorisk krav at
anvende Broker Security Context 1
modsztning til blot at anbefale dette.
Signaturgruppen skulle efter en til-
svarende risikobetragtning have fulgt
anbefalingen til trods for, at den ikke
var fremsat som et obligatorisk krav.

Pé den baggrund udtalte Datatilsy-
net alvorlig kritik af sével Digitalise-
ringsstyrelsen som Signaturgruppen.
Digitaliseringsstyrelsen gjorde efter-
folgende anbefalingen til et obligato-
risk krav, mens Signaturgruppen har
implementeret Broker Security Context i
overensstemmelse med anbefalingen
og de dertilhorende specifikationet.

Laes datatilsynets pressemeddelel-
se her: https:/ [ www.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/
Jjun/ alvorlig-kritik-af-utilstraekkelig-sif-
kerbed-ved-mitid

Lzs hele afgorelsen over for Di-
gitaliseringsstyrelsen het: h#tps://
wwmw.datatilsynet.dk/ afgoerelser/ afgoerel-
ser/ 2023 [ jun/ alvorlig-kritik-af-digitali-
seringsstyrelsen-for-utilstraek kelig-sikker-
hed-ved-mitid

Lzes hele afgorelsen over for Sig-
naturgruppen het: https:/ [ www.datatil-
synet.dk/ afgoerelser/ afgoerelser/ 2023/
Jjun/ alvorlig-kritik-af-signatnrgrup-
pen-for-utilstrackkelig-sik kerbed-ved-mitid

Lov&Data nr. 155 — hefte 3/2023 | 35



https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/alvorlig-kritik-af-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/alvorlig-kritik-af-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/alvorlig-kritik-af-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/alvorlig-kritik-af-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-digitaliseringsstyrelsen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-digitaliseringsstyrelsen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-digitaliseringsstyrelsen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-digitaliseringsstyrelsen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-digitaliseringsstyrelsen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-signaturgruppen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-signaturgruppen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-signaturgruppen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/jun/alvorlig-kritik-af-signaturgruppen-for-utilstraekkelig-sikkerhed-ved-mitid
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/broendby-if-har-faaet-lov-til-udvidet-brug-af-ansigtsgenkendelse
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/broendby-if-har-faaet-lov-til-udvidet-brug-af-ansigtsgenkendelse
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/broendby-if-har-faaet-lov-til-udvidet-brug-af-ansigtsgenkendelse
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2023/jun/broendby-if-har-faaet-lov-til-udvidet-brug-af-ansigtsgenkendelse
https://www.datatilsynet.dk/afgoerelser/tilladelser/2023/jun/2022-51-0375
https://www.datatilsynet.dk/afgoerelser/tilladelser/2023/jun/2022-51-0375
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/feb/statens-serum-instituts-opfyldelse-af-oplysningspligten
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/feb/statens-serum-instituts-opfyldelse-af-oplysningspligten
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2023/feb/statens-serum-instituts-opfyldelse-af-oplysningspligten

Datatilsynet offentligger en
opdateret vejledning om
adfeerdskodekser

Datatilsynet offentliggjorde den 26.
juni 2023 en revideret udgave af Da-
tatilsynets vejledning om adfzerdsko-
dekser. Datatilsynet reviderede deres
vejledning pa baggrund af ny praksis
pa omradet som fulgte af et nyt ad-
feerdskodeks fra Kirkeministeriet
samt offentliggorelsen af en vejled-
ning om adfzerdskodekser fra EDPB.

Den reviderede vejledning uddy-
ber processen for udarbejdelse af en
adferdskodeks med det formal at
pracisere og lette processen for udat-
bejdelsen, for ansegerne. Herudover
er vejledningen opdateret i overens-
stemmelse med de krav EDPB op-
stiller i deres vejledning fra 2019. Pa
baggrund heraf fastlegger Datatilsy-
net ogsd i den reviderede vejledning,
hvilke minimumskrav Datatilsynet
selv stiller til en adfeerdskodeks.

Datatilsynet har til vejledningen
tillagt en ansegningsblanket til god-
kendelse af adferdskodeks ved Da-
tatilsynet med det formal at lette
processen herfor og dermed frem-
me flere godkendelser af ad-
feerdskodekser. Datatilsynet har tilli-
ge inkluderet en tjekliste, som kan
gennemgis inden indsigelse af et
adferdskodeks til Datatilsynet.

Lees Datatilsynets pressemedde-
lelse het: https:/ [ wwmw.datatilsynet.dk/
presse-og-nybeder/ nybedsarkiv/ 2023/
Jjun/ datatilsynets-vejledning-om-adfaerd-
skodekser-er-revideret

Laes Datatilsynets vejledning her:
hitps:/ [ wwmw.datatilsynet.dk/ Me-
dia/ 638233755631220855 ) 1V ejled-
1ing%200m%20adf%e C3%.AGrdskodek-
ser.pdf

Lzs Datatilsynets ansognings-
blanket het: https:/ [ view.officeapps.live.
com/ op/ view.aspx2sre=htt-
ps%03A%2E% 2 Fwww.datatilsynet.
dk%2FMe-
dia%2F638233760790882718%-
2FEAnRs%25C3%25B8gningsblan-
ket%02520%25201i1%25 20godkendel-
5¢%02520af%2520ad-
J125C3%25.Ab6rdskodeks.
doexwdOrigin=BROWSELINK
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Datatilsynet offentligger
vejledning om brugen af
tv-overvagning i private
virksomheder

Datatilsynet offentliggjorde den 27.
juni 2023 en ny vejledning om
tv-overvigning. Denne vejledning
er malrettet private virksomheder
og giver et samlet overblik over,
hvilke love og regler private virk-
somheder skal vaere opmarksomme
p4, nar de anvender tv-overvigning;

Vejledningen gennemgar de krav,
som virksomhederne skal opfylde,
for at matte anvende tv-overvag-
ning, herunder hvilke behandlings-
grundlag, der skal eksistere for, at
virksomhederne ma anvende
tv-overvigning, samt hvor og hvor-
nar virksomhederne ma tv-overva-
ge. Vejledningen gennemgir ogsa
en rakke sikkerhedsmaessige foran-
staltninger, som virksomhederne
skal overveje 1 forbindelse med
brug af tv-overvagning.

Herudover vejledes der om, hvil-
ke pligter virksomheden har i forbin-
delse med udferelse og opbevaring
af tv-overvagningsbilleder ved en
gennemgang af blandt andet pligten
til at skiltning og oplysningspligten.
Vejledningen praciserer ogsa den
registreredes indsigtsret i tv-overvag-
ningsoptagelserne, og hvornar virk-
somheden er forpligtet til at imede-
komme en sidan anmodning om
indsigt fra den registrerede.

Endeligt bemarker Datatilsynet i
deres pressemeddelelse, at der plan-
legges udgivelser af yderligere vej-
ledninger om tv-overvagning, som
vil vere malrettet blandt andet of-
fentlige myndigheder og boligorga-
nisationer.

Laes Datatilsynets pressemedde-
lelse het: https:/ [ www.datatilsynet.dk/
presse-og-nyheder/ nybedsarkiv/ 2023/

jun| ny-vejledning-om-tv-overvaag-
ning-maalrettet-private-virksombeder

Lzs Datatilsynets vejledning her:
hitps:/ | www.datatilsynet.dk/ Me-
dia/ 638234600620556007 / 1 ¢jled-
ning%200m%201v-overv%oC3%.A5g-
ning%20-%20private%o 20virksombeder.

2

Datatilsynet udsteder ny
vejledning om direkte
markedsforing

Datatilsynet offentliggjorde den 30.
juni 2023 en ny vejledning om virk-
somheders brug af direkte mar-
kedsforingsaktiviteter.

Vejledningen har sit primaere fo-
kus pd de databeskyttelsesretlige
regler, der finder anvendelse i for-
bindelse med direkte markedsfo-
ring. Vejledningens malgruppe er
radgivere og andre, der har erfaring
med databeskyttelse. Foruden de
databeskyttelsesretlige regler kaster
vejledningen lys over andre retsreg-
lers relevans og samspil med data-
beskyttelsesretten i forskellige sam-
menhaznge, herunder navnlig
markedsforingsretten og forbruger-
aftaleretten.

Vejledningen beskriver, hvordan
man som dataansvarlig skal indten-
ke de databeskyttelsesretlige regler
allerede inden markedsforingsaktivi-
teten igangsattes, sarligt princippet
om »privacy by design and default« i
GDPR artikel 25 og de grundleg-
gende principper i GDPR artikel 5.

Vejledningen giver herudover
eksempler pa nogle af de mest ud-
bredte markedsforingsaktiviteter,
sdsom telefonisk markedsforing,
brevpost, elektroniske henvendelser
pé e-mail og sms, sociale medier, og
deres forenelighed med de databe-
skyttelsesretlige regler. Endelig for-
klarer vejledningen, hvordan de da-
tabeskyttelsesretlige regler skal
overholdes, nar der udfores seg-
mentering, profilering og automati-
ske afgorelser.

Lees Datatilsynets pressemeddelel-
se het: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2023 / jun/
ny-vejledning-om-direkte-markedsfoering

Laes Datatilsynets vejledninge
het: https:/ [ wwmw.datatilsynet.dk/ Me-
dia) 638237218449834564/ Vejled-
1ing%e200m% 20direkte%o 20marfkeds-
% C3%B8ring.pdf

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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David Suh og Rebecka Undén

Sanktionsavgift mot Bonnier for otillaten
profilering och reprimand mot Vklass
for otillrackligt skyddad larplattform

Sanktionsavgift om 13 miljoner
kronor for profilering av kunder
utan samtycke
Den svenska Integritetsskyddsmyn-
digheten ("IMY”’) meddelade den
27 juni 2023 beslut 1 ett tillsynsdren-
de mot Bonnier News AB ("Bon-
nier”) efter en granskning av hur
Bonnier samlade in och hanterade
personuppgifter i syfte att anvinda
dessa f6r marknadsféring, Gransk-
ningen resulterade i en administrativ
sanktionsavgift om 13 miljoner kro-
nor. Bonnier har 6verklagat sank-
tionsbeslutet till f6rvaltningsritten.
Bolag inom Bonnierkoncernen
samlade in personuppgifter fran
kunder och personer som besokte
bolagens webbplatser. De insamlade
uppgifterna 6verfordes sedan till
koncerngemensamma databaser dir
profiler skapades om enskilda per-
soner. Datan anvindes sedan for
riktad annonsering online, mark-
nadsforing via fysisk post och tele-
fonforsiljning. Uppgifterna som
samlades in innefattade bland annat
kopinformation fran olika féretag
inom koncernen samt analyser av
internetanvindares beteenden pa
féretagens webbplatser. I vissa fall
kombinerades denna information
dven med externa personuppgifter
sasom kundens kon, hushallets bil-
dgande, postnummer och ytterligare
statistik baserat pd individens bo-
stadsomride. Denna statistik inklu-

derade aspekter som livsfas, kop-
kraft och boendesituation. Bonnier
behandlade uppgifterna med stéd
av den rittsliga grunden berittigat
intresse 1 artikel 6.1. f) GDPR och
menade att de hade ett berittigat
intresse i att bl.a. forstd sina kun-
ders 6nskemal och behov for att
kunna uppna relevans i innehall och
annonsering;

IMY framholl inledningsvis att
uppgifterna som anvindes for pro-
filering ursprungligen samlades in
genom webbkakor och att det sam-
tyckeskrav som giller f6r webbka-
kor enligt lag (2022:482) om elek-
tronisk kommunikation ger ett
starkt integritetsskydd for de regist-
rerade. Integritetsskyddet riskerar
att undermineras om de insamlade
personuppgifterna i ett senare led
kan behandlas med stod av andra
réttsliga grunder t.ex. berittigat in-
tresse.

IMY uttalade dven att profile-
ringen i fraga var omfattande till sin
karaktir och inte nagonting som en
registrerad kan forvinta sig utan att
ha limnat sitt samtycke. De registre-
rade kan inte heller férvinta sig att
beteendedata samlas in i marknads-
téringssyfte endast eftersom de be-
soker en webbsida, eller att datan
kommer att sammanstillas med in-
formation fran andra képsituationer
och information frin externa kallor.
Vid en sammantagen bedémning

fann IMY dirfor att de registrerades
integritetsintresse vigde tyngre dn
Bonniers marknadsféringsintresse.
Profileringen krivde darfor sam-
tycke, och hade dirmed skett i strid
med GDPR.

Vid bestimmandet av sanktions-
avgiftens storlek tog IMY bl.a. hin-
syn till att profileringen i friga hade
varit omfattande till sin karaktir,
pagatt under lang tid och berért ett
stort antal registrerade vilket moti-
verande en hég sanktionsavgift.
IMY beaktade dock dven att Bon-
nier hade vidtagit omfattande atgar-
der i form av satta lagringsfrister,
att uppgifter inte registrerades pa
produktniva och att inte fler uppgif-
ter 4n nédvindigt limnades ut till
anslutna bolag for att begrinsa in-
tranget i de registrerades personliga
integritet. Detta gjorde att Gvertri-
delsernas allvarlighetsgrad minska-
des 1 betydande man. Beslutet fatta-
des i samarbete med 6vriga
dataskyddsmyndigheter i EU eftet-
som Bonnier har anvindare i flera
linder.

Tillsynsirendet visar pa det star-
ka integritetsskydd som de registre-
rade har vid beteendeprofilering. Av
intresse dr dven den koppling som
g6rs till att uppgifterna i friga ur-
sprungligen samlades in genom
webbcookies med stéd av samtycke.
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Reprimand for otillrackligt

skydd av personuppgifter pa
larplattform

IMY inledde den 18 oktober 2022
ett tillsynsirende mot larplattforms-
bolaget Vklass AB (”Vklass”) mot
bakgrund av flera anmilningar om
personuppgiftsincidenter. Anmal-
ningarna hade inkommit frin fére
detta samt befintliga kunder, vilka
utgjordes av aktorer inom skol- och
utbildningsverksamhet.

En elev som anvinde lirplattfor-
men lyckades komma dt personupp-
gifter och ladda ner dem till en egen
databas, for att sedan publicera dem
online. Detta méjliggjordes genom
att systemovervakning avseende an-
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rop mot lirplattformens adress-
bécker saknades. Vklass hade pé
grund av detta ingen méjlighet att

uppticka vare sig incidenterna eller
vilka som hade drabbats.

IMY konstaterade att Vklass
hade behandlat personuppgifter i
strid med GDPR, genom att inte i
adekvat utstrickning skydda per-
sonuppgifterna genom limpliga
tekniska och organisatoriska siker-
hetsatgirder. Lirplattformen inne-
héll dven personuppgifter tillhoran-
de barn, vilka ar sdrskilt
skyddsvirda enligt GDPR. Dock
hade Vklass agerat snabbt sd snart
incidenten uppdagats, samt darefter
vidtagit sikerhetsatgarder. IMY

s 3

gjorde ddrtér beddmningen att £61-
seelserna var att betrakta som en
mindre Gvertridelse och tilldelade
Vklass en reprimand.

Av sdrskilt intresse 1 tillsynsdrendet
ar att VKklass dr personuppgiftsbitride
i relation till sina kunder. Beslutet pa-
visar att bade den personupp-
giftsansvariga och personuppgiftsbi-
tridet har ett ansvar for att sikerstilla
att personuppgifterna hanteras och
skyddas pi ett korrekt sitt.

David Sub, Associate, Advokatfirman
Delphi

Rebecka Undén, Associate, Advokat-
Jirman Delphi

Llustrasjon: Colonrbox.com



Gunnar Hjalt

Svensk domstol baserar skélig
ersattning till anstalld uppfinnare
pa royalty, PMT 9596-21
Kirandens talan avsag vid Patent-
och marknadsdomstolen (PMD)
krav pd ersittning grundat pa reg-
lerna i lagen om ritten till arbetsta-
gares uppfinningar (LAU). Det var
ostridigt att uppfinningen inte ut-
gjorde en forskningsuppfinning
utan en uppfinning av kategorin
Zannan tjinsteuppfinning”. PMD
ogillade kirandens talan i dess hel-
het pd grund av att kdrandens an-
stillning haft stor betydelse for till-
komsten av uppfinningen, att
uppfinningen haft ett férhallandevis
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Bird & Bird

begrinsat virde och att kiranden
genom 16n och férmaner hade fatt
skilig ersittning f6r uppfinningen.
Patent- och marknadsoverdom-
stolen (PMOD) ansig liksom PMD
att anstillningen hade haft stor be-
tydelse for uppfinningens tillkomst
och ett férhallandevis stort avdrag

madste géras med anledning av detta.

PMOD bedémde att uppfinningens
virde f6r svaranden hade begrinsat
virde ur teknisk synvinkel men det
kommersiella virdet var betydande.
Den skiliga ersittningen som ki-
randen ansigs berittigad till, efter en
helhetsbedémning, utgjordes dels av
en engangsersittning, dels en royalty

om 1% av svarandens omsittning
for aktuell produkt under tiden

1 januari 2020 t.o.m. den 7 december
2029. Omstindigheten att det sakna-
des fortroende mellan parterna hin-
drade alltsa inte PMOD att vilja en
ersdttningsmodell baserat pa royalty,
vilket 4r en mycket ovanlig modell 1
den hir typen av mal.

Se avgorandet i sin helhet hir:
https:/ | wwm.domstol.se/ globalassets/
[iler/ domstol/ patentochmarknadsover-
domistolen/ avgoranden/ 2023 | pmt-9596-

21.pdf

Gunnar Hjalt, Senior Counsel, Bird &
Bird Advokat
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Betegnelsen »Emmentaler«

kan ikke beskyttes som EU-
varemeerke for oste

Den Europaiske Unions Ret (»Ret-
ten«) afsagde den 24. maj 2023 dom
isag T-2/21 mellem Emmentaler
Switzerland og Den Europzaiske
Unions Kontor for Intellektuel
Ejendomsret EUIPO«). Tvisten
omhandlede Emmentaler Switzer-
lands anmodning om annullation af
EUIPO’s afgorelse, der blev truffet
den 28. oktober 2020.

Den 4. oktober 2017 fik Em-
mentaler Switzerland en internatio-
nal registrering af ordmarket »Em-
mentaler« for varer, der henhorer
under klasse 29. Den 7. december
2017 blev den internationale regi-
strering meddelt EUIPO, som den
9. september 2019 afviste registre-
ringsansegningen med henvisning
til Europa-Parlamentets og Ridets
forordning 2017/1001 af 14. juni
2017 om EU-varemarker (»vare-
mzrkeforordningenc) artikel 7, stk.
1, litra b og c i samt artikel 7, stk. 2,
der omhandler absolutte registre-
ringshindringer. Afslaget blev be-
grundet med, at ordmarket var be-
skrivende for en type af ost.

Emmentaler Switzerland hevde-
de, at ordmarket udgjorde et
EU-kollektivmzrke, som indikerede
den geografiske oprindelse af osten
i overensstemmelse med varemar-
keforordningens artikel 74, stk. 2
om certificeringsmerker. Emmenta-
ler Switzerland argumenterede des-
uden for, at ordmarket ikke udtryk-
te en egenskab specifikt forbundet
med denne type ost.

Retten konkluderede, at den rele-
vante kundekreds umiddelbart op-
fattede ordmarket »Emmentaler«
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som en betegnelse for en bestemt
type ost. Under sagen fremlagde
BEUIPO ordbogen Dudens definiti-
on pa ordet yEmmentaler«, der ikke
skriver noget om oprindelsen, men
alene om ostetypen.

Hvad angik sporgsmilet om,
hvorvidt ordmarket var et kollektiv-
meerke, fastslog Retten, at undtagel-
sen 1 varemerkeforordningens artikel
74, stk. 2, giver mulighed for, at tegn
eller angivelset, der i handlen kan
fungere som betegnelser for de pa-
gaeldende varers geografiske oprin-
delse, kan udgere kollektivmaerker
uanset bestemmelsen i forordnin-
gens artikel 7, stk. 1, litra c. Retten
bemerkede imidlertid, at undtagel-
sen bor fortolkes snavert navnlig for
at sikre en precis anvendelse af be-
stemmelsen. Alene tegn, der utvety-
digt angiver varernes geografiske op-
rindelse, kunne saledes nyde
beskyttelse som kollektivmarker.
Tegn, der alene angiver varers art,
beskaffenhed, maengde, anvendelse
eller andre egenskaber, kunne deri-
mod ikke nyde samme beskyttelse.

P4 baggrund af dette konklude-
rede Retten, at yEmmentaler« ikke
kunne beskyttes som et kollektiv-
merke, og Retten bekreftede sale-
des EUIPO’s tidligere afgorelse.

Las hele dommen her: bzps://
curia.enropa.en/ juris/ document/ docu-
ment.jsf text=>docid=274062>page-
Index=0doclang=DASmode=req-
dir=&occ=firstpart=1>-
cid=3566030

EUIPO indgér samarbejdsaftale
med Ukraine

Den Europziske Unions Kontor
for Intellektuel Ejendomsret (»EUI-
PO« og Ukraines Nationale Kon-

tor for Intellektuel Ejendomsret og
Innovation »UANIPIO«) indgik
den 5. juli 2023 en ny samarbejdsaf-
tale med henblik pa at fremme
Ukraines system for immaterielle
rettigheder samt styrke dets institu-
tionelle kapacitet.

Aftalen udmenter sig som en un-
detrskreven Memotrandum of Un-
derstanding (MoU), hvis primere
fokus er at styrke EU’s samarbejde
med Ukraine pd omradet for intel-
lektuel ejendomsret. Aftalen ma
desuden ses 1 lyset af Ukraines sta-
tus som EU-kandidatland, hvor den
udgor skridt i retning af Ukraines
taettere integrering med EU’s indre
marked.

MoU’en giver UANIPIO mulig-
hed for at drage fordel af verktojer
til IP-management og undersogelse,
harmonisering af varemarke- og
designregistrering samt undersogel-
sespraksisser. Hertil kommer nye
muligheder for trening af og sam-
arbejde mellem medarbejdere.

MoU’en vil ogsa styrke hindhze-
velsesrelaterede aktiviteter sisom
gensidig udveksling af information
angdende IP-relaterede undersogel-
ser eller anti-scam. Herudover mu-
liggores integrering af Ukraines va-
remearke- og designdata i EUIPO’s
varemarke- og designdatabaser.

Ifelge Andrea Di Catlo, EUI-
PO’ vicedirektor, vil harmoniserin-
gen med EU-regler forventeligt oge
udenlandske investeringsmuligheder
i Ukraine samt facilitere internatio-
naliseringen af lokale virksomheder
i Ukraine. Di Catlo mener endvide-
re, at opgraderingen af Ukraines
IP-system vil spille en positiv rolle i
Ukraines vej mod integration med

EU



Lezes EUIPO’s pressemeddelelse
het: https:/ [ wwm.enipo.europa.en/ da/
news/ enipo-and-nkraine-forge-new-part-
nership

Karikaturtegning og fotografi af
Den Lille Havfrue ikke i strid med
ophavsretten

Hojesteret afsagde den 17. maj 2023
dom i sagen BS-24506/2022-HJR
mellem den ansvarshavende chefre-
daktor péa Berlingske (»Berlingske«)
og Billedhuggeren Edvard Eriksens
Arvinger I/S (varvingerne«). Hoje-
steret frikendte og underkendte der-
med Ostre Landsrets afgorelse af 9.
februar 2022 i sagen BS-
47536/2020-OLR, hvorved Ber-
lingske var blevet demt til at betale
300.000 kroner i erstatning til arvin-
gerne.

Skulpturen af Den Lille Havfrue
blev skabti 1913 af billedhuggeren
Edvard Eriksen. Ophavsretten til et
vark varer indtil 70 ar er forlebet
efter ophavspersonens dodsir. Ed-
vard Eriksen dede i januar 1959,
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hvilket betyder, at ophavsretten til
Den Lille Havfrue fortsat bestat.

Berlingske offentliggjorde en teg-
ning den 18. maj 2019, der viste
Den Lille Havfrue med et zombilig-
nende ansigt pafort titlen »Ondska-
ben i Danmark«. Tegningen blev
udgivet sammen med en artikel om
debatkulturen i forbindelse med
valgkampen til folketingsvalget i
2019. Den 22. april 2020 offentlig-
gjorde Berlingske en artikel, der vi-
ste et fotografi af Den Lille Hav-
frue med et mundbind pé. Artiklen
diskuterede et forskningsprojekt,
der undersogte forholdet mellem
frygt for Covid-19 smitte og politisk
observans.

Sporgsmail var saledes, om Ber-
lingske havde krenket arvingernes
ophavsret til Den Lille Havfrue ved
at offentliggore tegningen og foto-
grafiet. Hojesterets skulle afgore,
hvorvidt tegningen og fotografiet
udgjorde selvstendige varker, og
om der var tale om lovlige parodier
eller karikaturet.

Hojesteret fastslog forst og frem-
mest, at der findes et parodiprincip i
dansk ophavsret. Hojesteret frem-
hzvede, at en parodi som sit va-
sentligste kendetegn skal minde om
et allerede eksisterende vaerk, men
samtidig skal udvise synlige forskel-
le, si der ikke er risiko for forveks-
ling. Dommen understregede des-
uden, at det ikke er et selvstandigt
krav, at parodien skal have sin egen
originale karakter. I den konkrete
sag konkluderede Hojesteret dog, at
zombietegningen rent faktisk frem-
stod som en karikatur, der med sine
forskellige elementer opfyldte kra-
vene til at udgore et selvstendigt
vark.

Hojesteret konkluderede, at teg-
ningen tydeligt refererede til Den
Lille Havfrue som et nationalt sym-
bol og altsa ikke Den Lille Havfrue
som et kunstnerisk verk. Hojesteret
understregede, at tegningen klart
havde karakter af en karikatur, der
med sine forskellige elementer hav-

de et formdl, der var meget forskel-
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ligt fra det originale verk, og derfor
var omfattet af parodiundtagelsen.

Hvad angik fotografiet, var det
ikke et sporgsmil om, hvorvidt der
var tale om en karikatur omfattet af
parodiundtagelsen. Berlingske gjor-
de derimod gxldende, at fotografiet
var beskyttet af ytringsfriheden ef-
ter Den Buropaxiske Menneskeret-
tichedskonventions artikel 10. Hoje-
steret fastslog, at forskellige
aspekter tages i betragtning for at
afgoere, om en given ytring har sam-
fundsmaessig betydning. Disse om-
fatter pressens centrale rolle i sam-
fundet, det politiske indhold 1
udtrykket og den grundleggende
ret til kunstnerisk frihed. Der fore-
tages en konkret vurdering af, om
hindhavelsen af den paberibte
IP-rettighed resulterer i en bredere
indskrenkning af ytringsfriheden,
end hvad der er nodvendigt i et de-
mokratisk samfund.

Hojesteret fastslog 1 den konkre-
te sag, at fotografiet var en del af
pressens generelle deekning af et
emne af samfundsmassig interesse,
og at brugen af varket ikke med-
forte urimelig skade for arvingerne.
Hojesteret fremhavede ogsa, at det
var Den Lille Havfrues symbolske
veerdi, som var afgerende, og ikke
Den Lille Havfrue som kunstveark.
P4 den baggrund konkluderede Ho-
jesteret, at fotografiet ikke gik laen-
gere, end formalet med artiklen
kunne begrunde.

Efter en samlet vurdering kon-
kluderede Hojesteret, at hverken
tegningen eller fotografiet af Den
Lille Havfrue kreenkede arvingernes
ophavsret. Berlingske blev ogsa fri-
kendt for overtradelse af lovbe-
kendtgerelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«) § 3 om god markedsforings-
skik, idet bade tegningen og foto-
grafiet var en del af Berlingskes
redaktionelle arbejde.

Las hele dommen her: bitps://
domstol.fel.tangora.com/ me-
dia/-300016/ files/ 24506-2022_Donz_
1il_bjemmesiden.pdf
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Betegnelsen »legaltech« er for alle
Ostre Landsret afsagde den 28. juni
dom i sag BS-34153/2022-OLR
mellem Legaltech ApS (»Legal-
Tech«) og Legal IT ApS (»Legal
IT«). Tvisten drejede sig om, hvor-
vidt Legal I'T’s brug af betegnelsen
»LEGALTECH DENMARK«
krenkede LegalTechs rettigheder i
henhold til den danske lovbekendt-
gorelse nr. 88 af 29. januar 2019
(varemerkeloven«) og den danske
lovbekendtgorelse nr. 866 af

15. juni 2022 om markedsforing
(»markedsforingslovenc).

Legal IT leverer legaltech-ydelser
og radgiver virksomheder om bl.a.
GDPR og informationssikkerhed.
P4 tilsvarende vis radgiver i Legal-
Tech om informationsteknologi.

Landstetten fastslog, at LegalTe-
chs varemarkerettigheder til beteg-
nelsen »LEGALTECH DEN-
MARK« skulle fortolkes snavert.
Landsretten fremhavede bl.a., at
begrebet »legaltech« har et bredt
anvendelsesomrdde og omfatter
teknologier og digitale losninger,
der bruges inden for den juridiske
branche. Brug af betegnelsen for
ydelser, der har karakter af legal-
tech, eller som kendetegn for virk-
somheder, der udbyder sidanne
ydelser, vil derfor ikke udgore en
kreenkelse af LegalTechs varemzer-
keret.

Da LegalTech ikke havde godt-
gjort, at Legal I'T havde anvendt
den omtvistede betegnelse til andre
formal end markedsforing af tjene-
steydelser, der var inden for kernen
af begrebet »legaltech« fandt Lands-
retten, at der ikke foreld nogen
kreenkelse af LegalTechs varemaer-
kerettigheder. Endeligt fandt Lands-
retten, at LegalTech ikke kunne for-
hindre Legal I'T’s brug af
betegnelsen »LEGALTECH DEN-
MARK« i medfor af markedsfo-
ringsloven.

Las hele Ostre Landsrets dom
het: hitps:/ [ domstol.dk/ media/ 1flbg-
mbh/ dombog.pdf

Laes hele So- og Handelsrettens
dom her: https:/ [ domstol.fel .tangora.

com| media/ -300011/ files/ BS-37430-
2021-S HR_Dom.pdf

Ostre Landsret ophaever Sg- og
Handelsrettens forbud i sag om
varemaerkekraenkelse

Ostre Landsret afsagde den 7. juli
2023 kendelse i sag BS-
10051/2023-OLR mellem Forza
Fighting Gear BV (»Forza
Fighting«) og EPC Alternative
Source »EPC«) over for Victor
Rackets Ind. Corp (»Victor Rack-
ets«) og Sports Group Denmark
A/S. »Sports Group«)

Sagen angik, om der var grundlag
for at opretholde eller ophzave et
overfor Forza Fighting og EPC ned-
lagt forbud mod at anvende ordet
»FORZA« samt to ordkombinationer
med ordet "FORZ A« og dertilhoren-
de figurmearker i forbindelse med salg
og markedsforing af sportstej og -ud-
styr i Danmark. Se- og Handelsretten
nedlagde det pagzeldende forbud den
25. januar 2023.

Ifolge lovbekendtgorelse nr.

1655 af 25. december 2022 (»den
danske retsplejelov«) § 413, nr. 2, er
det en betingelse for at meddele
forbud, at den anmodende part
sandsynliggor, at modpartens ad-
ferd nodvendiggor et sddant for-
bud. Victor Rackets og Sports
Group skulle siledes sandsynliggo-
re, at Forza Fighting og EPC’s
salgs- og markedsforingsaktiviteter,
herunder navnlig anvendelsen af
deres hjemmeside, medforte risiko
for overtraedelse af Victor Racket
og Sports Groups varemerkerettig-
heder.

Ostre Landsret udtalte i den for-
bindelse, at det md vurderes fra sag
til sag, om der er konkret tegn pa, at
udbud til salg pd en hjemmeside,
der er tilgeengelig pa et andet vare-
mzrkes omrade, ogsa henvender sig
til forbrugere pd dette omrade.

I modsatning til Se- og handels-
retten mente Dstre Landsret, at det-
te ikke var tilfeldet, eftersom det
ved bevisforelsen blev lagt til grund,
at der ikke var foretaget salg til
Danmark, og at der heller ikke var
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udsigt til, at dette ville ske i fremti-
den. Den omstendighed, at det hav-
de varet muligt at valge Danmark
som leveringssted pa hjemmesiden,
samt at der var foretaget nogle dan-
ske testkob, som alle blev annulle-
ret, var ikke tilstrackkeligt til at sand-
synliggore nodvendigheden af et
forbud. Dstre lagde herudover til
grund, igen i modsztning til Se-og
Handelsretten, at der var indgaet en
sameksistensaftale om anvendelse
af det registrerede varemarke
»FORZA SPORTSWEAR, og at
parterne var bundet af denne.

Ostre Landsret fandt det derfor
ikke sandsynliggjort, at der var ud-
sigt til, at Forza Fighting og EPC
ville kreenke Victor Rackets og
Sports Groups varemarkerettighe-
der i Danmark.

Ostre Landsret tiltradte saledes
So- og Handelsrettens mindretals
vurdering, hvorved forbuddet blev
opheavet.

Las hele Ostre Landsrets kendel-
se het: https:/ [ domstol.dk/ media/ hx-
knrylf] kendelse-bs100512023.pdf

Lzs hele So- og Handelsrettens
kendelse het: h#tps:/ [ domstol.fel .tan-
gora.com/ media/-300011/ files/ BS-
37996-2021-S HR_Kendelse.pdf

Animerede reklamer kreenker
ikke rettighederne til det danske
landshold

So- og Handelsretten afsagde den
20. april 2023 dom i sag BS-
26458/2022-SHR mellem Power
A/S (pPower«) og DBU A/S samt
DANSK BOLDSPIL-UNION
(samlet »DBU«). Tvisten vedrorte
dels om en rxekke af Powers rekla-
mer kraenkede DBU’s kommercielle
rettigheder til det danske landshold,
dels om visse udsagn, fremsat af
DBU’s kommercielle ditektor, ud-
gjorde en overtredelse af lovbe-
kendtgerelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«).

I forbindelse med fejringen af
EM-slutrunden i 2021 lancerede
Power tre forskellige reklamer un-
der temaet »Den store fodboldfest«.
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De omtvistede reklamer viste en
jublende animeret figur ifort en fod-
boldtreje pa et stadion, hvor flere
fodboldspillere befandt sig i bag-
grunden. I en radioudsendelse ved-
rorende konflikten mellem parterne
udtrykte den kommercielle direktor
hos DBU kritik af Powers markeds-
foringsmetoder. Han papegede bl.a.,
at Power tidligere havde varet in-
volveret i flere sager ved den danske
Forbrugerombudsmand.

So- og Handelsretten fandt, at
Powers reklamer ikke kraenkede
DBU’s rettigheder til det danske
fodboldlandshold. Det skyldtes, at
reklamerne skildrede en generisk
situation i en professionel fodbold-
kamp, som ikke skabte konkrete
associationer til det danske fodbold-
landshold. Retten lagde bl.a. vagt
P4, at de omstridte reklamer ikke
indeholdt nuvarende eller tidligere
landsholdsspillere og at trojens de-
sign var vaesentligt forskellig fra den
rod/hvide landsholdstrojetrojen.
Endvidere fastslog retten, at detail-
virksomheder generelt har ret til at
markedsfore sig i forbindelse med
store nationale begivenheder.

Med hensyn til udsagnene frem-
sat af DBU’s kommercielle direktor,
fandt Se- og Handelsretten, at disse
udtalelser ikke havde karakter af
misrekommandering af Power.
Desuden fandt retten, at udsagnene
ikke kunne betragtes som aggressive
eller utilborlige 1 markedsforings-
sammenhang,

Dommen er anket til Dstre
Landsret.

Laes hele So- og Handelsrettens
dom her: https:/ [ domstol.fel .tangora.
com/ media/ -300011/ files/ Donr_(Pow-
er_mod_DBU).pdf

Kraenkelse af personligheds-
retten ved brug af prominente
sportsudgvere pa Facebook og
Twitter

So- og Handelstretten afsagde den
8. maj 2023 dom i sag BS-
968/2022-SHR mellem Spillerfor-
eningen, som mandatar for en lang

raekke kendte danske fodboldspille-

re (heriblandt Christian Eriksen,
Lasse Schone, Kasper Schmeichel
og Simon Kjer), Danske Elite-
sportsudeveres Forening, som man-
dater for Viktor Axelsen, og Hiand-
bold Spiller Foreningen, som
mandatar for Mikkel Hansen, mod
Hillside (New Media Malta) Plc, der
star bag bettingsitet Bet365
(»Bet365«).

I perioden fra februar 2019 til
marts 2021 havde Bet365 offentlig-
gjort indhold pa Facebook og Twit-
ter, der afbildede sportsudeverne i
aktion med tilhorende beskrivelser.
Dette skete oftest i forbindelse med
storre sportsbegivenheder. Eksem-
pelvis delte Bet365 i forbindelse
med semifinalen i Champions Le-
ague i 2019 et opslag pa Facebook
med teksten: »Hvilken dansker ha-
ber du at se i Champions League
finalen? Lasse Schone eller Christi-
an Eriksen«. I kommentarsporet til
opslaget linkede Bet365 til deres
bettingsite, hvor det var muligt at
placere vaddemal pi kampen.

Sporgsmilet var siledes, hvorvidt
Bet365 lovligt kunne bruge billeder
og navne pi sportsudeverne pa Fa-
cebook og Twitter uden deres for-
udgdende tilladelse. Navnlig om bil-
ledernes brug kunne betegnes som
legitim redaktionel anvendelse, eller
om der var tale om ulovlig kommer-
ciel brug,

Personlighedsretten sikrer enhver
mod ulovlig brug af ens navn og
billede. Pi baggrund af lovbekendt-
gorelse nr. 866 af 15. juni 2022
(»den danske markedsforingslov)

§ 3, stk. 1 om god markedsforings-
skik, og sarligt almindelige rets-
grundsatninger, der blev fastsldet i
Buster Larsen-dommen
(U.1965.126H), kan det udledes, at
enhver har ret til selvsteendigt at be-
stemme 1 hvilket omfang og med
hvilket formal ens navn og billede
benyttes kommercielt.

I den konkrete sag kom Se- og
Handelsretten efter en samlet vur-
dering frem til, at opslagenes ind-
hold var pragede af en kommerciel
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hensigt. Se- og Handelsretten frem-
haevede sxrligt et vidneudsagn, der
konkluderede, at flere opslag tyde-
ligt reklamerede for betting. So- og
Handelsretten papegede ogsa, at
den overordnede beskrivelse af
Bet365’s Facebook-side indikerede
muligheden for en startbonus for
nye kunder, hvilket indikerede det
kommercielle islet.

Idet indholdet blev betragtet som
kommercielt, og eftersom sportsud-
overne ikke havde givet samtykke til
brug af deres billeder, blev det kon-
kluderet, at der var sket en krenkel-
se af sportsudevernes rettigheder til
deres eget billede og navn.

So- og Handelsretten vurderede,
at sportsudeverne normalt ville
have modtaget en betaling pa
50.000 kr. for opslagene. Bet365
blev derfor palagt at betale 50.000
kr. for hvert opslag.

Bet365 hatr anket dommen til
Ostre Landsret.

Lzs hele So- og Handelsrettens
dom het: https:/ [ domstol.fel .tangora.
com| media/-300011/ files/ Donr_BS-
968-2022-S HR.pdf

Gyldigt patent medfarer
midlertidigt forbud og pabud
So- og Handelsretten afsagde den
15. juni 2023 kendelse i sagen BS-
45856/2022-SHR anlagt af Novat-
tis AG, Novartis Pharma AG og
Nortvatis Healthcare A/S (»Novar-
tis«) mod Viatris ApS (»Viatris).

Omdrejningspunktet for sagen
var, hvorvidt der skulle nedlegges
midlertidigt forbud og pibud over-
for Viatris pa baggrund af en pasta-
et krenkelse af Norvatis’ patentret-
tighed til legemidlet fingolimod til
behandling af multipel sklerose
(»Stridspatentet«). Viatris gjorde i
sagen gxldende, at Stridspatentet
var ugyldigt.

Det skulle i sagen afgores, hvor-
vidt Viatris pa tilstrackkelig vis svak-
kede Stridspatentets gyldighedsfor-
modning, herunder om
Stridspatentet manglede basis og
nyhed, hvorefter der ikke ville kun-
ne nedlegges forbud og pdbud, jf.
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kapitel 40 i lovbekendtgorelse nr.
1655 af 25. december 2022 (»den
danske retsplejelove).

For si vidt angar Stridspatentets
manglende basis fandt Se- og Han-
delsretten, at der ikke var grundlag
for at tilsidesxtte Den Europaiske
Patentmyndigheds vurdering om, at
Stridspatentet opfyldte betingelser-
ne i Den Europaiske Patentkonven-
tions artikel 706, stk. 1 og artikel 123,
stk. 2 om basis. Dels blev dette be-
grundet i, at der i sagen bestod en
gyldighedsformodning baseret pa
Den Europziske Patentmyndigheds
udstedelse af patentet, dels at kravet
om, at den tekniske effekt skal vere
ropnaet eller plausibel« ikke indgar i
vurderingen af basis for kravan-
dringer, hvorfor dette ikke var rele-
vant i nerverende sag;

For si vidt angar Stridspatentets
manglende nyhed fandt Se- og
Handelsretten, at Novartis’ tidligere
pressemeddelelse af 6. april 2006
samt prasentation af 21. juni 2005
ikke bevirkede, at Stridspatentet
manglede nyhed. Retten fastslog, at
en fagmand ikke ville kunne anven-
de metoden fra Stridspatentet
(grundet kravet om »enablement«),
da pressemeddelelsens indhold ved
offentliggorelsen ikke indikerede, at
behandlingen havde en effekt.

So- og Handelsretten fandt sile-
des samlet, at Viatris ikke i tilstraek-
kelig grad havde svakket formod-
ningen om, at Stridspatentet var
gyldigt, samt at Novartis netop hav-
de sandsynliggjort, at de havde den
rettighed, som blev sogt beskyttet jf.
den danske retsplejelovs § 413, nr.
1. Pa baggrund heraf fandt retten,
at betingelserne 1 den danske rets-
plejelovs § 413 for at nedlegge mid-
lertidigt forbud og pabud saledes i
det hele var opfyldt. Folgelig kunne
der mod Norvatis’ sikkerhedsstillel-
se nedlegges midlertidigt forbud og
pabud over for Viatris’ kommerciel-
le anvendelse af Fingolimod.

Les hele So- og Handelsrettens ken-
delse her: https:/ /domstol.fel.tango-
ra.com/media/-300011/files/BS-
45856-2022-SHR _Kendelse.pdf

Byretten: Forbrugslan ma
ikke markedsfares som
kassekreditter
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmanden)
oplyste i en pressemeddelelse den
7. juli 2023, at kviklansselskabet
4Finance (vivus.dk) for nyligt blev
idemt en bede pa 1 mio. k. for
vildledende markedsforing. Keben-
havns Byret afgjorde, at virksomhe-
den ved at markedsfore almindelige
forbrugslin som kassekreditter,
selvom der var tale om almindelige
forbrugslan, havde vildledt forbru-
gerne. Byretten afgjorde endvidere,
at virksomheden havde undladt at
oplyse om den manedlige ydelse i
markedsforingen af kreditaftalerne.
12019 politianmeldte Forbruger-
ombudsmanden 4Finance, bl.a.
grundet virksomhedens markedsfo-
ring af kreditaftaler med betegnel-
sen »kassekredit« pa sin hjemmeside
vivus.dk. Dette udgjorde ifolge For-
brugerombudsmanden mod vildle-
dende markedsforing, da der netop
ikke var tale om kassekreditter, men
derimod almindelige forbrugslan.
Reglerne for kassekreditter er mere
lempelige end for almindelige for-
brugslin og ifelge Forbrugerom-
budsmanden var der siledes tale om
forseg pa omgielse af lovgivningen.
For sa vidt angar kassekredit-
sporgsmalet udtalte byretten bl.a. at
wiiltalte ved sin markedsforing har frem-
kaldt en forkert forventning hos gennen-
snitsforbrugere om, at det udbudte linepro-
dnkt var en kassekredit, ligesom tiltaltes
handelspraksis har giort det sverere for
gennemsnitsforbrugeren at sammenligne
priser fra forskellige udbydere, idet gennem-
snitsforbrugeren blev vildledt omfring lane-
produfktets art og vasentligste egenskaber«
Endvidere blev 4Finance fundet
skyldig i manglende oplysning af
den miénedlige ydelse pa de mar-
kedsforte kreditaftaler.
Forbrugerombudsmand Christi-
na Toftegaard Nielsen udtalte:
»Dommen bidrager til at skabe klarbed,
om hvorvidt et lan er en kassekredit eller
¢. Det er vigtigt, fordi der gelder lempeli-
gere regler for kassekreditter end for for-


https://domstol.fe1.tangora.com/media/-300011/files/BS-45856-2022-SHR_Kendelse.pdf
https://domstol.fe1.tangora.com/media/-300011/files/BS-45856-2022-SHR_Kendelse.pdf
https://domstol.fe1.tangora.com/media/-300011/files/BS-45856-2022-SHR_Kendelse.pdf
https://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-968-2022-SHR.pdf
https://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-968-2022-SHR.pdf
https://domstol.fe1.tangora.com/media/-300011/files/Dom_BS-968-2022-SHR.pdf

brugslan. Det er mit indtryk, at der er
virksombeder, som forsoger at ndnytte de
lempeligere regler ved at kalde deres for-
brugslan for kassekreditter, og jeg forven-
ter, at de ophorer med det nu.«

Lzs Forbrugerombudsmandens
pressemeddelelse hert: hetps:/ [ wiwm.
Sforbrugerombudsmanden.dk/ nybeder/
Jorbrugerombudsmanden/ pressemeddelel-
ser/ 2023/ byretten-forbrugslaan-maa-if-
ke-markedsfoeres-som-kassekreditter/

Bode for skjult reklame i flere
Facebook-opslag, der har til
formal at f& forbrugere til at
investere

Den danske Forbrugerombuds-
mand (»Forbrugerombudsmanden)
oplyste i en pressemeddelelse den
22. juni 2023, at Retten i Roskilde
hat idomt indehaveren af en enkelt-
mandsvirksomhed en bode pi
30.000 kr. for overtredelse af reg-
lerne i lovbekendtgorelse nr. 866 af
15. juni 2022 (»den danske mar-
kedsforingslov«) om skjult reklame
ved at have markedsfort virksomhe-
der pa Facebook.

Forbrugerombudsmanden politi-
anmeldte indehaveren i marts 2021.
For nyligt blev indehaveren demt
for i perioden november 2018 til
maj 2020 at have markedsfort en
raekke opslag pd Facebook uden ty-
deligt at oplyse, at der var tale om
reklame. Nermere pracist var der
tale om 16 Facebook-opslag, som
indehaveren ikke havde markeret
tydeligt som reklame. Retten udtal-
te, at opslagene havde til formadl at
pavirke leserne af oplagene til at
foretage investeringsmeessige dispo-
sitionet.

Retten fastslog, at indehaveren
ved at have lavet et opslag, en kom-
mentar til et opslag og en menings-
maling havde reklameret for at inve-
stere i virksomhederne. Retten
fandt ogsa, at der var en kommer-
ciel hensigt med opslag, som ifelge
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indehaveren ikke var omfattet af
indehaverens aftaler med virksom-
hederne. Ydermere fastslog retten,
at oplysningen om, at et opslag ud-
gor reklame, skal placeres indled-
ningsvist, siledes at forbrugeren,
nér denne valger at laese indholdet,
er klar over, at der er tale om rekla-
me. Retten fandt, at ord som

» samarbejde med« eller »sponseret
af« ikke udgjorde en klar oplysning
om, at opslagene var reklame.

I henhold til den danske mar-
kedsforingslovs § 6, stk. 4, skal er-
hvervsdrivende klart oplyse den
kommercielle hensigt med enhver
form for handelspraksis, herunder
reklame. Heri ligger, at man, uanset
medium, skal oplyse, hvis der er
kommercielle interesser bag en om-
tale af virksomheder eller produk-
tet. Dette skal fremg4 klart af op-
slaget og desuden vere tydeligt for
modtagerne, s modtagerne er klar
over det, for de ser nermere pa op-
slaget.

Forbrugerombudsmanden
Christina Toftegaard Nielsen udtal-
te: »Det skal fremgi meget klart, nar der
reklameres for at investere i en eller flere
virksombeder pa de sociale medier. Man
mid ke veere i tivl, ndr man ser opsia-
get. Retten har fastslaet, at det ikke er
1ok at skrive ,,i samarbejde med* eller
wSponseret af*«

Laes Forbrugerombudsmandens
pressemeddelelse her: hs#tps:/ [ wwm.
Jforbrugerombudsmanden.dk/ nyheder/
Sforbrugerombudsmanden/ pressemeddelel-
ser/ 2023 / boede-for-skjult-reklame-i-fle-
re-facebook-opslag-der-havde-til-formaal-
at-faa-forbrugere-til-at-investere/

Ny dansk ophavsretslov
vedtaget

Den 1. juni 2023 vedtog det danske
Folketing den danske lov nr. 680 af
06. juni 2023 om @ndring af lov om
ophavsret. Loven har til formal at
implementere den resterende del af

Europa-Parlamentets og Radets di-
rektiv 2019/790 af 17. april 2019
om ophavstet og beslegtede rettig-
heder pé det digitale indre marked,
der ikke blev dekket af den danske
lov nt. 2607 af 28. december 2021
om @ndring af lov om ophavsret.
Mailet med loven er at modernisere
ophavsretten, si lovgivningen folger
med udviklingen af digitale tekno-
logier, iser den ogede adgang til op-
havsretligt beskyttet materiale via
internettet.

Loven soger at styrke kunstner-
nes position i forhold til aftaler ind-
gicet med producenter og stream-
ingtjenester. Loven indferer en ny §
11 b, der er sarligt relevant ift. nye
Al-modeller, der bruger beskyttede
varker som treningsdata. Efter be-
stemmelsens stk. 2 er det tilladt at
foretage tekst- og datamining med-
mindre rettighedshaveren aktivt har
frabedt sig denne brug.

Samtidig giver loven oget adgang
for biblioteker, museer og andre in-
stitutioner til at benytte materiale
fra deres samlinger, sisom plakater,
beger og tidsskrifter, der ikke len-
gere er 1 handel. Med loven bekrzaf-
tes den danske aftalelicensmodel,
hvilket gor det nemmere at opna
tilladelser til masseudnyttelse, hvor
flere rettighedshavere er involveret.

Den nye lov tradte i kraft den
7. juni 2023.

Lzes hele lovforslaget som vedta-
get her: Ti/ lovforsiag nr. L 125, Folke-
tinget 2022-23 (2. samling), Forslag til
Lov om andring af lov om ophavsret
(Gennemforelse af dele af direktiv om
ophavsret og beslwgtede rettigheder pa det
digitale indre marked) (f1.dk)

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love>Data.
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https://www.forbrugerombudsmanden.dk/nyheder/forbrugerombudsmanden/pressemeddelelser/2023/byretten-forbrugslaan-maa-ikke-markedsfoeres-som-kassekreditter/
https://www.forbrugerombudsmanden.dk/nyheder/forbrugerombudsmanden/pressemeddelelser/2023/byretten-forbrugslaan-maa-ikke-markedsfoeres-som-kassekreditter/
https://www.forbrugerombudsmanden.dk/nyheder/forbrugerombudsmanden/pressemeddelelser/2023/byretten-forbrugslaan-maa-ikke-markedsfoeres-som-kassekreditter/
https://www.forbrugerombudsmanden.dk/nyheder/forbrugerombudsmanden/pressemeddelelser/2023/byretten-forbrugslaan-maa-ikke-markedsfoeres-som-kassekreditter/
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Hedda Baumann Heier og Henning Wahlberg

Hoyesterett avsier dom om
vederlagsberegning for bruk av
vernet musikk

Hoyesterett avsa dom den 12. juni

2023 i en sak om vedetlagsbereg-
ning mellom TONO og Stiftelsen
Oslo-Filharmonien. TONO er en
kollektiv organisasjon som forvalter
opphavsrett til musikkverk pa vegne
av sine medlemmer. Oslo-Filhar-
monien er et norsk symfoniorkester.
For offentlig fremforing av vernet
musikk fra TONOs repertoar i kon-
serter ma Oslo-Filharmonien betale
et vederlag til TONO. Saken gjaldt
beregningen av dette vederlaget.
Bakgrunnen for saken er at
TONO har en egen konserttariff
som beregner vederlag ut fra brut-
toinntekter per konsert. TONO har
imidlertid ogsa hatt serskilte avtaler
med fire storre norske orkestre,
herunder Oslo-Filharmonien.
TONO sa opp sin avtale med Oslo-
Filharmonien med virkning fra
2016, uten at partene klarte 4 enes
om en ny avtale. Oslo-Filharmonien
har krevd 4 betale vederlag etter den
alminnelige konserttariffen, mens
TONO har motsatt seg en slik mo-
dell. TONO har krevd at Oslo-Fil-
harmonien skal betale et arlig belop
som utgjor 0,55% av Oslo-Filhar-
moniens billettinntekter og tildelt
statstilskudd per dr, og der prosent-
satsen justeres forholdsmessig hvis
omfanget av relevante fremforinger
er storre eller mindre enn en viss
storrelse. En sentral forskjell mel-
lom den vederlagsmodellen Oslo-
Filharmonien ensket og den
TONO onsket, var altsa at vederla-
get etter forstnevnte modell ble be-
regnet pd bakgrunn av billettinntek-
tene ved hver konsert, mens sist-
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nevnte modell ogsa tok i
betraktning den statsstotten som
Oslo-Filharmonien mottar.

Sporsmilet for Hoyesterett var
om TONOs vederlagsmodell opp-
fyller kravene i lov om kollektiv for-
valtning av opphavsrett mv. § 28.
Denne bestemmelsen sier at lisens-
vilkér skal baseres pa «objektive og
ikke-diskriminerende» kritetier, og
at vederlaget skal vare «rimeligy.

Hoyesterett startet den konkrete
vurderingen med 4 konstatere at
konserttariffen er den alminnelige
modellen for 4 beregne vederlag for
bruk av vernede musikkverk i kon-
sertvitksomhet og at den modellen
som TONO krevde skulle gjelde
for Oslo-Filharmonien avviker fra
dette, bide med hensyn til bereg-
ningsgrunnlag, prosentandel, juste-
ringstaktor og sluttsum. Dette illus-
treres ved at differansen mellom de
to modellene for drene 2018-2020
var nermere 1,7 millioner kroner.

Lov om kollektiv forvaltning av
opphavsrett m.m. krever som nevnt
at vilkdrene for beregningen av ved-
erlaget er «objektive og ikke-diskri-
minerende». Ettersom det foreld en
forskjellsbehandling, vurderte deret-
ter Hoyesterett om det var gitt en
objektiv begrunnelse for forskjells-
behandlingen.

Begrunnelsen til TONO for fot-
skjellsbehandlingen var at det skal
legges vekt pd statstilskudd ved
fastsetting av vederlaget. Hoyeste-
rett fant at dette kriteriet etterlot
flere apne sporsmail med hensyn til
konkret hvordan det pavirker veder-
laget, og at vilkdrene 1 stor utstrek-
ning syntes a vare basert pa indivi-
duelle vurderinger knyttet til ser-
egne forhold hos

Oslo-Filharmonien. Videre fant
Hoyesterett at den alminnelige kon-
serttariffen samsvarer bedre med
formalet i forarbeidene om at den
mest noyaktige beregningsmodellen
skal foretrekkes.

Hoyesterett kom dermed til at
kravene til objektivitet og ikke-dis-
kriminering ikke var oppfylt. Veder-
lagsmodellen som TONO krevde
skulle gjelde for Oslo-Filharmonien
derfor ikke kunne tas til folge, og
TONOs anke ble forkastet. Hoyes-
terett fant det ikke nedvendig 4 ga
inn pa kriteriet om vederlaget var
«rimeligy.

Hoyesterett utelukker imidlertid
ikke i avgjorelsen at en vederlags-
modell der statstilskuddet inngar
kan begrunnes pd en mate som
oppfyller kravene 1 lov om kollektiv
forvaltning av opphavsrett, men
Hoyesterett gikk ikke nermere inn
pa dette, ettersom TONOs kriterier
uansett var for generelle og skjonns-
messige til 4 begrunne en forskjells-
behandling;

Les hele avgjorelsen med saks-
nummer HR-2023-1077-A i Lovda-
tas database.

Dom fra Oslo tingrett om
manglende kreditering av
fotograf i digitalmarkedsfaring
Saken stod mellom K19 Foods AS
(K19), som eier flere restauranter,
og en fotograf. Dom ble avsagt 23.
juni 2023 og har saksnummer
23-010693TVI-TOSL/05.

12021 inngikk partene avtale om
at fotografen (gjennom sitt selskap
Visuella) skulle lage en bildebank
med fotografier av mat, drikke m.m.
til bruk blant annet pa sosiale me-
dier. Avtalen spesifiserte at ved pu-



blisering av bilder pa sosiale medier
skal fotograf nevnes pa en spesifikk
mite («Foto: Visuella med taggy).

K19 benyttet senere flere bilder
uten 4 tagge/kreditere fotografen
—1alt 37 ulike bilder som ble publi-
sert til sammen 83 ganger, noe som
ikke var omstridt. Spersmalet for
tingretten gjaldt erstatning for den-
ne manglende krediteringen.

Retten fant at dette utgjorde et
kontraktsbrudd som gir grunnlag
for ekonomisk tap etter alminnelige
kontraktsrettslige regler. Retten vur-
derte imidlertid ogsd om dette kun-
ne utgjore et brudd pa
andsverkloven § 5, som sier at opp-
haver har krav pa 4 bli navngitt nar
et andsverk gjores tilgjengelig for
allmennheten (regelen gjelder ogsa
for den som lager et fotografisk bil-
de jf. dndsverkloven § 23 fjerde ledd
if. § 5). Det kunne i sa fall ha betyd-
ning for erstatningsutmalingen, et-
tersom andsverkloven § 81 gir ret-
tighetshaveren krav pa flere alterna-
tiver for 4 utmale erstatning eller
vederlag,
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Andsverkloven § 5 gir opphave-
ren krav pa 4 bli navngitt slik som
«god skikk tilsier». Sporsmalet var
dermed om god skikk tilsier at foto-
grafens navn skal framga hver gang
markedsforingsmateriell som inne-
holder foto vises frem. Retten viste
til at mye markedsforingsmateriell
ikke inneholder opplysninger pa
selve reklamen om hvem som er
fotograf, og at en slik hovedregel vil
kunne vanskeliggjore formalet med
markedsforing. Retten fant dermed
at det ikke foreld noe brudd pa
andsverkloven § 5.

Erstatningsutmalingen matte alt-
sd bero pa alminnelige kontrakts-
rettslige regler.

Fotografen anforte at utmaélingen
mitte ta utgangspunkt i den antatte
verdien av markedsforingen, og la
ned péstand om erstatning oppad
begrenset til 166.000 kr. Kontrakts-
verdien var 12.500 kt.

Retten fant at det beste grunnla-
get var fotografens egne opplysnin-
ger om hvordan hun priset tilbud
med og uten betingelsen om a kre-

diteres. Fotografen opplyste at hun
tok dobbel pris for bilder uten kre-
diteringsklausulen. Retten la dette til
grunn, og viste til at som nyetablert
bedrift var verdien av a bli kreditert
hoy. Ettersom kontraktssummen
var 12.500 kr, ble derfor ogsa veder-
laget for den manglende krediterin-
gen fastsatt til 12.500 kr.

Fotografen la ogsa ned péstand
om at K19 matte palegges 4 kredi-
tere fotografen ved fremtidig bruk.
Ettersom retten fant at fotografens
krav pé kreditering métte baseres pa
kontrakten (og ikke andsverkloven §
5), kunne ikke fotografen fa med-
hold i pastanden ettersom pastan-
den hadde en annen ordlyd enn det
kontrakten fastslo.

Les hele avgjorelsen med saks-
nummer TOSL-2023-10693 i Lov-
datas database.

Bidraget er skrevet av senioradvokat
Hedda Banmann Heier og advokatfull-
mektig Henning Wahlberg i Advokatfir-
maet Simonsen 1 ogt Wiig AS.

Lilustrasjon: Colonrbox.com
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Ny vagledning fran eSam om
utkontraktering

eSamverkansprogrammet (eSam)
har i juli 2023 publicerat en ny upp-
daterad vigledning om outsourcing,
Utkontraktering — sekretess och data-
skydd (ES2023-006). eSam bestar av
36 svenska myndigheter som samar-
betar kring digital utveckling och
publicerar 16pande rittsliga uttalan-
den, vigledningar och it-avtalsvill-
kot pa wwmw.esamverka.se.

Den uppdaterade vigledningen
har tagits fram mot bakgrund av
utvecklingen pd dataskyddsomradet
och den nya sekretessbrytande be-
stimmelsen 1 10 kap. 2 a § offentlig-
hets- och sekretesslagen (2009:400)
(OSL) som tridde i kraft den 1 juli
2023.! Den uppdaterade vigled-
ningen ersitter en tidigare vigled-
ning? pa samma dmne och ger en
allmin orientering om de rittsliga
6verviganden som en myndighet
behéver gbra vid en utkontrakte-
ring,

1 Prop. 2022/23:97 Sekretessgenom-
brott vid utlimnande foér teknisk
bearbetning eller teknisk lagring av

uppgifter.
2 Outsourcing 2.0 — En vigledning om
sckretess och dataskydd.
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Fokus i vigledningen ligger pa
sekretess och dataskydd, men dven
andra rittsomraden som handling-
ars offentlighet, it-avtalsritt och in-
formationssikerhet behandlas. Stort
utrymme i vigledningen limnas at
en beskrivning av den nya sckretess-
brytande regeln i 10 kap. 2 a § OSL,
begreppet “endast teknisk bearbet-
ning eller teknisk lagring” och den

f
i

P

olimplighetsbedémning som ska
genomforas i samband med uppgif-
ternas utlimnande i enlighet med
den nya sekretessbrytande regeln.

Christina Wikstrim, advokat och part-
ner verksam vid Wikstrom & Partners
Adyokathyra i Stockhbolm och specialise-
rade pa I'T, IP och dataskydd.

Llustrasjon: Colonrbox.com
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Maren Tveten og André Istad Johansen

Endringer i innleiereglene — misforstaelser
og frykt for feilvurderinger skaper
utfordringer for |T-bransjen

1. innledning

I april 2023 fikk vi en rekke endrin-
ger i arbeidsmiljoloven knyttet til
reglene om innleie. Lovendringene
skal styrke vernet om faste anset-
telser i norsk arbeidsliv.

Etter at endringene ble innfort
er innleie av arbeidskraft til pros-
jektarbeid og annet arbeid av mid-
lertidig karakter, med noen viktige
unntak, ikke lenger tillatt. Som
folge av denne innstrammingen
mente lovgiver det var behov for 4
tydeliggjore grensen mellom inn-
leie som reguleres av de strenge
reglene i arbeidsmiljsloven, og op-
pdragsavtaler/entrepriser, som fall-
er utenfor arbeidsmiljoloven. Det
ble derfor vedtatt en ny bestem-
melse i arbeidsmiljoloven § 14-12
(5) som er ment 4 klargjore det
rettslige skillet mellom innleie og
oppdrag. Bestemmelsen innebzrer
en viss innskjerping sammenlignet
med tidligere rettstilstand.

Endringene i innleiereglene har
fort til fornyet fokus pa grensen
mellom oppdragsavtaler og innleie
innenfor en rekke tjenesteytende
neringer, inkludert i IT-bransjen.

Historisk har ansvarsdelingen i
IT-kontrakter vert konsentrert
rundt ytterpunktene, hvor det
enten skal leveres en pa forhind

entydig og spesifisert losning, eller
det skal leveres en ren innsatsforp-
liktelse. I dag leveres komplekse
I'T-prosjekter normalt etter agile/
smidige gjennomforingsmodeller,
hvor fordeling av ansvar og risiko
pé en tenkt skala ligger et sted
imellom de tradisjonelle ytterpunk-
tene resultatansvar og bistand.
Denne maten 4 strukturere avtalev-
erk og prosjekter pa, kan i enkelte
tilfeller gjore det vanskelig 4 avg-
jore om man har 4 gjore med en
oppdragsavtale eller innleie.

Etter var oppfatning
kan det imidlertid
ikke veere slik at
endringene i ar-
beidsmiljgloven skal
fa den effekt at alle
IT-prosjekter basert
pa agil/smidig me-
todikk vil falle innen-
for arbeidsmiljolo-
vens innleieregler.
Det ma skje en kon-
kret vurdering av
det enkelte avtale-
forhold.

Grensedragningen har blitt yt-
terligere komplisert etter endrin-
gene 1 arbeidsmiljoloven. Etter lov-
endringene ser vi en trend der
mange kjopere av I'T-tjenester still-
er ulike typer krav til leverandoerene
i et forsok pd a redusere egen
risiko for brudd pa innleiereglene,
eksempelvis ved 4 kreve at le-
verandoren folger reglene om inn-
leie selv om det er snakk om tje-
nesteleveranser som kunne vert
klassifisert som oppdrag utenfor
arbeidsmiljeloven.

Etter var oppfatning kan det
imidlertid ikke vere slik at endrin-
gene i arbeidsmiljoloven skal fa
den effekt at alle I'T-prosjekter ba-
sert pa agil/smidig metodikk vil
falle innenfor arbeidsmiljelovens
innleieregler. Det ma skje en kon-
kret vurdering av det enkelte avta-
leforhold.

I denne artikkelen skal vi se
nermere pa hvilke momenter som
er relevante ved vurderingen av om
I'T-prosjekter som skjer etter agile
gjennomferingsmodeller skal klas-
sifiseres som oppdrag eller innleie.
Vi skal ogsa se nzermere pa kon-
sckvensene av 4 basere seg pd at en
tjenesteavtale ma folge reglene om
innleie.
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2. Vurdering av IT-prosjekter opp
mot terskelen for innleie

2.1 Neermere om
arbeidsmiljoloven § 14-12 (5)
Den nye bestemmelsen i arbeids-
miljeloven § 14-12 (5) trekker opp
grensen mellom oppdragsavtaler pa
den ene siden, og innleie av arbeids-
kraft pa den andre siden. Den nye
bestemmelsen har folgende ordlyd:

“Ved vurderingen av om en
oppdragsavtale mellom to virk-
somheter innebeerer innleie,
skal det seerlig legges vekt pa
om oppdragsgiver har ledelsen
av arbeidet og ansvar for resul-
tatet. Andre relevante forhold er
blant annet om det i hovedsak
skal leveres arbeidskraft, om
arbeidet skjer i neer tilknytning
til oppdragsgivers virksomhet,
om arbeidet dekker et vedva-
rende arbeidskraftbehov hos
oppdragsgiver og om arbeidet
skjer innenfor oppdragsgivers
kjerne- eller hovedaktivitet.”

Bestemmelsen angir to hovedkrite-
rier og fire tilleggsmomenter som
skal vektlegges ved vurderingen av
om det foreligger innleie. Hovedkri-
tetiene om arbeidsledelse og ansvar for
arbeidsresultatet innebzrer en lovfes-
ting av gjeldende rett. Tilleggsmo-
mentene kan ogsa delvis utledes av
gjeldende rett.

Bestemmelsen innebarer likevel
en endring i forhold til tidligere
rettstilstand. For lovendringen var
de to hovedkriteriene avgjorende
for vurderingen. Ifolge rettspraksis
skulle de ovrige momentene mest
tjene som sperre mot forsek pd om-
gaclser. Etter lovendringen er til-
leggsmomentene gitt storre betyd-
ning, sarlig nir det gjelder avtaler
hvor arbeidskraft utgjor det baren-
de elementet i leveransen.

I forarbeidene til bestemmelsen
fremgar det at dersom alle tilleggs-
momentene et oppfylt, taler det for
at b

1 Prop. 131 L 2021-2022 s. 47.
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“... kontrakten bor klassifiseres
som innleie, ogsa i de tilfellene
oppdragstaker har ansvar for
arbeidsledelsen og/eller ar-
beidsresultatet.”

Det fremgir videre at? tilleggsmo-
mentene vil:

“... veere av seerlig betydning
for & avklare om oppdragsavta-
len utfordrer lovens forméal om
trygge ansettelsesforhold pa en
slik méte at oppdragsavtalen
ber omfattes av de strengere
reglene om innleie.”

Det er serlig den lovforstaelsen
som folger av ovennevnte uttalels-
er som vil lede til en viss innskjer-
ping sammenlignet med tidligere
rettstilstand. Det har veert en bev-
egelse fra at de to hovedkriteriene
er avgjerende, til at det har blitt en
mer sammensatt vurdering.

2.2 De ulike momentene som
inngér i helhetsvurderingen

2.2.1 Ledelsen av arbeidet

Det forste hovedkriteriet i vurderin-
gen av om en tjenestekjopsavtale
mellom to vitksomheter innebzrer
innleie er om det er leverandoren
eller kunden som utover arbeidsledel-
sen. Dersom kunden kontrollerer og
leder leveransen av leverandorens
tjenester og enkeltpersoner, vil det
vare et moment som taler for inn-
leie.

I vurderingen av hvem som uto-
ver arbeidsledelsen, er det blant an-
net relevant hvem som er ansvarlig
for den faglige ledelsen av prosjek-
tet og ressursene. Det er ogsi av
betydning hvem som er ansvarlig
for 4 sette sammen team og finne
en erstatter dersom en konsulent
slutter eller av andre grunner tas ut
av ct oppdrag. Et annet element er
om det er kunden eller leverando-

2 Prop. 131 L 2021-2022 s. 45.

ren som har de administrative at-
beidsgiver- og ledelsestunksjonene
overfor egne ansatte, herunder an-
svar for 4 kontrollere arbeidstiden,
innvilge permisjoner, drive sykefra-
versoppfolging osv.

Dersom det i all hovedsak er le-
veranderen som er ansvarlig for 4
utfore denne typen oppgaver, tilsier
det at det er leverandoren som i det
vesentlige utover reell styring og
arbeidsledelse over egne ansatte.
Dette vil i s fall vere et moment
som taler imot klassifisering som
innleie.

2.2.2 Ansvar for resultatet

Nar det gjelder det andre hovedkri-
teriet, hvem som har ansvaret for re-
sultatet, er det sentrale 4 fastsld hvil-
ken risiko og hvilket ansvar leveran-
doren pitar seg gjennom
kontraktsforholdet. Dersom leve-
randoren har ansvaret for resultatet,
taler det for at foreligger et reelt
oppdragsforhold, og ikke innleie.
Derom leverandoren ikke har for-
pliktet seg til noe mer enn en inn-
satsforpliktelse, er det et argument i
motsatt retning,

Ved vurderingen av dette mo-
mentet er det avgjorende 4 forsta
den kontrakts- og prosjektmetodikk
som ligger til grunn for de fleste
komplekse I'T-prosjekter. Avtalene
som inngas er normalt omfattende,
nettopp som folge av kompleksite-
ten i de tjenestene kunden kjoper.
Ved vurdering av de forpliktelser
leverandoren er underlagt ma hele
avtaleverket ses under ett, inkludert
eventuelle konkurransegrunnlag,
rammeavtaler, og de underliggende
avropsavtaler for det enkelte opp-
drag. Selv om SSA-B eller lignende
avtaler er utgangspunktet, vil disse
gjennom den konkrete reguleringen
1 bilag etc. kunne resultere 1 en an-
nen ansvars- og risikofordeling enn
hva tilfellet er ved en tradisjonell
bistandsavtale.

Dersom avtaleverket inneholder
klare forventninger om gjennomfo-
ring etter konkrete modeller og
oppnielse av definerte mal, taler det



for at leveranderen har en resultat-
forpliktelse. Tilsvarende gjelder der
kunden kan gjore gjeldende mislig-
holdsbefoyelser, inkludert krav om
erstatning. Det er ogsa relevant 4 se
hen til om leveranderen har tegnet
ansvarsforsikring som dekker an-
svar ved brudd pa kontraktsforplik-
telser.

Det folger videre av lovforarbei-
dene at det taler for oppdragsfor-
hold nar det angis tydelige kvalitets-
krav til den tjenesten som skal leve-
res’, slik som krav til helhetlig
arkitektur, sikkerhet, kompatibilitet,
skalerbarhet og innebygget person-
vern. Mer generelle krav, slik som at
leveranderen plikter 4 utfore opp-
draget profesjonelt, effektivt og
med hoy faglig standard, er ogsa
relevante i vurderingen.

Det forhold at avtaleverket apner
for endringer underveis kjenneteg-
ner iterative/agile I'T-prosjekter. Sli-
ke endringsmekanismer kan ikke
vare diskvalifiserende for klassifise-
ring som oppdragsforhold. En slik
lovtolking har ogsi stotte i forarbei-
dene, som angir at selv om hyppige
endringer i arbeidsoppgaver i lopet
av avtaleperioden kan tale for inn-
leie, betyr ikke dette at det ikke kan
foretas endringer i en oppdragsav-
tale underveis.

2.2.3 Om det i hovedsak leveres
arbeidskraft
Det vil vare et moment som trek-
ker i retning av innleie dersom et
oppdrag i hovedsak bestér i 4 levere
arbeidskraft. Dersom en slik leve-
ranse likevel skal anses som opp-
dragsforhold ber avtalen, etter lov-
givers syn, inneholde tydelige ele-
menter av at det foreligger en
resultatforpliktelse og at det skal
leveres noe mer enn arbeidskraft og
den kompetansen leveranderens
ansatte besitter.

Et element ved denne vurderin-
gen er om leveranderens leveranse
bare omfatter en forpliktelse til 4

3 NOU 2021:9s 304
4 NOU 2021:9s 304
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stille et bestemt antall kvalifiserte
arbeidstakere til kundens disposi-
sjon, eller om den utgjor en mer
komplett tjenesteleveranse. Sentralt
i sd henseende er om leverandoren
leverer tjenester basert pd en oppar-
beidet system-/strukturkapital, altsi
om den samlende organisasjonens
kompetanse og erfaring er struktu-
rert og systematisert gjennom for
eksempel metodeverk, standardi-
serte prosesser, oppleringssystemer,
egne I'T-systemer mv. som setter
leverandoren i stand til 4 levere den
komplette tjenesten kunden etter-
spor. En slik komplett tjenesteleve-
ranse krever noe langt mer fra leve-
randoren enn bare 3 stille med kva-
lifisert personell basert pa kundens
kravspesifikasjon, og vil vare et
moment som taler imot innleie.
Det er ogsi relevant om det er
leverandoren eller kunden som stil-
ler utstyr mv. til disposisjon ved
gjennomfering av oppdraget. Det
faktum at leverandorens ansatte
jobber pd kundens utstyr der dette
anses nodvendig av hensyn til leve-
ransen og/eller eksempelvis sikket-
hetsmessige arsaker, kan likevel ikke
tillegges avgjorende betydning ved
klassifiseringen av en tjenesteleve-
ranse innen I'T-sektoren. Her vil
selve leveransen i de fleste tilfeller
nettopp matte utfores 1 kundens
egne systemer og med hjelp av kun-
dens utstyr, uten at dette i seg selv
mi bety at det er snakk om innleie.

2.2.4 Om arbeidet skjer i ner
tilknytning til oppdragsgivers virksomhet
Et annet moment som kan trekke i
retning av innleie er at arbeidet skjer
i neer tilknytning til kundens virk-
somhet. Dersom arbeidet som utfo-
res like gjerne kunne veert utfort av
kundens egne ansatte, kan det ifolge
forarbeidene vare en indikasjon pa
at aktiviteten skjer i neer tilknytning
til kundens virksomhet.

I en del IT-prosjekter er det
imidlertid en forutsetning eller for-
ventning fra kunden at leverande-
rens team, i alle fall i perioder, utfe-
rer oppdraget fra kundens lokasjo-

net. Isolert sett vil dette tale for
innleie.

Det mi likevel kunne legges vekt
pé at gjennomforingen av moderne
IT-prosjekter i praksis skjer pa en
mite som krever samhandling med
kunden og derfor ogsa hel eller del-
vis tilstedevarelse pd kundens loka-
sjoner. Forarbeidene uttaler ogsa at
oppdragsavtaler som gjennomfores
“on-site” fortsatt vil vere en natur-
lig og legitim del av norsk arbeidsliv
*. Det er derfor forst og fremst i de
tilfeller der arbeid “on-site” utfor-
drer lovens formil om trygge anset-
telsesforhold at momentet vil ha
betydning i tvilstilfeller.

2.2.5 Om oppdraget dekker et
vedvarende arbeidskrafisbehov hos
oppdragsgiver

Ved vurderingen skal det ogsa leg-
ges vekt pd om leverandoren leverer
tjenester som dekker et vedvarende
arbeidskraftsbehov hos kunden. I s
fall vil det tale for at kontrakten bor
klassifiseres som innleie.

Sarlig relevant i den forbindelse
er om oppdraget er tidsbegrenset
eller ikke. Dersom en leverandor
utforer oppdrag under tidsbegren-
sede kontrakter, vil det naturlig nok
tale imot at oppdraget dekker et
vedvarende arbeidskraftsbehov. Ek-
sempelvis er statens standardavtaler
tidsbegrensede med mindre det gjo-
res endringer i den generelle avtale-
teksten. Kunden vil som regel ha
rett til forlengelse, men en slik rett
er ogsé tidsbegrenset. At et oppdrag
har en definert start og slutt vil altsa
veere et moment i retning av at det
ikke er tale om innleie.

2.2.6 Om arbeidet skjer innenfor
oppdragsgivers kjerne- eller
hovedaktivitet

Det siste momentet som inngar i
arbeidsmiljeloven § 14-12 (5) er om
arbeidet skjer innenfor kundens
kjerne- eller hovedaktivitet. Det ta-
ler for oppdragsforhold dersom det
arbeid leveranderen utforer skiller

5 NOU 2021:9s. 304
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seg fra det kundens egen arbeids-
styrke arbeider med, mens det taler
for innleie dersom arbeidet skjer
innenfor kundens kjerne- eller ho-
vedaktivitet. I forarbeidene® uttaler
departementet folgende om dette
momentet:

“For private virksomheter vil
kjerne- eller hovedaktiviteten
som regel veere det virksomhe-
ten tiener penger pa. For of-
fentlige virksomheter vil det
vaere relevant & se hen til hvil-
ken aktivitet som oppfyller
samfunnsoppdraget. Det kan i
alle titfeller veere relevant & se
hen til hvilken del av virksom-
heten det investeres mest tid
0g ressurser i, herunder ande-
len av den samlede arbeids-
stokken som utferer den aktu-
elle aktiviteten. Administrative
funksjoner og stettefunksjoner
som regnskap, HR, gkonomi,
renhold og kantine vil typisk fal-
le utenom, med mindre dette
anses som en del av virksom-
hetens kjerne- eller hovedaktivi-
tet.”

I praksis kan ingen storre aktorer
drive virksomhet i Norge i 2023
uten ganske betydelige og kontinu-
erlige investeringer i I'T og digitali-
sering. Dette kan likevel ikke bety at
alle norske virksomheter har radgiv-
ning og utvikling knyttet til I'T og
digitale losninger som sin kjerne- og
hovedaktivitet. Selv om disse vitk-
somhetene har behov for (til dels
betydelig) stotte til 4 gjennomfore
I'T- og digitaliseringsprosjekter, og
selv om de kan ha store IT-avdelin-
ger, vil kjerne- og hovedaktiviteten

vare en annen.

2.2.7 Helbetsvurdering der formalet
med reglene skal tillegges vekt
Vurderingen av grensen mellom
oppdragsforhold og innleie skal skje
basert pa en konkret helhetsvurde-

6 Prop. 1311 2021-2022s. 47
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ring, der alle de ulike momentene
nevnt over mé ses 1 sammenheng,

Ved denne helhetsvurderingen
gir forarbeidene anvisning pa at
man ma se hen til om det aktuelle
avtaleforholdet utfordrer lovens
formil om 4 sikre trygge ansettel-
sesforhold, slik at innleiereglene bor
fi anvendelse. Sentralt i denne vur-
deringen er om lovens formal er
Ivaretatt gjennom trygge og faste
ansettelsesforhold hos leverando-
ren. Her vil det vare relevant om
leveranderen har gode lonns- og
arbeidsvilkar, godt arbeidsmiljo og
velfungerende organer for ansatte-
representasjon mv.

Et annet moment er om de an-
satte har storre fordeler hos leve-
randeren enn kunden nér det gjel-
der arbeids- og fagfelleskap, karti-
eremuligheter og systematisk
kompetanseheving innenfor sine
spesialiserte fagomrader. Dette vil
for eksempel vere tilfellet dersom
kundens kjerne- og hovedaktivitet
ligger utenfor det leverandoeren dri-
ver med og utenfor hva de ansatte
har som sine arbeids- og fagomra-

der.

3. I hvilken grad kan kunder

og leveranderer basere seg pa
unntakene i innleieregelverket?
Dersom en tjenesteleveranse ma
klassifiseres som innleie, eller avta-
lepartene velger 4 klassifisere tjenes-
ten som innleie selv om tjenesten
kunne vart klassifisert som opp-
drag, ma arbeidsmiljolovens regler
om innleie folges.

Dersom en tjenesteleverander
innen I'T-sektoren regelmessig
baserer seg pd 4 levere prosjekter
basert pa innleiereglene, vil le-
verandoren som klar hovedregel
mitte regnes som en virksomhet
som har utleie av arbeidskraft til
formal. Tjenesteleveranderen vil da
regnes som bemanningsforetak og
vil mitte folge de strenge reglene i
arbeidsmiljoloven §§ 14-12 flg. Som
nevnt vil utleie av ansatte til pros-
jekter mv. som hovedregel vare for-
budt nir man omfattes av disse re-

glene, med unntak for utleie av
vikarer. Det oppstilles likevel to vik-
tige unntak, det sakalte spesialistun-
ntaket og tariffunntaket. Begge
disse unntakene forutsetter imidler-
tid at en rekke vilkar er oppfylt. Vi-
dere kan innleie av en ansatt i alle
tilfeller ikke pdga i mer enn tre 4r,
noe som natutligvis kan vare prob-
lematisk ved storre prosjekter. Inn-
leie fra bemanningsforetak méd ogsa
folge omfattende regler om likbe-
handling av innleide med kundens
ansatte nar det gjelder lonns- og
arbeidsvilkdr, noe som blant annet
kan pavirke de kommersielle forut-
setningene for kontrakten.

En del leverandorer forsoker 4
unngd de strenge reglene for innleie
fra bemanningsforetak ved 4 define-
re seg som en sakalt «produfksjonsbed-
rift. Denne typen innleie reguleres
av arbeidsmiljoloven § 14-13, og
innebzrer at det er tillatt med inn-
leie fra «wirksombet som ikke har til
Jormal d drive utleie» uten de strenge
begrensningene i § 14-12 flg,

En del leverandaerer
, , forsgker & unnga de

strenge reglene for
innleie fra beman-
ningsforetak ved &
definere seg som en
sakalt «produk-
sjonsbedrift». Denne
typen innleie regule-
res av arbeidsmilj@-

loven § 14-13.

Etter vir vurdering er dette unn-
taket snevert, og kan som utgang-
spunkt ikke benyttes av en le-
verander som grunnlag for 4 drive
kommersiell utleie som ledd i le-
veranderens lopende tjenestelever-
anser til markedet.

Arbeidsmiljoloven § 14-13 er pri-
mert innrettet mot utleiers behov,
inkludert at virksomheter skal kun-
ne leie ut overskuddskapasitet i pe-



rioder med manglende oppdrags-
mengde. Lovgiver har serlig tenkt
pa at slik utleie vil vaere et bedre al-
ternativ enn at ansatte ma permit-
teres eller sies opp. Det oppstilles
videre noen minstevilkir for at slik
utleie er tillatt, herunder at det ma
skje innenfor det som utgjor virk-
somhetens hovedbeskjeftigelse og
ikke omfatte mer enn 50 prosent av
de ansatte. Selv om disse minimum-
skravene er oppfylt, vil imidlertid en
skjonnsmessig helhetsvurdering
kunne resultere i at virksomheten
likevel anses for 4 ha utleie til for-
mal. T forarbeidene nevnes som ek-
sempel at en I'T-virksomhet som
permanent leier ut 30 % av sine til-
satte vil kunne anses for 4 drive ot-
dinzr utleie.

)

Etter var vurdering
er dette unntaket
snevert, og kan
som utgangspunkt
ikke benyttes av en
leverander som
grunnlag for & drive
kommersiell utleie
som ledd i leveran-
dorens lgpende tje-
nesteleveranser til
markedet.

En kjoper av I'T-tjenester vil altsa
ikke uten videre kunne basere seg
pa leverandoerens egen klassifisering
som produksjonsbedrift. Det avgjo-
rende er en konkret helhetsvurde-
ring av hva som er formadlet bak ut-
leien og realiteten vil vaere avgjo-
rende, ikke leverandorens egen
klassifisering, For utleie som har et
klart kommersielt siktemal og utgjor
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et forretningsomrade for utleier, vil
aktiviteten som klar hovedregel om-
fattes av § 14-12 (bemanningsfore-
tak) og ikke av § 14-13.

Pliktsubjektet ved
brudd pé arbeids-
miljglovens regler er
farst og fremst inn-
leier, altsé kjopere
av [T-tjenester. Det
er dermed viktig &
vaere bevisst pa hva
man kjaper, grensen
mellom tjenestele-
veranser pa opp-
dragsbasis og inn-
leie, og ikke la mis-
forstaelser eller frykt
for feilvurderinger
medfere at en avtale
som i realiteten faller
utenfor innleieregel-
verket likevel klas-
sifiseres som innleie.

Et poeng i denne forbindelse er
at det vil kunne vare i strid med
anskaffelsesregelverket dersom en
offentlig tjenesteinnkjoper setter
som vilkar for en anskaffelse at kun
bemanningsforetak eller “produk-
gjonsbedriff’ kan delta i konkurran-
sen. Dette fordi et slikt vilkar vil
kunne begrense konkurransen
unoedvendig.

4. Oppsummering

De nye reglene i arbeidsmiljoloven
innebearer vesentlige innstrammin-
ger 1 adgangen til 4 leie inn arbeids-

kraft fra bemanningsforetak, 1 til-
legg til at flere kontrakter om tje-
nestekjop na risikerer 4 bli
klassifisert som innleie. Dette betyr
imidlertid ikke at alle I'T-prosjekter
som skjer etter agile gjennomfo-
ringsmodeller utgjor innleie. Det ma
foretas en konkret vurdering i hvert
enkelt tilfelle, og hele avtaleverket
ma sees under ett.

Hvis man forst skal basere seg pa
at en tjenesteavtale ma folge reglene
om innleie 1 arbeidsmiljoloven, er
det ikke rett frem 4 konkludere med
at innleien vil vare lovlig, Spesialis-
tunntaket er ment 4 vare snevert,
og partene kan i mange tilfeller ikke
basere seg pa en avtale med fagfore-
ningen hos innleier. Spesialistunnta-
ket og tariffunntaket omfattes ogsi
av bestemmelsen om at ansatte som
har vart sammenhengende innleid i
mer enn tre 4r, har rett til fast anset-
telse hos innleier. Nar det gjelder
unntaket for produksjonsbedrift, vil
dette etter vér vurdering i utgangs-
punktet ikke kunne brukes som
grunnlag for utleie som har et klart
kommersielt siktemadl og utgjor et
forretningsomrade hos leverande-
ren.

Pliktsubjektet ved brudd pa arbe-
idsmiljelovens regler er forst og
fremst innleier, altsa kjopere av
IT-tjenester. Det er dermed viktig a
vare bevisst pd hva man kjoper,
grensen mellom tjenesteleveranser
péd oppdragsbasis og innleie, og ikke
la misforstdelser eller frykt for feil-
vurderinger medfore at en avtale
som i realiteten faller utenfor innlei-
eregelverket likevel klassifiseres som
innleie.

Maren Tveten, fast advokat i avdelingen
HITEK i Advokatfirmaet Selmer, og
Andyé Istad Johansen, partner i samme
avdeling.
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Ny afgerelse om graenserne

for fastsaettelse af tekniske
specifikationer i IT-systemer

i udbud

Det Danske Klagenavn for Udbud
(Klagenavnet for Udbud«) traf
den 22. marts 2023 afgorelse 1 sag
22/14579 mellem en filial af Trend
Micro Emea (»Trend Micro«) over
for Region Hovedstaden. Sagen
vedrorte, hvorvidt Region Hoved-
staden havde handlet i strid med
udbudsreglerne i forbindelse med
indkoeb af endpoint-beskyttelses-
software.

Trend Micro fremsatte 1 sagen,
at Region Hovedstaden havde
handlet i strid med reglerne lovbe-
kendtgorelse nr. 10 af 06. januar
2023 (»den danske udbudslov«)

§ 40 og § 42, ved i de tekniske spe-
cifikationer at stille krav om, at
endpoint-beskyttelsessoftwaret i
vidt omfang skulle vare kompati-
belt med regionens eksisterende
firewalls og sandkasselosning fra
producenten Palo Alto.

Ifolge den danske udbudslovs
§ 42, stk. 1, jf. § 40, ma en ordregi-
ver ikke angive et bestemt fabrikat,
en bestemt oprindelse eller en be-
stemt fremstillingsproces, som
kendetegner de produkter eller tje-
nesteydelser, en bestemt aktor le-
veret. Ifolge Trend Micro var det
en uberettiget indsnzxvring af kon-
kurrencen, som var usaglig og pro-
portional, idet kun ganske fa til-
budsgivere ville kunne levere en
kompatibel losning. Region Hoved-
staden havde heroverfor anfort, at
kravene var saglige, fordi de bidrog
til oget it- og driftsmessig sik-
kerhed og samtidig undgik eget

ressourceforbrug.
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Formanden for Klagenavnet for
Udbud udtalte med henvisning til
forarbejderne til den danske ud-
budslovs § 42, stk. 1, at en ordregi-
ver efter omstendighederne kan
stille krav om kompatibilitet med
et eksisterende produkt, selv hvis
det udelukker visse tilbudsgivere
under betingelse af, at disse krav er
saglige. Formanden mente med
henvisning til Region Hovedsta-
dens begrundelser om sikkerhed,
at kravene var saglige.

Det andet medlem af Klage-
nevnet for Udbud lagde i sin dis-
sentierende udtalelse vagt p4, at det
efter den danske udbudslov § 40 og
§ 42, er ordregiveren, der skal lofte
bevisbyrden for saglighed og pro-
portionalitet i en konkurrencebe-
gransende kravspecifikation. Med
hensyn til sagliched og proportiona-
litet lagde medlemmet vagt p4, at
der var tale om keb af +50.000 lice-
nser, og at disse reelt kun kunne
leveres af én producent, sidan som

kravene var udformet. Bevisbyrden

var derfor skerpet, og medlemmet
vurderede, at bevisbyrden ikke blev
loftet med Region Hovedstadens
wgenerelle vendinger« om wsifkerbeds-
massige, organisatoriske, tekniske og
okonomiske grunde«.

Da der var stemmelighed, blev
formandens udtalelse afgorende,
og Trend Micros pastand blev det-
for ikke taget til folge.

Lees hele Klagenzvnet for Ud-
buds afgorelse her: hitps:/ / kifi.naev-
neneshus.dk/ media/ documents/ Filial
af_Trend_Micro_FEmea_l imited_mod_
Region_Hovedstaden_8Nc7eZo.pdf

De Europeiske
tilsynsmyndigheder lancerer
offentlig hering om DORA

De curopziske tilsynsmyndigheder
MEBA«, »EIOPA« og "ESM A,
samlet »ESA’erne«) lancerede den
19. juni 2023 en offentlig horing
om den forste serie af fzlles ud-
kast til tekniske standarder under

Llustrasjon: Colonrbox:.com
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Digital Operational Resilience Act
(»DORAK). Navnlig omfatter det
fire udkast til reguleringsmaessige
tekniske standarder ®RTS«) og et
udkast til gennemforelsesmassige
tekniske standarder (»I'TS«). Disse
tekniske standarder har til formal
at sikre en ensrettet og harmonise-
ret juridisk ramme inden for omra-
derne af IKT-risikostyring, rappot-
tering af storre IKT-relaterede
handelser og IKT-risikostyring for
tredjeparter. Det regulatoriske af-
st herfor folger af artikel 15, 16,
stk. 3, 18, stk. 3, og 28, stk. 9 og
10, i DORA.

Lzs Finanstilsynets pressemed-
delelse her: betps:/ [ wwm. finanstilsynet.
dk/ Nybeder-og-Presse/ Sektor-
myt/ 2023/ DOra_hoering_070723
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Andet nyt

EU-Kommissionen og Radet
opndr politisk enighed om en
europeeiske dataforordning

Den 28. juni 2023 offentliggjorde
Europa-Kommissionen, at de sam-
men med Radet for Den Europai-
ske Union var néet til politisk enig-
hed om en europaisk
dataforordning.

Formalet med dataforordningen
er at skabe et indre marked for deling
af data inden for EU og derved sam-
tidig sikre et tilgzengeligt, konkurren-
cedyetigt, palideligt og dataskono-
misk cloudmarked inden for EU.

Dataforordningen indeholder
forskellige foranstaltninger relateret
til deling af data inden for EU. For-
anstaltningerne indebarer blandt

andet en styrkelse af virksomheder i
EU i forbindelse med deres aftale-
indgdelse og forhandlinger inden
for det digitale omrade. Herudover
omfatter forordningen mekanismer,
der letter og muligger offentlige
myndigheders adgang og anvendel-
se af den private sektors data. Data-
forordningen opstiller herudover
blandt andet ogséd en rakke nye reg-
ler, som sikrer konkurrencen pa
cloudmarkedet.

Las EU-Kommissionens presse-
meddelelse her: betps:/ [ ec.enropa.en/
commission/ presscorner/ detail/ en/
ip_23 3491

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Love&>Data.
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