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Lov & Data breder ut sig

till Finland

Den finska IT-rittsliga féreningen
(I'T-oikeuden yhdistys) har beslutat
anta Lov & Data som medlems-
tidning fran och med detta dr. Det
kan ddrmed vara pa sin plats att
kort presentera féreningen.

Startskottet £6r det som idag
heter I'T-rittsliga foreningen lades
da Ritva Juntunen, som var bide
jurist och informatiker, samman-
kallade ett antal personer som var
intresserade av rittsliga fragor
sammankopplade med automatisk
databehandling till ett méte. Den
ADB-rittsliga féreningen (ATK-
oikeudellinen yhdistys) grundades ar
1985, och firar alltsa sitt fyrtionde
jubileumsar inkommande ar, 2025.
Féreningens forsta ordférande var
Jukka Liedes, sedermera direktor
och langvarig tjinsteman pa Under-
visning- och kulturministeriet
ansvarig for upphovsritt. Anda
sedan start kom foreningen att
formas av behovet bland framfér
allt praktiserande jurister och
tjansteman att diskutera I'T-rittsliga
fragestillningar.

Inom den akademiska virlden
var intresset bland de etablerade
forskarna svalt f6r dessa nya frigor,
férutom vid Lapplands universitet,
ddr professor Ahti Saarenpii gick
1 brischen for forskningen 1 rétts-
informatik. Idag finns det en allt
starkare I'T-rittslig forskning inom
de finska universiteten.

Efter att ha fért en tynande till-
varo nagra ar pa 1990-talet aterupp-
vicktes verksamheten och fick sig
en rivstart i och med den begynnan-

Viveca Still

de boomen inom I'T-industrin.

I bétjan av 2000-talet moderni-
serade man namnet, s att foren-
ingen idag heter I'T-rittsliga féren-
ingen (IT-oikeuden yhdistys).

Foreningen dr idag en mycket ak-
tiv f6rening med Gver 700 medlem-
mar. Féreningens verksamhet bestir
i huvudsak av diskussionstillfallen
kring I'T-rittsliga sporsmal och fore-
tagsbesok. Forutom jurister dr fére-
ningen ocksd ppen for envar som
intresserar sig f6r I'T-rittsliga fragor.

Samtidigt som Lov & Data antas
som medlemstidning fér I'T-rittsliga
foreningen borjar undertecknad
som redaktor for Finland, varfor
det sikert dr pa sin plats med en
kort introduktion.

Hela min yrkesverksamma tid har
kretsat kring informationsratten.
Redan ar 1997 deltog jag under led-
ning av professor Ahti Saarenpii
i skrivandet av en utredning fér
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finansministeriet om behovet av
datasdkerhetslagstiftning. Jag kom
ddrefter att fundera vidare kring vad
datasikerhet betyder inom upphovs-
ritten, vilket ledde till en doktors-
avhandling ar 2007 kring elektronisk
rittighetshantering, DRM, och dess
inverkan pd upphovsrittens balans.

Faktiskt hade IT-ritten betydelse
redan under studietiden, eftersom jag
skrev min pro gradu-avhandling om
polisens undercovermetoder, inklu-
sive teknisk 6vervakning (1997). Jag
deltog ocksd som troligtvis den
forsta juridikstuderanden i Finland
i en webbkurs. Det var en webbkurs
i rattsinformatik som ordnades av
Saarbriicke universitet ar 1995.

Ar 1999-2003 fungerade jag som

ansvarsperson for rittsinformatik

vid Helsingfors universitet. Praktisk
erfarenhet av I'T-ritten fick jag da
jag arbetade med kommersialisering
av innovationer for ett konsortium
av sex universitet inom konst-,
medie- och tekniksektorn under
aren 2003-2008. Fran och med
2008 arbetade jag pa undervisnings-
och kulturministeriet med upphovs-
rittsliga fragor fram till 4r 2022,
da jag 6vergick i finansministeriets
tjdnst, dir jag numera verkar som
lagstiftningsrad pa enheten for in-
formationspolitik och i férsta hand
ar sysselsatt med fragor kring digita-
lisering av myndighetsverksamhet.
Lov & Datas lasare kommer allt-
sd sa smaningom att i en allt béttre
inblick i vad som sker 4ven i Fin-
land. I detta nummer publiceras en

Llustragjon: Colonrbox.com

intressant artikel av en av Finlands
frimsta I'T-rittsliga experter, advo-
kat Jaakko Lindgren, om det sk.
Vastaamo-fallet, ddr man lugnt kan
sdga att datasikerheten fallerade
med katastrofala féljder f6r psyko-
terapicentralen Vastaamos patienter.

Namm: Viveca Still

Titel: Jutis doktor, lagstiftningsrad
Arbetsplats: Finansministeriet /
enheten f6r informationspolitik
Doktorsavhandling: DRM och upphovs-
réttens obalans (2007)
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A brief history of data breaches
in Finland from Vastaamo to City

of Helsinki

Av Jaakko Lindgren og Sohrab Kénkanen

Data breaches have been a hot topic
in Finland recently, with the data
breach suffered by the City of
Helsinki on April 30th being the
largest in Finland’s history accord-
ing to current information. Addi-
tionally, the Vastaamo case, previ-
ously the largest data breach in
Finland, received its first court rul-
ing from the District Court of
Western Uusimaa on the same day
as the City of Helsinki breach. It is
evident that in

an increasingly digital world, the
volume of cybercrime is rising;

The fact that two of the largest data
breaches in Finland occurred so
close to each other is certainly note-
worthy. The timing of these breach-
es suggests a pattern of negligence
in the data security field in Finland.
The big question is what circum-
stances create such vulnerabilities,
and what can we learn from them
to prevent future breaches. As the
City of Helsinki data breach is still
under investigation, this article will
cover only the details of the Vas-
taamo case.

The big question is
’ , what circumstances
create such vulnera-
bilities, and what can
we learn from them

to prevent future
breaches.

The Vastaamo case involved the
data breach of over 30,000 psycho-
therapy patients admitted to Vas-
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Jakko Lindgren

taamo Psychotherapy Center.
Cybersecurity-wise, the Vastaamo
case was essentially a catastrophe
waiting to happen. The baseline
protection for the Vastaamo data-
base was virtually non-existent. On
top of this, the company was
revealed to have wildly disregarded
their obligations to ensure adequate
levels of data protection under the
GDPR. According to the court rul-
ing, the patient database was public
and accessible by anyone for at least
17 months, from November 2017
to March 2019. During this time,
access to the database was possible
without a password. Additionally,
Vastaamo did not become aware of
the breach until September 2020,
when the attacker made contact
with them. This demonstrates that
very little was done in terms of
internal cybersecurity audits, and
the non-actions were grossly negli-
gent. The forensic investigation
revealed that the data breach most
likely occurred within a four-minute
window. It took just four minutes

Sobrab Kénkdnen

for what was then the largest data
breach in Finland to happen, result-
ing in 30,000 people losing their
sensitive patient histories and other
personal data.

Even in light of these major
deficiencies, it is hard to grasp how
much of a disaster the entite case
truly was, with the complete lack of
cybersecurity measures, audits and
procedures being the catalyst for a
plethora of problems. Preceding the
police investigations, but after the
data breach, Vastaamo was sold to a
Intera Partners holding company.
After the police investigations be-
gan, the holding company com-
menced legal proceedings against
Vastaamo on the grounds that the
acquisition would not have taken
place if they had known about the
breach. During the trial, the CEO
denied knowing about the breach
and even tried to shift the blame
from himself to his employees,
claiming that the employees with-
held the information about the
breach. A total of nearly 10 million



euros of assets of the then-CEO
of Vastaamo were seized as part of
the legal action. The actual termina-
tion of the acquisition was settled
through arbitration, resulting in the
defendant having to pay 8 million
euros in damages to the holding
company. The CEO of Vastaamo
was charged with three months of
probation from a data protection
offence. Also, the business of Vas-
taamo was later sold to another
company, and Vastaamo itself
declared bankrupt.

The magnitude and rapidity of
the Vastaamo case could be partly
attributed to the centralized infor-
mation system on which the data-
base was based. Centralized infor-
mation systems are arguably more
susceptible to cybercrime than their
decentralized counterparts. As soci-
eties become increasingly digital and
global data masses increase in vol-
ume and speed of flow, it is logical
that data breaches will also grow
directly proportional to the sizes of
databases. Centralized information
systems face significant difficulties
when dealing with security issues.

The Vastaamo ruling was given
solely on the criminal procedure re-
lated to the case, as the related civil
claims were so massive that they re-

)

quire their own trial. While the civil
side of the case is still pending a
court date, the criminal ruling is also
still unsolved as it has yet to reach
force of law due to the defendant
expressing his discontent on the
District Court judgment. Getting a
second ruling from the Court of
Appeals may take another few years,
and even then, force of law may not
yet be achieved, as a possibility for
the case to be brought before the
Supreme Court of Finland remains.
As a landmark case in Finland, the
possibility for a Supreme Court rul-
ing is more likely than generally. In
any case, it will still be another four
to five years before we get a final say
on the matter.

In essence, a major
shift in attitudes to-
wards cybersecurity
and data protection
is necessary to pre-
vent large-scale
breaches.

The growth of data centrism
presents other challenges as well,
such as the increasing impact of
human error. The Vastaamo case

was one of negligence, just like the
recent case with the City of Hel-
sinki, both resulting from human
error. Moreover, the current poli-
tical landscape provides fertile
ground for foreign cyber opera-
tions, evidenced by the palpable
increase in denial-of-service attacks
and other interference. Hackers are
also becoming increasingly talented,
with younger generations surpass-
ing older ones in efficiency at
exploiting available technology.

In essence, a major shift in atti-
tudes towards cybersecurity and
data protection is necessaty to pre-
vent large-scale breaches. It is no
longer feasible for organizations to
compartmentalize or outsource IT
matters with the expectation that
cybersecurity can be ensured, fixed,
or implemented as a “one-off”
solution. Proper I'T management
requires constant attention on both
an individual and collective level.
Today, cybersecurity is no longer an
issue solely for experts but a con-
sideration for everyone.

Jaakko Lindgren, Partner, Dottir
Attorneys

Sobhrab Kénkdnen, Associate, Dottir
Attorneys
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Norsk rett mgter Baby Reindeer

Av Nicholas Foss Barbantonis, Fabian Bjernstad og Camilla Hagelien

Nicholas Foss Barbantonis

1. Innledning
Netflix-serien Baby Reindeer folger
hovedpersonen Richard Gadd i en
fiktiv utgave av seg selv og person-
forfolgeren «Marthay» 1 hva Netflix
hevder 4 vare en «true story». Gjen-
nom seriens syv episoder skildres
«Martha» som en tidligere straffe-
domt «stalker,' og serien viser hvor-
dan hun skal ha personforfolget
Gadd gjennom blant annet e-postet,
tekstmeldinger og fysisk forfolg-
ning. Serien har hatt over 88,4 mil-
lioner visninger og har generert
over 9,5 milliarder dollar i inntekter
for Netflix.? Serien har imidlertid
blitt gjenstand for stor debatt.’
Kort tid etter utgivelsen ble
«Martha» identifisert som skotske

1 Stalker og personforfolger brukes
synonymt i denne artikkelen.

2 Se: bitps:/ [ s22.q4cdn.com/ 959853165/
[files/ doc_financials/ 2024/ 42/ FI-
NAIL-Q2-24-S harebolder-1etter.pdf
(nedlastet 16.08.2024).

3 Se: bttps:/ | www.nrk.no/ kultur/ kvinne-
som-hevder-a-vaere-virkelighetens-martha-
7-_baby-reindeer_-saksoker-netflix-
Sor-1_8-milliarder-1.16915765
(nedlastet 16.08.2024) og https://
d18rn0p25nwréd.clondfront.net/ CIK-
0001065280/ d9ac401f-6967-4a26-
868¢-710952¢5f300.pdf (nedlastet
16.08.2024).
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Fiona Harvey.* Harvey tok ut soks-
mal mot Netflix 1 juni 2024, med
krav om erstatning, «punitive damages»,
menerstatning, og oppreisning pa
totalt flere hundre millioner dollar.”
De aktuelle ansvarsgrunnlagene er
areskrenkelse, forsettlig skade av
psykologisk art, uaktsomhet, grov
uaktsomhet og retten til personlig
serpreg 1 henhold til kalifornisk lov
og rettspraksis.

I denne artikkelen analyserer vi
hvordan denne saken kunne utspilt
seg 1 et norskrettslig perspektiv. Vi
har tatt utgangspunkt i reglene om
areskrenkelse, krenkelse av privat-
livets fred og prinsipper for vurde-
ring og utmaling av erstatnings- og
oppreisningskrav. Saken aktualiserer
for ovrig sporsmail tilknyttet person-
vernreglene og journalistfritaket
i personopplysningsloven § 3, samt
reglene om villedende markeds-
foring. Dette er imidlertid sporsmal

4 Se: bttps:/ | www.theguardian.com/ tv-and-
radio/ article/ 2024 / may/ 10/ piers-mor-
gans-baby-reindeer-interview-fiona-harvey-
reeked-grubby-exploitation (nedlastet
16.08.2024).

5 Stevningen er tilgjengelig her: h#-
ps:/ ] fingf.thomsonrenters.com/ gfx/ legal-
docs/ Zjpqyemebpx/ Baby%e20reindeer’o20
complaint.pdf (nedlastet 16.08.2024).

som ikke vil bli behandlet i denne
artikkelen.

)

| denne artikkelen
analyserer vi hvordan
denne saken kunne
utspilt seg i et nor-
skrettslig perspektiv.
Vi har tatt utgangs-
punkt i reglene om
aereskrenkelse, kren-
kelse av privatlivets
fred og prinsipper for
vurdering og utmaling
av erstatnings- og
oppreisningskrav.

2. Sgksmalet mot Netflix

Fiona Harvey har gatt hardt ut

i soksmalet mot Netflix om at
fremstillingen i Baby Reindeer er
usann. Hun lofter hovedsakelig
frem tre forhold. For det forste at
Harvey ikke har blitt demt to gan-
ger for personforfelging og sonet
fengselsstraff. For det andre at Har-
vey ikke har personforfelget en po-
litimann, og for det tredje at Har-
vey ikke har seksuelt forgrep seg pi
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Gadd.® Pastandene blir tydelig pre-
sentert og gjentatt flere ganger i
serien, og det etterlates ingen tvil
om deres innhold. Et annet sentralt
aspekt 1 saken er at seriens forste
episode innledes med setningen «/#/
his is a true story». Mye av seriens
markedsforing har ogsa sentrert seg
rundt nettopp denne formulerin-
gen.

Netflix og Gadd har bekreftet at
den virkelige inspirasjonen bak
«Martha» aldti ble domt for straff-
bare forhold.” Hun var imidlertid
underlagt et trakasseringsvarsel,
eller sakalt «first instance harassment
warning.® Selv om Netflix har
erkjent at Harvey var inspirasjonen
bak «Martha»,” har Gadd opprett-
holdt anforselen om at setien er
basert pa hans egne folelser og min-
ner, og at den ikke er ment 4 frem-
stille noen virkelige personer.'
Serien har ifelge Gadd som formal
4 vise hans utfordringer med sek-
suelt misbruk, manipulasjon, utnyt-
telse, besettelse, seksuell identitet,
selvforakt, selvdestruksjon og selv-
oppdagelse.'” Allikevel bruker han
nzrmere 20 sider p4 4 forsvare at
historien er basert pa faktiske for-

6 Harvey v Netflix (avsnitt 28).

7 Se: bttps:/ [ www.hollywoodreporter.com/
v/ tv-news/ netflixc-letter-baby-reindeer-
stalker-fiona-harvey-richard-
9add-1235962991/ (nedlastet
16.08.2024) og bttps:/ / s3.documente-
loud.org/ documents/ 25020581 / gadd-
declaration-harvey-lawsuit.pdf (nedlastet
16.08.2024).

8  Sakalte first instance harassment war-
nings ble tidligere brukt av britisk
politi som et administrativt middel
for 4 handtere trakasseringsanklager,
se for ovtig hitps:/ [ s3.documentclond.
org/ documents/ 25020581/ gadd-declarati-
on-harvey-lawsnit.pdf side 17 (nedlastet
16.08.2024).

9 Se: bttps:/ [ www.hollywoodreporter.com/
tv/ tr-news/ netflixc-letter-baby-reindeer-
stalker-fiona-harvey-richard-
gadd-1235962991/ (nedlastet
16.08.2024).

10 Se: https:/ | s3.documentcloud.org/ docu-
ments| 25020581 / gadd-declaration-har-
vey-lawsuit.pdf side 2 flg (nedlastet
16.08.2024).

11 Ibid side 3 flg

hold Gadd ble utsatt for av Harvey
1 2015."2 Gadd forteller om volds-
hendelser og seksuell misbruk og
har lagt frem tusenvis av e-poster
og telefonbeskjeder med seksuelt
eksplisitt, voldelig og nedsettende
innhold, hatytringer og trusler, som
er blitt overgitt til politiet." Han har
ogsi lagt ved bevis pa dialog med
politiet og trakasseringsvarselet mot
Harvey, samt bevis pa tidligere for-
folgelse av andre."

Det er imidlertid ikke lagt frem
bevis pa verken det seksuelle over-
grepet som vises i serien, eller at
Harvey har forfulgt en politimann.

3. Arekrenkelser etter norsk rett
3.1 Oversikt

Forutsatt at en domstol fastslar at
Harvey kan identifiseres som
«Martha» oppstar spersmalet om
serien medforer at Harvey arekren-
kes. A introdusere Baby Reindeer
som en «sann historie» skaper en viss
forventning hos seeren om at for-
holdene er representativt for forhol-
det mellom Gadd og Harvey. Dette
vil ogsd kunne ha en side mot mar-
kedsforingslovens bestemmelser om
urimelig handelspraksis og villeden-
de handlinger, jf. markedsforings-
loven §§ 6 og 7. Dette er imidlertid
utenfor rammen for denne artikke-
len.

3.2 Skadeserstatningsloven
§3-6a

Etter skadeserstatningsloven § 3-6 a
er den som «wraktsomty har satt frem
en «ytring som er egnet til d krenke en
annens erefolelse eller omdomme» erstat-
ningsansvarlig for «den lidte skade og
slik erstatning for tap 7 fremtidig erverv
Som retten ut fra den utviste skyld og
Jforboldene ellers finner rimeligy. Aire-
krenkelse var tidligere regulert

i straffeloven av 1902 kapittel 23.
Nir bestemmelsen ble flyttet til
skadeserstatningsloven ble skyldkra-
vet ogsa nedjustert til uaktsomhet,

12 Ibid.
13 Ibid.
14 Ibid side 17 og 18.

bédde for fremsettelsen av ytringen
og ved vurderingen av om innhol-
det er @rekrenkende.

Etter bestemmelsens annet ledd
kan det gjores unntak for erekren-
kende ytring som anses «berettiget
etter en avveining av de hensyn som
begrunner ytringsfribets. Unntaket viser
hvordan bestemmelsen er en balan-
setest mellom grunnleggende rettig-
heter.

Skadeserstatningsloven § 3-6 a
bygger pa veletablert praksis fra
Hoyesterett og EMD, og reflekterer
iall hovedsak de momenter som et
blitt lagt til grunn her. Det klare
utgangspunkt etter norsk rett er
ytringsfrihet etter Grunnloven
§ 100, og vurderingen av om det
foreligger en ulovlig wrekrenkelse
beror pa tre primare sporsmal,
nemlig «bvordan det aktuelle ntsagnet
skal tolkes, om utsagnet er arekerenkende
0g om det er rettsstridigy.”

3.3 Tolkningen av ytringene

En ytring skal tolkes i lys av hvor-
dan den ville blitt oppfattet av en
ordinzr person, hvor det sentrale er
ytringens innhold og kontekst."
Det ma bade ses hen til det enkelte
utsagn og, dersom flere, hvilken
betydning disse ma tillegges sett

i sammenheng."” Nar det gjelder
innholdet, skal det mer til for at
verdipregede ytringer er rettsstridige
enn ytringer om et faktisk forhold.
Riktignok forutsetter dette at det

15 Rt-2014-1170 (avsnitt 90). Se ogsa
Rt-2015-746 (avsnitt 52 flg,) og LE-
2019-190039.

16 Rt-2014-1170 (avsnitt 92), Rt-2014-
152 (avsnitt 115) og Rt-2015-746
(avsnitt 48). Se ogsd Ovchinnikov
mot Russland, 16. desember 2010
(avsnitt 53) EMD-2004-24061,
Tonsberg Blad AS mfl. mot Norge,
1. mars 2007 EMD-2004-510 (avsnitt
90), samt Erla Hlynsdottir mot
Island 10. juli 2012 EMD-2010-
43380 (avsnitt 62).

17 Rt-2014-1170 (avsnitt 92),
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ikke foreligger tilstrekkelige holde-
punkter for det faktiske forholdet.'
Serien er fremstilt som en «sann
histories. Flere vesentlige deler av
serieinnholdet er ogsd dokumentert
uriktig, og kan heller ikke bortfor-
klares av Gadd/Netflix. Var vurde-
ring er derfor at en alminnelig seer
sannsynligvis vil tolke innholdet
1 serien slik at Harvey faktisk har
begitt disse handlingene.

3.4 Om ytringen er egnet til

a krenke en annens aeresfolelse
og omdemme

Begrepet «eresfolelse» tilsier en per-
sons selvrespekt og opplevelse av
verdighet, mens omdemme handler
om andres oppfatning og person-
rykte. Som utgangspunkt vil en
ytring i strid med § 246 («krenker en
annens aresfolelsen) eller § 247 («skade
en annens gode navn og rykte eller i/

d utsette ham for bat, ringeakt eller tap av
den for hans stilling eller naring fornodne
tillity) av straffelovens av 1902 gi
klar indikasjon pa at det foreligger
en xrekrenkende ytring."” Likevel
understrekes det i forarbeidene at
det er rettsgodene som er vernet,
altsa xresfolelse og omdemme, og
det kan neppe oppstilles et faktisk
krav om overskridelse av gjernings-
beskrivelsene.?

Anklager om lovbrudd er egnet
til 4 skade ens xresfolelse og
omdemme, men ikke alltid.*! Det
er imidlertid lite tvil om at slike
beskyldninger som lagt frem
i serien, om alvorlige lovbrudd som
grov forfelgning og seksuelt over-
grep, vil kunne skade en persons
zresfolelse og omdemme.”

3.5 Om den krenkende ytringen

18 Ibid (avsnitt 105 flg) og Bjernar Bor-
vik, Personvern og ytringsfridom,
2011 side 270.

19 Rt-2014-152 (avsnitt 99) og Ot.prp.
nr.22 (2008-2009) side 488.

20 Ot.prp. nr.22 (2008-2009) side 488.

21 Ibid.

22 TIbid.
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er rettsstridig

Sporsmalet om ytringen er retts-
stridig etter skadeserstatningsloven
§ 3-6 a annet ledd handler om ytrin-
gen likevel er rettmessig etter en
avveiing av de hensynene som
begrunner ytringsfriheten. Det kre-
ves en helhetlig balansering av de
motstridende rettighetene for a sik-
re en rettferdig avveining.”

I vurderingen av rettsstrid skal
det etter skadeserstatningsloven
§ 3-6 a annet ledd andre punktum
seetlig legges vekt pa «om ytringen hvi-
ler pa et fyldestgjorende faktisk grunnlag,
pd ytringens grad av krenfkelse, og om
bensynet til den krenkede er tilfredsstil-
lende ivaretatt ved for eksempel adgang il
imotegdelse, om allmenne interesser eller
andre gode grunner tilsa at den ble satt
[frem, ag om ytreren bar vert i aktsom god
tro med hensyn til de momenter som kan
giore ytringen berettiget». Bestemmelsen
er langt pd vei en kodifisering av
Hoyesteretts praksis til bestemmel-
sene i den gamle straffeloven.

Hvorvidt ytringen bygger pa
«pyldestgiorende faktisk grunnlagy, tar
utgangspunkt i om det pa tidspunk-
tet for ytringen var sannsynlighets-
overvekt for at forholdet var sant.”
Unntak gjores dersom ytringen pd
dette tidspunktet var tilstrekkelig
begrunnet, og om det var sterke
hensyn som talte for rask offentlig-
gjoring for 4 ivareta ytringsfrihetens
formal.?

Det klare utgangspunktet er at
sanne ytringer ikke er rettsstridige
med mindre tunge argumenter til-
sier at det vil medfore et uforholds-
messig inngrep i den omtaltes ret-
tigheter.”” Dette gjelder hoved-
sakelig for ytringer med et faktisk
innhold, men ogsa mer verdi-
pregede ytringer.” Ifolge EMD er
verdibaserte ytringer en fundamen-

23 Se blant annet Rt-2014-152 (avsnitt
101 flg).

24 Se swerlig Rt-2003-928 (avsnitt 44) og
Rt-2015-152 (avsnitt 104).

25 Rt-2014-152 (avsnitt 110).

26 Ot.prp. nr.22 (2008-2009) side 489.

27 Ibid.

28 Ibid.

tal del av ytringsfriheten og baserer
seg pé tanken om at alle innehar en
rett til 4 ha en mening®” Hoyesterett
har uttalt at usanne xrekrenkende
uttalelser om faktiske forhold som
klar hovedregel ikke er beskyttet
etter ytringsfriheten.”

Allmenn interesse vil vare det
sentrale momentet for 4 beskytte en
areskrenkelse pa bekostning av ret-
tigheter som retten til privatliv etter
Grunnloven § 102 og EMK art. 8.
Serlig gjelder dette ytringer som
berorer sosialt viktige forhold, som
politikk eller maktkritikk, men ogsa
ytringer om straffbare forhold kan
anses som av allmenn interesse.”

Dette momentet vil std sentralt
i saken mellom Harvey og Netflix
dersom skadeerstatningsloven
§ 3-6 a skulle komme til anvendelse.
Som nevnt innledningsvis, har ikke
Netflix fremlagt faktiske grunnlag
for de tre pdstandene i serien som
er loftet frem i soksmalet. Et sen-
tralt sporsmal vil trolig vaere om
de hendelsene Harvey faktisk har
begitt, selv om de fant sted under
andre omstendigheter enn de frem-
stilt i serien, kan forsvare ytringene.

P34 den ene siden kan det hevdes
at hvis serien skildrer faktiske hen-
delser, har den en viss berettigelse
og offentlig interesse. Offentlig-
heten kan ha rett til 4 bli informert
om slike handlinger, spesielt dersom
de utgjor en fare for andre eller
representerer en form for sam-
funnsskadelig atferd. P4 den andre
siden ma man vurdere om serien gir
en sannferdig og balansert fremstil-
ling, eller om den overdriver og for-
dreier virkeligheten pd en mate som
medforer urettmessig skade pa Har-
veys omdemme og rykte. Selv om
Harvey har begitt handlinger som
kan anses klanderverdige, innebarer
ikke det at hun skal matte godta

29  Lingens v. Austria fra 1986 (avsnitt
40).

30 Rt-2005-1677 (avsnitt 74) jf. Rt-
2003-928 (avsnittene 41 og 57).

31 Otprp. nr.22 (2008-2009) side 489.

32 Ibid.



urettmessige arekrenkelser. Dersom
serien vesentlig overdriver eller leg-
ger til fiktive elementer som ikke
reflekterer virkeligheten, kan dette
utgjore en krenkelse som ikke kan
forsvares med henvisning til ytrings-
friheten.

Videre bor det vurderes om
ytringene primeart tjener et undet-
holdningsformal pa bekostning av
Harvey, eller om de bidrar til en
samfunnsdebatt. Her er valget av
medium av betydning og vil pavirke
hvilke forventinger som kan stilles
til sannferdigheten av ytringene.”
Baby Reindeer er en dramaserie,
ikke en dokumentar. Selve valget av
medium tar et forbehold om histo-
riens faktiske sannhet. Skuespillere
fremforer en manusbasert historie,
og det faktum at innholdet er dra-
matisert fjerner det et stykke fra en
objektiv sannhet. Serien er fortel-
lerens subjektive sannhet og hendel-
sesforlopet ma forst tolkes av for-
telleren, deretter av skuespillerne,
og til slutt av seeren. Seeren ma det-
for ha en viss forventning om at
sannheten er noe fjern, selv om det
péstas 4 vaere en sann historie.

Et annet viktig moment etter
skadeserstatningsloven § 3-6 a annet
ledd annet punktum, er om «bensynet
1il den krenfkede er tilfredsstillende ivare-
tatt ved for eksempel adgang til imote-
gaelsen. Forarbeidene understreker at
den som rammes av beskyldninger
skal ha rimelig anledning til 4 kot-
rigete eller imotega disse.” Imote-
kommelsesplikten kan avhenge av
den samlede virkningen av flere
ytringer. For pressen er det ogsa
seerlig viktig 4 sikre en balansert
fremstilling, da ubalanserte reporta-
sjer kan mangle tilstrekkelig faktisk
grunnlag.® Det er uklart hvorvidt
det kan stilles tilsvarende krav for
innholdsprodusenter, som i tillegg
til underholdning ogsa sender fak-
taorientert materiale i form av serier

33 Rt-2014-152 (avsnitt 115).

34 Ot.prp. nr.22 (2008-2009) side 489.

35 Ibid. Se ogsd Rt-2002-764 og Rt-
2003-1190 (avsnitt 81).

og dokumentarer. At serien ikke har
noen isolert nyhetsverdi slik at det
haster 4 publisere, noe som ofte vil
prege journalistikk, kan veare et
argument for at Harvey skulle veert
gitt adgang til imotegdelse.

Endelig folger det av EMD-
praksis at retten til privatliv kun kan
forsvare inngrep 1 ytringsfriheten i
tilfeller der angrep pa en persons
omdemme nar en viss minste-
terskel. Man kan ikke vise til retten
til privatliv for 4 klage over skade pa
omdemmet hvis denne skaden er
en forutsigbar konsekvens av ens
egne handlinger.” Dette kan ogsd
bli et relevant sporsmal i saken, da
Netflix anforer at Harvey ikke kan
pévise skade pa sitt omdemme, da
hennes omdemme allerede var ska-
det av tidligere nyhetsartikler om
hennes tidligere personforfolging av
offentlige personer.”

Det endelige resultatet vil avhen-
ge av en vurdering av hvorvidt
seriens dramatiserte fremstilling,
som Gadd og Netflix har innrom-
met, respekterer grensen mellom
ytringsfriheten og rettsstridig are-
krenkelse 1 lys av momentene
behandlet over. I lys av det faktum
som er kjent, mener vi at arekren-
kelsen trolig ma anses rettstridig.

4. Om krenkelser av privatlivets
fred

4.1 Oversikt

Soksmalet aktualiserer ogsa pro-
blemstillinger tilknyttet det norske
regelverket om krenkelse av privat-
livets fred og retten til privatliv. Ver-
net om privatlivets fred etter ska-
deserstatningsloven § 3-6 er nert
tilknyttet retten til respekt for

36 EMDs dom av 7. februar 2012 Axel
Springer AG mot Tyskland [EMD-
2008-39954], Sidabras and D' iautas
v. Lithuania, nos. 55480/00 and
59330/00, § 49, ECHR 2004-VIII)
og Rt-2015-746 (avsnitt 72).

37 Se: bitps:/ | www.hollywoodreporter.com/
t/ tv-news/ netflix-letter-baby-reindeer-
stalker-fiona-harvey-richard-
2add-1235962991/ (nedlastet
16.08.2024).

privatliv som er grunnlovfestet
1 Grunnloven § 102 og inntatt
i EMK artikkel 8.

4.2 Skadeserstatningsloven
§ 3-6
I henhold til skadeserstatningsloven
§ 3-0, skal den som «waktsomt har
krenket privatlivets fredy yte erstatning,
Selv om erstatningskrav etter ska-
deserstatningsloven ikke anses som
ileggelse av straff, er det lagt til
grunn i rettspraksis at skadeserstat-
ningsloven § 3-6 skal tolkes i lys av
straffeloven § 267, hvis ordlyd er
mer eller mindre sammenfallende.*®
Hvorvidt det foreligger opplys-
ninger som angar «privatlivets fredy,
vil vaere et sporsmal om hvorvidt
«det er tale om opplysninger med en viss
grad av sensitivitet».”” En sak som kan
gi en viss veiledning om dette
sporsmalet er Rt-2010-258. Saken
gjaldt spersmal om krenkelse av pri-
vatlivets fred ved utgivelse av en
lokalhistorisk bok om forfatterens
eget smibruk. Deler av boken inne-
holdt opplysninger om forfatterens
samliv med tidligere ektefelle, deres
separasjon og ovrige opplysninger
om «ekteskapskrisens. Den tidligere
ektefellen mente at boken utgjorde
en krenkelse av privatlivets fred.
Retten kom til at det ikke var «ser/ig
tvilsomt» at disse opplysningene
ombhandlet privatlivet, og selv om
ikke alle opplysningene hadde per-
sonlig karakter, var «belbetsinntrykket
at det omhandlet tilstrekkelig per-
sonlige og sensitive forhold.”

4.3 Ville Baby Raindeer medfort
Krenkelse?

I Baby Reindeer fremkommer det
en rekke opplysninger som kan
knyttes til Harvey og hennes for-
hold til Gadd, inkludert en del opp-
lysninger som trolig kan belyse Har-

38  Se cksempelvis Rt-2007-687 (avsnitt
56), Rt-2010-258 (avsnitt 43), som
begge er sivilrettslige saker, men
anvender straffelovens forbud mot
krenkelse av privatlivets fred.

39  Otprp. ar. 22 (2008-2009) side 150.

40  Rt-2010-258 (avsnitt 51).
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veys psykiske helse. Selv om ikke
alle opplysningene i serien kan
anses 4 vare sensitive, vil helhets-
inntrykket trolig vaere at disse sam-
let omfattes av begrepet «privatlivets
fred». Neste sporsmal blir da om det
foreligger en krenkelse.

1 begrepet «krenkelser ligger det et
krav om rettsstrid, som «nneber at
det mid skje ei totalvurdering av formid-
linga i ys av kontekst og situasjon, der
omisynet til personvernet samtidig blir
avvege mot ytringsfridommen». ' 1 denne
avveiningen mi det anvendes en
objektiv norm, der personlige opp-
levelser til vedkommende er av
mindre betydning.** Det skal vekt-
legges «hvor nargdende og intim opplys-
ningen em, 0g «om opplysningen er nega-
tiv eller positiv for den som omtales, om
den er riktig, eventuelt om den fremirer
som sjikanos».®

Man kan identifisere argumenter
pd begge sider av vektskalen. P
den ene siden danner opplysnin-
gene en negativ fremstilling av Har-
vey og belyser potensielt straffbare
forhold. Det er ogsa uklart hvorvidt
samtlige av opplysningene som ko-
bles til Harvey er sanne. Videre rei-
ses det sporsmal om serien kan for-
svares ut fra allmenne og offentlige
interesset, ettersom det dreier seg
om en underholdningsserie. Samti-
dig er ikke serien bare underhol-
dende. Serien berorer flere alvorlige
sporsmal tilknyttet personforfelging
og overgrep og kan bidra til 4 skape
debatt og belyse storre samfunns-
problemer.

Som ledd i denne vurderingen er
det relevant a vurdere om Netflix
kunne gjort mer for 4 undersoke
om opplysningene de oppgir
i serien ville krenke Harveys rettig-
heter. For det tilfellet Netflix var
kjent med likhetene mellom Harvey
og «Martha», bor det ogsa vurderes
om Netflix kunne og burde gjen-
nomfort ytterligere tiltak som grun-

41 Rt-2010-258

Rt-2007-687
42 Rt-2010-258
43 Rt-2010-258

avsnitt 54), sitert fra
avsnitt 57 og 58).
avsnitt 58).

avsnitt 56).
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digere anonymisering av personlige
meldinger, handlinger og relasjonen
til hovedkarakteren. Kort tid etter
seriens debut ble Harvey identifisert
av seerne pa bakgrunn av en tweet
rettet mot Gadd i 2014 identisk til
et utsagn i serien.* Akkurat som
«Martha» er Harvey en skotsk advo-
kat som bor i London, tjue ar eldre
enn Gadd, anklaget for tidligere for-
folgelse som er offentlig kjent.
Videre er det ubestridelig likhet
mellom Harvey og «Martha» 1 utse-
ende og talemite.”” Gitt den raske
identifiseringen av Harvey, burde
det ha vart gjort mer for 4 beskytte
hennes anonymitet.

Dersom man legger til grunn at
distribusjonen av Baby Reindeer
utgjor en krenkelse av Harveys rett
til vern om privatlivets fred, er neste
sporsmal om krenkelsen er erstat-
ningsbetingende.

5. Erstatnings- og
oppreisningsvurderingen
Erstatning for krenking av privat-
livets fred og wrekrenkelser regule-
res 1 hhv. skadeserstatningsloven

§§ 3-6 og 3-6 a. I begge bestemmel-
ser er det et vilkdr om at skadevol-
deren eller krenkeren ma ha utvist
uaktsomhet. Videre folger det av
bestemmelsene at den forulempede
kan kreve «erstatning for den lidte skade
0g slik erstatning for tap i fremtidig ervery
som retten ut fra den utviste skyld og for-
holdene ellers finner rimelig» Bestem-
melsene hjelmer ogsa oppreisnings-
krav «for skade av ikke-okonomisk art
som retten finner rimeligy.*

44 Harvey v Netflix side 10 flg. og 29
flg.

45 TIbid.

46 I saken som verserer for domstolene
i California er det ogsd fremmet krav
om erstatning for skade pd person
(psykologisk skade), menerstatning
og erstatning for personlige krenkel-
sef, og skade av ikke-okonomisk art.
Disse reguleres tilsvarende etter hhv.
skadeserstatningsloven §§ 3-1, 3-2,
3-3 og 3-5. Disse faller utenfor
omfanget av denne artikkelen etter
plasshensyn.

Etter skadeserstatningsloven
§ 3-6 det et vilkar om at skadevolde-
ren ma ha utvist uaktsomhet. Ifolge
forarbeidene er det tale om et «rent
uakisombetsansvar, tilsvarende det som
Sframgir av § 3-6 a om @refrenkelsers.
Uaktsomhetskravet knytter seg pri-
mert seg til selve ytringen og at
denne ville krenke privatlivets fred
cller den forulempedes xresfolelse.
Uaktsomheten kan ogsa knytte seg
til krenkerens mangelfulle forarbeid
forut for ytringen.”’

Legger man til grunn at vilkarene
her er oppfylt blir sporsmilet hvor-
dan erstatningen og/eller oppreis-
ningen skal utmales. Harvey spesifi-
serer ikke den anfort lidte skaden,
foruten at serien har skadet hennes
omdemme, og forirsaket skam, lat-
terliggjoring, ydmykelse og sirede
folelser. Hun anferer ogsa at hun
har lidt alvorlig emosjonell- og
mental skade. For dette krever hun
minimum 50 millioner dollar. Dette
belopet er tilsynelatende tilknyttet
pastanden om at de uriktige pastan-
dene skal ha vart vist mer enn 50
millioner ganger. Etter skadeserstat-
ningsloven §§ 3-6 og 3-6 a ville
Harvey forst og fremst hatt krav pa
erstatning for lidt skade. Det ville
blitt fastslitt etter en ordinzr vurde-
ring av dokumentert lidt okonomisk
tap som har adekvat arsakssammen-
heng med krenkelsen. Et relevant
eksempel her kunne vert utgifter til
psykolog. Det er ikke kjent om Har-
vey var i arbeid, men om hun var
det og ytringene medfore at hun
enten mistet jobben eller ble forbi-
gitt, sa ville hun dessuten hatt krav
pa tapt erverv.

Kort fortalt er det lite sannsynlig
at Harvey hatt noe erstatningskrav
i storrelsesorden mangfoldige mil-
lioner dollar mot Netflix etter norsk
rett. Btter vart syn blir det mer
interessant 4 vurdere en eventuell
oppreisningsutmaling. Dette omfat-
ter erstatning for ikke-okonomisk
skade, og har gjennom rettshistorien
veert ponalt motivert — man skulle

47  Se for eksempel LB.2013-180678.



straffe skadevolder og dermed bidra
til 4 skape en preventv effekt.*®

I denne sammenheng er det noen
likhetstegn mellom dette ansvaret
og sakalte «punitive damages» som
Harvey krever i California. I senere
tid har motivasjonen forflyttet seg
mot oppreisningens betydning som
kompensasjon for den forulempe-
de.®

Som ved ordinzrt erstatnings-
krav er det for oppreisning en for-
utsetning at kravet ma sta i drsaks-
sammenheng med ytringen som
danner grunnlaget for oppreisnin-
gen. Skaden mé ogsa vare en ade-
kvat folge av handlingen. Dersom
dette legges til grunn, skal utmalin-
gen fastsettes «som retten finner rimelig
ut fra den utviste skyld og forholdene
ellers». Dette legger opp til en sak-
spesifikk og skjonnsmessig vurde-
ring, Det er flere relevante momen-
ter, serlig om den forurettede var
sarbar for de aktuelle beskyldnin-
gene, og hvor utbredte uttalelsene
har vart. I R-2014-152 og Rt
2014-1170 ble det cksempelvis
vektlagt at ytringen var landsdek-
kende. I Harveys sak er ytringene
godt kjent over hele verden. I de
omtalte sakene ble forulempede
tilkjent henholdsvis kr 200 000
og kr 400 000.

I R#-2014-1170 vekta forstvote-
rende at «beskyldningene var alvorlige,
klart ufullstendige og misvisende og i strid
med informasjon avisen hadde i hende.
Mediedekningen fikk store konsekvenser
Jfor A bade profesjonelt og personlig. Den
Jforte blant annet til at A ble satt under
tilsyn, at det ble opplyst offentlig at politi-
etterforskning ble satt i verk mot ham, og
at han ble nektet d operere. A oppfattet
beskyldningen, som ogsa ble kjent i fag-
miljoet internasjonalt, som sa belastende
at han sa fra seg internasjonale verv. Han
og konen ffolte seg sosialt isolert og fikk
store psykiske problemer. Etter en tid sa
han opp stillingen sin og flyttet med fami-

48 Hagstrom, Erstatningsrett, 2. utg,,
s. 582.

49 Rt-2011-769.

50  Se eksempelvis LB-2013-67432.

lien til Danmark.» 1 Rt-1994-174 ble
spredningsomfanget ogsa vurdert
ilys av at den forulempede ikke
selv hadde sokt offentlighetens lys.
1 I.B-2073-67432 omhandlet ytrin-
gene private forhold uten «offentlis
interesser, som medfore at den kren-
kede hadde «krav pa at rettsordenen gir
effektiv beskyttelse mot a bli hengt nt

7 mediay. Tilsvarende momenter gjor
seg gjeldende 1 Harveys sak.

)

Med forutsetning om
at det foreligger
urettmessig eere-
skrenkelse og/eller
krenkelse av privatli-
vets fred er det ikke
usannsynlig at man

i Norge ville kunnet
blitt tilkjent et million-
belop som vesentlig
overstiger tidligere
norsk rettspraksis.

Et ytterligere og sentralt moment
er at Netflix hittil skal ha tjent over
9,5 milliarder dollar pé serien. Til
sammenligning er det ikke kjent hva
krenkeren (regional avis) hadde
generert av inntekter 1 Rt-2014-
1170, men trolig vil ikke de aktuelle
ytringene hatt malbar pavirkning
pé avissalget. I R~-2009-265 og
1.A4-2021-155004 ble inntektene
uttrykkelig vektlagt til fordel for et
hoyere belop. Motsatt eksempel er
TOSLO-2017-151387 hvor tingret-
ten la til grunn et lavere belop grun-
net krenkerens okonomiske situa-
sjon, hvis hensynet var at vedkom-
mende ikke skulle rammes urimelig
hardt. Krenkerens skonomi er det-
med relevant i begge retninger. Et
argument som tilsier at Harveys
oppreisning kunne blitt redusert er
at hun selv gjentatte ganger har
uttalt seg offentlig om saken, som
ogsa var tilfellet 1 LB-2020-64670.
Et slikt hensyn skal imidlertid vekt-
legges med forsiktighet, ettersom

man som hovedregel har rett til
4 imotegi ytringer. I Harveys sak
kan det argumenteres for at hun har
gatt for langt, ved 4 blant annet del-
ta pa «Piers Morgan Uncensored».”!
Med forutsetning om at det fore-
ligger urettmessig @reskrenkelse
og/cller krenkelse av privatlivets
fred er det ikke usannsynlig at man
1 Norge ville kunnet blitt tilkjent et
millionbelop som vesentlig over-
stiger tidligere norsk rettspraksis.
Dette gjelder sarlig gitt Harvey-
sakens til dels hoyest urovekkende
skildringer og at Netflix har gene-
rert betydelige inntekter som angi-
velig direkte folge av krenkelsen.

Nicholas Foss Barbantonis, assosiert part-
ner, Adyokatfirmaet Simonsen 1 ogt
Wiig AS. Nicholas arbeider i firmaets
prosedyreavdeling, med fokus pa tekno-

logi, media, telekom og immaterialrett.

Fabian Bjornstad, advokatfullmektig,
Adpokatfirmaet Simonsen Vogt Wiig
AS. Fabian arbeider i firmaets teknologi-
0g medieavdeling, med fokus pa kommer-
siell kontraktsrett.

Camilla Hagelien er fast adpokat

i Simonsen 1 ogt Wiig AS. Camilla
arbeider i prosedyreavdelingen og har
erfaring fra arbeid med teknologi- og
medierelaterte problemstillinger.

51 Intervjuet er allerede sett over 14
millioner ganger. Intervjuet er tilgjen-
gelig her htips:/ [ youtn.be/ mK-isQXd_
Ow?si=hM6ll_2pTU4VMVbR.
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En definition av ett Al-system utifran
matematiska modeller av inlarning

Av Boris Melvas

Definitionen av ett Al-system enligt
3.1 rittsakten om AT ar:!

Al-system: ett maskinbaserat system
Som dr utformat for att fungera mred
varierande grad av antononi, som kan
uppvisa anpassningsformaga efter
inforande och som, for uttryckliga eller
underforstadda mal, pa grundval av de
indata det tar emot, drar slutsatser om
hur utdata sdsom forutségelser, inne-
héll, rekommendationer eller beslut
som kan pdverka fysiska eller virtuella
miljoer ska genereras.

Definitionen ar formulerad med
hjilp av ett vardagligt sprak si att
aven de som helt saknar fackkun-
skaper ska kunna férstd vad som
menas. Men en sadan malsittning dr
pa det aktuella rittsomradet i vatje
fall till viss del illusorisk, eftersom
en definition utifrdn vardagsspriket
i praktiken dndd maste 6versittas till
ett pa I'T-marknaden gangbart fack-
sprak innan definitionen kan appli-
ceras pa en verklig situation. Skilet
till detta dr att I'T-system bendmns
utifrin de namn man har gett olika
datavetenskapliga 19sningar och inte
med hjilp av de vildigt oprecisa
beskrivningar, av hur dessa 16s-
ningar fungerar, som kan genereras
med hjilp av vardagsspraket. Att

i vildigt allmidnna ordalag beskriva
hur t.ex. ett datorprogram fungerar
ar ju trots allt nagot helt annat dn
att referera till etablerade konstruk-
tioner sisom subprogram, algorit-
mer eller matematiska modeller.
Siledes finns det ett behov av en
Oversittning av definitionen av ett

1 bttps:/ | www.europarl.europa.en/ doceo/
document/ T.A-9-2024-0138_S1 html
[Besiskt 2024-08-17]
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)

Boris Melvis

Al-system i rittsakten om Al till ett
facksprik. I det féljande redogor jag
for ett f6rsok att ge en sddan gang-
bar definition, utifran ett modell-
teoretiskt tankesitt, som 4nda ar
forhillandevis latt att forsta for
lekmin.

| det foljande redo-
gor jag for ett forsok
att ge en sédan
gangbar definition,
utifran ett modell-
teoretiskt tankesatt,
som anda ar forhal-
landevis latt att for-
sta for lekman.

En modellteoretisk definition
bygger pa termen odell, med vilken
avses ett forenklat sitt att aterge en
del av verkligheten med hjilp av
ndgon form av medium. En fysisk
modell av ett hus eller ett skepp kan
t.ex. vara konstruerat av tra medan
en modell av ett trafikflode bittre
aterges med en matematisk

funktion.? Aven andra symbolsprik
an matematiska anvinds. Lambda-
kalkyl kan t.ex. anvindas for att
modellera en av flera méjliga meto-
der for hur en dator utfor berik-
ningar och en predikatlogisk modell
kan anvandas for att beskriva ett
spraks semantik.’ Men vilken typ av
modell bor man anvinda for att
definiera ett Al-system? Jag hdvdar

i denna artikel att definitionen av ett
Al-system i rittsakten om Al ar
logiskt ekvivalent med féljande defi-
nition utifrin matematiska modeller
av inldrning:

Ett Al-system dr en fysisk maskin
som implementerar minst en matema-
tisk modell av inldarning eller minst en
matematisk modell av kunskap som
bar genererats med bjalp av en mate-
matisk modell av inldrning.

Med frasen en fysisk maskin som imple-
menterar minst en matematisk modell
menas varje lyckat forsk att skapa
en fysisk maskin som utfér den
uppgift, nirmare bestimt den
berdkning, som den matematiska
modellen anger.* Med frasen ez a-

2 Edwards D. & Hamson M. (2007)
Guide to Mathematical Modelling, 2
ed. Industrial Press Inc och OECD:s
Explanatory Memorandum frin mars
2024 som finns hir: btps:/ [ www.oecd-
ilibrary.org/ science-and-technology/ expla-
natory-memorandum-on-the-updated-oecd-
definition-of-an-ai-systen_623da898-en

3 Fernandez M. (2009) Models of
Computation — An Introduction to
Computability Theory. Springer samt
Portner PH. (2005) What is Mea-
ning? — Fundamentals of Formal
Semantics. Blackwell

4 Gabbrielli M. & Martini S. (2010)
Programming Languages: Principles
and Paradigms. Springer
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https://www.oecd-ilibrary.org/science-and-technology/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_623da898-en
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https://www.oecd-ilibrary.org/science-and-technology/explanatory-memorandum-on-the-updated-oecd-definition-of-an-ai-system_623da898-en

tematisk modell menas hir varje mate-
matiskt baserad definition av ett
fenomen i vitlden, t.ex. inldrning
eller kunskap.” Med frasen ez mate-
matisk modell av kunskap som har gene-
rerats med bjalp av en matematisk modell
av inldrning menas en matematisk
modell av kunskap som framgar av
en programkod som har genererats
av ett annat program, som 1 sin tur
ir en implementering av en mate-
matisk modell av inldrning. En
implementering av en modell av
kunskap som i denna mening inte
har genererats med hjilp av en
matematisk modell av inldrning,
utan har skapats manuellt, utgor
dirmed inte ett Al-system. Det ska
avslutningsvis noteras att jag med
kunskap hir menar savil praktisk
kunskap om hur man gér nigot
(eng. knowledge how) som kunskap
om hur nagot forhaller sig (eng
knowledge that).’

For att visa att definitionen ovan
av ett Al-system kan hitledas fran
definitionen i rittsakten om Al gar
jag igenom den senare definitionen
fras for fras.

Ett maskinbaserat system ir en
agent, d.v.s. nagot som agerar. En
sadan agent kan besitta ett antal
férmagor sa som férmégan att
1 nagon mening veta nagot eller
kunna uppfatta sin omvirld, kom-
municera med andra, réra sig
i virlden, utfora rorelser med extre-
miteter etc.” Att agenten dr maskin-
baserad betyder i detta samman-
hang att agentens férmagor
i grunden hirror fran en beriknings-
maskin® Visserligen ar dven en
bensindriven grasklippare av ildre

5  Guttag J.V. (2016) Introduction to
Computation and Programming
Using Python — With Application to
Understanding Data. MIT

G hitps:/ | plato.stanford.edu/ entries/ know-
ledge-how/ [Besokt 2024-06-10.]

7 Russel S. & Norvig P. (2016) Artifi-
cial Intelligence — A Modern Ap-
proach. Pearson

8  Gabbrielli M. & Martini S. (2010)
Programming Languages: Principles
and Paradigms. Springer

modell en maskin, men det 4r i sam-
manhanget férhallandevis klart att
man, liksom inom datavetenskapen
1 6vrigt, avser en berikningsmaskin
nir man talar om en maskin.” En
modern berdkningsmaskin kallas f6r
en dator. Ett maskinbaserat system
ar saledes en dator med ett antal ansint-
na enheter (som kan vara ytterligare dato-
rer) som forser datorn med t.ex.
ljud, bild, text m.m. och ser till sa
att den kan kommunicera och even-
tuellt ocksa forflytta sig etc. Ett
sadant Al-system kan vara fristden-
de, normalt med en bildskarm och
ett tangentbord ete. f6r kommuni-
kation, eller utgéra en komponent
ien storre produkt och da antingen
vara fysiskt inbyggt eller vara sidant
att det pa annat sitt “tjanar produk-
tens funktioner”.!” Av det faktum
att systemet dr maskinbaserat, d.vs.
kors pa en maskin, drar jag dock
slutsatsen att det krévs en fast kom-
munikationsvig mellan datorn och enbe-
terna £6r att de ska utgdra delar av
samma Al-system. Bara det faktum
att en dator och ett program har
anvints fOr att en gang i tiden gene-
rera ett program som anvinds pa en
annan dator bor darfor inte inne-
bara att de 4r en del av samma
Al-system, d.v.s. en del av samma
maskin.

Att systemet ska fungera med
varierande grad av antonomi betyder att
programmet dr konstruerat for att
sjalvstandigt dra vissa betydelsefulla
slutsatser, aven om dessa slutsatser
inte beh6ver utgdra beslut i en mer
strikt mening.'" Ddrmed blir ocksa
frigan om t.ex. en knapptryckning
i enlighet med en dators férslag fran
en livridd stridsvagnsférare med en
beslutstid som understiger en
sekund riknas som ett ej automati-

9 Se preambel 12 till rittsakten om Al
enligt denna text: h#sps:/ / www.europary.
eurgpa.en/ doceo/ document/ TA-9-2024-
0138_SV.htm! [besokt 2024-05-31]

10 Se preambel 12 till rittsakten om Al

11 Se preambel 12 till rittsakten om Al

serat beslut mindre relevant.'?
Det ricker med att systemet dr
konstruerat for att sjilvstindigt
limna atgirdsforslag for att auto-
nomikravet ska vara uppfyllt.

Att systemet kan uppvisa anpass-
ningsformaga innebir att systemets
programkod kan utvecklas under
driftstiden genom att det finns en
férmadga till sjilvlirande. Dock
verkar detta, speciellt inte enligt
OECD, vara ett nédvindigt villkor
for att nagot ska vara ett Al-system,
utan mer en egenskap som minga
Al-system har. Frasen “kan upp-
visa” verkar siledes betyda just en
mojlig férméga hos ett Al-system.
Detta foljer ocksa av att t.ex. pro-
gram for bildigenkdnning kan sakna
inldrningsférmaga dven om det ar
uppenbart att dven sidana program
ar tinkta att regleras av rittsakten
om AL" Frasen fir dirmed anses
utgora ett fortydligande av att inldr-
ningstérmaga dr ndgot som gor
nédgot till ett Al-system, men att det
dven finns andra typer av Al-sys-
tem.

Att systemet dr konstruerat for att
uppna uttryckliga eller underforstadda
mal betyder att malen antingen kan
vara hirdkodade, d.v.s. permanent
definierade mal som inte kan
andras, eller sidana mal som syste-
met kan lira sig efterhand utifran
regler som den tillimpar, t.ex.
genom att lisa av trafikskyltar."

Avslutningsvis kan tyckas att fra-
sen drar slutsatser om hur utdata |...]
ska genereras” borde betyda att syste-
met kan lira sig hur utdata ska
genereras. Men speciellt OECD

12 Liljefors M., Noll G. & Steuer D.
(2019) War and Algorithm. Rowman
& Littlefield samt Hinold S. Profiling
and Automated Decision-Making:
Legal Implications and Shortcomings
i Corrales, Fenwick & Forgd (ed)
(2018) Robotics, Al and the future
of Law. Springer

13 Se preambel 12 till rittsakten om Al
och bttps:/ [ www.oecd.org/ digital/ artifici-
al-intelligence/ .

14 Se OECD:s hemsida Abttps:/ [ oecd.ai/
en/ wonk/ ai-system-definition-npdate. [be-
sokt 2024-05-31]
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verkar istillet mena att 4ven en klas-

sificeringsmodell, t.ex. ett vanligt

bildigenkdnningsprogram, som sak-
nar inlirningsférmdga drar slutsat-
ser om hur utdata ska genereras.

Detta foljer av att OECD beaktar

saval Al-systems ”build phase” som

dess ”use phase” nir man bedémer
om det deduktiva kravet ovan ar
uppfyllt.”” Aven i preambel 12 riitts-
akten om Al verkar man mena att
maskininldrning antingen ska ha
varit en del av systemets ”’build
phase” eller vara en del av systemets

“use phase” for att systemet ska

vara ett Al-system. Diremot utgor

rena s.k. logiska agenter, d.v.s. agen-
ter vars programkod enbart bygger
pé grundldggande logiska samband
och ingen mer avancerad matema-
tik, inte Al-system.'® Att Al-system
delvis kan baseras pa “logik- och
kunskapsbaserade strategier” dr en
annan sak.!”

Sammanfattningsvis dr ett Al-
system saledes:

a) En berdkningsmaskin, till vilken
ett antal assisterande enheter
(t.ex. ytterligare en dator) har
anslutits,

b) som har en f6rmaga att lira sig
ett beteende eller uppvisar ett
inlart beteende

©) som innebir att systemet, for
uttryckliga eller underférstadda
mal, frin indata genererar utdata,
oavsett om denna utdata kan
péaverka en fysisk eller en virtuell
miljo.

Frin dessa premisser kan man nu
hirleda den modellteoretiska defini-
tion som jag nimnde i inledningen.
Av a-b ovan f6ljer att ett Al-system
till att bérja med dr en viss typ av
fysisk maskin med férmégan att lira
sig ett beteende eller att folja ett

15 bitps:/ [ oecd.aif en/ wonk ] ai-systenr-defini-
tion-npdate och OECD:s Explanatory
Memotrandum frin mars 2024

16 Russel S. & Norvig P. (2016) Artifi-
cial Intelligence — A Modern Ap-
proach. Pearson

17  Se preambel 12 till rittsakten om Al
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inldrt beteende. Det ar dock irrele-
vant hur maskinen dr uppbyged sa
linge den har nigon av de férma-
gor som nidmns i b, eftersom den da
ocksa maste besta av en beridknings-
maskin med assisterande enheter.
En sadan fysisk maskin dr en fysisk
implementering av en matematisk
modell av inldrning eller en fysisk
implementering av en matematisk
modell av kunskap som har genere-
rats med hjilp av en sidan matema-
tisk modell av inldrning. Del ¢ av
definitionen tillfér i min mening
diremot ingenting ytterligare av f6l-
jande skal. Att indata ska medféra
utdata 4r en del av definitionen av
ett datorprogram, vars existens ar
en forutsittning for en fysisk imple-
mentering av en matematisk mo-
dell.® Vidare innebir det faktum att
malet med detta program antingen
kan vara uttryckligt definierat eller
underforstatt, samt att utdata ska
kunna paverka en fysisk eller en
virtuell milj6, inte mer dn att berdk-
ningsmaskinen dr konstruerad fér
att pd nagot sitt kunna ha en bety-
delsefull effekt pa sin omgivning;
Varje implementering av en modell
av inldrning eller en modell av kun-
skap kan dock ha en siadan effekt
utifran uttryckliga eller underfor-
stidda mal. Dirmed f6ljer det att
kriteriet ¢ dr uppfyllt om kriterierna
a-b dr uppfyllda. Definitionen av ett
Al-system kan dé férkortas till:
1. En fysisk maskin
2. som implementerar minst en ma-
tematisk modell av inlirning eller
minst en matematisk modell av
kunskap som har genererats med
hjilp av en matematisk modell av
inldrning,

Definitionen i rattsakten om Al kan
siledes Oversittas till en modellteo-

18 Med ”program’ menar jag hir savil
en implementering genom “hard-
ware”, “firmware” som “software”,
jfr Gabbrielli M. & Martini S. (2010)
Programming Languages: Principles
and Paradigms. Springer. I praktiken
ar det dock ”software” som det
handlar om.

retisk definition enligt 1 och 2 ovan
utifrin matematiska modeller av
inldrning. Att denna definition inte
bara dr méjlig, utan dven dr litt att
forstd och anvinda, forklaras dock
bist med ett exempel.

Anta att f6ljande, pdhittade,
matematiska modell av f6rmagan
att kunna skilja falska hyreskontrakt
frin dkta hyreskontrakt dr genererad
genom maskininldrning:

L fx,x)=1,omx, <(x,-2)*3
1L annars f(x,x) =0

Modellen f6r inldrning antas vara en
s.k. SVM (Support Vector Machine).
Jag férklarar inte hdr hur en sadan
modell fungerar men ger en link till
en grafisk beskrivning f6r den intres-
serade.”” Den SVM som i detta fall
har anvints f6r att generera model-
len av kunskap 4r dirmed en mate-
matisk modell av inldrning, Vad gil-
ler modellen av kunskap behéver
den bara tva mitvirden, x, och x,,
vilket 4r helt orealistiskt men peda-
gogiskt. Modellen ska ldsas si att ett
hyreskontrakt bedéms som dkta om
t (x,,x,) = 1. Detta giller t.ex. om
mitvirdena dr x, = 5 och x, = 6, ef-
tersom (5 - 2) * 3 = 9, vilket dr storre
an 6. Den matematiska modellen
ovan 4r dirmed en matematisk mo-
dell av kunskap som har genererats
med hjilp av en matematisk modell
av inldrning. Sdledes 4r varje imple-
mentering, i form av en fysisk
maskin, av den modell av kunskap
som definieras genom I och II ett
Al-system. Aven varje implemente-
ring, 1 form av en fysisk maskin, av
den SVM som har anvints for att
generera denna modell av kunskap ar
ett Al-system.

I min mening visar detta att det
utifran den definition av ett Al-sys-
tem som jag hér har foreslagit dr gan-

19 Bilden anvinds i enlighet med Crea-
tive Commons Attribution-Share
Alike 3.0 Unported license, se
https:/ | commons.wikimedia.org/ wiki/
File:Svm_separating_hyperplanes_(S1°G).
svg. (I och II motsvaras av den réda

linjen i denna bild.)
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ska enkelt att avgdra om en fysisk ma-
skin 4r ett Al-system eller inte. Detta
beror i sin tur pa att det finns klara
matematiska definitioner av vad som
menas med en matematisk modell av
inldrning, Exempel pd sadana model-
ler 4r férutom SVM, Linear Regressi-
on, Random Forest Classifier, CNN
(Convolutional Neural Network),
GAN (Generative Adversarial
Network) etc. Vad som menas med
en modell av kunskap som har gene-
rerats med hjdlp av en modell av in-
lirning samt vad som menas med en
fysisk implementering av nigon av
dessa modeller dr ocksa glasklart. De-

finitionen som jag hir har foreslagit dr

)

dirmed mycket littare att f6rsta och
anvanda 4n den definition i rittsakten
om Al fran vilken jag har hitlett den.

Sammanfattningsvis
anser jag mig ha
goda grunder for att
definitionen i rattsak-
ten om Al ar logiskt
ekvivalent med den
definition utifran ma-
tematiska modeller
av inlarning som jag
har har givit.

Sammanfattningsvis anser jag
mig ha goda grunder £6r att defini-
tionen i rittsakten om Al 4r logiskt
ekvivalent med den definition uti-
fran matematiska modeller av inlar-
ning som jag hir har givit. Jag anser
mig dven ha visat att den hirledda
definitionen dr mycket ldtt att f6rstd
och anvinda. Men jag 6verlimnar
till lisaren att avgdra om detta
stimmer dven efter nirmare gransk-

ning.

Boris Melvds arbetar som jurist pa Pen-
sionsmyndigheten men har dven en bafk-
grund inom teoretisk filosofi, logik och
klassiska sprifk.
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Harmoniserte standarder:

En ny sentral rettskilde | kommende
regulering av kunstig intelligens

Av Lars Arnesen

Harmoniserte standarder har lenge
vert et viktig verktoy i EUs produkt-
lovgivning, og vil komme til 4 spille
en sentral rolle med innforingen av
KI-forordningen.! Europeiske stan-
darder utvikles av europeiske stan-
dardiseringsorganisasjoner, og blir
«harmonisert» gjennom en godkjen-
ningsprosess administrert av EU-
kommisjonen.? Denne artikkelen
forklarer hva harmoniserte standar-
der er, og peker pa noen utfordrin-
ger knyttet til bruken av dem som
rettskilde, med sarlig vekt pa regule-
ring av kunstig intelligens.
Harmoniserte standarder er et
privat supplement til ordinzr lovgiv-
ning, Lovgivning fra demokratisk
valgte representanter, slik som EU-
parlamentet, blir i skende grad sup-
plett av ptivate initiativer.” Privatpro-
duserte supplementer til offisielle
rettskilder kommer i ulike former.*
Et eksempel er etiske retningslinjer
for bruk av kunstig intelligens som

1 Forordning 2024/1689 av 13. juni
2024 (Engelsk: Artificial Intelligence
Act, Norsk: KI-forordningen).

2 Forordning 1025/2012 (standardise-
ringsforordningen).

3 van Gestel, R., & van Lochem, P. J. P.
M. (2020). Private standards as a re-
placement for public lawmaking?
DOT: bitps:/ [ doi.org/ 10.4337/ 9781788
118415.00009.

4 Cafaggi, I (2011). New Foundations
of Transnational Private Regulation.
DO https:/ / do.
org/ 10.1111//.1467-6478.2011.00533.x.
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private selskaper selv har utarbei-
det’ Et annet eksempel er standat-
der utviklet av interessegruppet,

bransjeorganisasjoner eller standar-
diseringsorganisasjoner.

Denne artikkelen for-
klarer hva harmoni-
serte standarder er,
0g peker pa noen
utfordringer knyttet
til bruken av dem
som rettskilde, med
seerlig vekt péa regu-
lering av kunstig
intelligens.

5 For eksempel Microsoft Responsible
Al Standard (juni 2022), besokt 13.
juni 2024. URL: https:/ / blogs.microsoft.
com| wp~content/ nploads/ prod) si-
tes/ 5/ 2022/ 06/ Microsofi-Responsible-AI-
Standard-v2-General-Requirements-3.pdf.

Personvernforordningen er et
fremtredende eksempel, der forord-
ningen fungerer som et regulatorisk
rammeverk som apner for suppler-
ing og spesifisering gjennom at-
ferdsnormer,’ sertifisering,” samt
anbefalinger og retningslinjer fra
blant annet Personvernradet.?
Kravene i personvernforordningen
kan derfor formuleres nokséd ge-
nerelt, slik som for eksempel forp-
liktelsene 1 artikkel 24, der det folger
at behandlingsansvarlig skal «gjen-
nomfore egnede tekniske og organi-
satoriske tiltak» Hva «egnede» tiltak
innebzrer beror pa en helhetlig
risikovurdering.” Stotte til hvordan
denne risikovurderingen skal gjores,
og hvilke tiltak som er relevante,
finnes i blant annet standarder.

Standarder spiller allerede en vik-
tig rolle i 4 utfylle de generelle for-
pliktelsene i personvernforordnin-
gen. ISO 27001:2017 er for eksem-
pel en mye brukt standard, som et
verktoy for 4 oppfylle informasjons-
sikkerhetskravene som folger av per-
sonvernforordningen artikkel 32."°

Det er imidlertid en sentral for-
skjell mellom standarder og harmoni-
serte standarder. Det er ingen har-
moniserte standarder knyttet direkte
til personvernforordningen, men
det vil komme en rekke nye harmo-

Personvernforordningen art. 40
Personvernfordningen art. 42
Personvernforordningn art. 70
C-340/21 1”B v Natsionalna agentsia 3a
pribodite, avsnitt 42.

10 Denne standarden ettersporres for
cksempel i offentlige anbud i tilknyt-

O 0

ning til personvernforordningen ar-
tikkel 32.
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https://doi.org/10.1111/j.1467-6478.2011.00533.x
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niserte standarder til den nye KI-
forordningen."

Harmoniserte standarder er di-
rekte knyttet til EUs rettssystem ved
at de publiseres av EU-kommisjonen
1 Den europeiske unions tidende (Of
[ficial Journal of the Eurpean Union)."
EU-domstolen har detfor avklart,
forst12016 og pa nytt i en avgjorelse
fra 5. mars 2024, at harmoniserte
standarder er en del av EU-retten.”

Dette reiser flere prinsipielle
rettslige sporsmal."* Ett sporsmal er
om harmoniserte standarder i re-
aliteten er ufravikelig og obliga-
torisk tvingende rett, noe som reiser
sporsmalet om alle bor ha fri tilgang
til standarden, pa lik linje med or-
dinzre, formelle EU-rettskilder. Til-
gang til harmoniserte standarder
selges 1 dag av standardiseringsot-
ganisasjonene, typisk til priser som
varierer fra noen hundre til flere
hundre euro.'

Det er ikke bare tilgang til de en-
delige standardene som koster. Del-
takelse i standardiseringsarbeidet er
ogsd avgiftsbelagt, der de som on-
sker 4 bidra til 4 utvikle standardene
ma betale for en plass rundt bordet.
Det finnes visse krav fra EU-kom-

11 EU-kommisjonen har en oppdatert
oversikt over gjeldende harmoniserte
standarder, se «Harmonised Standardsy,
besokt 13. juni 2024. URL: Jrtps:/ / single-
market-cconomy.ec.europa.ei] single-market/
enrgpean-standards/ harmonised-standards_en.

12 Forordning 1025/2012 (standatdise-
ringsforordningen) art. 10(6).

13 C-613/14 James Elliot Construction
Limited mot Irish Asphalt Limited, av-
snitt 40, og C-588/21 Public.Resource.
Org Inc & Right to Know CL.G mot Eu-
ropakommisjonen, avsnitt 70-80.

14 Se blant annet Traktaten om Den

europeiske unions virkemate
(TFEU), artikkel 15(3) og Pakten om
grunnleggende rettigheter («Pakten»),
artikkel 20, 42 og 47.

15  Prisene vatierer betydelig, fra noen
hundre til flere hundre euro per stan-
dard. Prisene er oppgitt i nettbutikkene
til de nasjonale standardiseringsorgani-
sasjonene. Det kan vare nodvendig
med et sett med standarder for a over-
holde alle gjeldende produktforskrifter
i EU, for eksempel for leketoy, medi-
sinsk utstyr eller KI-systemer.

misjonen for 4 sikre tilgang og del-
takelse fra sma og mellomstore bed-
rifter, og fra sivilsamfunnsorganisas-
joner. Kravene er likevel formulert
som myke juridiske krav, uten sanks-
joner. For eksempel skal europeiske
standardiseringsorganisasjoner «op-
pmuntre» sma og mellomstore bed-
rifter til 4 delta, «for eksempel» ved 4
gi gratis cller redusert tilgang og del-

16 Satsene fastsettes imidlertid

takelse.
av dem selv.

Et tredje sporsmal, som sarlig
knytter seg til regulering av KI-sys-
temer, er de samfunnsmessige
problemstillingene som oppstar nir
KI-systemer tas i bruk. Design, ut-
vikling og bruk av KI-systemer reis-
er en rekke grunnleggende og kom-
plekse samfunnsspersmal. Dette
kan stille seg annerledes enn for ek-
sempel tekniske krav til heiser, byg-
ningsutstyr eller leker, der harmoni-
serte standarder har vert fremtre-
dende i en 4rrekke allerede.

Denne artikkelen vil fortsette
med en kort forklaring av hvordan
standarder blir harmonisert, ettet-
fulgt av en redegjorelse for to avgjo-
relser fra EU-domstolen som be-
krefter at harmoniserte standarder
er en del av EU-retten. Artikkelen
avslutter med noen betraktninger
rundt implikasjonene av at harmo-
niserte standarder er innlemmet
som en del av EUs rettsystem.

1. Hva er en standard, og hva
gjer den harmonisert?

De forste standardiseringsorganisa-
sjonene i Europa ble dannet i for-
bindelse med industrialiseringen pa
1800-tallet. Standardisering var nod-
vendig for produksjon i industriell
skala, noe som forte til dannelsen
av nasjonale standardiseringsorgani-
sasjoner og senere internasjonale
standardiseringsorganisasjoner pa
1900-tallet."”

16  Forordning 1025/2012 (standardise-
ringsforordningen), arrtikkel 5 og 6.

17 Standardisering, Wikipedia, besokt
13.06.2024. URL: bttps:/ [ en.wikipedia.
org/ wiki/ S tandardization.

Harmoniserte standarder om-
handler typisk svart tekniske emner,
som for cksempel grenseverdier for
ulike typer kjemiske stoffer som kan
brukes 1 et bestemt produkt. For
eksempel avgjorelsen James Elliot v
Irish Asphalt (C-613/14), som er
nermere omtalt nedenfor, gjaldt
spesifikasjon av hvor mye svovel
som skal innga 1 asfalt. Spesifikas-
jonene endres kontinuerlig, basert
pé den nyeste kunnskapen 1 brans-
jen og nye vitenskapelige funn, noe
som gjor det utfordrende a gi detal-
jerte spesifikasjoner gjennom ot-
dinzre lovgivningsprosesset.

I dag er det tre europeiske stan-
dardiseringsorganisasjoner som har
ansvaret for 4 utarbeide harmoni-
serte standarder. Disse er European
Committee for Standardization
(CEN), the European Committee
for Electrotechnical Standardization
(CENELEC), og European Tele-
communications Standards Institute
(ETSI). De tre organisasjonene er
anerkjent som «europeiske stan-
dardiseringsorganisasjoner ctter
forordning 1025/2012 (stan-
dardiseringsforordningen).

Samordningen mellom stan-
dardiseringsorganisasjonene ble forst
regulert pd EU-nivd 1 1983."
Ridsdirektivet fra 1983 fastsatte en
prosedyre for utveksling av
informasjon om standardiserings-
prosjekter, noe som serget for at de
ulike nasjonale standardiserings-
organisasjonene ble bedre
koordinert.”” Direktivet sorget ogsi
for at det ikke ble utarbeidet nasjo-
nale standarder der det allerede fan-
tes en europeisk standard.” P4 denne
tiden fantes det ingen harmoniserte

18  Pelkmans, J. (1987). The New Ap-
proach to Technical Harmonization
and Standardization.Journal ofcom-
mon Market Studies Volume XXV,
No. 3 March 1987 002 1-9886.

19  Radsdirektiv av 28. mars 1983 om
fastsettelse av en informasjonsprose-
dyre med hensyn til tekniske standar-
der og forskrifter (83/189/EQF),
artikkel 2.

20 Ibid. artikkel 7.
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standarder, kun europeiske standard-
er. De europeiske standardene ble
utarbeidet av de europeiske stan-
dardiseringsorganisasjonene, men
uten at de ble harmonisert og inn-
lemmet i formell EU-lovgivning,

Ideen om harmoniserte stan-
darder ble formelt introdusert to ar
senere, i 1985, med radsresolus-
jonen «on a new approach to
technical harmonisation and
standards.»*! Den nye tilnermingen
innebarer et system der EU-
kommisjonen gir de europeiske
standardiseringsorganisasjonene
mandat til 4 utarbeide egnede stan-
darder, som deretter vedtas av
EU-kommisjonen, forutsatt at stan-
darden oppfyller kravene i manda-
tet. Vedtatte standarder publiseres
som harmoniserte standarder i Den
curopeiske unions tidende.

Det folger av radsresolusjonen
fra 1985 at standardene vil «main-
tain their status as voluntary stan-
dards»* Den nye metoden med
harmonisering av standarder hadde
altsa ikke til hensikt 4 gjore stan-
dardene obligatoriske, noe som
fortsatt er et grunnleggende prin-
sipp i europeisk standardisering,
nedfelt i fortalepunkt to i stan-
dardiseringsforordningen.

Standardiseringsforordningen
fastsetter den gjeldende prosedyren
for harmonisering av standarder.
EU-kommisjonen kan, 1 henhold til
artikkel 10, anmode en eller flere eu-
ropeiske standardiseringsorganisas-
joner om 4 utarbeide standarder som
skal harmoniseres med en eller flere
produktreguleringer. Harmoniserte
standarder kan for eksempel brukes i
forbindelse med regulering av
leketoy, medisinsk utstyr, og nd ogsa
snart Kl-systemer. Kommisjonen vil
offentliggjore standarder som op-
pfyller kravene i mandatet i Den eu-

21 Radets resolusjon av 7. mai 1985 om
en ny tilnerming til teknisk harmoni-
seting og standarder (85/C/136/01).

22 1Ibid, vedlegg II.

23 Pelkman (se n. 20) gir en utforlig
redegjorelse for den nye tilnaermin-
gen som ble vedtatt i 1985.
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ropeiske unions tidende.** Europa-
patlamentet eller medlemslandene
kan protestere mot harmoniserte
standarder, med den begrunnelse at
standardene ikke oppfyller kravene i
mandatet. Standardene kan da enten
trekkes tilbake eller opprettholdes
med begrensninger.”

2. Kan harmoniserte standarder
veere bade frivillige og
obligatoriske pa samme tid?
BEU-domstolen har i nyere tid be-
handlet to saker om harmoniserte
standarders rettslige og frivillige ka-
rakter. I den forste saken, James E/-
liot v Irish Asphalt (C-613/14), kom
EU-domstolen til at harmoniserte
standarder utgjor en del av EU-ret-
ten, niar harmoniserte standarder er
brukt pa en mate som skaper bin-
dende rettsvirkninger.*® Saken gjaldt
en kontraktsmessig tvist om den
avtalte kvaliteten pd asfalt. Asfalten
oppfylte ikke de tekniske spesifika-
sjonene i standarden EN 1342:2002,
seetlig med hensyn til svovelinnhol-
det. Irlands hoyesterett anmodet
BEU-domstolen om en prejudisiell
avgjorelse for 4 avklare om EU-
domstolen har kompetanse til 4 tol-
ke den harmoniserte standarden i
henhold til TFEU artikkel 267.

EU-domstolen kom til at den
aktuelle harmoniserte standarden er
en del av EU-retten fordi overhold-
else av den skaper en presumsjon
for overholdelse av byggevaredirek-
tivet (direktiv 89/106).%” Det er
dermed en direkte forbindelse mel-
lom den harmoniserte standarden
og de ufravikelige lovkravene i byg-
gevaredirektivet. For 4 utfordre pre-
sumsjonen ma standarden tolkes av
EU-domstolen, og folgelig utgjor
standarden en del av EU-retten.

I den andre saken, Public.Resource.
Org and Right to Know v. European
Commission, gjentar domstolen at

24 Standardiseringsforordningen, art.
10(06).

25 1Ibid, art. 11(1).

26 James Elliot, avsnitt 40-42.

27 Tbid.

harmoniserte standarder som har
rettsvirkninger, er en del av EU-ret-
ten.?® Saken gjaldt fri tilgang til fire
harmoniserte standarder for leketoy.
De fire aktuelle standardene har
rettsvirkninger, ettersom overhold-
else av de fire standardene forutset-
ter overholdelse av leketoysdirek-
tivet (direktiv 2009/48).%

1 sin begrunnelse 1 Public. Resource.
Org-saken papekte domstolen at det
ikke finnes noen realistiske alternati-
ver til bruk av harmoniserte standar-
der. Domstolen mente at «it may
prove difficult, or even impossible,
for economic operators to have re-
course to a procedure other than
that of compliance with such stan-
dards, such as an individual expert
report, in the light of the administra-
tive difficulties and additional costs
atising thetefrom »* P4 dette grunn-
laget konkluderte domstolen med at
selv om de fire standardene i saken
formelt sett var frivillige, var standar-
dene i realiteten «manifestly manda-
tory» for a overholde regelverket om
leketaysikkerhet.”

Domstolen papekte at enhver
person som ensker 4 utfordre pre-
sumsjonen om at lovkravene er
opptylt m4 ha tilgang til de aktuelle
harmoniserte standardene. Dom-
stolen la til grunn at en «harmoni-
sed standard may specify the rights
conferred on individuals as well as
their obligations and those specifi-
cations may be necessary for them
to verify whether a given product ot
service actually complies with the
requirements of such legislation»”
Det er ikke bare vitksomheter som
er underlagt lovkrav som kan ha en
interesse, men ogsa privatpersoner
kan ha en legitim interesse i 4 utfor-
dre presumsjonen om at lovkravene
er oppfylt. For eksempel kan en fa-
milie som har blitt eksponert for
farlige leker onske a konsultere

28 Public.Resource.Org., avsnitt 70.
29  1Ibid., avsnitt 70-80.

30 1Ibid., avsnitt 75.

31 1Ibid., avsnitt 79.

32 Ibid., avsnitt 82.



standardene, for 4 vurdere om pro-
dusenten faktisk har overholdt de
relevante lovkravene.®

EU-domstolen bekrefter gjen-
nom de to sakene at harmoniserte
standarder er gjenstand for obliga-
torisk hindhevelse, ettersom dom-
stolene kan anvende dem for 4 avg-
jore om EU-retten er overholdt.

Til tross for disse avklaringene er
det fortsatt flere uavklarte sporsmal,
knyttet til statusen harmoniserte
standarder har som rettskilde sam-
menlignet med konvensjonelle EU-
rettskilder. EU-domstolen har kun
lost sporsmalet om tilgang til stan-
dardene basert pa et spesifikt
rettslig grunnlag, som de europeiske
standardiseringsorganisasjonene
ikke er underlagt. Det rettslige
grunnlaget for innsyn, som brukes i
Public.Resonrce.Org, er forordning
1049/2001, som omhandler offent-
lighet 1 dokumenter fra Europapar-
lamentet, Ridet og Kommisjonen.
Enhver kan be om innsyn i harmo-
niserte standarder fra EU-institus-
jonene, men ikke fra de europeiske
standardiseringsorganisasjonene.

Opphavsretten til de harmoni-
serte standardene er ikke opphevet.
De europeiske standardiseringsor-
ganisasjonene kan fortsatt paberope
seg opphavsrett og begrense tilgan-
gen 1 henhold til sine egne vilkar og
betingelser. Harmoniserte standard-
er, inkludert de fire standardene
som behandles i Public. Resource.Org,
tilbys fortsatt for salg til en pris pa
250 til 380 euro per stykk, noe som
utgjor mer enn 1000 euro for a fa
tilgang til alle standardene.

EU-domstolen gir gjennom sin
avgjorelse 1 Public.Resource.Org en mu-
lighet til 4 omg4 betalingsmuren til
de europeiske standardiseringsorga-
nisasjonene, ved 4 fa gratis tilgang til
standardene direkte fra EU-institu-

33 Etannet cksempel er standardenes
rolle i den franske brystimplantatsa-
ken, forklart i van Gestel, R., & van
Lochem, P. J. P. M. (2020). Private
standarder som erstatning for offent-
lig lovgivning? DOI: h#tps:/ [ doi.org/ 1
0.4337/9781788118415.00009.

sjonene. Veien til tilgang kan likevel
vare lang og byrdefull. Public. Resonrce.
Oryg presiserer kun at det var en
«overriding public interest» i 4 gi til-
gang til de fire harmoniserte standar-
dene om leker. Dette reiser sporsma-
let om hvorvidt en slik «overriding
public interest» gjelder generelt for
alle harmoniserte standarder, noe
som forelopig ikke er avklart.

Et spesielt og begrensende fak-
tum 1 Public. Resource. Org er at det i
forordning 1907/2006, spesifikt
fremgar at bruken av nikkel i leke-
toy et regulert av en av standardene,
og at det folger av dette at «the
standards adopted by CEN are to
be used as test methods for demon-
strating the conformity of the
products»* For 4 verifisere samsvar
er det derfor ikke noe annet valg
enn 4 ga til den relevante standar-
den, noe som gjor det apenbart at
standarden er obligatorisk. Det er
ikke alle harmoniserte standarder
som det henvises til i EU-regelver-
ket pa denne miten. Men bortsett
fra standarden om terskelverdier for
nikkel, la EU-domstolen til grunn at
alle harmoniserte standarder som
brukes for 4 skape en presumsjon
om etterevelse, i realiteten er en del
av EU-retten, noe som i utgangs-
punktet skulle kunne gi en «over-
riding public interest» til fri tilgang
til den aktuelle standarden.

Likevel, EU-domstolen har, gjen-
nom Public.Resonrce.Org, opprett-
holdt en todelt tilnzerming der har-
moniserte standarder delvis er til-
gjengelige pa grunn av tvingende
allmenne hensyn, og delvis begren-
set pd bakgrunn av opphavsrettslig
beskyttelse. Dette sprikende resulta-
tet er et tydelig symptom pa impli-
kasjonene ved 4 innlemme privat-
produserte og opphavsbeskyttede
kilder i EUs formelle lovgivning;

Konvensjonelle rettskilder, som
ordinzre lover og rettspraksis, er
fritt tilgjengelige pa nettet, uten at
det er nodvendig 4 be om tilgang.
Etter EU-domstolens avgjorelser er

34 Public.Resonrce.Org, avsnitt 79.

harmoniserte standarder formelt
sett tilgjengelige, men ikke like en-
kelt som andre rettskilder. Dette
reiser sporsmalet om det er lovlig, i
henhold til de grunnleggende ret-
tighetene som er nedfelt i TFEU og
Charteret,™ 4 begrense tilgangen til
harmoniserte standarder, slik EU-
kommisjonens praksis er i dag;

Det reiser ogsa spersmalet om
begrensede rettskilder, som harmo-
niserte standarder, er egnet til 4 reg-
ulere sveert komplekse omrider som
reiser flere grunnleggende sam-
funnsspersmal, slik som regulerin-
gen av Kl-systemer.

3. Bruk av harmoniserte standarder
for & regulere Kl-systemer
Ti standarder er under utvikling for 4
i detaljerte regler for design, utvik-
ling og bruk av Kl-systemer. Standar-
dene handler ikke bare om produkt-
sikkerhet, men ogsd om overholdelse
av grunnleggende rettigheter. Kl-sys-
temer er i hoyeste grad tekniske, men
bruken av Kl-systemer reiser samtidig
en rekke samfunnsmessige sporsmal
om personvern, diskriminering, sik-
kerhet med mer. I EU-kommisjonens
anmodning om standardisering i til-
knytning til KI-forordningen, som ble
utstedt av 22. mai 2023, fremkommer
det at «standards are important in-
struments to support the implemen-
tation of Union policies and legisla-
tion and to ensure a high level of pro-
tection of safety and fundamental
rights for all persons in the Union»™
Hensynet til grunnleggende ret-
tigheter var ikke til stede da den nye
tilnzermingen til harmonisering av
standarder ble innfort i 1985. Den
gang var det utelukkende produktsik-
kerhet som sto i fokus. S4 langt

35 Traktaten om Den europeiske unions
virkemate (TFEU), artikkel 15(3) og
Pakten om grunnleggende rettigheter
(«Pakteny), artikkel 20, 42 og 47 (pa
engelsk «Charter of Fundamental
Rights»).

36 EU-kommusjonenens gjennomfo-
ringsbeslutning (Commission Imple-
menting Decision), 22. mai 2023,
C(2023)3215 final, fortalepunkt nr. 3
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finnes det ingen harmoniserte stan-
darder der hensynet til grunnleggen-
de rettigheter spiller en dominerende
rolle. De ti standardene som skal in-
nfores for Kl-systemer, vil derimot
alle ha grunnleggende rettigheter
som et vesentlig og overordnet hen-
syn. Standardene forventes 4 forelig-
ge innen 30. april 2025.”

Kl-forordningen tridte i kraft 1.
august 2024. KI-forordningen defi-
nerer tre produkter som skal vere
underlagt harmoniserte standarder:
hoyrisiko-KI-systemer, generative
KI-modeller og generative KI-mod-
eller med systemisk risiko. Mandatet
som ble gitt til de europeiske stan-
dardiseringsorganisasjonene 22. mai
2023, gjelder bare hoyrisikosystemer
for kunstig intelligens, fordi de to
sistnevnte kategoriene ble inkludert
i KI-forordningen pa et senere
tidspunkt.™

Det er ti krav til hoyrisiko-KI-
systemer, og det forventes mer detal-
jerte spesifikasjoner i standardene.
De ti kravene er risikostyring, data
og datastyring, apenhet, menneskelig
tilsyn, neyaktighet, robusthet, cy-
bersikkerhet, kvalitetsstyringssystem
og samsvarsvurdering. Hensynet til
grunnleggende rettigheter er nedfelt
i alle kravene. For eksempel, fra
kravet om risikohdndtering folger
det at risiko skal identifiseres, inklud-
ert risikoer som KI-systemet «can
pose to health, safety or fundamental
rights when the high-risk Al system
is used in accordance with its intend-
ed purpose.n™

Et vanlig argument for tekniske
standarder som supplement til lov-
givning er behovet for den nyeste
tekniske ekspertisen. Nar det gjelder
Kl-systemer, er det imidlertid ogsa et
behov for samfunnsmessig bevissthet,
ikke bare teknologiske ferdigheter,

men ogsa kunnskap om hvordan te-

37 Ibid. artikkel 1.

38 EU-kommusjonenens gjennomfo-
ringsbeslutning (Commission Imple-
menting Decision), 22. mai 2023,
C(2023)3215 final.

39 Kl-forordningen, artikkel 9(2)a).
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knologien pévirker og pavirker sam-
funnet. Overholdelse av grunnleggen-
de rettigheter krever noye avveininger
mellom til tider motstridende ret-
tigheter og interesser.

Som papekt av Martin Ebers," er
ikke harmoniserte standarder gjen-
nomgitt av offentlige organer. I
«Blue Guide» om produktregulering
utarbeidet av EU-kommisjonen i
2016 folger det at: «Union harmoni-
sation legislation for products do
not foresee a procedure under
which public authorities would sys-
tematically verify or approve either
at Union or national level the con-
tents of harmonised standards».*!

Det er uklart hvorfor offentlige
myndigheter ikke kunne vart mer
involvert. Sterkere involvering fra
offentlige organer kan bidra til 4
skape storre bevissthet rundt hvor
grensen mellom formell lovgivning
og standarder bor trekkes. Harmon-
iserte standarder bor i utgangspunk-
tet angi konkrete og tekniske spesi-
fikasjoner som knytter seg til krav
angitt i formell lov. Bredere invol-
vering vil ogsa bidra til at avveingen
av grunnleggende rettigheter blir
bedre forankret. Disse avveiningene
bor ikke ligge til standardiseringsoz-
ganisasjonene alene.

4. Harmoniserte standarder kan
veere nyttig, sa lenge alle har
tilgang til dem

Uten harmoniserte standarder ville
det fortsatt eksistert standarder. Det
finnes mange standarder som virk-
somheter velger 4 folge frivillig,
uten at det er lovpalagt.

40 Martin Ebers, Standardizing Al -
The Case of the European
Commission’s Proposal for an Artifi-
cial Intelligence Act, i: Larry A. Di-
Matteo/Michel Cannarsa/Cristina
Poncibo (red.), The Cambridge
Handbook of Artificial Intelligence:
Global Perspectives on Law and Et-
hics, under utgivelse, 22 sider, Cam-
bridge University Press 2022.

41  EBuropakommisjonen, «T'he ‘Blue
Guide’ on the implementation of
EU products rules 2016,» EUT 2016
C272/1, 41, 45.

Integrasjon mellom det private
initiativer og formell lovgivning har
flere fordeler. Harmonisering sikrer
enhetlige europeiske standarder
som er direkte knyttet til lovkraw.
Ved i folge loven, inkludert de har-
moniserte standardene, fir virksom-
heter smidig tilgang til hele det in-
dre markedet. I tillegg gir harmoni-
seringssystemet obligatorisk
hiandheving gjennom EU-domsto-
len og nasjonale domstoler. Dette
kan vare en bedre losning enn 4
basere seg pa frivillige, private stan-
darder som lever sitt eget liv utenfor
EUs offisielle rettssystem.

Personvernforordningen er et
fremtredende eksempel pa dette.
Ingen harmoniserte standarder er
knyttet til sikkerhetskravene i artik-
kel 32 i personvernforordningen,
men det er vanlig 4 bruke ikke-har-
moniserte standarder for 4 overhol-
de kravene, slik som
1ISO27001:2017. Denne standarden
ettersporres ofte 1 offentlige anbud.

Fortsatt bruk av harmoniserte
standarder krever imidlertid visse
forbedringer av den naverende
praksisen. For det forste bor det
gjores helt klart at grunnleggende
rettsstatsprinsipper trumfer op-
phavsretten. Tilgang til loven er en
grunnleggende og absolutt rettighet
som ma respekteres, uavhengig av
kommersielle interesser. For det an-
dre bor det dpnes for deltakelse i
private lovgivningsprosedyrer, med
obligatorisk deltakelse fra offentlige
organer. Selv om private organisas-
joner er involvert, bor det aldri vare
tvil om at det er de offentlige
EU-institusjonene og medlemslan-
dene som er ansvarlige for 4 sikre at
grunnleggende rettigheter blir
respektert.

Av Lars Arnesen, stipendiat ved Senter
Sor retrsinformatikk (SERI), Universite-
tet i Oslo.



Fra andsverk til algoritme: Navigering
av opphavsrett | Kl-alderen

Av Veronika Lundqvist og Haakon Fayen

1. Innledning

Et tema som fortsetter 4 vere
aktuelt er diskusjonene rundt rettig-
hetene til data som de nye kunstig
intelligens (KI) modellene er trent
pa. Kl-tjenester som ChatGPT,
Midjourney, Sora og Suno kan etter
noen enkle ledetekster, gjerne
omtalt som «prompts», generere
storre mengder nytt innhold av
tekst, bilder, video og lyd. Dette er
muliggjort ved at KI-modeller har
blitt trent pa enorme mengder data,
som i mange tilfeller inneholder
opphavsrettsbeskyttede verk som
ligger offentlig tilgjengelig pé intet-
nett.

Bruk av slike verk har startet en
rekke soksmal fra rettighetshavere
mot teknologiselskaper bak KI-
tjenester over hele verden. Et illus-
trativt cksempel er den pdgiende
tvisten mellom New York Times,
OpenAl og Microsoft som angar
hvorvidt OpenAl hadde rett til
a trene KI-modellene sine pa inn-
holdet i artiklene til New York
Times, og deretter selge Kl-tjenes-
ter basert pa disse.

I denne artikkelen vil vi forst gi
et kort innblikk i diskusjonen mel-
lom Kl-selskaper og rettighets-
havere internasjonalt. Deretter vil vi
vurdere hvorvidt norsk opphavsrett
tillater bruk av beskyttede verk
i opptreningen av KI-modeller.
Rettsomradet vil bli preget av ny
lovgivning, noe vi ogsa vil ga inn pa
for vi ser pa det «opphavsrettslige
markedet» og kommer med noen
avsluttende refleksjoner.

2. Det internasjonale bildet

2.1 Overordnet

Det pégar i dag en rekke storre tvis-
ter internasjonalt mellom rettighets-

Veronika Lundguist

havere og Kl-selskaper.! Et av de
storste og mest kjente soksmalene,
er tvisten som pédgar i USA mellom
The New York Times (NY'T) og
OpenAl samt Microsoft. I begyn-
nelsen av 2023 klagde NYT pa at
deres innhold ble brukt i KI-trening
uten godkjenning eller kompensa-
sjon. Etter mislykkede forhandlin-
ger saksokte NYT begge selskapene
for opphavsrettskrenkelser, med
pastander om tap pa milliarder av
dollar. NYT krever at Kl-selskape-
ne stenger sine chatbot-tilbud og
destruerer treningsdata som bruker
deres opphavsrettsbeskyttede mate-
riale. Saken symboliserer spennin-
gen mellom rettighetshavere og KI-
utviklere, og kan sette en viktig pre-
sedens i det juridiske landskapet
fremover.

Etter at NY'T saksokte OpenAl,
fulgte 1 april 2024 atte andre storre
avisforlag eid av investeringsgigan-
ten Alden Global Capital etter, med
soksmal mot Microsoft og OpenAl

1 bttps:/ [ chatgptiseatingtheworid.

com/ 202312/ 27 | master-list-of-lawsuits-

v-ai-chatgpt-openai-microsoft-meta-nidjour-
ney-other-ai-cos/

Haakon Foyen

for krenkelse av deres rettigheter.

I motsetning til NYT, provde avi-
sene eid av Alden Global Capital
ikke 4 forhandle med OpenAl og
Microsoft for soksmal ble inngitt.?
Andre rettighetshavere, som Finan-
cial Times, Associated Press og Axel
Springer, har i stedet gatt veien om
forhandlinger og inngatt lisensie-
ringsavtaler med Kl-selskaper for
noen millioner av dollar arlig;
Lisensverdien stir i kontrast til
NYTs pastand om tap pa milliarder
av dollar.’ Om det lonner seg for
rettighetshavere 4 velge forhand-
lingsveien eller soksmalsveien, gjen-
Star 4 se.

Sporsmalet som kan fa store
okonomiske konsekvenser for bade
teknologiselskaper og rettighets-
havere er: Hvordan reguleres bruk
av andsverk til KI-utvikling?

2 Ditps:/ [ www.axios.com/ 2024/ 04/ 30/
microsoft-openai-lawsuit-copyright-newspa-
pers-alden-global?utm_sonrce=tldrai

3 hitps:/ | www.ft.com/ content/ 33328743-
ba3b-470f-a2e3-f41c3a366613
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2.2 Internasjonale forskjeller
Opphavsretten i Norge, USA og
flertallet av andre land i verden er
bygget pi felles internasjonale avta-
ler som Bernkonvensjonen om vern
av littereere og kunstneriske verk
(1886), og andre komplementerende
konvensjoner. Et felles utgangs-
punkt internasjonalt, er at rettig-
hetshavere har eksklusive rettigheter
til sine dndsverk med mindre det
foreligger unntak eller andre
begrensninger i rettigheten. Det
eksisterer imidlertid en rekke storre
forskjeller i opphavsrettslovgivingen
mellom de ulike landene.

1 USA finnes det et «fair use»-
unntak, som begrenser opphavsret-
ten og apner for fri bruk til blant
annet kommentar, kritikk, nyhets-
formidling, undervisning og forsk-
ning, Unntaket har historisk gitt en
del spillerom for utviklere av ny tek-
nologi i USA.* Tilsvarende generelt
unntak finnes ikke i Norge eller
1 EU. OpenAl og Microsoft vil
under amerikansk rett kunne argu-
mentere for at transformasjon av
innhold gjort av KI-modeller som
ChatGPT er «fair use».

Folgene av soksmalet anlagt av
NYT kan f4 storre praktiske konse-
kvenser. En avgjorelse til fordel for
NYT vil kunne utlose en bolge av
lignende soksmal i USA. Dette kan
medfore at Kl-selskaper undersoker
kildene til sine treningsdata nar-
mere og mer aktivt soker lisenser
for bruk av treningsdata. Dette kan
bremse tempoet i Kl-utviklingen og
skifte fokus mot modeller trent pa
andre datasett. Saken kan ogsad pa-
virke hvordan KI oppfattes i sam-
funnet. Hvis KI anses som et verk-
toy som krenker rettighetene til
innholdsskapere, kan det fore til
strengere reguleringer og en mer
forsiktig tilnaerming fra investorer
og interessenter i Kl-industrien.
Nye lisensmodeller er ogsa en sann-
synlig konsekvens.

4 bttps:/ [ southerncalifornialawreview.com/
wp-content/ nploads/ 2018/01/83_797.

paf
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Soksmalet mellom NY'T,
OpenAl og Microsoft blir derfor
en lakmustest for fremtiden til KI-
utvikling og sameksistens med ret-
tighetshaverne. De storste Kl-sel-
skapene er 1 dag basert i USA, og en
rettsavklaring der vil folgelig kunne
fi betydning for hvordan Kl tilbys
i resten av verden.

3. Relevante regler for

bruk av verk i opptreningen

av Kl-modeller i Norge

3.1. Andsverkloven

I Norge reguleres opphavsretten av
andsverkloven, som gjennomforer
HEUs direktiver om opphavsrett,
herunder Infosoc-direktivet. Spors-
milet om bruk av dndsverk 1 opp-

treningen av generative KI-modeller

er tillatt, vil derfor langt pa vei
matte loses likt 1 Norge og 1 EU.

Det er kun dndsverk som er
beskyttet av opphavsrett, jf. avl. § 2.
Utviklingen av generative KI-
modeller som f.eks. sprakmodeller
og bildegenereringsprogrammet,
krever prosessering av enorme
mengder relevante data (tekst, bilde,
video og lyd). Innholdet skrapes
gjerne opp fra internett via automa-
tiserte prosesser kalt «crawlingy’,
hvilket betyr at KI-modeller kan
vare trent pa andsverk fra hele ver-
den som ligger offentlig tilgjenge-
lige pa internett.®

Videre ma det vurderes om KI-
selskapene bruker andsverkene pa
en mate som faller innenfor rettig-
hetshaverens enerett. Det folger av
avl. § 3 at eksemplarfremstilling og til-
gengeliggioring for allmennbeten av verk
som faller innenfor eneretten. Pro-
sessen med 4 skrape opp verk
fra internett og behandle disse til

5 bitps:/ / anifieai.medinm.com/ overview-of-
web-crawling-technologies-for-generative-ai-
2315953c2b0¢

6 OpenAl hevder f.eks. at det ville
veere umulig 4 trene KI uten bruk av
opphavsrettslig beskyttet materiale:
bttps:/ | wwmw.euronews.com/
next/2024/01/09/ openai-says-its-impos-
sible-to-train-ai-without-copyrighted-materi-
als

)

a trene opp algoritmer, innebzrer
som hovedregel at det pi et tids-
punkt tas en kopi av verket. I sa fall
vil det foreligge en eksemplarfrem-
stilling 1 lovens forstand.

Innholdet skrapes
gierne opp fra inter-
nett via automatiserte
prosesser kalt «craw-
ling», hvilket betyr at
Kl-modeller kan veere
trent pa andsverk

fra hele verden som
ligger offentlig tilgjen-
gelige pa internett.

Til slutt ma det vurderes om bru-
ken likevel kan vare tillatt iht. en av
unntaksbestemmelsene i Andsverk-
loven. Det finnes ingen unntaks-
bestemmelser som eksplisitt hjemler
bruk av andsverk til opptrening av
generative KI-modeller, og hvert
tilfelle m4 vurderes konkret. For
eksempel kan det tenkes at unntaket
for midlertidige kopier kan vare
relevant i forbindelse med denne
typen bruk. Med mindre bruken er
dekket av en unntaksbestemmelse,
ma i utgangspunktet utviklere av
generative KI-modeller innhente
forhandssamtykke fra rettighets-
haverne. Det har imidlertid kommet
nytt regelverk fra EU som gjor
rettskildesituasjonen metr sammen-
satt.

3.2. Digitalmarkedsdirektivet
Digitalmarkedsdirektivet fra EU
(2019/790) («DSM-direktivet) er

i ferd med 4 bli gjennomfort i norsk
rett. Direktivet inneholder to opp-
havsrettslige unntak for tekst- og
datautvinning, som har blitt mye
diskutert etter utviklingen av de
store generative KI-modellene

i 2022. Den mest omdiskuterte
bestemmelsen er DSM-direktivets
art. 4, som foreslas innfort av KUD
iny §§ 50 e) i andsverkloven. I hen-
hold til den nye bestemmelsen er
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det tillatt 4 bruke verk i tekst- og
datautvinning, sd lenge rettighets-
haveren ikke eksplisitt reserverer
seg mot dette.

Med mindre bruken
er dekket av en unn-
taksbestemmelse,
ma i utgangspunktet
utviklere av generative
Kl-modeller innhente
fornandssamtykke

fra rettighetshaverne.

«Tekst- og datautvinningy (ofte
omtalt som Text and Data Mining
eller <TDM») betegner den tekniske
prosessen med 4 samle inn og
analysere store mengder data, for
a fremskaffe informasjon. Tekno-
logien gjor det mulig 4 analysere
storre mengder data, mer effektivt
enn et menneske hadde kunnet
gjore. Derfor spiller tekst- og data-
utvinning en viktig rolle innenfor
blant annet forskning og innova-
sjon.’

Overordnet innebarer regulerin-
gen 1 DSM-direktivet en anerkjen-
nelse av at det burde vere forholds-
messig enkelt 4 gjennomfore tekst-
og datautvinning, da det er en viktig
teknisk komponent for kunnskaps-
utvikling og innovasjon. Samtidig
legger regelverket opp til at de ret-
tighetshaverne som ensker det, kan
unnta verkene sine fra slik bruk.

3.3. Om trening av KI-modeller
omfattes av unntakene for tekst-
og datautvinning

Definisjonen av tekst- og datautvin-
ning omfatter etter sin ordlyd inn-
samling og analysering av data

til ogsa 4 utvikle generative KI-
modeller. I norsk sammenheng ser
det ogsa ut til at departementet leg-
ger til grunn en tolkning om at art.

7 Se DSM-ditektivets fortale pkt. 8 og
18

4 regulerer generativ KI.* Stand-
punktet er forstaelig, da EU-lov-
giver selv anerkjenner tilknytningen
mellom tekst- og datautvinning og
KI i KI-forordningen (mer om
dette senere). Standpunktet har
samtidig vist seg 4 vare kontrover-
sielt, da bestemmelsen har blitt kri-
tisert sarlig av representanter for
rettighetshavere.’

Det mest omdiskuterte aspektet
ved art. 4 er hvordan rettighets-
haverne skal kunne reservere seg
iht. bestemmelsens tredje ledd.
Reservasjonen skal iht. direktivtek-
sten gjores «n an appropriate manner,
such as machine-readable means in the
case of content made publicly available
online». Slik begrenses rettighets-
havernes valgfrihet nar det gjelder
metode 4 reservere seg pd, men
i mangel av en felles standard er det
flere ulike oppfatninger om hvilke
metoder som er tilstrekkelig for a ha
oppnadd en gyldig reservasjon iht.
direktivet.!

Fra teknologiselskapenes side er
det viktig at reservasjonene er mas-
kinleselige og kan gjenkjennes auto-
matisk. En mdte 4 reservere seg pa
er ved bruk av robots.txt (robots
exclusion standard) i nettsidens
kode. En slik losning tilbys av de
fleste teknologiselskaper, og inne-
bzrer at de automatiserte web-
crawlerne ikke skraper opp innhol-
det péd den aktuelle nettsiden. Andre
miter innebearer tekniske tilgangs-
spertrer pa nettsider, vannmerking
av filer, o.l."" Fordelen med disse
metodene, og sxrlig robots.txt, er at
de kan gjenkjennes av maskiner og
dermed automatisk hindrer at nett-

8  Se KUD sitt horingsnotat s. 37:
https:/ [ wwm.regjeringen.no/ contentassets/
449504495644 2afl df7680d1649¢5/
horingsnotat-221123.pdf

9 Se f.eks. horingssvaret til Kunstner-
nettverket s. 1

10 https:/ [ openfuture.en/ wp-content/
uploads/ 202309/ Best-_practices_for_
optout_MI__training.pdf

11  Les mer om ulike metoder hzps://
www.theverge.com/ 24063327 / ai-art-
protect-images-copyright-generators

siden blir kopiert og brukt til tre-
ning av KI. Disse metodene har
imidlertid blitt kritisert av rettighets-
havere, fordi vedkommende m4 ha
kontroll over samtlige nettsider som
inneholder verket og samtlige
verkskopier som finnes tilgjengelig
pa nett.

Fra teknologiselska-
penes side er det vik-
tig at reservasjonene
er maskinleselige og
kan gjenkjennes auto-
matisk.

En annen utfordring er at en stor
mengde bruk skjer utenfor rettig-
hetshavernes kontroll, for eksempel
lovlige parodier eller sitater. Noen
KI-selskaper har tilgjengeliggjort en
sdkalt «opt-out»-funksjon som gjor
det mulig for rettighetshaveren
4 melde ifra om verk som de ikke
onsker at skal brukes i fremtidige
oppdateringer av KI-modellen.'
Spesifikke verk kan dermed lukes
ut av treningsmaterialet, uavhengig
av hvilken nettside det kommer fra.
Ogsi denne funksjonen har blitt
kritisert av rettighetshavere for
4 vaere lite brukervennlige, da rettig-
hetshaverne ma laste opp ett og ett
verk om gangen, og prosessen mi
gjentas for hver KI-modell som til
enhver tid finnes."”

Rettighetshavere er pa sin side
opptatt av at de pd en enkel mate
skal kunne formidle til KI-selskape-
ne hvilke verk de onsker 4 reservere
mot bruk til tekst- og datautvinning.
De onsker brukervennlige reserva-
sjonsmetoder som vil fungere for
samtlige verk, herunder mer gene-
relle reservasjoner via nettsiders

12 Feks. OpenAl, se bitps:/ / techcrunch.
com/2024/05/ 07/ openai-says-its-build-
ing-a-tool-to-let-content-creators-opt-out-of-
ai-training/

13 https:/ | www.businessinsider.com/ openai-
dalle-opt-out-process-artists-enraging-
2023-92amp
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brukervilkar,' eller i form av erklae-
ring til omverdenen om at «ingen
verk av rettichetshaver X skal bru-
kes». Flere kollektive forvaltnings-
organisasjoner har derfor publisert
sakalte «kollektive reservasjoner» pa
sine nettsider, som er ment 4 dekke
alle verkene de forvalter opphavs-
retten til."”> Utfordringen med denne
typen reservasjoner er at de ikke
noedvendigvis gjenkjennes av maski-
net.

Fordi det rader usikkerhet og
uenighet om hvordan det kan vare
mulig 4 reservere verkene sine iht.
art. 4 - og dermed hvilke verk som
kan brukes - er det vanskelig for
bade Kl-selskaper og rettighets-
havere 4 innrette seg pa mater som
ivaretar de motstridende interes-
sene. Tekst- og datautvinningsunn-
takene ble vedtatt i EU for utviklin-
gen av generative KI-modeller slik
vi kjenner dem i dag. Det ser ikke ut
til at lovgiver i tilstrekkelig grad har
vurdert hvordan interessene knyttet
til utviklingen av KI og opphavsrett
skal balanseres opp mot hverandre
1 denne konteksten. Som folge av
dette foreligger det for oyeblikket
usikkerhet rundt hva som utgjor -
og ber utgjore - gjeldende rett.

4. Den kommende
Kl-forordningen
Den kommende forordningen for
kunstig intelligens (KI-forordnin-
gen, ogsa kjent som EU Al Act)
skal adressere utfordringene og
mulighetene som folger med utvik-
ling og bruk av Kl-teknologier. Den
endelige teksten er vedtatt og for-
ordningen vil etter all sannsynlighet
komme til 4 bli innlemmet i EOS-
avtalen og bli en del av norsk rett.
Overordnet adresserer forord-
ningen risikostyring, transparens og

14 https:/ | copyrightblog. kluweriplaw.
com) 2024/ 07 22/ machine-readable-or-
not-notes-on-the-hearing-in-laion-e-v-vs-
feneschike/

15 https:/ | copyrightblog. klmweriplaw.
com/2024/01/ 25/ ai-data-mining-french-
music-collecting-society-sacem-opts-ont-with-
what-consequences/
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etiske hensyn rundt KI, og stiller
seetlig strenge krav til hoyrisiko
KlI-systemer. KI-forordningen vil
imidlertid ogsa f folger for sdkalte
«general-purpose» (heretter ‘gene-
relle’) KI-modeller slik disse er
definert i artikkel 3(1) avsnitt 63.
Definisjonen omfatter modellene
som populare Kl-tjenester som
ChatGPT, Gemini og Copilot er
trent pa. Selv om det star eksplisitt

1 KI-forordningen at den ikke pavir-
ker hindhevelsen av opphavsretts-
reglene fastsatt i Unionsretten', si
vil serlig transparensreglene ha rele-
vans for rettighetshavere.

Fordi det rader usik-
kerhet og uenighet
om hvordan det kan
veere mulig a reser-
vere verkene sine iht.
art. 4 — og dermed
hvilke verk som kan
brukes - er det van-
skelig for bade Kl-sel-
skaper og rettighets-
havere & innrette seg
p& mater som ivaretar
de motstridende inte-
ressene.

Under den kommende KI-for-
ordningen kan ikke Kl-selskaper
lenger nekte 4 informere om tre-
ningsdata er opphavsbeskyttet eller
ikke. KI-forordningen artikkel 53(1)
(d) palegger tilbydere av generelle
KI-systemer 4 utarbeide og gjore
offentlig tilgjengelig et tilstrekkelig
detaljert sammendrag om innholdet
som blir brukt til opplering av KI-
modeller for generell bruk. Sam-
mendraget av innholdet skal skje
i henhold til en standard som skal
utarbeides og hindheves av Al
Office.

Kl-forordningens bestemmelser
regulerer ikke noyaktig hvilke krav

16 Jf. fortalepunkt 108.

)

som Al Office vil legge til grunn,
men forordningens fortalepunkter
inneholder veiledning som Al
Office etter all sannsynlighet vil
rette seg etter. Det spesifiseres 1 for-
talepunkt 108 at tilbydere av gene-
relle KI-modeller skal offentliggjore
en erklaering med sammendrag av
innholdet til dataene som er brukt
til treningen av modellen. Det fol-
ger av fortalepunkt 107 at sammen-
draget skal vaere omfattende i sin
rekkevidde for a gjore det lettere for
parter med legitime interesser, som
rettighetshavere, 4 uteve og hind-
heve sine rettigheter under euro-
peisk rett.

Det fremgar ogsa at Al Office
bor fore tilsyn med om tilbydere av
generelle KI-modeller oppfyller
disse forpliktelsene. Merk likevel at
fortalepunkt 108 ikke legger opp til
at Al Office skal gjore en verk-for-
verk-vurdering av treningsdata med
tanke pa overholdelse av opphavs-
rett.

KI-forordningen legger ogsa opp
til et samspill med de nye reglene
i DSM-direktivet ved at leverando-
rer av generelle KI-modeller blir
oppfordret til 4 ha pa plass retnings-
linjer for 4 overholde opphavsrett.
Det blir spesifikt fremhevet 1 for-
talepunkt 1006 at leverandorer av
generelle KI-modeller skal ha pa
plass rutiner for 4 sorge for at gene-
relle KI-modeller klarer 4 identifi-
sere og etterkomme de nye reglene
til reservasjon for tekst- og dataut-
vinning etter DSM direktivet artik-
kel 4(3) omtalt tidligere i denne
artikkelen.

Under den kom-
mende Kl-forordnin-
gen kan ikke Kl-sel-
skaper lenger nekte
a informere om tre-
ningsdata er opp-
havsbeskyttet eller
ikke.
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Det antas at KI-forordningens
regler om transparens rundt tre-
ningsmateriale bade vil medfore
bedre etterrettelighet og tilrettelegge
for at rettighetshavere kan ivareta
sine rettigheter.

5. «Det opphavsrettslige
markedet» og lisensavtaler

Pa tross av mye uklarhet rundt
detaljene i gjeldende rett for bruk
av andsverk i Kl-utvikling, er det
klart at rettighetshaverne skal ha
muligheten til 4 forhindre at ver-
kene deres brukes til 4 utvikle KI.
Samtidig ligger det store verdier

i data som kan brukes til KI-tre-
ning, noe som apner for nye lisen-
sieringsmuligheter. Det har vokst
frem flere slike initiativer internasjo-
nalt. Spersmalet som oppstar er
hvordan bruken eventuelt kan klare-
res.

Opphavsretten er en individuell
rettighet, og utgangspunktet er at
de som onsker 4 bruke verk, ma
innhente tillatelse hos hver enkelt
rettighetshaver. Individuell klare-
ring vil ofte vere lite hensiktsmes-
sig der det skal brukes en stor
mengde verk, som f.eks. ved KI-
utvikling. Enkelte aktorer cier et
stort sett med rettigheter, som f.
eks. forlag og nyhetsutgivere. Der-
for ser vi eksempler pa lisensiering
med aktorer som Financial Times,
Associated Press og Axel Springer
(som nevnt i punkt 2).

For enkeltstiende rettighets-
havere som billedskapere, forfat-
tere og komponister, har det utvi-
klet seg en praksis for kollektiv kla-
rering via organisasjoner som
representerer et storre antall rettig-
hetshavere. Slike organisasjoner
kan etter omstendighetene regnes
som en kollektiv forvaltningsorganisa-
gon."” Kollektive forvaltningsorga-
nisasjoner har som sitt hovedfor-
mal 4 innga lisensavtaler pa vegne
av rettighetshaverne de represente-
rer. Disse utgjor viktige aktorer i

17 Se Lov om kollektiv forvaltning av
opphavsrett mv: § 3 (a)

lisensieringsmarkedet i Europa,
inkl. i Norge. I Norge finnes det 6
kollektive forvaltnings-
organisasjoner, Norwaco, Kopinor,
TONO, BONO, Gramo og Music
Nest Norway.

Losninger basert pé avtaleinn-
gielse kan gi en fleksibel mate
4 balansere de motstridende inte-
ressene pi. Den sterke tradisjonen
med kollektiv forvaltning i Norden
gir Kl-utviklere mulighet til 4 soke
lokale losninger basert pa avtaler
med respektive rettighetshaverorga-
nisasjoner/kollektive forvaltnings-
organisasjoner.'®

Et annet forslag som har blitt
diskutert i juridiske fagmiljoer er
tvungen kollektiv forvaltning.”” Eksem-
pler pd tvungen kollektiv forvalt-
ning er bestemmelser om tvangs-
lisens og andre vederlagsordninger,
f.eks. vederlag for offentlig fremfo-
ring og overforing til allmennheten
av lydopptak jf. avl. § 21 og privat-
kopieringskompensasjonsordningen
jf. avl. § 20. Felles for slike ordnin-
ger er at de ved lov gir rett til
a bruke opphavsrettslig beskyttede
verk pd visse mater, mot oppfyllelse
av en tilherende betalingsplikt. Da
slike ordninger krever eksplisitt lov-
hjemmel, vil en eventuell losning
basert pa tvungen kollektiv forvalt-
ning kreve stor grad av nasjonal og
internasjonal koordinering, og sann-
synligvis flere 4r med lovgivnings-
arbeid.

6. Avslutning

Den rettslige situasjonen for bruk
av opphavsrettslig beskyttede verk

i utviklingen av KI er uavklart, bade
1 Norge og internasjonalt. I Norge

18  Flere av de norske kollektive forvalt-
ningsorganisasjonene, Kopinor, Nor-
waco og BONO, nevner lisensavtaler
som mulig lesning i sine horingssvar
til KUD ifm. gjennomforingen av
DSM-direktivet

19 Se fieks. bttps:/ [ copyrightblog.kluweri-
Pplaw.com/ 2023/ 10/ 19/ generative-ai-
digital-constitutionalism-and-copyright-
towards-a-statutory-remuneration-right-
gronnded-in-fundamental-rights-part-2

ligger flere av problemstillingene nd
péa Kultur- og likestillingsdeparte-
mentet sitt bord i forbindelse med
gjennomforingen av DSM-direk-
tivet. Departementet har imidlertid
begrenset med spillerom, og det er
forst og fremst utviklingen som
skjer 1 EU, herunder rettspraksis fra
EU-domstolen, som vil i betyd-
ning. Da de storste Kl-selskapene
er amerikanske og for ovrig opere-
rer internasjonalt, vil ogsa lover og
rettspraksis fra land som USA for-
me bransjepraksis for storre og
mindre Kl-aktorer.

Hvordan regelsettene
i de ulike landene vil
forholde seg til hver-
andre til slutt, gjenstar
a se. Store forskjeller
vil veere lite hensikts-
messig av forutbereg-
nelighetshensyn, og gi
ulike spilleregler i det
internasjonale Ki-
kapplopet.

I mellomtiden er det sannsynlig
at det vil vokse frem nasjonale for-
skjeller. I land som Norge hvor det
er en sterk tradisjon for kollektiv
forvaltning av opphavsrett, og til-
synelatende en politisk vilje for a
tilrettelegge for losninger som iva-
retar rettighetshaverne,® kan det
vere rom for sentraliserte initiati-
ver som sikrer de motstridende in-
teressene ved forhandlinger og
enighet.

Hvordan regelsettene i de ulike
landene vil forholde seg til hver-
andre til slutt, gjenstar a se. Store
forskjeller vil veere lite hensikts-
messig av forutberegnelighetshen-
syn, og gi ulike spilleregler i det in-
ternasjonale Kl-kapplopet. Muli-
gens vil «Brussel-effekten», og det

20  Se f.eks. «Mimir-prosjekteos: ips://
www.nb.no/ content/ uploads/ 2024/ 08/
Mimirprosjektet_teknisk-rapport.pdf
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at EU har vert tidlig ute med 4 Veronika Lundquist, juridisk rddgiver Haakon Dah! Foyen, advokat Adpokat-

markere seg i KI-sammenheng i BONO, den norske kollektive forvalt- firmaet Foyen AS. Haakon arbeider
med Kl-forordningen, bidra til at ningsorganisasjonen for visuelle verk. hovedsakelig med problemstillinger knyttet
EU-retten fir betydning for de sto- Veronika har sarskilt kunnskap om 1] teknologirett, I'T-avtaler, immaterialrett
re selskapene. I Norge blir det vik- skjaringspunktet mellom opphavsrett og 0g personvern, og har en lidenskapelig

tig 4 folge med pa den internasjo- teknologi, og utfordringer for rettighets- interesse for Runstig intelligens og legal
nale regelutviklingen sd vel som havere i mote med teknologiselskaper tech.

nasjonale initiativer. bak plattformtjenester, Kl-tjenester, o.1.
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Mot ett starkare skydd for den
enskildes integritet

Av Gaélle Bjurstrém

I en artikel i Lov & Data som
publicerades den 26 mars 2024

(se Databasverksambeter med grundlags-
skydd vigras allménna handlingar med
hanvisning till GDPR) kommenterar
forfattarna den senaste praxisut-
vecklingen genom vilken svenska
domstolar ansett att hinder kan
uppstillas mot offentliggéranden av
uppgifter om enskildas lagévertra-
delser i sokbara databaser och andra
medier. Forfattarna menar att en
sadan rittstillimpning forefaller std
1 konflikt med grundlag och lagen
(2018:218) med kompletterande be-
stimmelser till EU:s dataskyddsfor-
ordning (“dataskyddslagen”), mojli-
gen dven i betydelsen att den skulle
dventyra “principerna for stats-
skicket”.

Den 14 maj 2024 publicerade
Integritetsskyddsmyndigheten
("IMY”) ett rittsligt stillnings-
tagande (Rittsligt stillningstagande
IMYRS 2024:1 — Klagomal mot
soktjanster med utgivningsbevis,
dnr 2024/1234), dir myndighet ger
sin syn p4 flera av dessa fragestll-
ningar. IMY:s stillningstagande
grundar sig bland annat pd en
genomging av forhéllandet mellan
EU-ritt och svensk ritt (inklusive
grundlag) och den senaste praxis-
utvecklingen pa omradet. Nedan
redovisas huvuddragen i myndig-
hetens resonemang, Dessutom ges
nagra kommentarer till den paga-
ende rittsutvecklingen.

Konflikt med grundlag?

I sitt stillningstagande noterar
IMY bl.a. att den svenska lagstifta-
ren, genom 1 kap. 7 § forsta stycket
dataskyddslagen, har gett bestim-
melserna i tryckfrihetsférordning-
en ("TF”) och yttrandefrihets-

Gaélle Bjurstrim

grundlagen ("YGL”) féretride
framfor EU:s forordning 2016/679
(’GDPR”) och dataskyddslagen.
IMY konstaterar dven att Europe-
iska kommissionen har uttryckt tvi-
vel 1 fraga om Sverige dirigenom
har astadkommit en rimlig balans
mellan skyddet £6r personuppgifter
och yttrandefriheten (se dir.
2023:145 s. 9 och Ju2019/01709).

IMY konstaterar
aven att Europeiska
kommissionen har
uttryckt tvivel i fraga
om Sverige dari-
genom har astad-
kommit en rimlig ba-
lans mellan skyddet
fOr personuppgifter
och yttrandefriheten.

Vad giller skyddet £6r databaser
som publiceras pa internet konsta-
terar IMY féljande. Publiceringar
pa internet faller som huvudregel
utanfér YGL:s tillimpningsomra-
de. Databasregeln i 1 kap. 4 § YGL,

som kan ge grundlagsskydd for en
databas som innehaller uppgifter av
betydelse for det allmdnna
meningsutbytet eller samhalls-
debatten, utg6r saledes ett undan-
tag fran huvudregeln. Syftet med
detta undantag har aldrig varit att
skydda databaser som utgér rena
personregister. I grundlagsférarbe-
tena framholls istéillet detta som ett
«worst-case scenario» som skulle
kunna leda till allvarliga integritets-
krinkningar (se prop. 1997/98:115
s. 07).

IMY papekar vidare att ritts-
praxis, savil pa EU-niva som pi
svensk nivd, tyder pd att 1 kap. 7 §
torsta stycket dataskyddslagen
(som ger TF och YGL foretride
framfér GDPR och dataskydds-
lagen) inte kan tillimpas fullt ut pa
den publicering av personuppgifter
som utfbrs av s6ktjanster med
utgivningsbevis. EU-domstolen har
fastslagit att varje begrinsning och
undantag fran de grundldggande
rittigheterna till privatlivet och
skydd fér personuppgifter, dven
om de ir tillatna enligt GDPR,
maste féregds av en proportionali-
tetsbedémning (se exempelvis
BEU-domstolens dom den 22 juni
2021, Latvijas Republikas Saeima,
C-439/19, EU:C:2021:504).
EU-domstolen har ocksd under-
strukit behovet av en sammanjim-
kning mellan allméinhetens tillgang
till allmdnna handlingar med de
grundliggande rittigheterna avse-
ende respekt for privatlivet och
skydd fér personuppgifter (se
EU-domstolens dom den 7 mars
2024, Endemol Shine Finland Oy,
C-740/22, EU:C:2024:216, p. 55).
Flera svenska domstolar har kon-
staterat att 1 kap. 7 § forsta stycket
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dataskyddslagen inte kan tillimpas
fullt ut pa den publicering av per-
sonuppgifter som utfors av sok-
tjanster med utgivningsbevis (se
exempelvis Hovritten for Ovre
Norrlands beslut den 28 mars
2024, dnr 2024/91 och Kammar-
ritten 1 Stockholms dom den 22
juni 2023 i mal nr 1128-23. Avgo-
randet har 6verklagats till Hogsta
férvaltningsdomstolen, se HFD:s
pagiende mal nr 4588-23). Vidare
har Attunda tingsritt begirt ett
férhandsavgorande fran EU-
domstolen i frigan om det skydd
som YGL ger séktjansterna vid
publicering ir forenligt med
GDPR (se Attunda tingsritts
beslut den 1 mars 2024 i mal nr
T 3743-23).

Aventyras "principerna fér
statsskicket” om EU-ratten ges
foretrade framfoér svensk ratt?
Nir det giller EU-rittens férhal-
lande till svensk ritt konstaterar
IMY att EU-ritten har foretrade
framfor svensk ritt (inklusive
svensk grundlag), innebirande att
svensk ritt inte fir strida mot eller
hindra tillimpningen av EU-ritten,
och att EU-ritten ska ges foretride
vid en eventuell konflikt mellan

de tva rittsordningarna. Det finns
inte heller nagot forbehall i det
svenska anslutningsavtalet till EU

i frdga om vilken normgivnings-
kompetens som &verlatits pa TF-
och YGL-omridet. Av 10 kap. 6 §
forsta stycket RF framgar dock att
riksdagen inte kan 6verlata beslu-
tanderitt till EU f6r sadant som r6r
principerna for statsskicket. Enligt
forarbetena omfattar dessa princi-
per férbudet mot censur, ansvarig-
hetssystemet och andra viktiga
principer 1 TF och YGL (se bet.
1993/94:KU21 s. 27). Argument
som talar emot att det frivilliga
grundlagsskyddet som typiskt sett
anvinds av soktjanster skulle kunna
anses rOra principerna for stats-
skicket dr dock enligt IMY bl.a. att
sadana soktjanster inte dr en form
av publiceringar som grundlagsstif-
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taren har haft for avsikt att skydda,
att grundlagsstiftaren genom 1 kap.
20 § YGL har begrinsat grundlags-
skyddet for s6ktjanster som publi-
cerar kinsliga personuppgifter och
att en ny utredning pagar i syfte att
stirka skyddet f6r den personliga
integriteten nir personuppgifter
offentliggdrs i sidana séktjanster
(Dit. 2023:145).

IMY:s slutsats

Mot bakgrund av det ovannimnda
och med hinsyn till det stora antal
klagomal som IMY under ling tid
har mottagit frin enskilda som upp-
lever den omfattande publiceringen
och spridningen av personuppgifter
som sker genom séktjanster med
utgivningsbevis som mycket krin-
kande och oroande, anser IMY sig
(med dndring av sin tidigare instill-
ning i frigan) ha behorighet att
inleda tillsyn med anledning av kla-
gomal mot den publicering av per-
sonuppgifter som sker i soktjanster
med utgivningsbevis.

Tillampning av IMY:s
resonemang och slutsatser
i andra fragor
IMY:s stallningstagande framstar
som vilmotiverat, vilgrundat och
i 6verensstimmelse med den
pagiende rittsutvecklingen, dar
den enskildes integritet tillmdts
allt hogre vikt. Aven om IMY:s
stillningstagande dr begrinsat till
fragan om IMY:s behdrighet att
inleda tillsyn med anledning av
klagomal mot den publicering
av personuppgifter som sker
i soktjanster med utgivningsbevis,
bér IMY:s genomgang och tolkning
av rittsliget kunna anvindas for att
besvara andra, likartade, fragor.
Exempelvis mottar myndigheter
enligt offentlighets- och sekretessla-
gen ("OSL”) ett stort antal begiran-
den om utlimnande av allminna
handlingar som far anses ligga utan-
for det kirnomrade som offentlig-
hetsprincipen syftar till att skydda.
Offentlighetsprincipen anvinds
bland annat av enskilda for att fa

Lilustragjon: Colourbox.com



information om en grannes elfor-
brukning, stérningsanmadlningar,
ckonomi, m.m. Sidana begiranden
kan svarligen anses omfattas av
grundlagens syfte. Lagstiftaren har
begrinsat offentlighetsprincipen
genom atti 21 kap. 7 § OSL ange
att sekretess foreligger om det efter
utlimnande kan antas att uppgifter-
na kommer att behandlas i strid
med GDPR, dataskyddslagen eller
6 § etikprévningslagen. Det s.k.
frageférbudet i 2 kap. 14 § tredje
stycket TF hindrar dock en myndig-
het fran att efterforska vem det 4r
som begir att fa ta del av en hand-
ling eller vilket syfte han eller hon
har med sin begiran, i stérre
utstrickning 4n som behdvs for att
myndigheten ska kunna préva om
hinder féreligger mot att handlin-
gen limnas ut. Enligt ett JO-beslut
miste det finnas en konkret om-
stindighet (massuttag eller s.k.
selekterade uppgifter) for att en
myndighet ska ha ritt att stilla fra-
gor for att ta reda pd den tilltinkta
anvindningen av personuppgifter
(JO:s beslut den 28 augusti 2013,
dnr 4171-2011). For att kunna gbra
den proportionalitetsbeddmning
som krivs enligt EU-domstolens
praxis, bor dock myndigheter kunna
stilla fragor dven i andra fall (sisom
om begiran om utlimnande omfat-

tar kinsliga eller extra skyddsvirda
personuppgifter eller personuppgif-
ter som ror lagovertridelser) for att
kunna bedéma om personuppgifter
far lamnas ut eller inte. I annat fall
har myndigheterna ingen méjlighet
att géra den avvigning som krivs
enligt EU-domstolens praxis. Mot
bakgrund av EU-rittens féretride
framfor svensk lag (inklusive grund-
lag) och eftersom begiranden som
ligger utanfér offentlighetsprinci-
pens kirnomrade inte kan anses
réra principerna for statsskicket,
kan det inte finnas nagot hinder for
myndigheter enligt OSL att, trots
frageférbudet i RF och JO:s beslut
1 fragan, stilla de fragor som behévs
for att gora den proportionalitets-
bedémning som enligt EU-ritten
maste goras infor varje utlimnande
av personuppgifter.

Sammanfattningsvis
sker en utveckling
mot ett starkare
skydd for den per-
sonliga integriteten.
Utvecklingen &r dri-
ven av EU-ratten,
som har féretréade
framfor svensk ratt.

Sammanfattningsvis sker en
utveckling mot ett starkare skydd
f6r den personliga integriteten.
Utvecklingen dr driven av EU-
ratten, som har foretride framfor
svensk ritt (inklusive svensk grund-
lag). Inte minst mot bakgrund av
syftet med reglerna i TF och YGL
ar det svirt att se pa vilket sitt en
tillimpning av EU-rétten som till-
miter den enskildes integritet storre
vikt 4n andra enskildes (ekonomiska
eller personliga) intressen skulle
kunna dventyra “principerna fér
statsskicket”. Det framstir dock
som positivt, inte minst mot bak-
grund av den oro som de enskilda
uttrycker i sina klagomal till IMY,
att utredningar pagir i syfte att
stirka skyddet fér den enskildes
integritet i svensk ritt.

Gaélle Bjurstrom ar advokat hos
Adyokatfirman Delphi. Hon har ett
sdrskilt intresse for granssnittet mellan
privatrétt och offentlig rétt och hjalper
saval privata firetag som offentliga
aktirer i fragor sasom dataskydd,
offentlighet och sekretess, offentlig
upphandling, kommersiella avtal och
klimatanpassning.
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Pasientens rett til informasjon
ved bruk og utvikling av kunstig
intelligens | helsehjelp

Av Julia D. Fuglestad Brodshaug og Simen Hafstad-Moi

Implementering av kunstig
intelligens i helsevesenet
Kunstig intelligens («KKI») er alle-
rede i bruk ved flere norske syke-
hus!. Fra slutten av 2023 tok imid-
lertid Barum sykehus teknologien
ett steg videre ved 4 implementere
den i rentgenbildeanalyse®. Tekno-
logien har gjort det mulig 4 analy-
sere store mengder bilder svert
hurtig og effektivt. Pasienter som
for mitte vente potensielt flere
timer pa svar pd rontgenbilder, kan
né pa fa minutter fa beskjed om
hvorvidt de kan dra hjem eller ikke.
Eksempelet illustrerer litt av poten-
sialet til KI i helsehjelp.

Grunnlaget for bruken av K1, og
andre digitale hjelpemidler innen hel-
sescktoren, er digitaliseringen av sam-
funnet’. Digitalisetingen har endret
maten helsevesenet arbeider pa, og
har gjort en ny form for effektivitet
tilgjengelig, Et viktig utviklingstrekk
innen medisinsk behandling er mulig-

1 Helsedirektoratet «Tilrettelegging for
bruk av kunstig intelligens i helsesek-
toren med utgangspunkt i det radio-
logiske fagomradet», hjemmeside,

1. oktober 2021, s. 6 punkt 1, Tilret-
telegging for bruk av kunstig intelligens i
helsesektoren.pdf (helsedirektoratet.no)
(lest september 2023).

2 Rolv Christian Topdahl, Magnus Ekeli
Mullis, Anders Nokling, «Er vi forbe-
redt pd 4 la maskinene behandle oss?»,
nettavis, 25. september 2023, /tps://
www.nrk.no/ rogaland/ x1f snart-vil-kunstig-
intelligens-analysere-kroppen-din_-_-vi-er-
Sfor-darligforberedt-1.16553955 (lest 17.
oktober 2023).

3 Anne Kjersti Befring mfl., Kunstig
intelligens og big data i helsesektoren —
rettslige perspektiver, 1. utgave, Gylden-
dal 2020, s. 27.
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Julia D. Fuglestad Brodshang

heten til 4 bruke store mengder data
og digitale hjelpemidler for a utvikle
nye og bedre behandlingsmetoder
som kan redde liv*.

Tekniske systemer blir en stadig
vanligere og viktigere forutsetning
for helsetjenestens evne til 4 gi
effektiv og forsvatlig helsehjelp’.
Ett av forsvarlighetskravets mange
sider, er at det stilles krav til forsvar-
lig behandlingsform®. I denne sam-

4 Anne Kjersti Befring mfl., Kunstig
intelligens og big data i helsesektoren —
rettslige perspektiver, 1. utgave, Gylden-
dal 2020, s. 30.

5 Helsetilsynet, «Forsvatlig pasientbe-
handling uten IKT?», hjemmeside,
2021, s. 10, Forsvarlig pasientbehandling
uten IK'T'? Risikovurderinger, nodrutiner og

Jorbedringsarbeid ved 17 sykebus. Rapport
Jfra helsetilsynet 2/ 2027 (lest
14.05.2024).

6 Bakken, Oda. «Forsvarlighetsplikten
ved bruk av kunstig intelligens i hel-
setjenesten.. 1 «Kunstig intelligens og big
data i helsesektoren — rettslige perspeketi-
ver». Inger-Johanne Sand og Anne
Kjersti Befring red., 1. utg, Oslo:
Gyldendal, 2020, s. 400-435. s. 405.

Simen Hafstad-Moi

menhengen er pasientens rett til
informasjon, jf. pasient- og bruker-
rettighetsloven («pbitly) § 3-2, et
viktig aspekt.

Ved okt implementering av KI
i helsevesenet vil en viktig problem-
stilling vaere hvorvidt utviklingen og
bruken av KI-systemer innen helse
kan komme i strid med pasientens
rett til informasjon etter pbrl. § 3-2.

Pasientens rett til informasjon
Det folger av pbrl. § 3-2 forste ledd
at pasienten skal ha den informa-
sjonen som er «nodvendigy for

4 kunne forsta sin helsetilstand og
hva helsehjelpen innebzrer. Det
skal ogsa informeres om mulige risi-
koer og bivirkninger, jf. bestemmel-
sens forste ledd andre punktum. En
tilsvarende plikt for helsepersonell
til 4 yte en slik informasjon er hjem-
let 1 helsepersonelloven («hpl.y)

§ 10.

Hoyesterett har kommet med
flere uttalelser om hva informa-
sjonsplikten innebarer pa et gene-
relt grunnlag. I HR-2020-1332-A
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fremhevet Hoyesterett at terskelen
for hva som er nedvendig informa-
sjon vil mitte bero pa «helseperso-
nellets skjonn innenfor det som er
forsvarlig og nedvendig». Saken
gjaldt spersmal om erstatning grun-
net manglende informasjon om
behandling i forbindelse med
hjerteflimmer. Dommen viser til
folgende uttalelse fra HR-2017-
687-A, om at det:

«(...) 7 utgangspuntketet vil vere opp til
legens skjonn d vurdere hvilke opplys-
ninger som det er nodvendig d gi pasi-
enten, og at opplysningene ma tilpasses
pasientens tilstand og sykdom, ved-
kommendes kunnskaper og muligheter
#il d ta til seg og oppfatte informasjo-

nen, samt pasientens livssituasjon.7».

Som det fremgar av uttalelsen fra
dommen, beror det pa en konkret
vurdering av det enkelte tilfellet hva
som anses som nedvendig informa-
sjon. Dette vil naturligvis ogsa gjel-
de ved bruk av Kl-systemer innen
helse. Behovet for informasjon vil
for eksempel avhenge av hva slags
form for KI-system man benytter,
hvor stor rolle KI-systemet har i det
aktuelle utrednings- og behandlings-
lopet til den konkrete pasienten, og
risikofaktorene ved bruk av KI-sys-
temet for den aktuelle pasienten sin
situasjon. Ved bruk av Kl-systemer
for a analysere rontgenbilder, slik
som i eksempelet fra Barum syke-
hus, vil det for eksempel kunne
vare nodvendig for pasientene 4 fa
informasjon om hvorvidt systemet
fungerer like bra pa alle. Er det for
eksempel forskjeller i ytelse basert
pé kjonn, alder eller hvor personen
kommer fra? Hvis dette er tilfellet,
vil det vare avgjorende for 4 ivareta
hensynet til forsvatlighet og ned-
vendig informasjon at pasientene
blir gjort oppmerksom p4 dette.

Pasientens rett til medvirkning
Pasientens rett til informasjon hen-
ger tett sammen med pasientens

7 HR-2017-687-A premiss (43).

medvirkningsrett. Det folger av pbrl.
§ 3-1 forste ledd andre punktum at
pasienten blant annet har «rett til 4
medvirke ved valg mellom tilgjenge-
lige og forsvarlige tjenesteformer og
undersokelses- og behandlings-
metoder. Etter sin ordlyd viser dette
at pasienten skal ha stor innflytelse i
behandlingsprosessen, serlig der det
foreligger flere alternative og for-
svarlige behandlingsmetoder. Be-
stemmelsen bygger pa retten til sam-
tykke, og forutsetter at det skal vere
et samarbeid mellom pasient og hel-
sepersonell®. Pasientens onsker skal
derfor vurderes og vektlegges sterkt i
vurderingen av de ulike valgene som
skal gjores 1 forbindelse med et be-
handlingsforlop.

Er det for eksempel
forskjeller i ytelse
basert pa kjonn, alder
eller hvor personen
kommer fra?

Retten til medvirkning har de
siste drene fitt okt relevans, etter-
som den digitale utviklingen i sam-
funnet legger til rette for flere be-
handlingsmuligheter’. Samtidig har
dette gjort at problemstillinger
knyttet til implementeringen av KI-
systemer har fatt okt aktualitet.
Utfordringer i denne sammenheng
kaytter seg til hvordan medvirk-
ningsretten, og i forlengelsen av
denne retten til informasjon, ivare-
tas pa bakgrunn av det sdkalte

«svart boks»-problemet'.

8  Duvaland, Lars, «Karnov lovkom-
mentat: Pasient- og brukerrettighets-
loven.», Lovdata Pro, 2021, § 3-1
note 1 (lest 25.09.2023).

9 Duvaland, Lars, «Karnov lovkom-
mentar: Pasient- og brukerrettighets-
loven.», Lovdata Pro, 2021, § 3-1
note 1 (lest 25.09.2023).

10  Lie, Thomas Endre. «Noen problem-
stillinger ved implementering av per-
sontilpasset medisin.y. 1 «Kunstig intel-
ligens og big data i helseseketoren — rettslige
perspektiver». Inger-Johanne Sand og
Anne Kjersti Befring red., 1. utg,
Oslo: Gyldendal, 2020, s. 442.

«Svart boks»-problemet

og pasientens rett til informasjon
og medvirkning

I enkelte tilfeller blir KI-systemer sa
vanskelige a forsta, at det blir umu-
lig for de ulike aktorene a skjonne
hvordan den enkelte beslutningen
har blitt tatt. Dette kalles gjerne for
«svart boks»-problemet!'.

Ved bruk av kunstig
intelligens i helsehjelp,
kan det bli vanskelig
for helsepersonell & fa
oversikt over store
mengder analyserte
data og hvordan
beslutningene blir tatt,
0g felgelig hvilken
risiko dette innebaerer
for pasienten.

For at helsepersonell skal kunne
formidle kunnskap om ulike syk-
domstilstander og gjore pasienten
oppmerksom pd ulike former for
helsehjelp, kreves det en viss innsikt
og forstaelse for beslutningsgrunn-
laget'. Ved bruk av kunstig intel-
ligens i helsehjelp, kan det bli van-
skelig for helsepersonell 4 fa over-
sikt over store mengder analyserte
data og hvordan beslutningene blir
tatt, og folgelig hvilken risiko dette
innebarer for pasienten. For at
helsepersonell skal kunne oppfylle
sin informasjonsplikt, kan det argu-
menteres for at det kreves en god
utveksling av informasjon mellom
helsepersonell, vitksomhet og de

11  Lie, Thomas Endre. «Noen problem-
stillinger ved implementering av per-
sontilpasset medisin.y. 1 «Kunstig intel-
ligens og big data i helsesektoren — rettslige
perspektiver». Inger-Johanne Sand og
Anne Kjersti Befring red., 1. utg,
Oslo: Gyldendal, 2020, s. 439.

12 Aarli, Ragna. «Big data’ og helsehjel-
pens nye aktorbilde.w. I «Kunstig intel-
ligens og big data i helseseftoren — rettslige
perspektivers. Inger-Johanne Sand og
Anne Kjersti Befring red., 1. utg,
Oslo: Gyldendal, 2020, s. 245.
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som har utviklet KI-systemet. Der-
som dette ikke skjer, vil det ikke
vaere noen som egentlig har full
oversikt over beslutningene som
blir tatt, og risikoen disse innebzrer.
Pi denne madten blir det sveert viktig
at de som har utviklet Kl-verktoyet,
og som forstar analysen, kan klar-
legge automatiseringen som har
skjedd, og hvilken risiko dette med-
forer. Uten en slik informasjons-
utveksling mellom de ulike aktorene
vil det potensielt kunne bli i mulig-
heter for pasienten til 4 fa tilstrekke-
lig informasjon, samt medvirke til
sin behandlingsform.

Nir dette er sagt, er det ikke
nedvendigvis slik at helsepersonell
trenger 4 forsta alle de tekniske spe-
sifikasjonene ved et Kl-system for
4 kunne oppfylle informasjonsplik-
ten etter hpl. § 10. Videre stiller
blant annet den nylig vedtatte Al
Act opp en rekke bestemmelser
som skal regulere utviklingen og
bruken av kunstig intelligens, slik at
problemer som det forannevnte
ikke oppstar innen helse.

Digitale hjelpemidler har blitt
brukt innen helse siden den digitale
utviklingen skjot fart mot slutten av
1960-tallet”. Kunstig intelligens er
i dag en del av denne utviklingen,
og man ser at omfanget og tilgjen-
geligheten av en slik teknologi oker.
Parallelt med denne utviklingen
oppstar det et behov for effektiv
rettslig regulering.

Digitale hjelpemidler
har blitt brukt innen
helse siden den
digitale utviklingen
skjot fart mot slutten
av 1960-tallet

Al Act er det forste juridiske
rammeverket som tar sikte pd
a regulere kunstig intelligens. For-
ordningen er bygget opp slik at den
knytter flere krav og reguleringer til

13 NOU 2023: 4.
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KI-systemer som innebzrer hoy
risiko ved bruk, enn systemer med
lav risiko. Kunstig intelligens innen
helsesektoren faller inn under det
som defineres som «hoy risiko»'*
ettersom det er snakk om systemer
som fungerer innen kritisk infra-
struktur og som potensielt kan
péfore uopprettelig skade dersom
de ikke er undergitt strenge krav.

Al Act er det forste
juridiske rammeverket
som tar sikte pa

a regulere kunstig
intelligens.

Al Act artikkel 29 og 13 kan
trekkes frem som eksempler pi
bestemmelser som kan bidra til
a sikre at «svart-boks»-problematikk
ikke oppstar innen helse. Forst-
nevnte bestemmelse, artikkel 29,
fremhever flere forpliktelser ved
bruk av Al-systemer med hoy
risiko. For det forste stilles det krav
om at systemene skal brukes pa til-
tenkt mate. Videre stilles det krav
om at det skal skje en kontinuerlig
overvikning under bruken av syste-
met, og en rapportering mellom
ulike aktorer om en mulig okning
i risiko. Sistnevnte bestemmelse, Al
Act artikkel 13, handler om retten
til dpenhet. Bestemmelsen innebae-
rer at systemene skal vare designet
og utviklet pa en slik mate at bru-
ken er «sufficiently transparent to
enable users to interpret the
system’s output» og «use it appro-
priately». Dette kan gjore bruken av
KI i helsehjelp mer i trad med for-
svatlighetskravet, herunder kravet til
medvirkning og informasjon jf. hpl.
§ 4.

14  COM/2021/206 final, Proposal For
A Regulation Of The European Par-
liament And Of The Council Laying
Down Harmonised Rules On Artifi-
cial Intelligence (Artificial Intelli-
gence Act) And Amending Certain
Union Legislative Acts [Al Act]
punkt 5.2.3.

Videre vil blant annet lov om
medisinsk utstyr og EUs person-
vernforordning kunne hindre at
«svart boks»-problematikk oppstar
innen helse. Lov om medisinsk
utstyr stiller hoye generelle krav til
merking, overvikning og dokumen-
tasjon der Kl-systemer regnes som
medisinsk utstyr. GDPR stiller
videre strenge krav til apenhet og
bruk av helseopplysninger.

Det kan pa bakgrunn av dette
argumenteres for at «svart boks»-
problematikken ikke nedvendigvis
vil vaere et praktisk problem i for-
hold til pasientens rett til informa-
sjon ved bruk av Kl-systemer innen
helse. Det er flere sentrale bestem-
melser som sikrer at informasjonen
rundt beslutningsgrunnlaget til et
Kl-system ikke gér tapt, og en
lopende kvalitetssikring vil kunne
hindre uforutsette resultater.

P23 den andre siden kan det stilles
sporsmalstegn ved hvor effektivt Al
Act vil regulere kunstig intelligens
i praksis etter implementering, og
hvilken retning utviklingen av KI
innen helse faktisk vil ta i fremtiden.

Avsluttende bemerkninger

Med fremveksten av stadig mer
komplekse digitale systemer og
behandlingsmetoder vil pasientens
behov for god informasjon sta sen-
tralt. Denne artikkelen har blant
annet sett pa pasientens rett til
informasjon opp mot «svart boks»-
problematikk ved implementeringen
av Kl-systemer innen helse. Artik-
kelen er ment som et utgangspunkt
for rettslig refleksjon rundt infor-
masjonsplikten i tiden som kom-
met.

Julia Desiré Fuglestad Brodshaug,
Jurist i Helfo.

Simen Hafstad-Moi, seniorradgiver
7 Helfo.



Innsyn | klasselister er | strid

med GDPR

Av lda Thorsrud

| 2009 fastslo Justis-
departementet at
klasselister er offent-
lige dokumenter, og at
skoleeiere derfor méa

gi innsyn i dem etter
offentleglova. | denne
artikkelen argumenterer
jeg for at den tolkningen
er utdatert, at det a gi
innsyn i klasselister
ikke er ngdvendig for

a oppfylle forméalene

| offentleglova, og at
dette dermed er et
brudd pa GDPR.

Innledning
Spersmalet om offentleglova (2006)
gir rett til innsyn i klasselister ble
opprinnelig klargjort av Justisdepar-
tementet i en tolkningsuttalelse fra
2009.! Lovavdelingens uttalelse var
basert pa en tidligere tolkningsut-
talelse fra 2004 som avklarte for-
holdet mellom personopplysnings-
loven (2000) og offentlighetsloven
(1970).2

Dette sporsmdlet er for alle prak-
tiske formal avklart. Alle skoleeiere
som soker informasjon om dette,
vil finne veiledningen til Datatilsy-

1 Tolkningsuttalelse av 26.06.2009 fra
lovavdelingen i Justisdepartementet
(200703385 EO MHG)

2 Tolkningsuttalelse av 16.07.2004 fra
lovavdelingen i ustisdepartementet
(2004/04600 ES KES/MHG/GMA)

net som forklarer at klasselister er

offentlige dokumentet,” og at man
dermed plikter 4 gi innsyn i dem.

Problemstillingen kommer
imidlertid fortsatt opp ved ujevne
mellomrom. For eksempel sokte
Stavanger arbeiderparti i 2023 inn-
syn i klasselister for barn i 1. og
2. klasse og brukte e-postadressene
til foresatte for 4 sende dem politisk
reklame.

Béde reaksjonene i etterkant av
denne saken’, og ikke minst det at
rettstilstanden har endret seg
vesentlig siden Justisdepartementet
vurderte sporsmalet i 2009, gjor det
aktuelt 4 se pa denne problemstil-
lingen pa nytt. I denne artikkelen
skal jeg derfor redegjore for hvor-
dan GDPR, som tridte i kraft
12018, endrer rettstilstanden og
hvordan dommen C-439/19
«Penalty points» innebzrer at innsyn

3 Artikkelen «Klasselister er offentlege dokn-
menty opprinnelig publisert pa datatilsynet.
no den 21.06.2018

4 Artikkelen «Reagerer pa Ap-stunt: Data-
tilsynet har mottatt flere klager» opprinnelig
publisert pa V' G.no den 25.08.2023

)

i klasselister na er i strid med
GDPR.

| denne artikkelen
skal jeg derfor rede-
gjere for hvordan
GDPR, som tradte i
kraft i 2018, endrer
rettstilstanden og
hvordan dommen
C-439/19 «Penalty
points» innebaerer at
innsyn i klasselister
na er i strid med
GDPR.

Personopplysningsloven (2000)
§ 6 og forholdet mellom offentlig
innsyn og GDPR
Personopplysningsloven (2000) § 6
regulerte forholdet til offentlighets-
loven (1970 og senere 2000).
Bestemmelsen fastslo at «LLoven
her begrenser ikke innsynsrett etter
offentlighetsloven (...)».

Justisdepartementet skilte i tolk-
ningsuttalelsen fra 2004 mellom
innsynsrett og vurderinger om mer-
offentlighet etter offentlighetsloven
(1970).° Innsynsretten betyr at inn-
syn ma gis, mens meroffentlighet
betyr at innsyn etter en konkret vur-
dering kan gis.)

Om innsynsretten uttalte depar-
tementet:

5 Tolkningsuttalelse av 16.07.2004 fra
lovavdelingen i Justisdepartementet
(2004/04600 ES KES/MHG/GMA)
Punkt 4.1
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«Nir det foreligger innsynsrett
etter offentlighetsloven, folger det
av personopplysningsloven § 6
forste ledd at det skal gis innsyn
uten at det er nodvendig 4 vurdere
om vilkdrene for behandling av per-
sonopplysninger i personopplys-
ningsloven og i personverndirek-
tivet er oppfylt. I slike tilfeller skal
det altsa gis innsyn ogsd om dette
eventuelt vil vaere i strid med vare
folkerettslige forpliktelser etter
direktivet».

Departementet sa med andre ord
at sa lenge offentlighetsloven paleg-
ger utlevering av personopplysnin-
ger (innsynsrett), gjaldt ikke person-
verndirektivet av 1995 eller person-
opplysningsloven av 2000. Dette er
en konklusjon direkte med grunnlag
i ordlyden i personopplysningsloven
(2000) § 6(1) som dermed gjorde
unntak fra personvernreglene.

Ifolge tolkningsuttalelsen fra
2009,° ville innsyn i klasselister falle
inn under innsynsretten i offentleg-
lova (20006). Dette betyr at person-
opplysningsloven av 2000 ikke
gjaldt nér det ble gitt innsyn i klas-
selister. Departementet sa folgende
i tolkningsuttalelsen:

«l den utstrekning det foreligger
en innsynsrett etter offentlighets-
loven folger det av personopplys-
ningsloven § 6 forste ledd at per-
sonopplysningsloven ikke kommer
til anvendelse.»

Personopplysningsloven av 2018
inneholder ikke en tilsvarende
bestemmelse, men GDPR regulerer
til en viss grad forholdet mellom
offentlig innsyn og personvern
i artikkel 86:

«Personopplysninger i offentlige doku-
menter (...), kan utleveres (...) i samsvar
med unionsretten eller medlemsstatenes
nagjonale rett (...) for a bringe allmenn-
hetens rett 11l innsyn i offentlige dokumen-
ter 7 samsvar med retten til vern av per-
sonopplysninger i henhold til denne forord-
ning.»

6 Tolkningsuttalelse av 26.06.2009 fra
lovavdelingen i Justisdepartementet

(200703385 EO MHG)
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I forarbeidene’ dl petsonopp-
lysningsloven som inkorporerer
GDPR 1 norsk rett, mente Justis-
departementet at det ikke var nod-
vendig 4 viderefore personopplys-
ningsloven (2000) § 6(1). Dette
fordi GDPR artikkel 86 regulerer
forholdet mellom personvern og
innsyn etter nasjonale regler som
offentleglova. Departementet
uttalte i denne forbindelse:

«Ettersom artikkel 86 ikke stiller
andre krav til utleveringen av per-
sonopplysningene enn at den er
‘i samsvar med’ reglene om all-
mennoffentlighet, gar forordningen
pa dette punktet noe lenger 1 ret-
ning av offentlighet enn unntaks-
regelen i dagens lov. Mens unntaks-
regelen i personopplysningsloven
§ 6 forste ledd kun gjelder ved inn-
synsrett etter offentleglova, omfat-
ter unntaket i forordningen artikkel
86 ogsa de tilfellene der offentleg-
lova bare gir adgang, og ikke plikt,
til 4 gi innsyn, jf. offentleglova § 11
om meroffentlichet.»

Justisdepartementet omtaler
GDPR artikkel 86 som en unntaks-
regel som gar lenger enn person-
opplysningsloven (2000) § 6(1). Det
er denne unntaksbestemmelsen som
er sentral 1 departementets tolk-
ningsuttalelse fra 2004 om forhol-
det mellom personopplysningsloven
og offentlighetsloven (1970). Det er
derfor nedvendig 4 undersoke om
GDPR artikkel 86 er en unntaks-
bestemmelse, og hvor langt unn-
taket i sa fall strekker seg.

GDPR artikkel 86 er ingen
unntaksbestemmelse

Som det fremgar av GDPR artikkel
806 sin ordlyd, d4pner bestemmelsen
for at personopplysninger som
fremgar av offisielle dokumenter
kan deles i trdd med nasjonal lov-
givning for 4 bringe offentlig innsyn
i overenstemmelse med personvern-

7 Prop. 56 .5 (2017-2018) punkt 15.2
side 105

rettighetene etter GDPR.® Bestem-
melsen krever at hensynet til offent-
lig innsyn forenes med personvern
nar det gis innsyn i offentlige doku-
menter som ogsa inneholder per-
sonopplysninger.’

Det er med andre ord ikke slik at
GDPR artikkel 86 kun stiller krav til
at utleveringen av personopplysnin-
gene er « samsvar med» reglene om
allmennoffentlighet slik departe-
mentet gir uttrykk for i forarbei-
dene nevant ovenfor. Hensynet til
personvern skal ogsa tas i betrakt-
ning. Dette understrekes ogsa i for-
talepunkt 154 hvor det stir at nasjo-
nale innsynsregler skal forenes med
retten til personvern. Verken
GDPR artikkel 86 eller fortalen gir
yttetligere informasjon om hvordan
hensynene skal balanseres.

Det er verdt 4 merke seg at ord-
lyden i GDPR artikkel 86 ikke
uttrykkelig sier at dette er en unn-
taksbestemmelse. Hvis vi sammen-
ligner artikkel 86 med artikkel 85
som gjelder forholdet mellom
behandling av personopplysninger
og ytrings- og informasjonsfrihet,
ser vi en helt klar forskjell i utfor-
mingen av artiklene. GDPR artikkel
85(2) regulerer tydelig i hvilke tilfel-
ler det enkelte landet kan gjore unn-
tak fra GDPR i nasjonal rett for
a vareta ytrings- og informasjons-
friheten. Vi finner ingen tilsvarende
formulering i GDPR artikkel 86.
Det tyder pé at artikkel 86 ikke
apner for unntak fra GDPR.

Ifolge Oxfords lovkommentar til
GDPR, har artikkel 86 en deklare-
rende, snarere enn normativ, natur.

GDPR artikkel 86 bekrefter at

8  «Personal data in official documents
(...) may be disclosed (...) in accor-
dance with Union or Member State
law (...) in order to reconcile public
access to official documents with the
right to the protection of personal
data pursuant to this Regulation.»

9  Jf. GDPR artikkel 86 og ordlyden «in
order to reconcile public access to
official documents with the right to
the protection of personal data pur-
suant to this Regulation»
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offentlig innsyn i forvaltningsdoku-
menter er et legitimt formal for

a oppfylle en rettslig forpliktelse
eller en oppgave i allmennhetens
interesse. Ifolge lovkommentaren,
stotter fortalepunkt 154 opp om
denne tolkningen, idet det fremgar
av dette fortalepunktet at «innsyn

i offentlige dokumenter kan anses
for 4 vaere 1 allmennhetens inter-
essen.

GDPR artikkel 86 er med andre
ord ikke en unntaksbestemmelse
som lar offentleglova overstyre
GDPR. Det er heller en bestem-
melse som anerkjenner at medlems-
landene kan lage nasjonale bestem-
melser som regulerer innsyn. Det
fremgar av GDPR artikkel 86 at
slike innsynsregler mé forene hensy-
net til offentlig innsyn med person-
vernrettighetene i GDPR. Det betyr
at GDPR gjelder ogsa ved offentlig
innsyn sa lenge det gis innsyn i per-
sonopplysninger.

GDPR gir ikke ytterligere veiled-
ning om hvordan forene hensynet
til offentlig innsyn med personvern-
hensyn. Imidlertid gir C-439/19
«Penalty points» fra EU-domstolen
oss et utgangspunkt for en slik vur-

dering;

C-439/19 «Penalty points»

1 C-439/19 «Penalty pointsy», vut-
derte EU-domstolen om en lov

i Latvia som hjemlet innsyn i per-
sonopplysninger om trafikkover-
tredelser, var et brudd pa GDPR.
Loven gikk ut pa at enhver som
kjente til fodsels- og personnumme-
ret til en person, kunne be om inn-
syn i hvor mange trafikkovertredel-
ser vedkommende hadde i form av
«penalty pointsy.

Domstolen slo fast at all behand-
ling av personopplysninger ma veare
i trdad med GDPR, saxrlig prinsip-
pene i GDPR artikkel 5 og krav til
behandlingsgrunnlag i GDPR artik-
kel 6.1 Sporsmilet i denne saken
var om innsyn i personopplysninger
om trafikkovertredelser var i lovlig

10 C-439/19, avsnitt 96

etter GDPR, nermere bestemt pro-

potsjonalitetsprinsippet.!
Domstolen konstaterte at selv

om GDPR ikke inneholder noe ge-
nerelt forbud mot publisering,'* ma
offentliggjoringen av personopplys-
ninger likevel vare «nodvendigy, jf.
artikkel 6(1)." Retten til personvern
er ikke absolutt. Inngrep kan aksep-
teres hvis det er hjemlet i lov,
respekterer grunnleggende rettig-
heter' og er proporsjonalt, jf. art

52(1) i EU-Charteret. Som en del

av proporsjonalitetsvurderingen,

uttalte domstolen at det ma vurder-
tes om inngrepet er nodvendig og
om det «genuinely meet objectives
of general interest recognised by
the EU or the need to protect the
rights and freedoms of others».

Videre mi inngrepet vare «strictly

necessary» og reglene som hjemler

inngrepet ma sette klare og tydelige
rammer for inngrepets omfang.'

Domstolen la vekt pi folgende
momenter i proporsjonalitetsvurde-
ringen:

1. «the seriousness of the inter-
ference with the fundamental
rights to respect for private life
and protection of personal data
caused by that disclosure» og

2. «the purpose of achiving the
objectives pursued»'

Sagt pa en annen mate var det rele-
vant 4 legge vekt pa hvor inngripende
innsyn var for personvernet, og om
innsyn oppfylte et legitimt formal.

11 C-439/19, avsnitt 97

12 C-439/19, avsnitt 103

13 I denne saken vurderte EU-domsto-
len nedvendighetskravet i GDPR
artikkel 6(1)e) (utovelse av offentlig
myndighet eller oppgave i allmenn-
hetens interesse), men nodvendig-
hetsvurderingen vil vaere den samme
etter GDPR artikkel 6(1)c), jf. ordly-
den «behandlingen er nodvendig for
a oppfylle en rettslig forpliktelse som
pahviler den behandlingsansvarlige»
(forfatters understreking).

14 «the essence of the fundamental
rights»

15 C-439/19, avsnitt 105

16 C-439/19, avsnitt 106

Innsynet var hjemlet i latvisk lov,
og EU-domstolen anerkjente tra-
fikksikkerhet som et legitimt hen-
syn."” Innsyn mitte likevel ikke g
lenger enn det som var nedvendig
for a oppfylle formalet med
behandlingen av personopplys-
ninger (her publisering for 4 ivareta
trafikksikkerhet).'"® Hvis formalet
kunne oppfylles pa en mindre inn-
gripende mite, var nedvendighets-
kravet ikke oppfylt."” Domstolen
péapekte at alternative tiltak kunne
ha oppfylt formalet uten at person-
opplysninger métte bli utlevert, men
alternativer til innsyn hadde ikke
blitt vurdert.”” Domstolen la ogsi
vekt pa at det 4 gi innsyn i noens
trafikkovertredelser er relativt inn-
gripende, og kom til nedvendighets-
kravet ikke var oppfylt.”

Domstolen konkluderte at dette
matte gjelde selv ved innsyn i et
offisielt dokument som nevnt
i GDPR artikkel 86.22 Domstolen
uttalte i denne forbindelse at selv
om innsyn i offentlice dokumenter
er et hensyn som kan begrunne ut-
levering av personopplysninger,*
ma den typen innsyn likevel skje pa
en mate som ivaretar krav til per-
sonvern.

Er innsyn i klasselister
ngdvendig for & oppfylle
formalene i offentleglova?
Innsyn i klasselister innebzarer
deling av personopplysninger om
barn og deres foresatte, noe som et
et inngrep 1 personvernet. Sporsma-
let er om dette inngrepet er lovlig,
Svaret pa det avhenger ifolge
C-439/19 av:
1. Om inngrepet et hjemlet 1 lov,
2. Om inngrepet respekterer «the
essence of fundamental rights», og
3. Om inngrepet er proporsjonalt.

17  C-439/19, avsnitt 108

18 C-439/19, avsnitt 109

19 C-439/19, avsnitt 110, jf. fortale-

punkt 39

20  C-439/19, avsnitt 111

21 C-439/19, avsnitt 113

22 C-439/19, avsnitt 119

23 Jf. fortalepunkt 154
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I vurderingen av hvorvidt inngrepet

er proporsjonalt, la EU-domstolen

i C-439/19 vekt pa:

a. Om inngrepet soker 4 oppna en
legitim interesse, og

b. Om inngrepet er nodvendig for
a oppfylle det hensynet. Hvis
hensynet kunnet kunne oppfylles
pd en mindre personverninngri-
pende mate, var ikke inngrepet
proporsjonalt.

Innsyn i klasselister er hjemlet i lov,
og kan sies 4 respektere «the essen-
ce of fundamental rights». Spors-
milet er om innsynet — eller utleve-
ring av personopplysninger — er
proporsjonalt.

I vurderingen av om inngrepet er
proporsjonalt, er det pa det rene at
innsyn i klasselister soker 4 oppnd
en legitim interesse eller et legitimt
hensyn. Det fremgir tydelig av
GDPR fortalepunkt 154 at «innsyn
1 offentlige dokumenter kan anses
for 4 vaere i allmennhetens inter-
esse». Sporsmilet er imidlertid om
det er nodvendig 4 gi innsyn i klas-
selister for 4 oppna formalet med
offentleglova.

Formilet i offentleglova fremgar
av § 1 som blant annet sier at «For-
milet med lova er a leggje til rette
for at offentleg verksemd er open
og gjennomsiktig, for slik 4 styrkje
informasjons- og ytringsfridommen,
den demokratiske deltakinga, retts-
tryggleiken for den enkelte, tilliten
til det offentlege og kontrollen fra

Innsyn i klasselister
er hjemlet i lov, og
kan sies a respek-
tere «the essence of
fundamental rights».

almenta. (...)»

I veiledningen til offentleglova
oppsummeres formalene i loven
som demokratihensynet, kontroll-
hensynet og rettssikkerhetshensy-
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net.” Demokratihensynet lar borgere
fa innsikt 1 forvaltningen for 4 delta
i demokratiet. Kontrollhensynet
muliggjor tilsyn med forvaltningen
f.eks. for a sikre forsvarlig bruk av
offentlige midler. Rettssikkerhets-
hensynet sikrer en forvaltning som
reduserer risiko for usaklig for-
skjellsbehandling og maktmisbruk.
Dette er alle hensyn som er aner-
kjent som legitime formal, jf.
GDPR artikkel 86 og fortalepunkt
154. Sporsmalet etter C-439/19 blir
om det 4 gi innsyn 1 klasselister er
nodvendig for 4 oppfylle disse for-
malene.

Det a gi innsyn i klasselister, er
forst og fremst 4 gi innsyn i person-
opplysninger til barn i skolen og
deres foresatte. Selv om klasselister
etter Justisdepartementets vurdering
er et saksdokument, er det forst og
fremst en liste over personopplys-
ningene til privatpersoner. Dette er
privatpersoner som i utgangspunk-
tet ikke har annen tilknytning til det
offentlige enn at de er barn som gar
pé offentlig skole eller er foresatte
til slike barn.

Nir vi vurderer hensynene
i offentleglova,® er det klart at inn-
syn 1 klasselister verken vil fremme
samfunnsdebatten eller bidra til en
apen forvaltning, Det a fa innsyn
i klasselister vil heller ikke bidra til
en dpen og gjennomsiktig forvalt-
ning; Klasselister inneholder pri-
meart personopplysninger og gir
ikke innsikt i forvaltningens praksis
eller beslutningsgrunnlag, Derfor
oppfylles verken demokratihensy-
net, kontrollhensynet eller rettssik-
kerhetshensynet ved at det gis inn-
syn i klasselister. Dette betyr at det
4 gi innsyn i klasselister ikke er nod-
vendig for 4 oppfylle formalene
1 offentleglova, noe som taler for at
proporsjonalitetsprinsippet ikke er

oppfylt.

24 Rettleiar til offentleglova, Justisdepartenen-
tet, 2009 s. 11

25 Rettleiar til offentleglova, Justisde-
partementet, 2009, s. 11

Innsynsbestemmelsene i offent-
leglova har som formal 4 styrke til-
liten til offentlig forvaltning, En bor
derfor stille seg sporsmalet om det
a gi innsyn 1 klasselister faktisk styr-
ker denne tilliten. Reaksjonene etter
saken med Stavanger arbeiderparti
tyder pd at slikt innsyn tvert imot
kan svekke tilliten til offentlig for-
valtning. Som borger i Norge og
bruker av offentlige tjenester (for
eksempel offentlig skole), ma den
enkelte kunne ha tillit til at person-
opplysningene deres ikke deles med
andre som si bruker dem til formal
som ikke er forenelige med det
opprinnelige formailet de ble samlet
inn til. Dette er et forbud mot for-
milsutglidning, og det er dette per-
sonvernprinsippet som blir utfor-
dret nar Justisdepartementet mener
at offentleglova hjemler innsyn
1 klasselister. Det er nemlig neerlig-
gende at innsyn 1 klasselister sokes
for 4 fa utlevert kontaktinformasjon
til foresatte, slik som vi s i saken
om Stavanger arbeiderparti. Denne
typen viderebehandling svekker til-
liten til offentlig forvaltning heller
enn 4 styrke den, noe som er 1 strid
med formalet i offentleglova. Dette
taler ogsa for at proporsjonalitets-
prinsippet ikke er oppfylt.

Nir det gis innsyn i klasselister,
apnes det for at personopplysninger
om barn og foresatte blir delt med
hvem som helst. Det er ikke noe
krav til at den som seker innsyn
etter offentleglova oppgir formalet
med innsynsforesporselen. Skoleeier
har heller ikke hjemmel til 4 kon-
trollere at den som har fitt innsyn
ikke viderebehandler personopplys-
ningene til nye og uforenelige for-
mal. Innsyn i klasselister er ikke
innsyn i personopplysninger om
straffbare forhold i form av trafikk-
overtredelser som i C-439/19. Det
er som regel snakk om kontaktin-
formasjon, det vi si personopplys-
ninger som ofte er mer offentlig
tilgjengelige. Dette kan tilsi at denne
typen innsyn er et mindre inngti-
pende inngrep 1 den enkeltes per-
sonvern. Imidlertid er det neerlig-


https://www.regjeringen.no/globalassets/upload/jd/vedlegg/veiledninger/rettleiar_offentleglova.pdf
https://www.regjeringen.no/globalassets/upload/jd/vedlegg/veiledninger/rettleiar_offentleglova.pdf

gende 4 anta at hovedpoenget med
4 soke innsyn i klasselister nettopp
er 4 fa tilgang til kontaktinforma-
sjon som sa brukes til 4 ta kontakt
med foresatte pa en mate de ikke
har samtykket til. Reaksjonene pa
Stavanger arbeiderpartis bruk av
klasselister for 4 sende politisk
reklame viser at dette oppleves som
inngripende. Denne forstaelsen
understottes av Datatilsynets varsel
om vedtak i saken:*

«Det fremstir som dapenbart for Data-
tilsynet at bebandlingen bar hatt faktisk
negatiy innvirkning pa de registrerte. 1/i
legger til grunn at denne behandlingen har

fatt reaksjoner blant annet fordi den ikke
var paregnelig for de den gjelder.»

26 23/03206-15

Det 4 gi innsyn i klasselister er
med andre ord en inngripende
behandling, og det taler ogsa for
at proporsjonalitetskravet ikke er

oppfylt.

Nar det gis innsyn i
klasselister, apnes
det for at person-
opplysninger om
barn og foresatte blir
delt med hvem som
helst.

Konklusjon

Redegjorelsen ovenfor har vist at
det 4 gi innsyn i klasselister ikke er
nodvendig for 4 oppfylle formalene
i offentleglova. Proporsjonalitets-

prinsippet er ikke oppfylt, noe som
betyr at det 4 gi innsyn i klasselister
er et inngrep som er i strid med
GDPR.

I vurderingen er det serlig vekt
pa at innsyn 1 klasselister innebzrer
at det utleveres personopplysninger
om brukere av offentlige tjenestet,
noe som ikke er nedvendig for 4
oppfylle formalene 1 offentleglova.
Det er ogsi lagt vekt pd at innsyn
i klasselister kan svekke tilliten til
offentlig forvaltning pa grunn av
risikoen for formalsutglidning. Til
slutt er det lagt vekt pé at denne
typen deling kan ha negative konse-
kvenser for den enkelte og oppfat-
tes som inngripende.

Ida Thorsrud, jurist og prosjeketleder for
den nasjonale Goggle-DPLAen (KS).
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FN-konvensjon om cyberkriminalitet

Av Stein Schjelberg

1. Innledning

Etter mer enn 2 2 dr og syv moter
1 komiteen har vi na fatt et forslag
om en FN-konvensjon om cyber-
kriminalitet. Hva betyr dette for
verdenssamfunnet og kampen mot
cyberkriminalitet?

Helt siden kravet om en FN-
konvensjon ble fremmet av
Russland 1 2018 har det vart en klar
polarisert uenighet blant medlems-
landene om behovet for en konven-
sjon. Ad-hoc-komiteen hadde vert
uenig om kravet helt siden droftel-
sene i komiteen begynte i januar
2022. Det var heller ikke mulig 4
oppna enighet under Concluding
Session 1 februar 2024.

Det ble detfor besluttet 4 arran-
gere en Reconvened concluding session'

)

Etter mer enn 2 V2 &r
0g Syv mater

i komiteen har vi nd
fatt et forslag om en
FN-konvensjon om
cyberkriminalitet.
Hva betyr dette for
verdenssamfunnet
0g kampen mot
cyberkriminalitet?

som ble berammet til 29. juli-

9. august 2024. Under forhandlin-
gene ble det utarbeidet et nytt for-
slag av 7. august 2024 om en FNN-
konvensjon: Draft United Nations
convention against g/berm'me.z

1 Sc bitps:/ | www.unode.org/ unode/ en/
cybercrime/ ad_boc_committee/ ahc_recon-
vened_concluding_session/ main

2 Se hitps:/ | documents.un.org/ doc/ undoc/
gen/ 124/055/ 06/ pdf] v2405506.pdf
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Som folge av de mange tilfeller
av uenighet var det stor overraskelse
at forslaget ble vedtatt med akkla-
masjon torsdag 8. august 2024. Bare
et land, Iran, fremmet forslag om
votering av enkelte artikler. Ad Hoc
komiteen har 9. august 2024 rede-
gjort for utviklingen av diskusjo-
nene.’

Den teknologiske utvikling
i cyberspace har vart sd hurtig og
overveldende at samfunnet har
problemer med a tilpasse lovgiv-
ning, kontroll- og sikkerhetstiltak.
Nye former for internasjonale lov-
tiltak med sikte pi 4 forebygge og
bekjempe cyberkriminalitet er nod-
vendig og mi fore til tiltak pa FN-
niva.

En FN-konvensjon om cyber-
kriminalitet er nedvendig for 4 opp-
nd globale standarder for sikkerhet,
fred og rettsikkerhet i cyberspace.
Det er nodvendig at FN etablerer
globale rammeverk og retningslinjer
for cyberspace og styrker cybersik-
kerheten, rettssikkerheten og sam-
arbeidet mellom alle nasjoner.

Utviklingen av globale IT-selska-
per slik som Google, Facebook,

3 Se https:/ | documents.un.org/ doc/ undoc/
Itd/v24/ 055/ 00/ pdf 22405500,pdf

Apple, Amazon og Microsoft har
vart sa altomfattende at disse pri-
vate globale selskapene na styrer
utviklingen av cyberspace uten
nasjonale eller globale reguleringer
og retningslinjer. Det kan anfores
at disse globale selskapene er blitt
ledende organisasjoner for styringen
av Internet Governance i stedet for
FN-institusjonene. Puss futen pa dem,
skrev Aftenposten allerede 6. fe-
bruar 2018 og viste til at Google,
Facebook, Apple og Amazon tappet
Norge for enorme verdier. Et alter-
nativ til FN finnes ikke!

Jeg ble 20. januar 2022 oppnevnt
av FN som en Civil society delegate in
the United Nations Ad Hoc Committee,
som den eneste C7vil Society repre-
sentant fra de nordiske land. Jeg
skrev flere innspill, contributions for
sessions. Det femte innspill ble sendt
til Concluding Session den 11. de-
sember 2023.4

2. Draft United Nations
convention against cybercrime
Forslaget fra Ad-hoc-komiteen som
skal behandles i FNs hovedforsam-
ling i lopet av hosten 2024, innehol-
der 9 kapitler og 68 Artikler. I en
pressemelding 9. august 2024 ble
det uttalt blant annet:

After three years of work, the committee
established by the UN General Assembly to
negotiate a new convention on cybercrinse
agreed today on a draft convention text.

The draft convention is expected to be
adopted by the General Assenbly later this

year, thus becoming the first global legally

binding instrument on cybercripe.

4 Se https:/ | www.unode.org/ unode/ en/
eybercrime/ ad_hoc_committee/ ahe_concln-
ding_session/ main

5 bttps:/ | www.unode.org/ unode/ en/ front-
page/ 2024 | August/ united-nations_-
member-states-finalige-a-new-cybercrime-
convention.hinil
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This achievement represents the culmina-
tion of a five-year effort by UN Menzber
States, with the input of civil society, aca-
demic institutions and the private sector.
UNODC served as the substantive secreta-
riat for the negotiations.

Under forhandlingene var det
setlig diskusjoner om personvern.
Forslaget om personvern (Human
Rights) i Article 6 er et viktig forslag
1 FN-konvensjon om cyberkrimina-
litet:

Abrticle 6. Respect for human rights
1. States Parties shall ensure that

the implementation of their obli-

gations under this Convention is
consistent with their obligations

under international human rights
law.

2. Nothing in this Convention shall
be interpreted as permitting sup-
pression of human rights or fun-
damental freedoms, including the
rights related to the freedoms of
expression, conscience, opinion,
religion or belief, peaceful assem-
bly and association, in accordan-
ce and in a2 manner consistent
with applicable international
human rights law.

De straffbare handlinger
De straffbare handlinger er beskre-
vet i forslaget til FN-konvensjonen
1 kapittel 2. Forslaget bygger mye pa
de handlinger som er gjort straff-
bare i Budapest konvensjonen, som
n4 er ratifisert av 76 land, med 27
land utenfor Europa (august 2024).6
Europaridet uttaler 8. august 2024
sin stotte til forslaget om en FN-
konvensjon som er basert pa prin-
sipper i Budapest konvensjonen:
The Council of Europe — through
its Cybercrime Programmes Office
(C-PROC)— supported this treaty
process from 2022 in order to ensure

consistency with the Convention

6 Se https:/ [ wwm.coe.int/ en/ web/ conven-
tions/ full-list2module=signatures-by-
treatytreatynum=185

7 Se hitps:/ | wwm.coe.int/ en/ web/ cyber-
crime/ -/ united-nations-treaty-on-cybereri-
me-agreed-by-the-ad-hoc-committee

on Cybercrime (Budapest Conven-
tion) and the inclusion of a mini-
mum of necessary human rights and
rule of law safeguards. Key provi-
sions of the Budapest Convention
have been reproduced in the draft
treaty but concerns remain regarding
safeguards given positions expressed
by some States.

Folgende straffbare handlinger er
nevnt i Budapest konvensjonen:
Article 2 - Illegal access

Article 3 — Illegal interception
Article 4 — Data interference
Article 5 — System interference
Article 6 — Misuse of devices
Article 7 — Computer-related for-
gery

Article 8 — Computer-related fraud
Article 9 — Offences related to child
pornography

Folgende straffbare handlinger er
nevnt i forslaget til en FN konven-
sjon:

Article 7. Illegal access

Article 8. Tllegal interception
Article 9. Interference with electro-
nic data

Article 10. Interference with an
information and communications
technology system

Article 11. Misuse of devices
Article 12. Information and com-
munications technology system-
related forgery

Article 13. Information and com-
munications technology system-
related theft or fraud

Article 14. Offences related to
online child sexual abuse or child
sexual exploitation material

I tillegg inncholder forslagene

i kapittel 2 nye straffbare handlinger
som er nodvendige i tilknytning til
Article 14 om online child sexual abuse,
og som er inntatt 1 Articles 15 og
16. En ny straffbar handling som

er nodvendig som folge av utvik-
lingen i kriminaliteten er inntatt

i Article 17.

Article 15. Solicitation or grooming
for the purpose of committing a
sexual offence against a child
Article 16. Non-consensual dissemi-
nation of intimate images

Article 17. Laundering of proceeds
of crime

Forslagene i kapittel 2 inneholder
som i Budapest konvensjonen ogsa
regler om:

Article 18. Liability of legal persons,
Article 19. Participation and
attempt, Article 20. Statute of
limitations,

Article 21. Prosecution, adjudi-
cation and sanctions

De andre kapitler
Bestemmelsene i de andre kapitler
angar jurisdiksjon, saksbehandling,
og samarbeid mellom medlems-
landene, og bygger ogsd mye pa
prinsippene i Budapest-wkonven-
sjonen. Kapitlene omfatter Jurisdic-
tion, Procedural measures and law enforce-
ment, International cooperation, Preven-
tive measures, Technical assistance and
information exchange, Mechanism of
implementation, Final provisions.

Serlig skal nevnes Artikkel 65
som bestemmer at konvensjonen
skal tre 1 kraft 90 dager etter the date
of deposit of the fortieth instrument of
ratification, acceptance, approval or acces-
sion.

3. Erkleeringer fra medlemsland
0g organisasjoner
United Kingdom har blant annet
uttalt:®

In the spirit of compromise, the UK
Joined consensus on the basis of robust
human rights safegnards that balance the
Convention’s broad scope of international
cooperation and intrusive procedural po-
wers.

Our negotiations over the past two and
a half years have demonstrated that there

8 Se bttps:/ | www.unode.org/ documents/
Cybererime/ AdHocConmpmittee/ Reconve-
ned_concluding_session) Written_submiis-
sions/ MEMBER_STATES/EOP_ii-

nes.pdf
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is no consensus on additional criminal
offences.

United States uttaler blant annet?

Our committee has adopted a Conven-
tion against Cybercrime that reflects uni-
versal valnes and U.S. interests, including
Jfocused criminalization provisions, robust
and flexible provisions on technical assis-
tance, and strong provisions to safeguard
human rights that are unprecedented in a
UN criminal justice convention.

We welcome the Committees adoption
of the UN Convention Against Cyber-
crime as a rights-respecting criminal justice
instrument for the 21 century and
beyond.

Det ma antas at flere land syntes
det nd var viktig 4 bli enige 1 FIN-
komiteen om et forslag. Det viste
ogsa den norske delegasjonen til
i det siste motet den 9. august 2024.
Jeg slutter meg til denne begrun-
nelse.

Men mange globale organisasjo-
ner er ikke tilfredse med innholdet
i konvensjonen, og har kommenta-
rer til forslaget om konvensjonen.

Det vises sarlig til uttalelser fra
Cisco:"

While the recently adopted UN Conven-
tion against Cybercrime addresses important
issues around the need for increased cyber
capacity building, it raises concerns around
the protection of shared rights and values,
and requires more attention before ratifica-
tion by member states.

Atlantic Council uttaler blant annet."!

However, this landmark achievement
should not be celebrated, as it poses signifi-
cant risks to human rights, cybersecurity,

and national security.

9 Se hitps:/ | wwmw.unode.org/ unode/ en/
cybercrime/ ad_hoc_committee/ ahc_recon-
vened_concluding_session/ main

10 Se bitps:/ / blogs.cisco.com/ gov/ un-conven-
tion-against-cybercrinze-2024

11 Se https:/ | wwmw.atlanticconncil.org/ blogs/
new-atlanticist/ the-un-finally-adopts-a-
convention-on-cybercrime-and-no-one-is-

happy/
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Privacy International uttaler:'

Thronghout these negotiations, Privacy
International and other civil society organi-
zations, UN human rights experts, academ-
ics, security researchers and the industry
have consistently recommended that any UN
cybercrime treaty is narrow in scope and
contains robust safeguards to mitigate the
risks of human rights abuses. 1t is regretta-
ble that our recommendations have not been
reflected in this final draft.

As Privacy International has consistently
affirmed, if the draft treaty cannot be fixed,
it should be rejected. There is no longer time

Jfor negotiations to significantly improve the
texct.

1t is now time to reject this draft treaty.

Several Civil Society and Indu-
stry Stakeholders har folgende
konklusjon:"

Unless substantial changes are inclu-
ded to the final draft Convention to add-
ress these broad-based and fundamental
concerns, we urge governments not to adopz‘
the treaty, and if it is adopted, not to ra-

1ify it

4. Behandlingen

i Hovedforsamlingen i FN
Behandlingen i Hovedforsamlingen
i FN kan drefte tilleggsforslag. Det
bor under forhandlingene i Hoved-
forsamlingen i FN bli enighet om at
konvensjonen skal inneholde en
serskilt Artikkel om global myndig-
het for INTERPOL. En slik Artik-
kel bor omfatte koordinering og
bistand til politiet i medlemslandene
med etterforsking og forebyggelse
av cyberkriminalitet. INTERPOL
kan organisere og koordinere inn-
holdet i de fleste Artikler 1 kapitlene
V-IX.

12 Se https:/ | wwmw.unode.org/ documents/
Cybercrime] AdHocCommittee/ Reconve-
ned_concluding_session| Written_submis-
sions) OP8 | PL_written_statement on_
UN_gybertreaty_7 Angust2024.pdf

13 Se https:/ | wwmw.unode.org/ documents/
Cybercrime] AdHocCommittee/ Reconve-
ned_concluding_session| Written_submis-
sions/ OP9/ Final_Draft_Cybercrime_
Convention_-_Multistakeholder_State-
ment.pdf

)

INTERPOL er nevnt i Article 37.
Extradition, Article 40. General prin-
ciples and procedures relating to mutual
legal assistance, Article 41. 24/ 7
network, og Article 47. Law enforcement
cooperation.

Det ber under for-
handlingene i
Hovedforsamlingen

i FN bli enighet om
at konvensjonen
skal inneholde en
seerskilt Artikkel om
global myndighet for
INTERPOL.

INTERPOL har siden 1980-ire-
ne vert den ledende internasjonale
politiorganisasjonen for a utvikle
samarbeid under etterforskingen av
cyberkriminalitet, kompetanse og
trening i etterforsking av cyberkri-
minalitet, og forebyggelse av cybet-
kriminalitet.!* INTERPOL har eta-
blert et globalt 24/7-nettverk, hvor
organisasjonen samler, lagrer, deler
og analyserer informasjon om
cyberkriminalitet med alle sine 196
medlemsland. INTERPOL gir ogsa
medlemslandene stotte i teknikk,
analyser, trening, og nettverk i etter-
forskingen av cyberkriminalitet, og
i tillegg forskning pa utviklingen av
den globale cyberkriminalitet.

Stein Schjolberg, pensjonert sorenskriver.
Oppnevnt av FN som en Civil society
delegate 7 .Ad Hoc komiteen.

14 Se bitps:/ | wwm.interpol.int] Crines/
Cybercrime
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Endelig dom i skattestriden mellom

Apple og EU

De siste ti-drene har det vokst frem
en rekke multinasjonale virksomhe-
ter som leverer digitale tjenester pa
tvers av landegrenser, verdensdeler
og kontinenter. Her er det bare 4
vise til aktorer som Google, Apple,
Facebook, Amazon og en rekke an-
dre digitale tjenestetilbydere. Typisk
for disse er at de tilbyr tjenester
som leveres fra sentraliserte distti-
busjonsnettverk som dekker over
storre geografiske omrader. Etable-
ring av en base for denne typen dis-
tribusjon vil kunne gi store ringvirk-
ninger bade lokalt og nasjonalt, og
vil vaere pa onskelisten til flere po-
tensielle vertsnasjoner.

I Europa har Irland fremstatt
som et vertsland med spesielt gun-
stige betingelser for virksomhets-
beskatning for utenlandske selska-
pet. Dette har vart en suksess, 1 den
forstand at flere store utenlandske
aktorer faktisk har etablerte sine
europeiske distribusjonssystemer
nettopp her. For Irland betyr ikke
dette bare okte skatteinntekter, men
ogsa en langsiktig utvikling av tek-
nologisk kompetanse og infrastruk-
tur, arbeidsplasser, sterkere tilbud
innen I'T-utdanning og andre tilho-
rende fordeler som setter seg over
tid.

En utvikling der enkelte land so-
ker 4 fremstd som spesielt gunstig
nar det gjelder skattebetingelser vil
raskt kunne ende i et kapplop mot

et bunnivd som hverken er optimalt
eller rettferdig sett i et storre, og i
dette tilfellet, europeisk perspektiv.
Sett med skattebrillene pa, vil det
vere mer fornuftig om land innen-
for de aktuelle geografiske og oko-
nomiske omridene samordner sine
skatteregler og -betingelser. Skatte-
trykket bor ideelt sett ikke vare et
sa fremtredende moment nar virk-
somhetene skal velge tilholdssted.

I en tidligere artikkel i Lov &
Data (L&D nr. 143 s. 10 flg) disku-
terte jeg en sak der EU-Kommisjo-
nen hadde fattet interesse for et
skattevedtak overfor Apple i nett-
opp Itland helt tilbake til 1991. EU-
Kommisjonen var av den oppfat-
ning at dette vedtaket og et senere
vedtak fra 2007 i realiteten innebar
at Irland hadde fraveket prinsippet
om armlengdes avstand, og at App-
les skattevilkar ikke var i trad med
alminnelige markedsbetingelser.
Med armlengdes avstand siktes det
her til forholdet mellom Apples sel-
skap som mottok inntekten i USA
og vitksomheten i Irland. Kravet til
armlengdes avstand innebzrer litt
forenklet at det stilles krav til at de
to partene opptrer som separate og
uavhengige av hverandre, og at det
fattes rasjonelle forretningsmessige
beslutninger med dette som ut-
gangspunkt.

Videre mente Kommisjonen at
Apple gjennom skattevedtakene ble

gitt en urimelig fordel i form av
statsstotte fra Irland. Bakgrunnen
for dette var at Apple i praksis var
blitt innvilget en spesielt gunstig
skatteordning. Dette skjedde i prak-
sis forst og fremst ved at inntekter
under lisensavtaler i konsernet ble
allokert til USA i stedet for den lo-
kale virksomheten i Irland, hvor den
reelle aktiviteten var utovd. Kommi-
sjonen avsa i 2016 sitt vedtak som
innebar at Apple matte overfore 13
milliarder Euro til Irland.

Apple klaget Kommisjonens ved-
tak inn for EUs General Court (her
omtaler jeg Retten som General Co-
urt og Domstolen som EU-domsto-
len). Avgjorelsen fra General Court
syvende kammer falt 15. juli 2021,
og Apple og Irland fikk medhold 1
klagen.. Denne avgjorelsen er altsa
droftet i artikkelen i Lov & Data
som det er vist til ovenfor. General
Court la sxerlig vekt pa at Kommi-
sjonen ikke hadde pavist at skatte-
vedtakene fra Irland utgjorde ulovlig
statsstotte. I denne forbindelse ble
det pekt pd at det ikke var gitt at de
underliggende inntektsstrommene
skulle allokeres til Irland i stedet for
kontoret 1 USA slik Kommisjonen
hadde anfort. General Court fant
heller ikke tilstrekkelig grunnlag for
a legge til grunn at en utilstrekkelig
inntektsandel var blitt henfort som
beskatningsgrunnlag for Apples
virksomhet i Itland. Videre fremsto
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ikke avgjorelsene knyttet til skatte-
vedtakene etter rettens oppfatning
som skjonnsmessige.

Avgjorelsen fra General Court
kan langt pa vei leses slik at retten
ikke er enig i Kommisjonens meto-
diske utgangspunkt og de konklu-
sjoner som ble ledet ut fra dette.
Retten mente eksempelvis at Kom-
misjonen hadde lagt til grunn en
presumsjon om at Apples avdeling i
USA ikke hadde noen reell aktivitet
rettet mot Irland, slik at inntektene i
stedet skulle ha blitt allokert til den
lokale avdelingen i Irland. Pa sam-
me mite ble det lagt til grunn en
presumsjon om at de irske skattere-
glene apnet for en skjonnsutovelse
som ville innebzre en ulovlig skat-
tefordel. Retten synes med dette 4
stille sterkere krav til analysen av
faktiske arsakssammenhenger mel-
lom skattevedtakene og den pastatte
ulovlige statsstotten, og at Kommi-
sjonen her ikke hadde gjort en god
nok jobb.

Kommisjonen anket avgjorelsen
fra General Court videre til EU-
domstolen 25. september 2020.

Utfallet i ankensaken fremstir
som overraskende, all den tid un-
derinstansen var sdpass klar pd at
det ikke var grunnlag for 4 snu de
underliggende vedtakene fra Irland.
EU-domstolen i storkammer har na
fattet endelig avgjorelse i denne sa-
ken, som altsa har pagitt siden
Kommisjonen rettet den forste hen-
vendelsen til Irland i 2013. Avgjo-
relsen snur resultatet fra EU-Gene-
ral Court, og skattevedtakene ble
funnet 4 utgjore ulovlig statsstotte
fra Irland til Apple. Apple md som
folge av dette betale over 13 milliar-
der Euro tilbake til Irland.

EU-domstolen la til grunn at
Kommisjonen hadde tilstrekkelig
dekning for 4 konkludere med at
det foreld ulovlig statsstotte og at
det foreld vilkarlig forskjellsbehand-
ling. Det ble videre lagt til grunn at
skattevedtakene fra Irland dpnet for
at Apple kunne allokere inntekter
fra lisensavtaler for immaterielle ret-
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tigheter til USA, uten at det var fak-
tisk grunnlag for dette.

I avsnitt 125 1 avgjorelsen gjor
EU-domstolen rede for hvordan
prinsippet om armlengdes avstand
skal anvendes i denne typen saker.
Det vises her til vurderingen under
de irske skattereglene, men prinsip-
pet gjelder generelt i skattesaker:

“...[tlhe profits to be allocated
to the branch of a non-resident
company pursuant to that sec-
tion are ‘the profits that that
branch would have earned at
arm’s length, in particular in its
dealings with the other parts of
the company, if it were a sepa-
rate and independent enter-
prise engaged in the same or
similar activities under the
same or similar conditions, ta-
king into account the assets
used, the functions performed
and the risks assumed by the
company through its branch
and through the other parts of
the company...”

Llustrasjon: Halvor Manshaus/ Midjonrney.

Deretter gar retten fra det generelle
til det konkrete, og papeker at de
irske skattemyndighetene skulle ha
gjort en vurdering av kravet til arm-
lengde vurdert opp mot Apples dis-
posisjoner knayttet til lisensinntek-
tene:

“In order to do so, they should
have compared the functions
performed, the assets used
and the risks assumed by ASI
and AOE through their head
offices and their Irish bran-
ches...”

Med utgangspunktet pi plass, og en
giennomgang av hva som skulle ha
blitt vurdert, gar EU-domstolen
deretter i avsnitt 126 inn og vurde-
rer Kommisjonens vedtak pa dette
punktet. Her gjengis Kommisjonens
anvendelse av armlengde-prinsip-
pet, som konkluderer med at de to
virtksomhetene i henholdsvis USA
og Irland ikke ville ha blitt enige om
en slik fordeling av inntekter:



“In particular, it concluded that
an allocation outside Ireland of
profits generated by the IP lice-
nces held by ASI and AOE
would not have been agreed to
by the Irish branches of those
companies if they had been
separate and standalone com-
panies acting under normal
market conditions and, mor-
eover, that, given the lack of
functions performed by the
head offices and/or given the
activities carried out by those
branches, those IP licences
should have been allocated to
the Irish branches for tax pur-
poses (recital 305 of the deci-
sion at issue).”

EU-domstolen gér inn p4 flere for-
hold i Kommisjonens vedtak, og
péapeker at presumsjoner knyttet til
fysisk tilstedevaerelse og ansatte ikke
alene har vart avgjerende for spors-
milet om armlengde. I avsnitt 129
fremhever retten at Kommisjonen
trakk sin konklusjon etter en bre-
dere anlagt vurdering:

“The Commission drew that
conclusion after linking two se-
parate findings, that is to say,
first, the absence of active or
critical functions performed and
risks assumed by the head of-
fices and, secondly, the multi-
plicity and centrality of the
functions performed and risks
assumed by those branches,
applying the legal test set out in
recital 272 of the decision at
issue.”

EU-domstolen stiller seg pa dette
grunnlag kritisk til avgjorelsen fra
General Court, som hadde trukket
frem selve metoden og oppstilte
presumsjoner i vedtaket fra Kom-
misjonen som kritikkverdige. EU-
domstolen mener 4 kunne vise at

Kommisjonen bade ved sporsmalet
om aktivitet i det utenlandske sel-
skapet og andre sporsmal i saken
ikke bare har gjort en vurdering
bundet opp mot en presumsjon,
eller en «exclusion approach», men
hadde gitt dypere inn i faktum og
selve analysen. Vedtaket ble altsa
opprettholdt, i en avgjorelse som
lander pa diametralt motsatt resultat
av underinstansen.

Irland er nad pélagt 4 kreve inn de
utestdende skattekravene fra Apple.
Det er verdt 4 merke seg at det om-
stridte kravet ble deponert pa en
egen konto etter vedtaket fra Kom-
misjonen i 2016, slik at det né er
snakk om 4 ovetrfore disse midlene
fra Apple til Irland. Overforingen
av disse midlene i trdd med depone-
ringsordningen er i seg selv en
komplisert affere som forventes 4
ta flere maneder 4 gjennomfore.

Beslutningen fra EU-domstolen
er endelig og kan ikke ankes videre.
Den irske finansministeren Jack
Chambers uttalte folgende om den-
ne store pengeoverforingen til Ir-
land:

“The government will need to
carefully consider what is the
best course of action to take
with this revenue, and | will be
engaging with the party leaders
over the coming weeks on the
matter.”’

Det skal papekes at Irland sto fast
ved Apples side gjennom saken,
bade ved at Irland inngikk 1 saks-

komplekset gjennom en egen sak

1 https:/ /www.govie/en/
speech/361b9-statement-by-minis-
ter-chambers-on-judgement-by-the-
court-of-justice-of-the-european-
union-in-the-apple-state-aid-
case/#:~:text=Both%20Ireland%20
and?%20Apple%o20rejected,put?%20
forward%e20by%20the%20Commis-
sion.

forent til felles behandling med
Apple-saken og ved at partene beg-
ge argumenterte for at skattevedta-
kene fra 1991 og 2007 var riktige.

For aktorer som skal orientere
seg etter denne siste avgjorelsen, er
det viktig 4 fremheve betydningen
av 4 ha notoritet og dokumentasjon
knyttet til beslutningsprosesset, ot-
ganisering, risikofordeling og tilsva-
rende mellom de ulike filialene. Rol-
ler og oppgaver som fordeles til uli-
ke ledd og deler av organisasjonen
ma etterleves og kunne dokumente-
res. For ledere og ansatte er det
ogsi et poeng a klargjore hvor 1 sys-
temet og innenfor hvilken virksom-
hetsdel disse er ansatt og hvor de
utever sin funksjon. Dette bor bade
dokumenteres og folges opp i den
daglige driften.

Da jeg skrev om avgjorelsen fra
General Court, avsluttet jeg med a
vise til at veien mot en effektiv og
samordnet beskatningsordning pa
tvers av landegrensene fortsatt had-
de et stykke igjen. Selv om resultatet
na ble snudd, viser tidslinjen i den-
ne saken utfordringen med 4 folge
opp denne typen saker. Saken strek-
ker seg tilbake til det forste skatte-
vedtaket fra Irland 1 1991, og ende-
lig avgjorelse falt na altsa forst i sep-
tember 2024. Kommisjonen
innledet sin sak ved de forste hen-
vendelsene til Irland 1 2013, mens
selve vedtaket fra Kommisjonen
kom i 2016. Itland ved finansminis-
terens uttalelse opplyser selv at lan-
det for lengst har endret sine skat-
teregler slik at saken kun har «histo-
rical relevance». Dette viser at selv
om slike rettssaker kan ha betydning
og kan vare verdt 4 forfolge, sa lig-
ger de endelige og viktige avklarin-
gene i storre grad i et samordnet
regelverk og avklaringer som har-
moniserer skattereglene pa tvers av
landegrensene.
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Complex 1/24 — Forslag til lover og
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Forfattere: Lars Petter Fremstad, Lene Jeanette Johansen, Inger Marie Kristiansen Liepelt,

Rose Margrethe Monrad og Dag Wiese Schartum. Forslag #il lover og forskrifter med betydning for

personvern perioden 2018—2022. Oslo: Universitetet i Oslo, Juridisk fakultet, Senter for rettsin-
formatikk / Avdeling for forvaltningsinformatikk 2024, 1/2024. ISSN 2703-8777 Complex

(online)

I perioden 2018-2022 ble det i alt
fremmet ca. 700 lov- og forskrifts-
saker som reiste personvernspors-
mal pa en slik méte at departemen-
tene ansa Datatilsynet a vare rele-
vant heringsinstans.

Rapporten inneholder enkel sta-
tistikk som tallfester viktige sider ved
denne rettsutviklingen, og refererer
hovedinnholdet av alle 169 saker Da-
tatilsynet gav horingssvar pa. Rap-
porten er en gullgruve for den som

vil forsta hvordan lovgivning av be-
tydning for personvern utvikler seg,
Datagrunnlaget fra prosjektet er til-
gjengelig for de som vil forske videre
pa disse endringene.

Complex is a series of publica-
tions from the Norwegian Research
Center for Computers and Law, the
University of Oslo.

Les hele utgivelsen pa
ComplLex1/24 (pdf)

Personvern og GDPR i praksis
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Forfattere: Eva Jarbekk og Simen Somerfeldt.

Oslo: Cappelen Damm Akademisk 2024, 372 s.

ISBN: 9788202725969

GDPR-forordningen er et helt sen-
tralt regelverk nermest uansett hvil-
ken bransje eller samfunnssektor
man er en del av. I Personvern og
GDPR i praksis ssmmenfattes kunn-
skap fra et spredt og uoversiktlig
kildetilfang, samtidig gir forfatterne
praktiske rad og losningsforslag;
Boken er utstyrt med sjekklister og
har oppdaterte, konkrete tips fra
erfarne personvernombud samt er
ajourfort med regelverk og praksis.

Personvern og GDPR i praksis tar blant

annet for seg:

* sentrale begreper, roller og
ansvarsforhold

* behandlingsgrunnlag som sam-
tykke, avtale og «berettiget inter-
esse»

* utforming av personvernerklaering

* dokumentasjonskrav og rutiner

* smidig utvikling av IT-systemer
med innebygd personvern

e risikovurdering (ROS) og person-
vernkonsekvenser (DPIA)

* anonymisering og pseudonymise-
ring

* hva databehandleravtalen bor
inneholde

Andre emner som behandles, er in-
dividets retticheter og innsynsrett,
gjenbruk av personopplysninger til
andre formal og avvikshindtering;
Forfatterne gir ogsa praktiske rad
om kundedatabehandling og mar-
kedsforingshenvendelser og for pet-
sonvernombud og HR-avdelingen.

Omtalen er hentet fra: https:/ [ utdanning.
cappelendanm.no/ _personvern-og-gdpr-i-
praksis-eva-jarbekk-simen-sommer-

Jeldt-9788202725969
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The Verge
ALL STORIES TAGGED
Artificial Intelligence

Llustrasjon: The 1 erge

Artificial intelligence is more a part
of our lives than ever before. While
some might call it hype and com-
pare it to NFTs or 3D TVs, Al is
causing a sea change in neatly every
part of the technology industry.
OpenAl’s ChatGPT is arguably the
best-known Al chatbot around, but
with Google pushing Gemini, Mi-
crosoft building Copilot, and Apple

working to make Siri good, Al is
probably going to be in the spot-
light for a very long time. At The
Verge, we’re exploring what might
be possible with AI — and a lot of
the bad stuff Al does, too.

The Verge: https:/ | www.theverge.com/

at-artificial-intelligence

Velkommen til arets faglige hoydepunkt
— AFIN fyller 30 ar!

Avdeling for forvaltningsinforma-
tikk (AFIN), UiO inviterer herved
til konferanse med etterfolgende
festmiddag for 4 feire AFINs 30-drs
jubileum.

Fredag 18. oktober inviterer vi til
heldagskonferanse i Gamle Logen
med topp innledere om viktige og
vanskelig spersmal for oss med
interesse for digital forvaltning.

Digital forvaltning: Hvor star vi,

hvor gar vi?

Fra programmet sakser vi bl.a.:

* direktor i Datatilsynet, Line Coll
om «KI og personvern: Vil det
bli mulig 4 gi effektivt vern av
rettigheter og friheter?»,

e direktor i NAV Hans Christian
Holte «Om motet mellom retts-
lige regulering og praktisk digi-
tale forvaltningy,

e LDO-ombud Bjorn Erik Thon
«Kan det veere diskriminering
a ikke ta hensyn til de «ikke-
digitalen?» og

* professor Lee A. Bygrave om
«Krav til transparens for KI-
systemer som interagerer dirckte
med mennesker.»

Samme kveld blir det festmiddag
for 4 feire at faget forvaltnings-

111"1,!,

informatikk er 30 ar. Vi tror dette
blir en morsom fest og en hyggelig
avslutning pa en leererik dag. Alle
konferansedeltakere er hjertelig
velkomne til 4 delta p4 middagen.

Se arrangementsside med fullt
program Jer.
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Datatilsynet indleder ikke
tilsynssag mod Aarhus
Kommune efter brug

af referenceregister for
medarbejderes voldelige
forseelser

Det danske Datatilsyn (»Datatilsy-
net«) tog den 9. april 2024 i en sag
med journalnummer 2024-432-0031
stilling til, om der var grundlag for
at rejse en tilsynssag mod Aarhus
Kommune efter, at kommunen
havde oprettet et referenceregister
indeholdende oplysninger om med-
arbejderes voldelige forseelser.

Datatilsynet anmodede 1 marts
2024 Aarhus Kommune om at
besvare en rackke sporgsmal om
referenceregisteret. I Aarhus Kom-
munes redegorelse fremgik det, at
der var tale om et internt register til
brug for Magistratsafdelingen for
Sundhed og Omsorg. Reference-
registeret blev ikke delt pa tvears af
afdelinger i Aarhus Kommune.

Oplysninger om medarbejderes
forseelser blev i forvejen behandlet
af Magistratsafdelingen for Sund-
hed og Omsorg, hvorfor der alene
var tale om en systematisering af
oplysningerne i referenceregistreret.
Aarhus Kommune forklarede des-
uden, at oplysningerne i reference-
registret bliver slettet efter fem ar.

I ansxttelsessituationer kan
ledere 1 Magistratsafdelingen for
Sundhed og Omsorg foretage
CPR-nummer sogninger i refe-
renceregistret, men de kan kun se,
om en person star registreret Speci-
fikke oplysninger om eventuelle for-
seelser er derimod kun tilgengelige
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for HR. Herefter skal der foretages
en konkret afvejning af hensynet til
borgerne, herunder risikoen for
gentagelse af den pigaldende for-
seelse 1 forbindelse med medarbej-
derens genansettelse.

Pd baggrund af Aarhus Kommu-
nes redegorelse vurderede Datatilsy-
net, at der ikke var anledning til at
rejse en tilsynssag pa det forelig-
gende grundlag;

Les Datatilsynets afoorelse her.
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024/ apr/ referenceregi-

ster-i-aarbus-kommiune

Datatilsynet udtaler kritik af
Roskilde Katedralskole brug af
eksamensovervagningsprogram
Det danske Datatilsyn (»Datatilsy-
net«) afsluttede den 19. april 2024
tilsynssagen med journalnummer
2023-421-0019 om Roskilde Kate-
dralskoles overholdelse af data-
beskyttelsesreglerne i forbindelse
med eksamensovervagning,

Datatilsynet besluttede i februar
2023 at fore tilsyn med Roskilde
Katedralskole, der ligesom mange
andre danske gymnasier var
begyndt at anvende eksamensover-
vagning for at forhindre eksamens-
snyd. I forbindelse med eksamens-
overvagningen skete en behandling
af elevernes personoplysninger
i form af blandt navn, alder,
CPR-nummer og konkret skarm-
aktivitet.

Datatilsynet fandt indlednings-
vist, at behandlingen af person-
oplysningerne var nodvendige af
hensyn til udferelsen af Roskilde

Katedralskoles myndighedsudovelse
jf. GDPR artikel 0, stk. 1, litra e.
Roskilde Katedralskole havde
konkret vurderet, hvilke typer op-
lysninger der var nedvendige at ind-
samle, og fastsat en opbevaringsbe-
gransning pa 30 dage. Datatilsynet
konkluderede pd denne baggrund,
at indsamlingen og opbevaringen af
elevernes oplysninger var 1 overens-
stemmelse med GDPR artikel 5.
Eleverne fik udleveret skriftligt
oplysningsmateriale, der forklarede,
hvordan deres oplysninger blev be-
handlet som led i eksamensovervag-
ningen. Selvom materialet som ud-
gangspunkt var i overensstemmelse
med oplysningspligten og GDPR
artikel 13 og 14, opfordrede Datatil-
synet til at anvende et mere letfor-
stdeligt og enklere sprog, da de hen-
vender sig til unge studerende.
Datatilsynet udtalte afslutnings-
vist kritik af Roskilde Katedral-
skole, der ikke havde foretaget den
nodvendige risikovurdering ved
implementeringen af det nye eksa-
mensovervigningsprogram. Efter
GDPR artikel 25 skal specifikke
risici identificeres ved den patenkte
behandlingsaktivet. Datatilsynet
vurderede, at Roskilde Katedral-
skole ikke havde taget tilstrackkeligt
stilling til risici i forbindelse med
behandling af elevernes skermbille-
det, der blandt andet kunne inde-
holde informationer som private
bogmarker, browserhistorik og per-
sonlige filnavne.
Les Datatilsynets afgorelse her:
https:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / apr/ kritik-af-gymnasi-
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unis-brug-af-eksamensovervaagningssoft-
ware

Datatilsynet udtaler kritik

af Telmore A/S’ deling af
personoplysninger med
Facebook

Det danske Datatilsyn (»Datatilsy-
net«) traf den 29. april 2024 afgorel-
se i en sag med journalnummer
2023-31-0007, hvor en borger
havde klaget over Telmore A/S’
(pTelmore«) videregivelse af borge-
rens personoplysninger til Meta Ire-
land (»Meta).

Det var i sagen lagt til grund, at
Telmore havde videregivet klage-
rens e-mailadresse til Meta med
henblik p4, at klageren ikke skulle
modtage mélrettet annoncering fra
Telmore pa Facebook. Da Telmore
og Meta i fallesskab bestemte for-
mailene og hjelpemidlerne for
behandlingen af klagerens e-mail-
adresse, konkluderede Datatilsynet,
at Telmore og Meta var falles data-
ansvarlige.

Videregivelsen og behandlingen
af klagerens e-mailadresse var sket
pa baggrund af interesseafvejnings-
reglen i GDPR artikel 6, stk. 1, litra
f, idet Telmore havde en legitim
interesse i, at kunderne ikke blev
udsat for uensket reklame. Datatil-
synet mente dog, at Telmore ikke
havde truffet tilstrakkelige foran-
staltninger, der sikrede, at den regi-
strerede blev gjort tydeligt opmaeerk-
som pa, at oplysningerne ville blive
brugt i markedsforingsojemed, at
oplysningerne ville blive delt med
sociale medier, og at den registre-
rede havde muligheden for at mod-
satte sig denne behandling,

Klageren havde en berettiget for-
ventning om, at oplysningerne, der
blev givet som led i mobilaftalen
med Telmore, ikke blev benyttet til
markedsforing. Datatilsynet fandt
sdledes efter en samlet vurdering, at
behandlingen ikke var sket i over-
ensstemmelse med interesseafvej-
ningsreglen 1 GDPR artikel 6, stk. 1,
litra f.
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Da Telmore fejlagtigt havde anta-
get, at Meta var databehandler, var
den grundleggende forudsatning
om den korrekte rollefordeling ble-
vet tilsidesat. En fortsat undersogel-
se vurderedes ikke at kunne hjxlpe
klager eller hojne databeskyttelses-
niveauet, iser da Telmore ikke lan-
gere deler klagers e-mailadresse
med Meta.

Datatilsynet udtalte afslutnings-
vist, at fremtidig brug af Metas
verktoj til behandling af personop-
lysninger som sket i naerverende
sag, krever en ordning om felles
dataansvar efter GDPR artikel 26.

Leas Datatilsynets afgorelse her.
https:/ | wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / apr/ kritik-af-telmo-
re-as%oe2%80%99-behandling-af-person-
oplysninger

Datatilsynet udtaler alvorlig kritik
af Nets DanID A/S i sag om
nedbrud af NemID
Det danske Datatilsyn (»Datatilsy-
net«) traf den 2. maj 2024 afgorelse
i en sag med journalnummer 2023-
432-0017. Sagen angik Nets DanID
A/S (Nets«) som var dataansvarlig
i forhold til administrationen af
NemlID, da der skete et nedbrud
den 21. juni 2022. Nedbruddet
medforte, at op mod 1.5 mio. bru-
gere ikke kunne anvende NemID
og normaldriften blev ikke gen-
oprettet for den 25. juni 2022, da
backup-lesningen var utilgaengelig.
Datatilsynet udtalte, at kravet
1 GDPR artikel 32, stk. 1 om pas-
sende sikkerhed indebarer, at der
jevaligt bor foretages test af
backup og genetablering. Det skal
derfor testes om backup udferes
med passende intervaller, om
backup-kopien er tilgengelig og
indeholder alle relevante data, samt
om backup-kopien er retvisende.
Det skal endvidere testes, hvorvidt
genetablering kan udferes med
eksisterende procedurer, hvorvidt
kopierne kan fungere sammen, samt
hvorvidt genetablering kan ske hur-
tigt nok i forhold til, at konsekven-
sen sedvanligvis stiger med tiden.

Datatilsynet konkluderede, at de
procedurer Nets havde implemente-
ret i forhold til afprevning, vurde-
ring og evaluering af effektiviteten,
ikke var tilstrekkelige. Datatilsynet
lagde vagt p4, at den seneste test af
nedproceduren var sket to dr inden
nedbruddet, og at det ikke var
muligt at genoprette normaldriften
i fire dage efter nedbruddet. Datatil-
synet havde ved vurderingen serligt
lagt vaegt pa, at der var tale om kri-
tisk, national infrastruktur.

Pd baggrund af ovenstiende
udtalte Datatilsynet alvorlig kritik
af, at Nets behandling af person-
oplysninger ikke var sket 1 overens-
stemmelse med GDPR artikel 32,
stk. 1.

Les Datatilsynets afgorelse ber:
https:/ [ www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 [ maj/ datatilsynet-ndta-
ler-alvorlig-kritik-i-sag-om-nedbrud-af-
nemid

Datatilsynet udtaler alvorlig kritik
af Kegbenhavns Kommune i sag
om handtering af oplysninger
angaende 3.7 millioner personer
Det danske Datatilsyn (»Datatilsy-
net«) traf den 7. maj 2024 afgorelse
i en sag med journalnummer 2024-
442-4149. Sagen angik Kobenhavns
Kommune som i forbindelse med
flytning af en storre mangde data
gav 37.500 medarbejdere uberetti-
get adgang til oplysninger om 3.7
millioner personer i knap to mane-
der.

Den dataansvarlige skal identifi-
cere risici og treffe passende sikker-
hedsforanstaltninger, der beskytter
de registrerede mod disse risici,
efter GDPR artikel 32, stk. 1.

Datatilsynet lagde 1 deres afgo-
relse vagt pa, at Kebenhavns Kom-
mune havde et set-up, hvor en en-
kelt medarbejders fejl resulterede
i et nedbrud, der omfattede 3.7 mil-
lioner personer. Desuden forela der
ikke protokoller, der sikrede, at det
umiddelbart efter flytningen af
oplysningerne blev testet, hvem der
havde adgang til oplysningerne.
Datatilsynet udtalte yderligere, at
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der i systemer med et stort antal
fortrolige oplysninger om et stort
antal brugere, stilles store krav til
sikkerhedsniveauet ved behandlin-
gen af oplysningerne. Datatilsynet
forklarede serligt om diskswapping,
at den dataansvarlige skal indfore
foranstaltninger til at verificere, at
rettigheder pa mapper og filer pa
den nye disk er identiske med rettig-
hederne pa den tidligere disk.

Blot fordi de fleste af dataene
krevede en SAS-installation for at
blive lesbare, var der ikke efter
Datatilsynets opfattelse sikret et
passende sikkerhedsniveau, da en
SAS-installation nemt ville kunne
hentes pa nettet.

Pi baggrund af ovenstiende
udtalte Datatilsynet alvorlig kritik
af, at Kebenhavns Kommunes
behandling af personoplysninger
var sket i strid med GDPR artikel
32, stk. 1.

Les Datatilsynets afgorelse her.
hitps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024/ maj/ koeben-
havns-kommune-faar-alyorlig-fri-
tike-for-manglende-sikkerhedsforanstalt-
ninger

Datatilsynet udtaler kritik

af politikredses manglede
procedurer for anvendelse af
logkontrol

Det danske Datatilsyn (»Datatilsy-
net«) afsluttede den 17. maj 2024
tilsynssagen med journalnummer
2023-813-0003 om tre politikredses
anvendelse af logkontrol.

Politiet behandler i forbindelse
med deres arbejde store mangder
af personoplysninger i deres sags-
styringssystem POLSAS, herunder
fortrolige oplysninger om strafbare
forhold. Politiet skal fore lobende
logkontrol med brugernes adgang
til personoplysninger i POLSAS for
at sikre, at oplysninger kun tilgés
i forbindelse med arbejdsmassigt
relevante formal.

Datatilsynet indledte i 2021 et
tilsyn med Nordjyllands Politi, Fyns
Politi og Bornholms Politi, for at
sikre, at politikredsene overholdte
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kravene til logkontrol og bruger-
adgang;

Det folger af lov nr. 410 af 27.
april 2017 om retshindhavende
myndigheders behandling af per-
sonoplysninger (»den danske rets-
hindhavelseslov«) § 27, at den
dataansvatrlige skal treffe passende
tekniske og organisatoriske foran-
staltninger, der skal sikre et tilstrack-
keligt sikkerhedsniveau. Datatilsynet
kom i den forbindelse frem til, at
det ikke var tilstraekkeligt udeluk-
kende at fore logkontrol ved kon-
kret mistanke om misbrug. Det
forventedes derimod, at der som
minimum foretages en halvarlig
stikprevekontrol. Datatilsynet uddy-
ber, at implementering af stikprove-
kontroller ligeledes har en praven-
tiv effekt.

Datatilsynet fandt pa den bag-
grund, at der var grundlag for at
udtale kritik af politikredsenes
manglende procedurer for lebende
logkontrol.

Det bemarkes, at passende pro-
cedurer for stikprovekontroller
efterfolgende er blevet implemente-
ret.

Les Datatilsynets afoorelse her.
https:/ | wwm.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 [ maj/ tre-politikred-
se-faar-kritik-for-nmanglende-bebandlings-
sikkerhed-nordpyllands-politi

Datatilsynet offentligger nye
skabeloner til gennemfgrelse af
konsekvensanalyser
Det danske Datatilsyn (»Datatilsy-
net«) offentliggjorde den 22. maj
2024 to nye skabeloner til gennem-
forsel af konsekvensanalyser.
Enhver dataansvarlig skal efter
GDPR artikel 35 foretage en konse-
kvensanalyse, inden en given
behandling igangsattes, hvis
behandlingen udgoer en setlig hoj
risiko for den registrerede.
Datatilsynet konstaterede, at det
for mange virksomheder og myn-
digheder kan vare udfordrende at
foretage konsekvensanalyserne, her-
under i forbindelse med udviklingen
og anvendelsen af kunstig intelli-

gens. De nye skabeloner skal bidra-
ge til, at vitksomheder og myndig-
heder i fremtiden skal have lettere
ved at gennemfore konsekvensana-
lyserne.

Den ene skabelon kan benyttes
til konsekvensanalyser af mere
generisk karakter, hvor den anden
fokuserer pa udviklingen og anven-
delsen af kunstig intelligens.

Skabelonerne indeholder en
rekke konkrete eksempler pa, hvilke
risici og foranstaltninger virksom-
heder og myndigheder skal tage stil-
ling til, nar en konsekvensanalyse
udarbejdes.

Skabelonerne er ikke udtem-
mende, hvorfor det er den enkelte
virksomhed- eller myndigheds eget
ansvar at vurdere, om konsekvens-
analysen er i overensstemmelse med
reglerne i GDPR.

Les Datatilsynets pressemeddelelse
her. https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2024 / maj/
nye-skabeloner-til-gennemfoerelse-af-konse-
kvensanalyser

Lees skabelonen til konsekvensanalyser
vedrorende databeskyttelse her:
https:/ [ view.officeapps.live.com/ op [ view.
aspx?sre=hitps%3A%2E % 2F .
datatilsynet.dk%2FMedia%2F6385
19770150276707%2FS kabelono
25201i1%2520konsekvensanalyse¥o
2520ved%2520.A1. xlsxwdOri-
gin=BROWSEILINK

Les skabelonen til konsekvensanalyser
vedrorende databeskyttelse til Al-losninger
her. https:/ [ view.officeapps.live.com/ op/
view.aspx?5re=https%o3.A%2F% 2 Fwww.
datatilsynet.dk%2FMedia%2F 6385
19770150276707%2F S kabelon
%25 201i%25 20 konsekvensanalyse
%25 20ved%25 20 A1 xlsx&>wdOrigin
=BROWSELINK

Datatilsynet afslutter

den sidste tilsynssag om
behandlingssikkerheden i AULA
og udtaler kritik til Kebenhavns
Kommune

Det danske Datatilsyn (»Datatilsy-
net«) traf den 23. maj 2024 afgo-
relse 1 tilsynssagen med journal-
nummer 2023-423-0005 vedrorende
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Kobenhavns Kommunes behand-
ling af personoplysninger pa kom-
munikationsplatformen AULA.

Datatilsynet har tidligere truffet
fem afgorelser 1 tilsynssagen med
Kobenhavns Kommune.

Det folger af GDPR artikel 35,
at enhver dataansvarlige skal fore-
tage en konsekvensanalyse, inden
en behandling igangsattes, hvis
behandlingen udger en sarlig hoj
risiko for den registrerede. Datatil-
synet vurderede, at Kebenhavns
Kommune ikke havde gennemfort
en fyldestgorende konsekvensanaly-
se, da den ikke opfyldte mindstekra-
vene. Datatilsynet udtalte pd denne
baggrund kritik af Kebenhavns
Kommunes behandlingssikkerhed.

Afgorelsen indeholder desuden
anbefalinger til kommunens videre
arbejde med opdateringen af kon-
sekvensanalysen. Iszr blev det an-
befalet, at kommunen i deres revi-
derede risikovurdering strukturerer
oplysningerne, si risikovurderinger-
ne kan sammenlignes for og efter
implementeringen af relevante for-
anstaltninger, og at sammenhangen
mellem foranstaltninger og risici
tydeliggores.

Det bemzrkedes endvidere, at
Kobenhavns Kommune har arbej-
det pa at reducere risici med sarlig
fokus pa risikoen ved brug af
UNI-login.

Les Datatilsynets afoorelse her:
hitps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024/ maj/ koebenhavns-

kommune-faar-kritife-i-tilsynssag-om-aula

Datatilsynet offentligger
vejledende tekst om
underretning ved brud pa
persondatasikkerheden

Det danske Datatilsyn (»Datatilsy-
net«) offentliggjorde den 27. maj
2024 en vejledende tekst om krave-
ne til underretning af registrerede

i forbindelse med brud pé person-
datasikkerheden efter GDPR artikel
34. Den vejledende tekst er baseret
pa konkrete tilsyn, som Datatilsynet
har fort med en razkke danske virk-
somheder og myndigheder.
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Datatilsynet konstaterede i flere
tilfeelde, at flere af underretningerne
var utilstrekkelige, idet de manglede
at inkludere samtlige de pakrevede
oplysninger. En underretning om
brud pa persondatasikkerheden skal
blandt andet omfatte beskrivelser af
bruddets karakter og sandsynlige
konsekvenser i et klart og forstieligt
sprog, eventuelle relevante anbefa-
linger for at mindske mulige skade-
virkninger samt en beskrivelse af de
foranstaltninger, som den dataan-
svarlige selv har truffet for at hdand-
tere bruddet.

Les Datatilsynets vejledende tekest ber:
https:/ | wwmw.datatilsynet.dk/ hvad-
siger-reglerne/ vejledning/ sikkerbed/
baandtering-af-brud-paa-persondatasife-
kerheden/ underretning-af-den-registrere-
de-ved-brud-paa-persondatasifkerbeden

Nordiske datatilsynsmyndig-
heder vedtager principper for
at styrke berns databeskyttelse
i online spil
De nordiske datatilsynsmyndig-
heder (»Datatilsynene«) vedtog den
30. maj 2024 pa det arlige nordiske
mede et szt falles principper, der
skal sikre en oget beskyttelse af
borns personoplysninger i forbin-
delse med online spil.

Princip-kataloget fokuserer pa
fire databeskyttelsesretslige princip-
per, navnlig rimelighed, gennemsig-
tighed, dataminering og ansvarlig-
hed. Kataloget henvender sig
primeart til spiludviklere, der agerer
som dataansvatlige, og har til
formal at gore spiludviklerene
opmzrksomme pa persondataret-
lige overvejelser, der kan vare med
til at fremme beskyttelsen af bru-
gernes personoplysninger.

Kataloget kan vare et effektivt
veerktoj til virksomheder, der udby-
der onlinespil til mindrearige.

Les Datatilsynenes principper her:
hitps:/ | www.datatilsynet.dk/ Me-
dia) 638544622578121029/ Princip-
16%200n%20Children%o20and’%200n-
line%20Ganing”o20june24.pdf

Datatilsynet omger langvarig
praksis, om at retten til indsigt
ikke omfatter sikkerhedslogs,

pa baggrund af EU-dom

Det danske Datatilsyn (»Datatilsy-
net«) traf den 6. juni 2024 afgerelse
i sagen med journalnummer 2024-
32-0283, hvor en borger havde kla-
get overt, at Indenrigs- og Sundheds-
ministeriet (»ISM«) havde afvist at
give borgeren indsigt i CPR’s sikker-
hedslog, Med denne afgorelse
andrer Datatilsynet sin tidligere
praksis, som udelukkede retten til
indsigt i sikkerhedslogs.

Datatilsynet modtog den 3. okto-
ber 2023 en klage fra Folketingets
Ombudsmand, hvoraf det fremgik,
at ISM med reference til Datatilsy-
nets hidtidige praksis havde afvist
at give indsigt i historiske logs fra
CPR. Datatilsynet sendte klagen til
revurdering i ISM, som fastholdte
afslaget i en afgorelse den 4. januar
2024 med henvisning til den lov-
bekendtgorelse nr. 289 af 8. marts
2024 (»den danske databeskyttelses-
lov«) § 22, stk. 2. Bestemmelsen
indeholder en undtagelse fra den
registreredes ret til indsigt 1, hvilke
personoplysninger der behandles
om vedkommende.

Den 22. juni 2023 afsagde
EU-Domstolen dom i sagen
C-579/21 og fastslog, at logfiler,
herunder information om segninger
1 en persons personoplysninger
samt datoerne for og formalet med
disse sogninger, er omfattet af ret-
ten til indsigt i henhold til GDPR
artikel 15, stk. 1 (se dommens prea-
mis 83).

Pi baggrund af denne dom kon-
kluderede Datatilsynet i den aktuelle
afgorelse, at GDPR artikel 15 ogsd
omfatter information om, hvilke
vitksomheder og myndigheder der
historisk set har abonneret pa
oplysninger om registrerede i CPR.
Datatilsynet fandt desuden, at
hensynet til den dataansvarliges
okonomiske interesse i at undga
ressourceforbrug pa at opfylde ind-
sigtsanmodninger ikke er omfattet
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af undtagelserne i den danske data-
beskyttelseslov § 22, stk. 2.

Dermed xndrer Datatilsynet sin
langvarige praksis, som udelukkede
retten til indsigt i sikkerhedslogs,
ved at fastsl3, at ISM ikke kunne
afvise klagen.

Las Datatilsynets afgorelse her:
https:/ | wwmw.datatilsynet.dk/ afooerelser/
afgoerelser/ 2024/ jun/ hvad-gael-
der-for-indsigt-i-logfiler
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Datatilsynet lancerer GDPR-
univers for sma foreninger

Det danske Datatilsyn (»Datatilsy-
net«) lancerede den 19. juni 2024 et
vejledningsunivers om GDPR rettet
mod smd foreninger. Universet
indeholder rad og konkrete eksem-
pler, sxrligt tilpasset foreningers
udfordringer, med det formal at vej-
lede og sikre overholdelse af data-
beskyttelsesreglerne.

Universet indeholder blandt
andet en 7-trins guide til overhol-
delse af GDPR og nyttige links til
information, sisom en FAQ. Ind-

holdet er struktureret under tre
hovedkategorier, navalig boligfor-
eninger, frivillige foreninger og
nonprofitorganisationer, og er
skreeddersyet udfordringer, som
disse kategorier af foreninger hyp-
pigt moder.

Besog Datatilsynets GDPR-univers
Jor sma foreninger her: hitps:/ | wwmw.data-
tilsynet.dk/ hvad-siger-reglerne/ vejled-

ning/ gdpr-univers-for-smaa-foreninger

Tue Goldschmieding, partner i Gorrissen
Federspiel og en av de danske redaktorene
Jfor Love@>Data.

GDPR

6bPR| \6DPR

GDPR
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Gunnar Hjalt

Faststallt fangelsestraff for grovt
upphovsréttsintrang (IPTV)
Patent- och marknadsoverdomsto-
len (PMOD) har faststillt fingelse-
straff 2,5 4r for tva tilltalade som
tillhandahallit ett ndtverk for
utsindning av IPTV under perioden
september 2017 — oktober 2021.
Dessutom har PMOD faststillt en
solidarisk skadestindsskyldighet om
ca 114 000 000 SEK, vilket var en
sinkning fran underrittens belopp
som byggde pa fler anvindare

(8 303) dn vad PMOD slutligt kom
fram till (5 000). Vidare skulle ett
antal beslagtagna IPTV-boxar fo1-
verkas.

Det grova upphovsrittsbrottet
avsag intrang i den till upphovsrit-
ten nirstiende rittigheten signalrit-
ten, 1 48§ upphovsrittslagen. Rubri-
ceringen grovt upphovsrittsbrott
inférdes i svensk ritt den 1 septem-
ber 2020 och straffskalan 4r den-
samma for intring 1 de nirstiende
rittigheterna som for intring i upp-
hovsrittigheter.

Se avgorandet i dess helbet hair:

https:/ | wwm.domstol.se/ globalassets/
[filer/ domstol/ patentochmarknadsover-
domistolen/ avgoranden/ 2024 / pmrb-
14039-23.pdf

Svart vilandeforklara svensk
varumarkesansdkan med
hanvisning till pagaende
ogiltigférklaring av EU-
varumaérken

Patent- och marknadsdomstolen
har avslagit en begiran om vilande-

NYTT OM IMMATERIALRETT IR

Bird & Bird

forklaring av 6verklagad varumar-
kesansékan, samt dven avslagit sjil-
va Gverklagandet, mot bakgrund av
att vilandeforklaringen tog sikte pa
en pagiende ogiltigférklaring av
motanforda hinder i form av
EU-varumirkesregistreringar dar
ansokningarna om ogiltighetsfor-
klaring hade initierats férst efter
ans6kningsdagen for den 6verkla-
gade varumirkesansékan. Domsto-
len anség inte att bestimmelsen om
vilandeforklaring i Rittegangsbalken
35 kap 5§, som enligt avgorandet

i Hogsta domstolen NJA 2010

s. 609 dr analogt tillimplig vid hand-

ligening av domstolsirenden, var
tillimplig i drendet eftersom det inte
torelig synnetlig vikt £6r prév-
ningen att frigan om ogiltigf6rkla-
ring proévades forst. S6kanden var
enligt domstolen oférhindrad att pa
nytt anséka om registrering, om
dennes ansékningar om ogiltigfor-
klaring skulle visa sig framgangsrika.
Varumarket 2022-03489 Marrybrown
./ MARY BROWN'S och Mary
Brown’s Famouns Chicken & Taters! (fig).

Gunnar Hjalt, Senior Counsel,
Bird & Bird Advokat.
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PET skulle ikke udlevere

eller destruere dagbogskopier
Den danske Hojesteret afsagde
den 18. april 2024 dom i sagen BS-
49623-HJR mellem Dansk Forfat-
terforening som mandatar for en
forfatter over for Rigspolitiet og
Rigsarkivet.

Sagen handlede om forfatteren,
der i 1981 fik beslaglagt nogle dag-
boger, fordi myndighederne mente,
at forfatteren havde samarbejdet
med sovjetiske agenter. Sagen blev
dengang afgjort med et tiltalefra-
fald, og forfatteren fik sine dag-
boger tilbage, men blev senere klar
over, at PET havde taget en kopi af
dem.

Forfatteren mente, at denne
handling kraenkede bade hans
privatliv efter EMRK samt
ophavsretten til dagbogerne.

Vedrorende sporgsmaélet om
ophavsretskrenkelsen fastslog
Hojesteret, at lovbekendtgorelse
nr. 1093 af 20. august 2023 (»den
danske ophavsretslov) fastslar, at
det ikke er i strid med ophavsretten,
nér statslige arkivalier gores tilgaen-
gelige i overensstemmelse med
arkivlovgivningen.

Vedrorende sporgsmalet om pri-
vatlivskrenkelsen kom Hojesteret
indledningsvist frem til, at der ved
selve beslagleggelsen forela et
indgreb i forfatterens ret til privatliv,
men at indgrebet under hensyn til
PET’s efterretningsmaessige arbejde
var lovligt og proportionalt efter
EMRK artikel 8, stk. 2.

Den efterfolgende atkivering
udgjorde ifolge Hojesteret ligeledes
et indgreb i forfatterens ret til pri-
vatliv efter EMRK artikel 8, stk. 1.
Efter en samlet vurdering fandt
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Tue Goldschmieding
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Hojesteret, at ogsa arkiveringen var
lovlig, idet formalet med arkiverin-
gen var omfattet af hensynene
opregnet i EMRK artikel 8, stk. 2.

Spergsmalet var herefter, om
arkiveringen kunne anses for nod-
vendig 1 et demokratisk samfund til
varetagelse af de naevnte hensyn.
Hojesteret vurderede, at det efter
praksis fra Menneskeretticheds-
domstolen var lovligt og proportio-
nalt at foretage mere generelle og
automatiserede indgreb 1 individers
ret til privatliv, safremt disse bygge-
de pa samfunds- og ressourcemas-
sige hensyn.

Hojesteret konkluderede sdledes,
at der ikke var grundlag for at udle-
vere eller destruere dagbogskopier-
ne og stadfastede dermed Landsret-
tens dom.

Lezs dommen her. bitps:/ [ domstol fel.
tangora.com/ media/-300016/ fi-
les/ 49623-2023_Anonymiseret_dom_
til_hjemmesiden.pdf

Forvekslingsrisiko mellem
babysutter
So- og Handelsretten afsagde den
26. april 2024 dom 1 sagen BS-
33118/2021-SHR, hvor AH Licens
ApS og Bibs Danmark ApS (samlet
»Bibs«) over for B Trading ApS,
Frigg Production ApS, Sundesutter.
dk ApS og FB Group ApS (samlet
»Frigg«) gjorde gaxldende, at der
foreld en krenkelse af rettighederne
til sutterne af type »Bibs Colour« og
»Bibs De Lux« efter lovbekendt-
gorelse nr. 866 af 15. juni 2022
(»den danske markedsforingslov«).
Retten fastslog indledningsvist, at
Bibs sutter »Bibs Colour« og »Bibs
De Lux« havde en sidan markeds-
position og hver for sig sidanne

udtryksmaessige karakteristika, at de
pa det tidspunkt, hvor Frigg lance-
rede sutterne af typen »Frigg«, var
beskyttet mod nergiende efterlig-
ninger i medfor af den danske mar-
kedsforingslovs § 3, stk. 1.

Frigg sutterne »Frigg Classic«
og »Frigg Color Blocks« fremstod
designmeessigt med en del ligheder
i forhold til Bibs sutterne. Retten
fremhavede serligt ligheden i sut-
ternes farve, materialer, form og det
overordnede udtryk, og fandt, at
der forela en narliggende forveks-
lingsrisiko mellem produkterne.

Alene vedrorende sutten »Frigg
Daisy« kom retten frem til, at der
vare tale om design, der havde en
tilstraekkelig grad af serprag, hvor-
for denne ikke krenkede rettighe-
derne til Bibs sutterne.

Frigg blev forbudt at producere,
markedsfore og salge sutterne
»Frigg Classic« og »Frigg Color
Blocks«.

Las dommen her. https:/ | domstol.fel.
tangora.com| media/-300011/ files/
Dom_BS-33118-2021-S HR.pdf

Visningen af YouTube-, TikTok
og Facebookvideoer uploadet
af udenlandske brugere var

ikke omfattet af den danske
markedsferingslov

So- og Handelstretten afsagde den
16. april 2024 dom i sagen BS-
27666/2022-SHR mellem VKR
Holding AS (»VKR«) og Fakro sp. z
0.0 (»Fakro).

Sagen handlede om, hvorvidt
Fakro var ansvarlig for visningen af
visse videoer pd udenlandske profi-
ler pa sociale medier, samt om vis-
ningerne krenkede VKR’s rettighe-
der efter lovbekendtgorelse nr. 866
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af 15. juni 2022 (»den danske mar-
kedsforingslov«).

Det forste sporgsmal var siledes,
om den danske markedsforingslov
fandt anvendelse pa visningen, da
der var tale om videoer uploadet af
udenlandske brugere. Det var lagt
til grund, at sagen alene vedrorte
visningernes virkninger i Danmark.
Retten fandt det ikke godtgjort, at
videoerne havde en sadan virkning
1 Danmark, at de kunne siges at
veere rettet mod danske forbrugere.
Retten lagde blandt andet vagt p4,
at videoerne ikke fandtes med
dansk tekst og tale.

Da visningerne ikke var omfattet
af den danske markedsforingslovs
anvendelsesomride, blev Fakro fti-
fundet.

Les dommen her. https:/ [ domstol.fel.
tangora.com/ media/ -300011/ files/
Dom_BS-27666-2022-S HR.pdf

Mondelez kreenkede Toms’
rettigheder ved at szlge
chokoladeaesker med
betegnelsen »Alladin«

So- og Handelsretten afsagde den
26. april 2024 dom i sagen BS-
14884 /2023-SHR mellem Toms
Gruppen A/S (»Toms«) og Monde-
lez Danmark ApS (»Mondelez«).

Sagen handlede om, hvorvidt
Mondelez, der blandt andet er
kendt for »Marabou« chokolade,
kreenkede Toms’ rettigheder efter
lovbekendtgorelse nr. 866 af 15.
juni 2022 (»den danske markeds-
foringslov«) og lovbekendtgorelse
nr. 88 af 29. januar 2019 (»den
danske varemarkelov«) ved at have
markedsfort og solgt chokolade
med betegnelsen »Aladdin«.

Toms har siden 1945 haft rettig-
hederne til ordmarket »Aladding, og
retten vurderede indledningsvist, at
denne ret var gyldigt stiftet. Sporgs-
malet var dernzst, hvorvidt retten
til ordmarket var fortabt som folge
af manglende brug, Med udgangs-
punkt i markedsforingsmaterialer
fandt retten, at Toms havde brugt
ordmarket »Aladdin« for chokola-
deag til bland-selv-slik, og bemzr-
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kede samtidig, at ogsa salg til grossi-
ster udgor reel brug af varemarket.
Folgelig udgjorde Mondelez’ salg
af chokolade i Danmark under
betegnelsen »Aladdin« en kraenkelse
af Toms’ rettigheder efter den
danske markedsforings- og vare-
merkelov, da der var lighed mellem
savel betegnelsen og varetypen.
Toms havde ikke dokumenteret
tab som folge af krenkelsen, hvor-
for der ikke blev tilkendt erstatning
herfor. Retten fandt dog, at Monde-
lez skulle betale en skensmassigt
vederlag pd 20.000 k. for den ube-
rettigede brug af ordmarket. Retten
lagde herved vagt pa, at Mondelez
havde solgt over 2.000 chokolade-
asker med betegnelsen »Aladdin«.
Mondelez blev endvidere for-
budt at gore erhvervsmassigt brug
af betegnelsen »Aladdin« for cho-
kolader i Danmark samt pabudt at
tilbagekalde og fjerne alle fortsat
eksisterende varer med betegnelsen
»Aladdin.
Les dommen her. https:/ | domstol.fel.
tangora.com/ media/-300011/ files/
Dom_BS-14884-2023-S HR.pdf

Rastoff kaffeliker mindede

for meget om Kaluha

So- og Handelsretten afsagde den
29. april 2024 dom i sagen BS-
26618/2023-SHR, hvor The Abso-
lut Company AB (»Absolut«) over
for Spritfabrikken Danmark ApS og
Premium Productions ApS (»Sprit-
fabrikken«) gjorde galdende, at em-
ballagen til kaffelikoren Rastoff
Coffee Liqueur udgjorde en retsstri-
dig produktefterligning af kaffeliko-
ren Kahlua efter lovbekendtgorelse
nr. 866 af 15. juni 2022 (»den dan-
ske markedsforingslov).

Retten fastslog indledningsvist,
at Kaluha med en markedsandel pa
mere end 90 % og det designmzes-
sige karakteristiske gule udtryk hav-
de en sidan markedsposition, at de
var beskyttet mod nargiende efter-
ligninger i medfor af den danske
markedsfoeringslovs § 3, stk. 1.

Efter at have foretaget en visuel
sammenligning af de to likerflasker

fandt retten, at designet af Rastoff
kaffelikors emballage udgjorde en
illoyal markedsforstyrrelse. Retten
konkluderede, at Spritfabrikken for-
sogte at drage okonomisk fordel af
Kahlua ved at skabe associationer til
Kahlua og udnytte den markeds-
foringsindsats og det indarbejdede
kendskab, som Kahlua har opnéet
hos forbrugerne. Der blev lagt sar-
ligt vaegt p4, at Spritbrikken havde
anvendt farvenuancer, der mindede
meget om den som anvendtes hos
Kaluha, og specifikt for kaffelikoren
havde afveget fra et beige design,
som anvendtes for deres ovrige
likorer.

Spritfabrikken blev forbudt at
producere, markedsfore og sxlge
Ristoff Coffee Liqueur i den speci-
fikke emballage. Spritfabrikken blev
tillige pabudt at tilbagekalde og
fjerne alle produkter med den speci-
fikke emballage.

Les dommen her. https:/ [ domstol.fel.
tangora.com| media/-300011/ files/
Dom_BS-26618-2023-S HR pdf

Virksomheder opfordres til at
konkret at beskrive, hvordan de
kompenserer for CO,-udledning
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmanden«)
oplyste den 7. maj 2024 i en presse-
meddelelse, at der i samarbejde med
de nordiske sostermyndigheder op-
fordres til at droppe generelle ud-
sagn som »CO,-neutral« pa bag-
grund af klimakompensations-
ordninger.

Efter § 13 i lovbekendtgorelse
ar. 866 af 15. juni 2022 (»den
danske markedsferingslov«) skal
rigticheden af oplysninger om fak-
tisk forhold kunne dokumenteres.
Det betydet, at en erhvervsdrivende
skal kunne dokumentere, at klima-
og miljoudsagn anvendt i markeds-
foringen er korrekte.

Flere vitksomheder benytter sig
af kompensationsordninger, hvor
klimakreditter kobes uden om det
markedsforte produkts verdikade.

Forbrugerombudsmanden me-
ner, at denne type klima- og miljo-
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udsagn kan vildlede forbrugere til at
tro, at selve det markedsforte pro-
dukt er klimaneutralt. Det er derfor
Forbrugerombudsmandens opfat-
telse, at det skal fremga, at der er
tale om en klimakompensations-
ordning uden for det markedsforte
produkts vardikade.
Forbrugerombudsmanden be-
markede yderligere, at udsagn der
havder klimaneutralitet eller redu-
ceret eller positiv indvirkning pa
miljeet, der bygger pa klimakom-
pensationsordninger, efter alle
omstendigheder vil vaere ulovlige
efter implementeringen af endrin-
gerne af Europa Parlamentets og
Réadets direktiv 2005/29 om urime-
lig handelspraksis, der treder 1 kraft
i september 2026.

Konkret anbefalede Forbruget-
ombudsmanden, at vitksomheden
1 stedet beskriver, hvad de gor. Et
udsagn kunne eksempelvis vare
»For hver solgte [produkt] stotter vi
[ plantning af nye traer] gennem
[klimaprojekt], hvorved der over de
naeste 20 dr bliver bundet [antal kg/
tons] CO,«

Les pressemeddelelsen her. bttps:/ |
Sforbrugerombudsmanden.dk/ nybeder/
Sforbrugerombudsmanden/ pressemeddelel-

ser/ 2024/ 20240507 -nordiske-forbru-
germyndigheder-klzmandsagn-base-
ret-paa-kompensationsordnin-
ger-er-nemt-vildledende/

Storstedel af YouTube-

videoer havde karakter af
anmeldelser og var ikke
misrekommanderende

So- og Handelsretten afsagde den
8. maj 2024 dom i sagen BS-
63297/2023-SHR, hvor Nviro A/S
(“Nviro”) over for Siky Energy
ApS, Palle de Groot-Poulsen og
Siky Ejendomme v/Palle de Groot
Poulsen (“Siky”) gjorde gaeldende,
at en rekke YouTube-videoer
uploadet af Siky udgjorde en mis-
rekommandering af Nviros om-
demme og dermed var i strid med
lovbekendtgorelse nr. 866 af 15.
juni 2022 (“den danske markeds-
foringslov”).
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Siky havde pa sin YouTube kanal
uploadet en rakke videoer, der
handlede om forskellige isolerings-
losninger og i enkelte tilfelde
direkte henviste til Nviro’s produk-
ter.

For s vidt angik de videoer,
hvor der ikke direkte blev henvist til
Nviro, men papirisolering blot blev
kommenteret generelt, kom retten
frem til, at videoerne havde karakter
af anmeldelser og gennemgang af
en rekke krav til installationen. Ret-
ten vurderede siledes, at det ikke
var sandsynliggjort, at disse videoer
var i strid med den danske markeds-
foringslov.

For sa vidt angik de videoer,
hvor Nviro’s produkter specifikt
nzevnes fandt retten, at storstedelen
af videoerne har karakter af anmel-
delser af produkterne, der beskriver
produkternes egenskaber og anven-
delighed, og séledes ikke i strid med
den danske markedsferingslov.

Kun tre videoer vurderedes af
retten at vare i strid med den
danske markedsforingslov. Her
drejede det sig om to videoer, hvor
Siky udtalte, at Nviros produkter
under ingen omstendigheder kunne
installeres, hvilket retten ikke mente
var faktuelt korrekt. Den sidste
video, som retten vurderede vaeren-
de i strid med den danske markeds-
foringslov, omhandlede den igang-
veerende retssag og sidestillede
Nviro med Nazityskland.

Siky blev meddelt forbud mod
offentligt at tilgaengeliggore de
ovenfor tre nzvnte videoer, men
blev frifundet for de ovrige pastan-
de.

Les dommen her. https:/ | domstol.fel.
tangora.com| media/-300011/ files/ Ken-
delse_-_BS-63297-2023-S HR.pdf

Obi Sport havde ikke fortabt
rettighederne til ordmeerket
»Sport Direct«

So- og Handelsretten afsagde

den 10. maj 2024 dom i sagerne
BS-13516/2022-SHR og BS-
40762/2022-SHR, der blev sambe-
handlet.

I den forstnevate sag bestod
parterne af Sportsdirect.com Retail
Limited (»Sportsdirect«), der er en
kendt sport- og detailhandel ejet af
Fraser Group-koncernen, og Obi
Sport A/S (»Obi«), der ogsa sxlger
sportstoj og blandt andet er invol-
veret i Intersport-kaden.

Her gjorde Sportsdirect gal-
dende, at Obi havde fortabt rettig-
hederne til det registrerede ord- og
figurmerke »Sport Direct« som
folge af manglende brug. »Sport
Direct« er et velkendt maerke
i dansk fodbold, som leverer blandt
andet drikkedunke, taktiktavler og
tasker til adskillige danske for-
eninger. For sd vidt angik brug af
ordmarket kom retten frem til, at
brugen fandtes dokumenteret for
bekledningsgenstande, legetoj,
gymnastik- og sportsartikler og for
reklame- og annoncevirksomhed,
mens der ikke var sket reel brug for
fodtej, hovedbekledning og jule-
pynt. Retten ophavede derfor regi-
streringen af ordmarket for fodtoj,
hovedbekladning og julepynt.

Vedrorende figurmaerket konklu-
derede retten, at det ikke var brugt
i sin originale form. Spergsmalet for
retten blev derfor, om den reelle
brug var sket i en form, der ikke
forandrede varemarkets serprag,
og dermed ikke afveg fra den form,
hvori varemarket var blevet regi-
streret, jf. lovbekendtgorelse nr. 88
af 29. januar 2019 (»den danske
varemarkelov«) § 10c, stk. 4, nr. 1.

Retten fandt efter en visuel
sammenligning af det originale
og det anvendte figurmearke, at det
anvendte marke i den relevante
5-arsperiode havde et vasentligt
anderledes serprag end det regi-
strerede varemarke, hvorfor det
afveg i en sadan grad fra den form,
hvori det blev registreret, at det ikke
kunne betragtes som brug af det
registrerede varemarke, jf. den
danske varemarkelovs § 10 c, stk. 4,
nr. 1.

Retten tog sdledes Sportsdirects
pastand om ophavelse af figurmeer-
ket til folge.
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I den anden af de to sambehand-
lede sager var sporgsmalet, om
Sportsmaster Danmark ApS
(»Sportsmaster«), der ligeledes er
en del af Fraser Group-koncernen,
havde kranket Obi’s fortsat eksiste-
rende rettigheder til ordmaerket
»Sport Direct.

Sportsmaster havde solgt og
markedsfort en stor sort taske/pose
med betegnelsen »Sports Direct«.
Selvom Obi’s ordmearke ikke var
registreret for tasker, vurderede ret-
ten, at tasken tilhorte det samme
sportsunivers, og at der foreld en
reel risiko for forveksling,

Sportsmaster blev forbudt at
anvende betegnelsen »Sports
Direct« ved salg og markedsforing
som sket i sagen.

Les dommen her. https:/ [ domstol.fel.
tangora.com/ media/-300011/ files/
Dom_BS-13516-2022-SHR _og_BS-
40762-2022-S HR pdf

»Kopi-ris« skulle tilintetgares
Se- og Handelsretten afsagde den
17. maj 2024 dom i sagen BS-
27864/2023-SHR mellem Nadi
Holding GmbH (»Nadi«) og Euro
Foods ApS (»Euro Foods«), der
handlede om, hvorvidt Euro Foods
ved import af 27,5 tons tis kraen-
kede varemarkerettigheder tilho-
rende Nadi.

Toldstyrelsen havde i maj 2023
tilbageholdt 27,5 tons 1is, der var
péafort »Nadi« maerket. Retten kom
frem til, at tilbageholdelsen var lov-
lig, idet der gjort erhvervsmassig
brug af varemearket uden rettig-
hedshaverens samtykke jf. lov-
bekendtgorelse nr. 88 af 29. januar
2019 (»den danske varemarkelov)
§ 4 og Europa Parlamentets og
Rédets Forordning 2017/1001 af
14. juni 2017 (»Varemarkeforord-
ningen«) art. 9, stk. 2.

Euro Foods gjorde gaeldende, at
alene emballagen for risene skulle
destrueres, og at risene kunne om-
pakkes. Selvom retten ud fra en
proportionalitetsvurdering mente,
at en ompakning var en mindre
indgribende foranstaltning, var der
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ikke forelagt tilstrackkelig dokumen-
tation for mulighederne for ompak-
ningen og risenes fysiske forhold
under lageropbevaringen. Retten
bestemte siledes, at risene skulle
tilintetgores uden erstatning eller
kompensation til Euro Foods, jf.
den danske varemarkelovs § 44,
stk. 1, nr. 3.

Retten kom afslutningsvist frem
til, at Euro Foods ikke havde hand-
let uagtsomt eller forsaxtligt, da de
ikke var involveret i pakningen af
risene, hvorfor der ikke var grund-
lag for at tilkende Nadi et vederlag
for varemarkekrenkelsen.

Leas dommen her. https:/ | domstol.fel.
tangora.com| media/-300011/ files/
Dom_BS-27864-2023-S HR.pdf

Musiker matte ikke optraede
som »ADHD«

So- og Handelsretten afsagde den
21. maj 2024 dom i sagen BS-
52670/2023-SHR mellem H1t-
makers v/ Jacob Nethave Simonsen
(»Jacob Simonsen«) og Fretz Music
v/ Frederik Skerbak Dyrby Nielsen
(Frederik Skaerbaek«), der 1 perio-
den fra 2016 til 2022 tilsammen
udgjorde duoen »ADHD«.

Sagen handlede om gyldigheden
af det registrerede ordmarke
»ADHD« og brugen af kunstner-
navnet »ADHD«

Parterne havde i fallesskab kom-
poneret, produceret og optradt med
musik under navnet ADHD, og
derved udovet erthvervsmassige
aktiviteter, hvorfor varemarket
»ADHD« ansas som stiftet i lige
sameje ved ibrugtagning jf. lov-
bekendtgorelse nr. 88 af 29. januar
2019 (»den danske varemarkelov«)

§ 3, stk. 1, nr. 3. Der var ikke doku-
menteret noget formelt ophor af
samejet af varemarket. Retten fandt
siledes, at Frederik Skarbzxk gjorde
uretmeessig brug af navnet
»ADHD« til at promovere sine
solooptraedener. Det var derfor ogsa
ugyldigt, da Frederik Skarbzk regi-
strerede »ADHD« som ordmzrke,
da varemarket allerede var stiftet

1 lige sameje ved ibrugtagning.

Med udgangspunkt i omsatnin-
gen fra for samarbejdets opher blev
Frederik Skarbzk tilpligtet at betale
Jacob Simonsen en skonsmassig
erstatning og et rimeligt vederlag pa
samlet 250.000 kr. jf. den danske
varemarkelovs § 43, stk. 1 og 2, og
lovbekendtgorelse nr. 866 af 15.
juni 2022 (»den danske markeds-
foringslov«) § 24, stk. 2 og 3 for
indtaegter genereret under navnet
ADHD efter samarbejdets opheor.

Der var intet til hinder for, at
Frederik Skerbak kunne markeds-
fore sig og optraede som »Frederik
fra ADHD« uden Jacob Simonsens
forudgdende samtykke.

Las dommen her. https:/ [ domstol.fel.
tangora.com| media/-300011/ files/
Dom_BS-52670-2023-S HR.pdf

Forenings brug af betegnelsen
»legal tech« var beskrivende
for dens aktiviteter

So- og Handelsretten afsagde den
22. maj 2024 dom i sagen BS-
19511/2023-SHR mellem Copen-
hagen Legal Tech ApS (»Copen-
hagen Legal Tech«) og Foreningen
Copenhagen Legal Tech.

Sagen handlede om, hvorvidt
Foreningen Copenhagen Legal
Techs brug af navnene eller for-
eningskendetegnene »Foreningen
Copenhagen Legal Tech« og
»Copenhagen Legal Tech« var 1 strid
med Copenhagen Legal Tech ApS’
rettigheder til selskabsnavnet LE-
GALTECH ApS og til det registre-
rede varemzrke LEGALTECH.

Retten bemarkede under henvis-
ning til Dstre Landsret dom af 28.
juni 2023, at begrebet legal tech har
et bredt anvendelsesomrade, og at
Patent- og Varemarkestyrelsen afvi-
ste at registrere varemerket for tek-
nologiske og juridiske ydelser, da
varemarket kunne vare beskrivende
for ydelser 1 disse klasser.

Retten lagde til grund, at For-
eningen Copenhagen Legal Tech
ved dets virke soger at fremme
udviklingen af og interessen for
legal tech blandt danske studerende
og udvalgte virksomheder. Retten
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fandt séledes, at foreningens brug
af betegnelsen legal tech matte
anses som vaerende beskrivende
for foreningens aktiviteter.
Foreningen Copenhagen Legal
Tech blev frifundet.
Les dommen her. https:/ | domstol.fel.
tangora.com/ media/-300011/ files/ BS-
19511-2023-SHR_Dom.pdf

TV 2-dokumentar »Den sorte
svane« var af samfundsmaessig
interesse

Ostre Landsret afsagde den

27. maj 2024 kendelse i sagen BS-
22906/2024-OLR om nedleggelsen
af et forbud mod offentliggorelsen
af TV2 dokumentaren »Den Sorte
Svane«, der skulle sendes dagen
efter afsigelse af kendelsen. Sagen
foregik for store dele for lukkede
dore, og rettens begrundelse er
pseudonymiseret.

I dokumentaren folger man en
kvindelig jurist, der agerer som
muldvarp i bandemiljoet. Hun
bistir bandemedlemmer, forret-
ningsmand og advokater med hvid-
vask, svindel med forurenet jord og
anden kriminalitet. Formalet med
dokumentaren er at belyse, hvordan
profilerede aktorer inden for advo-
kat- og forretningsverden bidrager
til og dakker over grov kriminalitet
1 bandemiljoet.

Muldvarpen enskede ikke doku-
mentaren offentliggjort, da hun
mente, at den udgjorde en trussel
mod hendes liv, helbred og velferd.

Retten kom indledningsvist frem
til, at den indgéende kontrakt og
projektaftale mellem muldvarpen og
TV2 ikke muliggjorde en vetoret for
muldvarpen.

Sporgsmalet var siledes, om der
forela sa alvorlige trusler mod
muldvarpens liv, helbred, velferd,
og om de sikkerhedsforanstaltnin-
ger, hun matte underkaste sig,
udgjorde et sidant indgreb i hendes
almindelige livsudfoldelse, at hun
ansds for berettiget til at tilbage-
kalde sit samtykke til offentliggorel-
sen som folge af bristende forud-
seetninger. Alternativt skulle retten
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tage stilling til om aftalen skulle til-
sidesattes i medfor af § 36 1lov-
bekendtgorelsen nr. 193 af 2. marts
2016 (»den danske aftalelov) eller
lov nr. 11000 af 15. april 1683
(Danske Lov«) 5-1-2, herunder til-
lige henset til statens positive for-
pligtelser til at sikre hendes liv og
sikre hendes privatliv efter Den
Huropziske Menneskerettigheds-
konvention artikel 2, stk. 1, og arti-
kel 8, stk. 1.

Retten bemarkede, at et forbud
mod offentliggorelse af optagelser
som de foreliggende udgor et
indgreb i ytrings- og informations-
friheden, som kun kan foretages,
hvis tungtvejende grunde taler her-
for. Retten henviste i den forbindel-
se til principperne bag den danske
grundlovs § 77 samt artikel 10,
stk. 2, 1 Den Europaxiske Menneske-
rettighedskonvention.

Da TV2 allerede havde forelagt
optagelserne for de i dokumentaren
viste personer herunder bandemed-
lemmer, var det allerede kendt i de
kriminelle miljoer, at den kvindelige
jurist havde ageret som muldvarp.
Politiets ivarksatte foranstaltninger
fandtes ikke at overskride, hvad
muldvarpen métte have accepteret
at tale.

Retten fandt det siledes ikke
sandsynliggjort, at muldvarpen
kunne forbyde offentliggorelsen, og
lagde sarligt vagt pa at hensynet til
ytringsfriheden og samfundets inte-
resse vejede tungere end muldvar-
pens interesse i at dokumentaren
ikke skulle offentliggores.

Leas dommen her. https:/ | domsdata-
basen.dk/ Hsag/ 5587/ 6686

Biogen havde gyldig
markedsferingsbeskyttelse

for laegemidlet Tecfidera -
Dimethyl fumarat

So- og Handelsretten afsagde den
29. maj 2024 dom i sagen BS-
62147/2023-SHR mellem Biogen
Netherlands B.V. og Biogen (Den-
mark) A/S (»Biogen«) overfor
Sandoz A/S (»Sandoz«).

Sagen handlede om, hvorvidt
Sandoz kunne forbydes at markeds-
fore legemidlet Dimethyl fumarate
»Hexalg, som folge af en markeds-
foringsbeskyttelse tilherende Bio-
gen.

Biogen blev den 2. maj 2023 til-
delt en markedsforingsbeskyttelse
for legemidlet Tecfidera — Dimethyl
fumarat ved gennemforelsesafgo-
relse af EU Kommissionen. Sandoz
mente, at denne gennemforelsesaf-
gorelse var behaftet med fejl, da
den byggede pi et faktuelt forkert
grundlag, og allerede af den drsag
var ugyldig. Pastanden byggede sar-
ligt pa, at gennemforelsesafgorelsen,
ifelge Sandoz, byggede pa foralde-
de data og ikke tog en rapport udar-
bejdet af Committee for Medicinal
Product for Human Use (CHMP)
med i vurderingen. Retten vurdere-
de dog, at Kommissionen pa trods
af kendskab til rapporten ikke var
forpligtet til at inddrage CHMP’s
rapport, hvorfor der ikke foreld
nogen klar fejl eller mangel ved
gennemforelsesafgorelsen.

Da Sandoz ikke havde sandsyn-
liggjort, at markedsforingsbeskyttel-
sen var ugyldig, betod det samtidigt,
at Sandoz markedsforing af Dime-
thyl fumarate »Hexal« kraenkede
Biogens rettigheder og var i strid
med lovbekendtgorelse nr. 866 af
15. juni 2022 (»den danske mar-
kedsforingslov«) § 3.

Sandoz blev meddelt et midlerti-
digt forbud mod markedsforing af
legemidlet Dimethyl fumarate
»Hexal« mod sikkerhedsstillelse af
et belob pa 75 mio. kr. fra Biogen.

Les dommen her. https:/ | domstol.fel.
tangora.com/ media/-300011/ files/ Ken-
delse_BS-62147-2023-S HR pdf

Meerkningsordning for strom

fra vedvarende energi opheeves
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmanden)
oplyste den 3. juni 2024 i en presse-
meddelelse, at retningslinjerne for
elhandelsvirksomheders brug af
klimamzessige udsagn ved markeds-
foring af strom ophaves.
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Ordningen var 1 2020 blevet ind-
fort for at gore det mere gennem-
skueligt for forbrugere at forholde
sig til, hvor klimavenlige elproduk-
ter var i forhold til hinanden. Elpro-
dukterne kunne saledes opna op til
to gronne blade, der afspejlede
deres klimaaftryk.

I januar 2023 skulle marknings-
ordningen revideres. Retningslin-
jerne blev i den forbindelse i en fot-
handlingsgruppe diskuteret, og det
var ikke muligt at na til enighed om
enkelte punkter. Merkningsordnin-
gen blev derfor ophaevet med virk-
ning fra den 1. september 2024.
FElhandelsvirksomheder skal saledes
sikre sig at have fjernet alle gronne
blade fra deres markedsforing inden
denne dato.

Les pressemeddelelsen her. https:/ |
Sforbrugerombudsmanden.dk/ nybeder/
Sforbrugerombudsmanden/ pressemeddelel-

ser/ 2024/ 20240603 ~forbrugerombuds-
manden-ophaever-groen-maerkningsord-
ning-for-stroem-fra-vedvarende-energi/

Markedsfering af »Becker«-
maling var i strid med IP-
rettigheder, da forhandleraftale
var ophgrt ved konkurs

So- og Handelsretten afsagde den
3. juni 2024 dom i sagen BS-
32198/2023-SHR mellem PPG
Coating Danmark A/S (PPG«)
over for M. Beckmann ApS, Beck-
mann Invest A/S og Martin Claudi
Beckmann (»Beckmannc).

PPG er datterselskab til det ame-
rikanske selskab PPG Industries,
Inc., der producerer maling, og ejer
rettighederne til varemearket »Beck-
ers«. PPG indgik forhandleraftale
med Beckmann A/S om salg af
maling under mearket »Beckers«.
Beckmann A/S gik i februar 2023
konkurs. Selvom det fremgik af
forhandleraftalen, at denne skulle
ophore ved konkurs, fortsatte Beck-
mann salget og markedsforing af
Beckers maling i Beckmann ApS.
Beckmann solgte blandt andet for
gammel Beckers maling og blan-
dende malingen med andre produk-
ter. Retten kom herefter frem til, at
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Beckmann havde krenket PPG’s
rettigheder efter lovbekendtgorelse
nr. 88 af 29. januar 2019 (»den
danske varemarkelov«) og lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»den danske markedsforings-
lov«).

Beckmann havde tillige anvendt
PPG’s farvedatabase efter konkut-
sens indtreden. Farvedatabasen var
oparbejdet over en lengere arrakke
og indeholdt omkring 46.000 unik-
ke farvekoder. Udviklingen af far-
vedatabasen var siledes resultatet af
en vasentlig okonomisk og arbejds-
maessig investering, og dermed om-
fattet af sui generis beskyttelsen 1
lovbekendtgorelse nr. 1093 af 20.
august 2023 (»den danske ophavs-
retslov«) § 71, stk. 1. Retten fandt,
at Beckmann havde handlet i strid
med PPG’s enerettigheder efter den
danske ophavsretslov ved at benytte
farvedatabasen efter ophor af for-
handleraftalen.

Farvedatabasen udgjorde ligele-
des en forretningshemmelighed, da
oplysningerne i databasen ikke var
almindeligt kendte. Da det fremgik
af forhandleraftalen, at forretnings-
hemmeligheder ikke pd noget tids-
punkt matte videregives, kom retten
frem til, at tilradighedsstillelsen af
databasen for Beckmann ApS ud-
gjorde en ulovlig brug af forret-
ningshemmeligheder jf. lov nr. 309
af 25. april 2018 om forretnings-
hemmeligheder (»den danske lov
om forretningshemmeligheder«)

§ 4, stk. 1 og stk. 2, nr. 1, 2 og 3,
og stk. 4, jf. § 2.

Beckmann blev forbudt at
anvende betegnelsen »Beckers«

1 ethvervsmessig sammenhang
samt at anvende materiale omfattet
af forhandleraftalen. Retten fastsat-
te erstatning og et rimeligt vederlag
til 1 mio. kr. samt en bodestraf pa
50.000 kt.

Les dommen her. https:/ | domstol.fel.
tangora.com | media/-300011/ files/
Dom_BS-32198-2023-S HR.pdf

Power fodbold-reklamer
kraenkede ikke DBU'’s rettigheder
til fodboldherrelandsholdet
Ostre Landsret afsagde den 4. juni
2024 dom i sagen BS-22133/2023-
OLR mellem Dansk Boldspil-
Union (DBU«) og Power A/S
(»Power«).

Power havde under EM-slutrun-
den i 2021 bragt tre reklamer, der
blandt andet viste en animeret fod-
boldspiller i en orange fodboldtroje
pé et fodboldstadion og teksten
»Den store fodboldfest«. DBU
mente, at reklamerne krenkede ret-
tighederne til det danske fodbold-
herrelandsholds navn og kendetegn.

Se- og Handelsretten kom
i sagen BS-26458/2022-SHR frem
til, at reklamerne i hojere grad
skabte associationer til fodbold som
sport og til EM-slutrunden end til
det danske herrelandshold. Retten
lagde herved vagt p4, at reklamerne
var péfort et Power-logo (og ikke
DBU), og at reklamerne blev vist
i forbindelse med en national begi-
venhed.

Landsretten kom, ligesom So- og
Handelsretten, frem til, at DBU’s
rettigheder ikke var kraenket, og
stadfzestede derfor So- og Handels-
rettens dom i det omfang, den var
anket.

Les So-0g Handelsrettens dom her:
https:/ | domstol.fel .tangora.com/ me-
dia/-300011/ files/ Donr_(Power_mod_
DBU).pdf

Les Ostre Landsrets dom her. hit-
ps:/ [ domstol.dk [ media/ cojpjxci5 [ bs-
22133-2023-olr.pdf

Betegnelsen »Himmerlands
Pejsecenter« vare beskyttet efter
den danske markedsferingslov
So- og Handelsretten afsagde
den 17. juni dom i sagen BS-
53492/2023-SHR mellem Himmer-
lands Pejsecenter ApS (»Himmer-
lands Pejsecenter«) over for Ecoteck
A/S (»Ecoteck«) og Braendeovns
Finans ApS (»Brandeovns Finans«).
Sagen handlede om, hvorvidt
Ecoteck og Braendeovns Finans
handlede i strid med Himmerlands
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Pejsecenters rettigheder ved at an-
vende betegnelsen »Himmerlands
Pejsecenter« pa deres fzlles hjem-
meside skiftpejs.dk.

Retten fastslog indledningsvist, at
betegnelsen »Himmerlands Pejse-
center« blandt andet som folge af
den mangeirige anvendelse havde
opnact den fornedne markeds-
foringsretlige beskyttelse, selvom
ordene hver iszr er af beskrivende
karakter.

Betegnelsen »Himmerlands
Pejsecenter« var identisk med
Himmerlands Pejsecenters for-
retningskendetegn, da bade »Him-
merland« og »Pejsecenter« anvend-
tes sammensat og var skrevet med
versaler. Retten tilfojede desuden, at
parterne opererede indenfor samme
branche og geografiske omréde,
hvilket understottede den ogede
risiko for forveksling

Retten fandt detfor, at Ecoteck
og Brendeovns Finans anvendte
Himmerlands Pejsecenters forret-
ningskendetegn pd en made, der var
egnet til at fremkalde risiko for for-
veksling. Ecoteck og Braendeovns
Finans handlede detfor i strid med
lovbekendtgorelse nr. 866 af 15.
juni 2022 (»den danske markeds-
foringslov«) § 3, stk. 1 og § 22 og
blev forbudt at anvende Himmer-
lands Pejsecenters kendetegn.

Retten kom afslutningsvist frem
til, at Himmerlands Pejsecenter
manglede dokumentation til at
sandsynliggore et erstatningsberet-
tiget tab, hvorfor retten ikke kunne
foretage et skon over opgorelsen af
erstatning eller et rimeligt vederlag,
jf. den danske markedsforingslovs
§ 24, stk. 2 & stk. 3.

Les dommen her. https:/ | domstol.fel.
tangora.com/ media/-300011/ files/
Dom_BS-53492-2023-S HR.pdf
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Licenstager var ikke berettiget
til at registrere udvalgte
varemaerker i eget navn

So- og Handelsretten afsagde den
18. juni 2024 dom 1 sagen BS-
28714/2020-SHR mellem Henrik
Klimek og J.J. Jacobsen L.P.
(»Jacobsen«) over for A. H. Riise
Spirits ApS (»Riise Spirits«).

Jacobsen havde den 14. juni ind-
gaet en licensaftale om kommerciel
udnyttelse af en reekke produkter
og varemarker med selskabet Riise
Spirits (tidligere B Rum ApS). Det
fremgik af licensaftalen, at der alene
var tale om en udnyttelsesret, og at
alle rettighederne til varemerkerne
tilhorte Jacobsen. Der var udarbej-
det en procedure, hvorefter Riise
Spirits kunne registrere de license-
rede varemerker i andre lande.
Varemarkerne skulle registreres
1 licensgiveren, Jacobsens navn. Ret-
ten fandt siledes, at Riise Spirits
i henhold til licensaftalen ikke var
berettiget til at registrere de respek-
tive varemearker i licenstageren,
Riise Spirits, navn. Riise Spirits
blev tilpligtet at overdrage varemear-
kerne.

Da Riise Spirits ikke havde betalt
royalties som bestemt i licensafta-
len, udmalte retten erstatning og et
rimeligt vederlag til et samlet belob
péa 5 mio. kr.

Les dommen her. https:/ | domstol.fel.
tangora.com| media/-300011/ files/ OF-
FENTLIG_VERSION_af dom-
men_BS-28714-2020-S HR.pdf

Indfersel af 50 kopivarer fra
Tyrkiet var ikke privat brug

Ostre Landsret afsagde den 26. juni
2024 dom i de sambehandlede
ankesager BS-101/2023-OLR, BS-
102/2023-OLR og BS-103/2023-
OLR, der handlede om indfotslen

af mere end 50 kopivarer af mer-
kerne Prada, Chanel, Louis Vuitton,
Moncler og Balenciaga.

Det var i sagen ubestridt, at der
var tale om kopivarer. Sporgsmalet
var detimod, hvorvidt indferslen af
kopivarerne var sket til personlig
brug eller havde erhvervsmaessig
karakter og dermed i strid med lov-
bekendtgorelse nr. 88 af 29. januar
2019 (»den danske varemarkelov«).

Landsretten vurderede, at der
allerede som folge af antallet af
indforte kopivarer ikke kunne veare
tale om privat brug, hvorfor man
ikke tog stilling til de fremlagte
materialer, der viste en korrespon-
dance mellem appellanten (tidligere
sagsogte) og vedkommendes fami-
lie.

Landsretten stadfxstede siledes
Seo- og Handelsrettens dom med
den xndring, at vederlaget til Balen-
ciaga forhejedes til 30.000 kr. ud fra
et afskrakkelses- og forebyggelses-
princip jf. Parlamentets og Radets
direktiv af 29. april 2004 om hind-
havelsen af intellek-tuelle ejen-
domsrettigheder 2004/48 (»rets-
handhaxvelsesdirektivet«), artikel 13,
stk. 1.

Les So- og Handelsrettens dom her:
https:/ [ domstol.fel.tangora.com/ me-
dia/-300011/ files/ Dom_BS-1073-
2022-SHR_m.fl..pdf

Las Ostre Landsrets don her.
hitps:/ | domsdatabasen.dk/ #-
sag/ 5790/ 6914

Tue Goldschmieding er partner i Gorris-
sen Federspiel og en av de danske redakto-
rene for Lové»Data
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Selmer

Thea Kjole, Qystein Kolstad Kvalg og Eilert Midttun Rostrup

Statens standardavtaler er oppdatert

1 juni 2024 ble flere av Statens stan-
dardavtaler (SSA) oppdatert (SSA-B
(Bistandsavtalen), SSA-D (Drifts-
avtalen), SSA-K (Kjopsavtalen),
SSA-O (Oppdragsavtalen), SSA-T
(Utviklings- og tilpasningsavtalen)
og SSA-V (Vedlikeholdsavtalen)).
Standardavtalene brukes i stor
utstrekning ved anskaffelse av I'T-
og konsulenttjenester i bade privat
og offentlig sektor. Innholdet i stan-
dardavtalene er stort sett viderefort,
men det er gjort viktige endringer

1 ansvarsfordelingen mellom leve-
rander og kunde, samt presiseringer
av partenes rettigheter og plikter

i kontrakten. Avtalene er ogsd bedre
harmonisert. Disse endringene
bidrar til ekt klarhet, forutsigbarhet
og en mer rettferdig balanse mellom
leveranderer og kunder.

En mer balansert ansvars-
fordeling mellom kunde

og leverander

Standardavtalene har blitt kritisert
for 4 legge mye ansvar pé leveran-
doren til fordel for kunden. Leve-
randoerene har etter SSA-K, -V og
-T veert ansvarlig ved mislighold fra
alle undetleverandorer, ogsi de som
kun leverer standardprogramvare.

I de oppdaterte avtalene er produ-
sent av standardprogramvare ikke
ansett som undetleverander, forut-
satt at produsentens standardvilkdr
er inntatt som bilag til avtalen.
Leverandorene berer dermed ikke
risikoen ved mislighold fra produ-
sent av standardprogramvare i like

stor grad som tidligere. Dette er en
velkommen endring for leverande-
rene, som ofte star uten mulighet til
4 kreve regress fra produsenter av
standardprogramvare pa grunn av
produsentenes omfattende ansvars-
begrensninger.

Crowdstrike-hendelsen 1 juli illu-
strerer betydningen av denne end-
ringen. Datasystemer over hele
verden stanset som folge av en
feiloppdatering fra leverandoren
Crowdstrike. En rekke notrske I'T-
selskaper som har levert Crowdstri-
kes antivirusprogram som en del av
egne tjenester, ofte med godkjen-
ning fra kunden, har blitt mott med
erstatningskrav. Sporsmalet er om
konsckvensene av de oppdaterte
standardavtalene er at kundene ma
beare tapet ved slike hendelser. I til-
feller der kunden har godkjent bruk
av programvaren, er det ikke ned-
vendigvis mer rimelig at leverando-
ren alene bzerer tapet. Derfor kan
denne endringen bidra til en bedre
balanse mellom partene. Det er like-
vel sannsynlig at vi i1 tiden fremover
vil mete nye og komplekse juridiske
sporsmal knyttet til definisjonen av
standardprogramvare.

Avtalene er ogsa oppdatert med
en rekke mindre endringer som er
positive for leveranderene. I SSA-B
og -O har leveranderen ni rett til
4 si opp avtalen etter at det har gatt
120 dager siden kunden stanset
oppdraget eller bistanden. Den sar-
egne bestemmelsen i SSA-D som
gir kunden rett til 4 bytte ut leveran-

dorens personell, er ogsa fjernet.

I SSA-D, -V, -T og -O har leveran-
doren na rett til 4 nekte 4 samar-
beide med tredjeparter engasjert av
kunden der dette er en «vesentlig
ulempe» for eksisterende undet-
leverandorer eller «vesentlig forret-
ningsmessig ulempe» for leverande-
ren.

I SSA-T har kunden fatt rett til
a forlange endringer av leveransen
som er «nodvendige som folge av
endrede rettslige krav». Formalet er
trolig 4 sikre at kunden mottar pro-
gramvare som kan brukes til tross
for at de rettslige rammebetingel-
sene endrer seg underveis utvi-
klingslopet. Endrede rettslige krav
er imidlertid ikke forhold leveran-
doren har kontroll over, og endrin-
gen medforer derfor en betydelig
risiko for leveranderene.

Av ovrige endringer i SSA-T, kan
nevnes at garantiperioden for utstyr
er okt fra to til tre ar.

ISSA-D, -O og -T er det presi-
sert at leveranderene har ansvar for
egen bruk av underleverandoerer.
Selv om denne endringen ikke
utvider det eksisterende kontrakts-
medhjelperansvaret, bidrar den til
a tydeliggjore ansvarsforholdene
mellom partene.

Til tross for endringene som er
gjort, kan det fremdeles gjores mer
for 4 bedre risikofordelingen mel-
lom kunde og leverandoer. SSA-O
(Oppdragsavtalen), som forsoker
a vaere en avtale for konsulentopp-
drag der leveranderen har et resul-
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tatansvar, har ikke et godt regime
for godkjenning av leveransen. Et
akseptanseregime er en grunnforut-
setning for resultatansvarskontrak-
ter, og dette er en stor mangel ved
avtalen. Oppdragsavtalen mangler
ogsi et system for klar og detaljert
spesifikasjon av leveransen, samt
grundig regulering av utviklingspro-
sessen.

Ved mislighold krever avtalen en
abstrakt og krevende vurdering av
om leverandoren har levert «i sam-
svar med de funksjoner, krav og
frister som er avtalts. Samtidig er
ikke avtalen tydelig nok pa hvordan
leveransen skal spesifiseres ved kon-
traktsinngaelsen. Samlet legger disse
forholdene en betydelig del av risi-
koen pa leveranderen, og oker risi-
koen for tvister i tilfeller der slutt-
resultatet ikke er i trad med hva
kunden forventet.

Harmonisering av standard-
avtalene for enklere bruk
Direktoratet for forvaltning og
okonomistyring (DF®) har opp-
nadd en storre grad av harmonise-
ring ved a anvende en mer enhetlig
kapittelinndeling og ved 4 standar-
disere formuleringene i bestem-
melsene som gjentas pa tvers av
avtalene. For leverandorer og kun-
der som gjerne inngiar flere I'T- og
tjenestekontrakter er dette gunstig,
Bedre harmoniserte avtaler gjor
det enklere 4 drive kontraktsfor-
valtning og ha kontroll pa egne ret-
tigheter og plikter i kontraktsfor-
holdene. Overgangen til andre
standardavtaler 1 nye prosjekter blir
ogsd enklere.

Harmoniseringen bor likevel
ikke ga for langt. Standardavtalene
dekker et bredt spekter av tjenes-
ter, inkludert levering, utvikling,
drift, bistand og vedlikehold av
teknologi og I'T-tjenester. Det er
derfor essensielt at de ulike stan-
dardavtalene tar hensyn til bredden
ileveransene. De siste endringene
reflekterer DF@s bevissthet om
dette aspektet.

60 | Lov&Data — hefte 3/2024

Bl \YTT OM IT-KONTRAKTER

Lilustrasjon: Colonrbox.com

Presisering av generelle
kontraktsbestemmelser

Flere av kontraktsbestemmelsene
har fatt nedvendige presiseringer
og oppklaringer, blant annet ved at
flere ord og uttrykk er definert.
Uttrykket «vesentlig mislighold» fra
leverandorens side definert i SSA-D,
-V og -T, og hvem som anses

4 vaere «utenforstiende» i relasjon til
taushetsplikten er definert i samtlige
standardavtaler.

En setlig viktig endring er klar-
gjoringen av leveranderens ansvar
for sine leveranser i SSA-D og -V.

I de tidligere versjonene av avtalene
sto det at «[lJeveranderens ytelser
skal pa en helhetlig mate dekke de
funksjoner og krav som er spesifi-
sert 1 avtalen». Hva en «helhetlig
mate» betyr for leverandorens leve-
rings- og tjenesteplikt, er uklart.

Formuleringen er na endret.
Etter SSA-V skal leveransen na
vare «gjennomfort med tilstrekkelig
kvalitative og kvantitative ressurser
og kompetanse, ut fra kravene
1 avtalen», og etter SSA-D har leve-
randoren ni «ansvar for at den sam-
lede leveransen (den helhetlige los-
ningen) dekker de funksjoner og
krav som er spesifisert i avtaleny.
Endringene bidrar til a sikre kon-
troll over ytelsespliktene og redu-
sere risikoen for tvistet.

Nye rangordning

for databehandleravtalen

I samtlige av de nye avtalene er
rangordningsbestemmelsen oppda-
tert. I den nye bestemmelsen gar

databehandleravtalen foran den
generelle avtaleteksten og samtlige
bilag nér det gjelder «bestemmelser
knyttet klart og utvetydig til regule-
ring av personverny. Dermed unn-
gir leveranderen 4 matte oppfylle
plikter i avtalen som kommer i kon-
flikt med leveranderens person-
vernrettslige plikter.

Forventninger til neste revisjon
SSAene blir aldri ferdigutviklet, og
ma kontinuetlig ajourholdes og for-
bedres for 4 sikre balanse mellom
partene, samt holde tritt med utvik-
lingen bade i teknologisektoren og
i samfunnet for ovrig. Det er avgjo-
rende med et godt samarbeid mel-
lom DFO og interesseorganisasjo-
ner som IKT Notge, og det er gle-
delig at IKT Notge spesielt papeker
behovet for 4 forbedre SSA-L og
SSA-Sky i fremtiden.! Vi ser frem til
neste oppdatering!

Thea Kjolo. Adpokatfullmektig. Thea
bistdr klienter med regulatoriske sporsmal
innenfor blant annet teknologr, 1P, digita-
lisering og personvern.

Qpystein Kolstad Kvalo. Adyokatfullmer-
tig i Advokatfirmaet Selmer, og bistir
Fklienter med regulatoriske sporsmal innen-
Jor blant annet telekom, teknologi, digita-
lisering og personvern

Eilert Midttun Rostrup. Trainee.

1 «Nye versjoner av Statens Standard-
avtaler lansert.», 27.juni.2024, IKT-
Norge.no, (INye versjoner av Statens
Standardavtaler lansert. | IKT Norge
(ikt-norge.no))
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Tue Goldschmieding

Trusselsvurdering for destruktive
cyberangreb heeves fra lav

til middel

Det danske Center for Cybersikker-
hed (»CFCS«) offentliggjorde den 4.
juni 2024 en ny trusselsvurdering,
der hzevede trusselsniveauet for
destruktive cyberangreb fra lav til
middel.

Den nye vurdering bygger pa, at
de danske efterretningstjenester
anser det for tiltagende sandsynligt,
at Rusland vil anvende hybride vir-
kemidler i fremtiden. Hybrid krigs-
forelse handler ikke udelukkende
om militzere mal, men indbefatter
blandt andet politiske, informati-
onsmzssige eller okonomiske virke-
midler, der kan pévirke samfundet
i de pagzxldende lande.

CFCS opfordrer derfor danske
myndigheder og virksomheder til at
vurdere og om noedvendigt styrke
deres cybersikkerhed. Sarligt sikker-
heden imod angteb, der har til for-
mal at destruere data eller forarsage
systemnedbrud, bor styrkes. Som
cksempel pa sidanne angreb nav-
nes specifikt Wiper-angreb, falsk
ransomware eller DDoS-angreb.

Les trusselsvurderingen her. bttps:/ /
wwmw.cfes.dk/ globalassets/ ofes/ dokumen-
ter/ trusselsvurderinger/ -cfes-haver-trus-

sel-fra-destruktive-cyberangreb-.pdf

Nyt inspirationskatalog

til anvendelse af Al i den

offentlige sektor

Den danske Digitaliseringsstyrelse

(Digitaliseringsstyrelsen«) offent-

liggjorde d. 20. juni 2024 et nyt

inspirationskatalog til anvendelsen

af Al iden offentlige sektor.
Inspirationskataloget henvender

sig til medarbejdere i den offentlige

sektor og har til formal at demon-
strere, hvor og hvordan Al kan
benyttes til at effektivisere og
kvalitetssikre den daglige arbejds-
gang,

I inspirationskataloget prasente-
res syv forskellige cases, hvor Al
allerede har veret med til at skabe
veerdi 1 hverdagen. Casene daekker
blandt andet, hvordan AI kan bru-
ges i den daglige kommunikation
med borgere, og hvordan Al kan
medvirke til udarbejdelse af
horingssvar eller journaler.

ANNET NYTT 1

Digitaliseringsstyrelsen fremhze-
ver, at det er meget vigtigt at afklare
tekniske og juridiske forhold med
organisationen forinden Al benyt-
tes.

Les inspirationskataloget her:
https:/ | digst.dk/ media/ 31720/ inspira-
tionskatalog-syv-eksempler-med-genera-
tiv-ai-i-den-offentlige-sektor-webtilgaenge-

lig_finalpdf
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