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|_eder

I skapet pd mitt hjemmekontor er
det lett 4 legge merke til bunken med
tidsskrifter. De ligger midt i skapet,
uten voldsom orden. Lov & Data har
vaert med meg siden jeg oppdaget
fagfeltet, og bestemte meg for at In-
stitutt for Rettsinformatikk (nd Sen-
ter for rettsinformatikk) var stedet
for meg pd juridisk fakultet. Tids-
skriftets hat vart og et et utsnitt av
hva som beveger seg i grenselandet
mellom I'T og jus, sett fra perspekti-
vet til personer som forholder seg til
feltet daglig, i akademia og i praktisk
arbeid. Idag gir Lov& Data et bilde
av feltet pd tvers av fire nordiske
land. A £ bli del av tidsskriftet frem-
over er en oppgave jeg ser frem til
med glede og ydmykhet.

Pa 90-tallet var fagfeltet fortsatt
forst og fremst for spesielt interes-
serte. I mine forste ar i arbeidslivet
fikk jeg gjerne sporsmal fra andre
jurister om hva i all verden det var
man jobbet med innenfor dette om-
radet. Slik er det ikke lenger. Idag er
det trolig langt flere som kan ha gle-
de og nytte av innholdet i tidsskriftet.

Det er ingen tvil om at det store
skiftet her var med GDPR i 2018.
Personvern ble allemannseie, og in-
teressen for vart fagfelt okte.

Idag ser vi stor interesse for ogsi
nye regler pa omrddet. Som med

Sara Habberstad

GDPR er det i stor grad EUs regler
som har betydning for oss idag. Re-
gler om kunstig intelligens, med Al
Act, og regler om informasjonssik-
kerhet, med NIS2 i spissen, vil pa-
virke virksomheter og personer
fremover. Slik GDPR gjorde det, og
fortsatt gjor det.

En utvikling vi ser fra 2018 er
forholdet samfunnet har til EUs
regler. Da GDPR tradte i kraft var
det fa som snakket om personopp-
lysningsloven, personuppgiftslagen,
Dataskyddslagen eller Databeskyt-
telsesloven. Det var i de fleste be-
skrivelser kun GDPR som ble om-
talt. For GDPR var det vel vanske-


mailto:lovogdata@lovdata.no
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lig 4 forestille seg at «mannen i gata»
skulle kjennen navnet pa en EU-
forordning bedre enn sin egen lo-
kale lov. Idag er dette ikke lenger
vanskelig 4 se for seg. Jeg vil tippe at
NIS2 og Al Act vil vaere langt mer
kjent enn sine nasjonale varianter,
ogsa nar de kommer pa plass. Blant
vare fire land er det per november
2024 ingen som har ferdigstilt na-
sjonale lover som implementerer
direktivet NIS2, men til tross for
dette ser vi mye som skrives om
NIS2, og vi ser fa som stiller spors-
milstegn ved om NIS2 er relevant.

I en verden der virksomheter og
personer er tett knyttet sammen
over landegrenser er det tydelig at vi
opplever noen regler som relevante
uavhengig av implementeringsfarten
til nasjonal lovgivning. Det blir in-
teressant 4 folge utviklingen frem-
over pa disse omradene, ikke minst
her i Lov & Data.

I dette nummeret av Lov & Data
har vi en meny med rikelig innhold
fra omrddene vi nettopp har sett pa.
I tillegg vil du som leser kunne se
frem til flere artikler som tar for seg
utviklingen de siste 40 ar.

Sara Habberstad

G pillerd

KORREKSJON:
1 den trykte jubilenmsutgaven var forfatter av «Jubileumsfesten fortsetter pa lod.lovdata.no»
falt bort. Forfatter er Sara Habberstad.
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Da Lov & Data ble tll

Av Trygve Harvold

Det var ingen selvfolge at Lovdata
skulle utgi et tidsskrift 1 1984. Lov-
data var litt over 3 ar gammel, gikk
med underskudd, hadde 6 ansatte
som jobbet som gale for 4 utvide de
fa databasene stiftelsen kunne tilby
og hadde bare hundre brukere som
1 begynnelsen slett ikke var forneyd
med det informasjonssystemet de
ble tilbudt. Men det LLovdata hadde
var en Xerox 2700 laserskriver og
samarbeidet med Jon Bing.

La meg begynne med laserskrive-
ren. Xerox 2700 var den forste la-
serskriveren som Xerox lanserte pa
verdensbasis, og Lovdata kjepte en
av de forste som ble solgt i Norge.
Lovdata gjorde dette fordi en stor
del av inntektene kom fra 3 levere
tekst til trykksaker. Lovdata leverte
blant annet teksten til Grondahls
sertrykk, og planla selv 4 utgi Norges
Forskrifter, som ville bli den forste
konsoliderte utgaven av alle Norges
gjeldende sentrale forskrifter. Hvis
Lovdata kunne levere ferdig sats til
disse trykksakene, 1 stedet for bare
tekst som trykkeriet selv mitte sette,
ville det utgjore en betydelig bespa-
relse. Men Xerox 2700 var bare en
stor maskin med et kommando-
sprak som ikke var integrert med
noe som helst. Lovdata utviklet det-
for et sette- og ombrekkingspro-
gram som oversatte Lovdatas mat-
keringskoder til maskinens kom-
mandosprak, og dermed ble det
mulig a lage trykkesats med propos-
sjonal skrift. Plutselig hadde Lov-
data den tekniske muligheten for 4
produsere og utgi et tidsskrift til en
overkommelig pris.

4 | Lov&Data — hefte 4/2024

Trygve Harvold

Og sa hadde Lovdata som sagt
en fantastisk stottespiller i form av
Jon Bing. Allerede i forste halvdel
av 70-arene erfarte Jon og jeg hvor
viktig det var 4 knytte internasjonale
forbindelser og utveksle erfaringer.
Jon arbeidet alltid aktivt med 4 eta-
blere og vedlikeholde et enormt
internasjonalt nettverk. Senere, etter
at Institutt for rettsinformatikk og
Lovdata var etablert, folte vi et be-
hov for et rettinformatisk tidsskrift
som kunne formidle nyheter fra
inn- og utland.

Vi ensket et uhoytidelig og utra-
disjonelt tidsskrift, og nd hadde vi
plutselig fatt muligheten. Jon ble
ansvarlig redakter og Henning Ve
redaksjonssekreter. Overfor Lov-
datas styre ble tiltaket forsvart med
at dette kunne sees pa som mar-
kedsforing. Det kunne det vel
knapt, men styret innsa vel ogsa at
tidsskriftet kunne fylle en viktig
funksjon i rettssamfunn i rask end-
ring, Etter hvert ble det inngatt
avtaler med de rettsinformatiske
foreningene i Notge, Sverige og

Danmark, slik at medlemmene fikk
tidsskriftet tilsendt som en del av
medlemskapet.

Tidsskriftet klarer
fremdeles a formidle
nyheter og spre kunn-
skap om forhold og
problemer knyttet il
rettsinformatikk pa en
sveert engasjerende
mate.

Det er en stor glede
a kunne gratulere Lov
& Data med 40 &r.

Allerede fra 1985 var det mange
bidragsytere fra bade Sverige og
Danmark. Dette var veldig opp-
muntrende, og pa 90-tallet fikk tids-
skriftet egne redaktorer for Dan-
mark (1991) og Sverige (1999) og i
ar altsa ogsa for Finland. Omfanget
av tidsskriftet er gradvis blitt utvidet
og innholdet har endret karakter i
takt med den teknologiske utviklin-
gen, men det uhoytidelige preget er
heldigvis bevart. Tidsskriftet klarer
fremdeles 4 formidle nyheter og
spre kunnskap om forhold og pro-
blemer knyttet til rettsinformatikk
pd en svart engasjerende mate.

Det et en stor glede 4 kunne
gratulere Lov & Data med 40 ar.

Trygve Harvold.
Direktor i Lovdata fra 1981 il 2010.



JUBILEUMSARTIKKEL 1984-2024

En saker digital miljo?

Av Ahti Saarenpéa

I oktober 2024 forsvarade dokto-
randen Jenna Andersson sin doktorsa-
vhandling inf6ér publiken vid Vasa
universitet pa institutionen for
affarsratt. Andersson ir ekonomie
magister. Temat £6r studien var in-
formationssikerhet i organisatio-
ner.! Hon hade avgrinsat sitt forsk-
ningsdmne till att analysera och
utveckla god informationssikerhet-
spraxis i organisationer. Trots denna
begrinsning omfattar boken drygt
400 sidor. Det dr en lingre avhand-
ling 4n vad som ar brukligt i Finland
i dag. Jag hade dran och ndjet att
vara opponent pa den avhandlin-
gen.

Andersson stillde tvd grundlig-
gande frigor i sin avhandling. Hon
fragade:

1. Ar det nuvarande regelverket for
informationssakerhet i organisa-
tioner bra?

2. Finns det behov av en nationell
lag om informationssikerhet i
Finland?

Den sistndmnda frigan paminner
om ett viktigt skede 1 utvecklingen
av den finska rittsinformatiken. Ar
1997 publicerade vi en omfattande
rapport om samma fraga vid Insti-
tutet for rittsinformatik vid Lapp-
lands universitet. Idén till denna
rapport uppstod under férberedel-
serna infér implementeringen av
EU:s personuppgiftsdirektiv. Den
personifierades av en fraga till mig
tran Miliza Vasiljeff, regeringsrad vid

finansministeriet. Fragan var: ”Ahti,

1 Andersson, Jenna Organisaation
hyvi tietoturvan sdantelyjirjestelma
https:/ [ osuva.uwasa.fi/ bitstream/ hand-
le/ 10024/ 18074/ 978-952-395-150-1.
pdf 2sequence=2sAllowed=y

Abhti Saarenpdd

varfor stiftar vi bara lagar om data-
skydd hir? Borde vi inte ocksa
Overviga behovet av lagstiftning om
datasikerhet?” Jag gick med pi det,
och med finansiering fran finansmi-
nistetiet inleddes sedan atbetet.

Det var ett viktigt dmne.

Svaret var positivt. Det fanns ett
verkligt behov av en allmin lag om
informationssikerhet. Det var inte
tillrickligt att personuppgiftsdirekti-
vet kortfattat foreskrev behovet av
att skydda information. Detta visa-
de de begivade unga forskarna i
sina goda texter.?

Trots att manga upplysta parter
- sasom riksdagens justiticombuds-
man och dataombudsmannen -
stodde idén om en nationell infor-
mationssikerhetslag ledde vart
forslag inte till ndgot genombrott.

2 Saarenpaii, Ahti & Poysti, Tuomas &
Sarja, Mikko & Still, Viveca & Bal-
boa Alcoreza, Ruxandra:
Tietoturvallisuus ja laki: nikékohtia
tietoturvallisuuden oikeudellisesta
sddntelysta: tutkimusraportti
Valtiovarainministerio, hallinnon
kehittimisosasto, Lapin yliopiston
oikeusinformatiikan instituutti. Val-
tiovarainministerio, (1997) 679 s.

Jag har forstitt att det fanns tre oli-
ka huvudskal till detta. For det for-
sta sags informationssakerhet vid
den tidpunkten frimst som en tek-
nisk fraga. For det andra hade ut-
vecklingen av informationssamhil-
let bara bérjat och en mer allmén
forstaelse for informationssikerhet
héll fortfarande pa att ta form.
Och f6r det tredje sigs personupp-
giftsdirektivet som en tillricklig ga-
ranti for datasakerhet. Det fanns
saledes manga skal till det negativa
svaret fran forvaltningen. Till dessa
ska liggas de skilda asikterna hos
tva viktiga ministerier - justitiemi-
nisteriet och finansministetiet.
Fragan var: "Ahti, var-
for stiftar vi bara lagar
om dataskydd har?
Borde vi inte ocksa
dvervaga behovet av
lagstiftning om data-
sakerhet?” Jag gick
med pé det, och med
finansiering fran fi-
nansministeriet inled-
des sedan arbetet.

Nir Jenna Andersson nu dterigen
foreslar en nationell datasakerhets-
lag som ett resultat av hennes forsk-
ning ir situationen en helt annan. Vi
lever 1 ett digitalt ndtsamhalle och
en digital rittsstat. Detta har ocksa
erkints av Europeiska unionen,
som inledningsvis intog en forsik-
tighetsprincip ndr det galler infor-
mationssikerhet. Deklarationen
fran 2022 om rittigheter och princi-
per for ett digitalt samhille dr myck-
et talande. EU vill frimja en siker

Lov&Data — hefte 4/2024 | 5
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digital miljo.”> Det ar svért att fore-
stilla sig en sddan virld utan en
stark koppling mellan dataskydd
och datasikerhet. Men framfor allt
ar informationssakerhet 4nnu bre-
dare, mycket bredare dn bara en
nédvindig grundpelare f6r ett gott
dataskydd.

Jenna Anderssons bok handlar ock-
sd om det nya NIS2-direktivet!, som
fokuserar pa cybersikerhet. Hon
papekar med ritta att det dr viktigt
att forstd sig pa cybersikerhet f6r
att kunna etablera goda
sikerhetsrutiner i organisationer.
NIS2 ir en lagstiftning som ligger
ratt i tiden och som har blivit en
bredare ersittning for bristerna i
den tidigare, bara nagra dr gamla
NIS1. Och cybersikerhet dr natur-
ligtvis en del av den bredare infor-
mationssikerheten.

Jag har sjilv skrivit manga ganger
kort om digitala jurister. Min ut-
gangspunkt dr att alla goda jurister i
dag ocksd dr digitala jurister. Den
tid da vi undrade Gver informa-
tionsteknikens intag i advokatlivet
ir sedan linge forbi. Peter Sezpe/ och
Jon Bing gjorde ett pionjirarbete for
att skingra tidigare tvivel. I deras
fotspar var det littare f6r mig att
sprida samma budskap i Finland.

Men vad kan man da foérvinta sig
av digitala jurister? Ethan Kash
péapekade redan pa 1990-talet att de
maste ha en bredare bas 4n traditio-
nella jurister som ar snivt inriktade
pé enskilda rittsomraden.® Detta dr
utan tvekan fallet. Jag har sjilv nyli-

3 Den europeiska férklaringen om
digitala rittigheter och principer
15.12.2022.

4 DIREKTIV (EU) 2022/2555 av den
14 december 2022 om étgirder for
en hoég gemensam cybersikerhets-
nivé i hela unionen, om dndring av
forordning (EU) nr 910/2014 och
direktiv (EU) 2018/1972 och om
upphivande av direktiv (EU)
2016/1148 (NIS 2-direktivet)

5  Katsh Law in a Digital World (1995)
och nyfortiden https:/ /blackwells.
co.uk/bookshop/product/Law-in-a-
Digital-World-by-M-Ethan-
Katsh/9780195359855
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gen argumenterat £or att digitala

jurister i dag bor forvintas ha till-

ricklig kunskap om framfor allt f61-

jande fragor:

1. God kunskap om informations-
sakerhet

2. Goda kunskaper om skydd av
personuppgifter

3. God kunskap om informations-
vagar inom e-tjanster och infor-
mationshantering

4. God informationskompetens

5. God kunskap om rittsstatsprin-
cipen

6. God kinnedom om natverks-
sambhillets infrastrukturer

7. God férmaga att identifiera de
positiva och negativa effekterna

av Al

Med andra ord dr bade vira meto-
dologiska fardigheter och firdighe-
terna att vara ’rittsvetare” i vart
sammanhang tvungna att férnyas
om och nir vi vill vara goda jurister.
Att identifiera sidana f6rindringar
och belysa dem har varit och ar
fortfarande en av grundpelarna i
rittsinformatiken. Vi kan verkligen
tala om en framatblickande disci-
plin.

Jag har tidigare framfort listan
ovan i samband medskyddet av per-
sonuppgifter.  En advokats arbete
bestar ju i mycket stor utstrickning
av behandling av personuppgifter.
Men i dag anser jag att goda kun-
skaper om datasikerhet bor vara
den frimsta prioriteringen. Det dr
vad var digitala milj6 kriver.

Men var personliga f6rmaga till
att mota fordndring dr ofta noto-
riskt blygsam. Tillit mig att hir kort
belysa tva forbryllande uttryck for
lingsamhet. De giller f6r det forsta
den ostadiga utvecklingen av skyd-
det av personuppgifter i praktiken,
och f6r det andra den bisarra tan-
ken att férsdka bortférklara ett stort
systemfelmed att det beror pa

6 Saarenpid The Digital Lawyer, Juslet-
ter I'T 26. Ferrera 2015.

minskliga misstag. De béada ér vikti-
ga pa sambhillelig niva.

Inledningsvis utvecklades skyd-
det av personuppgifter relativt
snabbt i formella termer pa lagstift-
ningsniva under 1970- och 1980-ta-
len, tack vare Tyskland och Sverige.
Tiden var mogen for att reglera nir-
mare den tidigare fria anvindningen
av personlig information, var per-
sonliga information. Men vi befin-
ner oss fortfarande i en situation
dir man forsoker géra personupp-
gifter till varor i olika former. Och
vi befinner oss fortfarande i en situ-
ation dir problem med dataskydd
inte ens erkdnns. Jag vill uppmirk-
samma ldsarna av denna publikation
pa ett beslut som fattades for ndgra
ar sedan av Finlands Advokatfor-
bunds tillsynsndmnd som Gvervakar
advokater.”

Det handlade om en situation
dir advokaterna hade upphort att
arbeta pa ett gemensamt kontor.
Den advokat som senare lamnade
byran fysiskt krivde att den andre
advokaten skulle radera hans per-
sonuppgifter frin byrans dator. Den
senare vigrade med motiveringen
att han inte hade ndgon skyldighet
att radera uppgifterna. Den advokat
som limnat firman klagade till till-
synsnimnden. Namnden fann, med
stod av artikel 17 1 dataskyddsfor-
ordningen, att uppgifterna i friga
skulle ha raderats. Eftersom den
advokat som hade begirt radering-
en sjilv hade agerat olampligt ge-
nom att lagra sina personliga per-
sonuppgifter pa byrins dator,
utdémdes emellertid ingen paféljd.

Jag kan inte frigéra mig fran tan-
ken att alla tre parter, bdde de tvd
advokaterna och tillsynsnimden,
handlade fel. Det som framfor allt
glémdes bort var skyddet av per-
sonuppgifter som en grundliggande
rittighet. Perspektivet var for snévt.

Ett annat férbluffande uttryck
for inkompetens ar den langvariga

7 13.11.2020 Seuraamuksen
madrdgmittd jattiminen | 3. jaosto

(pa finska)



tendensen att forklara dataintrang
eller datalickage som inget annat dn
minskliga fel, som ofta framfor allt
verkar vara systemfel. Med andra
otd har datasikerheten misslyckats
eftersom de lagstadgade
riskbedémningarna inte har utforts
och ett datalickage eller ett datain-
trang ddrfér har mojliggjorts av en-
kla minskliga misstag.®

Ett annat problem édr avsaknaden
av riskanalys vid planeringen av in-
formationssystem. I den finska
rittsinformatiken har jag lyft fram
informationens vig som ett grundlig-
gande teoretiskt juridiskt begrepp
vid utformningen av informations-
system. Med informationens vig
menar jag att man vid utformning-
en maste ta hansyn till alla dem som
har ratt att fa tillgdng till informa-
tionen 1 informationssystemet. Och
den maste ocksa ta hinsyn till 1 vil-
ken form informationen tillhanda-
hélls eller i vilken form mottagaren
har tillgang till den. I den finska
regleringen av skyddet f6r person-
uppgifter ingick informationsvigen
1all sin enkelhet i genomférandet av
personuppgiftsdirektivet. Den nuva-
rande nationella dataskyddslagen
innehiller samma bestammelse i
foljande form:

(29.4) En personbeteckning far
inte onddigtvis antecknas i hand-
lingar som skrivs ut eller upprit-
tas pd grundval av ett register.

I den digitala miljon dr tanken pa ett
dynamiskt dokument som kan om-
vandlas till ett dokument som be-
haller sitt bevisvirde f6r olika dnda-
mdl bdde naturlig och oumbarlig.
Den statiska pappershandlingens tid
torde vara f6rbi. Men vi stéter fort-
farande pa situationer dir olika
uppgifter i dokument svirtas ner
och beroende pa hur effektiv svirt-
ningen ér kan uppgifterna fortfaran-
de vara mer eller mindre synliga.

8  Saarenpid, Human Error and Data
Security, Jusletter I'T 25. Februar
2021
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Sikerheten bor inte vara beroende
av detta.

Jag ska dnnu kort aterkomma till
Jenna Anderssons avhandling, En av
hennes grundtankar ar att skapa
god praxis. Detta innebir naturligt-
vis en uppférandekod i enlighet
med dataskyddslagstiftningen. Dat-
med kommer vi in pi ett av de int-
ressanta problemomradena med
regelkommunikation. Vi madste med
andra ord fraga oss hur vi ska kun-
na foérenkla den stora mingden lags-
tiftning for att tillgodose yrkesuto-
varnas behov. Denna férenkling ar
en nddvindighet nir vi kommer till
granszonerna mellan dataskydd och
datasikerhet.

Ett bra exempel dr behandlingen
av hilsouppgifter i olika former.
GDPR har for narvarande 94 artik-
lar. Inom omridet halso- och social-
data kompletteras den 1 Finland av
lagen om behandling av kundupp-
gifter inom social- och hilsovarden,
som innehaller 102 paragrafer. En-
bart dessa tva forfattning skapar en
sadan mangd lagstiftning som édr
som ramaterial problematisk dven
for jurister.

Dirfor dr det oundvikligt att vi
behéver uppforandekoder och
praxis. Man har inte funderat sa
mycket pa hur de ska utformas. Det
finns anledning att gora det. Allt
kan inte Gverlatas till organisation-
ernas dataskyddsombud. Denna
ganska nya profession, som blivit
annu viktigare genom dataskydds-
férordningen, ar redan mycket vak-
samt nir det giller att géra person-
réttsliga saker pd ritt sitt.

Och den tvetydighet som fortfa-
rande rader mellan enskildas privat-
rittsliga ritt till sjalvbestimmande
och forvaltningsrittslig behandling
av uppgifter om enskilda, dven i lju-
set av dataskyddsférordningen, gor
inte tolkningen mycket enklare.
Dirtér behover vi oundvikligen
uppférandekoder och goda rutiner.

Andersson tar ocksd upp fragan
om standarder och certifieringar.
Detta ir i sig naturligt. Framfor allt
bér implementeringen av dataskydd

inte reduceras till ett sagolikt hant-
verk. Men det finns utan tvekan fa-
ror i kvaliteten pé certifieringen i
synnerhet. Som Lee Bygrave triffande
papekat, bor inte inbyggd sikerhet
(security by design) innebara att
man cementerar vissa yrkens
sarintressen .

Annu en intressant fraga som
Jenna Andersson tar upp fortjinar att
nimnas just i denna publikation. I
sitt arbete ifrdgasitter hon om arbe-
tet ar en del av rittsinformatiken
eller informationsratten. Den re-
flektionen ar i och f6r sig naturlig.
En avhandlingsférfattare méste ju
Oppet kunna placera sitt arbete
inom rittsvetenskapens omrade.
Andersson placerar sin forskning
inom informationsritten. Jag dris-
tar mig till att vara nagot oense. Det
ir ingalunda bara pa lagstiftningsni-
va som man ror sig i hennes arbete.
Det finns ocksa teori lings vigen till
kunskap. Da kommer vi med néd-
viandighet att nd upp till rittsinfor-
matikens niva nir det giller forsk-
ningens killdjup. Lyckligtvis dr det
inte bara fraga om teorilGs rittsve-
tenskap. Vi stoter alltfér ofta pa en
siadan dogmatism i praktiken.

Det har snart gitt fyra decennier
sedan professor Asko Lebtonen som
den forsta i Finland betonade infor-
mationsrittens betydelse som en del
av undervisningen i och utvecklin-
gen av rittsinformatik. Amnet hade
tidigare varit kontroversiellt. I dag
ar informationsratten som en del av
rittsinformatiken en ytterst viktig
del av rattsinformatikens karnomra-
de. Detta bor man ha i dtanke nar
man ldser EU:s deklaration om digi-
tala rittigheter och principer f6r det
digitala drtiondet, som redan nim-
nts ovan. Det 4r ett slags deklarati-
on av allménna laror. Det dr synd att
Jon Bing inte lingre finns kvar for att
se och uppleva den.

9  Bygrave, Lee A. Data Protection by
Design and by Default (October 18,
2021). University of Oslo Faculty of
Law Research Paper No. 2021-19, in
ssrn.com/abstract=3944535
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I Finland haller vi p4 att genom-
fora en omfattande reform av den
nationella lagstiftningen om data-
skydd." I detta ssmmanhang kom-
mer vi férhoppningsvis att kunna
gbra oss av med den gamla, beklag-
liga administrativa och statliga bor-
dan i de nuvarande nationella lagar-
na. Resultatet av denna borda har
senast varit att den offentliga sek-
torn inte 4r foremal for de adminis-
trativa sanktionsavgifterna enligt
dataskyddstérordningen. Men detta
borde inte ha hint. Medan data-
skyddsférordningen representerar
den rittsstatliga idén om dataskydd

10 Tietosuojalainsdddinnén kokon-
aisuudistus: Koordinaatioryhmin
valiraportti bétp:/ [ nrn.fi/
URN:ISBIN:978-952-400-951-5
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har det nationella handlingsutrym-
met delvis anvints for att uppnd
torildrade administrativa statliga
mal. Och dven i det reformarbete
som planeras nu syns myndigheter-
nas perspektiv vara centralt.

)

Lyckligtvis har ratts-
informatiken inte alls
bara varit ett intresse
for en generation.

| dagens varld maste
alla goda jurister vara
digitala jurister i en
digital miljo.

Som jag hoppas att jag lyckats

péavisa ovan, kan en enda bra av-

handling i dag 6ppna upp ett be-

lysande perspektiv pa utvecklingen
av den digitala miljon och rittsin-
formatiken. Nir jag fick mojlighet
att delta i det forsta riktiga nordiska
motet om rittsinformatik i Oslo
1985 var jag redan vil medveten om
den viktiga vig som Peter Seipel och
Jon Bing redan da var inne pa. Ly-
ckligtvis har rittsinformatiken inte
alls bara varit ett intresse for en ge-
neration. I dagens virld maste alla
goda jurister vara digitala jurister i
en digital miljo.

Abti Saarenpdd dr professor emeritus i
privatritt och hedersordfirande for institu-
tet for rattsinformatik vid Lapplands uni-
versitet, docent 7 personlighetsritt vid Hel-
singfors universitet, f.d. ordforande for
datasekretessnammnden samt medlem av
Finlands vetenskapsakadeni


http://urn.fi/URN:ISBN:978-952-400-951-5
http://urn.fi/URN:ISBN:978-952-400-951-5
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Modseaetninger | EU’s Digital Age:
Balancen mellem Databeskyttelse og

Datadeling

Av Sgren Sandfeld Jakobsen og co-author Laura Hovgaard Rasmussen

1 Indledning

2024 rinder ud, og vi har nu over
seks drs erfaring med Databeskyttel-
sesforordningens glader og sorger.

Databeskyttelsesforordningen, 1
daglig tale ogsi kaldet GDPR, har
ikke kun fremhzvet den betydelige
vardi der ligger i persondata, men
ogsa hvad adgang til og brug af
persondata har af betydning i vores
moderne samfund. Vi har, som af-
ledning heraf, lert, at det er afgo-
rende at passe sardeles godt pa dis-
se data.

Ved indgangen til 2025 befinder
os midt i EU’s digitale tidsalder,
hvor nye lovgivningsinitiativer kon-
stant dukker op inden for den digi-
tale udvikling, og det kan veare en
udfordring at holde trit med dem
alle.

Hvordan kan vi balan-
cere disse i udgangs-
punktet modsatret-
tede hensyn om data-
beskyttelse og behov
for datadeling, uden
at det har negative
konsekvenser for
bade fysiske perso-
ner, men 0gsa inno-
vationen i EU?

Med de mange teknologiske frem-
skridt er mulighederne for dataan-
vendelse naste ubegransede og nye
koncepter og anvendelser opstar

Soren Sandfeld akobsen

kontinuerligt. Dette medferer dog
ogsa nogle hidtil uafklarede proble-
matikker og problemstillinger, som
EU og Kommissionen, men ogsa
private aktorer, star over for — nem-
lig udfordringer, hvor ensket om at
beskytte fysiske personer og deres
privatliv kolliderer med behovet for
at udvide adgangen til data og data-
deling for at oge vakst og innovation
pa det europaiske marked - for at
sikre Europas konkurrencedygtighed
pa globalt plan.

EU har udviklet et omfattende
st af regler med henblik p4 at be-
skytte fysiske personer; Pa den ene
side blandt andet EU’s Charter om
Grundleggende Rettigheder og
GDPR, der saxtter individets rettig-
heder i centrum. P4 den anden side
nye lovgivningstiltag som for eksem-
pel EU’s Data Act og European
Health Data Space, der tilskynder til
bredere datadeling;

Hvordan kan vi balancere disse i
udgangspunktet modsatrettede hen-

i

Lanra Hovgaard Rasnussen

syn om databeskyttelse og behov
for datadeling, uden at det har nega-
tive konsekvenser for bade fysiske
personer, men ogsa innovationen i
EU?

2 Modseaetninger i lovgivningen
2.1 Databeskyttelse og retten til
privatliv

Beskyttelse af individets rettigheder
er en grundsten i EU-retten. I
EU-kontekst har dette mundet sig
ud i flere reguleringer, der har til
formal at stille regler for beskyttel-
sen af fysiske personer og deres ret-
tigheder.

2.1.1 Den Enropaiske Unions Charter
om Grundleggende Rettigheder
(»Charteret«)

Den Europaiske Unions Charter
om Grundleggende Rettigheder
blev udarbejdet af Det Europaiske
Konvent og blev vedtaget den 7.
december 2000 af Europa-Patla-
mentet, Europa-Kommissionen og
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Ministerradet. Med Lissabon-trakta-
ten fik Charteret retskraft pa trak-
tatniveau den 1. december 2009.
Charteret er EU’s pendant til Men-
neskerettighedskonventionen
(EMRK), der er vedtaget af Euro-
paradet i 1950.

Charteret legger vagt pa vigtig-
heden af menneskets vardighed,
som er ukrenkelig, og som skal be-
skyttes og vernes om.! Charteret
understreger betydningen af frihed,
privatliv og sikkerhed.

Artikel 7 i Charteret fastlegger,
at enhver har ret til respekt for sit
privatliv og familieliv, sit hjem og
sin kommunikation.” Artikel 8 i
Charteret bestemmer retten til be-
skyttelse af personoplysninger, og
disse oplysninger skal behandles
rimeligt, til udtrykkeligt angivne fot-
mal og pa grundlag af de berorte
personers samtykke eller pa et andet
berettiget ved lov fastsat grund-
lag. Enhver har ret til adgang til ind-
samlede oplysninger, der vedrorer
den pigzxldende, og til berigtigelse
heraf.?

2.1.2 Traktaten om Den Europeiske
Unions funktionsmdide (»ITEUFq)
Traktaten om Den Europziske Uni-
ons funktionsmade udgor, sammen
med EU-traktaten, det primzare
retsgrundlag for det politiske sam-
menhold i Den Europaiske Union.
Traktaten, der dannede grundlag for
EU-samarbejdet, blev oprindeligt
underskrevet i Rom i 1957, men er
andret adskillige gange efter, senest
i 2007 i Lissabon. Formalet med
TEUF er at skabe grundlag for en
tet sammenslutning mellem de
europeiske folk.

TEUF artikel 16 fastslir, at en-
hver har ret til beskyttelse af per-
sonoplysninger om vedkommende
selv, og at Buropa-Patlamentet og
Rédet fastsztter regler for beskyttel-

1 Charter 2016/C 202/02 Den Euro-
pziske Unions Charter om grund-
leggende rettigheder, artikel 1.

2 Ibid, artikel 7.

3 Ibid, artikel 8.
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se af fysiske personer i forbindelse
med behandling af personoplysnin-
ger.!

2.1.3 Databeskyttelsesforordningen -
GDPR

GDPR blev indfert for at styrke og
harmonisere databeskyttelse for alle
individer i EU, og blev vedtaget i
2016. Forordningen erstatter EU’s
persondatadirektiv fra 1995.° For-
ordningen fastlegger beskyttelsen
af fysiske personer i forbindelse
med behandling af personoplysnin-
ger som en grundleggende rettig-
hed efter Charterets artikel 8 og
TEUF artikel 16.° Den skal give en-
keltpersoner kontrol over deres per-
sonlige data og forpligter organisati-
oner og virksomheder til at beskytte
disse data, ved at opstille klare prin-
cipper for behandling af personop-
lysninger, herunder at behandlingen
skal veere lovlig, rimelig og gennem-
sigtig, og ikke g4 ud over hvad der
er nodvendigt. Forordningen har til
formal at skabe et omrade med fti-
hed, sikkerhed og retferdighed samt
at fremme okonomisk og social
fremgang inden for det indre euro-
pxiske marked.”

Forordningen fastswtter derud-
over skrappe regler for sikkerheds-
foranstaltninger og videredeling af
personoplysninger, og safremt der
er hoj risiko for fysiske personers
rettigheder, er der endnu strengere
krav til behandlingen.

Charteret, TEUF og GDPR er
seetligt vigtige i en digital tidsalder,
hvor data et en ressource, men sam-

4 2016/C 202/01 — Konsolideret ud-
gave af traktaten om Den Europais-
ke Unions funktionsmade, artikel 16.

5  Direktiv 95/46/EE

6  EUROPA-PARLAMENTETS OG
RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om be-
skyttelse af fysiske personer i forbin-
delse med behandling af personop-
lysninger og om fri udveksling af
sadanne oplysninger og om ophze-
velse af direktiv 95/46/EF (generel
forordning om databeskyttelse),
preambelbetragtning nr. 1.

7 Ibid, preeambelbetragtning nr. 2.

tidig ogsd en kilde til potentielle
kraenkelser af privatliv og fysiske
personers rettigheder.

2.2 EU’s Digital Decade? -
Datadeling

EU’s digitale tidsalder, eller digitale
arti, er EU’s vision for at skabe et
integreret digitalt samfund og eko-
nomi, og fremme den digitale om-
stilling. Det har til formal at forbed-
re dataadgang og datadeling pa
tveers af EU’s indre matked, og sig-
ter mod at udnytte fordelene ved
digital teknologi samtidig med, at
man beskytter borgernes rettigheder
og fremmer innovation. Hensynet
bag dette tiltag er den hurtige ud-
vikling inden for isar teknologien,
som allerede er anerkendt i Charte-
ret’, i TEUF" og i GDPR'.

I kolvandet heraf, er der vedtaget
eller stillet forslag om en bred vifte
af forordninger og direktiver, her-
under, men ikke begranset til, EU’s
Data Act og European Health Data
Space.

2.2.1 EU% Data Act

Det digitaliserede samfund produ-
cerer et hav af data, ikke kun per-
sondata, men ogsa data om for ek-
sempel brugen af digitale produkter
og enheder, som kan vare vaerdiful-
de for verdiskabelse og innovation.
EU’s Data Act, ogsa kaldet Datafor-
ordningen, har til formal at fastsat-

8  Decision - 2022/ 2481 - EN - EUR-
Lex

9 Charter 2016/C 202/02 Den Euro-
pziske Unions Charter om grund-
leggende rettigheder, praaambel.

10 2016/C 202/01 — Konsolideret ud-
gave af traktaten om Den Europeais-
ke Unions funktionsmade, bl.a. arti-
kel 4 og 173.

11 EUROPA-PARLAMENTETS OG
RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om be-
skyttelse af fysiske personer i forbin-
delse med behandling af personop-
lysninger og om fri udveksling af
sidanne oplysninger og om opha-
velse af direktiv 95/46/EF (generel
forordning om databeskyttelse),
preeambelbetragtning nr. 6.


https://eur-lex.europa.eu/eli/dec/2022/2481/oj
https://eur-lex.europa.eu/eli/dec/2022/2481/oj

te et harmoniseret regelsat for de-
ling af data inden for EU’ indre
marked, og sikre fair adgang til og
anvendelse af data indenfor Euro-
pa. Data Act skal fremme datade-
ling, innovation og konkurrenceev-
ne ved at skabe en fzlles ramme for
dataudveksling, og abner adgangen
for anvendelse og videreanvendelse
af data i ubegranset omgang og
dermed fremme en effektiv data-
okonomi. Hindringer for delingen
af data udger nemlig en hamsko
for en optimal datadeling til gavn
for samfundet, da usikkerhed om-
kring deling af data, men ogsa ret-
tigheder og forpligtelser vedrorende
data, afskreekker mange dataindeha-
vere for at indga aftaler om udveks-
ling af data.'? Med EU Data Act
sigtes der altsd mod at udnytte data
som en ressource for skonomisk
vaekst og teknologisk udvikling

Dataforordningen tilskynder til
datadeling ved at krave, at datainde-
havere (dette vil i praksis ofte vare
produktudviklere) forsyner bruger-
ne med data genereret af produktet
og deler disse data med tredjeparter
pa brugerens anmodning. Brugere
af forbundne produkter og relatere-
de tjenester har dermed ret til at £f4
adgang til og anvende de data, der
genereres ved brugen, og kan dele
dem med tredjeparter.”’ Brugerne
har ret til at dele data med tredje-
parter til bide kommercielle og ik-
ke-kommercielle formal, og der er
dermed fastsat et grundlag for en
retferdig fordeling af vardien af
data.!*

12 EUROPA-PARLAMENTETS OG
RADETS FORORDNING (EU)
2023/2854 af 13. december 2023 om
harmoniserede regler om fair adgang
til og anvendelse af data og om =nd-
ring af forordning (EU) 2017/2394
og direktiv (EU) 020/1828 (datafor-
ordningen), preeambelbetragtning nr.
1 og2.

13 Ibid, preambelbetragtning nr. 5 og 6.

14  https://digital-strategy.cc.europa.cu/
da/policies/data-act

JUBILEUMSARTIKKEL 1984-2024 IR

Data Act tradte i kraft 11. januar
2024 og finder anvendelse fra sep-
tember 2025.

2.3 European Health Data Space
(»EHDS«)

Forslaget til Forordningen om det
europaiske sundhedsdataomrade,
EHDS, har til formal at give fysiske
personer 1 EU storre kontrol over
deres elektroniske sundhedsdata og
sikre en retlig ramme med palidelige
styringsmekanismer og et sikkert
databehandlingsmiljo. Iser omradet
omkring sundhedsdata er et utroligt
vigtig omrade, men er svart for fy-
siske personer at navigere 1. Med-
lemsstaterne har implementeret
uensartede lovgivninger pa omra-
det, hvilket hindrer den sekundzre
anvendelse af digitale sundhedsda-
ta.”” EHDS har dermed til formal at
skabe en fwlles ramme for deling og
brug af sundhedsdata pad tveers af
medlemslandene, og at give enkelt-
personer adgang til og kontrol over
deres sundhedsdata (primer brug)
og muliggore sikker genbrug af
data til forskning, innovation og po-
litisk beslutningstagning (sekundzr
brug).

For at beskytte de folsomme per-
sonoplysninger, som sundhedsdata
er, bygger EHDS pa GDPR, og
indforer sektorspecifikke regler for
at sikre bade datasikkerhed og pri-
vatlivets fred. De fysiske personer
bevarer retten til at fravalge datade-
ling, hvilket afbalancerer individuel
autonomi med den bredere offentli-
ge interesse. EHDS tager ogsa fat 1
covid-19-pandemien og fastslir be-
tydningen af sundhedsdata for ud-
viklingen af politikker som reaktion
pé sundhedskriser, samt at det er
afgorende for menneskers liv og
sundhed, at der er adgang til effek-
tiv deling af data, bade i forbindelse
med behandling her og nu, men

15 Forslag til EUROPA-PARLAMEN-
TETS OG RADETS FORORD-
NING om det europziske sundheds-
dataomride (COM(2022)) 197 final,
baggrund for forslaget.

ogsa 1 forhold til forskning pa sund-
hedsomradet, innovation, patient-
sikkerhed, statistik, og meget me-
re.tt
Forslaget til forordningen blev
fremlagt 1 2022. Forslaget er stadig

under behandling,

3 Konflikt mellem
databeskyttelse og datadeling
GDPR bygger pa en anerkendelse
af, at teknologien udvikler sig hur-
tigt og skaber udfordringer i for-
hold til beskyttelsen af fysiske pet-
sonet. Derfor er det i pracamblen til
GDPR ogsi antaget, at forordnin-
gen ikke skal vare til hinder for in-
novation. Der redegores i GDPR
ikke nzrmere for, hvordan vi skal
imedekomme disse hensyn, men
blot at EU skal have en stetk og
sammenhangende databeskyttelses-
ramme.'” EU’s efterfolgende regule-
ringer, herunder Data Act og
EHDS, soger at imgdekomme beg-
ge hensyn, men er det lykkes?

EU?’s forskellige reguleringer har
gennemgiende samme hensyn, men
sa alligevel ikke; Charteret, TEUF
og GDPR fokuserer pa at beskytte
tysiske personers rettigheder, og
szetter individet i fokus, mens Data
Act og EHDS fremmer datadeling,
hvilket sztter tredjeparter i fokus.
Dette skaber en iboende konflikt og
en mulig disharmoni mellem regel-
sattene, da oget datadeling kan
kompromittere privatlivets fred.

Selvom Data Act og EHDS
fremhzver GDPR som det berende
element for behandling af person-
oplysninger, stiller GDPR stadigt
andre eller strengere krav til doku-
mentationen og detaljerne for be-

16 Ibid.

17 EUROPA-PARLAMENTETS OG
RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om be-
skyttelse af fysiske personer i forbin-
delse med behandling af personop-
lysninger og om fri udveksling af
sidanne oplysninger og om ophae-
velse af direktiv 95/46/EF (generel
forordning om databeskyttelse),
preeambelbetragtning nr. 6, 7 og 159.
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handlingen end Data Act og EHDS
gor. Disse uoverensstemmelser gor
det sveert for bade fysiske personer
og juridiske personer at navigere
rundt i de forskellige rettigheder og
forpligtelser. Samtidig hermed er
implementeringen og fortolkningen
af databeskyttelsesforordningen i
EU-medlemslandene ligeledes for-
skelligartede, og der er en betydelig
juridisk usikkerhed for alle omfattet
af forordningerne og regelsxttene,
og det er svart at navigere i.'* Hvad
der gzelder i ét medlemsland, gzlder
ikke nedvendigvis i et andet pa
grund af det nationale riderum
fastsat i GDPR.

Dertil udvider Data Act anven-
delsesomradet til ogsd at omfatte
non-personal data (ikke-personop-
lysninger), og giver adgangstettighe-
der il alle brugere, ikke kun data-
subjekterne — Dette kan give
anledning til tvivl om hjemlen for
databehandlingen under GDPR ar-
tikel 6, ogsa i forbindelse med vide-
regivelse til tredjeparter.”” Det udvi-
dede anvendelsesomride stiller
samtidig store krav til, hvordan data
klassificeres i behandlingen — om
det reelt er personoplysninger eller
ikke personoplysninger, og det er
vigtigt for dataindehaveren at klassi-
ficere oplysningerne korrekt.

4 Anonymisering som lgsning?
4.1 Anonymisering: En losning,
der ikke holder?

Er personoplysninger gjort anony-
me, altsd pd en sidan maéde, at det
ikke leengere er muligt at identificere
en fysisk person ud fra oplysninger-
ne, gzxlder beskyttelsen under

18 Forslag til EUROPA-PARLAMEN-
TETS OG RADETS FORORD-
NING om det europziske sundheds-
dataomrade (COM(2022)) 197 final,
baggrund for forslaget.

19 Clocker, Dr. Felix, 2023, »Dishar-
mony between Data Act and
GDPR¢, CMS Law-NowTM.
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GDPR ikke.*® Data Act og EHDS
angiver ligeledes, at personoplysnin-
ger som udgangspunkt skal anony-
miseres, medmindre de anonyme
data ikke er tilstrakkeligt til at op-
fylde det formal, de skal anvendes
ti_l.21

Det vitker umiddelbart som en
lige til losning pa problemet — Hvis
vi ikke leengere kan identificere den
fysiske person bag dataene, er der
ikke et beskyttelseshensyn at tage,
og dataene kan frit flyde pa EU’s
indre marked til ubegrenset anven-
delse til innovation og forskning
med videre.

Men problemerne opstir, nar det
ikke helt er muligt at anonymisere
data — eksempelvis nir data kan
»de-anonymiseres, fordi ridataene
fortsat bliver opbevaret.

Den tidligere Artikel 29-gruppe
(nu erstattet af Det Europaiske Da-
tabeskyttelsesrad GEDPB«)) ud-
stedte 1 2014 retningslinjer og tek-
nikker for anonymisering, men
mange af teknikkerne er forzldede.
Set i forhold til den hurtigt udvik-
lende teknologi medferer anonymi-
sering altsd tekniske udfordringer,
som der ikke helt er taget stilling til
pd nuvarende tidspunkt.

Et vigtig konfliktpunkt, som ogsa
adresseres i EHDS, er, nir der efter
anonymisering af personoplysnin-
ger er en tilbagevarende risiko for
de-anonymisering; N4r der, pa trods
af brugen af avancerede anonymi-
seringsteknikker, stadig er en restri-
siko for genidentifikation af den
fysiske person, for eksempel 1 tilfael-

20 EUROPA-PARLAMENTETS OG
RADETS FORORDNING (EU)
2016/679 af 27. april 2016 om be-
skyttelse af fysiske personer i forbin-
delse med behandling af personop-
lysninger og om fri udveksling af
sadanne oplysninger og om ophae-
velse af direktiv 95/46/EF (generel
forordning om databeskyttelse),
preambelbetragtning nr. 206.

21 Se f.eks. Forslag til EUROPA-PAR-
LAMENTETS OG RADETS FOR-
ORDNING om det europaiske
sundhedsdataomrade (COM(2022))
197 final, preeambelbetragtning nr. 49.

de af sjeldne sygdomme, der kun
rammer et meget snevert antal per-
soner. Her vil der vare tale om en
afgreenset personkreds, og det kan
veere muligt at genidentificere en
person bag dataene.”

Et andet konfliktpunkt er, nar en
tredjepart eller en bruger under for
cksempel EDHS modtager anony-
miseret data, men der stadig ¢t sted
1 datakaeden findes en krypterings-
nogle, der reelt gor det muligt at
de-anonymisere dataene — radataene
findes altsa stadig. EHDS abner
ogsd mulighed for, at ansegere kan
anmode om de de-anonymiserede
data,® og i disse tilfxlde, vil der
netop ikke vere tale om, at dataene
reelt er anonymiseret, som defineret
i GDPR przambelbetragtning nr.
26. Denne adgang til brug af ik-
ke-anonymiserede data, som lovligt
kan behandles ved for eksempel at
have tilstrckkelige sikkerhedsforan-
staltninger pa plads, ville medfore at
man undgdr at miste den analytiske
veerdi af dataene til forskningsfor-
mal, hvilket jo netop er det som
EHDS soger at imodega, men selv
med tilstrekkelige sikkerhedsforan-
staltninger er der en stor risiko for
den registrerede i kraft af de meget
folsomme oplysninger, som sund-
hedsdata er.**

4.2 Syntetiske dataseet: En
alternativ losning?

Syntetiske dataszt genereres til at
efterligne reelle data, men uden at
indeholde personlige oplysninger

— altsd en simulation af menstre fra
virkelige data. Syntetiske datasat
kan bruges til blandt andet at treene

22 Ibid, preeambelbetragtning nr. 64.

23 Ibid, preeambelbetragtning nr. 49.

24  EBuropean Commission: Directorate-
General for Research and Innova-
tion, Eutopean Group on Ethics in
Science and New Technologies, Bil-
ler-Andorno, N., Céu Patrao Neves,
M., Laukyte, M. et al., Opinion on de-
mocracy in the digital age, Publications
Office of the European Union,
2023, https:/ | data.enropa.en/
doi/ 10.2777/078780


https://data.europa.eu/doi/10.2777/078780
https://data.europa.eu/doi/10.2777/078780

Al-modeller, de kan bruges til
forskning og de kan anvendes til
udvikling af nye produkter og kon-
cepter, uden at kompromittere pri-
vatlivet. Dog kan syntetiske datasat,
1 og med at de ikke er virkelige data,
variere 1 ngjagtighed og anvendelig-
hed.

Da der ikke i realiteten anvendes
personoplysninger om fysiske per-
soner, kan man argumentere for, at
syntetiske dataszt er anonyme data
uden den iboende risiko for de-ano-
nymisering. Pi den anden side kan
man ogsa modargumentere med, at
syntetiske datasat, hvis det bevarer
egenskaber fra det oprindelige
dataset, vil have en
sammenkadningsmulighed den
oprindelige data, og dermed kan det
vaere muligt at udlede en fysisk per-
son. Ifelge den, om muligt foralde-
de, vejledning fra Artikel 29-grup-
pen,® skal det vare helt umuligt
nogensinde at kunne knytte data
tilbage til en person, for end data er
anonym i ordets forstand.*

25 bitps:/ | ec.enropa.en/ justice/ article-29/
documentation/ opinion-recommendation/
Jiles/ 2014/ wp216_da.pdf

26 Lopez, César Augusto Fontanillo,
and Abdullah Elbi, 2022, »On Synt-
hetic Data: A Brief Introduction for
Data Protection Law Dummies.«
European Law Blog, September.
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4.3 Al og anonymisering?

I takt med den teknologiske udvik-
ling, er Al-systemer ogsi blevet
mere udbredt, mere effektive og
mere anvendte. Dette stiller sporgs-
malet, om det vil vere muligt at fa
et Al-system til effektivt at anony-
misere data pa den dataansvarlige
og dataindehaverens vegne. Ved at
indfore persondata i et Al-system
specifikt udviklet til at anonymisere,
og slette inputtet, vil persondataene
1 Al-systemets black box blive gjort
anonymt, og der vil ikke sidde en
dataansvatlig/dataindehaver tilbage
med en krypteringsnogle, da per-
sondataene 1 praksis vil forsvinde i
systemets black box.

Med Al vil der vere risiko for, at
et andet Al-system kan krydskom-
binere data og derigennem re-iden-
tificere personoplysningerne,” og
der vil i dette tilfzlde ikke vare tale
om en effektiv anonymisering, selv-
om der ikke findes en krypterings-
nogle til re-identifikationen.

5 Konklusion: Kan balancen
skabes?

EU star over for en fundamental
udfordring: Hvordan sikrer vi, at

27 Buckley, Gerard and Caulfield, Tris-
tan and Becker, Ingolf, How might
the GDPR evolve? A question of
politics, pace and punishment (May
16, 2024). Accepted in Computer
Law & Secutity Review: #p:/ / dx.do.
0rg/ 10.2139/ 55rn.4830619

innovation og skonomisk vakst
ikke underminerer EU-borgernes
privatliv og databeskyttelse? En af
losningerne til dette er anonymise-
ring af data, da der hermed ikke vil
opsta risiko for krenkelse af bor-
gernes rettigheder, samtidig med at
der s kan ske fri anvendelse af den
anonymiserede data pa det indre
europaiske marked, til gavn for
forskning, udvikling og innovation.
Men er dette en reel mulig losning
pa nuvarende tidspunkt?

En anden losning er at gore brug
af syntetiske dataszt, og dermed
skabe »anonymc« data, men selv med
syntetiske dataszt kan man risikere,
at der vil opsta situationer, hvor det
er muligt at udlede en fysisk person
bag, safremt den syntetiske data be-
varer egenskaber fra det oprindelige
dataset.

Dette er blot nogle af de udfor-
dringer vi star overfor i EU’s digita-
le tidsalder, og vi md kontant vaere i
udvikling for at folge med og for at
finde balancen til hensynene — ogsa
pa lovgivningens side.

Soren Sandfeld Jakobsen
Professor, ph.d., advokat
s3] la @ chs.dk
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Fran nordigt nischomrade till

mainstream

Av Daniel Westman

Inledning

Nir Lov & Data grundades 1984
var rittsinformatiken ett relativt
nytt juridiskt dmne. Inspirerad av
professor Peter Seipel fick jag sjilv
upp 6gonen fér dmnet knappt tio ar
senare under mina studier vid
Stockholms universitet. Nir Sverige
kom med i Lov & Data-familjen
1999 blev jag svensk redaktdr och
fick tillfalle att samarbeta med tid-
skriftens huvudredaktér professor
Jon Bing.

Det kinns som att tiden sedan
dess har flugit ivig, men sett i back-
spegeln ar det litt att se hur intensiv
den tekniska, samhilleliga och ritts-
liga utvecklingen har varit. Lov &
Datas jubileum ger mig anledning
att stanna upp och reflektera Gver
den it-relaterade juridikens utveck-
ling och omradets karaktir idag,
Aven om det finns mycket att siga
blir framstillningen hir kortfattad
och fokuserad pa nagra utvalda po-
anger.

Datid

Aven om juridiken kopplad till sam-
hillets datorisering hade analyserats
anda sedan 1960-talet var rittsinfor-
matiken och it-ritten i bétjan av
1990-talet fortfarande nischomra-
den med hog nérdfaktor.

Vissa specialregler inriktade pa
digitala tillimpningar fanns pa plats
i svensk ritt, t.ex. hade bestammel-
serna om allminna handlingars of-
fentlighet i 2 kap. tryckfrihetsfor-
ordningen anpassats till
“upptagningar f6r automatisk data-
behandling”, datalagen (1973:289)
reglerade forutsittningarna for att
inrdtta datoriserade personregister
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och upphovsrittslagens skydd for
litterdra verk hade uttryckligen
gjorts tillimpligt pa datorprogram.

Men det dr ingen Overdrift att
pasta att lagstiftaren 1 huvudsak
fortfarande hade en ”hands-off”
instillning till uttrycklig reglering av
digitala foreteelser och inte minst
var skeptisk till en direkt reglering
av nya tekniska foreteelser. Ledor-
det var — ofta utan att begreppet
tydligt definierades — teknikneutral
lagstiftning.

Fokus riktades darmed i stor ut-
strickning mot tillimpningen av
generellt utformade rittsregler pa
nya digitala féreteelser. En central
metodologisk utmaning, som upp-
marksammades i den rattsinforma-
tiska forskningen och utbildningen,
var behovet av att forsta tekniken
och vilka egenskaper hos denna
som var rittsligt relevanta vid till-
limpningen av en viss rittsregel.
Professor Mads Bryde Andersen
har talat om utmaningarna i termer
av ett beskrivningsproblem.

Det it-rittsliga perspektivet utgar
fran att det finns ett varde i att sam-
lat studera hur rittsregler inom oli-

ka traditionella rittsomraden paver-
kar anvindningen och
utformningen av den digitala tekni-
ken. Det tvitjuridiska perspektiv
utesluter givetvis inte att digitala fra-
gor ocksa studeras inom de traditio-
nella rittsomradena, ndgot som
ocksa har kommit att ske i betydan-
de utstrackning, Under 1990-talet
fanns det emellertid ockséd personer,
bl.a. den amerikanska domaren
Frank Easterbrook, som helt ifraga-
satte virdet av en rittslig disciplin
som utgick frin den digitala milj6n
som studieobjekt.

Inom den tidiga rittsinformati-
ken var studiecobjektet inte bara den
materiella juridikens tillimpning pa
digitala fGreteelser, utan intresset
riktades ocksa mot hur jurister kun-
de anvinda tekniken for att 16sa
uppgifter. Exempelvis analyserades
hur juridiskt godtagbara 16sningar
kunde ”’byggas in” in i produkter
och infrastrukturer. Det var ett per-
spektiv som ménga jurister vid den-
na tidpunkt uppfattade som svartill-
gingliot, men som nu framstir som
mer naturligt och till och med utg6r
ett uttryckligt rittsligt krav i vissa
sammanhang (jfr exempelvis data-
skyddsférordningens krav pa in-
byggt dataskydd och dataskydd som
standard).

Nutid

Idag genomsyrar den digitala tekni-
ken hela samhillet. Under de senas-
te trettio aren har vi sett manga nya
tekniker introduceras och flera av
dessa har kommit att spela en viktig
roll. F6r ndrvarande kretsar mycket
kring maskininldrning och ankny-
tande datahantering. Réttsliga fragor



rérande anvindning och insamling
av den data, liksom fragor som r6r
denna nya form av automatiseting
star i fokus.

I takt med sambhillets genomgri-
pande digitalisering har attityden till
ny rittslig reglering av digitala fore-
teelser kommit att omprévas i grun-
den. Fran EU-lagstiftaren dr det
bokstavligen “proppen ur”. I en in-
ledande rittslig vag — som fortfa-
rande pagar — har det handlat om
att uppdatera och it-anpassa gene-
rella regelverk sdsom dataskyddslag-
stiftningen, upphovstitten och pro-
duktansvarsregleringen.

I en andra vig har vi sett helt nya
typer av regelverk som dr direkt in-
riktade pa digitala foreteelser (viss
teknik, plattformar, grindvakter, in-
frastrukturer etc.). Férordningen
om digitala tjdnster (Digital Services
Act) och Al-férordningen (Al Act)
utgor exempel pa denna typ av reg-
leringsansats. Ofta dr de nya regel-
verken omfattande och detaljerade
samtidigt som de innehiller nya me-
kanismer for tillsyn och utdémande
av kraftfulla sanktioner.

De nya lagstiftningsinsatserna
har resulterat i ett omfattande och
komplext it-rittsligt regelverk. 1
praktiken aktualiseras inte séllan lag-
stiftning i flera lager. AI-férordning-
en giller t.ex. utéver generella regler
om t.ex. dataskydd. Dagens it-juris-
ter maste darfor savil kunna tillam-
pa generella regelverk — vissa ut-
tryckligen anpassade till den digitala
miljén, andra inte — som ha kun-
skap om den nya teknikspecifika
regleringen. Till detta kan liggas ett
behov av att kunna tillimpa rele-
vanta sektorspecifika regler, t.ex.
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inom finansiell sektor och hilsosek-
torn, vilka med tiden fatt en allt tyd-
ligare koppling till digitala féreteel-
sef.

Pi ett plan kan det framsti som
naturligt att digitala foreteelser —
mot bakgrund av den genomgri-
pande digitaliseringen av samhillet
— behandlas som andra produkter
och tjinster i regleringshinseende.
Samtidigt dr regleringen av informa-
tion, data och digital teknik férknip-
pad med sirskilda intressen. Ofta
aktualiseras exempelvis en eller flera
grundliggande rittigheter, ndgot
som stiller sirskilda krav pa savil
lagstiftaren som rittstillimparen.

Enligt min mening innebir de
senaste drens rittsliga utveckling pa
ménga sitt en rendssans for it-rit-
tens och rittsinformatikens pet-
spektiv och grundligeande poinger.
Det dr uppenbart att jurister méste
ha atminstone en grundldggande
formaga att anligga ett tvirjuridiskt
perspektiv pa den allt mer kompak-
ta regleringsmiljén. Nir det nu talas
om behovet av ’data governance”
enligt ett flertal regelverk dr det ex-
empelvis en tydlig paminnelse om
detta behov. Samtidigt blir det allt
oftare tydligt att juridiken maste
“byggas in” 1 tekniken och att detta
arbete staller sdrskilda krav pa kom-
petens och funktionsoverskridande
arbetssatt.

Krav pa it-juristen

Kraven pi de moderna it-juristerna
ar hoga. Precis som tidigare krivs
att de besitter atminstone grundlag-
gande forstaelser av den digitala
tekniken och av terminologin pé
omradet. Till det kommer nu alltsi

behovet av att hinga med i den in-
tensiva rattsutvecklingen i form av
ny lagstiftning och rittspraxis, inte
minst frin EU-domstolen.

I allt hégre grad kréivs och for-
vintas dessutom nya arbetssitt. Det
handlar allt mer om att kunna sam-
arbeta med andra professioner och
att kunna arbeta verksamhetsnira,
t.ex. med rittslig kravstillning och
granskning av tekniska 16sningar —
inte ”endast” med abstrakt juridik.

Denna kravbild kan framstd som
overmaktigt, men det finns vigar
framat. Jag vill sdrskilt framhalla be-
hovet av samarbete inom ett atrbets-
lag med olika kompetenser och pro-
filer. Jag tror personligen att det
skulle vara bra om det tydligare eta-
blerades olika juristroller pd it-om-
radet. Jag brukar lite férenklat tala
om att vi bade behover jurist-juris-
ter” (med olika verksamhetsinrikt-
ning), som kan djupdyka i regelver-
ket, och jurister som dr experter just
pé det teknik- och verksamhetsnira
arbetet, men utan att behova besitta
samma djupgiende kompetens r6-
rande regelverkets alla delar. Ge-
nom att sitta ett tydligt namn pa
den senare yrkesrollen skulle det
vara littare att skapa en tydlig yrkes-
identitet och i forlingningen att re-
krytera ritt kompetens. En 6kad
anvindning av Al liksom nya ut-
bildningskoncept kan ocksa bidra
till att 1 framtiden hantera de hoga
kraven som stélls pd it-juristerna.

Personligen gillar jag de nya ut-
maningarna och satsar dirfor pa att
hinga med trettio ar till inom omra-
det. Vi fir se hur det gar!

Daniel Westnman
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Det ble en verdipapirsentral. Det var
et steg mot noe mer

Av professor dr. juis Olav Torvund

I forste nummer av «LLov og Data»
skrev jeg en artikkel om «Forslag
om en norsk verdipapirsentral». Jeg
hadde da arbeidet med en utredning
om ectablering av en verdipapirsen-
tral i Norge. Det var en utredning
preget av sterkt tidspress, da man i
det gamle oppgjorssystemet hadde
store problemer med 4 handtere
den eksplosive veksten i verdipapi-
romsetningen. Man fryktet et totalt
sammenbrudd. Det var en spennen-
de utfordring med en sardeles bratt
lzeringskurve for en ung og nyut-
dannet jurist. Jeg hadde arbeidet
med elektroniske betalingstransaks-
joner. Men kjente ikke verdipapit-
matkedet. Jeg var ogsa temmelig
blank nér det gjaldt selskapsrett. Vi
ma bare erkjenne at vi ikke helt for-
sto hva vi gjorde den gangen.

Det ble en verdipapirsentral. Lo-
ven ble vedtatt i juni 1985. Finansnz-
ringen hadde forskuttert at dette ville
bli vedtatt, og hadde startet oppbyg-
gingen av en verdipapirsentral. Den
kom i drift i 1987. Det ble vedtatt en
ny lov om verdipapirregistre i 2002,
en lov som i 2019 ble avlost av en ny
vetdipapirsentrallov* Denne siste og
nagjeldende loven er basert pa EUs
direktiv 2017/828 (Aksjonzrrettig-
hetsdirektivet). Det som startet i
Norden pi 1980-tallet er utvidet til
hele EU/E@S.

Verdipapirsentralen ble senere
overtatt av Oslo bers, som igjen er
overtatt av BEuronext. Euronext har

1 Lov om registrering av finansielle
instrumenter (verdipapirregistetlo-
ven), lov 5. juli 2002 nr 64.

2 Lov om verdipapirsentraler og verdi-
papiroppgjor mv. (verdipapirsentral-
loven) lov 15. mars 2019 nt. 6.
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ogsa overtatt blant annet den dan-
ske og den svenske verdipapirsen-
tralen. T de snart 40 drene som har
gatt, kan vi konstatere at det gikk
bra. Det har ikke veert alvorlige pro-
blemer verken av driftsmessig, oko-
nomisk eller juridisk art.

Jeg skal ikke dvele ved det som
ble foreslatt for 40 ar siden, men
trekke noen hovedlinjer fram mot i
dag. For meg ble dette startskuddet
til 4 se pd digitalisering av formu-
eretten mer generelt, som jeg har
skrevet om i boken «Formueretten i
informasjonssamfunnet» som ble utgitt i
2022.

De dyptgripende og varige end-
ringer i den rettslige reguleringen
kommer ndr vi gjore noe annet, el-
ler gjor noe pa en kvalitativt annen
mate enn vi gjorde det tidligere.
Teknologskift som innebarer at vi
grunnleggende sett gjor det samme,
men med en ny teknologi, kan gi
friksjon og overgangsproblemer.
Det fir ofte mye oppmerksomhet.
Men utfordringene er gjerne av for-
bigaende karakter.

Jeg starter med betaling, Det vir-
kelig store skiftet kom da vi gikk

over fra fysiske betalingsmidler til
kontopenger: innskudd i og likvide
kreditter fra banker. Utviklingen av
tysiske betalingsmidler fra naturalier
til sedler og mynt, lar jeg ligge. Vi
betalte ikke lenger ved ovetlevering
av fysiske betalingsmidler i en eller
annen form, men ved oppdateringer
i informasjonssystemer som repre-
senterte fordringer mot banker. Vi
fikk det som kalles en dematerialise-
ring. Verdiene var ikke lenger repre-
sentert av fysiske gjenstander i form
av dokumentet.

Overgangen gikk ganske lang-
somt, og kontanter brukes fortsatt
—om enn i stadig mindre omfang,
Det var forst da bankene begynte 4
markedsfore lonnskonti med sjekker
overfor privatpersoner, at bankinn-
skudd ble tatt i bruk som betalings-
midler fra forbrukere: «Bli sjekkis du
ogsaly, som det het i bankenes rekla-
mekampanjer. Eller kanskje brukte
bankene De-formen den gangen.

Denne langsomme overgangen
illustrerer ogsa at det nye gjerne
kommer i tillegg til det gamle, det
erstatter det ikke — i alle fall ikke
med en gang. I dag er sjekktjenesten
avviklet, noe de ferreste har merket
noe til. Folk hadde sluttet 4 bruke
sjekker for tjenesten ble avviklet.

Etableringen av Verdipapirsen-
tralen representerte et slikt skifte.
Fram til dette tidspunktet hadde
verdipapirer sirkulert nettopp som
papirer. Det var et radikalt og bratt
skifte, for det ble bestemt ved lov at
obligasjoner fra et visst tidspunkt
ikke lenger skulle kunne sirkulere
som ihendehavergjeldsbrev og ak-
sjebrev ble avviklet i borsnoterte
selskaper. Her var det ingen myk og
langvarig overgang;



En viss forutgiaende overgang
hadde det likevel vert. Flere obliga-
sjonsutstedende kredittforetak had-
de etablert sine egne «papitlose»
systemet. For aksjer hadde man al-
lerede registre i form av aksjeboker,
slik at der ble overgangen mindre
bri. Storre banker hadde etablert
aksjonarservice som hindterte ak-
sjieboken og aksjebrev i borsnoterte
selskaper. Aksjebrevene var i stor
grad erstattet av aksjesertifikater
som kunne representere et storre
antall aksjer. Ndr aksjer ble omsatt,
ble gamle aksjesertifikater makulert
og erstattet av nye.

Pi 1990-tallet fikk «elektronisk
handel» mye oppmerksomhet. Elek-
tronisk handel er et lite egnet be-
grep for 4 avgrense virksomheten
og for en rettslig kategorisering. All
handel i et moderne samfunn er i
alle fall for en stor del elektronisk.
Det handlet mye om a rydde opp 1
lovbestemmelser som hindret effek-
tiv bruk av elektronisk kommunika-
sjon i formuerettslige transaksjoner.
Ulike formkrav kunne hindre slik
kommunikasjon. Norge er et ufor-
melt land, sd vi hadde ikke veldig
mange slike krav. Men vi hadde
noen. Jeg har valgt a dele formkra-
vene i tre hovedkategorier:?

De primere formkrav er formkrav
som er en forutsetning for disposi-
sjonens gyldighet. I Norge er det
enklest 4 ga ut av formueretten, og
peke pa formkravene for testament.
Men det finnes ogsa slike krav i for-
mueretten, uten at jeg gar nermere
inn pa disse.

De sekundare formkrav er form-
krav som ikke er en forutsetning for
transaksjonens gyldighet, men er en
forutsetning for rettsvirkninger som
man onsker. En avtale om overdra-
gelse av fast eiendom kan hos inn-
gds muntlig. Men vil man tinglyse
overdragelsen, kreves et dokument.
En kredittavtale krever i utgangs-

3 Dette er nermere droftet, men langt
flere eksempler i min bok «Formu-
eretten i informasjonssamfunnet» s
107-149.
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punktet ingen bestemte former.
Men skal en fordring vaere negotia-
bel, mi formkravene for omset-
ningsgjeldsbrev vare oppfylt.

De tertiere formkravene ex slike
som ikke er nedvendig for transak-
sjonen i seg selv. Men andre regler,
eller bare rutiner som er etablert, er
basert pa at det eksisterer et doku-
ment. Mitt favoritteksempel er da
en den gangen ung forsker skulle
reise pd en konferanse i Stockholm
pa midten av 1990-talet. SAS hadde
nettopp introdusert elektroniske
billetter. Siden hun arbeidet med
elektronisk handel, syntes hun det
kunne vare interessant 4 prove det-
te. Innsjekking, sikkerhetskontroll
og ombordstigning pa Fornebu gikk
uten problemer. Da hun skulle reise
hjem fra Stockholm gikk ogsi inn-
sjekking og sikkerhetskontroll pa
Arlanda uten problemer. Men da
hun kom til tax-free butikken var
det stopp. Vi ma ha ditt boarding-
kort, sa de i kassen. Hun forklarte
at hun reiste med elektronisk billett
og ikke hadde noe boardingkort.
Men det ble ikke godtatt, sa hun
fikk ikke kjopt «kvoten» pa den tu-
ren. Et system som gjor at nord-
menn ikke kan handle tax-free vil
ikke kunne bli noen suksess, og det
gikk ikke lang tid for det var ryddet
opp 1 dette. SAS hadde tenkt pa hva
som var ngdvendig for dem for at
folk skulle kunne gjennomfoere fly-
reisen, men tenkte ikke pd at andre
hadde lagt opp sine rutiner med ut-
gangspunkt i at alle hadde doku-
mentet boardingkort.

Man kan mote slike tertizre
formkrav pd andre og i alle fall i et
kommersielt perspektiv viktigere
omrader: Tollbehandling, finansier-
ing, forsikring, regnskapsforing, osv.
Det er vanskelig a fa oversikt over
alle slike formkrav, og mange holder
fast ved papiret «for sikkerhets
skyld».

De typiske formkrav var krav om
skriftlichet og/eller underskrift.

I Norge var det stort sett krav om
skriftlighet med et underforstatt
krav om underskrift, mens det ty-

piske i f.eks. England var et krav om
«written and signed document».
Man kan velge en pragmatisk til-
nerming til skriftlighetskravet, slik
man gjorde i forarbeidene til finans-
avtaleloven av 1999. Skriftlighet be-
tyr ikke nodvendigvis et krav om
papir eller en annen fysisk databae-
rer, men at det et uttrykt ved skrift-
tegn.* I tillegg kreves gjerne en viss
bestandighet og at det skriftlige skal
kunne hentes fram senere.

I var del av verden er de fleste
hindringer for 4 kunne gjennomfore
transaksjoner elektronisk ryddet av
veien. Men man kan fortsatt mote
dette i en del land. At hindringer er
ryddet av veien, betyr ikke at alle
problemer er lpst. Det er ingen
rettslige hindre for 4 legge ut pa
jordomseiling i en liten bat. Men det
betyr ikke at det ikke medferer bety-
delig risiko 4 legge ut pa en slik tur.
Man bor vare godt forberedt. Hvil-
ke rettslige utfordringer som meoter
oss nar det ikke lenger er noen retts-
lige skranker for 4 bevege seg pa ut
det «elektroniske havet, er til na i
liten grad behandlet. Her skal jeg
tilbake til Verdipapirsentralen. En
overgang fra dokumentbaserte til
elektroniske transaksjoner er ikke
bate et sporsmal om 4 «sette strom
pa papirets. Transaksjonene gjen-
nomferes pa en kvalitativt annen
mate, som da man for betalingstran-
saksjoner gikk over fra fysiske beta-
lingsmidler til kontopenger.

Det bygges opp tjenesteinfra-
strukturer. Banker er et gammelt
eksempel pa dette. Na fikk vi noe
tilsvarende for verdipapirmarkedet,
og Vi ser varianter av dette pd man-
ge omrader. Et viktig element er at
vi far ulike registersystemer. Den
gangen kommunikasjonen var lang-
som ble registersystemer gjerne
brukt for transaksjoner som typisk
hadde hoy verdi og lav transak-
sjonshyppighet, som fast eiendom.
I markeder med storre transaksjons-

4 Otprp.nr4l (1998-1999) Om lov
om finansavtaler og finansoppdrag
(finansavtaleloven) s. 24.
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hyppighet brukte man gjerne nego-
tiable dokumenter, som kan ga fra
hand til hind uten at det er nodven-
dig 4 sende melding til utsteder eller
et sentralt register. I dag gar det
raskt a sende meldinger og oppda-
tere registre, mens det 4 handtere
tysiske dokumenter er langsomt,
dyrt og medforer betydelig risiko.

Det er to strategier for 4 fi doku-
mentene ut av sirkulasjon. Man kan
samle dokumentene i et sentralt de-
pot, hvor det fores et register over
hvem som eier dokumentene. Dette
kalles zmmobilisering. Losningen er
rettslig sett enkel, da man kan be-
holde de gamle dokumentreglene.

I noen verdipapirmarkeder har man
valgt dette. Losningen er kostbar og
etter min vurdering lite praktisk.
Man trenger registersystemet og i
praksis er det dette som betyr noe,
og 1 tillegg det sentrale depotet. Det
er et utslag av en juridisk konserva-
tisme og frykt for forandring, slik at
papiret fungerer som en «juridisk
sutteklut.

Den andre strategien et demateria-
lisering, hvor dokumentene fjernes
og rettsvirkningene er knyttet til
innforslene i registeret, ikke til do-
kumentet. Det krever at det etable-
res nye rettsregler gir registrene de
rettsvirkninger man ensker. Nar
systemet er etablert, er det enklere
og rimeligere enn systemer basert
péd immobilisering,

Noen vil ha en «digital sutteklut» i
form av digitale negotiable dokumen-
ter. I Norge har Hoyesteretts ankeut-
valg 1 Rt-2010-604 lagt til grunn at
gjeldsbrev kan vare digitalt signerte,
men at de ikke kan vaere eksigible. De
viste blant annet til en uttalelse fra
Justisdepartementets lovavdeling, JD-
LOV-2003-3054. Negotiabilitets-
sporsmalet ble ikke vurdert. Siden
den gang er tvangsfullbyrdelsesloven
§ 7-2 endret, slik at etter forste ledd,
bokstav g kan en elektronisk ge/dser-
klering vaere tvangsgrunnlag nar kre-
ditor er en finansinstitusjon. Man har
forlatt kravet at man ma bruke gjelds-
brevformen. Men slik krav kan ikke
vare negotiable.
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I Sverige har Hégsta Domstolen
i NJA 2017 s. 769 konkludert med
at et digitalt dokument kan vare et
omsetningsgjeldsbrev hvis det til-
fredsstiller kravene for 4 vere et
omsetningsgjeldsbrev, herunder at
det skal vaere et unikt originaldoku-
ment. Dette kravet var ikke oppfylt
i den aktuelle saken.

I England vedtok man i 2023 en
lov om dette, Electronic Trade Do-
cuments Act. Uten 4 ga inn i detaljer,
sd sier ogsd den at slike dokumenter 1
prinsippet kan eksistere 1 digital
form, forutsatt at visse grunnleg-
gende krav er oppfylt. De kan stikk-
ordsmessig oppsummeres som i den
svenske dommen: Det ma vare et
unikt originaldokument. I rapporten
fra Law Commission’ er man opptatt
av «possessiony av elektroniske do-
kumenter. Det blir mye « prinsip-
pet», og verken den svenske dom-
men eller den engelske rapporten og
loven sier noe om hvordan dette kra-
vet kan oppfylles i praksis. Jeg tror
ikke det kan oppfylles, og derfor at
konseptet er en illusjon.

Noen registersystemer er infor-
masjonssystemer hvor de registrerte
opplysninger ikke har noen selv-
stendig rettslig betydning, utover 4
kunne tjene som bevis. Det 4 kunne
fremskaffe bevis pa hva som faktisk
har skjedd, kan ofte i praksis vere
tilstrekkelig til 4 lose en konflikt.
Noen systemer er ikke utviklet for 4
veaere registreringssystemer, men re-
gistrerer opplysninger av andre
grunner. Finanskommunikasjossys-
temet SWIFT oppbevarte data om
gjennomferte transaksjoner forst og
fremst ut fra eget behov, ikke minst
til fakturering. Men disse dataene
ble etterspurt av partene i transak-
sjonene, for 4 kunne avklare hva
slags transaksjoner som var gjen-
nomfert mellom dem. I noen land
er eiendomsregistre ogsa egentlig
bare informasjonssystemer, uten
den rettslige betydning som tingly-

5 Law Commissions: Electronic trade
documents: Report and Bill. Law
Com No 405.

sing har hos oss. I noen systemer er
registrerte data bestemmende for
partenes og ogsa tredjemenns ret-
tigheter og plikter.

Det rettslige rammeverket kan
vare etablert ved lov, som for ting-
lysing og verdipapirsentral. Eller det
kan vare basert pa kontrakter. Det
finnes noen kontraktsbaserte syste-
mer innen shipping. For 4 delta i
disse md man akseptere «klubbre-
glene», herunder at det som star i
registeret har rettsvirkninger. Et
lovgivningsbasert system vil har
rettsvirkninger ovetfor alle, et kon-
traktsbasert system vil bare ha retts-
virkninger overfor de som er parter
1 avtalene, i praksis de som er med-
lemmer i «klubbeny. Hva slags be-
tydning det som er registrerti et
kontraktsbasert system vil ha i en
eventuell konkurs, har ikke jeg over-
sikt over.

Moderne informasjonsteknologi
har gjort at transaksjoner kan gjen-
nomfores raskere og billigere enn
tidligere, ogsa over store avstander.
Pi overflaten virker det enkelt, men
under overflaten er transaksjonene
gjerne langt mer kompliserte enn de
var tidligere.

For noen transaksjoner vil regis-
treringen hos en tredjepart kun ha
en informasjonsfunksjon, med eller
uten rettsvirkninger knyttet til regis-
treringen, uten at de pa noen mate
blir part i transaksjonene. Kartver-
ket, som i dag tar hiand om tingly-
singen 1 Norge, blir ikke parti de
transaksjoner som tinglyses. Det er
transaksjoner mellom typisk en kjo-
per og en selger, som tinglysingen
registrerer informasjon om. I en
betalingstransaksjon skjer det ogsa
et oppgjor mellom en betaler og en
betalingsmottaker. Men banken re-
gistrerer ikke bare hva som skjer.
Den er selv part 1 betalingstransak-
sjonen. Det gir fra en toparttran-
saksjon til det som tilsynelatende er
en trekanttransaksjon, men som i
realiteten er tre toparttransaksjoner,
en for hver side i trekanten. Det kan
ogsa vare mer enn tre «kanter» uten
at jeg gar inn i det. I verdipapirmar-



kedet er det ogsd en del transaksjo-
ner hvor tredjeparten gar inn som
part i transaksjonene.®

Dagens kommunikasjonstekno-
logi har muliggjort en globalisering;
Vi far en deterritorialisering av trans-
aksjonene, slik at partene kan innga
avtaler uavhengig av hvor de matte
befinne seg. Vi skal ikke sd langt
tilbake i tid for det stort sett bare
var profesjonelle aktorer som hand-
let internasjonalt. Na har vi fatt et
stort antall internasjonale forbru-
kertransaksjoner.

Men ogsa om vi holder forbru-
kertransaksjonene utenfor, ser vi
endringer som kan gi betydelige
rettslige utfordringer. I internasjo-
nale transaksjoner kan den tredje-
partstjenesten man gjor bruk av
vere i et tredjeland. Vi far en reser-
ritorialisering.]eg bruker gjerne dan-
ske obligasjoner som eksempel.
Spoler vi tiden droyt 40 ar tilbake,
for danske VP kom i drift, kunne f.
eks. en nordmann og en finne som
mottes i Stockholm gjennomfore en
obligasjonshandel. Man kunne ut-
veksle inhendehaverobligasjoner og
kontanter. Antagelig ville avtalen
mellom selger og kjoper i utgangs-
punktet vaere underlagt svensk rett,
men partene kunne ha avtalt at et
annet lands rett skulle gjelde. I dag
gjennomferes oppgjoret 1 Danmark
og er underlagt dansk rett. Dette
kan partene ikke avtale seg bort fra.

I betalingstransaksjoner vil det
endelige oppgjoret alltid skje 1 valuta-
landet. Et oppgjor i NOK skjer i
Norges Bank, mens et oppgjor i
USD skjer 1 Federal Reserve i New
York, uavhengig av hvor i verden
partene matte befinne seg. USA har
fa hemninger mot 4 gtripe inn i trans-
aksjoner mellom tredjeland, slik at
det 4 velge verdens mest brukte va-
luta til internasjonale betaler, kan
medfore en viss politisk tisiko.”

6 Igjen viser jeg til mer utforlige drof-
telser i min bok «Formueretten i in-
formasjonssamfunnet» s. 332—336.

7  Se nzrmer «Formueretten i informa-
sjonssamfunnet s. 397-403.

JUBILEUMSARTIKKEL 1984-2024 IR

Globalisering av transaksjoner
innebarer at verden ma synkronise-
res, i alle fall nar det gjelder gjen-
nomfoering av visse transaksjoner.
For 50 ar siden, 1 1974 lerte fi-
nansnaringen hva slags risiko tids-
forskjeller kan medfore. Den tyske
banken Herstatt bank var meget
aktiv, det er fristende 4 si hyperaktiv
i valutamarkedet. Banken hadde
hatt store tap og hadde en rekke
ganger overskredet grensen for
hvor store transaksjoner den kunne
foreta. Det var den gangen vanlig at
oppgjoret skjedde en gang om da-
gen, typisk etter at markedet lukket.
Banken hadde kjopt tyske mark
som skulle betales i US dollar. Etter
at markedet i Frankfurt var lukket
og oppgjoret giennomfort slik at
banken fikk sine tyske mark, ble
banken satt under administrasjon.
Pa grunn av tidsforskjellen gikk det
noen timer for oppgjoret i US dol-
lar skulle gjennomfores i New York.
Da var Herstatt bank en insolvent
bank under administrasjon. Det ble
noen rettssaker pa begge sider av
Atlanteren. Resultatet ble at Her-
statt bank, eller dens bo fikk be-
holde det den hadde mottatt av tys-
ke mark, mens kreditorene som
skulle hatt betaling i US dollar ikke
fikk noe. Dette satte fart i utviklin-
gen av sanntidssystemer som gjor at
handler kan gjores opp degnet
rundt. Det har ogsd kommet regler
for 4 handtere slike situasjoner.

For transaksjoner som gjelder
store belop, som det ofte vil vare i
finansmarkedene, er prinsippet om
samtidig utveksling av partenes ytel-
ser viktig. I dokumentbaserte syste-
mer med kontant oppgjer, kunne
man levere verdipapirene med en
hand og samtidig ta imot kontanter
med den andre. I de elektroniske
markedene ma flere systemer syn-
kroniseres, slik at overforingene 1
begge systemer skjer pd samme
tidspunkt. Jeg har brukt verdipapit-
markedet og valutamarkedet som
eksempler. Men det er mange mar-

keder som fungerer pa samme mate.

Réavaremarkedene er i stor grad

finansmarkeder, med tilsvarende
oppgjor.

Det bor ikke overraske at globali-
sering medforer at sporsmal om ju-
risdiksjon og lovvalg far langt storre
betydning enn de hadde tidligere. En
litt spesiell variant har vi nar det gjel-
der rettigheter i luftfartoy. Etter den
norske luftfartsloven skal rettsstiftel-
ser 1 norske luftfartoy registreres i
luftfartoysregisteret. I medhold av
Cape Town-konvensjonen® er det
opprettet et International Registry of
Mobile Assets i Dublin internasjonale
interesser. Hva som er nasjonale in-
teresser i luftfartoy som skal registre-
res 1 luftfartoysregistre, og hva som er
internasjonale interesser i norskregis-
trerte luftfartoy hvor i alle fall retts-
stiftelser skal registreres i Dublin, er
for meg temmelig uklart. Det blir
ikke enklere av at det som skal regis-
treres 1 luftfartoysregisteret er retts-
stiftelser 1 selve luftfartoyet, mens det
som skal registreres 1 Dublin er retts-
stiftelser 1 flyskrog og flymotorer.

De nye tjenesteinfrastrukturene
som bygges opp er i liten grad un-
dersokt. Vi vet lite om hvordan de
er bygget opp, og ogsa ofte lite om
hva de gjor. De rettslige sidene ved
virksomhetene, biade nar det gjelder
selve organiseringen og de tjenester
som ytes, et i liten grad undersokt.
Jeg er ganske sikker pa at det her vil
vere grunnlag for flere doktorav-

handlinger.

Olav Torvund er professor ved Institutt
Jor privatrett/ SERL Han ble ansatt som
vitenskapelig assistent i 1982, og har for

det mest vert der siden. 1 1984 tok han,
sammen med Cecilia Magnusson Sjoberg
initiativ til Nordisk arbok i rettsinforma-
tikk. Olay Torvund har serlig arbeidet
mred elektroniske transaksjoner, samt opp-
bavsrett og ytringsfribet og har publisert
boker om disse temaene.

8  Cape Town Convention on Internati-
noal Interests in mobile Equipment
fra 2001.
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| T-anskaffelseskontrakter | Norge
— Utviklingstrekk og erfaringer’

Av Arve Fayen

1. Innledning

Denne artikkelen gir en oversikt
over utviklingen og erfaringene med
statlige I'T-anskaffelser og I'T-an-
skaffelseskontrakter i Norge. Den
tar for seg historiske utviklingstrekk
fra 1970-tallet til i dag, og hvordan
standardavtaler hat bidratt til 4 ska-
pe forutsigbarhet og balanse i mar-
kedet. Videre belyses endringer i
terminologi og kontraktstyper, samt
viktige milepaler som IBMs mat-
kedsdominans og den péfelgende
antitrustsaken. Artikkelen diskuterer
ogsa utviklingen av Statens stan-
dardavtaler (SSA) og utfordringer
knyttet til sentralisering versus lokal
selvbestemmelse i I'T-anskaffelset.
Til slutt ser den pé fremtidige tren-
der og utfordringer, inkludert inn-
kjopsstrategier for skytjenester og
behovet for nye juridiske rammer i
mote med teknologisk utvikling.

2. Bakgrunn

a. Innledning og litt terminologi
Standardavtaler for EDB (elektro-
nisk databehandling) har gjennom-
gitt en betydelig utvikling siden de
forste norske avtalene ble utformet
pa 1970-tallet. I en tid preget av tek-
nologisk usikkerhet og begrenset
brukerkompetanse, ble standardi-
serte kontrakter avgjorende for 4
sikre forutsigharhet og balanse i

1 Deler av fremstillingen i denne artik-
kelen er basert pa kapittel 1-3 1 bo-
ken «Kontrakter for utvikling av program-
vare», Cappelen Damm Akademisk
2006 Red: Foyen, Arve Madsen,
Kristine M. Klawer, Christine
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forholdet mellom leverandorer og
kunder. Denne artikkelen gir en
oversikt over utviklingen av slike
avtaler i Norge, deres historiske
bakgrunn, og hvordan de har bi-
dratt til struktur og balanse i et dy-
namisk marked.

Terminologien i I'T-bransjen har
utviklet seg i betydelig grad fra
1950-tallet til i dag, Utviklingen re-
flekterer bade teknologiske gjen-
nombrudd og samfunnets okende
avhengighet av digitale losninger.

De tidligste maskinene ble kalt
«regnemastkiner» eller «datamaskiner»,
og de var ofte enorme maskiner
brukt til komplekse beregninger
1 forskning og militeret.

«Stormaskiny, eller «Mainframe» be-
skrev store, kraftige datamaskiner
som IBM 704 og UNIVAC. Stoz-
maskiner ble brukt av store organisa-
sjoner til tunge betegningsoppgaver.

«Programvare» eller «Software» ble i
den tidlige tiden brukt mest om
maskinens kontrollprogrammer
(operativsystem mv), mens mye av

applikasjonsprogrammene fremde-
les var maskinvarebasert.

Terminologien i T-
bransjen har utviklet
seg i betydelig grad
fra 1950-tallet til i dag.
Utviklingen reflekterer
bade teknologiske
giennombrudd og
samfunnets gkende
avhengighet av digi-
tale lasninger.

Pa 1970-tallet kom fremvekst av
minidatamaskiner og personlige da-
tamaskiner (PCer).

Med lanseringen av IBM-PCen i
1981 ble «PC» et vanlig begrep som
beskrev rimelige og sméa maskiner
for privatpersoner og kontorbruk.
Ettersom programvaremarkedet
vokste, begynte bransjen a selge
«programvarepakker» som Micro-
soft Office, med flere applikasjoner
som kunne dekke et bredt spekter
av behow.

Uavhengig av storrelse og kapasi-
tet ble samlebetegnelsen «EDB»
(Elektronisk Databehandling) mye
brukt, og utstyre ble kalt for «EDB-
maskinem, «EDB-utsty eller
«EDB-utrustningy. Senere har beteg-
nelsen «I'T-utstym, «PC», Lap-top»
og «Programvarey blitt mer vanlig,

b. Avtaletyper
EDB-avtaler omfatter avtaler for
anskaffelse, vedlikehold og bruk av


https://www.akademika.no/jus/kontrakter-utvikling-av-programvare/9788202196912
https://www.akademika.no/jus/kontrakter-utvikling-av-programvare/9788202196912

utstyt og programvare, samt leve-
ring av tjenester som konsulent-
bistand og utvikling av spesialtilpas-
set programvare. Eksempler pa slike
avtaler inkluderer kjopsavtaler, li-
sensieringskontrakter, driftsavtaler,
tilpasningsavtaler og kontrakter for
teknisk vedlikehold.
Standardavtaler er utarbeidet for
gjentatt bruk innen samme type
transaksjoner. Det finnes to hoved-
typer av standardavtaler. For det
forste ensidig utformede avtaler,
ofte laget av henholdsvis leveran-
dorsiden eller kundesiden. Dernest
har vi standardavtaler som er utat-
beidet og fremforhandlet av repre-
sentanter for bade kunder og leve-
randerer. Sistnevnte avtaletype so-
ker 4 balansere partenes interesset,
men har vart mindre vanlig i EDB-
sektoren, hvor leverandorens stan-
dardvilkar lenge dominerte.

c. Utviklingen i anskaffelse av
datamaskiner

Datamaskiner fikk gradvis innpass i
Norge fra slutten av 1950-tallet.
Mange forstod at datamaskiner
kunne brukes bade til matematiske
beregninger, og til administrative
funksjoner i offentlig forvalting og i
privat neringsliv.

Pa 1960- og 1970-tallet var IBM
den helt dominerende leveranderen
av datamaskiner og tilherende pro-
gramvare. Opprinnelig solgte IBM
sine stormaskiner som en helhets-
pakke, hvor bide maskinvare og
programvare ble levert samlet uten
separat betaling for programvaren.
Programvare og tjenester ble sett pa
som en del av verdien til eller egen-
skapene ved maskinvaren. Kunder
som kjopte IBM-datamaskiner, fikk
tilgang til IBMs programvare uten
tilleggskostnader («bundlingy). Pa
slutten av 1960-tallet begynte imid-
lertid det amerikanske justisdeparte-
mentet 4 underspke IBM for mulige
antitrust-brudd.

Bundling av maskiner med pro-
gramvare og tjenester, sammen med
IBMs sterke markedsstilling gjorde
det svaert vanskelig for andre akto-
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rer 4 komme inn pa markedet. Mot
slutten av 1970-tallet hadde IBM ca
70% markedsandel i markedet for
stormaskiner (i USA). Det ameri-
kanske justisdepartementet reiste en
omfattende antitrustsak mot IBM i
1969 pa grunn av IBMs domine-
rende posisjon. Saken var en av de
lengste og mest kjente antitrustsa-
kene i amerikansk historie og varte i
nesten 13 ir for den ble avsluttet
uten dom i 1982.

Bl a. pa grunn av antitrustsaken
besluttet IBM 4 skille maskinvare
fra programvare og tjenestet. («un-
bundlingy). Fra 1969 begynte de 4
prise programvare separat, noe som
gjorde det mulig for kunder 4 kjope
kun programvare eller tjenester uten
4 vaere bundet til IBMs maskinvare.

Selv om antitrustsaken ble av-
sluttet uten dom, hadde den stor
betydning for IT-bransjen. Den bi-
dro til 4 apne markedet for nye ak-
torer og akselererte utviklingen av
en konkurransepreget programvare-
industri. I tillegg etablerte den pre-
sedens for regulering av teknologi-
selskaper med stor markedsmakt,
noe som har pavirket senere anti-
trustsaker mot andte store teknolo-
giselskaper som Microsoft pa
1990-tallet og Google og Amazon i
nyere tid.

3. Anskaffelseskontraktene

— Statens standardavtaler for
IT-anskaffelser (SSA)

a. Anskaffelser av EDB-maskiner
og programvare

P4 1970-tallet var det som nevnt
leveranderenes egne standardfor-
mularer som preget markedet, spe-
sielt i privat sektor. Disse var ofte
direkte oversettelser av amerikan-
ske kontrakter, som hverken var
tilpasset norsk sprak eller lov-
givning,

Et problem i denne perioden var
mangelen pa forstaelige kontraktsvil-
kdr og systematikk, noe som forte til
hyppige misforstaelser og konflikter.
Leveranderene (de norske salgssel-
skapene — datterselskap av de store
utenlandske leverandoerene) tilbod

ofte «side letters» som fravek stan-
dardformularene, noe som skapte
manglende oversikt og juridisk usik-
kerhet. T flere tilfelle forte slike side
letters til at ledelsen i norske «dotre»
ble spatket pd grunn av avvik fra sel-
skapets kontrakts-policy.

IBMs dominerende stilling ogsa i
det norske markedet medforte at
det var IBMs kontraktsvilkar og le-
veranseavtaler som var nzrmest
enerddende i det Norske markedet
pa 1960-tallet, og gjennom store
deler av 1970-tallet. Alle de ovrige
leverandorene (f. eks. Univac, Ho-
neywell Bull, Burroughs, Control
Data og Hewlett Packard) fulgte
IBMs eksempel og benyttet liknen-
de kontrakter. Spesifikasjoner for
leveranser var basert pa maskinens
tekniske egenskaper, snarere enn pa
funksjonelle krav fra kjopersiden.

Historien om statlige EDB-an-
skaffelseskontrakter i Norge begyn-
ner pa 1970-tallet. Dette var en tid
preget av rask teknologisk utvikling
og et okende behov for effektivise-
ring av offentlige tjenester. I denne
perioden var EDB, og EDB-avtaler
et relativt nytt felt, og mange av de
avtalene som ble inngatt var preget
av manglende erfaring og forstielse
av kundenes funksjonelle behow.

I min spesialfag-avhandling fra
197273 til juridisk embetseksamen
skrev jeg om «Ansvarsfraskrivelser 1
edb-kontrakter». Der papekte jeg at
det var betydelige utfordringer knyt-
tet til de kontraktene som ble benyt-
tet i bransjen pa grunn av leverando-
renes massive ansvarsfraskrivelser.
Som konsulent i Statens Rasjonalise-
ringsdirektorat (forlaperen til Digita-
liseringsdirektoratet og DFQ) fra
1974 til 1979 fikk jeg i oppdrag 4 at-
beide med videreutvikling av Statens
standardavtaler (SSA). Milet var 4
sikre bedre og mer rettferdige avtale-
vilkar for staten ved anskaffelse av
EDB-utrustning fra dominerende
leverandorer, og skape mulighet for
Norske leverandorer til 4 bli med i
konkurransen.

Pa 1960- 1970- og 1980-tallet var
«BEDB-avtaler» primert knyttet til
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kjop av hardware og lisenser for
programvare. En interessant trend
pa 1990-tallet var fremveksten av
«shrink-wrap»- og «click-wrap»-av-
taler, som ofte folger med program-
vareprodukter. Disse avtalene ble
kritisert for 4 utfordre etablerte
prinsipper for avtaleinngaelse, men
de ble likevel vanlige i programvate-
markedet.

Historien om statlige
EDB-anskaffelses-
kontrakter i Norge be-
gynner pa 1970-tallet.
Dette var en tid preget
av rask teknologisk
utvikling og et gkende
behov for effektivise-
ring av offentlige tje-
nester.

b. IKT- og digitaliseringspolitikk
Fremveksten og utviklingen av en
norsk IKT-politikk har siden starten
péa 1960-tallet vaert preget av en
konflikt mellom ensket om sentral
styring og kontroll med utviklingen
og utnyttelse av statens innkjops-
makt pa den ene siden, og onsket
om lokal selvbestemmelse og tilret-
telegging for et fritt fungerende
marked med rom for lokale leveran-
dorer pa den annen side.

Denne utviklingen har i perioder
svingt mellom initiativ for sentral
styring og samordning pa den ene
side, og frislipp av kategorien «la de
tusen blomster blomstre», med fri-
villichet og lokal selvstendighet og
selvstyre pa den andre siden. I
nevnte artikkel av Arild Jansen (se
fotnote 2), fremgar at:

«Konfliktene har omhandlet anskaf-
[felser av datakraft, felles
maskinteknisk/e] plattform|er], spors-
mal om ntvikling og bruk av felles

2 Jansen, Arild Fra Emma til MinSide,
side 6 flg. https:/ [ wwmw.jus.nio.no » afin >
EMMA2007_A],

22 | Lov&Data — hefte 4/2024

Il UBILEUMSARTIKKEL 1984-2024

programsystemer, felles dataregistre,
samordning og standardisering, ram-
meavtaler med mer. Den datatefeniske
utviklingen fra tidlig 50-tall til i dag
innebarer sa vel teknologiske som or-
ganisatoriske 0g bruksmessige revolu-
sjoner.»

Artikkelen besktriver pa en utmerket
mate de konfliktlinjene som eksis-
terte (og fortsatt eksisterer) knyttet
til styring av IKT-politikken og digi-
taliseringen av det offentlige Norge.

Rédet for Databehandling i Sta-
ten («DB-ridet») ble opprettet ved
kgl.res. av 23. mars 1961, for 4 kva-
litetssikre I'T-anskaffelser. Mandatet
ble fornyet ved kgl.res. av 3. mai
1974. T henhold til dette skulle alle
storre [T-anskaffelser i staten (med
verdi over kr. 200 000) forelegges
for Rédet til (ridgivende) uttalelse,
og det skulle redegjores for hvordan
norskprodusert utstyr er vurdert i
anskaffelsen. Rasjonaliseringsdirek-
toratet var sekretatiat for radet, og
direktoratet ga bistand med anbuds-
innbydelsert, evaluering av tilbud og
kontraktsforhandlinger til statsinsti-
tusjoner som onsket det. Rddet ble
nedlagt i 1981, etter fremleggelsen
av NOU 1978:48 «Desentralisering
og effektivisering av offentlig
databehandling»’ som ble behandlet
i St.meld. nr. 12 (1982-83). *

c. Statens standardavtaler
Rédet for databehandling i staten s
at leverandorenes avtaler var svart
ufordelaktige og utilstrekkelige. Det
tok derfor initiativet til 4 lage de
forste standard avtaleformularene
om henholdsvis kjop og vedlikehold
av EDB-utstyr (SSA-K og SSA-V).
De forste avtalene ble laget pa
begynnelsen av 1970-tallet av h.r.
adv. Ole Totleif Roed, direktor
Svein A. @Overgaard i Administra-
sjonsdepartementet og Per Scott
som ledet arbeidet fra Rasjonalise-

3 NOU 1978:48 «Desentralisering og
effektivisering av offentlig databe-
handlingy.

4 Stmeld. nr. 12 (1982-83).

ringsdirektoratets side.” Jeg overtok
dette arbeidet som nyansatt jurist i
Rasjonaliseringsdirektoratet 1 1974,
og hadde hovedansvaret frem til
1979.

Senere hat arbeidet vert ledet av
ansatte 1 Rasjonaliseringsdirektora-
tet og dets etterfolgere (Statskon-
sult, Statskonsult AS, Direktoratet
for forvaltning og IKT, Digitalise-
ringsdirektoratet og fra 1.9.2020 Di-
rektoratet for forvaltning og ekono-
mistyring (DFQ)).

Andre som aktivt har bidratt i
revisjoner av avtalene er b. a. Senter
for rettsinformatikk (SERI) ved det
Juridiske fakultet, Universitetet i
Oslo og senere ogsa innleide ek-
sterne advokater. Fra 2015-revisjo-
nen har ogsia IKT-Norge (forening
for IKT-leverandorer) bidratt aktivt
i revisjonsarbeidet, med bistand fra
eksterne advokatet.

Disse standard avtaleformularene
har na en over 50-ar gammel histo-
rie og har blitt revidert og tilpasset
gjennom arene i takt med utviklin-
gen av teknologi og endringer i
markedet.

d. Hensynet bak utviklingen av
Statens standardavtaler
De forste standardavtalene ble utvi-
klet for a styrke statens forhand-
lingsposisjon overfor leverandorene.
I samarbeid med Industrideparte-
mentet ble det lagt til rette for norsk
dataindustri, og det ble gjennomfort
prosjekter for forskning og utvik-
ling (Dette var for innferingen EU’s
anskaffelsesregler, og det var noe
videre rom for tilrettelegging for
nasjonale industripolitiske retnings-
linjer). Dette sammen med krav om
at anbudsinnbydelser skulle legge til
rette for mulige tilbud fra norske
leverandorer forte til et betydelig
oppsving for norske leverandorer
— seetlig for Norsk Data AS.

Norsk Data hadde pa 1970- og
1980-tallet betydelig suksess i det

5  https://anskaffelser.no/avtaler-og-
regelverk/statens-standardavtalet-
ssa/ssa-enes-historie-og-bakgrunn


https://www.jus.uio.no › afin › EMMA2007_AJ,
https://www.jus.uio.no › afin › EMMA2007_AJ,

norske og internasjonale markedet,
noe tidligere generalsekretar i IKT-
Norge, Per Morten Hoff, papeker i
forordet til boken «Norsk Data —
hva gikk galo®. Det fremgar der at:

«IND var giennom mange dr en stor
okonomisk suksess. ND ble det forste
norske selskap notert pa London
Stock Exchange i 1981 9g NAS-
DAQ i 1983. «Det er kun Norsk
Hydro som i samme periode hadde
hoyere borsverdi av norske selskaper.
ND var i sin storbetstid noe sa sjel-
dent som en norsk hoyteknologibedrift
som kunne nyte verdensomspennende
anerkjennelse.»

Kombinasjonen av industripolitiske
retningslinjer, Radet for Databe-
handling i Staten/Rasjonaliserings-
direktoratet og utviklingen av de
kundeutformede Statens Standard-
avtaler var medvirkende til Norsk
Datas suksess pd 1980-tallet. Norsk
Data sine losninger fikk i Norge
seetlig stor utbredelse i offentlig for-
valtning,

De forste standard-
avtalene ble utviklet
for & styrke statens
forhandlingsposisjon
overfor leveranderene.

P4 slutten av 1980-tallet og be-
gynnelsen av 1990-tallet var tiden
for sakalte minimaskiner i ferd med
a lope ut, og det samme gjaldt pro-
prietere losninger. Flere av de inter-
nasjonale aktorene baserte seg pa
varianter av Unix operativsystem,
som (med visse modifikasjoner)
gjorde det mulig 4 kjore den samme
applikasjonsprogramvaren pa utstyr
fra forskjellige leveranderer. Det
medforte storre fleksibilitet for kun-
dene til 4 kjope maskinvare fra for-
skjellige leveranderer, og unnga

6 «Mysteriet Norsk Data - hva gikk
galt?» Alfatroll Tor Olav Steine For-
lag 2020.
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innelasingseffekter i forhold til én
enkelt leverander. Personlige data-
maskiner tok over, og det ble i
bransjen et fokus pa horisontal inte-
grasjon basert pa standarder.”

Med fremveksten av nye tekno-
logier, ble det utviklet flere spesiali-
serte avtaler, som konsulentavtaler
utviklingsavtaler og tilpasningsavta-
ler, samt driftsavtaler, for 4 mote de
spesifikke kravene 1 markedet. Pro-
gramutviklingsavtalen (SSA-U) og
tilpasningsavtalen (SSA-T) ble in-
trodusert for 4 hdndtere nye former
for programvareutvikling og tilpas-
ning av standardlesninger. Det fin-
nes i dag en rekke forskjellige kon-
trakts-standarder pa anskaffelser.no®

e. Endringer i innkjopsstrategier
0g anskaffelse av skytjenester
Mot slutten av 1990-tallet og begyn-
nelsen av 2000-tallet ble Forvalt-
ningsnettsamarbeidet (FNS) etablert.
Dette var opprinnelig et samarbeid
mellom staten ved Arbeids- og admi-
nistrasjonsdepartementet (AAD) og
kommunene ved Kommunenes Sen-
tralforbund. Formalet var 4 etablere
en felles innkjopsordning pa tele- og
dataomradet for hele offentlig sek-
tor. Nye rammeavtaler som skulle
forenkle prosessen og sorge for at
offentlige etater kunne dra nytte av
bedre priser og betingelser ble ut-
lyst’. Forvaltningsnettavtalene ble
lagt inn i Statens Forvaltningstjenes-
te/Statskjop i 2000. Sentraliseringen
av innkjopsmakt forte imidlertid til
en utfordring med hvordan man
skulle balansere hensynet til lokalt
neeringsliv og fri konkurranse 1 mat-
kedet med behovet for kostnadsef-
tektivitet i offentlige innkjop. Stats-
kjop ble nedlagt, og Forvaltnings-
nettavtalene ble avviklet i april 2002

7 Jfr Arild Haraldsen «Arven etter Rolf
Skaar» i Computerworld Norge,
30.5.2023

8  hitps:/ | anskaffelser.no/ avialer-og-regel-
verk/ statens-standardavtaler-ssa

9 Jfr. Samordning av statlige innkjop Ka-
pittel 4.3 (Oslo Economics-rapport
2011-8), s 41 flg.

med begrunnelsen (v/arbeids- og
administrasjonsminister Victor D.
Norman):

... at statlige innkjop i prinsippet er
et desentralisert ansvar, dps. at den
enkelte virksombet skal vare direfte
ansvarlig for egen innkjgpsvirksonihet.
En for stor sentralisering av innkjo-
pene medforer etter ministerens mening
en fare for at staten kan utove en inn-
kjopsmakt som reduserer konkurranse

0g effeketivitery

Anskaffelser.no under DFO har i
dag et rikholdig utvalg av standard-
avtaler og veiledninger for valg av
avtalemal, og for bruk av de enkelte
avtalemalene. Nye maler har blitt
utviklet etter hvert som markedet
og leveransemodellene har endret
seg.

Med fremveksten av skytjenes-
ter har vi sett en ny utvikling i av-
talestrukturen. Leveranderstyrte
standardkontrakter har blitt mer
vanlige, og disse er ofte ikke tilpas-
set individuelle kunders behov. Det
er nerliggende 4 trekke parallellen
tilbake til IBM, og de ovrige leve-
randerenes kontrakts-praksis pa
1960- og 70 tallet. Det er ogsd en
okende bekymring rundt knyttet til
innelasingseffekter, rettigheter til
data, personvern, sikkerhet og sar-
barhet. Dette er sarlig aktuelt, et-
tersom mange av de storste leve-
randorene er amerikanske selska-
per med datasentre i mange
jurisdiksjoner rundt i verden, og
det det i utgangspunktet kan vere
full replisering av data pa tvers av
regionene.

Med fremveksten av
skytjenester har vi sett
en ny utvikling i avtale-
strukturen.

10 Jtr. Samordning av statlige innkjop Ka-
pittel 4.3 (Oslo Economics-rapport
2011-8), s 43
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Staten har i dag en ambisios
agenda for 4 styre mer av sine I'T-
kjop, med en tydelig retning mot 4
sentralisere innkjopene for a oppna
bedre vilkar og priser. Dette har
fort til en debatt om hvordan det
pavirker sma og mellomstore be-
drifter, som ofte foler seg utestengt
fra konkurransen om store offent-
lige kontrakter."!

Ett eksempel er etableringen av
«markedsplass for kjop av skytje-
nester» som ble etablert i 2020. Om
etableringen het det i statsbudsjettet
for 2020 at «Markedsplassen skal
gjore det enklere for virksomhetene
a anskaffe sikre, lovlige og kost-
nadseffektive skytjenester, gi dem
oversikt over tilbudet i markedet,
prosesstotte i anskaffelsesprosessen,
og stotte til sikkerhets- og risikovur-
deringer.» Markedsplassen og ram-
meavtalene som inngéds med leve-
randorer skal kunne brukes av stat-
lige etater, kommuner og
tylkeskommuner og av leverander-
markedet for radgivning om og til-
bud av skytjenester.

4. Standard avtalemaler utviklet
utenom staten

Ilopet av 1980-drene modnet kon-
trakts-praksis i bransjen, og aktorer
pa bade kunde- og leverandorsiden
fikk okt kompetanse. Dette tidret sa
ogsa fremveksten av balanserte
standardavtaler, som Den Norske
Dataforeningens (DND) kontrakter
fra 1982. Disse ble utformet for 4
ivareta kundenes interesser, men ga
samtidig leveranderene rom for
nedvendige tilpasninger.

Senere ble ogsd kontrakts-stan-
darden PS2000 ble utviklet under
forskningsprogrammet Prosjektsty-
ring 2000 1 regi av NTNU og SIN-
TEEFE Kontrakts-standarden ble ut-
viklet for prosjekter innen system-
utvikling eller systemleveranser
hvor det ikke er hensiktsmessig eller
mulig 4 fastsette noyaktig eller de-

11 Jfr. Artikkel av Lennart Hovland i An-
bud 365, 1. februar 2019
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taljerte spesifikasjoner i forkant av
prosjektet, og den tok sikte pa ut-
vikling basert pd iterativ metode.
Etter at forskningsprogrammet ble
avsluttet, har Den Notske Datafore-
ningen (DND) ved faggruppen for
I'T-kontrakter, patatt seg et ansvar
for forvaltning og videre utvikling
av kontraktstandarden.'

5. Veien videre

Fremover vil det vare avgjorende a
navigere gjennom de utfordringene
som har oppstitt som folge av tek-
nologisk utvikling, Det vil nedven-
digvis innebare en balansegang
mellom 4 sikre gode avtalevilkar for
staten og 4 opprettholde et konkur-
ransedyktig marked for leverande-
rer, inkludert sma og mellomstore
bedrifter.

Det er ogsa viktig 4 vurdere
hvordan endringer i teknologi, som
Al og cloud computing, edge com-
puting og okende omlegging til mi-
crotjenestearkitektur, vil pavirke
fremtidens IKT-anskaffelser og
hvilke juridiske rammer som ma
utvikles for 4 handtere disse nye ut-
fordringene.

Arve Foyen er advokat i enkeltmans-
Jirma, og arbeider med IKT~uridiske pro-
blemstillinger, personvern, juridiske pro-
blemstillinger vedrorende Internett, rettig-
heter 1l data, programvare og innhold,
tilgang til offentlig informasjon og offent-
lige anskaffelser. Han har lang erfaring
med utvikling og bruk av standardfkon-
trakter for IKT-anskaffelser og andre
IKTjuridiske problemstillinger og pro-
blemstillinger vedr. elektronisk kommuni-
kasjon, arbeider som eksternt personvern-
ombud i flere virksombeter, og benyttes ofte
som voldgiftsdommer eller sakkyndig med-

dommer i tvister for ordinere domstoler.13

12 Kilde: Wikipedia

13 Deler av fremstillingen i denne artik-
kelen er basert pa kapittel 1-3 i bo-
ken «Kontrakter for utvikling av program-
vare», Cappelen Damm Akademisk
2006 Red: Foyen, Arve Madsen,
Kristine M. Kliwer, Christine
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Arbeider med juridiske
ekspertsystemer ved Institutt
for rettsinformatikk for 40 ar siden

Av Johs Hansen Hammer

Forst vil jeg fa gratulere med jubi-
leet og takke for spalteplass i Lov
og Data i jubileumsnummeret. Det
innlegg jeg skrev til nr. 1/ 1984 av
Lov og Data, kalt Taxman og Legol:
To prosjekter innen normmodellering,
omtalte studieturer jeg hadde til
hhv. London School of Economics
(LSE) og Rutgers University i New
Jersey. Ved Institutt for Rettsinfor-
matikk (IRI) arbeidet vi med ek-
spertsystemer pa det juridiske omra-
det. Med studieturene onsket vi 4
studere tilnarmingene som var valgt
ved LSE og Rutgers til bruk i for-
bindelse med egne valg;

I dag er Kunstig Intelligens (KI)
pd mange omrader langt utviklet.
Med tanke pa utvikling innen det
juridiske omradet kan det ha intet-
esse 4 se tilbake pa noe av IRI’s ar-
beide innen ekspertsystemer for ca.
40 ar siden.

Jeg tar like godt opp traden fra
artikkelen: I London arbeidet Ro-
nald Stamper og medarbeidere med
utvikling av et programmerings-
sprak de kalte LEGOL (Legally
Oriented Language). Ved Rutgers
arbeidet L. Thorne McCarty og
medarbeidere med et prosjekt og
system kalt Taxman. Her uttrykte
de bla. skatteregler for 4 kunne
gjore analyser av skatteforhold.
Dette var to store satsninger pd
utvikling av juridiske ekspertsyste-
mer pa den tiden.

Ved Institutt for rettsinformatikk
hadde vi siden 1978 utviklet Syszer
Jor Analyse av Rettslige Avgjorelser
(SARA). Systemet kunne brukes til

analysere et sett av skjonnsbaserte

Johs Hansen Hammer

avgjorelser hvor problemstillingen
var den samme. Senere arbeidet vi
ved instituttet med a utvikle Sprak for
modellering av rettslige normer SMARN).
Vi onsket 4 kunne simulere rettslige
beslutninger for 4 studere virkninger
av et regelverk pd en populasjon.

| dag er Kunstig Intel-
ligens (KI) pa mange
omréader langt utviklet.
Med tanke pa utvik-
ling innen det juridiske
omréadet kan det ha
interesse a se tilbake
pa noe av IRI's arbei-
de innen ekspertsys-
temer for ca. 40 ar
siden.

Etter at jeg ble cand. real i infor-
matikk sommeren 1981, var det min
plan a skrive en dr. scient-avhand-
ling med tittel Matematisk nodell av

rettslige normstrukturer. Analyse av av-
vezinger 0g simulering av komplekse be-
stutninger. Mine veiledere var, som
for min hovedfagsoppgave, Jon
Bing ved IRI og Sverre Spurkland
ved Institutt for informatikk. For
avhandlingens del arbeidet jeg med
en notasjon for 4 kunne uttrykke
meningsinnhold for pliktnormeri.

Arbeidet ved IRI med ekspert-
systemer er dokumentert i skriftse-
riene Jus og EDB, hhv CompLex.
Publikasjoner 1 CompLex er tilgjen-
gelige fra denne nettsiden:

hitps:/ | wwm,jus.unio.no/ ifp / fors-
kning/ om/ publikasjoner/ complex/

System for analyse av rettslige
avgjorelser
For en jurist kan det vare utfor-
drende 4 analysere et materiale av
mange avgjorelser truffet ved
skjonn, serlig hvor mange momen-
ter kan vare relevante. Uten at det
er direkte uttrykt i en beslutning,
eller at det er gitt retningslinjer om
vekting for avveiingen, kan det vare
krevende a forsta hvordan ulike
momenter er vektlagt.

Til grunn for I'T-systemet SARA
14 en modell for skjonn kalt vekstalls-
regelen. Den var utarbeidet av den
jutidiske nestor, Torstein Eckhoff,
m.fl. Det er en noe forenklet modell
av avveiinger. Den bygger pa en an-
takelse om at samme moment vil
vektlegges noenlunde likt i de avvei-
inger hvor momentet er relevant. Vi
kunne da gjore bruk av en sdkalt
linewr modell for a representere be-
slutningene.
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Det falt i min lodd, som infor-
matiker, 4 designe og programmere
systemet SARA. Stud. jur. Mette
Borchgrevink hadde ansvaret for
den juridiske tilrettelegging og gjen-
nomfering av analyse av et innsam-
let materiale av beslutninger. Det
var mer enn 200 saker fra Distrikte-
nes Utbyggingsfond (DUF), samlet
inn, tilrettelagt og alt analysert av
Erik Boe i hans arbeide med sin
dr.juris-avhandling'. Resultatene av
vare analyser ble vurdert, dreftet og
dokumentert av Mette Borchgre-
vink.

SARA hadde et sett av funksjo-
ner for a registrere og analysere sa-
kene. Av sxtlig interesse var det 4
undersoke vekting av momenter.
SARA hadde et opplegg for 4 lere
om vektingen og beregne vekter.
Om brukeren syntes SARA la for
mye eller for lite vekt pa et moment,
kunne denne legge inn en maksi-
mums- og/eller en minimumsgren-
se for momentets vekt. I senere ver-
sjoner kunne brukeren ogsi under-
soke hvordan, gitt de beregnede
vektene, variasjon av vekt for ett
moment pavirket antallet beslutnin-
ger hvor beregnet resultat ble feil,
dvs. ikke det samme som faktisk
resultat.” Slik fikk vi et uttrykk for
«folsomheten» antallet beslutninger
med feil teoretisk resultat hadde for
variasjon av vekt for momentet.

I det lille, internasjonale miljoet
som var innen rettsinformatikk pa
denne tiden, var det noksa stor in-
teresse for arbeidet virt. Det ble
presentert ved ulike konferanser.
Gjesteforskere og studenter fra flere

1 SARA: System for analyse av rettslige av-
gorelser, Mette Borchgrevink og Johs.
Hansen, NORIS (33), Skriftserien Jus
og EDB 44, Institutt for privatrett,
Avd. for EDB-spersmal, UiO, 1980

2 Verdiene for et moment i en beslut-
ning var +1 for et proargument og -1
for et mot-argument, 0 om momen-
tet ikke var relevant. Vektor-produk-
tet for verdi og vekt kalte vi zeoretisk
resultat. Om teoretisk resultat var det
samme som resultatet av beslutnin-
gen, sa vi at vektene forklarte resultatet.
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land kom til Oslo for 4 sette seg inn
i arbeidet. Vi fikk tilbakemeldinger
fra mange kollegaer. Noen av disse
betraktningene et publiserte.’

Jeg hadde et stort tilfang av tilbake-
meldinger 4 gjore bruk av da jeg
videreutviklet SARA for min
hovedfagsoppgave i informatikk®.
Likevel var det Sverre Spurklands
brede kunnskap innen matematikk
og egne studier av matematisk teort,
som fikk mest betydning for den
teoriutvikling og de forbedringer
som na fant sted i atbeidet med
SARA. I tillegg til hovedoppgaven
er ogsa brukerveiledning og pro-
gramdokumentasjon for SARA
publisert.®

Juridiske begreper fikk sin mate-
matiske fortolkning. Et par eksem-
pler kan vare motstrid mellom
beslutninger og presedens for en
beslutning, Innen modellen, og gitt
positivt utfall av sakene, sa vil det 4
foye til et proargument opprett-
holde resultat, likesa 4 fjerne et
motargument. I sa fall danner den
ene sak presedens for den andre.
Men presedens kan ogsa framsta
ved at flere beslutninger sammen
danner presedens for en annen.

SARA hadde sin variant av det

som innen Kunstig Intelligens (KI)
kalles maskinlering, For 4 lere om
vektingen av momenter i sakene
baserte vi oss pa hver enkelt beslut-
nings verdier og resultat. Dataene
fra alle beslutningene ble benyttet til
leering, Ved leringen ville vi finne
vekter hvor det teoretiske resultatet
for sa mange beslutninger som mu-
lig var riktig (1. prioritet), og sum-

3 Jf Notater om deontiske systemer, Johs.
Hansen (red.), ComplLex 2/81, Uni-
versitetsforlaget, 1981, med innlegg
fra Gert Fredrik Malt, Dag Johnsen,
Michaael Heathter og Daniel Stripi-
nis.

4 Et EDB-system for analyse av rettslige
avgjorelser, Hansen, Johs, CompLex
1/81, Universitetsforlaget, 1981

5 SARA: Brukerveiledning og programado-
kumentasjon, Johannes Hansen, NO-
RIS (49), CompLex 7/85, Universi-
tetsforlaget.

men av feilene for de teoretiske re-
sultater, hvor disse var feil, var sa
lavt som mulig (2. prioritet). Vek-
tene ble beregnet i et antall izerasjo-
ner, helt til tilstrekkelig forbedring
verken kunne finnes i form av la-
vere antall feil eller i form av lavere
sum av feil for teoretiske resultater.

SARA garanterte ikke optimal los-
ning, slik at maksimalt antall saker
som samtidig lot seg forklare ville
bli funnet.

Brukeren kunne nytte mange
ulike kommandoer for 4 lare om
materialets egenskaper. For flere av
disse var det mulig 4 benytte velgere,
f. eks. for a velge saker komman-
doen skulle kjores for, for 4 velge
avstanden mellom de punkter en
funksjon skulle plottes for, etc.
Enkelte typer velgere kunne kombi-
neres, slik at fleksibiliteten i bruk av
kommandoer og velgere var noksa
stof.

SARA ble utover utviklingsarbei-
det bate 1 noksa liten utstrekning
benyttet til analyse. En anvendelse
som fikk god oppmerksomhet var
Jon Bings analyse av 9 beslutninger
presenterte 1 hans selvvalgte foreles-
ning ved sin disputas for sin dr. ju-
ris-grad. Problemstillingene var om
en person var 4 anse som bosatt 1
Norge eller ikke (domicilbegrepet).
For to saker som gjaldt samme
kvinne, som hadde flyttet fra Nor-
ge, fant SARA motstrid. Bing for-
klarte det med at bosatt-spersmailet
i den ene saken var som del av skat-
tesporsmal, i den andre som del av
sporsmal om arv.

Spréak for modellering av rettslige
normer (SMARN)

Tanker om 4 bruke SARA for 4
simulere, evt. eksperimentelt a treffe
beslutninger, var utviklet over noe
tid®. Forslag til hvordan man skulle
kunne simulere og automatisere
juridiske beslutninger ble utarbeidet.
Enkel vilkdrsproving med pafel-

6 Jf soknad om bevilgning til JUS og
EDB 1980, forfattet av Jon Bing,



gende beregning av ytelser eller lig-
nende, basert pa regler, var 3. gene-
rasjons programmeringssprik godt
egnet til. Men det var interesse for
imitering av skjonn ved bruk av
vekttallsregelen for eksperimente-
ring, E eks. for 4 simulere effekter
av et regelverk for en gitt popula-
sjon av individer. Stottet av NAVF
ble deti 1982 startet et tredrspro-
sjekt for utvikling av et verktoy for
lovmodellering.

Arbeidet tok utgangspunkt i Jon
Bings modell av juridisk problemios-
ning, slik han hadde beskrevet det i
artikkelen Fra problem til resultaf’.
Dette var en gjengivelse av juridisk
metode, utarbeidet til bruk i arbeide
med tekstsoking. En forankret skis-
se til Sprak for modellering av rettslige
normer SMARN) ble publisert® og
benyttet i arbeide med versjon 1 av
SMARN. Programmeringsspraket
er i detalj spesifisert i Szmulation and
Automation of 1.egal Decisions’, kapit-
lene 1-3 (dvs. SMARNT). Spraket
(sprakutvidelsen) skulle realiseres
ved at en sakalt preprosessor skulle
generere programkode for pro-
grammeringsspraket SIMULA ba-
sert pa et program skrevet i
SMARN.

I spriket ble en storrelse kalt zorm-
segment definert. Det var en sam-
menstilling av variable for represen-
tasjon av opplysninger samt normer
for 4 lose et juridisk problem. Et
norm-segment ble implementert i ei
norm-blokk". Her kunne en dekla-
rere avveiinger, fastregler, diverse
typer variable, navngitte betingelser
og sakalte normkall. Normkall skul-
le styre sekvensen for evalueringer i
normblokka. Alt dette for a lose et
juridisk problem.

7 Jussens Venner 1/75

8  ComplLex 2/81, s. 82-107.

9 Simulation and Automation of 1.egal
Decisions, Johannes Hansen, NORIS
(57), Complex 6/86, Univetsitetsfor-
laget, Oslo, 21. august 1986.

10 Blokk-begrepet ble introdusert med
programmeringsspraket Algol, og
bidro til utviklingen av det vi kaller
strukturert programmering,
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For spesifikasjonen av prepro-
sessoren var fullfort, ble det valgt
en pilot for implementering - 4
programmere deler av arveloven —
som krevde noen ytterligere egen-
skaper enn de alt definerte'’. Det-
med mitte sprak og spesifikasjoner
videreutvikles. Dette er dokumen-
tert 1 kapitlene 4 og 5. Selv om pre-
prosessoren verken var bygd eller
helt ferdig spesifisert, programmer-
te stud. jur. Espen ¥degaard i sam-
arbeid med meg deler av Arveloven

i SMARN.

En notasjon for & uttrykke
pliktnormer i
Parallelt med arbeidet med
SMARN, arbeidet vi ogsa med 4
utforme en notasjon for a uttrykke
pliktregler i. Nils Kristian Sundbys
dr. avhandling Oz Normer var en
helt sentral kilde til kunnskap. Vi sa
for oss en notasjon til 4 uttrykke
plikter med betoning av sterrelser
som handlinger, subjekter, objekter
og relasjoner, med et mal om 4
gjore det lettere 4 uttrykke plikters
meningsinnhold 1 forbindelse med
automatisering eller simulering;
Instituttet hadde fra sin start som
Avdeling for EDB-sporsmal en tra-
disjon for internasjonalt samarbeid.
Pi omradet ekspertsystemer hadde
vi delt erfaringer ved publiseringer,
presentasjoner og kollegiale utveks-
linger. I et forsok pa 4 fa bedre
framdrift i virt arbeide med deon-
tisk logikk, ble det vinteren og vi-
ren 1984 ved IRI arrangert en semi-
narserie med bidrag fra forskere
som Ronald Stamper (LSE), L
Thorne McCarty (Rutgers Univer-
sity), Jon Bing, Andrew Jones, retts-
filosofen Gert Fredrik Malt, og fra
meg, alle de siste ved UiO. Bidra-
gene fra seminatrene er publiserte.'
Det var etter disse seminarene at

11 Piloten var strengt tatt utenfor valgt
anvendelsesomrade («scopey).

12 CompLex 8/85 Modelling Knowledge,
Alction, 1ogic and Norms, Johannes
Hansen (ed.), Universitetsforlaget,
Oslo, 1985.

studieturene til LSE og Rutgers ble
gjennomfert.

Det var ulike normlogikker og
ulike typer semantikker som det ble
nodvendig a sette seg inn 1. Alt i alt
et ganske stort tilfang av tilnarmin-
get. Bjorn Kirkeruds forelesninger
om semantikk for programmerings-
sprak pd Institutt for informatikk
var til stor inspirasjon. I ulike fors-
kningsmiljper arbeidet man 1 noksa
ulike retninger. I stedet for 4 legge
opp til store og viktige valg her, la
vi energi inn i arbeidet med en
notasjon for 4 representere me-
ningsinnhold for pliktnormer i.

Omtale av arbeidet med
utarbeidelse av notasjonen

for & uttrykke normer i

Jeg vil besktive visse trekk ved nota-
sjonen, slik at det kan vaere mulig 4
fa et inntrykk av den. I notasjonen
ble en pliktnorm karakterisert av tre
kjennetegn: En deontisk modalitet, m,
en handling H og aktorer (subjek-
ter) A. Modaliteten forteller om en
type handling, H, eller dens unnlatelse,
= H, er pabudt, tillatt eller forbudt
for de subjekter som omfattes".
Ved 4 introdusere en betingelse for at
normen skulle komme til anven-
delse, b, sa kunne vi uttrykke besin-
gede pliktnormer™*

Som en felles betegnelse pd hva
en norm refererer til og regulerer
(dens domene) benyttet vi en frase
samling av relaterte fenomener og
benevnte det en seene. Sentrale stor-
relser som scener bestir av var:
subjekt, objekt, handling og relasjon.

Sa definerte vi en abstrakt pliktope-
rator til 4 veere enten bundet, fri, ikke
bundet eller ikke f17°. Likesd definerte
vi noe vi kalte en spesifikk pliktopera-

tor, som en kombinasjon av en slik

13 Dette ble notert (m A H), eksempler:
(Pabudt A H), (Forbudt A H),

14 Hvis b sda (m A H), f. eks. hvis b sa
(Tillatt A = H)

15 Vi noterte for abstrakte operatorer
M, at de kunne vare a) bundet: no-
tert «l», b) fri: «», ) ikke bundet: «~»
og d) ikke fri: «~p.
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abstrakt pliktoperator og spesifikke
restriksjoner for handlingen (bR),
som fulgte av normen'®. De vanlig
brukte plikt-gperatorene ble sa defi-
nert ved hjelp av abstrakte operato-
rer pa folgende vis: pabud = bun-
det til 4 ufore, forbud = bundet til 4
unnlate, tillatelse = ikke bundet til
a unnlate. Mens frihet = verken
bundet til 4 utfore eller til 4 unnlate.

Mens de fleste forskere som at-
beidet med beslektede problemstil-
linger var opptatt av a diskutere
pliktoperatorene forbud, pabud,
tillatelse, sd var det min vurdering
da at en semantikk innrettet pa kon-
troll med etferlevelse (samsvar/com-
pliance) best kunne defineres for
spesifikke plikter. Det skulle tilsi at
de scener som normer skulle kunne
uttrykkes for, som normene selv,
med tanke pa implementering, ikke
kunne vare sxrlig komplekse. En
forutsetning for 4 realisere en for-
mell notasjon ble da at normenes
meningsinnhold métte vare noksé
enkelt, bade for det som angikk
selve scena og det som angikk selve
plikten.

Utarbeidelsen av en slik notasjon
viste seg langt mer omfattende enn
antatt. Da min stilling som vit.ass.
ved instituttet utlop 31. desember
1984, var SMARNZ2 definert og pre-
prosesoren nesten ferdig spesifisert.
Men arbeidet med dr.scient-avhand-
lingen var langt fra ferdig. Ikke len-
ge etter jeg skrev innlegget for Lov
og Data, hadde jeg fatt tilbud om
stilling som spesialradgiver i Datatil-
synet, med ansvar pé det tekniske
omradet. Sentrale oppgaver var 4
stille krav til — som 4 bedemme -
sikkerhet for og kvalitet i person-
registre. Etter noe modningstid,
takket jeg ja til stilligen.

Selv om jeg hadde halve stillinger
ved IRI og DT i en overgangspe-
riode, gjensto mye arbeid med av-

handlingen da jeg sluttet ved IRI.

16  En spesifikk pliktoperator ble notert
pé formen (M bR), der M var den
abstrakte operatoren og bR de spesi-
fikke restriksjoner.
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Det var mange nye typer oppgaver
for meg 4 ta fatt pa da jeg begynte i
Datatilsynet 1. august 1984, f. eks.
arbeide med utforming av sikker-
hetskrav'’.

Siden jeg hadde en interesse 1 4
soke 4 klargjore begrensninger og
kompleksitet som foreld mht. 4
utrykke pliktnormer i en formell
notasjon, var jeg ikke inne pa tan-
ken om 4 avgrense arbeidet til visse
elementer i pliktutrykkene.

Jeg jobbet pa fritiden noksa mye
med stoffet fram til ca. 1992. Selv
har jeg i ettertid hatt god nytte av
notasjonen for pliktnormer, serlig 1
arbeide med analyse, diskusjon og
utforming av informasjons- og I'T-
sikkerhets-policyet'®.

Til slutt vil jeg nevne at menin-
gen (semantikken) til en pa-
budsnorm ble tentativt definert
som

a) normens forutsetning om de
samlinger av relaterte fenomener
som ma4 foreligge (den scene som
den normerer). b) normens restrik-

sjoner som den etablerer innen sce-

na: restriksjoner som ma vare opp-
tylt i scena, for, mens og etter hand-
lingen utferes,

) at normen etablerer en binding
til 4 utfore en handling, inkludert
det 4 planlegge (finne og velge) en
slik handling,

Meningen til en forbudsnorm er
noe annerledes: a) man ma klargjore
hva man i lys av normen skal unn-
late. b) man skal unnlate 4 gjore
denne/disse handlinger.

Avslutning
Som student, stipendiat og vit.ass.
hadde jeg gleden av 4 veare tilknyttet

17 SAFE P: Sikring av foretak, EDB-
anlegg og personverninteresser etter Person-
registerloven, Johs. Hansen, TERESA
(50), Complex 12/88, UiO, 1988

18 On the Definition and Policies of Confi-
dentiality, Johs Hansen Hammer
(NAV) og Gerardo Schneider (Ifl),
presentert ved Third International Sym-
posium on Information Assurance and
Security, Manchester, 28.—-30. august
2007

IRI og fotleper i ca. 10 ar. Vi fikk
bidratt til studiet av rettslige avvei-
inger ved utvikling og bruk av I'T-
systemet SARA.

Det er en utfordring med skjonn
at det ikke kan automatiseres. Man
kan imidlertid fastsette en annen
mekanisme for 4 erstatte skjonn.
Dette et en politisk/juridisk beslut-
ning som forutsetter tilstrekkelig
juridisk kompetanse, dvs. myndig-
het, og ikke noe den som skal treffe
beslutninger etter et fastsatt regel-
verk kan avgjore, langt mindre IT-
personale.

Man kan forstd avveiinger som en
noe underspesifisert mate a lose
problemstillinger pa, hvor mye
ovetlates til de som skal foreta av-
veiingene sitt skjonn. Heller enn 4
granske dette sd nart, kan det vaere
at den som har normgivningskom-
petanse burde spesifisere problem-
losningen mer spesifikt enn ved 4
introdusere en avveiing. Evt. at en
bruker avveiinger i en «prevepe-
riodey, for senere a fastsette regler
for losningen av problemstillingene,
eventuelt for en delmengde av
problemstillingene. En ma imidler-
tid ikke undervurdere det dynamiske
aspekt som bruk av avveiinger har i
rettsordenen. Hvordan utfallet av
avveiinger skal bli, kan justeres over
tid, ved at nye retningslinjer for av-
veiingene gis, ved at nye signaler gis
av kompetent myndighet, eller at
beslutningsfatteren forstar at juste-
ringer bor gjores.

Innen omridet lovmodellering
definerte vi en utvidelse av pro-
grammeringsspraket Simula. Men
den preprosessor som skulle over-
sette fra SMARN til Simula rakk vi
ikke 2 realisere. Dermed fikk vi ikke
hostet erfaringer med 4 imitere
skjonnsanvendelser. Kanskje ville
de vist at vi skulle begrenset oss til 4
bruke vekttallsregelen. For det er
ikke sikkert at den okte fleksibilitet
mht. vekting som SMARN épnet
for ville vist seg nyttig. Selv om det
a kunne justere vekter pa et
moment i en avveiing alt etter hvil-
ke andre momenter som forekom-



mer i avveiingen, syntes som en on-
skelig mulighet 4 ha.

For 4 kunne nxrme seg et forslag
til 4 erstatte utovelsen av avveiinger
med en modell for 4 imitere avvei-
inger, ma man forsta avveiingspro-
sessen godt nok til 4 kunne treffe
godt med modellen. Ellers vil man
feile. Her er retningslinjene om hva
som er relevante momenter og om
vekting, samt empiri om beslutnin-
ger, hovedkildene til kunnskap.

Vart arbeid plasserte vi innen
omradet ekspertsystemer, eller kunn-
skapsbaserte systemer. Med litt velvillig
bruk av dagens definisjoner kan en
nok si at det faller inn under gym-
bolsk KI. 1 dag skjer det store fram-
steg innen det som kalles subsym-
bolsk KI. Her et sentrale elementer
som maskinlering, nevrale nettverk
og sprakmodeller i bruk. I det vi
fascineres av de nye muligheter, og
stiller oss spersmal om hvordan de
best skal tas i bruk, s4 ma vi minne
oss om at offentlig og privat for-
valtning bruker 3. generasjons
programmeringssprak for a lose
store volumer av juridiske problem-
stillinger. S er ekspertsystemer i
omfattende bruk, som i regelmotorer,
f. eks. 1 Altlnn og i Elektronisk
Mottak i NAV, for 4 behandle inn-
kommende meldinger.

Det er stor interesse for 4 kunne
automatisere stadig flere prosess-
steg, som av ulike grunner, p.t. er
manuelle, slik at lengre deler av en
prosess-kjede kan vare automatisk.
Jeg ser ikke for meg at subsymbolsk
KT vil fa noen rolle 4 spille her, ut-
over 4 kunne vare stotte i manuelle
prosess-steg.

Men sa spiller jo subsymbolsk KI
allerede en stor rolle i chatboter og i
sprikmodeller generelt. Henvendel-
ser fra befolkningen tar mye kapasi-
tet fra forvaltning og naringsliv, og
brukervennlig effektivisering er vik-
tig. Tl en lang rekke ulike typer
oppgaver vil f. eks. sprakmodeller
kunne bidra. Jeg vil tro at med de
sprikmodeller som er i bruk innen
KT allerede, sa vil en ogsa kunne
vesentlig forbedre effektiviteten i
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framhentingen av relevante rettskil-
der ved lpsning av juridiske pro-
blemstillinger.

Her blir kontrollen med utfor-
ming av sprikmodeller en utfor-
dring. Den som tilrettelegger en
sprakmodell for avansert bruk, ma
kunne avgrense og kontrollere kil-
der som benyttes og juridiske for-
hold knyttet til bruk av kildene. Det
er jo selvsagt at tilstrekkelige og re-
levante kilder som trengs for los-
ningen av en gitt problemstilling ma
dekkes.

Ideelt bor jo den som gjor seg
bruk av en sprakmodell kunne et-
terga de kilder som ligger til grunn
for et svar, deres gyldighet, autenti-
sitet, integritet, notoritet, etc., og
ogsi stille vilkar til de kilder som
skal kunne brukes i svar. Og ikke
minst be om forklaring av hvorfor
en bestemt konklusjon er foreslatt'’.
Siden tolkning og harmonisering av
rettskilder er sa sentral del av juri-
disk metode, er det lett 4 se for seg
sterke begrensninger i anvendelse
av selv avanserte sprakmodeller pa
det juridiske omradet.

Det vi gjorde i SARA er 4 sam-
menlighe med bruk av maskinlering
med ett-lags nevralt nettverk (linear
modell). Med bruk av maskinlering
og to-lags nevrale nettverk, har en
trolig gode muligheter for 4 fa til
bedre imitering av utfort skjonn.
Det skyldes jo delvis at en slik mo-
dell er ikke-linezrt, og kan justere
vekter basert pd hvilke kombinasjo-
ner av momenter som forekommer.
Men jeg vil tro at man neppe kan
vise til sa elegante matematiske ut-
trykk for juridiske storrelser, som
det vi etablerte.

Subsymbolsk Al baserer seg ikke
pa eksplisitt representasjon av se-
mantikk. Det vil detfor vere noe
«tentativty over losning av juridiske

19  Her kan man ha forhapninger til
prosjekter som LEXplain («Explaina-
bility requirements for Al used in
legal decision-makingy) og deres ar-
beid med «forklarbar kunstig intel-

ligens» (XAI)

problemer vha. slike metoder. Det
kan i mange sammenhenger kanskje
vare godt nok for radgiving og vei-
ledning, nar tilstrekkelig forbehold
ogsa presenteres, men ikke for juri-
diske beslutninger.

Vi fikk ogsa i noen grad bidratt
i arbeidet med deontisk logikk ved
instituttet. Mitt bidrag ble vel forst
og fremst 4 starte opp et slikt arbeid
der. Hvorvidt min mate a uttrykke
pliktoperatorer pa kan bli fruktbar,
har jeg her ikke argumentert nar-
mere for. Har jeg truffet noksd godt
i utlegningen av dette, sd illustrerer
det hvor rikt et meningsinnhold
pliktnormer kan romme, ogsa i
selve pliktmodalitetene.

For 4 kunne automatisere juridisk
problemlosning, der en onsker 4
representere pliktoperatorene, bor
detfor trolig disse bade ha et noksa
enkelt meningsinnhold og et inn-
hold som er fast over tid.

For automatisk lesning av juridiske
problemstillinger er det uansett av-
gjorende 4 opprettholde hoye krav
til representasjonen av de normer
som skal ligge til grunn for pro-
blemlgsningen og prosessen som
leder fram til denne, som en viktig

del av det hele.
Jobs Hansen Hammer

Cand.real informatikk UiO (1981).
Student og forsker (1978—1984) ved
Institutt for rettsinformatikke. Spesialrad-
giver i Datatilsynet (1984—1992). I'1-
Sikkerhetsleder i Skatteetaten (1992—
2001). Konsulent i PwC og selystendig
(2001-2005). Senzorradgiver i NAL”
(2006—2020). Na pensjonist.

Har fitt bidra til ntforming, innforing og
viderentvikling av informasjons- og I'T-
Sikkerhetsregimer (strategier og policyer).
Likesd til innarbeiding av sikkerbet i
rutiner og behandlinger, applikasjoner,
Plattformer og infrastruktur.
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Registrerte personers rettigheter
| et 50-arsperspektiv’”

Av Dag Wiese Schartum

1. Innledning med
problemstilling

I en artikkel 1 1969 i tidsskriftet Da-
tabehandling, uttrykte Disponent
Gunnar Fornehed i Bull/GE sin
frustrasjon over sine landsmenn:
«At [den personliga integriteten] skulle
befinna sig i farzonen om man bygger upp
informationsbankar rider det vid det har
laget ingen som belst tvivel om, men mdrk-
ligt nog tycks Svensson’ inte dnnn inse
hur allvarlig situationen blir nar han blir
post i en databank.» Han listet deret-
ter opp 3 2 side fingerte, men rea-
listiske, personopplysninger som
allerede var registrert om svenske
borgere i forskjellige databanker.
Fornehed minnet om at disse lett
kunne integreres 1 én stor data-
bank.?

Fornehed og mange andre mente
altsd det var grunn til bekymring,
Men hva slags lovgivning burde
man velge for 4 beskytte befolknin-
gen? Som den forste nasjonale lo-
ven av sitt slag i verden, var den
svenske Datalagen av 1973 pd man-
ge mater et lovgivningseksperiment.
Usikkerheten vat stor om hvordan
databanker og ADB-baserte person-
registre burde reguleres. Saledes ut-
talte lovgiver eksplisitt at Datalagen
var et forelopig tiltak, og at det ikke
var usannsynlig at lovgivningen se-

1 " En noe annen versjon av denne
artikkelen er publisert i M. Brinnen,
C. M. Sjoberg, D Torngren, D. West-
man, og Séren Oman (red.), «Data-
skyddet 50 ar — historia, aktuella pro-
blem och framtid». Utgiver: eddy.se
ab, Stockholm 2024, s. 63-76.

2 Artikkelen er gjengitt i Samuelsen
1972, s. 214-217.
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nere ville bli utformet pd mer detal-
jert méte.”

Den svenske datalagen skulle
forhindre «otillborligt intrang i re-
gistrerads personliga integritet» (7 §)
med forholdsvis enkle midler. Ho-
vedgrepet var konsesjonsordning og
krav om tillatelse fra Datainspektio-
nen. Dessuten fikk Datainspektio-
nen vid og skjennsmessig myndig-
het. Det var i stor grad Datainspek-
tionen som skulle sorge for at folks
personlige integritet ble beskyttet.
P4 mange mater hadde Datalagen
en «patriarkalsk» tilnaerming: Ho-
vedgrepet var at Datainspektionen
skulle passe pa borgerne ved 4 vur-
dere et stort antall konsesjonssok-
nadet.* Samtidig ble det gitt enkelte
individuelle rettigheter slik at den
enkelte kunne ivareta sine egne in-
teresser. Hvor viktige var individu-

3 Seipel 1974, s 54. Kreditupplysnings-
lag (1973:1173) fra samme dr, hadde
en mer detaljert utforming, se Hafli
1977, s. 7 og Seipel 1974, s. 54.

4 Slik var det ogsa med lignende lov-
givning i andre land pa 1970-tallet.

elle rettigheter 1 Datalagen 1973, og
hvordan tenkte man om individuelle
rettigheter pa den tiden denne loven
ble til? I artikkelen gjennomgir jeg
ogsa hvordan lovgivningen om indi-
viduelle rettigheter har utviklet seg i
lopet av de 50 arene som har gatt
siden Datalagen ble vedtatt.

Hvor viktige var indivi-
duelle rettigheter i
Datalagen 1973, og
hvordan tenkte man
om individuelle rettig-
heter pa den tiden
denne loven ble til?

2. Rettighetene i Datalagen 1973
Datalagen inneholdt tre rettighets-
lignende bestemmelset, se 8-10 §§.°
Dette gjaldt bestemmelser om urik-
tige og misvisende personopplys-
ninger, komplettering av ufullsten-
dige opplysninger, og adgangen for
enkeltpersoner til 4 inspisere opp-
lysninger om egen person.

Med referanse til Aurenhammer,
fremhever Peter Seipel retten til 4
inspisere egne personopplysninger
som «Magna Carta of the data
protection».® En slik rett fantes i Da-
talagen 10 §. Her pilegges den regis-
teransvarlige 4 underrette om innhol-
det av personopplysninger som inn-
gar i et register, eventuelt underrette
om at slike opplysninger ikke finnes.
Plikten ble utlost av en skriftlig og
underskrevet begjering fra vedkom-

5  Tavsnitt 5 diskuterer jeg hva en ret-
tighet kan sies 4 vaere.
6 Seipel 1974, s 60.



mende enkeltperson. Hver register-
ansvarlig hadde kun plikt til 4 gi en
og samme enkeltperson tilgang til
opplysningene én gang per ar.

Det var ingen mekanisme for 4
gjore registrerte personer oppmerk-
som pa at det fantes personregistre
med opplysninger om ham eller
henne. I mangel av annen kunnskap
matte den som ensket 4 inspisere
sine opplysninger, detfor forst be
om innsyn i Datainspektionens for-
tegnelse over persontegistre. Slikt
innsyn ble gitt i henhold til offent-
lighetsprincipen. Datalagen 1973
gav kun rett til 4 se egne opplysnin-
ger, og det var ingen videre rett til 4
fa kunnskap om den faktiske bru-
ken av opplysningene. Hvert regis-
ter skulle ha et formadl (7 § 1 st.) og
Datainspektionen skulle ha tilgang
til denne informasjonen (17 §).
Forst flere dr senere fikk de register-
ansvarlige plikt til 4 fore fortegnelse
over personregistre de hadde,” men
heller ikke da fikk registrerte perso-
ner lovfestet rett til 4 se disse opp-
lysningene. Kunnskapsgrunnlaget
for a sende begjaring om a se egne
personopplysninger var med andre
ord meget begrenset.

Ogsa sporsmal om retting, end-
ring, utelatelse og komplettering av
personopplysninger var regulert i
Datalagen 1973, se 8 § og 9 §. Be-
stemmelsen 1 8 § gjaldt adgang til 4
kreve gransking av om opplysninger
var uriktige eller misvisende. Enhver
begrunnet mistanke om dette utloste
plikt for registeransvarlige til 4 foreta
«skalig utredningy av spersmalet,
uavhengig av hvem som reiste spors-
malet. Var det en registrert person
som hadde meldt mistanke om at
personopplysninger var uriktige eller
misvisende, skulle de ha bistand fra
en person hos den registeransvarlige.
Den registrerte skulle dessuten un-
derrettes av denne personen om
hvilke tiltak registeransvarlige ville
iverksette for 4 rette pa forholdet.

7  Datalagen 7 a §.
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Bestemmelsen i 9 § regulerte si-
tuasjoner der personopplysninger
var ufullstendige, og pala en plikt til
a komplettere opplysningene. Det
var ogsa plikt til 4 komplettere ved 4
ta inn personer som en ut ifra forma-
let med registret matte forvente 4
finne opplysninger om. Det skulle
gjennomfoeres slik komplettering
«som beh6vsy. Det var altsa ingen
ubetinget plikt til 4 komplettere,
med mindre «ofullstindigheten kan
antagas medfora otillborligt intrang
i personlig integritet eller fara for
rittsforlusty. Bestemmelsen gav
ikke registrerte personer en direkte
rett til 4 kreve komplettering.®

Vernet av den enkelte registrerte
person var etter Datalagen 1973 ikke
begrenset til de nevnte rettighetene i 8
—10 §§. I tillege kunne den enkelte
klage til Datainspektionen. Inspektio-
nen skulle pase at automatisk databe-
handling «icke medfér otilborligt in-
tring i personlig integtitetr.” Henven-
delser fra enkeltpersoner med pastand
om «otilbotligt intring» matte derfor
folges opp. Selv om Datainspektionen
tok imot individuelle klager, var det
imidlertid ikke i loven formulert en
tydelig individuell klagerett.

Ovenfor har jeg betegnet bestem-
melsene i 8 § og 10 § rettigheter, men
fremhevet at bestemmelsen i 9 § ikke
gav noen direkte rett for enkeltper-
soner. Alle tre bestemmelser er plas-
sert 1 kapittelet om «Den registeran-
svatliges skyldighet». Ingen av be-
stemmelsene bruker ord som «titt»
eller «rittighet». I Datalagen 1973
blir ordet «ritt» knyttet til Datain-
spektionen, myndigheter og motta-
kere av personopplysninger. Heller
ikke den norske personregisterloven
(vedtatt 1978) hadde klart formulerte

8  Dersom en ufullstendighet represen-
terte misvisende opplysning, er det
imidlertid mulig bestemmelsen i 8 §
kunne komme til anvendelse.

9  Jf Datalagen 1973, 15 §.

rettigheter.'” Slik sett er kontrasten til
dagens lovgivning stot."!

Det er neppe grunn til a forsta
den manglende rettighetsperspekti-
vet i Datalagen 1973 og andre per-
sonvernlover pa 1970-tallet, som
uttrykk for uvilje mot at den enkelte
skulle fa innflytelse over egen situa-
sjon. Det er derimot viktig 4 huske
at de aller faerreste mennesker pa
1970-tallet hadde kunnskaper om
og erfaringer med databanker, per-
sonregistre og «ADBy; dette var
lenge for PCens og mobiltelefonens
tid. Folks forutsetninger for 4 kun-
ne ivareta egne interesser ved 4 uto-
ve individuelle rettigheter, var der-
for meget begrenset. Slik sett var
det nerliggende at vern om den
personlige integriteten primeert
matte sikres i relasjonen mellom de
registeransvarlige og
tilsynsmyndigheten.

3. Rettigheter i tidligere lover og
lovforslag pa 1960-tallet12

For vedtakelsen av Datalagen 1973,
var det diskusjoner i flere land om
behovet for datalover og hva slike
lover burde inneholde. Her vil jeg
belyse hvordan spersmélet om den
enkeltes retticheter ble diskutert. Jeg
begynner med en artikkel i Scienti-
fic American fra september 1966,
skrevet av professor John McCart-
hy. Artikkelen, med tittel «Informa-
tiony, inneholder et samlet forslag
til individuelle retticheter knyttet til

10 I bestemmelsen om retting og kom-
plettering av personopplysninger i §
8 i den norske loven, var den regis-
trerte ikke en gang nevnt. Bare be-
stemmelsen om innsyn var formulert
som rettighet: «Alle har rett til 4 fa
opplyst hvilke opplysninger om dem
selv som lagres eller bearbeides ved
clektroniske hjelpemidler» (§ 7).

11 Sporsmalet er imidlertid hva det vil si
at registrerte personer har en rett, og
hvor stor betydning det har at en i
lovgivningen bruker klare rettighets-
betegnelser. Dette kommer jeg til-
bake til i avsnitt 5.

12 Takk til bibliotekar Tormod Ander-
sen for meget verdifull bistand ved
utarbeidelsen av dette avsnittet.

Lov&Data — hefte 4/2024 | 31



personvern og databanker. Alt tyder
p4 at forslaget er det aller forste av
sitt slag."?

Nedenfor vil jeg ogsd gjennomga
rettigheter 1 det forste /ovforslaget om
personvern og databanker. Forslaget
var fremmet i det engelske under-
huset, men ble ikke vedtatt.!* Til
slutt skal jeg kort seg pa hvordan
sporsmalet om rettigheter ble ivare-
tatt 1 den forste vedtatte loven 1 den
Vest-Tyske delstaten Hessen. De
nevnte tre kildene er av interesse
ndr en skal danne seg bilde av ret-
tighetstenkningen knyttet til person-
vern, databehandling og rettigheter i
tiden rett for Datalagen 1973 ble til.

Det forste brede forslaget til data-
lovgivning ble fremmet i en fagartik-
kel av professor John McCarthy ved
Standford University. McCarthy var
blant annet en av grunnleggerne av
kunstig intelligens som fagdisiplin.'s
I en artikkel som primeart redegjorde
for tekniske aspekter ved prosesse-
ring av informasjon ved hjelp av da-
tamaskiner, forslir McCarthy en
«Computer Bill of Rights».'® Forsla-
get hadde fem hovedelementer: 7)
Rett til 4 gjore seg kjent med sine
filer med opplysninger; ) rett til 4
hindre at visse opplysninger blir re-
gistrert; zz) rett til 4 kreve at visse til-
gangsrestriksjoner ble iverksatt; z)
rett til a kreve at tilgang til filer med
opplysninger om finansielle forhold
ma godkjennes av aktuell person; og
v) plikt til at datasystemer mé logge
hver gang det blir gitt tilgang til filer
med opplysninger om enkeltperso-
ner. McCarthy understreket dessuten
at regler om tilgang til slike filer mat-
te vaere klare og tydelige og godt pu-

13 Jeg bygger denne antakelsen pa den
omfattende litteraturoversikten i
«Computers and Privacy: A Survey»
i Hoffman 1969 som primart dekker
USA, og pa oversikten i Niblett 1971
som er skrevet for OECD med ho-
vedfokus pa Europa.

14 Se Van Alsenoy 2019, s. 164.

15 John McCarthy (computer scientist) -
Wikipedia <https:/ /en.wikipedia.
org/wiki/John_McCarthy_(compu-
ter_scientist)>

16 McCarthy 1966, s 72.
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bliserte. Datamaskinprogrammer
som iverksetter tilgang til filer métte,
ifolge McCarthy, i tillegg vacre apent
tilgjengelig for alle, inklusive borger-
rettighetsorganisasjoner som f.eks.
American Civil Liberties Union.

Et engelsk privat lovforslag om
Data Surveillance Bil] (1969) fikk opp-
merksomhet i den internasjonale
debatten om datalovgivning og pet-
sonvern.'” Dette var trolig det forste
formelle lovforslaget om person-
vern og databanker. Forslaget var
utarbeidet for delstaten Hessens
datalov og ble fremmet i det britiske
parlamentet 1 1969, men ble forkas-
tet og fikk ikke en «second
readingy.'® Lovforslaget hadde vidt
virkeomride og omfattet en rekke
registre i offentlig og privat sektor."”
Det ble forslitt bestemmelser om
aktiv informasjonsplikt for operate-
rer av databanker: Senest to mine-
der etter at en persons navn ferst
var registrert i en databank,” skulle
operatoren av databanken sende en
utskrift til personen som inneholdt
alle opplysninger i databanken som
gjaldt vedkommende person.?’ Unn-
tak ble gjort for databanker 1 poli-
tiet, sikkerhetstjenestene og de vap-
nede styrkene.”” Den enkelte person
kunne deretter nar som helst kreve
tilsvarende utskrifter fra databanken
mot betaling som registermyndighe-
ten fastsatte for hver gang. Utskrif-

17 Samuelsen 1972, s 180. Forslaget ble
fremmet av MP Kenneth Baker med
flere.

18 Forslaget er trykket i Samulesen
1972, bilag 5 (s. 226-231).Kenneth
Baker M.B la forslaget frem for Un-
derhuset, og Lord Windlesham la
fram forslag med identisk ordlyd for
Opverhuset (Niblett 1971, s. 32).

19 Se forslagets paragraf 1(1).

20 Registrering skulle skje hos «Registrar
of Restrictive Trading Agreements,
jf. paragraf 1(1) i lovforslaget. Dette
organet var allerede oppretteti 1956
og skulle bidra til 4 fremme konkur-
ranse og motvirke handelshindringer.
Organiseringen viser trolig at forsla-
get til Data Surveillance Bill ogsa var
konkurransepolitisk motivert.

21  Se forslagets paragraf 4(1).

22 Jf. forslagets paragraf 2(1).

tene skulle inneholde informasjon
om det angitte formalet med bruken
av opplysningene, det faktiske forni-
let for bruk siden den siste utskrif-
ten, samt navn og adresser pa mot-
takere som hadde mottatt data siden
siste utskrift.?

Personer som hadde mottatt ut-
skrift av sine data som beskrevet
ovenfor, kunne kreve alle eller noen
opplysninger om seg endret eller
slettet. Begrunnelsen for slike krav
kunne vare at de registrerte opplys-
ningene var uriktige, urettferdige
eller ikke oppdaterte, vurdert ut ifra
det angitte formalet med opplysnin-
gene. Kravet matte sendes registe-
ringsmyndigheten som kunne av-
gjore saken. I tillegg kunne motta-
kere av de aktuelle dataene varsles.

Delstaten Hessens datalov fra
1970 var begrenset til databehand-
ling som skjedde i eller pa vegne av
offentlige myndigheter og virksom-
heter i delstaten. 2* Loven hadde en-
kle bestemmelser som gav individu-
elle rettigheter. Det sentrale var en
rett til a kreve uriktige opplysninger
rettet.”> Denne retten hadde enhver
6 det vil si rettighe-
ten var ikke begrenset til personer

«agrieved party»,

det var registrert opplysninger om.
Registrerte personer hadde i tillege
en generell rett til 4 klage og til 4 kre-
ve oppher av enhver ulovlig bruk av
opplysninger om dem.” Kravene til
lovlighet gjaldt fasene innsamling,
overforing og lagring, og stilte krav
til at oppslag i registre, endring, ut-
trekk og destruksjon av opplysninger
bare kunne utfores av autoriserte
personer. Alle som mente at detes

rettigheter hadde blitt krenket, kunne

23 Se forslagets paragraf 4(2) boksta-
vene a—c.

24 Se «Hessen Datenschutzgesetz vom
7. Oktober 1970», Gesetz- und Ver-
ordnungsblatt fir das Land Hessen
(HE GVBI), Section 1.

25 Se section 4(1)og Van Alsenoy 2019,
s. 167.

26 Jf. uoffisiell oversettelse i Niblett
1971, s. 48.

27  Se section 4(2). Van Alsenoy 2019, s.
167 omtaler dette som «blocking ».


https://en.wikipedia.org/wiki/Kenneth_Baker,_Baron_Baker_of_Dorking
https://en.wikipedia.org/wiki/John_McCarthy_(computer_scientist)
https://en.wikipedia.org/wiki/John_McCarthy_(computer_scientist)

henvende seg til Personvernkommi-
sjonzren.”® Kommisjonzren hadde
imidlertid ikke myndighet til 4 gi bin-
dende direktiver, men mitte noye
seg med a varsle ansvarlig myndighet
om at bestemmelser i Dataloven var
overtradt.”

Gjennomgangen ovenfor viser
ganske forskjellige tilnzerminger til
sporsmilet om individuelle rettighe-
ter. De mest progressive og «mo-
derne» ideene ble formulert av tek-
nologen McCarthy. Nar det gjelder
rettigheter og beskyttelse av den en-
keltes interesser, var det britiske lov-
forslaget mer konkret enn loven som
ble vedtatt i Hessen. Det et overras-
kende at loven i Hessen ikke hadde
egne bestemmelser om innsyn i og
inspeksjon av de registrertes egne
opplysninger.*” Det engelske forsla-
get fra 1969 gikk meget langt i 4 ska-
pe dpenhet. Den aktive plikten for
operatorene av databanker til 4 in-
formere registrerte personer ved 4
sende dem utskrift av opplysninger
om dem, er mer i slekt med GDPR
artikkel 13 og 14 om informasjons-
plikt, enn GDPR artikkel 15 om rett
til innsyn. Inspeksjonsretten i Datal-
agen 1973, 10 §, gav til sammenlig-
ning langt svakere rettigheter for re-
gistrerte personet. Selv om det en-
gelske forslaget aldri ble vedtatt, og
kanskje ikke var et realistisk utgangs-
punkt for lovgivning, er det likevel
interessant 4 merke seg det meget
store spennet mellom aktiv og om-
fattende stotte til apenhetsprinsippet
1 Data Surveillance Bill 1969, og en

28  Se section 11.

29 Hafli 1977, s. 21.

30 En del av forklaringen kan vare at
loven kun gjaldt «records and data
within the purview of the Land aut-
horities and the public corporations,
institutions and establishments under
the jurisdiction of the Land.» (Ni-
bletts oversettelse, referert i Samuel-
sen 1972, s. 220) En mulighet er at
registrerte kunne ha innsynsrettighe-
ter vedrorende sine personopplysnin-
ger i samsvar med delstatens offent-
lighets- og forvaltningslovgivning,
men dette har jeg ikke undersokt.
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Datalagen 1973 DVD 1995 GDPR 2016

Innsyn/inspeksjon 108 Art. 12 Art. 15
Korrigering, komplettering, endring, 8§0g99§ Art. 12(b) Art. 16
utelatelse (jf. datakvalitet)
Sletting (12§) Art. 12(b) Art. 17
Samtykke Art. 7(a), Art. 6(1)(a),

8(2)(a), 9(2)(a), jf.

if. 2(h) 4(11)
Protestere Art. 14 Art. 21
Helt automatisk/manuell Art. 15 Art. 22
Begrenset behandling Art. 18
Dataportabilitet Art. 20
Sprék Art. 12(1)
Fremgangsmater Art. 12(a) Art. 12 (3)

og (4)

Tabell 1: Utvikling av typer rettigheter for registrerte personer.

mer «passiv» og begrenset inspek-
sjonsrett 1 Datalagen 1973.
Vektlegging av datakvalitet og
rett til 4 kreve endring og sletting,
synes 4 veere felles for tidlige datalo-
ver. Her er imidlertid Datalagen
1973, 8 §, mye klarere og mer detal-
jert enn den relativt enkle bestem-
melsene i Hessens datalov og Data
Surveillance Bill. Saerlig er det grunn
til 4 trekke frem det svenske kravet
om «skdlig utredningy, plikten til 4
underrette den registrerte om iverk-
satte tiltak, og plikten til 4 bista de
registrerte. Det finnes ikke bestem-
melsen i det engelske lovforslaget
og 1 Hessens lov som tilsvarer Data-
lagen 1973, 9 §, om komplettering
av ufullstendige opplysninger. Sam-
let sett synes Datalagen 4 legge spe-
sielt stor vekt pa datakvalitet, og lo-
ven la til rette for at registrerte per-
soner kan bidra aktivt til dette.

4. Oversikt over den enkelte
rettigheter — type og innhold
Registrertes rettigheter har en langt
mer fremtredende plass i dagens
felle europeiske lovgivning enn i
Datalagen 1973. Forskjellene viser
seg for det forste i lovstrukturen.
Datalagens bestemmelser om rettig-
heter var del av kapittelet om «Den

registreransvariges skyldigheter». I
OECDs retningslinjer om person-
vern fra 1980, var registrertes ret-
tigheter formulert som et grunnleg-
gende prinsipp for nasjonal lovgiv-
ning pa omréidet. Saledes ble det
formulert et «Individual Participa-
tion Principle» i Section 13. I EUs
Personverndirektiv, 25 ir etter Da-
talagen, inngikk rettigheter i kapittel
1T om «Alminnelige vilkér for lovlig
behandling av personopplysningem.
I gjeldende personvernforordning
(GDPR) har lovgiver samlet alle ret-
tigheter i kapittel III om «Den
registrertes rettigheter».” I dagens
lovgivning er rettighetene med an-
dre ord gitt en helt sentral plass. I
tillegg til bestemmelser som er tyde-
lig formulert som rettigheter, inngar
to bestemmelser i kapittel 11 om
den behandlingsansvarliges plikt til
4 informere de registrerte.”> Dessu-

31 Recommendation of the Council
concerning Guidelines Governing
the Protection of Privacy and Trans-
border Flows of Personal data,
adopted 23/09/1980.

32 Bortsett fra retten til 4 gi og trekke
tilbake samtykke, jf. artikkel 4(11).

33 Se artikkel 13 og 14.
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ten er det tatt inn en bestemmelse
om gjennomforing av rettigheter.”

Ogsa nar det gjelder gper rettig-
heter® har det vart en klar utvik-
ling. Nedenfor har jeg satt opp en
tabell som stikkordsmessig angir de
ulike rettighetene i Datalagen 1973,
Personverndirektivet (DPD) og Pet-
sonvernforordningen (GDPR), og
den eller de bestemmelsene som
primzrt omhandler hvert rettighets-
sporsmal, se Tabell 1.

I tillegg til slike bestemmelser
som Datalagen 1973 tydelig angav
som rettighet vedrorende inspek-
sjon av egne personopplysninger
samt datakvalitet, er sporsmalet om
sletting i dag tydelig regulert som en
individuell rettighet.”®
det kommet til flere nye typer ret-

Dessuten har

tigheter.

Personverndirektivet innforte
samtykke som rettslig grunnlag, dvs.
som en rett for registrerte personer
til i visse tilfeller 4 kunne bestemme
om behandling av opplysninger om
dem skulle vare lovlig eller ikke.
Personvernforordningen videre-
forte retten til 4 samtykke. Samtyk-
ke var verken del av Datalagen
1973, OECDs retningslinjer om
personvern (1980) eller Europarads-
konvensjonen om personvern
(1981). Seipel 2001 (s. 139) hevder
at informert samtykke var viktig
ogsd 1 Datalagen 1973. For 4 kunne
mene dette toyer han imidlertid
samtykkebegrepet svart langt. Sei-
pels poeng var at Datalagen 3 § 2.
st. pala Datainspektionen a legge
vekt pa registrerte personers virke-
lige eller antatte holdninger, nar in-
spektionen skulle ta stilling til hva
som skulle regnes som «otillborligt
intrangy. Dette er imidlertid veldig
forskjellig fra samtykke som indivi-
duell rettighet slik det ble introdu-
sert i Personverndirektivet.

34 Se artikkel 12.

35 Her har jeg ikke anledning til 4 gd
nzrmere inn pa innholdet av hver
rettighet.

36 Paragraf 12 i Datalagen 1973 er satt i
parentes fordi den ikke var formulert
som rettighet.
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Personverndirektivet innforte
ogsa en rett for den registrerte til i
visse tilfeller & protestere mot at per-
sonopplysninger om ham eller hen-
ne blit behandlet. Protestretten i
Direktivet hadde bakgrunn i den
franske personvernloven av 1978.%
Retten ble viderefort i personvern-
forordningen. Personverndirektivet
innforte dessuten en bestemmelse
om rett til i visse tilfeller motsette
seg 4 bli undergitt helt automatiske
beslutninger. En lignende bestem-
melse er tatt inn i Personvernfor-
ordningen, og denne bestemmelsen
omfatter ogsa profilering.™

Vedtakelsen av Personvernfor-
ordningen innebar ogsa to nye ret-
tigheter for registrerte personer
som ikke fantes i Personverndirekti-
vet. For det forste ble det vedtatt en
rett til & kreve begrenset behandling av
egne personopplysninger i tilfeller
der den registrerte mener opplys-
ningene er uriktige eller at behand-
lingen er ulovlig. Krav om begren-
set behandling er ogsa aktuelt nar
opplysningene ellers skulle veert
slettet fordi behandlingsformalet
ikke lenger begrunner lagring, men
den registrerte trenger opplysnin-
gene for 4 fastsette, gjore gjeldende
eller forsvare et rettskrav. Dessuten
er begrenset behandling aktuelt nar
den registrerte har protestert mot
en behandling;

Retten til dataportabilitet var den
andre nye rettigheten som Person-
vernforordningen introduserte. Re-
gistrerte personer har rett til 4 mot-
ta egne personopplysninger i mas-
kinlesbart format fra den
behandlingsansvarlige. Retten gjel-
der kun opplysninger som den re-
gistrerte selv har gitt til. Retten til
dataportabilitet gjelder ogsa overfo-
ring av nevnte maskinlesbare opp-
lysninger til en annen behandlings-
ansvarlig. Dataportabilitetsretten er
imidlertid begrenset til tilfeller der
behandlingsgrunnlaget er samtykke
eller avtale med den behandlingsan-

37 Zanfir-Fortuna 2020, s. 510.
38 Jf. GDPR Artikkel 4(4).

svarlige, og forutsetter dessuten at
behandlingen utferes automatisk.
Retten til dataportabilitet har vart
sett pa som utvidelse av retten til
innsyn, men kan sies a vare en mer
radikal rettighet,” bl.a. fordi den
innebarer plikt for behandlingsan-
svatlige til 4 utfore praktiske hand-
linger (overforing) nir registrere
personer ber om det.

I tillegg til nye rettigheter for re-
gistrerte personer introduserte Per-
sonvernforordningen krav til det
spriket og den kommunikasjonsma-
ten behandlingsansvarlige skal be-
nytte ovenfor registrerte og andre.
Erkjennelsen om at det ofte kan
veere vanskelig 4 forsta innhold av
kommunikasjon som gjelder digital
databehandling, er gammel. I John
McCarthy forslag til Computer Bill
of Rights, inngikk det f.cks. et krav
om at alle regler om tilgang til data-
lagre skulle vare klare, bestemte og
godt kunngjort.*

I henhold til personvernforord-
ningen skal informasjon fra be-
handlingsansvarlige om rettigheter
fremlegges pa «kortfattet, apen, for-
staelig og lett tilgjengelig mate og pa
et klart og enkelt sprak».*! Person-
vernforordningen stiller altsa krav
til behandlingsansvarliges sprik.
Kravet om klarhet og kunngjoring
mv i forslaget fra McCarthy gjaldt
imidlertid Joven selv.

Personvernforordningen repre-
senterer en relativt systematisk til-
nerming til spersmalet om hvordan
henvendelser fra registrerte perso-
ner skal bli behandlet. Serlig vil jeg
trekke frem klate fristbestemmelser,
regler om kostnader og adgangen til
4 kreve sikker identifikasjon.” Av
storst betydning for registrerte pet-
soner som ikke blir hert nir de
fremsetter krav om 4 bruke en ret-
tighet, er imidlertid en «begrunnel-
sesplikt» for den behandlingsansvar-
lige som helt eller delvis motsetter

39 Jf. Lynskey 2020, s. 500.
40  Se McCarthy 1966, s. 72.
41 Se artikkel 12(1).

42 Se artikkel 12(3) - (6).



seg 4 innvilge rettigheten. Sdledes
heter det i artikkel 12(4) at den be-
handlingsansvatlige ma angi drsaken
til at behandlingsansvarlige ikke vil
treffe tiltak slik den registrerte kre-
ver. «Tiltak» referer til slike handlin-
ger som innvilgelse av rettigheter
innebarer, det vil for eksempel si
det 4 gi innsyn, slette personopplys-
ninger, begrense behandlingen av
opplysninger mv. Forordningen stil-
ler ingen direkte krav til den saksbe-
handling behandlingsansvarlige ma
utfore for de treffer sin avgjorelse,
jf. kravet til «skalig utredningy i Da-
talagen 1973, 8 §. Trolig vil anven-
delsen av prinsippet om lovlighet,
rettferdighet og apenhet (artikkel
5(1)(a)) begrunne et tilsvarende krav
til forsvarlig og balansert saksutred-
ning, men dette fremgar ikke di-
rekte og er usikkert.

I denne gjennomgangen har jeg
ikke hatt anledning til 4 ga nermere
inn pa det detaljerte innholdet av de
ulike rettighetene, men har i stedet
forholdt meg til #per rettigheter.
Dette gir selvsagt et noe forenklet
bilde av hvordan registrertes rettig-
heter kan sies 4 ha utviklet seg de
siste 50 arene. Hovedbildet er imid-
lertid klart: Fra 4 vaere spredte be-
stemmelser i tidlig lovgivning, er
sporsmalet om rettigheter nd tydelig
loftet frem og utgjor et eget, sentralt
kapittel 1 Personvernforordningen.
Antallet rettigheter har okt gradvis.
Slik jeg har klassifisert aktuelle be-
stemmelser, er det for hver vesent-
lige reform av personvernregelver-
ket i EU, lagt til nye rettigheter.
Rekkefolge mellom de aktuelle be-
stemmelsene i rettighetskapittelet
(kap. 11I), angir en forsiktig syste-
matikk. For eksempel er alle be-
stemmelser som bidrar til dpenhet
(artikkel 13—15) satt etter hverandre,
forst i kapittelet. De markerer der-
med en apenhet som er grunnleg-
gende for de ovrige rettighetene.
Det er ogséd henvisningsstrukturer
som angir viktige samspill mellom
bestemmelsene om protest, begren-
set behandling og sletting av pet-
sonopplysninger. Ut over dette

JUBILEUMSARTIKKEL 1984-2024 IR

Samtykke

Rett Rett/Plikt Plikt

Innsyn

Begrenset behandling

Protest

Dataportabilitet

X | X | X | X | X

Korrigering, komplettering, endring

Sletting

Informasjon

Tabell 2: Klassifisering av typer rettigheter for registrerte personer.

fremstar rettighetene likevel som en
«liste» mer enn et systematisk sam-
menhengende hele av bestemmelser
som registrerte personer kan be-
nytte seg av. Bestemmelsene kan gi
gode muligheter for enkeltpersoner
som evner 4 forsta og hindtere den
juridiske kompleksiteten. For andre
kan den lett skape stor usikkerhet
om hva en egentlig har rett til, jf.
neste og siste avsnitt.

5. Hva er egentlig en rettighet?
Nar jeg her stiller sporsmalet om
hva en rettighet i personvernlovgiv-
ningen egentlig er, er det ikke for 4
gjore filosofiske eller rettsteoretiske
analyser. Perspektivet mitt er sna-
rere praktisk-juridisk, og gjelder
bade hvordan rettighetsbestemmel-
ser har vart formulert, og hvordan
sporsmal om konkret anvendelse av
rettigheter skal avgjores.

En kan for det forste tenke seg at
registrerte kunne ha rett til 4 bestens-
me sely, dvs. treffe valg pa egenhand
pd mater som far bestemmende be-
tydning for hvordan opplysningene
om dem blir behandlet. Registrertes
samtykke er en slik rett. For det an-
dre kan rettigheter handle om rett
til 4 £reve at noe skal skje, f.eks. at
den behandlingsansvarlige skal gi
innsyn, slette opplysninger osv. Slike
rettigheter som har vart del av pet-
sonvernlovgivningen siden Datal-
agen 1973.

Nir standardformuleringen 1
Personverndirektivet er «Den regis-
trerte skal ha rett til [et tiltak eller

handling fra den behandlingsansvar-
lige]», ma det ses som en slags in-
formasjon til registrerte personer
om at de kan bruke sin ytringsfrihet
til 4 fremsette krav overfor de som
behandler personopplysninger om
dem. Slike bestemmelser skaper
ogsa plikt for de behandlingsansvar-
lige til 4 vurdere slike krav. Det er
likevel grunnleggende opp til den
behandlingsansvarlige 4 vurdere
hensyn og argumenter som kan tale
for eller mot at kravet skal etter-
kommes. Samtidig mé de imidlertid
forholde seg til den rettslige ram-
men som Personvernforordningen
utgjor, ikke minst formalsbestem-
melsen (artikkel 1) og personvern-
prinsippene (artikkel 5).

Det er ikke alltid stor forskjell pa
om vi forstar «rettighetsbestemmel-
ser» som rettigheter for registrerte,
eller om vi ogsa ser visse plikter
som behandlingsansvarlige har
overfor registrerte som en slags ret-
tighet. Ofte gjelder bade rett og
plikt samtidig. I andre tilfeller er &un
plikt eller rett det riktig perspektiv.
Jeg har illustrert dette skillet i Tabell
2 ovenfor.®

I tabellen deler jeg bestemmelser
som vanligvis betegnes rettigheter i
to grupper; de der bare den regis-

43 Jeg har ikke tatt med bestemmelsen i
artikkel 22 om retten til ikke vare
gjenstand for helt automatiserte av-
gjorelser, herunder profilering. Arsa-
ken er at denne er blitt fortolket av
som noe annet enn en rettighet.
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Innsynsrett Rettingog  Sletterett
Art. 15 supplering  og slette-
Art. 16 plikt
Art. 17

begrenset

Art. 18

Il UBILEUMSARTIKKEL 1984-2024

Behandlingsansvarlige avgjgr

Plikt til 3 Informa- Informa-
varsle sjonsplikt sjonsplikt
Art. 19 Art. 13 Art. 14

||
® & o
Stgtte til a forsta bestemmelser i personvernforordningen
Rett til Rett til data- Rett til 3 Rett til 3
portabilitet protestere  unnga helt
behandling Art. 20 Art. 21 automati-
sert beh.
Art. 22

Stgtte til a forsta bestemmelser i personvernforordningen

Andre person-
opplysninger

om behandlingen

trerte kan fremsette krav («Rett»),
og de der registrerte kan fremsette
krav samtidig som behandlingsan-
svatlige har en selvstendig plikt, #av-
hengig av om krav er fastsatt («Rett/
Plikt»). Til hoyre har jeg tatt med
rene plikter til 4 gi informasjon (jf.
artikkel 13 og 14 GDPR). Nr slike
plikter er formulert for 4 stille den
registrerte i en bedre situasjon enn
uten plikten, kan pliktene sies 4
vere beslektet med rettigheter fordi
de stotter opp om samme formal
som rettighetsbestemmelser. Slik
fremmer informasjonsplikter for
behandlingsansvarlige og innsyns-
retten for registrerte samme formal
om 4 skape apenhet om behandlin-
gen.

Hyvis vi betrakter de tidlige rettig-
hetsbestemmelsene i lys av denne
klassifiseringen, blir det tydelig
hvorfor bestemmelser som i 1973
ikke eksplisitt var formulert som
rettighetsbestemmelser likevel ble
oppfattet 4 vare rettigheter. Samti-
dig blir det mer synlig hvordan det i
nyere lovgivning har vert lagt storre
vekt pa 4 eksponere rettighetsper-
spektivet; bade ved 4 betegne noe
som rett, og ved 4 plassere bestem-
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Registrert person krever

melser som kan sies 4 vaere beslek-
tet med rettigheter, i samme kapit-
tel.

6. Avslutning
I sin artikkel fra 1966 fremhever
McCarthy at «The right to keep
people from keeping files on us
must [...] be invented, then legislat-
ed and actively be enforced.»* Han
peker pa behovet for stadig a tenke
nytt om rettigheter fordi den tekno-
logiske utviklingen gar sd raskt at
grunnleggende retticheter vi «alltid»
har hatt ikke er tilstrekkelige. I artik-
kelen har jeg blant annet vist hvor-
dan vi i mer enn 50 ar gradvis har
«funnet opp»* nye rettighetet, og
hvordan slike retticheter gradvis har
blitt en stadig viktigere del av pet-
sonvernlovgivningen. Fra den spede
begynnelsen har vi i dag en rekke
enkeltstaende rettigheter. Sporsma-
let kan reises om den samlede effek-
ten kan bli bedre?

Den norske Personvernkommi-
sjonen pekte i 2022 pa behovet for

44 McCarthy 19606, side 72.
45 Jf. McCarthys formulering i sitatet
ovenfor.

Tilgjengeliggjorte person-
opplysninger og applysninger

en digital rettighetsplattform, se figuren
nedenfor * Kommisjonen mente at
en slik plattform kan gi teknologisk
stotte for registrerte personer til 4
se rettigheter i ssmmenheng, og til 4
hjelpe den enkelte til 4 gjore aktivt
bruk av sine rettigheter.

| artikkelen har jeg
blant annet vist hvor-
dan vii mer enn 50 ar
gradvis har «funnet
opp» nye rettigheter,
0g hvordan slike ret-
tigheter gradvis har
blitt en stadig viktigere
del av personvernlov-
givningen.

Tanken om en rettighetsplatt-
form bygger pa en forutsetning om
at den enkelte har rett til direkte til-

46 Se NOU 2022: 11 Ditt personvern
— vart felles ansvar — Tid for en
personvernpolitikk, avsnitt 11.4.3.
Schartum var medlem av Kommisjo-
nen.



gang til de fleste opplysninger om
dem, dvs. tilgang uten 4 matte spot-
re den behandlingsansvarlige eller
andre. Slik kan krav om digitalt 7/
gengeliggiorte personopplysninger ses
pa som den nye «Magna Carta of
the data protection».”’” Kombinert
med teknologiske verktoy med
praktiske funksjoner for 4 kreve og
avgjore sporsmal om rettigheter,
kan rettighetene med andre ord fa
langt storre effekt enn nir de kun
fremkommer som lovtekst.

Dag Wiese Schartum er professor ved
Senter for rettsinformatikk, Det juridiske
Jfakultetet. Schartum arbeider primert
med sporsmal om antomatiseringsvennlig
lovgivning, antomatisering av rettslige av-
gorelser, og personvern - sarlig i samband
med nevnte antomatisering. 1 1994 eta-
blerte han masterstudiet i Forvaltningsin-
formatikk som han fremdeles har ansva-
ret for. Han har skrevet en rekke boker
0g artikler.

47  Jf. referansen i Seipel 1974, s 60,
nevnt i avsnitt 2.
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Artificial Intelligence (Al) and Law

Av Stein Schjelberg, pensjonert sorenskriver.’

1. The History

Artificial Intelligence (Al) is a de-
scription first used at a conference
in the United States in the 1950-ties
on the intelligent reasoning by using
computers. It was a conference for
researchers, and discussions on the
possibilities for developing com-
puter programs that would include
the special signs and symbols for
intelligence. This research contin-
ued in the 1960ties and 1970ties,
but it was more structured in the
mid 1980ties:

Artificial Intelligence as applied in the
legal field can be subdivided into two cat-
egories: expert systens and knowledge-
based systems; and enhancements to legal
information retrieval systems. Expert and
knowledge-based systems are therefore
computer applications that contain knowl-
edge and excpertise which they can apply in
solving problems.

Artificial Intelligence and Law
(AI) was an object of research in
the 1990ties. Professor Jon Bing at
the University of Oslo, Norway, es-
tablished research with other uni-
versities. It was especially a coop-
eration with the Law School,
University of Strathclyde, Glasgow,
Scotland.

I participated in this research and
cooperation, together with Profes-
sor Jon Bing;

International Conference on At-
tificial Intelligence and Law (IC-
AIL) has been held every second
year since the first conference in
1987 at the Northeastern University
in Boston, USA.

1 Based on A presentation at The Interna-
tional Conference on Cyberlaw, Cybercrime
& Cybersecurity 2024,
November 13-15, 2024, New Dehli,
India.
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Stein Schjolberg

The Third International Confer-
ence on Artificial Intelligence &
Law was held at the St. Catherine’s
College, Oxford University, on June
25-28. 1991. One of the speakers
was Professor Jon Bing. The con-
ference introduced Case-Based Rea-
soning as follows:

The field of Artificial Intelligence
(Al) and Law seeks both to develop use-
ful applications of computers to law and
to investigate fundamental mechanisms of
legal reasoning.

An International Conference on
Computers and Law was held in
Montreal, Canada, September 30
- October 3, 1992. Professor Jon
Bing was one of the speakers and
gave a presentation on: Perspectives
Jfor the Development of Computers and
Law and Computer Law: The Next 10

years.

The Fifth International Confer-
ence on Artificial Intelligence and
Law was held at the University of
Maryland in USA on May 21-24.
1995. 1 was a delegate at this con-
ference. The purpose of the confet-
ence was described as follows:

The freld of AL and Law employs
Artificial Intelligence techniques to study

fundamental mechanisms of legal reason-

ing and to develop practical computer ap-
plications for the legal profession.

At the National Conference for
Judges in Lillehammer, Norway on
June 22-25, 1995. I gave a presenta-
tion on Artificial Intelligence and Law
— Expert systems for Judges.

The Technology Renaissance Conrts
Conference was held in Singapore in
September 1996. Richard Magnus,
the leader of Singapore Subordinate
Courts gave a presentation of The
Impact of Global Court Technology —
Hyperlinking Global Judicial and 1 egal
Systems. 1 was also a delegate at the
Conference.

The field of Artificial
Intelligence (Al) and
Law seeks both to
develop useful appli-
cations of computers
to law and to investi-
gate fundamental
mechanisms of legal
reasoning.

The Chief Justice Carsten Smith,
Supreme Court of Norway, was not
able to participate and sent his visu-
al message to the Conference, in-
cluding as follows:?

We must never forget that the main
element in the judicial process is the hu-
man element — combined with the touch of
the heart — to balance conflicting interests.

2 See Stein Schjolberg: Judicial Deci-
sion Support Systems from a Judge’s
Perspective, International Journal of
Law and Information Technology,
Volume 6 Number 2 Summer 1998,
Oxford University Press, England.
(1998).



The Sixth International Confer-
ence on Artificial Intelligence and
Law (ICAIL-97) was held at the
University of Melbourne, Australia,
on June 30-July 3, 1997. Professor
Jon Bing and I participated at the
conference, both as speakers.

The First International Work-
shop on Judicial Decision Support
Systems (JDSS) was also held at the
Conference. My presentation at the
Workshop was on Judicial Decision
Support Systems from a Judge s Perspec-
tive, and included:

In this technological environment, Judi-
ctal Decision Support Systems have been
developed to assist the judge in his decision
making. Such systems must not make the
decisions, but only be used as a new rem-
edy in the decision process. The judge must
always be able to choose the proposed solu-
tion or reject it independently.

The National Center for State
Courts in the United States organ-
ized the Fifth National Court Tech-
nology Conference in Williamsburg,
September 1997. I made a presenta-
tion in the Session No. 1003 on:
Abrtificial Intelligence/ Expert Systems —
Decision Support Systems for Judges on
Internet.

The Seventh International Con-
ference on Artificial Intelligence
and Law (ICAIL-99) was held at the
University of Oslo, on June 14-18.
1999. The conference included The
Second International Workshop on
Judicial Decision Support Systems
(JDSS).

My presentation on Judicial Deci-
sion Support Systems from a Judge s Per-
spective, included as follows:

1t provides the opportunity for Supreme
Conrts around the world to serve the glob-
al communities as a global database, and
the integration of [udicial Decision Sup-
port Systems on the Internet is an inpor-
tant challenge. All the Supreme Court
decisions around the world should have a
short case summary, with the possibilities
of a retrieval system based on structured
classifications or keywords.
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The publication, International Re-
view of Law Computers & Technology,’
included a foreword from me, as
follows:

From a judge s perspective, we are used
to problem solving in our discretionary

Judgements. We do not need support sys-
temns making the final decision, but sys-
tems with updated and comprebensive in-

Jormation on previous similar conrt
decisions applied on the facts in the indi-
vidnal case brought before us. The judge
should only be assisted in the decision
making, leaving the judge to choose the

proposed solution or reject it. Decision
support systems should only be used as a
remedy in the decision process, withont
affecting judicial independence.

The Third International Sympo-
sium on Judicial Decision Support
Systems (JDSS) was held on Chica-
go-Kent College of Law, Chicago,
May 25-26. 2001. The invitation to
the Symposium included as follows:

As we begin a new century, electronic
Systems to support decision-making are
increasingly envisaged by officials, scholars,
lawyers and judges themselves as integral
to the armory of the modern judge. Yet,
how such judicial systems are designed,
implemented and used remains relatively
unexplored. Indeed, how do these ques-
tions connect with visions of justice?

The Symposium had almost 100
delegates, and included seven Ses-
sions:

* What can JDSS do to Improve

Access to Justice.

* Assistance in Argumentation and

Document Drafting,

* Knowledge, Science and the

Construction of “Intelligence”.
* Authority of JDDS: how do and

ought judges to use “support?”
e Democracy, Ownership and

Public Participation.

* Perspectives on Judicial Discre-
tion & Evaluation of JDSS.

e The Future of the Study of
JDSS & Close.

3 See bitps:/ | www.ingentaconnect.com/
content/ routledg/ cirl/ 2000/ 00000014/
00000003 jsessionid=24fefmut1 muq0.x-
ic-live-01

I was in charge of the discussions
in the concluding Session, The Fu-
ture of the Study of |udicial Decision
Support Systems. In my presentation 1
concluded as follows:

On bebalf of the Program Committee,
I ill thank_yon very much for all the in-
teresting papers and discussions. You have
brought onr conference further from the
Melbonrne and Oslo conferences. We
wonld like to continnonsly develop Judicial
Decision Support Systems and would ap-
preciate your comments very mnch. As a
Judge I have an open mind to what systems
that will be recognized as [DSS. Have a
safe trip home.

2. Global organizations on
Artificial Intelligence (Al)
2.1. A United Nations Resolution
on Artificial Intelligence (Al)
United Nations General Assembly
adopted on 11. March 2024 a land-
mark Resolution on Artificial Intel-
ligence (AI). The Resolution was
called Seizing the opportunities of safe,
secure and trushworthy artificial intelli-
gence systems for sustainable development.
The General Assembly

emphasized:’®

Same rights, online and offline
The Assembly called on all Meniber
States and stakeholders “to refrain from
or cease the use of artificial intelligence
systems that are impossible to operate in
compliance with international human
rights law or that pose undue risks to the
enjoyment of human rights.”

“The same rights that pegple have of-
Sline must also be protected online, includ-
ing throughont the life cycle of artificial
intelligence systems,” it affirmed.

The Assenbly also nrged all States,
the private sector, civil society, research
organizations and the media, to develop
and support regulatory and governance
approaches and frameworks related to
safe, secure and trustworthy use of Al

4 See bitps:/ | documents.un.org/ doc/ undoc/
16d] n24/ 065/ 92/ pdf n2406592.pdf

5 See bttps:/ | news.un.org/ en/ sto-
ry/2024/03/ 1147831
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Closing the digital divide

The Assembly further recognized

the “varying levels” of technological devel-
opment between and within countries, and
that developing nations face unique chal-
lenges in keeping up with the rapid pace
of innovation.

It urged Member States and stake-
holders to cooperate with and support de-
veloping countries so they can benefit from
inclusive and equitable access, close the
digital divide, and increase digital literacy.

2.2. A Convention on Artificial
Intelligence (Al)

The Council of Europe Framework
Convention on Artificial Intelligence and
Human Rights, Democracy and the Rule
of Law was adopted on May 17.
2024.

The Framework Convention is
presented by the Council of Eu-
rope as follows:*

The Convention is the first-ever inter-
national legally binding treaty in this field.
1t aims to ensure that activities within the
lifecycle of artificial intelligence systems
are fully consistent with human rights,
democracy and the rule of law, while being
conducive to technological progress and
innovation. The Convention aims to fill
any legal gaps that may result from rapid
technological advances. In order to stand
the test of time, the Framework Conven-
tion does not regulate technology and is
essentially technology nentral.

The Framework Convention was draft-
ed by the 46 member states of the Conncil
of Europe, with the participation of all
observer states: Canada, Japan, Mexico,
the Holy See and the United States of
America, as well as the European Union,
and a significant number of non-member
states: Australia, Argentina, Costa Rica,
Lsrael, Pern and Urnguay.

In line with the Council of Europe’s
practice of multi-stakeholder engagement,
68 international representatives from civil
Society, academia and industry, as well as
several other international organisations

6 See https:/ | wwmw.coe.int/ en/ web/ artifici-
al-intelligence/ the-frameworfk-convention-
on-artificial-intelligence
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were also actively involved in the develop-
ment of the Framework Convention.

The Framework Convention covers the
use of Al systems by public anthorities —
including private actors acting on their
bebalf — and private actors.

The Convention offers Parties two mo-
dalities to comply with its principles and
obligations when regulating the private
sector: Parties may opt to be directly
obliged by the relevant Convention provi-
sions or, as an alternative, take other
measures to comply with the treaty’s provi-
sions while fully respecting their interna-
tional obligations regarding human rights,
democracy and the rule of law.

Parties to the Framework Convention
are not required to apply the provisions of
the treaty to activities related to the profec-
tion of their national security interests but
must ensure that such activities respect
international law and democratic institn-
tions and processes. The Framework Con-
vention does not apply to national defense
matters nor to research and development
activities, except when the testing of Al
Systems may have the potential to interfere
with human rights, democracy, or the rule
of law.

The Framework Convention was
open for signatures in Vilnius on
September 5. 2024, including:
Preamble:

The member States of the Council of
Europe and the other signatories hereto,

Considering that the aim of the Coun-
cil of Europe is to achieve greater unity
between its members, based in particular
on the respect for human rights, democracy
and the rule of law;

Concerned that certain activities within
the lifecycle of artificial intelligence systems
may undermine human dignity and indi-
vidnal antonomy, human rights, democracy
and the rule of law:

Chapter I - General provisions

and Chapter II - General obliga-

tions includes:

Article 1— Object and purpose

1. The provisions of this Convention aim
to ensure that activities within the life-
cycle of artificial intelligence systems
are fully consistent with human rights,
democracy and the rule of law.

2. Each Party shall adopt or maintain
appropriate legislative, administrative
or other measures to give effect to the
provisions set out in this Convention.
These measures shall be graduated and
differentiated as may be necessary in
view of the severity and probability of
the occurrence of adverse impacts on
human rights, democracy and the rule
of law thronghout the lifecycle of arti-
[ficial intelligence systems. This may
include specific or horigontal measures

that apply irrespective of the type of
technology nsed.

Atrticle 2 — Definition of artificial
intelligence systems

For the purposes of this Convention, “ar-
tificial intelligence systens” means a ma-
chine-based system that, for explicit or
implicit objectives, infers, from the input it
receives, how to generate ontputs such as
predictions, content, recommendations or
decisions that may influence physical or
virtual environments. Different artificial
intelligence systems vary in their levels of
antonomy and adaptiveness after deploy-
nment.

Article 4 — Protection of human
rights

Each Party shall adopt or maintain meas-
ures to ensure that the activities within the
lifecycle of artificial intelligence systems
are consistent with obligations fo protect
human rights, as enshrined in applicable
international law and in its domestic lan.

Article 5 — Integrity of demo-
cratic processes and respect for
the rule of law

1. Bach Party shall adopt or maintain
measures that seek fo ensure that arti-
[Jicial intelligence systems are not used
to undermine the integrity, independ-
ence and effectiveness of democratic
institutions and processes, including the
principle of the separation of powers,
respect for judicial independence and
access to justice.

2. Each Party shall adopt or maintain
measures that seek to protect its demo-
cratic processes in the context of activi-
ties within the lifecycle of artificial in-
telligence systems, including individuals’


https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence
https://www.coe.int/en/web/artificial-intelligence/the-framework-convention-on-artificial-intelligence

Jfair access to and participation in pub-
lic debate, as well as their ability to
[freely form opinions.

The scope of the Convention is de-
scribed in Article 3, and covers the
activities within the lifecycle of arti-
ficial intelligence systems that have
the potential to interfere with hu-
man rights, democracy and the rule
of law

Chapter I1I includes the princi-
ples related to activities within the
lifecycle of artificial intelligence sys-
tems. Chapter IV includes the rem-
edies and Procedural safeguards.
Chapter V describes the assessment
and mitigation of risks and adverse
impacts. Chapter VI includes the

implementation of the Conven-
tion, and Chapter VII describes the
Follow-up mechanism and co-oper-
ation. At the end of the Conven-
tion, Chapter VIII includes the Fi-
nal clauses, such as

Reservations in Article 34 and
Denunciation in Article 35.

The Convention is signed by 10
States, including European Union
(EU), (October 2024).” Norway is
one of the States that has signed.

3. Other International initiatives
3.1. European Union

European Union has on June 13.
2024 adopted:

REGULATION (EU) 2024/1689
OF THE EUROPEAN PAR-
LIAMENT AND OF THE
COUNCIL (Artificial Intelli-
gence Act)

The Artificial Intelligence Act has 113
Abrticles.® The AL Act ensures that Euro-
peans can trust what Al has to offer.
While most Al systems pose limited to no
risk and can contribute to solving many
societal challenges, certain Al systems cre-

7 See bitps:/ | www.coe.int/ en/ web/ conven-
tions/ full-list?module=treaty-
detail treatynum=225

8  See bttps:/ [ eur-lex.europa.en/ legal-con-
tent/ EN/
TXT/ 2uri=CELEX:32024R 1689
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ate risks that we must address to avoid
undesirable outcomes?’

Althongh existing legislation provides
some protection, it is insufficient to address
the specific challenges Al systems may
bring.

The new rules:

* address risks specifically created by Al
applications

o prohibit Al practices that pose unac-
ceptable risks

* determine a list of high-risk applica-
tions

o set clear requirements for Al systems

Jfor high-risk applications
* define specific obligations deployers and

providers of high-risk Al applications
* require a conformity assessment before

a given Al system is put into service or

placed on the market
*  put enforcement in place after a given

Al system is placed into the market
* establish a governance structure at Eu-

ropean and national level

3.2. The Al Bletchley Summit
2023

The Bletchley Declaration

The Bletchley Declaration was
adopted by countries attending the
Al Safety Summit at Bletchley Park
on 1-2 November 2023'. The dis-
cussions that took place at the Al
Safety Summit brought together
stakeholders from European Union,
27 governments, leading Al compa-
nies, civil society and academia.

The UK is publishing the Decla-
ration not as a UK government pol-
icy document:"!

Artificial Intelligence (Al) presents enor-
mous global opportunities: it has the poten-
tial to transform and enhance human wellbe-
ing, peace and prosperity. To realize this, we
affirm that, for the good of all, Al should

9 See bitps:/ / digital-strategy.ec.enropa.en/
en/ policies/ regulatory-framework-ai

10 See https:/ [ wwm.gov.uk/ government/
publications/ ai-safety-summit-2023-ronnd-
table-chairs-summaries-2-november

11 See https:/ [ wwm.gov.uk/ government/
publications/ ai-safety-summit-2023-the-
bletchley-declaration/ the-bletchley-declarati-
on-by-conntries-attending-the-ai-safety-
summit-1-2-november-2023

be designed, developed, deployed, and nsed,
in a manner that is safe, in such a way as to
be human-centric, trushworthy and responsi-
ble. We welcome the international commu-
nity’s efforts so far to coogperate on Al to
promote inclusive economic growth, sustain-
able development and innovation, to protect
buman rights and fundamental freedoms,
and to foster public trust and confidence

in Al systems to fully realize their potential.

3.3. The Al Seoul Summit 2024
On May 21-22, 2024, the Republic
of Korea and the United King-
dom cohosted #he second Al summit
following the United Kingdom's

launch of the series in 2023:"

The “Al Seoul Summit,” as it was
billed, gathered leaders from government,
industry, and civil society to discuss global
collaboration on Al safety, innovation,
and inclusivity. This “minisummit” took
place both virtually and in Seoul for two
days of back-to-back events. Overall, the
event succeeded in its goal to continue mo-
mentum after the landmark 2023 UK
AL Safety Summit. Technically there were
two conferences, the Al Seonl Summit
and Al Global Forum, but the events
were held concurrently, in the same loca-
tion, and with mostly the same partici-
pants.

Seoul Declaration

The Seoul Declaration' aims to en-

hance international cooperation on

Al governance by engaging with

various global initiatives:

1. We, world leaders representing Aus-
tralia, Canada, the European Union,
France, Germany, Italy, Japan, the
Republic of Korea, the Republic of
Singapore, the United Kingdom, and
the United States of America, gath-
ered at the Al Seonl Summit on 21st
May 2024, affirm our common dedica-
tion to fostering international coopera-
tion and dialogne on artificial intel-

ligence (A1) in the face of its

12 See https:/ [ wwmw.csis.org/ analysis/ ai-
seonl-summit

13 See https:/ [ aiseoulsummit.kr/
press/ Zuid=41mod=document
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unprecedented advancements and the
imipact on our econonies and societies.

4. Artificial Intelligence (Al) and
Cybercrime

4.1. INTERPOL

INTERPOL published in June
2023: The Toolkit for Responsible Al
Innovation in Law Enforcement (Al
Toolkiz):**

In recent years we have seen Artificial
Intelligence (Al) technologies become enm-
bedded in society and our daily lives.

Al technologies also have huge poten-
tial to support the work of law enforce-
ment agencies. Successful examples of ar-
eas where Al systems are successfully used
include antomatic patrol systems, identifi-
cation of vilnerable and exploited chil-
dren, and police emergency call centres.

At the same time, current Al systems
have limitations and risks that require
awareness and careful consideration by the
law enforcement commmnity to either avoid
or sufficiently mitigate the issues that can
result from their use in police work.

With the recent developmental leaps in
Al capabilities, particularly aronnd Gen-
erative Al the public debate around legal
and ethical implications of Al systems, as
well as the negative effects they conld have
on society and humanity, has exploded. 1t
is important that these concerns are ad-
dressed in a timely fashion, particularly in
a law enforcement context.

4.2. Europol

Europol has on March 27, 2023,
updated on June 11, 2024," made
the following information on Chat-
GPT - the impact of Large Langnage
Models on Law Enforcement.

Europol has focused on three
groups of criminal activity of most
concern for Europol:

*  Fraud and social engineer-
ing: ChatGPTs ability to draft highly

realistic text makes it a useful tool for

14 Se bitps:/ | www.interpol.int/ How-we-
work/ Innovation/ Ariificial-Intelligence-
Toolkit

15 See https:/ [ www.enropol.europa.en/ publi-
cations-events/ publications/ chatgpt-impact-
of-large-langnage-models-law-enforcement
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phishing purposes. The ability to re-
produce language patterns can be nsed
1o tmpersonate the style of speech of
specific individuals or groups. This
capability can be abused at scale fo
miislead potential victims into placing
their trust in the hands of criminal
actors.

*  Disinformation: ChatGPT excels at
producing anthentic sounding text at
speed and scale. This makes the model
ideal for propaganda and
disinformation purposes, as it allows
users to generate and spread messages
reflecting a specific narrative with
relatively little effort.

o Cybercrime: In addition to generating
human-like langnage, ChatGPT is
capable of producing code in a number
of different programming languages.
For a potential criminal with little
technical knowledge, this is an invaln-
able resource to produce malicions cod.

4.3. FBI on Artificial Intelligence

(Al)

The IFBI has the following ap-

proach to Artificial Intelligence

(AL):"6
Our approach to Al fits into three

different buckets—identifying and track-

ing adversarial and criminal use of Al
protecting American innovation, and FBI

Al governance and ethical use.

 The EBI is focused on anticipating and
defending against threats from those
who use AL and ML to power mali-
cious cyber activity, conduct frand,
propagate violent crimes, and threaten
our national security; we're working to
stop actors who attack or degrade Al/
ML systems being used for legitimate,
lawful purposes.

e The FBI defends the innovators who
are building the next generation of
technology here in the U.S. from those
who wonld steal it. This effort is also
related to defense against malicions
¢yber activities, since all-too-often our
adyersaries are stealing our trade se-

16 See https:/ [ wwm.fbi.gov/ investigate/
counterintelligence/ emerging-and-advanced-
technology/ artificial-intelligence

crets, including AL to turn it against

the U.S. and U.S. interests.

*  The FBI is also looking at how Al
can help us further exercise onr an-
thorities to protect the American peo-
ple—for instance, by triaging and pri-
oritizing the complex and voluminous
data we collect in our investigations,
mafking sure we're using those tools
responsibly and ethically, under human
control, and consistent with law and
policy.

On May 8. 2024, FBI Warns of
Increasing Threat of Cyber Crimi-
nals Utllizing Artificial
Intelligence:"”

The FBI San Francisco division is
warning individuals and businesses to be
aware of the escalating threat posed by
cyber criminals utilizing artificial intel-
ligence (Al) tools to conduct sophisticated
phishing/ social engineering attacks and
voice/ video cloning scams. The announce-
ment, made today from the RSA cyberse-
curity conference at the Moscone Center in
San Francisco, coincides with the division’s
ontreach efforts to include an FBI booth
at the conference and participation in nnl-
tiple conference panel sessions during the
week of May 6, 2024.

Al provides angmented and enhanced
capabilities 1o schemes that attackers al-
ready use and increases cyber-attack speed,
scale, and automation. Cybercriminals are
leveraging publicly available and custom-
made Al tools to orchestrate highly tar-
getted phishing campaigns, exploiting the
trust of individuals and organizations
alike. These Al-driven phishing attacks
are characterized by their ability to craft
convincing messages tailored to specific
recipients and containing proper grammar
and spelling, increasing the likelibood of
successful deception and data theft.

5. Judicial Decisions Support
Systems

Courts around the wortld are in-
creasingly using computer technol-
ogy in their decision making;

17 See https:/ | wwm.fbi.gov/ contact-us/ field-
offices/ sanfrancisco/ news/ fbi-warns-of-
increasing-threat-of-cyber-criminals-ntili-
zing-artificial-intelligence
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Legal information retrieval sys-
tems on Internet are now providing
access to relevant information for
the decisions.

Computers in courtrooms has
enabled the judge access to a wide
range of information on Internet,
providing direct access to informa-
tion for using it in the decision
making, and to Artificial Intelli-
gence (Al).

In this development, Judicial De-
cision Support Systems have been
developed to assist the judge in the
decision making. Such systems us-
ing Artificial Intelligence must not
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make the decisions, but only be
used as a new remedy in the deci-
sion process. The judge must always
be able to choose the proposed so-
lution by Artificial Intelligence, or
independently reject it.

The wise advice by Chief Justice
Carsten Smith, the Supreme Court
of Norway, at a conference in Sin-
gapore in 1996 was:

We must never forget that the main ele-
ment in the judicial process is the human
element — combined with the touch of the
heart — to balance conflicting interests.

The institution Lovdata was es-
tablished in 1981, by the Depart-

ment of Justice and the Faculty of
Law at the University of Oslo in
Norway. Lovdata has published the
Lov & Data since 1984.

Lov & Data is the leading publi-
cation in the Notdic countries on
the development of new legal in-
formation, for all the users of the
judicial systems. Lov & Data will
be one of the leading publications
in the fututre for the discussions of
the legal regulations of Artificial
Intelligence (Al).

Stein Schjolberg, pensjonert
sorenskriver.
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CJEU case C-159/23 on copyright
protection of computer program’s
variable content

Av Jalmari Mannisto

On 17th of October the Court Jus-
tice of the European Union
(“CJEU”) handed down its decision
in the case C-159/23 Sony Com-
puter Entertainment Europe Ltd v.
Datel Design and Development Ltd
and Others (“Case”). The Case con-
cerned the scope of copyright pro-
tection of computer programs and
is thus somewhat of a rare treat as
these decisions are far and few be-
tween. In summary, the CJEU did
not recognise that a computer pro-
gram’s content of a variable gained
copyright protection as a patt of a
computer program and thus chang-
ing it did not amount to prohibited
alteration of protected material.
While the outcome is fairly simple,
its implications are not necessatily
that. To understand the decision
and its reasoning there needs to be
a short evaluation of the underlying
legal principles and facts for the
Case.

The Case concerned
the scope of copy-
right protection of
computer programs
and is thus somewhat
of arare treat as these
decisions are far and
few between.

Legal background

In the EU, protection of computer
programs is harmonised under cop-
yright as literary works. This is done
particularly through various EU di-
rectives such as the computer pro-
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grams directive (91/250/EC), the
information society directive
(2001/29/EC) and the software di-
rective (2009/24/EC), of which the
first and last regulate computer pro-
grams specifically and which in turn
are transposed into national legisla-
tion (such as the Finnish Copyright
Act that ironically recognised pro-
tection of computer programs un-
der copyright before the EU). This
essentially means that the code which
composes the computer program is
protected under copyright, which
entails a prohibition of unwarrant-
ed reproduction, alteration, com-
munication to the public etc. More
specifically case law grants protec-
tion to the source- and object code of
the computer program which forms
its main executable text.! This code
is then sext which is granted copy-
right but importantly only insofar
that text is the result of its creator’s

1 See software Directive 2009/24/EC
recitals 7, 10—11

(author) conscious and creative
choices.

Herein the distinction between
traditional literary works and com-
puter programs starts to become
evident. Novels, poems, plays etc.
are naturally creative in the whole
of their expression but in the case
of computer programs, parts of
their text can be deemed as non-
expressive of the author’s creativity
and thus not qualify for protection.”
As computer programs exist in a
functional technical environment
where they need to be drafted in a
specific way for the computer to
interpret their functionality, those
parts of the computer program
which exist as a technical necessity
do not gain protection under copy-
right. This means for example that
the choice of a programming lan-
guage or using certain technical so-
lutions does not gain protection un-
der copyright.

A major part of the CJEU’ lim-
ited case law on computer programs
has specifically addressed the scope
of protection for computer pro-
grams. Most importantly the CJEU
held famously in the SAS-case that
the functionality of the computer
program is not protected under
copyright as it is outside of the di-
rect expression of the author con-
tained in the protected text (e.g.
source code) and other interpreta-

2 For Finnish viewpoint prior to Com-
puter programs directive 91/250/EC
see Finnish HE 161/1990 p. 16 and
Finnish Copyright Council TN
1989:7



tion would be against the objectives
of international protection.” Simi-
larly in I'T Development case it was
recognised that alterations specifi-
cally to the source code constitute
infringement of copyright an sich.*
Lastly (and importantly for the
Case) neither are the methods by
which the user makes use of the
computer program, such as a
graphical user interface, protected
as computer programs.” Excluding
user interfaces, the CJEU has not
previously evaluated the protectabil-
ity of certain parts of computer
programs’ code via differentiation
of its component or module (sec-
tions by which the computer pro-
gram can be divided via its func-
tionality) and has opted for
determining whether a part in ques-
tion enables the infringement (al-
teration or reproduction) of the
clearly protected part of the pro-
gram.

The legal background for the
evaluation of the protection (and in
a way prohibited alterations) of
computer programs is then to ex-
clude all technically necessary and
non-original material from the eval-
uation. Therefore, protectability and
originality of a computer program
is not all of its code, but merely
those text and components which
the author has made a conscious
and creative effort in.® This is pat-

3 (C-406/10 — SAS Institute Inc. v
World Programming Ltd, paras 38-
40, and by analogy Case C-5/08 In-
fopaq International; “international
protection” referring to the Berne
Convention article 2 referenced in
the decision.

4 C-666/18 —IT Development SAS v
Free Mobile SAS, paras 32-34

5  C-393/09 — Bezpetnostni softwarova
asociace, para 41

6 The practical test is also known as
“Abstraction-filtration-compatison
-method” following from the Compu-
ter Associates International Inc. v.
Altai Inc. 982 E2d 693 (2d Cit. 1992);
Similatly followed in Finland via Hel-
Ho 1999:T:3571 and in the Finnish
Copyright Council practice TN:2013:1

ticularly difficult considering the
context that computer programs,
unlike traditional written works, ex-
ist purely in a digital format which
means that their use and manage-
ment creates reproduction and al-
terations of works within and be-
tween executing computers.’

The Case

In the Case at hand the CJEU was
asked by the Bundesgerichtshof
(German Federal Court of Justice)
to evaluate whether the content of the
variable produced by software A was
protected so that the alteration
made to it by software B was in-
fringing its copyright by altering it
while it was stored in the random-
access memory (RAM) of the ex-
ecuting device.

For the sake of technical undet-
standing, a zariable is a part of com-
puter program’s code which desig-
nates a name and storage location
(depending on the used program-
ming language) for a specific data
that is the content of a variable. This
content of a variable can be quite liter-
ally anything from simple data to
complex functions or combination
of different variables. Both the vari-
ables, their parameters (how they
are used) and contents of the variables
arise from the source code of the
computer program but may be al-
tered in the course of its execution
in the computer itself. Depending
on its design, the RAM is used to
store values, functions and other
material necessary for the computer
program’s proper execution. In a
nutshell, a computer program (such
as an internet browser) stores data
(such as content of the website or
amount of c/cks) which it needs/
uses for its functioning on the

RAM.

7 See software directive 2009/24/EC
recital 13 and art.5(1) for exception
on necessary exceptions.

Background of the Case

The applicant in the Case, Sony
Computer Entertainment Europe
Ltd (“Sony”) sold a video game
console and accompanying games
to the market. Datel Design and
Development Ltd (along with its
corporate group) (“Datel”) devel-
oped and provided a software
which upon installation to the con-
sole allowed users to alter certain
aspects of their game experience
(such as speed/boost of a vehicle)
and how they controlled the game.
Datel’s software did this by altering
certain values of data stored in the
console’s RAM (which is used to
store data and material needed for
execution of the software) which
then the game used in its continu-
ous processing,

Sony brought a claim in the
Hamburg Regional Court against
Datel alleging that Datel’s software
alters Sony’s software in a manner
contrary to copytight protection.
Essentially Sony’s argument was
that the data transferred “outside”
of the executing file of the com-
puter program (meaning the RAM)
is still within the scope of the
“computer program” and thus pro-
tected, and in any case the set of
instructions contributing to the
achieved planned results or enabling
certain sought functionality should
be treated as part of the program,
including data. In Sony’s words the
protection should be afforded to
“the game experience created by the
programmer”. The Regional Court
upheld Sony’s claim in part whereas
the Higher Regional Court dis-
missed Sony’s action in its entirety.
The referring German Federal
Court of Justice (highest appellate
court of civil and criminal matters)
asked CJEU essentially two ques-
tions concerning the interpretation
of the software directive 2009 /24:
first whether a content of a variable
transferred to RAM belongs to the
scope of protection of copyright
of the primary computer program,
and second whether its alteration by
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another concurrent program would
be an infringement of copyright.®

Legal evaluation of the CJEU

As a preliminary point, the CJEU’s
own evaluation of the facts and law
is rather short and refers to the ac-
companying opinion of the Advo-
cate General’ (“Opinion”) in its
most important parts which is why
both will be evaluated simultane-
ously.

The CJEU’s evaluation starts by
recognising and reiterating the dis-
tinction of computer software pro-
tectability to “expression in any form
of a computer progran?’ (as in article 1
of the software directive) excluding
its underlying principles and ideas
with a specific reference to limita-
tions found in case law to graphical
user interfaces (as merely ways in
which the computer program is
used) and functionality per se (as
other interpretation would allow
monopolisation of ideas). The
CJEU’s interpretation of the direc-
tive is then that it strictly and pri-
marily protects the source- and ob-
ject code of the computer program
instead of means by the computer
program and its functionalities are
used as especially only the source-
and object codes allow for the re-
production (prohibited copying) of
the said computer program. Im-
pliedly, as the contents of the variables
do not make reproduction of the
protected computer program pos-
sible, they do not have protection

of copyright as computer programs.

This strict view then excludes the
contents of the variables in ques-
tion as they are stored separately
from the executable source code
and because they do not by them-

8  Referring respectively to article 1
(referring to scope of application)
and article 4(1)(b) (concerning re-
stricted act of alteration) of the soft-
ware directive 2009/24/EC; see para
24 of the Case

9 Opinion of Advocate General Szpu-
nar delivered on 25 April 2024,
ECLLEU:C:2024:363

46 | Lov&Data — hefte 4/2024

selves allow for the reproduction of
the protected computer program.
Furthermore, the CJEU recognised
in accordance with the Opinion as
described below contents of the
variables were not “forms of ex-
pression” but rather merely means
of which users make use of the
computer program’s features. As
the answer to the protectability of
content of variables was negative
CJEU did not separately assess the
second question as an alteration to
a non-protected part could not have
been infringing.

The Opinion’s argumentation
(which the CJEU makes extensive
and specific references to) contains
more evolved legal argumentation
on the specific role of variables and
their content. The Opinion again
maintains that the limitation of
computer programs’ protection to
their text (code) which is the sole
reflection of the authot’s intellec-
tual creation is an intentional choice
by the legislature to allow for com-
peting software to exist. The Opin-
ion recognises that parameters of a
variable, meaning e.g. memory loca-
tion, name and type of data are
cleatly capable of originality and
thus protection under the software
directive. Whereas the Opinion
takes a rather strong stance on cozn-
tent of the variable not being an efe-
ment of computer program’s code. The
Opinion maintains that in the cur-
rent situation, the contents to be
changed (and secking protection)
are not original expression to be
granted protection as they are mere-
ly data external to the code that is
reused in the running of the pro-
gram and that “do not exist at the
moment that the program is created
by its author or when it is loaded
into the computer’s memory since
they are generated only while the
program is running’”’. It is reiterated
that the contents in question are the
result of user’s use of and progress
in the computer program which
“cannot be foreseen in advance,
such as the [uset’s] behaviour”. The

content of the variables concerns then
merely the operation of the pro-
gram’s pre-determined function and
sequence. Thus, the Opinion takes a
clearer and stronger stance that the
content of variables does not gain pro-
tection as part of the computer
program due to their lack of ability
to infringe on the source code, but
also due to their lack of originality
as fext and connection to the source
code itself.

The CJEU also interestingly in
multiple parts recognises a policy
goal of limited protection of com-
puter programs especially stating
that the protection regime (accord-
ing to computer programs directive)
should not limit independent devel-
opment (of software), block techni-
cal progress nor hinder the creation
of alternative implementations or
compatible products (while not us-
ing the same protected expression).

Analysis

The CJEU’s ruling above has
broadly two different facets: evalua-
tion of copyright infringement and
potential originality of variable’s
content.

First, the CJEU’s outcome on
the Case is not very surprising, As
Datel’s program was intentionally
not able to supplement or repro-
duce any of the primary expression
(source code) the underlying com-
puter program was executing, it was
clear that there was no infringement
from a broader view on goals of
copyright protection in the EUL
However, the CJEU’s heavy empha-
sis on this non-effect to the copy-
rightable material seems very much
a case-by-case evaluation that could
be very different upon just a slightly
different technical implementation.
What is noteworthy are the differ-
ent factors which the CJEU used in
determining in favour of non-in-
fringement: alteration did not make
any changes to the source code (or
its execution), Datel’s software had
to run simultaneously with Sony’s



and the pro-competition stance of

the underlying legal regime."
Second, the evaluation of contents

of variables lacking originality is
much more interesting. Due to the
multiple references by the CJEU to
the core parts of the Opinion it is
safe to assume that the legal analysis
on content of the variables presented in
the Opinion is applicable to the

CJEU’s outcome. As outlined

above, the Opinion takes a rather

strict stance on the possibility of
contents of variables being protected
as parts of computer program. It is
however somewhat unclear as to
which part of the Opinion’s analysis
is intended to be general and which
in casn as all of the analysis happens
under the title “Application in the
present case”. Therefore, especially
considering the specific facts of the

Case, the Opinion’s established legal

rule cannot necessarily apply for all

contents of variables but rather should
be understood within very specific
caveats:

— In the Case the content of the
variable was very simple in na-
ture. Its originality by itself
(which was not in dispute) was
undoubtably not sufficient for
copyright protection, but it
would be interesting to consider
what the outcome would have
been if the variable or the con-
tent of it would have been more
integral to the normal and prop-
er functioning of the system.
While it is reasonable that a mere
alteration in a minor part of an
expression does not infringe on
the text, an alternative situation
where alteration prohibits a cer-
tain part of intended expression
could bring a different outcome.

10 In paras 36 and 48 of the Case the
CJEU made an analogy to the SAS
Institute case C-406/10 and a direct
reference to the explanatory memo-
randum to the Proposal for a Coun-
cil Directive on the legal protection
of computer programs (O] 1989 C
91)

— A non-negligible part of the
analysis focused on the fact that
the contents of the variable were
transferred to the RAM wherein
they were used by Sony’s pro-
gram and altered by Datel’s. This
distinction from other processing
is a bit confusing, because the
CJEU has not previously made a
determination based on where a
part of software code (which in-
cludes values) is transferred to.
From the technology neutral
point of view (as in the applica-
ble software directive) the mem-
ory storage location should by all
logic be non-determinative for
the legal evaluation. It is not un-
common that both executable
program and variables it gener-
ates are uploaded to RAM. As
computer memory is not neces-
sarily segmented in a way that
makes a significant difference to
its execution, it is not clear why
this was part of the CJEU’s rea-
soning,

— Especially the Opinion made a

strong stance that a content of a
variable is “not an element of a
computer program’s code” (note ob-
ject of the sentence). This evalu-
ation can be understandable
from the point of view where we
refer to simple values which the
computer program generates
during runtime following a play-
et’s actions. The stance is how-
ever less understandable when it
is taken to refer contents of vari-
ables by default, as one can easily
consider those vatiables which
can generate contents that are
not simple and “generated” only
as a technical solution (not set
value). Furthermore, and con-
tinuing from point above, noth-
ing necessarily stops the content
of the variable from being em-
bedded into the cleatly protected
source code. From this point of
view, both the originality of con-
tents of variables and their insepa-
rability from the source code

could be challenged.

— Lastly, when the Opinion consid-
ers Sony’s arguments on the pro-
tectability of “game experiences”
it is important to note that the
referring court made the request
for a preliminary ruling only on
the basis of the software ditec-
tive. It would be interesting to
consider whether Sony’s argu-
ment to the protectability of
content of variables (as compris-
ing game experience) would have
succeeded under a different legal
norm especially as the CJEU has
recognised in its case law the
special nature of video games
comprising of software and non-
software elements.!! It is also
noteworthy that the Case did not
concern technical protection
mechanisms which Datel would
have had to citcumvent.

In conclusion, the Case offers some
inherently valuable evaluation on
the consideration of IPR infringe-
ment of computer programs’ text
through alteration of its parts, and a
more academically interesting analy-
sis on the originality and connection
standards for computer programs’
parts and code.

Jalmari Mdnnistd, Board member of
Finnish IT-law association (IT-oikenden
yhdistys), Associate - IP & Technology,
Roschier Attorneys.

11 C-355/12 Nintendo Co. Ltd et al v.
PC Box Stl, para 23; Similarly, it is
worth to note that the Case concer-
ned protection only under the soft-
ware Directive 2009/24/EC and not
e.g. the Information Society Direc-
tive 2001/29/EC to which the CJEU
made explicit distinction and reaso-
ning in the paras 27-29 of the Case.
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DPIA og FRIA — Nar inntrer plikten til
a giennomfore vurderingene og
hvordan samspiller regelsettene”

Av Torben Aronsen Manndal

1. Innledning

I dagens digitale samfunn har bruk
av kunstig intelligens blitt stadig
mer fremtredende og relevant pa
tvers av ulike sektorer og bransjer.
Den okende bruken av kunstig in-
telligens skyldes dens allsidige an-
vendelser og potensial til 4 transfor-
mere hvordan vi jobber, kommuni-
serer og lever.

Bruk av kunstig intelligens med-
forer likevel en betydelig risiko for
fysiske personet.! EU har sett pro-
blemstillingen, og har de siste drene
jobbet med verdens forste regule-
ring av kunstig intelligens. Resulta-
tet av dette arbeidet er AT ACT,
som tradte i kraft 1. august 2024.>
Bestemmelsene vil gradvis inntre de
neste 4rene.’

Dersom en aktor benytter et KI-
system ved behandling av person-
opplysninger innenfor EUs grenser
eller behandler personopplysningene
til personer bosatt innenfor EU ma
dessuten bestemmelsene i person-
vernforordningen (GDPR) ctterfol-
ges. En av de viktigste bestemmel-
sene 1 GDPR er plikten til 4 gjen-
nomfoere en vurdering av
personvernkonsekvenser (DPIA)
forut for en planlagt behandling.*

1 De Gregorio og Dunn (2022) s. 489.

2 The Al Act Explorer (Tilgjengelig
her: bttps:/ [ artificialintelligenceact.en/
at-act-explorer/) (sist endret 13. juni)
(sist lest 30. november)

3 EU Artificial Intelligence Act, Imple-
mentation Timeline (Tilgjengelig her:

https:/ | artificialintell; t.eut/ implemen
tation-timeline/) (sist endret 1. August
2024) (sist lest 30. november 2024).

4  GDPR art. 35.
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Dette vil veere serlig viktig hvor be-
handlingen gjennomfores ved bruk
av KI.

I min masteroppgave fra viaren
2024 undersokte jeg nér den be-
handlingsansvarlige er forpliktet til
a vurdere personvernkonsekvenser
for fysiske personers rettigheter og
friheter nar behandlingen av per-
sonopplysninger gjennomferes ved
bruk av kunstig intelligens. Oppga-
ven reiste to primare problemstil-
linger; nér inntrer plikten, og hvor-
dan er regelsettet harmonisert med
Al Acts krav til 4 gjennomfere en
forhandsvurdering av fundamentale
rettigheter ved forstegangs bruk av
et hoy risiko KI-system (FRIA).

Denne artikkelen vil oppsum-
mere funnene i masteroppgaven, og
tar sikte pa 4 bistd aktorer som etter
GDPR og Al Act vil vaere forpliktet
til 4 gjennomfore bide DPIA og
FRIA.

5 Al Act art. 27.

2. Pliktsubjekter

Etter GDPR er det den behand-
lingsansvarlige som er forpliktet til 4
gjennomfore en DPTA.S Den be-
handlingsansvarlige er legaldefinert
som den som bestemmer formalet
med behandlingen og hvilke midler
som skal benyttes, som blant annet
at behandling skal skje ved bruk av
kunstig intelligens.

Etter AT Act er tre nzermere an-
gitte grupper av brukere (deployer)
forpliktet til 4 gjennomfere en
FRIA.” Brukere er legaldefinert som
enhver «natural or legal person,
public authority, agency or other
body using an Al system under its
authority». De tre gruppene av bru-
kere er offentligrettslige organer,
private aktorer som tilbyr tjenester
av allmenn interesse, og brukere av
systemer som angitt i Al Act Annex
IIT ar. 5 bokstav b® og .’

3. DPIA og FRIAs funksjon i
regelverkene
Personvernforordningens overord-
nende formal er 4 «sikre vern av fy-
siske personers rettigheter og
friheter».!” Dette er gitt utslag i en
rekke risikovurderinger i GDPR,
herunder ogsa plikten til 4 gjennom-
fore en vurdering av personvern-
konsekvenser.

6  GDPRart. 4 nr. 7.

Al Actart. 3 nr. 4.

8  Kl-systemer som skal gjennomfore
kredittvurderinger.

9  Kl-systemer som skal gjennomfore

]

risiko- og prisvurderinger ved livs- og
helseforsikringer.
10 GDPRart. 1 nr. 2.
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Hvor en vurdering av person-
vernkonsekvenser derimot skiller
seg fra de ovrige risikovurderingene
i personvernforordningen er at den
potensielt kan forplikte den be-
handlingsansvarlige til 4 unnlate a
gjennomfore den planlagte behand-
lingen.

Risikovurderingene i GDPR art.
24, 25 og 32 har tilnzrmet identisk
utforming, og det fremkommer at
det skal gjennomfores «egnende
tekniske og organisatoriske tiltak»
etter en vurdering hvor det tas hen-
syn til behandlingens «art, omfang,
formal og sammenhengen den utfo-
res i, samt risikoene av varierende
sannsynlighetsgrad». Det bestem-
melsene har til felles er at risikoni-
vaet ved den konkrete behandlingen
tilsier hvor omfattende de egnende
tekniske og organisatoriske tiltakene
som ma gjennomfores er. Et hoyt
risikoniva tilsier saledes ikke at en
behandling ma avsluttes, men for-
plikter den behandlingsansvarlige til
4 gjennomfere mer omfattende til-
tak for 4 pa en tilstrekkelig mate
oppna den konkrete artikkelens for-
mal.

Derimot fremkommer det av
kravet til minsteinnholdet i en vur-
dering av personvernkonsekvenser
at det skal gjennomfoeres en nod-
vendighets- og proporsjonalitets-
vurdering."' Dersom en behandling
ikke er proporsjonal eller nodvendig
sett i lys av dens tiltenkte formal
kan den behandlingsansvarlige det-
med bli forpliktet til 4 unnlate 4
gjennomfere behandlingen.

At det er inntatt et krav til vurde-
ring av personvernkonsekvenser i
forordningen kan folgelig anses som
en erkjennelse fra lovgiver at risi-
kovurderingene ikke nedvendigvis
tilstrekkelig ivaretar fysiske personers
rettigheter og friheter dersom det
foreligger hoy risiko ved en behand-
ling. GDPR art. 35 funksjon i forord-
ningen er dermed 4 fungere som en
sikkerhetsventil for 4 ivareta fysiske
personers rettigheter og friheter.

11 GDPR art. 35 nr. 7 bokstav b.

FRIA har en liknende funksjon i
Al Act. Ettersom vurderingen be-
ror pa om «fundamental rights» blir
pavirket fremstar det tydelig at be-
stemmelsens formal er 4 minimere
potensielle skader pi slike rettighe-
ter som kan inntreffe ved bruk av
KI-systemet. Dette vil gjores 1 til-
legg til arbeidet utvikleren har gjort
for 4 minimere slike risikoer under
utviklingen av systemet. En begrun-
nelse til at lovgiver har valgt 4 ta inn
et krav om forhdndsvurdering i Al
ACT kan vare at det vil vere utfor-
drende for utviklere 4 vurdere og
implementere skadeforebyggende
tiltak for alle potensielle risikoer et
KI-system kan utgjore for funda-
mentale rettigheter under utvi-
klingsfasen. En FRIA vil dermed i
praksis fungere som en sikkerhets-
ventil for de potensielle risikoene
utvikler ikke har greid a ta stilling til
1 utviklingsfasen.

4. Néar inntrer plikten til &
giennomfare en DPIA ved
behandling av personopplyshinger
ved bruk av Kl

For at plikten til 4 gjennomfore en
DPIA skal inntre ma to vilkdr vare
opptylt. Det ma foreligge «hoy ri-
siko», og denne risikoen ma gjelde
fysiske personers «rettigheter og
friheter»."?

Risiko er ikke definert i GDPR,
men er anerkjent som en beskrivelse
av et scenatio og dets konsekvenset,
hvor man tar hensyn til bade sann-
synlighet og skadeomfang,' Otdly-
den «hoy risiko» angir altsd et krav
om at alminnelig risiko ikke er til-
strekkelig for at vilkéret skal anses
opptylt, men at det kreves en mer
omfattende risiko.

Heller ikke «rettigheter og frihe-
tem» er definert 1 forordningen. Ord-
lyden gir anvisning pa et begrep som
burde forstas vidt, men gir ingen pe-
kepinn til hvilke rettigheter og frihe-
ter som vil vaere relevant. Det kan

12 Se GDPR art. 35 ar. 1.
13 Se blant annet GDPR fortalepunkt
75 og 76.

stilles sporsmal til hvorvidt ordlyden
utelukkende omhandler forpliktel-
sene og prinsippene som er spesifi-
sert i GDPR," eller om ordlyden er
en henvisning til GDPRs formalsbe-
stemmelse og dermed ogsa rettighe-
tene og frihetene som nedfelles i
EU-pakten.”® Problemstillingen er
ikke rettslig avklart.

Det finnes en rekke ulike KI-sys-
temer, med varierende bruks- og
virkeomréder. I min masteroppgave
undersokte jeg hvilke naermere as-
pekter og egenskaper ved ulike KI-
systemer som ville medfore hoy ri-
siko for fysiske personers rettigheter
og friheter nir systemet behandler
personopplysninger, og folgelig ut-
lose plikten til 4 gjennomfore en
DPIA. Det vil tas utgangspunkt i
prinsippene som er nedfelt i GDPR
art. 5, da de utgjor positive rettighe-
ter som den registrerte kan pabe-
rope seg

Generativ Kl

Et velkjent problem ved bruk av
kunstig intelligens er dets tendens til
a hallusinere. Dette forstds som nar
KI-systemet genererer falskt eller
meningslost innhold og presenterer
det som sannhet.'* I en studie fra
2023 ble det undersokt i hvilken
grad fem utvalgte generative KI-
systemer produserte hallusinerende
innhold. Det mest presise systemet
var ChatGPT-4, som hallusinerte i
6 % av tilfellene. Det minst presise
systemet var TruthGPT, som hal-
lusinerte i 77 % av tilfellene.!”

Bruk av generativ KI i behand-
linger av personopplysninger kan
dermed utgjore en risiko for brudd
pa prinsippet om riktighet," da ogsd
usann informasjon vil anses som
personopplysninget.”” Et cksempel
pa et slikt brudd pa prinsippet om
riktighet er ndr Metas chatbot Blen-

14 Se blant annet GDPR kapittel 2 og 3.

15 Se GDPRart. 1 ar. 1.

16  Se Feuerriegel mfl. (2024) s. 111.

17 Se Mclntosh mfl. (2023) s. 3.

18 Se GDPR art. 5 nr. 1 bokstav d.

19 Se Opinion 4/2007 on the Concept
of Personal Data s. 6.
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derBot hevdet at den nederlandske
politikeren Maria Schaake var en
terrorist.”’

Fremskritt i det tekniske nivaet
vil redusere prosentandelen
hallusinasjon,” og folgelig hvor re-
gelmessig prinsippet om riktighet
brytes ved behandlinger av person-
opplysninger ved bruk av generativ
kunstig intelligens. Likevel vil disse
fremskrittene muliggjore at kunstig
intelligens tas i bruk i behandlinger
av storre viktighet,? hvor skadepo-
tensialet ved behandling av person-
opplysninger oker.

Skjeve maskinleeringsalgoritmer
Et Kl-system vil kun vare like ob-
jektivt som sin utvikler. Gjennom
utviklingsfasen til en maskinlaring-
salgoritme vil det benyttes trenings-
data, som for eksempel personopp-
lysninger.

Treningsdataen vil gjenspeile utvi-
klerens verdenssyn, og maskinlering-
salgoritmen blir siledes et produkt
som videreforer utviklerens etablerte
oppfatninger. Dersom utviklerens
etablerte oppfatninger inkluderer
fordommer eller stereotyper vil dette
viderefores ved bruk.? Slike maskin-
leeringsalgoritmer kalles skjeve maskin-
leeringsalgoritmer. Bt Kl-system som
bestar av slike maskinleringsalgorit-
mer, vil vere forutinntatt.?*

Problematikken oppstar setlig
dersom Kl-systemer skal brukes til
4 ta beslutninger som tildeler eller
fratar fysiske personer muligheter
cller ressurser. Eksempler pd dette
er hvor KI-systemet skal bidra i an-
settelsesprosesser eller avgjore line-
soknader. Skjevhet i maskinlering-
salgoritmen kan medfore at forde-

20  Se Heikkild (2022).

21 Se Mclntosh mfl. (2023) s. 3. Pro-
sentandelen hallusinasjon ble redu-
sert med 7 % i overgangen fra
ChatGPT 3.5 til ChatGPT 4.

22 Se Hauglid og Mahler (2023) s. 3.
Bruk av generative KI til blant annet
diagnostiserings- og beslutningsstotte
for helsepersonell.

23 Bala (2019) s. 263.

24 De Gregorio og Dunn (2022) s. 489.
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lingen av muligheter eller ressurser
primeert tilfaller en gruppe, pé be-
kostning av de resterende gruppene.
Forutinntatt kunstig intelligens vil
da viderefore skjevheten 1 trenings-
dataen under beslutningsprosessen,
noe som kan resultere i forskjellsbe-
handling mellom individer. Et KI-
system bestdende av skjeve maskin-
lzeringsalgoritmer som benyttes i
beslutningstakningsprosesser vil
medfore en hoy risiko for brudd pa
prinsippet om rettferdighet i GDPR
art. 5 nr. 1 bokstav a.

Kontinuerlig leerende Ki-
systemer

Prinsippet om formalsbegrensning
utgjor primart en begrensning un-
der utviklingen av Kl-systemer.
Prinsippet medforer at all dataen
som samles inn under utviklingen
ma ha «spesifikke, uttrykkelige
angitte og berettigede formal, og
ikke viderebehandles péd en mate
som er uforenlig med disse
formalene».” For & oppna ensket
prestasjonsnivd ved Kl-systemet
behoves det store mengder data.”
Pi grunn av den store mengden
data som kreves, kan det vare ut-
fordrende for utviklerne 4 samle inn
den nodvendige dataen uten 4 bryte
prinsippet.

Dersom utviklerne likevel opp-
nar ferdigstillelse av KI-systemet
uten 4 bryte med prinsippet vil fa-
ren vare avverget. Kl-system er da
offfine,”’” og maskinleringsalgoritmen
vil ikke endres ved bruk. Den vil da
ikke lzere av personopplysningene
den blir presentert for, men uteluk-
kende vurdere de opp mot formalet
den er satt til. Det vil da heller ikke
vaere noe fare for at prinsippet om
formalsbegrensing brytes.

Det oppstar derimot en seregen
problemstilling ved online KI-

systemer,” altsd hvor maskinlering-

25 Se GDPR art. 5 nt. 1 bokstav b.

26 Se Hauglid og Mikalsen (2022)
s. 423.

27 Vokinger mfl. (2022) s. 14.

28 1Ibid.

salgoritmen kontinuerlig lerer og
forbedrer seg gjennom brukstiden.
KI-systemet vil da vare i bruk, men
fortsatt utvikles. KI-systemets ut-
vikling er direkte tilknyttet person-
opplysningene det mottar mens det
brukes. Det vil siledes vare vanske-
lig 4 forutse noyaktig hva den kon-
krete maskinleringsalgoritmen vil
lere, og hvordan den vil utvikle
seg.”

Slike KI-systemer kan tilegne ev-
nen til 4 lose problemer det i ut-
gangspunktet ikke var programmert
til. Dette kan medfore at person-
opplysninger potensielt viderebe-
handles for formal som ikke er for-
enlig med det initiale formalet. Det
kan dermed foreligge hoy risiko for
at kontinuerlig lerende Kl-systemer
vil bryte med prinsippet om for-
malsbegrensning,

«Svart boks»
-maskinlaeringsalgoritmer

Noen Kl-systemer er sa teknolo-
giske avanserte at det oppstar et fe-
nomen kalt «svart boks». Med dette
menes mennesker vil ha vanskelig-
heter med 4 pavise hvordan syste-
met kom frem til en konkret avgjo-
relse.”

Ved behandling av personopplys-
ninger ved bruk av «svarte boks»
-maskinleringsalgoritmer kan det
vare vanskelige 4 forstd og forklare
hvordan KI-systemet tar beslutnin-
get. Dersom den behandlingsan-
svatlige ikke kan beskrive hvordan
KI-systemet kom frem til det kon-
krete svaret, kan det heller ikke pa-
vises hvilke parametere maskinle-
ringsalgoritmen la vekt pa i avgjo-
relsen. Slike avgjorelser vil ikke vare
forutsigbar cller oversiktlig for den
registrerte.

Behandling av personopplysninger
ved bruk av KI-systemer bestdende
av «svart boksy» -maskinlaeringsalgorit-
mer vil dermed utgjore en hoy risiko
for brudd pa prinsippet om dpenhet.”

29 Se Zemdik (2021) s. 362.
30 Janiesch mfl. (2021) s. 688.
31 Se GDPR art. 5 nr. 1 bokstav a.



Plikten til 4 vurdere personvernkonse-
kvenser vil folgelig inntre.

5. Nar inntrer plikten til &
gjennomfare FRIA?

Som nevnt ovenfor i punkt 2 er kun
tre grupper brukere forpliktet til 4
gjennomfore en FRIA. Vilkirene
for nar plikten til 4 gjennomfore en
FRIA inntrer folger av Al Act art.
27 nr. 1. Det forste vilkdret er at
KI-systemet som tas 1 bruk ma vere
klassifisert som hoy-risiko. Hvor-
vidt det konkrete KI-systemer er 4
anse som hoy-risiko folger av Al
Act art. 6. Det andre vilkaret er at
brukeren av Kl-systemet ikke har
tatt det 1 bruk tidligere.

Etter at KI-systemet er tatt i
bruk foreligger det dessuten en
plikt til 4 gjenta vurderingen dersom
den initiale vurderingen er utdatert
eller ikke treffende.®

6. Hvordan er regelsettene
harmonisert?

Vilkar for inntredelse

Selv om det kan pistas at regelset-
tene har samme funksjon i sine re-
spektive forordninger er vilkarene
for nar plikten til 4 gjennomfore
DPIA og FRIA inntrer sveert ulike.
Dette hat bakgrunn i forordninge-
nes ulike risikotilnerming, Bestem-
melsene i GDPR forutsetter at den
behandlingsansvarlige mest presist
kan vurdere risikoene ved de aktu-
elle behandlingene og hvilke tiltak
som ma gjennomfores for 4 redu-
sere denne.” EU har derimot tatt
motsatt risikotilnerming ved arbei-
det med Al Act. Hvilke forpliktelser
forordningen tillegger det aktuelle
pliktsubjektet avhenger av hvordan
risikokategori Kl-systemet aktoren
benytter seg av er plassert i.

Materielt innhold

GDPR art. 37 nr. 7 bokstav a—d
fremstiller bare minstekravene til
vurderingen av personvernkonse-

32 Se Al Actart. 27 nr. 2.
33 Se De Gregorio og Dunn (2022)
s. 489.

kvenser, og enkelte behandlinger vil
dermed kreve mer omfattende vur-
deringer for 4 tilstrekkelig vurdere
personvernkonsekvensene. Den be-
handlingsansvarlige er forpliktet til 4
minst beskrive de planlagte behand-
lingene og deres formal. Videre ma
det gjennomfores en nodvendighet-
og forholdsmessighetsvurdering for
behandlingen sett i forhold til dens
formal. Deretter ma risikoene for de
registrertes friheter beskrives. Avslut-
ningsvis ma det beskrives hvilke
planlagte tiltak som skal gjennomfe-
res for 4 handtere disse risikoene.**

Al ACT art. 27 nt. 1 bokstav a—f
fremstiller hvilke konkrete vurderin-
ger som skal gjennomfores i en for-
hindsvurdering. For det forste ma
det inkludere en beskrivelse av pro-
sessene ved bruk av heyrisiko KI-
systemet i samsvar med dets tiltenk-
te formal. Videre ma tidsperioden
og hvor ofte systemet skal brukes
beskrives. Deretter ma det vurderes
hvilke kategorier av fysiske personer
og grupper som sannsynligvis vil bli
pavirket ved den konkrete bruken,
samt de spesifikke skaderisikoene
det er sannsynlig vil pavirke de
identifiserte personene eller grup-
pene. Videre mé det beskrives hvil-
ke tiltak det er tatt for a sorge for
menneskelig tilsyn over systemet.
Avsluttende ma vurderingen inne-
holde tiltakene som skal gjennom-
fores dersom risikoene materialise-
rer seg, samt hvordan intern styring
og klager skal hindteres.”

Forordningenes ulike risikotil-
nerming medforer at brukeren etter
Al Act er forpliktet til 4 gjennom-
fore mer detaljerte og omfattende
vurderinger enn hva den behand-
lingsansvarlige er etter GDPR. Vur-
deringene som skal gjennomfores
har likevel flere likhetet.

Harmoniserende bestemmelse i
Al Act art. 27 nr. 4

Som folge av disse likhetene har
EU inntatt en bestemmelse som

34 Se GDPR art. 35 nt. 7 bokstav a-d.
35 Se Al Act art. 27 nr. 1 bokstav a-f.

beskriver forholdet mellom DPIA
og FRIA 1 Al Act art. 27 nr. 4.

Ordlyden lyder slik:

If any of the obligations laid down in
this Article is already met through the
data protection inpact assessment condc-
ted pursuant to Article 35 of Regulation
(EU) 2016/679 (...), the fundamental
rights impact assessment referred to in
paragraph 1 of this Article shall comple-
ment that data protection impact assess-
ment.

En naturlig spriklig forstielse av
ordlyden «complement» taler for at
dersom en DPIA etter GDPR art.
35 nr. 1 har oppfylt «obligations»
etter Al Act art. 27 si behover ikke
en FRIA 4 gjenta den konkrete for-
pliktelsen. Bestemmelsen er med
andre ord ment 4 virke ressursbes-
parende for brukeren, ved at akto-
ren slipper 4 gjennomfore den sam-
me vurderingen to ganger. For 4
klargjore i hvilken grad regelsettene
er harmonisert er det nedvendig 4
avgjore innholdet av ordlyden «obli-
gationsy.

En naturlig forstdelse av ordly-
den obligations vil vere et ansvar
for a gjennomfere en konkret hand-
ling. Oversatt til norsk vil dette veare
forpliktelser. Problemstillingen blir
sdledes 4 klarlegge omfanget av
hver forpliktelsene som oppstilles i
AT Act art. 27.

Al Act art. 27 nr. 1 palegger bru-
keren til 4 gjennomfore en forhinds-
vurdering av konsekvensene for fun-
damentale rettigheter, og presenterer
scks narmere presiserte vurderinger
som inngar i denne helhetlige vurde-
ringen. Videre pdlegges brukeren a
gjenta vurderingen dersom den ikke
anses som presis etter KI-systemet er
tatt i bruk.* Brukeren palegges dess-
uten 4 oversende resultatet av for-
héandsvurderingen til den nasjonale
tilsynsmyndigheten.”” Sistnevnte ut-
gjor utvilsomt en separat forpliktelse.

Det oppstar dermed et sporsmal
om de nzrmere presiserte vurderin-
gene som oppstilles 1 art. 27 nr. 1

36  Se Al Act art. 27 nr. 2.
37 Se Al Act art. 27 nt. 3.
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bokstav a—f utgjor separate forplik-
telser eller om de samlet utgjor en
forpliktelse. Ordlyden i Al Act art.
27 nr. 4 isolert sett gir ingen veiled-
ning for hvordan tolkningsalternativ
som burde legges til grunn. Det
fremkommer ingen avklaring fra
fortalen, og det foreligger heller in-
gen avklaring i form av retningslin-
jer fra AT Office.*® For 4 besvare
problemstillingen ma det dermed
tas utgangspunkt i en kontekstuell-
og formélsorientert tolkning av be-
stemmelsen i sin helhet.

I AT Act art. 27 nr. 2 benyttes
ordlyden «obligation» om den gene-
relle plikten til 2 gjennomfore en
forhandsvurdering for forste gan-
gen det konkrete KI-systemet tas 1
bruk. Dette taler sterkt i retning av
at vurderingene etter Al Act art. 27
nr. 1 bokstav a—f samlet er 4 anse
som en forpliktelse. Dessuten bru-
kes ordlyden «elements» i art. 27 nr.
2 om de ulike vurderingene i nr. 1
bokstav a—f. Ordlyden element for-
stds som en enkel komponent i en
storre helhet. Ordlyden omtaler alt-
sa hver enkeltstiende vurdering i Al
Act art. 27 nr. 1 bokstav a—f som en
enkel komponent. Dette taler ogsa
for at de enkelte vurderingene sam-
let utgjor en forpliktelse.

Dersom det legges til grunn at
de enkelte vurderingene i AI Act
art. 27 nr. 1 bokstav a—f samlet ut-
gjor en enkelt forpliktelse vil det
derimot samsvare dérlig med for-
malet bak bestemmelsen. AT Act
art. 27 nr. 4 formal er 4 effektivisere
prosessen nar den brukeren er for-
pliktet til 4 gjennomfore en for-
hindsvurdering av fundamentale
rettigheter, men allerede har gjen-
nomfoert en vurdering av person-
vernkonsekvenser. Dette begrunnes
1 ordlyden «complement», og at bru-
keren ved forhdndsvurderingen da
ikke behover 4 gjenta den allerede
oppfylte forpliktelsen.

Hvis en forhdndsvurdering av
fundamentale rettigheter skal «com-
plement» den allerede gjennomforte

38 Se Al Act art. 3 nr. 47.
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vurderingen av personvernkonse-
kvenser mé det naturligvis vere
gjenvarende forpliktelser i forst-
nevnte. Hvis det da legges til grunn
at hver enkeltvurdering i AI Act art.
27 nr. 1 bokstav a—f samlet utgjor
en enkelt forpliktelse vil det saledes
ikke gjensta ytterligere forpliktelser
som ma utfores etter bestemmelsen.
Det vil da heller ikke vaere noe for-
mal 14 forsoke a effektivisere pro-
sessen. Tolkningsalternavet vil altsa
medfore at Al Act art. 27 nr. 4 mis-
ter sin hensikt. Hvilket tolkningsal-
ternativ som er korrekt, er ikke ty-
delig og problemstillingen har ikke
et klarlagt svar. Problemstillingen
behover saledes rettslig avklaring i
fremtiden.

Kan en DPIA oppfylle en
«obligations» oppstilt i Al Act art.
277

Da det nermere innholdet i ordly-
den «obligations» ikke er rettslig av-
klart vil begge tolkningsalternati-
vene droftes.

Tas det utgangspunkt i det forste
tolkningsalternativet blir problem-
stilling om en vurdering av momen-
tene oppstilt i GDPR art. 35 nr. 7
bokstav a—d ogsa vil behandle a/e
enkeltvurderingene som oppstilles i
Al Act art. 27 nr. 1 bokstav a—f.

Til tross for fellestrekkene mel-
lom vurderingene er det fundamen-
tale ulikheter i deres rekkevidde.
Selv om en vurdering av person-
vernkonsekvenser skal inneholde de
planlagte tiltakene for 4 handtere
risikoene ved en behandling,” vil
dette ikke nedvendig overlappe med
kravet om at en FRIA skal inne-
holde en beskrivelse av tiltakene
som er tatt for 4 sorge for mennes-
kelig tilsyn over Kl-systemet.* Al
Act art. 27 nt. 1 bokstav f krever
dessuten at tiltakene som skal gjen-
nomfores dersom de aktuelle risiko-
ene materialiserer seg skal beskrives,
samt hvordan intern styring og kla-
ger skal handteres. Dette er den be-

39 Se GDPR art. 35 nr. 7 bokstav d.
40 Se Al Act art. 27 nt. 1 bokstav e.

handlingsansvarlige ikke forpliktet
til 4 inkludere 1 gjennomferingen av
vurderingen av personvernkonse-
kvenset.

Den mest sentrale ulikheten i
vurderingene er likevel omfanget av
relevante rettigheter som skal inngé
i vurderingen. En FRIA skal vur-
dere konsekvensene for alle poten-
sielle berorte fundamentale rettighe-
ter. Dette forstds som at alle rettig-
hetene som fremkommer av
EU-pakten vil vaere relevante i vur-
deringen. En vurdering av person-
vernkonsekvenser vil derimot ho-
vedsakelig omhandle behandlingens
potensielle konsekvenser for per-
sonvernet.

Dersom enkeltvurderingene opp-
stilt i AT Act art. 27 nr. 1 bokstav
a—f samlet utgjor en enkelt forplik-
telse vil en vurdering av person-
vernkonsekvenser ikke kunne opp-
fylle denne.

Den neste problemstillingen blir
dermed om en vurdering av person-
vernkonsekvenser kan oppfylle en
forpliktelse dersom enkeltvurderin-
gene som oppstilles 1 AI Act art. 27
nr. 1 bokstav a—f utgjor separate
forpliktelser.

Ordlyden anvendt i GDPR art.
35 nr. 7 bokstav a og Al Act art. 27
nr. 1 bokstav a inneholder store lik-
heter. Av forstnevnte fremkommer
det at en vurdering av personvern-
konsekvenser blant annet skal inne-
holde en «[s]ystematic description
of the envisaged processing opera-
tions and the purposes of the
processing».*! Av sistnevnte frem-
kommer det at en FRIA skal inne-
holde «a description of the deploy-
er’s processes in which the high-
risk Al system will be used in line
with its intended purpose».” Begge
vurderingene skal beskrive de plan-
lagte behandlingene og dets formal.
Det er dermed rimelig 4 legge til
grunn at en vurdering av person-
vernkonsckvenser vil oppfylle kra-

41  Se GDPR art. 35 nr. 7 bokstav a.
42 Se Al Act art. 27 nr. 1 bokstav a.



vet som oppstilles i Al Act art. 27
ntr. 1 bokstav a.

En vurdering av personvernkon-
sckvenser kan sdledes oppfylle en
forpliktelse dersom enkeltvurderin-
gene som oppstilles i AI Act art. 27
nr. 1 bokstav a—f utgjor separate

forpliktelser.

7. Hvordan kan behandlings-
ansvarlige som tar i bruk

Kl ved behandlinger av
personopplysninger bistas?

Det er i artikkelen redegjort for
hvilke ulike tekniske aspekter ved
kunstig intelligens som kan utgjore
en hoy risiko for fysiske personers
rettigheter og friheter. Ved bruk av
slike KI-systemer vil plikten til 4
vurdere personvernkonsekvenser
inntre. Det vil likevel kunne vare
utfordrende for den behandlingsan-
svarlige 4 presist vurdere om vilka-
rene er oppfylt da det krever omfat-
tende tekniske kunnskaper om det
konkrete Kl-systemets teknologiske
evner. EU har sett problemstillin-
gen og har derfor palagt leverando-
rer en informasjonsplikt ovenfor
brukere.”

Det er etter min mening likevel
ikke tilstrekkelig med denne infor-
masjonen for tilfellene hvor bruke-
ren skal gjennomfore en behandling
av personopplysninger. Jeg er her av
den oppfatning at informasjonsplik-
ten ikke gir tilstrekkelig veiledning
for hvordan brukeren, som etter
reglene i GDPR er den behand-
lingsansvarlige, skal vurdere hvor-
vidt bruken av KI-systemet kan
medfore hoy risiko for rettigheter
og friheter. Dette kan derimot loses
ved 4 lage veiledninger som har fo-
kus pi etterlevelse av bestemmelsen
i begge forordningene.

Artikkelen har videre funnet at
hvorvidt regelsettene i GDPR art.
35 og Al Act art. 27 er harmonisert
beror pi innholdet i ordlyden «obli-
gationsy. Jeg er her av den oppfat-
ning at hver enkeltvurdering opplis-

43 Se bla. AI Act art. 13 og Al Act art.
26 nr. 9

tet i Al Act art. 27 nr. 1 bokstav a-f
utgjor separate forpliktelser. Det
legges avgjorende her avgjorende
vekt pa at dette tolkningsalternativet
vil medfore bedre harmoni mellom
regelsettene i GDPR art. 35 og Al
Act art. 27. Problemstillingen burde
likevel avklares av EU.
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Data Vaccination:
Balancing Data Security and Utility

Av Changkyu Choi and Marius Aasan

The recent decision by the newly
elected President of the United Sta-
tes to designate an anti-vaccine theo-
rist as the prospective Secretary of
the Department of Health and Hu-
man Services prompts reflection on
the implications for public health and
immunization in society as a whole.
Vaccines act as a critical safeguard
against pathogens in an increasingly
globalized wotld, where the degree
of separation between individuals is
much lower than in previous times,
increasing the likelihood of interac-
tions between humans and other spe-
cies across the globe.

The notion of safety through
vaccination provides an interesting
analogy for data security and pri-
vacy in the information era. Digital
interactions between online usets
have become a major source of lar-
ge-scale data-gathering efforts, and
collecting and processing vast
amounts of data has become cen-
tral to business operations. The mo-
mentum of data acquisition and
curation has only increased with the
rise of artificial intelligence (Al)
systems, which can automate the
curation of enormous quantities of
data. As a result, privacy is facing
growing threats from malicious at-
tacks and unauthorized use.

Foundation models

A recent trend in Al is the increased
use of foundation models for data
processing pipelines. At their core,
these foundation models are trained
to learn relationships and associa-
tions from raw data through a form
of semantic data compression. Do-
cuments, images, and signals are
compressed into a latent vector re-
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Changkyn Choi

presentation space. While this com-
pressed representation abstracts
away the original input dimensions,
it remains fundamentally rooted in
the structure and semantics of the
input data.

The notion of safety
through vaccination
provides an intere-
sting analogy for data
security and privacy in
the information era.

Today, large-scale training is of-
ten conducted using contrastive learn-
ing raw data is processed in a way
that similar data points are mapped
closer together in the representation
space, while dissimilar data points
are mapped further apart. This lear-
ning paradigm is commonly catego-
rized as self-supervised learning, distin-
guishing it from traditional fram-
eworks where supervision provides
explicit guidance for learning;

In a supervised learning setup,
human annotations are required to

Marius Aasan

define a specific class or target va-
riable that the model aims to predict
for each individual data point. By
exposing the model to a sufficient
number of annotated examples du-
ring training, it learns to associate
input data with the corresponding
annotations. In contrast, the self-
supervised learning paradigm cir-
cumvents the need for costly and
labot-intensive human annotations
by leveraging intrinsic structures or
relationships within the data itself.
This approach has emerged as a pi-
votal innovation, facilitating the de-
velopment of more general and
scalable foundation models.

The dilemma

Foundation models enable fast and
high-quality information retrieval
through pector databases, which offer
remarkably efficient storage and re-
trieval of data. While this form of
information retrieval provides signi-
ficant societal benefits, it also raises
critical concerns, particularly regar-
ding data security. A single vector, or
a collection of vectors, can potenti-
ally be exploited to infer sensitive



details such as an individual’s loca-
tion, health status, personal relations-
hips, or economic information.

This pressing challenge lies at the
forefront of current Al research: is
it possible to obfuscate sensitive data
embedded within representation
vectors while preserving their utility
for legitimate applications? Exten-
ding the analogy, can we vaccnate
representation vectors against pri-
vacy risks while minimizing the loss
of their representational power and
functionality?

Information theory and
compression

To achieve an optimal balance bet-
ween ensuring security and preset-
ving utility, it is crucial to mathema-
tically formulate these two contras-
ting concepts, enabling the Al
model to learn the optimal repre-
sentations. Within the field of in-
formation theory, this challenge is
addressed through a mathematically
rigorous framework known as the
informational bottleneck.

This framework can be under-
stood as a process of funneling raw
data through a bottleneck to distill
its most essential semantic informa-
tion into a compressed representa-
tion space. When processing high-
dimensional raw data, models em-
ploy this approach to retain only the
information most relevant for
downstream tasks. Typically, the
system is divided into two compo-
nents: an ezcoder, which compresses

the raw data into a succinct repre-
sentation, and a decoder, which retri-

eves the necessary information for
downstream tasks. The term “bott-
leneck” highlights the constrained
dimensionality of the encoded data,
defining the representation space
where these effective vector repre-
sentations reside.

Adversarial attacks

One particularly fruitful area of Al

research has focused on developing
methods to both create and defend

against adversarial attacks—small per-

turbations specifically designed to
cause a model to consistently mis-
classify data. The art of designing
such attacks lies in identifying mini-
mal perturbations to input data that
remain imperceptible to human ob-
servers while being effective at de-
ceiving the model. The theoretical
advancements in adversarial attacks
have significantly improved model
robustness, paving the way for more
secure and accurate Al systems in
everyday practical applications.

By subverting the principles un-
derlying adversarial attacks, we find
that the problem can be reposed as a
way to mitigate privacy concerns in
vectors extracted from foundational
models. Our research focuses on the
discovery of representational vaccines,
where a representation vector is pace-
nated by adding a carefully crafted
vaccine vector. Within this fram-
ework, the highest level of security is
achieved when the data becomes
completely unidentifiable, for instan-
ce, by introducing strong, unstructu-
red, noise-like representations. Ho-
wevet, this approach inherently redu-
ces utility, as the resulting vectors
lose all representational power. Con-
versely, the highest utility is achieved
when the vaccine vector is weak, but
this compromises security, as insuf-
ficient protection leaves the data vul-
nerable to unauthorized use.

The challenge of designing data
vaccines parallels the task of crea-
ting adversarial attacks but operates
in a different domain. While attacks
manipulate raw data, vaccines act
within the latent representation spa-
ce. Our research applies the trade-
off between utility and security to
establish principles that enable mo-
dels to learn representations that
optimally balance these competing
objectives. Leveraging the informa-
tional bottleneck framework, we
systematically process representa-
tions to eliminate information out-
side the scope of the model’s inten-
ded use, thereby aligning security
and utility in a structured and prin-
cipled manner.

VACCINE
Our proposed method—approptia-
tely named VACCINE (Visually Ali-
ke, Covertly Contaminated, Infor-
mation-theoretic Neural Embed-
dings)—is designed to mitigate risks
associated with the unauthotized ex-
ploitation of data in Al systems.
Specifically, our approach focuses on
learning secure representations that can-
not be utilized for unauthorized
tasks. These representations are de-
signed such that, even if exposed,
they cannot be easily repurposed for
illegitimate or unauthorized uses.
Importantly, these learned represen-
tations retain the functional utility of
the data, ensuring its continued ap-
plicability for legitimate purposes.
Consequently, achieving an optimal
balance between ensuring security
and preserving utility is a critical
challenge that ultimately determines
the success of data vaccinations.
The development of representa-
tional data vaccines is grounded in
the the information bottleneck
framework. Within this framework,
our proposed VACCINE learns the
vaccine representation to ensure
that vaccinated data retains sufficient
information for task-specific func-
tionality in authorized systems.
Conversely, for unauthorized sys-
tems that attempt to exploit the un-
derlying data structure, the vaccine
representation is tailored to obscure
exploitable information while pre-
serving only the zinimal structural
information of the original data
within the vaccinated data space.
This is achieved by learning a
representation that minimizes the
mutual information between the
vaccinated data and the original data
for security, under the condition that
functional u#/ity is preserved. We
conducted experiments on image
reconstruction tasks to evaluate
functionality. The reconstructions
of both the vaccinated data and the
original data appear visually alike;
however, their structural informa-
tion differs significantly. For instan-
ce, the closest data sample to a gi-
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ven instance in the original data
may no longer be the closest in the
vaccinated data.

Implications for legal practice
and regulation

Our research focuses on improving
the alighment of technological inn-
ovation with regulatory compliance,
while retaining the practical utility
of Al models for the benefit of so-
ciety as a whole. Work on represen-
tational vaccines offers a promising
approach to embedding secure re-
presentations within data proces-
sing pipelines, providing a proactive
solution to the unauthorized exploi-
tation of sensitive data.

The principles and techniques
described in our research aim to
align data-driven Al systems with
evolving legal standards and regula-
tory requirements. By safeguarding
sensitive information at a funda-
mental representational level, me-
thods like VACCINE offer jurists
and policymakers valuable tools to
translate legal mandates surround-
ing data minimization, privacy, and
compliance into practical technical
measutres.

Nevertheless, the adoption of
these technologies raises important
questions about legal accountability,
ownership of modified data, and
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the ethical boundaries of data ob-
fuscation. As foundational AI mo-
dels are integrated into critical infra-

structure, the responsibility for en-
suring secure and ethical Al systems
will increasingly intersect with pri-
vacy laws in complex and unfore-
seen ways. For legal practitioners,
understanding the trade-offs bet-
ween security and utility in modern
large-scale data acquisition and cu-
ration is becoming ever more essen-
tial. A detailed knowledge of how
these pipelines are constructed can
help inform future discussions on
liability, compliance, and the crea-
tion of legal frameworks that ac-
commodate the evolving landscape
of Al technologies.

By safeguarding sen-
sitive information at a

’ , fundamental repre-

sentational level, me-
thods like VACCINE
offer jurists and poli-
cymakers valuable
tools to translate legal
mandates surround-
ing data minimization,
privacy, and compli-
ance into practical
technical measures.
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Nar kan behandlingsansvarlige belage
seg pa 'berettiget interesse’ som
behandlingsgrunnlag”? Nye
retningslinjer fra EDPB

Av Cecilie Island og Melissa Jakobsen Tveit

1. Innledning

Den 8. oktober kom EDPB med et
forslag til en ny veileder som analy-
serer retten til 4 behandle person-
opplysninger pd bakgrunn av beret-
tigede interesser etter GDPR art. 6
1) ®-

Artikkelen oppstiller tre kumula-
tive vilkdr — for det forste ma det
foreligge en «berettiget interessex»
som begrunner behandlingen. Der-
etter ma behandlingen vare «nod-
vendig for formél» knyttet til disse
interessene. Avslutningsvis ma de
berettigede interessene til den be-
handlingsansvarlige eller tredjepat-
ter veie tyngre enn de registrertes
interesser eller grunnleggende ret-
tigheter og friheter etter en interes-
seavveining.

Veilederen er et forsteutkast, og
det gjenstir fortsatt 4 se hva som
blir det endelige resultatet av ho-
ringsprosessen. I denne artikkelen
vil vi redegjore for det vi anser som
forelopige nokkelpunkter 4 ta med
seg ved vurderingen av «berettiget
interesse» som rettslig grunnlag, og
se til hvordan kriteriet kan anvendes
i praksis ved 4 peke pi ulike typetil-
feller som er sxrlig aktuelle for na-
ringsdrivende.

2. Hva er en «berettiget
interesse»?

a. En vurdering i tre steg
Veiledningen fremhever at det for-
ste steget 1 vurderingen av om artik-
kel 6 nr 1. bokstav f kan tjene som
rettslig grunnlag, er 4 fastsld om be-

Cecilie Island

handlingen forfelger en «berettiget
interesse». EDPB definerer en «in-
teresse» som «a stake or benefit that
a controller or third party may have
in engaging in a specific processing
activity» (s. 7). GPDR angir ingen
definisjon av hva som skal til for at
en interesse et «berettigety. Veiled-
ningen fremhever at det derimot mé
foretas en konkret vurdering, hvor
det oppstilles tre kumulative vilkar:
(i) interessen ma veare lovlig, ved 4
ikke stride imot EU-retten eller na-
sjonal lovgivning, (i) interessen mé
vaere tilstrekkelig presist angitt, ved
a vare definert pd en klar og forsta-
elig mite, og (iii) interessen ma veere
til stede pa tidspunktet pa behand-
lingen, ved 4 ikke vare spekulativ
eller hypotetisk.

b. Kommersielle interesser kan
veere berettiget

I veiledningen anerkjenner EDPB,
i det minste indirekte, at ogsa en

Melissa Jakobsen Tveit

kommersiell interesse kan utgjore
en berettiget interesse. Veiledningen
ble utgitt fa dager etter at EU-dom-
stolen avsa Koninklijke Nederlandse
Lawn Tennisbond v Autoriteit Persoons-

gegevens (C-621/22).

| veiledningen aner-
kienner EDPB, i det
minste indirekte, at
ogsa en kommersiell
interesse kan utgjere
en berettiget inte-
resse.

Sporsmalet for domstolen var om
et tennisforbund manglet rettslig
grunnlag for a dele medlemmers
data med sponsorer for markedsfo-
ringsformal, fordi en slik kommersi-
ell interesse ikke er lovfestet. Dom-
stolen kom til at det er ingenting 1
veien for at en kommersiell interesse
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kan utgjore en berettiget interesse, sd
lenge interessen ikke er direkte lov-
stridig, Til tross for hvor neert i tid
dommen er avsagt veilederens publi-
sering, har ikke dette gatt EDPB hus
forbi. Tilsynet viser 1 fotnote 28 til
avgjorelsen, og tilslutter seg domsto-
lens syn ved en presisering om at
hvorvidt en kommertsiell interesse
faktisk er berettiget ma vurderes
konkret i den enkeltes sak.

Selv om dette har vart antakel-
sen 1 praksis, har det likevel veart tvil
blant enkelte forfattere om rene
kommersielle interesser faktisk ville
holde som en berettiget interesse
for domstolene. Denne avklaringen
gir derfor naringsdrivende nyttig
stotte for 4 behandle opplysninger
etter artikkel 6(1)(f) nér det gjelder
det som i den gamle veilederen ble
ansett 4 vaere mindre «aktverdige
interessem, slik som muligheten til 4
drive markedsforing.

3. Ngdvendighet

Dersom man kommer til at det
foreligger en «berettiget interessey,
avhenger vurderingen av hvorvidt
bokstav f kan benyttes som rettslig
grunnlag av om behandlingen er
«nodvendig» for formal knyttet til
de berettigede interessene som for-
folges. Veiledningen fremhever at
det i denne sammenheng er sentralt
4 huske p4 at nedvendighetskriteriet
har en selvstendig betydning i EU-
retten, og at forordningsteksten skal
tolkes i lys av dette. Dette innebarer
at dersom den berettigede interes-
sen som forfelges kan oppnas pa en
mdte som er mindre inngripende
for den registrerte, vil behandlingen
vare ulovlig. Sarlig prinsippet om
dataminimering vil her vare viktig,
ved at behandlingen av personopp-
lysninger skal begrenses til det som
er adekvat, relevant og nedvendig
for 4 oppnd formilet med behand-
lingen.

4. Interesseavveiningen

Videre mé behandlingen ikke ut-
veies av den registrertes interesser
eller grunnleggende rettigheter. Det
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ma foretas en avveining av virksom-
hetens behov for behandlingen mot
den den registrertes personvern,
hvor den behandlingsansvarlige ma
identifisere og beskrive de aktuelle
rettighetene og interessene som skal
ivaretas, behandlingens innvirkning
pé de registrerte, de registrertes be-
rettigede forventninger til behand-
lingen og cksistensen av risikoredu-
serende tiltak. Risikoreduserende
tiltak ma ikke forveksles med de
kravene den behandlingsansvarlige
allerede er underlagt for 4 sikre
overholdelse av GDPR, og gir altsd
ut pa 4 utvide de registrertes eksis-
terende rettigheter. Det understre-
kes at formalet med 4 foreta en in-
teresseavveining ikke er 4 unnga alle
personverninngrep, men a unnga
uforholdsmessige inngrep ved a balan-
sere aktuelle interesser pd begge si-
der mot hverandre.

5. Transparens

Nir det kommer til de registrertes
rettigheter i forbindelse med be-
handlingen, fremheves sxrlig viktig-
heten av 4 oppfylle kravene til trans-
parens og informasjon til de regis-
trerte 1 henhold til artikkel 13, 14 og
15. Dette innebarer at de registrerte
pé en enkel og tydelig mite skal gis
informasjon om behandlingens
grunnlag, For eksempel er en gene-
rell henvisning til «bekjempelse av
svindel» ikke tilstrekkelig. I tillegg
bor de registrerte gis informasjon
om vurderingene som er gjort i for-
kant av innhentingen, herunder vur-
deringen av om det foreligger en
berettiget interesse, og av behand-
lingens nedvendighet og forholds-
messighet. Informasjonen kan gjer-
ne gis lagvis i en personvernerkla-
ring. I alle tilfeller bor den
registrerte opplyses om muligheten
til 4 be om slik informasjon.

6. Avklaring rundt praktiske
eksempler

Overordnet

Veilederen beskriver en rekke prak-
tiske scenarier der artikkel 6(1)(f) kan
utgjore et relevant behandlings-

grunnlag. Selv om interessene i disse
tilfellene kan vurderes som beretti-
gede, kreves det en konkret vurde-
ring i hver enkelt sak basert pa de
gjennomgitte vilkarene — behandlin-
gen kan ikke skje automatisk. Denne
avklaringen tilforer imidlertid noe
nytt, da det tidligere har veart usik-
kerhet om flere av disse praktiske
eksemplene faktisk kunne kvalifisere
som berettigede interesser.

Behandling av barns
personopplysninger

Nar bestemmelsen anvendes for be-
handling av barns personopplysnin-
ger, papeker EDPB behovet for spe-
siell beskyttelse, ettersom barn har
begrenset forstaelse av risikoene de
utsettes for. EDPB presiserer at hen-
synet til barns personvern ber vanlig-
vis gis forrang, sxrlig ved profilering
og markedsforing av tjenester rettet
mot barn. Den behandlingsansvatlige
mi dokumentere at barnets beste har
vaert et ledende hensyn i vurderingen,
og dokumentasjonen bor tilpasses
barnets alder og forstaclsesniva.

Svindelforebygging
Svindelforebygging kan ogsa utgjore
en berettiget interesse, og dette om-
fatte avdekking av svindel. Selv om
behandlingsansvarlig kan ha en be-
rettiget interesse 1 4 rapportere svin-
del til myndighetene, ma dette gjo-
res pd en mate som er relevant og
nodvendig for 4 na formalet, og el-
lers vaere i trad med GDPRs grunn-

prinsipper.

Behandling som utfores av
offentlige myndigheter

Det presiseres at offentlige myndig-
heter i noen tilfeller ogsa kan bruke
artikkel 6 (1) (f) som grunnlag for
behandling. Dette er imidlertid kun
aktuelt nir behandlingen ikke er re-
latert til utforelsen av deres spesi-
fikke oppgaver eller utovelsen av
deres spesielle retticheter som of-
fentlige myndigheter, men om-
handler andre aktiviteter som lov-
messig utfores, der dette er tillatt av
det nasjonale rettssystemet.



Direkte markedsfaring

EDPB bekrefter ogsé at direkte
markedsforing kan vare en beret-
tiget interesse. Dette har ikke vert
umiddelbart klart, og denne presise-
ringen er derfor praktisk for annon-
sorer. Selv om fortalen 47 nevner
berettiget interesse som et mulig
rettslig grunnlag for direkte mat-
kedsforingsformal, understreker
EDPB at dette ikke er en generell
godkjenning. Vurdering av beret-
tiget interesse krever en detaljert
vurdering som tar hensyn til mar-
kedsforingens art (mer eller mindre
inngripende metoder), forholdet til
den registrerte (f.cks. er behandlin-
gen mindre inngripende dersom
den registrerte har et lopende kun-
deforhold), og de registrertes for-
ventninger.

I norsk reguleres dette allerede
av markedsforingsloven (mfl.) § 15,
hvor det fremgar at det er forbudt 4
sende elektroniske markedsforings-
henvendelser til enkeltpersoner uten
at de pa forhand har gitt sitt sam-
tykke. Unntaket er hvis det allerede
eksisterer et kundeforhold der
kundeinformasjonen er samlet inn i
forbindelse med et salg, Det vises
ogsa til at visse markedsforingsme-
toder kan anses som sarlig pdtren-
gende fra den registrertes perspek-
tiv, seerlig hvis de baseres pa omfat-
tende behandling av potensielt
ubegrensede data. For eksempel vil
balansevurderingen sjelden gi et po-
sitivt resultat for pitrengende profi-
lering og sporing, som innebzarer 4
spore individer pd tvers av flere
nettsteder, enheter eller tjenester.

EDPB minner oss pa at den regis-
trerte uansett for alle tilfeller av di-
rekte markedsfering - patrengende
eller ei - har en uberettiget rett til 4
protestere etter GDPR artikkel 21 (2).

Konsernintern overforing for
interne administrative formal
Dersom den behandlingsansvatlige
er en del av et konsern, kan kon-
sernselskapene ha en berettiget in-
teresse 1 4 overfore personopplys-
ninger innenfor konsernet for in-
terne administrative formal. Dette
kan ifolge EDPB omfatte behand-
ling av kunders eller ansattes per-
sonopplysninger for 4 blant annet
forbedre tjenester, lage statistikk
over kundeforhold, og for 4 vurdere
om organisatoriske endringer ma
gjores for bedre a beholde kundene
i fremtiden.

Overforing av
personopplysninger til
kompetente myndigheter

En viktig presisering EDPB gjor er
4 bekrefte at virksomheter kan ha
en berettiget interesse 1 4 dele per-
sonopplysninger med myndigheter i
enkelttilfeller eller ved gjentatte kri-
minelle handlinger eller trusler mot
offentlig sikkerhet. I Meta v. Bundes-
kartellamt (C-252/21) vurderte EU-
domstolen om Meta kunne samle
inn og dele data med politiet for 4
héndtere kriminelle handlinger,
brudd pa regler og skadelig atferd.
Domstolen konkluderte med at pri-
vate aktorer ikke kan anse dette
som en berettiget interesse, da det
ikke er knyttet til deres okonomiske
mal. EDPB modifiserer dette noe,
ved 4 understreke at private aktorer
kan bruke berettigede interesser for
a rapportere om kriminelle handlin-
ger de tilfeldigvis blir kjent med,
men ikke kan samle inn data syste-
matisk for politiformal hvor virk-
somheten er skonomisk og kom-
mersiell 1 sin natur. I tillegg kan en
behandlingsansvarlig ha en beret-
tiget interesse 1 4 dele data med

myndigheter utenfor EU for 4 unn-
g4 sanksjoner, men dette er kon-
tekstavhengig og kan overstyres av
den registrertes rettigheter.

7. Avsluttende kommentarer
Veiledningen presiserer hvordan
behandlingsansvarlige skal vurdere
om behandlingen er lovlig etter at-
tikkel 6 (1) (f). Sentralt star «trestegs-
vurderingen» som ma foretas ved
vurderingen av om interessen som
forfelges er berettiget. I tillegg un-
derstreker veiledningen at berettiget
interesse ikke skal benyttes som en
«siste utvei» ndr andre behandlings-
grunnlag er utilgjengelige. Likevel er
vurderingen av hva som utgjor en
berettiget interesse ofte kompleks.
Hva kunden forventer av behand-
lingen, og om den er overraskende
for kunden, kan vere vanskelig 4
forutsi for den behandlingsansvar-
lige, noe som kan skape usikkerhet
bédde for den behandlingsansvarlige
og den registrerte. Det er derfor
viktig at behandlingsansvatlige noye
vurderer disse faktorene for 4 sikre
at behandlingen er forutsigbar og
rettferdig for den registrerte.

Veiledningen er et forsteutkast
og var pd hering frem til 20. no-
vember. Den er derfor fortsatt dpen
for endringer i trad med eventuelle
horingsinnspill som ble sendt inn
innen fristen. Likevel antas det at
mye av innholdet, spesielt det som
bygger pa nyere rettspraksis- og ut-
vikling fra EU-domstolen, vil bli
viderefort ctter at horingsarbeidet
er avsluttet.

Cecilie Island og Melissa Jakobsen Tueit,
adyokatfullmektiger. Arbeider i Adpo-
katfirmaet Wiersholms avdeling for tek-

nologi, media, telekom og immaterialrett.
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Schjadt

Halvor Manshaus

Halvor Manshaus er leder IP/Media-gruppen i Advokat-
firmaet Schjodt AS, Oslo og fast spaltist i Lov&Data.

Nasjonalstater og hacking

Dette er et spesielt num-
mer av Lov & Data,
som na kan markere
40 ar. Det er all grunn til
a gratulere en publika-
sjon som har blitt sta-
ende som en sentral
leverander av oppdatert
informasjon og oppda-
terte rettskilder innenfor
sitt omréde. De retts-
lige sparsmalene som
diskuteres her far stadig
okende betydning i et
samfunn som pa alle
mater har tatt skrittet inn
| den digitale tidsalder.
Anledningen markeres
med en litt lengre artikkel
enn vanlig, der vi skal se
pa spennende sparsmal
knyttet til jurisdiksjon,
personvern, immunitet
og mer nar hacking skjer
P4 tvers av landegrenser.
Gratulerer!

Hackere og hacking
I takt med at teknologi og kommu-
nikasjon i stadig sterre grad flettes
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sammen, dpnes det samtidig for

nye sdrbarheter og fremgangsmater
for 4 angripe kritiske I'T-systemer.
Dette har ogsa betydning for hvot-
dan hacking foregir, og ikke minst
hvem som hacker. Pa norsk intro-
duserte Sprakradet for flere ar si-
den alternativet datasnok om den
som hacker. Dette norske alternati-
vet spiller serlig pa at hackeren
snuser rundt i andres saker uten
tillatelse.

Dagens hackere er imidlertid en
langt mer mangfoldig gruppe, og

drives av mer enn bare ren nysgjer-
righet og et behov for 4 teste gren-
ser. Hackere operer ikke bare alene,
men danner ofte storre fellesskap
som ikke bare driver organi-

sert hacking, det utvikles ogsa felles
verktoy for 4 drive med hacking i
stor stil. Ved at disse verktoyene
gjores tilgjengelig for andre via ulike
kanaler péd Internett, apnes det for
at alt fra proffe hackere til sakalte
script kids kan laste ned ferdige da-
taprogrammer som kan brukes til
dataangrep og hacking. Tilnavnet

Halvor Manshaus, Al bilde Midjonrney.



«script kids» spiller pa at dette apner
for at personer som ikke selv besit-
ter den nodvendige kunnskapen el-
ler kompetansen til 4 drive med di-
rekte hacking enkelt kan bruke slike
verktoy. Et kjent eksempel er hvor-
dan hackere forst sprer ondartet
programvare som infiserer tusenvis
av datamaskiner rundt pa Internett.
Senere brukes disse infiserte maski-
nene i koordinerte angrep som
bombarderer nettsider eller andre
malskiver med gjentatte henvendel-
ser eller kommandoer, slik at mot-
takeren ikke er i stand til 4 motta
andre henvendelser eller gar full-
stendig ned for telling.I veilednin-
gen anerkjenner EDPB, i det minste
indirekte, at ogsa en kommersiell
interesse kan utgjore en berettiget
interesse.

I takt med utviklingen har vi sett
mer avanserte angrep vokse frem,
der det brukes kombinasjon av
overvikning og spesialutviklede
programmer som et i stand til 4
lamme store vitksomheter. Slike
programmer kan vare utviklet av
hackere, som beskrevet ovenfor,
men ogsd av private firmaer som
selger dette omtrent som leverande-
rer 1 vipenindustrien. Jeg har i den-
ne spalten tidligere skrevet om hac-
kere som krever losepenger for a
gjendpne systemer eller for 4 hindre
spredning av nedlastet konfidensiell
informasjon. Hack-for-hire er ogsa
blitt et kjent begrep, der hackere tar
pé seg oppdrag for 4 finne informa-
sjon eller data som kan brukes til
ulike formal av oppdragsgiveren
gjennom hacking, Dette er et blitt et
okende problem knyttet til industri-
spionasje og rene sabotasjeaksjoner.

Hackere blir ogsa rekruttert som
hel- eller deltidsansatte pé lonnings-
listen til ulike land rundt om i ver-
den. Det er lett 4 forsta at land som
driver med dette onsker 4 bygge opp
kompetanse innen hacking for 4
forebygge og hindre angrep mot
egne nasjonale interesser. Men dette
er ressutrser som ikke bate brukes
defensivt. I media kan vi noksa re-
gelmessig lese om angrep mot digital

infrastruktur der det er klar mistanke
om at andre land stir bak handlin-
gene. Ht av de forste store angrepene
der det ble klart antydet at det sto en
fremmed statsmakt bak, var «Opera-
sjon Aurora» som fant sted 1 2009 og
2010. Navnet pé operasjonen ble gitt
av sikkerhetsselskapet McAfee, som
oppdaget navnet pa binzrfilene som
hadde béret frem angrepet.! De
mente at dette mest sannsynlig var
kodenavnet som var blitt brukt av
hackerne. Kanskje utgjor dette nav-
net samtidig en referanse til pan-
serkrysseren Aurora, som kveldstid
den 25. oktober 1917 avfyrte skud-
det som signaliserte stormingen av
vinterpalasset i Petrograd. Selve gra-
naten som ble skutt var en tom hylse
uten eksplosiver, men ringvirknin-
gene av dette ene skuddet ble enot-
me og markerte starten pd oktober-
revolusjonen. Kanskje er det i stedet
en referanse til en fargefull solopp-
gang, en aurora, symbolikken peker i
alle fall i retning av en begivenhet
som er starten pd noe storre.

Operasjon Aurora er et spesielt
tilfelle, det var et av de forste store
koordinerte angrepene mot private
aktorer som kom frem i media og
ble formidlet til allmenheten. An-
grepet sendte ut sjokkbolger i hele
I'T-verden. Spesielt omfanget, res-
sursene og koordineringen som la
bak angrepet var oppsiktsvekkende.
Det fortalte om stor kompetanse
hos hackerne, og en milrettet plan
som styrte det hele.

Google var det forste og eneste
selskapet som gikk dpent ut og delte
informasjon om dette omfattende
angrepet. Det er ikke vanlig at virk-
somheter gar ut med denne type
informasjon, som man ofte onsker
4 holde skjult — sd fremt dette er
mulig. Analysen i ettertid har vist at
angrepet ble gjennomfort gjennom
flere ledd, og at en viktig faktor var
en sdkalt «zero-day» sarbarhet i In-
ternet Explorer. Begrepet beskriver
en situasjon der det foreligger en

1 Wired, artikkel 14. januar 2020 h#ps://
wmmavired.com) 2010/ 01/ gperation-aurora/

sarbarhet eller apning i et program
som forelopig er ukjent.

Google la selv ut en blogpost til
omverden i januar 2010 om det som
hadde skjedd, og det ble samtidig
gjort klart at Google mistenkte Kina
for 4 st bak.* Google har senete laget
en serie pa YouTube over 6 episoder
som blant annet tar for seg denne
hendelsen («Hacking Google»). Her
besktives det omfattende arbeidet
som ble lagt ned for 4 kartlegge og
stanse angrepet. I innlegget pa blog-
gen tilbake 1 2010 fortalte Google selv

om omfanget av angrepet:

“Like many other well-known organi-
zations, we face cyber attacks of vary-
ing degrees on a regular basis. In mid-
December, we detected a highly
sophisticated and targeted attack on
our corporate infrastructure originating
from China that resulted in the theft
of intellectual property from Google.
However, it soon became clear that
what at first appeared to be solely a
security incident--albeit a significant
one--was something quite different.”

Allerede pa dette tidspunktet hadde
man grunn til 4 tro at minst 20 an-
dre store virksomheter var omfattet.
Dette tallet er senere blitt oppjustert
kraftig, og inkluderer virksomheter
innen finans, teknologi, media osv. 1
tillegg ble det opplyst at angrepet
blant annet var rettet mot gmail-
kontoer knyttet til kinesiske menne-
skerettsaktivister. Det ble ogsi av-
dekket flere andre angrep.

Google avsluttet dette innlegget
med 4 vise til at man nd madtte vur-
dere Googles satsning 1 Kina, som
da var godt pd vei.

“These attacks and the surveillance
they have uncovered--combined with the
attempts over the past year to further
limit free speech on the web--have led
us to conclude that we should review

2 Blogpost fra Google «A new ap-
proach to China» 12. Januar 2010
https:/ / googleblog. blogspot.com/ 2010/ 01/
new-approach-to-china.binil
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the feasibility of our business opera-
tions in China. We have decided we
are no longer willing to continne censor-
ing onr results on Google.cn, and so
over the next few weeks we will be dis-
cussing with the Chinese government
the basts on which we conld operate an
unfiltered search engine within the law,
if at all. We recognize that this may
well mean having to shut down Google.
¢, and potentially onr offices in Chi-

2

na.

Konklusjonen ble at Google avvi-
klet satsningen og trakk seg ut av
Kina. Google har senere gatt tilbake
inn i Kina, men med en begrenset
tilstedevarelse. Det har aldri blitt
bekreftet om det er Kina som stir
bak. Selve hacker-gruppen som an-
tas 4 std bak angrepet er blitt kjent
under navnet «Elderwood», et annet
ord som har gitt igjen i datafiler be-
nyttet i forbindelse med angtrepene.’
Denne gruppen kjennetegnes ved at
de har brukt et stort antall slike ze-
ro-day sarbarheter som omtalt
ovenfor, angivelig flere hundre slike
angrep skal ha blitt utfort.* Dette er
en krevende form for hacking, som
i tillegg krever spesiell kompetanse.
Alle kjente sitrbarheter blir normalt
fortlopende utbedret ved patching
og nye oppdateringer. Det 4 avdek-
ke stadig nye svakheter i det omfang
som Elderwood tilsynelatende har
gjort sier i seg selv mye om slagkraf-
ten til disse hackerne.

Som flete andre store I'T-virk-
somheter star Google i dag bak en
rekke tiltak mot organisert hacking,
Selskapet viser blant annet til at kri-
gen 1 Ukraina er et eksempel pd at
hacking na inngar som en naturlig
del av arsenalet til nasjonalstatene
og brukes i moderne krigforing:

3 Dbitps:/ [ wwm.theverge.
com/2012/9/7/ 3300306/ symantec-
elderwood-gang-hackers-investigation

4 hitps:/ | www.renters.com/ article/ business/
hundreds-more-cyber-attacks-linked-to-
2009-goggle-breach-idUST.2ESK7 AIE/
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“A lot bas changed in onr approach
since Anrora. And perhaps no exam-
Ple illustrates that shift more clearly
than our response to the war in

Ukraine.

Russia’s invasion sparked, not just a
military and economic war, but also a
¢yber war and an information war. In
recent months, we have witnessed a
growing number of threat actors— state
actors and criminal networks—using
the war as a lure in phishing and mal-
ware campaigns, embarking on espio-
nage, and attempting to sow disinfor-
mation.”

We launched Project Shield, bringing
not just journalists, but vulnerable
websites in Ukraine under Google’s
security umbrella against DDOS' at-
tacks. While you can DDOS small
sites, it turns ont that it§ pretty tough
to DDOS Goggle. We disrupted
phishing campaigns from Ghostwriter,
an actor attributed to Belarus. And we
helped the Ukrainian government
modernize its cyber infrastructure,
helping fortify it against attack.”

DDOS er en form for angrep der
mottakeren overbelastes med hen-
vendelser fra en rekke ulike avsen-
dere, derav navnet Distributed De-
nial Of Service attack. Dette ble dis-
kutert kort ovenfor i forbindelse
med amatoer-hackere omtalt som
script kids. Dette er ogsa en angreps-
form som kan gjores langt mer sofis-
tikert, og som raskt kan sette ut et
stort antall nettsider og servere som
er eksponert gjennom Internett.

Vir moderne verden gar altsd
over 1 en fase der vi md legge til
grunn at ulike nasjonalstater sitter
med sine respektive hackere som
tester og utfordrer hverandre. De
jobber bade med forsvar og konso-
lidering pa egen side, men som vi
forstar brukes disse ogsi i offensive
angtep, spionasje, desinformasjon
med mer. Det som gjor denne virk-
somheten spesielt vanskelig 4 for-

folge er at den som regel uteves
innenfor hjemstatens grenser, men
rammer mottakeren som kan sitte et
helt annet sted pd kloden. Det van-
skeliggjor ikke bare sporing og et-
terforskning, men apner for kompli-
serte rettslig sporsmal kayttet til ju-
risdiksjon og det folkerettslige
suverenitetsprinsippet. Statsimmu-
nitet er et utslag av dette prinsippet,
og innebarer at en konkret stat ikke
kan saksokes for de nasjonale dom-
stoler i en annen stat.

For 4 illustrere denne problemstil-
lingen skal vi her se nermere pa en
ny og viktig avgjorelse fra Storbritan-
nia. Den engelske Court of Appeal
avsa 4. oktober 2024 avgjorelse 1 sa-
ken Shebabi & Anor v Kingdom of Bab-
rain (2024 EWCA Civ 1158 (Sheha-
bi)). Dette er den forste saken der en
engelsk appelldomstol anser hacking
utfort fra utlandet som en «act in the
UK» i lovens forstand. Loven det er
snakk om i denne saken var State Im-
munity Act fra 1978 (SIA).

I Norge folger vi som kjent det
dualistiske prinsipp, der det ma en
seerskilt gjennomferingsakt til for en
konvensjon kan anvendes direkte i
norsk rett. Dette har vi kombinert
med presumsjonsprinsippet, som
innebzrer at norsk lov skal tolkes og
forstds slik at den pa best mulig vis
samsvarer med vare internasjonale
forpliktelser. Ved direkte motstrid vil
likevel norsk lov matte ga foran.

Prinsippet om stats- og diploma-
tisk immunitet er en viktig del av fol-
keretten, og gir vern mot fremmede
staters domstoler og andre maktute-
vende myndigheter. Pa dette omra-
det legger norsk rett til grunn en an-
nen tilnzerming, der folkeretten ved
motstrid med norsk internrett har
forrang. Dette omtales gjerne som
sektormonisme, der den utenlandske
regelen gjores til norsk rett innenfor
et avgrenset omrade.

Shehabi-saken handlet nettopp
om en fremmed stats angivelige
bruk av hacking for 4 overvike indi-
vider som nd var bosatt i England.
De to saksokerne, Dr. Saeed She-
habi og Moosa Mohammed, hevdet
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at agenter fra Bahrain tok i bruk
programmet FinSpy for 4 hacke el-
ler infiltrere deres datamaskiner.
Programmet skal deretter ha blitt
brukt til 4 overvake alt som skjedde
pa de infiserte enhetene. FinSpy er
en avansert form for spyware som
lar operatoren fa kontroll over et
malrettet system. I dette tilfellet skal
programmet ha blitt brukt til 4 sam-
le omfattende data og muliggjore
sanntids avlytting og overvikning.

Ifolge de to saksokerne ble hack-
ingen utfort ved 4 sende infiserte
e-poster, som installerte FinSpy-
programvatren pé den lokale bar-
bare datamaskinen da de ble apnet.
Dette ga agentene tilgang til private
filer, kommunikasjon og nettleser-
historikk, chat logger, kontaktlister,
bilder, databaser og annet materiale.
I tillegg kunne de samtidig aktivere
mikrofoner og kameraer for a over-
vake saksokernes fysiske omgivelser
nér de hadde med seg maskinen.
Hackingen muliggjorde ogsa spo-
ring av lokasjon og bevegelser ved
hjelp av lokasjonsdata, si lenge en
infisert barbar datamaskin var med
en av saksokerne.

Denne muligheten til 4 overvake
omgivelsene er verdt 4 merke seg,
Bakgrunnen for overvikningen skal
ha vert at begge saksokerne har
vart fremtredende medlemmer av
den politiske opposisjonen til Bah-
rains regime og har markert seg i
pro-demokratiske bevegelser. Dr.
Saced Shehabi er journalist og
grunnlegger av Al Wefaq, et politisk
parti i Bahrain. Shehabi har bodd i
Storbritannia siden 1973, hvor han
ble innvilget asyl og senere britisk
statsborgerskap. Pra sitt eksil i Eng-
land skal han ha fortsatt sitt enga-
sjement for politisk reform i Bah-
rain. Moosa Mohammed er ogsé en
bahrainsk opposisjonsfigur som har
veert involvert i ulike politiske akti-
viteter. Etter 4 ha flyktet fra Bahrain
12006, ble han innvilget flyktnings-
tatus i England. Han har jobbet for
a synliggjore menneskerettighets-
brudd i Bahrain og har vart en ty-
delig kritiker av regimet, serlig 1 for-

bindelse med Bahrains behandling
av politiske dissidenter.

Saksokerne skal ha blitt klar over
hackingen i kjolvannet av at Wiki-
Leaks i august 2014 publiserte do-
kumenter som omhandlet Bharains
bruk av FinSpy-programvaren. En
organisasjon med navnet Bahrain
Watch identifiserte deretter sakso-
kerne som en av malene for denne
operasjonen.

Staten Bahrain bestred alle ankla-
gene fra saksekerne. I underinstan-
sen ble det likevel vist til sakkyndig-
rapporter som etter rettens vurde-
ring sannsynliggjorde et
hendelsesfotlop i trdd med saksoker-
nes pastander. I ankeomgangen var
dette bevissporsmalet imidlertid ikke
et tema til behandling. Det ma un-
derstrekes at ankedomstolen altsa
ikke skulle ta stilling til om Bahrain
rent faktisk hadde utfort handlin-
gene. Samtlige sporsmal gjaldt altsa
den prejudisielle vurderingen av im-
munitetssporsmalet. Det materielle
sporsmalet knyttet til ansvar for selve
handlingen vil dermed bli avgjort i
den etterfolgende hovedsaken.

Saudi Arabia har for ovrig vert
gjennom en lignende sak, som ogsa
ble behandlet av den samme dom-
meren i forste instans. Dette endte
med et lignende resultat, der nasjo-
nalstaten ble felt. Saudi Arabia anket
avgjorelsen, men anken ble avvist
grunnet manglende sikkerhet for
sakskostnader, slik at sporsmalet om
immunitet aldti ble realitetsbehandlet
av ankedomstolen. Shehabi-saken er
altsd forste en gang en ankedomstol i
Storbritannia ser narmere pa forhol-
det mellom statlig immunitet og
hacking av denne typen.

SIA paragraf 5 sto sentralt i sa-
ken, ettersom det er denne bestem-
melsen som oppstiller unntaket fra
immuniteten som fremmede stater
nyter under engelsk rett.

Personal injuries and damage
to property.

A State is not immune as respects pro-
ceedings in respect of—

(a) death or personal injury; or

(b) damage to or loss of tangible prop-
erty,
cansed by an act or omission in the

United Kingdom.

Saken gjaldt altsa tolkning og an-
vendelse av bestemmelsen pd denne
konkrete saken.

Ankesaken var avgrenset til tre
konkrete sporsmal knyttet opp mot
selve hackingen, som alle gjaldt
rettslige forutsetninger for 4 kunne
holde Bahrain ansvarlig,

1. Hvorvidt handlingene til Bah-
rains agenter i det hele tatt ut-
gjorde en handling i Storbritan-
nia etter STA

Bahrain anforte at de paberopte
handlingene uansett ikke hadde
skjedd i Storbritannia, ettersom
hacking var utfort fra utlandet.
Dermed skulle det vere Bahrain,
og ikke Storbritannia, som hadde
jurisdiksjon over saken. For en
britisk dommer 4 avgjore saken
ville dermed utgjore et brudd
suverenitetsprinsippet og den
underliggende jurisdiksjonslaeren.
Bahrain holdt altsa fast ved sin
immunitet. Domstolen matte
dermed vurdere om fjernmani-
pulasjonen av datamaskiner i
Storbritannia, utfort fra utlandet,
kunne regnes som en handling
som fant sted i Storbritannia.

2. Hvorvidt oppheving av Bahrains
immunitet etter SIA var avhengig
av at samtlige av de skadevol-
dende handlinger mitte anses 4
vare utfort i Storbritannia

Bahrain mente ogsa at unntak fra
immunitet etter bestemmelsen
kun er aktuelt der handlingen «an
act» 1 sin helhet foregar i
Storbritannia. Her matte man
anse i det minste deler av
handlingen for a vare utfort i
eller fra Bahrain.

3. Hvorvidt psykiske skader utgjor

«personskade» etter § 5 i State
Immunity Act 1978
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Som et siste punkt mente Bah-
rain at slik psykologisk skade
som var anfort av saksokerne,
ikke omfattes av SIA § 5 etter-
som dette ikke utgjorde «injury» i
lovens forstand.

Til det forste sporsmalet landet an-
kedomstolen p4 at handlingene
matte anses 4 ha funnet sted i Stor-
britannia. Dette til tross for at det
ble lagt til grunn at agentene ikke pa
noe tidspunkt hadde vert fysisk til
stede i Storbritannia. Retten tar ut-
gangspunkt i lovens ordlyd, gir i av-
snitt 34 av avgjorelsen ikke uttrykk
for noen tvil rundt dette spersma-
let. Retten slar fast at det ville vere
oppkonstruert og lite prinsipielt 4
trekke opp et skille mellom handlin-
gen 1 utlandet og virkningen i Stor-
britannia, og fremhever at handlin-
gen griper direkte inn i Storbritan-
nias jurisdiksjonsomrade:

“Tnn my judgment, as a straightforward
use of langnage, the remote manipula-
tion from abroad of a computer located
in the United Kingdom is an act with-
in the United Kingdom. The true posi-
tion in such a case is that the agents of
the foreign state commit acts both in
this conntry and abroad. To distin-
guish between what happens abroad
and what happens here, characterising
the former as an act and the latter as
merely the effect of the act, is artificial
and unprincipled. The reality is that a
Joreign state which acts in this way is
interfering bere with the territorial sov-

erezgnty of the United Kingdom.”

I den videre analysen viser retten til
at rettsanvenderen her ma vare var-
som ved bruken av rettskildene, et-
tersom sporsmalet om immunitet er
et eget rettslig sporsmal med eget
kildemateriale i folkeretten og in-
ternretten. Rettskilder knyttet opp
mot andre jurisdiksjonssporsmal,
som for eksempel utleveringsregler
og prosessuelle regler om forkyn-
ning i utlandet, kan ikke uten videre
legges til grunn i spersmal om unn-
tak fra immunitet etter SIA § 5. P4
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den annen side viser praksis fra slike
saker at hacking fra utlandet mot
Storbritannia er blitt vurdert 4 finne
sted i Storbritannia. Dette innebza-
rer etter rettens skjonn at ordlyden i
SIA § 5 rent spraklig bor omfatte
hacking pa samme mate.

Retten legger ikke bare vekt pa
den rent spraklige betydningen av
SIA § 51 forhold til hacking, men
viser i avsnitt 40 ogsa til det under-
liggende prinsippet om immunitet
som hele loven bygger pa. Dersom
en fremmed stat utforer ulovlige
handlinger innenfor en annen stats
jurisdiksjon, er dette i realiteten en
krenkelse av suvereniteten under
folkeretten. Grunnlaget for immu-
nitet faller da bort:

“That is becanse the hacking by a for-
etgn state of a computer located in this
Jurisdiction is an interference with the
territorial sovereignty of the United
Kingdom, as already noted. For this
purpose it mafkes no difference where
the agents of the foreign state are lo-
cated.”

Bahrains advokat i saken paberopte
en ny avgjorelse fra den Europeiske
Menneskerettsdomstolen (EMD) av
12. september 2023 (EMD sak
64371/16 og 64407/16, her omtalt
som Wieder-saken) . Denne dom-
men hadde ikke vart tilgjengelig for
underinstansen (se avsnitt 30), slik
at dette var en ny anforsel i anke-
omgangen. Klagerne i saken var en
amerikansk statsborger bosatt i
USA og en italiensk statsborger bo-
satt i Tyskland. Det sentrale spors-
malet til behandling var hvorvidt
Storbritannia hadde gjort inngrep i
den europeiske menneskerettskon-
vensjon (EMK) artikkel 8 ved 4 ut-
fore masse-innsamling av elektro-
nisk kommunikasjon. Det spesielle
med dette tilfellet var at ingen av
klagerne var bosatt i Storbritannia
eller hadde sendt noen kommunika-
sjonen derfra. Storbritannia anferte
at det ikke forela jurisdiksjon eller
ansvar under jurisdiksjonen i et til-
felle der hverken avsender eller

mottaker befant seg i Storbritannia.
EMD var ikke enig i dette, og skrti-
ver i avsnitt 93 1 Wieder:

“Althongh there are important differ-
ences between electronic communica-
tions, for the purposes of Article 8 of
the Convention, and possessions, for the
purposes of Article 1 of Protocol No.
1, it is nevertheless the case that an
interference with an individual’s posses-
sions occurs where the possession is in-
terfered with, rather than where the
owner is located |...] Similarly, in the
specific contexct of Article 8, it conld
not seriously be suggested that the
search of a person’s home within a
Contracting State would fall ontside
that State’s territorial jurisdiction if
the person was abroad when the search
took place.

EMD viser ogsi til andre saker som
ikke gjelder hacking eller overvak-
ning, men der det samme prinsippet
far anvendelse. Hannover-saken
(EMD 59320/00) gjaldt publisering
av bilder tatt av prinsesse Caroline
av Monaco i ulike dagligdagse situa-
sjoner. Prinsessen vant frem mot
tysk presse, ettersom bildene var av
privat karakter og det blant annet
manglet noen offentlig interesse
som kunne underbygge noe beret-
tiget behov for publisering. EMD
viser til at flere elementer i en per-
sons privatliv ikke lar seg skille fra
den fysiske personen, for eksempel
tysisk integritet. I Hannover-saken
hadde EMD likevel lagt til grunn at
fotografier tatt i Osterrike og publi-
sert 1 tyske magasiner i Tyskland og
lest av tyske lesere, gjorde inngrep 1
prinsessens privatliv - selv om hun
var bosatt i Frankrike og med offisi-
ell residens i Monaco.

I anvendelsen av disse prinsip-
pene om forholdet mellom skade-
sted og jurisdiksjon pa den forelig-
gende saken uttalte EMD 1 Wieder
avsnitt 94:

“Turning to the facts of the case at
hand, the interception of commmunica-
tions and the subsequent searching,



examination and use of those commn-
nications interferes both with the pri-
vacy of the sender and/ or recipient,
and with the privacy of the communi-
cations themselves. Under the section
8(4) regime the interference with the
privacy of communications clearly
takes place where those communications
are intercepted, searched, examined
and used and the resulting injury to the
privacy rights of the sender and)/ or
recipient will also take place there.”

Tilbake til var sak og den britiske an-
kedomstolen, sa kommer det klart
frem at forstvoterende ikke er over-
rasket over at EMD ikke lot seg over-
bevise av Storbritannias argumenter i
Wieder-saken. Videre understreker
retten at saken ikke gir noen stotte til
Bahrains argumenter om manglende
jurisdiksjon. I stedet fremheves av-
snitt 93 fra Wieder-saken som delvis
er sitert ovenfor, og konkluderer med
a sammenligne hacking med et tradi-
sjonelt innbrudd:

“In modern terms, the hacking of a
person’s computer is equivalent to bur-
Zlars breaking in and stealing the con-
tents of their safe.”

Det var siledes klart at handlingen
skjedde 1 Storbritannia i SIA § 5s
forstand.

Det neste sporsmalet var da om
samtlige deler av handlingen som har
forarsaket skaden etter SIA § 5 ma
skje 1 Storbritannia. Underinstansen
hadde her konkludert med det var
tilstrekkelig at «az act or omission»
forarsaket skaden, altsi at det foreld
et drsaksforhold mellom ez handling
og skaden. Denne tolkningen inne-
bar at det ikke var nodvendig 4 se pa
hele handlingen i et storre perspek-
tiv; det vil vaere tilstrekkelig at det
foreligger en handling som gjor ska-
de. En mindre del av et handlings-
kompleks vil altsd kunne vere til-
strekkelig til 4 fjerne immunitet der-
som denne anses 3 vere utfort i
Storbritannia etter SIA § 5. Det har
da ingen betydning for sporsmal om
immunitet om ytterligere eller andre

deler av handlingen i vid forstand er
blitt utfort i utlandet.

Retten bygger opp om den
spriklige tolkningen ved 4 vise til at
denne ogsa er i samsvar med retts-
tilstanden i flere andre land, og ogsa
folger av flere konvensjoner — uten
at retten angir noen kilder pd dette
punktet. Fra dette utleder retten et
generelt prinsipp om begrensnin-
gene pa immunitet i avsnitt 55:

Accordingly, if State A interferes
with the territorial sovereignty of State
B by doing an act in State B which is
liable to cause death or personal injury
10 persons in State B, it takes the risk
that it will be subject to civil proceed-
ings in State B.”

Deretter folger en interessant retts-
kildeanalyse knyttet til et argument
fra Bahrain om formalet og historik-
ken bak SIA § 5. Blant annet droftes
et internt notat som ble gjort tilgjen-
gelig for medlemmer i1 overhuset i
det britiske parlamentet i forbindelse
med lovsaken kayttet til State Immu-
nity Bill 1 1978. Retten papeker at
notatet etter sin art er en sveert spin-
kel rettskilde, og at mye har endret
seg siden 1979 knyttet til hacking og
jurisdiksjon. Retten viser ogsa til at
det underliggende argumentet om
formaélet med lovgivningen her ikke
kun var 4 viderefore internasjonale
konvensjoner, ettersom det ble gjort
flere konkrete endringer og tilpasnin-
ger som del av det nasjonale lovar-
beidet.

I den folgende droftelsen gér ret-
ten gjennom et vidt spekter av in-
ternasjonale rettskilder, herunder
EMD (Al-Adsani, EMD sak
35763/97) Canadas hoyesterett,
FN-konvensjonen artikkel 12 og
amerikansk lovgivning og
rettspraksis pa dette omrédet.
Retten finner imidlertid ikke
grunnlag for 4 avvike fra
ordlydsfortolkningen som innledet
dreftelsen, og avviser sdledes
ankepunkt nummer 2.

Det siste sporsmilet gjaldt hvor-
vidt klagerne hadde lidt skade som

folge av hackingen. I dette tilfellet
var det snakk om psykisk skade som
folge av 4 ha oppdaget hackingen
og omfanget av personverninngre-
pet. Bahrain anferte at slik skade
ikke var omfattet av SIA § 5 og vil-
karet om «personal njury».
Saksokerne hadde lagt frem bevis i
form av ekspertrapporter som undet-
bygget pastanden om psykisk skade.
Dette bevistemaet var ikke 1 seg selv
paanket til behandling, Som omtalt
ovenfor omfattet ikke ankesaken det
matetielle sporsmalet om Bahrain
rent faktisk hadde utfort de aktuelle
handlingene, herunder selve hackin-
gen med tilherende overvaking,
Bahrain anerkjente under dette
punktet at britisk rett i dag har utvi-
klet en lere som anerkjenner «pet-
sonal injury», slik at begrepet
omfatter bdde fysisk og psykisk
skade. Det ble imidlertid vist til at
den aktuelle bestemmelsen 1 engelsk
rett ble introdusert i 1978, og derfor
ikke omfattes av senere utvikling av
begrepet. Her skjaerer retten raskt
gjennom og konstaterer i avsnitt 91
at engelsk rett folger et alminnelig
dynamisk tolkningsprinsipp under
betegnelsen «always speakingy:

“It is a general principle of statutory
interpretation that a statute is not fro-
gen in time at the date of its enact-
ment, but should be interpreted taking
into acconnt changes that have occurred
since its enactment.”

Dersom det hadde foreligget en klar
og ctablert forstaelse i internasjonal
rett ville dette kunne ha pavirket
dette utgangspunktet og last fast en
forstdelse av innholdet i personal in-
Jury. Noen slik praksis finner retten
ikke spor av. I stedet viser retten til
en sak i overhuset fra 1998, der et
sporsmal gjaldt hvorvidt «the Per-
son Act» fra 1861 omfattet psykisk
skader. Det ble lagt til grunn at ny-
ere praksis inkluderte psykisk skade,
mens den aktuelle loven kom forut
for denne utvidelsen — altsa et vel-
dig relevant eksempel opp mot var
sak. Lord Steyn forte ordet 1 saken,
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og uttalte om dette (sitert i avsnitt
93 i var avgjorelse):

“Psychiatry was in its infancy in
1861. But the subjective intention of
the draftsman is immaterial. The only
relevant enquiry is as to the sense of
the words in the context in which they
are used. Moreover the Act of 1861 is
a statute of the “always speaking”
type: the statute must be interpreted in
the light of the best current scientific
appreciation of the link between the
body and psychiatric injury.”

Lord Steyn gir ogsa en god oppsum-
mering av historikken bak «always
speakingy, som det er verdt 4 lese.
For vir sak var det altsa klart at
utgangspunktet matte vaere 4 legge til
grunn en dynamisk tolkning av STA
§ 5, som dermed ogsd omfattet psy-
kisk skade. Sporsmilet ble dermed
om det var noe grunnlag fra 4 fravike
dette utgangspunktet. I denne analy-
sen ser retten pa flere andre saker pa
omradet, som likevel ikke rokker pa
den dynamiske tolkningsmodellen.

Retten viser i tillegg til at sakso-
kerne uansett hadde pavist at
begrepet «personal injury» allerede i
1978 og tidligere ble ansett 4
omfatte ogsa psykisk skade. En rek-
ke ulike lovbestemmelser som ble
introdusert i perioden 1948 til 1980
definerer skadebegrepet slik at dette
omfatter psykisk skade. Retten fin-
ner det siledes sannsynliggjort at
dette var tilfelle allerede ved intro-
duksjonen av SIA § 511978, og at
lovgivers intensjon mé ha veart at
psykisk skade omfattes.

Underinstansen gjorde en analyse
av flere internasjonale rettskilder,
herunder Europakonvensjonen, Eu-
roparddets tolkningsuttalelser, den
internasjonale spesialrapporten som
la grunnlaget for FN-konvensjonen,
artikkel 12 fra FN-konvensjonen og
rettskilder som behandler denne
bestemmelsen. Konklusjonen fra
underinstansen, som ankedomsto-
len tiltrer fullt ut, er at det ikke fore-
ligger holdepunkter for 4 anse psy-
kisk skade for 4 falle utenfor
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skadebegrepet. Retten gjor deretter
en selvstendig vurdering av en rekke
andre internasjonale rettskilder, slik
vi har sett pa de andre punktene.

I kanadisk rett dukker det opp noen
rettsavgjorelser som gér i motsatt
retning, men retten konkluderer
med at disse ikke tar utgangspunkt i
internasjonal rett og spersmalet om
begrepets tolkning i spersmalet om
immunitet for nasjonalstater.

Heller ikke det tredje ankegrunn-
laget kunne dermed fore frem. Det
ble da ikke nedvendig 4 ta stilling til
et siste sporsmal som 14 i saken.
Saksokerne hadde fremmet en an-
forsel om at en avvisning av hoved-
kravet under henvisning til immuni-
tet, altsa at SIA § 5 ikke fjernet im-
muniteten til Bahrain, ville utgjore
en krenkelse av EMK artikkel 6.
Denne bestemmelsen sikrer som
kjent retten til rettferdig rettergang,

EMD har i en lang rekke avgjo-
relser slitt fast at artikkel 6 ma leses
slik at den ogsa gir en like sterk rett
til adgang til domstolene — access o
conrt. Uten en slik rett ville prinsip-
pet om rettferdig rettergang miste
mye av sin funksjon. EMD har vert
klare pa at artikkel 6 skal vere en
effektiv og slagkraftig bestemmelse,
og har siledes slatt ned pd urimelig
hoye rettsgebyrer, krevd at saken
mié behandles innen rimelig tid osw.

Saksekerne hadde anfort at av-
visning av saken grunnet immunitet
kun var akseptabelt dersom avvis-
ningen fullt ut var i samsvar med
internasjonal rett og sedvane pd det-
te omradet.

Retten trengte ikke ta stilling til
dette sporsmalet, ettersom konklu-
sjonen allerede var at Bahrain ikke
hadde immunitet ettersom vilkdrene
i SIA § 5 om opphevelse var tilstede.
Ettersom en droftelse med motsatt
utfall uansett hadde hensyntatt det
internasjonale rettskildebildet, skal
det nok mye til for at EMD ville ha
opphevet en avgjorelse med motsatt
resultat. Dette forutsatt at den nasjo-
nale domstolen hadde hensyntatt
artikkel 6 i sin vurdering, og samtidig
foretatt en proporsjonalitetsvurde-

ring mellom prinsippet om immuni-
tet og saksokernes behov for a prove
sin sak. Anforselen er likevel interes-
sant, og den har en klar virkning ved
at domstolen anspores til 4 gjore en
grundig droftelse av det internasjo-
nale rettskildebildet.

I en artikkel av undertegnede i
Lov & Data nr 158 (2/2024 side 36)
ble det vist til hvordan EMD i sa-
ken Podchasov v Russland (EMD
sak 33393/19) i avsnitt 50 og utover
slar fast at alene det 4 kreve lagring
av data som knytter seg til en en-
keltpersons privatliv, utgjor et inn-
grep etter EMK artikkel 8, her sitert
fra avsnitt 51:

s regards the storage by ICOs of
Internet communications and related
communications data, the Court reiter-
ates that the mere storing of data re-
lating to the private life of an indi-
vidnal amounts to an interference
within the meaning of Article 8. The
subsequent use of the stored informa-
tion has no bearing on that finding.
However, in determining whether the
personal information retained by the
anthorities involves any of the varions
private-life aspects, the Conrt will have
dne regard to the specific context in
which the information at issue has been
recorded and retained, the nature of
the records, the way in which these re-
cords are used and processed and the
results that may be obtained”

Dette gjelder uavhengig av en even-
tuell etterfolgende bruk av den inn-
samlede informasjonen, likevel slik
at blant annet konteksten for over-
vakningen og hva slags data som
hentes ut har betydning for vurde-
ringen. I Podchasov-saken var det
sporsmal om et pibud om utleve-
ring av data, ikke hacking. Spersma-
let som ble droftet var ogsa et annet
sporsmal enn hvorvidt psykisk ska-
de omfattes av en nasjonal lovbe-
stemmelse. Samtidig ser vi at kon-
vensjonskravet om access to court
inneholder en forventning om at
sterke konvensjonskrenkelser med-
forer en sterkere provingsintensitet
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fra EMD. I dette ligger at den na-
sjonale margin of appreciation, altsa
det slingringsmonn som den enkelte
medlemsstat har sin i tolkning og
anvendelse av konvensjonen i den
konkrete saken, kan reduseres be-
traktelig. For den nasjonale domsto-
len innebzrer dette et skjerpet krav
til 4 folge den metodikk og de vur-
deringstema som EMD har fore-
skrevet gjennom sin praksis. Dette
er nodvendig for at EMD senere
skal kunne vurdere saken i en even-
tuell klagesak. Dersom det ikke er
gjort en konkret internrettslig vur-
dering av om et inngrep er necessary
in a democratic society, 1 praksis formu-
lert av EMD som et krav om at det

foreligger en pressing social need, sa vil
dette kunne tale for at den intern-
retteslige proporsjonalitetsvurdering
ikke holder mal. Da ser vi ogsa at
den subsidizre anforsel knyttet til
artikkel 6 omtalt ovenfor antakelig-
vis vil std sterkere.

Dommen er enstemmig, men
med en tilleggskommentar fra Lord
Justice Warby. Han papeker forst
det paradoksale i at agentene som
hacker og overviker for sin del on-
sker 4 holde dette skjult. Det er
forst nar dette ikke sldr til og at det
hele blir kjent at det forarsakes ska-
de pa saksokerne. Den skadevol-
dende handling skjer altsa i strid
med skadevolderens plan og ensker.

Det andre synspunktet er knyttet

til det forste sporsmalet i saken, der
han gir uttrykk for at Bahrains anfer-
sel virker kunstig og oppkonstruert.
Han viser til et sporsmal under for-
handlingene, der Bahrains prosess-
fullmektig ga et konkret eksempel:

“He submitted that when a person uses
a pen to create a manuscript document
the marks on the page are not part of
the act of writing but only the effect of
that act.”

Lord Justice Warby var tydeligvis
ikke imponert over svaret. Denne
kommentaren viser for ovrig hvor-
dan et uheldig eksempel kan virke
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mot sin hensikt, og fremhever svak-
heten i en argumentasjonsrekke.

Jeg har brukt en del plass i denne
artikkelen pa 4 ga gjennom argu-
mentasjon og rettskildebruk 1 denne
saken. Avgjorelsen er svart godt
egnet til 4 fremvise det internasjo-
nale rettskildebildet og de sarskilte
sporsmal rundt jutrisdiksjon som
fort blir aktuelle nar hacking skjer
pa tvers av landegrenser, og desto
mer nar det er nasjonalstater som
angivelig stir bak. Hvorvidt Bahrain
har utfort hackingen i denne saken
er altsa ikke avgjorende, og rettens
vurderinger av samtlige tre spors-
mal star ved lag uansett utfall i ho-
vedsaken.

Nar hackere opererer under stat-
lig kontroll, minner dette mye om
seiltidens kaperpirater. Det skjer en
slags legitimering av en virksomhet
som ellers er sterkt uonsket og for-
arsaker stor skade. I 1243 utstedte
England det forste kjente kaper-
kommisjon, en slags «/icense to pirate
som tillot private fartoy 4 angripe,
borde, ransake og beslaglegge skip
fra fiendtlige stater. Et privat fartoy
ble umiddelbart gjort om til en mili-
teer ressurs, og fikk samtidig et oko-
nomisk insentiv til aktivt 4 oppseke
fiendtlige skip. Selv noytrale skip
kunne anholdes, og lasten beslagleg-
ges, dersom det var snakk om vipen
og annet krigskontrabande. Kapere
skulle 1 prinsippet ikke straffes som
sjorovere dersom de ble tatt til fan-
ge av fienden, de not en slags straf-
ferettslig immunitet som legitime
utovere av statsmakt. [ stedet for 4
innlede direkte krig med hverandre,
er det eksempler pa at skipsmaktene
i stedet engasjerte hverandre i be-
grensede trefninger mellom kapere.
Senere vokste det frem konvensjo-
ner og internasjonale regler som i
storre grad formaliserte kaperrollen.
Den amerikanske grunnloven fra
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1787 bemyndiget kongressen til 4
utstede slike kaperbrev, slik det
fremgiér av Article 1 Legislative
Branch — Section 8 Enumerated Po-
wers — Clause 11 War Powers:

“To declare War, grant Letters of
Margue and Reprisal, and make
Rules concerning Captures on Land
and Water...”

I Norge kjenner vi kaperbrev bade
fra den store nordiske krigen
(1700-1721), og krigen med Stor-
britannia (1807-1814).

Proceedings er et tidsskrift fra
US Naval Institute. Instituttet er en

privat organisasjon som har gitt ut
Proceedings helt tilbake til 1874. 1
en kronikk publisert i oktober 2019

De rettslige sparsma-
lene som diskuteres
her ligger i et bredt
spenn mellom blant
annet personvern,
ytringsfrinet, datakri-
minalitet og folkeret-
tens suverenitetsprin-

sipp.

diskuteres the Active Cyber Defen-
ce Certainty Act’, som i praksis ville
gl private virksomheter kaperbrev.
Ikke bare for rene defensive tiltak,
men ogsa mer aktiv og oppsokende
vitksomhet.® Forfatteren beskriver
et tenkt angrep mot en bank pa

5 https://www.congtess.gov/
bill/116th-congtess/house-
bill/3270/text

6 https://wwwusni.org/magazines/
proceedings/2019/october/grant-
cyber-letters-marque-manage-hack-
backs

Wall Street, som engasjerer et sik-
kerhetsfirma for bistand. Dette fir-
mact har et fitt et moderne kaper-
brev som tillater motangrep rettet
mot hackerne. Brevet er nodvendig,
ettersom slike angrep normalt ikke
er tillatt ettersom dette 1 seg selv
utgjor ulovlig hacking, Forfatteren
ser for seg prosessen videre slik:

“If defensive measures fail and the
bank is hacked, the cyber security firm
wonld invoke its standing Cyber Letter
of Margue to conduct a hack back
operation against the aggressor. The
goals of the back back wonld be first
to stop the attacker’s ongoing exploits
and then degrade the attacker’s infra-
structure. This degradation would inm-
pose a cost, to dissuade the attacker
[from further malicious activity. The
information gleaned from the hack
back operation wonld be reported to
the Department of Homeland Security
to support public-private data sharing
to improve the U.S. cyber security pos-

ture.”

Som vi allerede kan utlede fra She-
habi-saken som er omtalt ovenfor,
vil et slikt kaperbrev innebzre en
rekke vanskelige avgrensninger,
men debatten og lovforslaget er il-
lustrerende for tiden vi lever i.

De rettslige sporsmalene som
diskuteres her ligger i et bredt
spenn mellom blant annet person-
vern, ytringsfrihet, datakriminalitet
og folkerettens suverenitetsprinsipp.
Dette er store og viktige prinsipper,
samtidig som de berorte vil kunne
veere private vitksomheter eller en-
keltpersoner som i liten grad kan
verne seg mot denne typen handlin-
ger. Det blir spennende 4 folge
rettsutviklingen pa dette omridet,
og ikke minst det endelige utfallet
av denne konkrete saken.
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Description:

The monetization of personal
data has become an increasingly
common business practice, igniting
global debate on the interface bet-
ween data privacy law and competi-
tion law. Data Privacy and Competi-
tion Law in the Age of Big Data
provides a comprehensive, novel,
and interdisciplinary analysis of this
nexus. Drawing insights from emer-
gent properties and complexity
science, the book exposes the com-
monalities and conflicts between
how data privacy law and competi-
tion law address challenges resulting
from the commercialization of per-
sonal data.

Samson Y. Esayas begins by
identifying key shifts in big data: the
growing trend of processing perso-
nal data for diverse purposes, the
aggregation of data across various
operations, and the shift from of-
fering stand-alone products and set-
vices to ecosystems of several, with
personal data central in connecting
the different markets. These shifts
engender a complex economic
landscape, marked by multiple ac-
tors, a web of interactions, and
non-linear, emergent outcomes. De-
spite this complexity, the prevailing
approach to data privacy law and
competition law emphasises isolated
units of analysis-whether a relevant
market or a distinct processing ope-
ration. This approach overlooks
system-wide (emergent) risks borne
of cumulative processing opera-
tions and cross-market practices.

Additionally, a mindset focused on
either data privacy law or competi-
tion law overlooks the increasing
intersection between the two regi-
mes, missing opportunities for sy-
nergy.

In light of these challenges,
Hsayas's volume calls for recalibra-
ting data privacy law and competi-
tion law for a complex economy,
emphasizing a holistic, systems-level
perspective that addresses emergent
harms and a polycentric strategy
that leverages the strengths of each
legal regime.

Overview:

* Provides a comprehensive analysis
of the interface between data pri-
vacy law and competition law in
addressing challenges arising from
the commercialization of data

e Uses emergent properties and
complexity science to deepen our
understanding of the intersection
between the two legal regimes

* Offers concrete policy proposals
to address the challenges of big
data

* Presents a detailed assessment of
the role of privacy as a non-price
competition parametet, including
privacy issues under EU merger
control, rules on anti-competitive
collaboration, and abuse of do-
minance

Oxford Data Protection &
Privacy Law

The book description is from Oxford
University Press: https:/ | global.oup.com/
academic/ product/ data-privacy-and-com-
petition-law-in-the-age-of-big-data-
97801988914202cc=no>lang=enc>
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Founded in 2002 as one of the independent reporting and com- The future is here.
internet’s very first tech news blogs, mentary on technology, science, and
Gizmodo is dedicated to fiercely internet culture.
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Ytterligare tillstindskrav och regel-
littnader vad giller kamerabevak-
ning foreslas i av regeringen. Tidi-
gare i dr presenterades utredningen
SOU 2024:27 Kamerabevakning i
offentlig verksamhet. Utredningen
téreslog bland annat att kamerabe-
vakningslagens tillstaindskrav f6r
offentliga aktérer helt ska avskaffas.
Regeringen bedémer att den per-
sonliga integriteten skyddas 1 till-
ricklig utstrdckning genom den ge-
nerella dataskyddsregleringen.

For brottsbekimpande verksam-
heter foreslar utredningen dock att
en sirskild intresseavvigning ska
tillimpas. Utredningens forslag
Oppnar upp for kamerabevakning
pa fler platser dn idag, Det giller
platser ddr det med hinsyn till fak-
tiska omstindigheter finns risk for
allvarlig eller omfattande brottslig-
het, eller platser som med hinsyn
till faktiska omstidndigheter har stra-
tegisk betydelse for att motverka
allvarlig brottslighet.

IMY har i ett yttrande kommen-
terat utredningen och framhallit ris-
kerna med att avskaffa tillstindskra-
vet 1 kamerabevakningslagen. Aven
om ftillstindskravet tas bort maste
varje enskild offentlig aktor sjilv
bedéma om kamerabevakningen dr
tillaten, vilket enligt IMY innebir en
storre administrativ borda for akto-
rerna. IMY pekar sirskilt pa risken
t6r mer otilliten kamerabevakning i
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Rebecka Undén, associate, Advokafirman Delphi

samhallet. Enligt IMY dr det viktigt
att tydliggdra att ett avskaffande av
tillstindskravet inte innebir att be-
vakning blir tillaten i fler situationer
an idag i offentliga verksamheter
som inte dr brottsbekdmpande.

Parallellt med ndimnda utredning
har ytterligare en utredning I6pt 1 ett
sd kallat ”snabbspar”. Regeringen
beslutade i december forra dret att
tillsitta en utredning for att ge poli-
sen och sikerhetspolisen storre
méjligheter att anvinda kamerad-
vervakning med automatisk igen-
kinning av fordons registrerings-
nummer respektive med automatisk
ansiktsigenkdnning. Utredningen
skulle ocksé limna férslag pa hur
polisen och sikerhetspolisen i fler
fall kan ta del av kamerabevaknings-
material frdn annans bevakning.

Justitiedepartementet presentera-
de den 3 juni betinkandet "Forbitt-
rade méjligheter for polisen att an-
vinda kamerabevakning”.
Utredningen foéreslar att polisen un-
der vissa forutsittningar ska kunna
anvinda kamerabevakning pa all-
minna trafikplatser utan att forst
dokumentera en intresseavvigning,
Polisen ska ocksa kunna anvinda
sig av biometrisk fjdrridentifiering i
realtid pd allmin plats, dock enbart
efter myndighetstillstind.

Dirtill inf6rs en ny rittslig grund
1lag (2018:218) med kompletteran-
de bestammelser till EU:s data-

Regulatorisk sandlada, foreskrifter om
agovertradelser ny rattslig grund for
<amerabevakning

skyddsforordning. Den nya rittsliga
grunden tar sikte pa vidareanvind-
ning av personuppgifter som sam-
lats in genom kamerabevakning, Sé-
vl privata som offentliga aktorer
ska kunna dela uppgifter fran kame-
rabevakning efter begidran fran poli-
sen eller sikerhetspolisen, utan att
behéva beakta finalitetsprincipen
som innebdr att personuppgifter
inte far behandlas pa ett sitt som dr
ofdrenligt med det ursprungliga an-
damalet for vilket de samlats in. Det
giller under férutsittning att syftet
ar att utreda brottslighet £6r vilket
fingelse ér foreskrivet.

Den rittsliga grunden féreslas
trdda i kraft den 1 januari 2025. Ett
stort antal remissinstanser 4r dock
kritiska till f&rslaget - dels ur inte-
gritetssynpunkt, dels for att det
finns risk att férslaget inte kommer
att uppfylla sitt syfte. I skrivande
stund aterstar att se hur regeringen
viljer att ga vidare med utredning-
en.

Rebecka Undén, associate, Advoka-
Sfirman Delphi.
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Datatilsynet indleder undersggelse
af Rejsekort-appen

Det danske Datatilsyn (»Datatilsy-
net«) besluttede den 2. juli 2024 at
indlede en undersogelse af Rejse-
kort-appen efter at have stillet en
rackke overordnede sporgsmal til
Rejsekort & Rejseplan A/S (»Rejse-
plan) 1lebet af foriret.

Spergsmilene vedrorte appens
funktionalitet og de personoplys-
ninger, herunder lokationsdata, som
indsamles gennem appen. Formalet
med disse sporgsmal var at vurdere,
om der var grundlag for en mere
dybdegiende undersogelse af appen
og den behandling af personoplys-
ninger, som finder sted i appen;
navnlig, om dette er i overensstem-
melse med de databeskyttelsesretli-
ge principper 1 Buropa-Parlamen-
tets og Rddets Forordning (EU)
2016/679 af 27. april 2016
(»GDPR) artikel 5, stk. 2, litra a og
¢, om lovlig, gennemsigtig, rimelig
og dataminimeret behandling af
personoplysninger.

Pi baggrund af de modtagne
svar og sagens karakter har Datatil-
synet nu besluttet at ga videre med
en nermere undersogelse, og har i
forbindelse hermed bedt Rejsekort
om en redegorelse. Det er veerd at
bemzarke, at Datatilsynet pa nuvze-
rende tidspunkt ikke har forholdt
sig til andre trafikselskabers egenud-
viklede apps og den behandling af
persondata, som finder sted ved an-
vendelsen af sadanne.
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Les Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2024 / jul/
datatilsynet-indleder-undersoegelse-af-refse-
kort-appen

Ny praksis for indsigt i logfiler
Den 22. juni 2023 tog EU-Domsto-
len i sag C-579/21 (Pankki S) stil-
ling til spergsmailet om retten til
indsigt i logfiler. En »log« et en fil,
hvori et it-system gemmer oplysnin-
ger om dets drift og brug, og kan
efter omstendighederne indeholde
personoplysninger, herunder oplys-
ninger om, hvornir der er foretaget
opslag pa en given persons oplys-
ninger og af hvem.

Dommen har medfort en @n-
dring af det danske Datatilsyn
(»Datatilsynet«) praksis. Tidligere
var personoplysninger i en log ikke
omfattet af retten til indsigt efter
Buropa-Parlamentets og Radets
Forordning (EU) 2016/679 af 27.
april 2016 »GDPR«) artikel 15, da
Datatilsynet betragtede loggen som
en systemmassig sikkerhedsfacilitet
uden selvsteendig behandling af
(person-)oplysninger.

EU-Domstolen fastslog dog, at
GDPR artikel 15, stk. 1, skal fortol-
kes siledes, at information vedro-
rende sogninger i en persons per-
sonoplysninger og datoerne for og
formilet med disse sogninger udgor
information, som den berorte per-
son har ret til at fa fra den dataan-

svarlige. Dog giver bestemmelsen
ikke ret til information om identite-
ten pa den dataansvarliges ansatte,
som har foretaget sogningerne,
medmindre denne information er
nedvendig for, at den registrerede
effektivt kan udeve sine rettigheder,
og under forudsatning af at de an-
sattes rettigheder og frihedsrettighe-
der kan iagttages.

Den nye praksis indebzrer, at
dataansvarlige skal udlevere en kopi
af de personoplysninger om en re-
gistreret, som er registreret i loggen,
herunder oplysninger om sogninger
i vedkommendes oplysninger og
datoerne for og formilet med disse
sogninger. Hvis denne information
er nodvendig for, at den registrere-
de kan udove sine rettigheder, skal
man desuden oplyse, hvem der har
foretaget sogningen, medmindre
det kraenker sidstnavntes rettighe-
det.

Denne nye praksis er nu in-
korporeret og tilkendegivet af Data-
tilsynet og vil fremadrettet udgere
grundlaget for Datatilsynets tilgang
til indsigt i logfiler.

Las Datatilsynets pressemeddelelse
her: bttps:/ [ www.datatilsynet.dk / pres-
se-og-nyheder/ nybedsarkiv/ 2024 / jul/
hvad-gaelder-for-indsigt-i-logfiler



Opdateret vejledning

om handtering af brud

pa persondatasikkerheden

Det danske Datatilsyn (»Datatilsy-
net«) har den 4. juli 2024 opdateret
sin vejledning om héindtering af
brud pa persondatasikkerheden,
hvorefter den er udvidet til at inde-
holde flere konkrete eksempler.
Denne opdatering udgor en del af
Datatilsynets lobende arbejde med
at sikre, at dataansvarlige har de
nodvendige redskaber til at handte-
re brud pa persondatasikkerheden
korrekt.

De nye cksempler i vejledningen
illustrerer de overordnede princip-
per, der ogsd var en del af den tidli-
gere version, men med fornyet
udgangspunkt i den praksis, der lo-
bende er kommet pd omridet. Ind-
til videre er det kun de forste dele
af vejledningen, der er blevet opda-
teret, men Datatilsynet forventer at
udvide vejledningen yderligere i
lobet af det fortlobende kvartal i
efterar og vinter 2024.

Det bor fremhaves, at den gamle
vejledning fortsat er gzeldende, indtil
de nye opdateringer er fuldt imple-
menteret.

Les Datatilsynets pressemeddelelse
her: https:/ | wwmw.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2024 / jul/
opdateret-vejledning-om-haandte-
ring-af-brud

Les Datatilsynets opdaterede vejled-
ning her: https:/ | www.datatilsynet.dk/
Media) 637886298435856
391/ H%C3%A5ndtering%20af%
20brud%20p%0C3%.A5%20persondata-
sikkerheden.pdf

Kommunerne efterlever
Datatilsynets pabud

i Chromebook-sagen

Den 10. juli 2024 konkluderede det
danske Datatilsyn (»Datatilsynet«),
at de af Chromebook-sagen omfat-
tede kommuner nu eftetlever det
pabud, de fik udstedt tilbage i janu-
ar 2024 som del af Chrome-
book-sagskomplekset. Datatilsynet
finder navnlig, at kommunerne ikke
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leengere videregiver personoplysnin-
ger til uhjemlede formal.

KL meddelte pa vegne af de 52
omfattede kommuner, at kommu-
nerne fra 1. august 2024 ville opho-
re med at videregive personoplys-
ninger til Googles egne formal, som
Datatilsynet i sin delafgorelse fra
januar 2024 fandt uhjemlede. Data-
tilsynet noterer sig, at kontrakten er
tilpasset, sa personoplysninger nu
kun behandles i overensstemmelse
med den dataansvarlige kommunes
instrukser med undtagelse af de til-
faelde, hvor det er krevet i henhold
til EU-regler eller en EU-medlems-
stats nationale ret. Tilsynet papeger
dog samtidig, at der fortsat er en
raekke udestaender i sagen.

Datatilsynet har anmodet Det
Europaxiske Databeskyttelsesrid om
en udtalelse om bl.a. rekkevidden
af den dataansvatliges dokumenta-
tionsforpligtelse for databehandle-
rens brug af underdatabehandlere.
Nir udtalelsen er modtaget, agter
Datatilsynet at foretage en endelig
vurdering af underdatabehandler-
keden vedrorende kommunernes
anvendelse af Googles produkter.

Les Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2024 / jul/
chromebook-sagen-Romminnerne-efterle-
ver-datatilsynets-seneste-paabud-

Natklub far alvorlig

kritik for handtering af
tv-overvagningsoptagelser

Den 24. juni 2024 udtalte det dan-
ske Datatilsyn (»Datatilsynet«) al-
vorlig kritik af Clemens Bar ApS
(»Clemens Bar«) for deres handte-
ring af en anmodning om indsigt i
tv-overvagningsoptagelser (journal-
nummer 2023-31-0053).

En borger klagede til Datatilsy-
net over, at Clemens Bar afviste at
give indsigt i tv-overvigningsopta-
gelser, hvori borgeren fremgik. Cle-
mens Bar begrundede afslaget med,
at indsigt i optagelserne kunne
kompromittere sikkerheden pa nat-
klubben og formindske den krimi-
nalitetsbekeempende effekt, som var

formailet med tv-overvdgningen.
Endvidere ville det ikke vare muligt
at slore de ovrige personer pd opta-
gelserne, for at undgé krenkelse af
disses rettigheder, uden ogsa at slo-
re klageren grundet det store antal
personet, der fremgik af optagelser-
ne.

Clemens Bar havde gemt de rele-
vante tv-overvigningsoptagelser,
men pa grund af en menneskelig
fejl blev optagelserne slettet, for
tilsynet havde fardigbehandlet
sagen.

Datatilsynet fandt, at Clemens
Bar ikke kunne afvise anmodningen
med henvisning til offentlige inte-
resset, da vurderingen ikke var fun-
deret i en erkleering fra politiet eller
lignende, men derimod udelukken-
de var baseret pd Clemens Bars
egen vurdering, Dog fandt Datatil-
synet, at der ikke var tilstrekkeligt
grundlag for at tilsidesatte Clemens
Bars vurdering af, at udlevering af
optagelserne kunne kraenke andres
rettigheder og frihedsrettigheder, da
der var ca. 150 personer péd optagel-
serne.

Datatilsynet havde dog i lyset af
den utilsigtede sletning af video-
materialet ikke mulighed for at ef-
terprove dette led af Clemens Bars
argumentation. P4 den baggrund
havde Clemens Bar fejlet 1 at hand-
tere klagers anmodning i overens-
stemmelse med princippet om lov-
lighed, rimelighed og
gennemsigtighed efter Europa-
Parlamentets og Radets Forordning
(EU) 2016/679 af 27. april 2016
(»GDPR) artikel 5, stk. 1, litra a.

Lees Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2024 / jul/
natkinb-faar-alvorlig-kritik-manglen-
de-indsigt-i-og-sletning-af-tv-overvaagnings-
optagelser

Les Datatilsynets afgorelse ber: htt-
ps:/ | www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / jun/ natklub-faar-al-
vorlig-kritik-manglende-indsigt-i-og-stet-
ning-af-tv-overvaagningsoptagelser
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Digitaliseringsstyrelsen aendrer
kerekort-appen efter alvorlig
kritik
Det danske Datatilsyn (»Datatilsy-
net«) afsluttede den 11. juli 2024 en
sag mod den danske Digitaliserings-
styrelse (»Digitaliseringsstyrelsenc),
efter at styrelsen havde ndret det
digitale korekort for at efterleve
Datatilsynets forbud, og dermed
overholde dataminimeringsprincip-
pet. Sagen blev behandlet under
journalnummer 2023-432-0011.
Sagen tog sit udgangspunkt i
Datatilsynets brev af 8. november
2023, hvor tilsynet udtalte alvorlig
kritik af Digitaliseringsstyrelsen for
at behandle personoplysninger fra
det danske korekortregister om per-
sonet, som ikke selv havde tilmeldt
sig muligheden for det digitale kore-
kort, og gav i denne forbindelse
styrelsen forbud mod at behandle
sadanne personoplysninger. Datatil-
synet fandt, at denne behandling var
i strid med dataminimeringsprincip-
pet i Europa-Parlamentets og Ra-
dets Forordning (EU) 2016/679 af
27. april 2016 »GDPR) artikel 5,
stk. 1, litra ¢, hvorefter kun de for
databehandlingen nedvendige
oplysninger ma behandles.
Digitaliseringsstyrelsen har nu
andret korekort-appen, sa styrelsen
alene modtager oplysninger fra ke-
rekortregisteret om de personer, der
faktisk har tilmeldt sig det digitale
korekort. Datatilsynet har pa den
baggrund endeligt afsluttet sagen.
Las Datatilsynets pressemedde-
lelse her: https:/ /www.datatilsynet.
dk/presse-og-nyheder/nyhedsar-
kiv/2024/jul/digitaliseringsstyrel-
sen-har-aendret-koerekort-appen
Las Datatilsynets afsluttende brev
her: https:/ | www.datatilsynet.dk/ Me-
dia) 638562963202773201/
K%C3%BS8rekort-app.pdf

Udlaendinge- og Integrations-
ministeriet far kritik for
manglende kontrol med
visuminformationssystemet

Det danske Datatilsyn (»Datatilsy-
net«) udtalte den 10. juli 2024 kritik
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af det danske Udlendinge- og Inte-
grationsministerium (»Udlendige-
og Integrationsministeriet) for
manglende kontrol med egne slette-
frister i det nationale visuminforma-
tionssystem (VIS) og for ikke straks
at slette oplysninger om visumanse-
gere, der opnar statsborgerskab i en
EU-medlemsstat. Sagen blev be-
handlet under journalnummer
2023-421-0015.

Under et tilsyn hos Udlendinge
— og Integrationsministeriet konsta-
terede Datatilsynet, at ministeriet
ikke forte kontrol med, om deres
automatiske slettepraksis i visumin-
formationssystemet fungerede kot-
rekt. Datatilsynet vurderede, at den
manglende lobende kontrol med
denne slettepraksis var i strid med
kravet om ansvarlighed og opbeva-
ringsbegransning i Huropa-Parla-
mentets og Radets Forordning (EU)
2016/679 af 27. april 2016
(»GDPR) artikel 5, stk. 2, og artikel
5, stk. 1, litra e.

Desuden konstaterede Datatilsy-
net, at ministeriet ikke straks slette-
de oplysninger om visumansegere,
der opnaede statsborgerskab i en
EU-medlemsstat inden udlobet af
en 5-arig periode, som pdkravet af
Huropa-Parlamentets og Radets
Forordning (EF) 767/2008 af 9. juli
2008 om visuminformationssyste-
met (VIS) og udveksling af oplys-
ninger mellem medlemsstaterne om
visa til kortvarigt ophold (»VIS-for-
ordningenc). I stedet blev ansoger-
ne vejledt til selv at kontakte Ud-
leendingestyrelsen for at fa deres
oplysninger slettet. Datatilsynet vur-
derede, at denne fremgangsmade
ikke opfyldte VIS-forordningens
krav om sletning for tid, jf. forord-
ningens artikel 25. P4 denne bag-
grund udtalte Datatilsynet kritik af
Udlzendinge- og Integrationsmini-
steriet.

Les Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2024/ jul/
udlaendinge-og-integrationsministeri-
el-faar-ritik-i-tilsynssag-vedroerende-vi-
suminformationssystenet

Lees Datatilsynets afgorelse ber: htt-
ps:/ | wwm.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / jul/ udlaendinge-og-in-
tegrationsministeriet-faar-Rritif-i-1ilsyns-
sag-vedroerende-visuminformationssystemet

Familieretshuset mader alvorlig
kritik igen

Det danske Datatilsyn (»Datatilsy-
net«) udtalte den 2. juli 2024 endnu
engang alvorlig kritik af det danske
Familieretshus (»Familieretshuset«)
for manglende behandlingssikker-
hed resulterende i utilsigtet videregi-
velse af beskyttede oplysninger og
oplysning om ophold p4 krisecen-
tre. Sagen blev behandlet under
journalnummer 2023-432-0003.

I perioden fra 6. januar 2023 til
30. juni 2024 anmeldte Familierets-
huset 28 nye brud pé persondatasik-
kerheden til Datatilsynet. Disse
brud bestod i Familieretshusets
uberettigede videregivelse af oplys-
ninger om beskyttede navne og
adresser eller andre oplysninger —
potentielt egnet til at afslore en pet-
sons opholdssted. Oplysningerne
blev i de fleste tilfxlde videregivet
til den anden part i sagen, som of-
test kunne veare arsagen til valget
om navne- og adressebeskyttelse
eller ophold p4 et krisecenter. Den
utilsigtede videregivelse skyldtes
menneskelige fejl forarsaget af
medarbejderes manglende opmeark-
somhed.

Datatilsynet har tidligere udtalt
alvorlig kritik i lignende sager og
pabudt Familieretshuset at foretage
ristkovurderinger og etablere sikker-
hedsforanstaltninger. Familieretshu-
set arbejder fortsat pa at styrke og
implementere nye foranstaltninger
for at mindske risikoen for lignende
brud. Datatilsynet anerkendte disse
bestrabelser, men fandt, at Familie-
retshuset fortsat ikke havde imple-
menteret tilstreekkelige sikkerheds-
foranstaltninger eller sikret, at de
cksisterende foranstaltninger havde
haft den onskede effekt. Derfor ud-
talte Datatilsynet igen alvorlig kritik
af Familieretshusets manglende
overholdelse af Buropa-Parlamen-



tets og Rddets Forordning (EU)
2016/679 af 27. april 2016
(»GDPRy) artikel 32, stk. 1, om pas-
sende behandlingssikkerhed.

Leas Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk [ pres-
se-og-nyheder/ nybedsarkiv/ 2024 / ang/

Sfamilieretshuset-faar-igen-alvorlig-fritik

Les Datatilsynets afgorelse her: htt-
ps:/ [ www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024  jul/ familieretshu-
set-faar-igen-alyorlig-kritik

Vejen Kommune indstillet til
bade for manglende kryptering
Det danske Datatilsyn (»Datatilsy-
net«) politianmeldte den 14. August
2024 Vejen Kommune for utilstrak-
kelige sikkerhedsforanstaltninger og
indstillede i denne forbindelse til en
bede pi 200.000 kroner.

Datatilsynets behandling af sa-
gen tog sit udspring, da Vejen Kom-
mune anmeldte et brud pa person-
datasikkerheden efter et tyveri af
fem barbare skolecomputere i kom-
munen. Disse computere indeholdt
oplysninger om born og var ikke
krypterede. Datatilsynets efterfol-
gende undersogelse af sagen afslo-
rede, at op mod 300 andre compu-
tere i kommunen tilsvarende
manglede kryptering;

Datatilsynet har tidligere advaret
kommuner om vigtigheden af kryp-
tering og har indstillet til beder i
lignende sager. Kryptering er ifolge
Datatilsynet en basal sikkerhedsfor-
anstaltning, som er relativt nem og
ikke videre omkostningsfuld at im-
plementere. Ud fra den betragtning
bor kryptering ifelge Datatilsynet
derfor som udgangspunkt ogsd for-
udsattes inkorporeret 1 I'T-sikkerhe-
den. Datatilsynet opfordrer siledes
kommunerne til at gennemga deres
barbare enheder grundigt og sikre,
at krypteringen er pa plads.

Les Datatilsynets pressemeddelelse
her: bitps:/ [ www.datatilsynet.dk/ afgoe-
relser/ afgoerelser/ 2024/ ang/ end-
nu-en-kommune-indstillet-til-boe-
de-for-manglende-kryptering
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Fitnesscenters brug af
ansigtsgenkendelse godkendt
som gyldigt samtykke

Det danske Datatilsyn (»Datatilsy-
net«) har under journalnummer
2023-31-0028 den 3. juli 2024 truf-
fet afgorelse 1 en sag om et fitnes-
scenters brug af ansigtsgenkendel-
se, herunder om fitnesscenterets
andre adgangsmuligheder kunne
udgore tilstrekkelige alternativer.
Datatilsynet vurderede, at et sam-
tykke hos den registrerede som be-
handlingsgrundlag for denne prak-
sis var gyldigt, safremt det var
informeret og korrekt indhentet.

Datatilsynet modtog en klage fra
en borger over, at fitnesscentret
Sporting Health Club »SHC«) hav-
de indfort ansigtsgenkendelse som
adgangskontrol. Klageren papegede,
at der ikke var tilstrekkelige alterna-
tiver til ansigtsgenkendelse. Det
blev i sagen oplyst, at brugere af
fitnesscentret, der ikke onsker at
give samtykke til ansigtsgenkendel-
se, kan blive lukket ind af receptio-
nen i abningstiden. Uden for de be-
mandede abningstider kan brugerne
kontakte degnsupporten, som enten
kan fjerndbne doren eller generere
en adgangskode.

Datatilsynet har tidligere vurde-
ret i en anden sag, at brugen af an-
sigtsgenkendelse som adgangskon-
trol til fitnesscentre ikke i sig selv
overtrader Europa-Parlamentets og
Rédets Forordning (EU) 2016/679
af 27. april 2016 (»GDPR) artikel 5
og proportionalitetsprincippet.
Nervarende sag rejste derfor pri-
mert sporgsmal om samtykkekrave-
ne og muligheden for, at de eksiste-
rende alternativer kunne betragtes
som reelle.

Datatilsynet fandt, at SHC kunne
indhente et gyldigt samtykke, der
kunne udgere en undtagelse til for-
buddet mod behandling af serlige
kategorier af oplysninger, sifremt
samtykket var informeret og kot-
rekt indhentet. Dog udtalte Datatil-
synet kritik af det samtykke, som
SHC konkret havde forsegt at ind-
hente fra klageren, da klageren var

blevet oplyst om, at der ikke var al-
ternativer til ansigtsgenkendelse.

Lees Datatilsynets pressemeddelelse
her: https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2024/ ang/
samtykke-til-ansigtsgenkendelse-i-fitnes-
scenter-var-gyldigt

Las Datatilsynets afgorelse her: htt-
ps:/ [ www.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / jul/ santykfe-til-an-
sigtsgenkendelse-i-fitnesscenter-var-gyldigt

Brug af kunstig intelligens

i telefonsamtaler sat under lup
Det danske Datatilsyn (»Datatilsy-
net«) undersogte den 27. juni 2024
IDA Forsikrings brug af kunstig
intelligens til analyse af optagne te-
lefonsamtaler. Datatilsynet fastslog,
at en sadan praksis kan vare lovlig,
men at samtykkeprocessen skulle
forbedres. Sagen blev behandlet un-
der journalnummer 2023-431-0018.

Undersogelsen, som Datatilsynet
indledte af egen drift den 1. marts
2023 fokuserede pa, hvordan IDA
Forsikring anvender kunstig intelli-
gens til at analysere selskabets tele-
fonsamtaler med personer, der rin-
ger til IDA Forsikrings
kundeservice. IDA Forsikring opta-
ger indgdende telefonopkald og
sender lydfilerne til en databehand-
ler, der transskriberer dem til tekst
ved hjxlp af talegenkendelse. For-
malene bag indsamlingen og analy-
sen er at forbedre IDA Forsikrings
medlemsservice, sikre kvaliteten og
give medarbejderne uddannelses-
maessig indsigt i samtalerne med
henblik p4 at styrke servicen over-
for medlemmerne.

Datatilsynet fandt, at IDA For-
sikring kan optage og analysere
samtalerne inden for rammerne af
databeskyttelsesreglerne, men kriti-
serede imidlertid den nuvarende
samtykkeproces for ikke at leve op
til databeskyttelsesreglerne, da sam-
tykket ikke var tilstrackkelig granule-
ret. Det var dermed ikke muligt at
samtykke sarskilt til de enkelte for-
mal.

Lees Datatilsynets pressemeddelelse
her: https:/ | www.datatilsynet.dk/ pres-
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se-og-nybeder/ nybedsarkiv/ 2024 / ang/
ida-forsikrings-brug-af-kunstig-intelli-
gens-til-analyse-af-optagne-telefonsamtaler
Les Datatilsynets afgorelse her: btt-
ps:/ [ wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024/ jun/ ida-forsik-
rings-brug-af-kunstig-intelligens-til-analy-
Se-af-optagne-telefonsamtaler

Datatilsynet udgiver ny
vejledning om sikkerheds-
foranstaltninger mod utilsigtet
offentliggerelse

Det danske Datatilsyn (»Datatilsy-
net«) offentliggjorde den 10. sep-
tember 2024 et nyt tilleg til deres
vejledning over sikkerhedsforan-
staltninger, der tager sigte mod at
hjxlpe dataansvarlige med at forhin-
dre utilsigtet offentliggorelse af per-
sonoplysninger.

Den nye foranstaltning udgor
saledes en del af Datatilsynets kata-
log over sikkerhedsforanstaltninger
og fokuserer igennem konkrete til-
tag pd at minimere risikoen for, at
personoplysninger utilsigtet bliver
genstand for offentliggorelse. For-
anstaltningerne indeholder bade
forebyggende og korrigerende til-
tag, der kan hjalpe med at opdage
og rette op pi eventuelle sikker-
hedsbrud.

Datatilsynet har forklaret i for-
bindelse hermed, at processen med
at frasortere personoplysninger fra
materiale, der skal offentliggores,
ofte resulterer i sikkerhedsbrud,
som kan opdages flere ar senere.
Den nye foranstaltning indeholder
derfor flere forslag til, hvordan man
kan undga disse sikkerhedsbrud.

Den dataansvarlige har en for-
pligtelse til at beskytte disse oplys-
ninger mod utilsigtet offentliggorel-
se og sikre en lobende kontrol
heraf. Datatilsynet har dog i deres
praksis konstateret flere eksempler
pa brud vedrorende utilsigtet of-

76 | Lov&Data — hefte 4/2024
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fentliggorelse af personoplysninger.
Det er i lyset af Datatilsynets erfa-
ring, at de udsteder denne udvidelse
af kataloget.

Leas Datatilsynets pressemeddelelse
her: bitps:/ | www.datatilsynet.dk/ pres-
se-og-nyheder/ nybedsarkiv/ 2024/ sep/
@/foranxfa/lﬂiﬁg—om—xgj/ref—og—aver—
vaaget-offentliggoerelse-af-data

Aarhus Universitet far kritik for
handtering af personoplysninger
Det danske Datatilsyn (»Datatilsy-
net«) har i en pressemeddelelse af
20. september 2024 informereret
om udfaldet af to tilsyn med Aat-
hus Universitet af henholdsvis 22.
maj og 11. juni i forbindelse med
universitetets behandling af person-
oplysninger pa forskningsomridet.
Sagerne blev behandlet under jour-
nalnumrene 2023-421-0001 og
2023-421-0013.

I det forste tilsyn blev tre forsk-
ningsprojekter udvalgt til skriftligt
tilsyn med fokus pa behandlings-
grundlag, ansvar og roller. Datatilsy-
net fandt i forbindelse med tilsynet,
at der bl.a. var uklarheder om hjem-
melsgrundlaget for behandlingen af
personoplysninger i to af projekter-
ne, og at der ikke var indgiet en fyl-
destgorende databehandleraftale i et
tredje projekt. Derudover blev der
konstateret manglende tilsyn med
universitetets databehandlere i to af
projekterne.

Det andet tilsyn omfattede et fy-
sisk besog hos Aarhus Universitet,
hvor fokus for tilsynet var en tilla-
delse til videregivelse af biologisk
materiale fra et forskningsprojekt.
Datatilsynet udvidede efterfolgende
tilsynet til at omfatte alle forsk-
ningsprojekter baseret pa den dan-
ske databeskyttelseslov, jf. lovbe-
kendtgorelse nr. 289 af 9. marts
2024 (»databeskyttelsesloven) § 10,
hvor der inden for de seneste to ar

var sket videregivelse omfattet af
tilladelseskravet i databeskyttelseslo-
vens § 10, stk. 3.

Datatilsynet udtalte alvorlig kritik
af Aarhus Universitet for ikke at
have sikret sig et overforselsgrund-
lag ved videregivelse af personop-
lysninger fra et forskningsprojekt og
for ikke at have indhentet Datatilsy-
nets tilladelse til videregivelse af
personoplysninger i flere tilfzelde.

Aarhus Universitet har nu i for-
bindelse med Datatilsynets kritik i
medfor af det skriftlige tilsyn af 22.
maj fact palagt at redegore for,
hvordan de sikrer, at fremtidige
forskningsprojekter overholder de
databeskyttelsesretlige regler.

Les Datatilsynets pressemeddelelse
her: https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2024/ sep/
aarbus-nniversitet-faar-Rritik-for-flere-for-
hold-i-forbindelse-med-forskning

Lees Datatilsynets afgorelser her:

bttps:/ | www.datatilsynet.dk/ afgoerel-
ser/ afgoerelser/ 2024  maj/ aarhus-uni-
versitet-faar-kritif-for-haandtering-af-per-
sonoplysninger-i-tre-forskningsprojekter

https:/ | wwmw.datatilsynet.dk/ afgoerel-
ser/ afgoerelser/ 2024 / jun/ aarhus-univer-
sitet-faar-alvorlig-kritik-for-manglende-til-
ladelse-til-videregivelse-af-personoplysninger

Tue Goldschmieding, partner i Gorrissen
Federspiel og dansk redaktor for Loy &
Data.

Lilustrasjon: Colonrbox.com
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Karin Tilly och Anton Karlsson

Roadmap for myndigheters
datahantering — En ny rapport
fran eSam

eSamverkansprogrammet (eSam) sker stora férindringsarbeten pa Rapporten har tagits fram i syfte att
har i oktober 2024 publicerat rap- EU-niva f6r datahantering och digi- analysera och se 6ver myndigheter-
porten “Roadmap f6r myndigheters talisering i allminhet, bland annat nas behov av att bli mer proaktiva i
datahantering” (ES2024-15). Det policyinitiativ och regelférindringar. sin planering inf6r dessa forand-

ringar. Rapporten ska dven belysa

och ge eSams medlemmar en bittre
bild éver de kommande policyinitia-
tiv och regelférindringar som kan

komma att paverka myndigheternas
digitaliseringsarbete. Med anledning
av detta har rapporten “Radarbild

— initiativ som paverkar myndig-
heternas digitaliseringsarbete”
(ES2024-07) tidigare tagits fram
over de olika nationella och frin
EU kommande policyinitiativ som
av eSam anses mest visentliga. Ro-
admap for datahantering tar dven
upp trender inom digitaliseringen,
sasom generativ Al och de digitali-
seringsstrategier som implemente-
rats pa nationell och europeisk niva.
Bdde Roadmap f6r datahantering
och Radarbild finns att ldsa pa
eSams webbplats.

Karin Tilly, bitridande jurist, Wikstrom
& Partners Advokatbyri i Stockholn,
specialiserade pa I'T, 1P och dataskydd.
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HD 2024/53: Upphovsrattsorganisation
ansags inte ha saklegitimation att
driva arende gallande intrang

| vidaresandningsratt

I ett av sina sillsynta upphovsrittsli-
ga avgbranden har hégsta domstolen
1 Finland slutit sig till att upphovs-
rittsorganisationen Kopiosto, som
pé basis av avtalslicens foretrider
upphovsrittsinnehavarna pa omradet
for vidaresindning av televisionsut-
sindningar som avses 1 25 h §1iupp-
hovsrittslagen, inte har saklegitima-
tion att 1 sitt eget namn driva ett
civilrittsligt intrangsmal mot en part,
i detta fall Telia, som inte skaffat li-
cens for vidaresindning,

Domstolen menade att upphovs-
rittsorganisationen nog pa basis av
sin avtalslicensstatus och de fullmak-
ter som den samlat in av rittsinneha-
varna har ritt att licensiera vidare-
sindning av televisionsutsindningar
och att driva mal som géller indriv-
ning av fordringar men ansag att det
skulle innebira en inskrinkning 1 up-
phovsmannens rittigheter ifall up-
phovsrittsorganisationen i sitt eget
namn skulle kunna driva ett civil-
rittsligt mal och ddr kriva sidant ve-
derlag eller skadestandsersittning
som avses 1 upphovstrittslagens 57 §.

Domen var inte enhillig, utan do-
marrosterna foll med 3 mot 2. T sin
avvikande asikt framfor Alice Guima-
raes-Purokoski (med bifall av Kirsti
Uusitalo) att man i férarbetena till
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upphovsrittslagen har betonat att
avtalslicens dr en sadan lagstiftnings-
16sning om rittighetsférvaltning som
tillits i Europapatlamentets och ra-
dets direktiv 2001/29/EG om har-
monisering av vissa aspekter av up-
phovsritt och nirstiende rittigheter i
informationssamhillet (zuformations-
samballsdiretiver). Domstolen har des-
sutom tolkat artikel 4 ¢ 1 Europapar-
lamentets och radets direktiv
2004/48/EG om sakerstallande av
skyddet av immateriella rittigheter
(enforcement-direktiver) mot bakgrund
av skil 18 i direktivet si, att en avtals-
licensorganisation ska beviljas ritt att
i eget namn begira att varumirkesin-
nehavarnas rittigheter skyddas mot
intring, om organisationen enligt na-
tionell ratt anses ha ett direkt intresse
av att forsvara dessa rittigheter och
enligt nationell ritt dr behorig att féra
talan infér domstol 1 detta syfte.
Unionstitten reglerar inte villkoren
for ett sidant direkt intresse (dom
den 23 november 2023, Telia Finland,
C-201/22, EU:C:2023:914, punkter-
na 30 och 48).
Guimaraes-Purokoski ansdg allt-
sd att i en situation dir Telia inte har
skaffat avtalslicens av Kopiosto och
dir upphovsrittsinnehavarna till
verken inte har fatt ersittning for

utnyttjandet av deras ensamrittighe-
ter, har Kopiosto i egenskap av av-
talslicensorganisation ett direkt int-
resse av att i domstol yrka pa
avgbrande av den tvistiga frigan om
Telias verksamhet dr en upphovs-
réttsligt relevant vidaresindning av
radio- och televisionsutsindningar.
Samtidigt 4r det motiverat att anse
att Kopiosto i egenskap av avtals-
licensorganisation har ett direkt int-
resse av att yrka faststillelse av
intranget 1 upphovsritten och dven
gottgbrelse och skadestand enligt
upphovsrittslagen f6r intrang 1 en-
samritt for att férsvara upphovs-
rittsinnehavarnas rittigheter.

Guimaeres-Purokoski ansag alltsa
att det under dessa omstindigheter
inte kan stillas som villkor for forande
av talan att det f6r avtalslicensorgani-
sationens del uttryckligen féreskrivs
om férande av talan i upphovstittsla-
gen. Inte heller domstolen har tolkat
artikel 4 ¢ i ditektivet om sikerstallan-
de av immaterialratt si, att en sidan
talerdtt uttryckligen ska beviljas genom
en separat bestimmelse. Talerdtten
kan ocksd grunda sig pd allmidnna
processrittsliga regler, vilket
EU-domstolen bekriftat 1 punkt 35-
38 i domen Teka Finland. 1 finsk ritt
finns det varken allminna



bestimmelser om taleritt i rittegangs-
balken eller i bestimmelserna i den
materiella lagen, och ett sadant krav
har inte heller i avgdrandepraxis stillts
som villkor £6r upphovstittsorganisa-
tionens talan om intring (HD
1989:87). Att stilla ett krav pa uttry-
cklig reglering som villkor f6r avtals-
licensorganisationens taleritt innebédr
siledes ett krav som dr mer langtgden-
de 4n det tidigare rittsliget och som
inte har nigon grund i unionsritten.

Guimaeres-Purokoski patalade att
de exempel pa fullmakt frin uppho-
vsminnen som upphovsrittsorgani-
sationen forevisat inkluderar rittega-
ngsfullmakt. Dessutom styr lagen
om kollektiv férvaltning av upphovs-
ritt (1494/2016) upphovsrittsorga-
nisationernas verksamhet, inklusive
vad giller férvaltning och férdelning
av ersdttningar samt tillsyn. Hon an-
sdg didrmed att det inte fanns risk f6r
missbruk som ar f6rknippad med
utévandet av en rittegingsfullmakt.
Hon ansig ocksa att det med tanke
pé antalet upphovsmin som uppho-
vsrittsorganisationen representerar
och med tanke p4 att den dr en i up-
phovstrittslagen avsedd avtalslicen-
sorganisation gillande den anvind-
ning som var féremal f6r tvisten, har
ett klart intresse av att kunna fora
talan. I praktiken dr det ndmligen
svirt eller omdjligt att nd alla rele-
vanta rittsinnehavare da det giller
denna typ av verk.

HD-domen undergréaver den
kollektiva férvaltningen av
upphovsratt

Vad 4r di konsekvenserna av denna
dom? For upphovsritts-
organisationerna ir domen
synnetligen problematisk och hotar
undergriva den kollektiva
forvaltningen av upphovsritt.

I praktiken ér det svart och 1 prakti-
ken omoijligt £6r en kollektivitrvalt-
ningsorganisation att skrida till ratts-
liga atgirder ifall forutsdttningen ar
att de ska samla bakom ett kiromal
alla rittsinnehavarna till de berérda
verken. Jag kan inte annat dn instim-
ma i Guimaeres-Purokoskis dverva-
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ganden som utgar ifran att upphovs-
rittsorganisationerna har ett klart
intresse av att kunna driva kiromal
och att riskerna for missbruk av
processmandat dr forsvinnande liten
med tanke pa att upphovsrittsorga-
nisationerna ar langt reglerade och
har en pa lag baserad skyldighet att
tordela indrivna medel pd ett rittvist
och transparent sitt till rittsinneha-
varna inklusive, da det alltsa géller
rittigheter som representeras pa ba-
sen av en avtalslicenskonstruktion,
aven till sidana rittsinnehavare som
inte givit upphovsrittsorganisationen
fullmakt att foretrada dem. Hur ska
upphovsrittsorganisationerna kunna
driva upphovsminnens rittigheter
och kriva att anvindare skaffar tills-
tand till anvindning av upphovsritts-
ligt skyddade verk om de inte har
nigon mojlichet att skrida till atgar-
der vid intrdng i upphovsritt?

Upphovsrittsorganisationerna
kan inte heller kriva att upphovs-
minnen Overldter sin ensamratt till
organisationen, vilket troligtvis skulle
mojliggora for organisationen att
driva drenden i sitt eget namn, efter-
som detta i sin tur kan anses strida
mot principerna i lagen om kollektiv
forvaltning av upphovsritt. Bak-
grunden till ifrigavarande lag utgar
ifran att upphovsrittsorganisationer-
na har en portvaktsroll vilket leder
till att upphovsminnen dr beroende
av dem for att kunna na ut till och
kunna licensiera sina verk pa mark-
naderna. Upphovsminnen ér alltsa i
en utsatt stillning i férhillande till
upphovstittsorganisationerna. Att
tvingas 6verlata sin ensamritt paver-
kar direkt upphovsmainnens dgande-
rittsliga stdllning och méjligheter att
1 olika sammanhang disponera Gver
sin rittighet.

Domen ir ett prejudikat och més-
te f6ljas i motsvarande fall. Att dndra
rittsldget nu kriver alltsd lagstiftnin-
gsatgirder. Man far alltsa hoppas pa
att undervisnings- och kulturministe-
riet snarast skrider till lagstiftningsat-
girder fOr att tilloodose
upphovsrittsorganisationernas
moijligheter att driva intringsirenden

4 upphovsminnens vignar. Ett
sadant befullmiktigande kan
siketligen formuleras pa olika sitt,
och ifall man vill f6rsikra sig om att
ett pa lag baserat processmandat inte
drivs i strid med upphovsmannens
intressen kan man naturligtvis be-
grinsa mandatet genom en specifik
mojlighet £6r upphovsmin att f6rbju-
da upphovsrittsorganisationen att i
sitt eget namn driva intrangsirenden
eller ndgon annan liknande 16sning,

Fallet skjuter upp avgorandet i
fragan om det 4r majligt att i Fin-
land licensiera sindning 6ver
kabelnit direkt av rittsinnehavarna

Fallet berérde 1 utgangspunkten
fragan om det i Finland dr m&jligt att
licensiera rittigheterna till sindning
over kabelnat direkt av rittsinneha-
varna och om ett kabelbolag pa ba-
sen av ett underleverantorsavtal med
ett sindarféretag kan anses agera for
sdndarbolagets rikning i en teknisk
roll eller om kabelbolagets verksam-
het skall anses vara sidant att
sindningen sker f6r kabelbolagets
egen rikning och att indamadlet med
undetleverantrosavtalet enbart 4r att
kringgd upphovsrittsavgifter.

I fallet dr det ocksa friga om vil-
ka rittigheter som sindarfretaget
faktiskt har skaffat och om det finns
rittigheter som det inte skaffat och
dir det skulle beh6vas en komplet-
terande 16sning, Ett problem pa
marknaden har redan linge varit det
att sindarféretaget skaffar valdigt
omfattande licenser, till och med si
omfattande att det klart Gverskrider
sindarforetagets egna behov och
eventuellt ocksé de rittigheter up-
phovsminnen sjilva kan férfoga
6ver. Samtidigt finns det en dubbe-
l6verlatelseproblematik i férhédllan-
de mellan de ratter som overlats till
audiovisuella producenter och de
rittigheter som 6verlats till kollekti-
viorvaltningsorganisationerna.

Tyvirr innebdr HD-domen att den
egentliga rittsfrigan inte kommer att
behandlas eller att den dtminstone
skjuts framit pa obestimd tid.

Viiveca Still, juris doktor, lagstiftningsrad.
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So@- og Handelsretten afger sag
om efterligning af cykelstativ
So- og Handelsretten afsagde den 8.
juli 2024 dom i en sag om efterlig-
ning af et cykelstativ. Sagen blev
behandlet under sagsnummer Sag
BS-9681/2022-SHR.

I sagen havde HITSA A/S
(HITSA«) anlagt sag mod Inven-
tarrum A/S (Inventarrum«) med
péstand om, at Inventarrums I1C 10
City-cykelstativ udgjorde en neer-
gaende efterligning af HITSA’
NOLI-cykelstativ. HITSA havdede,
at Inventarrum ved at producere,
markedsfore og salge 1C 10 City-cy-
kelstativet havde krenket deres ret-
tigheder til NOLI-cykelstativet i
henhold til den danske markeds-
foringslov, jf. lovbekendtgorelse nr.
866 af 15. juni 2022 (»markedsfo-
ringsloven«), og derfor var beretti-
get til okonomisk kompensation.

Konkret fandt retten, at
NOLI-stativet havde tilstrakkeligt
serprag, kommerciel adskillelsesev-
ne samt markedsposition til at nyde
beskyttelse mod nargiende eller
slaviske produktefterligninger efter
markedsforingslovens § 3. Denne
bestemmelse palegger erhvervs-
drivende at udvise god markeds-
foringsskik og har et selvsteendigt
anvendelsesomride for nargiende
efterligninger for sa vidt angir
udtryk, der ikke nyder tilstreekkelig
beskyttelse efter immaterialretten
(f.cks. design- eller ophavsretten).

I den anledning fandt Se- og
Handelsretten, at IC 10 City-cykel-
stativet, trods mindre forskelle, var
en for naergaende efterligning af
NOLI-stativet og derfor i strid med
markedsforingslovens § 3. HITSA
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blev ilyset af efterligningen tilkendt
erstatning og vederlag pa 300.000
kr. Retten fandt desuden, at HITSA
ikke havde udvist retsfortabende
passivitet, og de var derfor afskiret
fra at gore kraenkelsen geldende.
Inventarrum blev herefter forbudt
at fremstille, markedsfore, udbyde
og sxlge cykelstativet IC 10 City.

Les pressemeddelelsen fra So- og Han-
delsretten ber: hitps:/ | wwmw.domstol.dk/
soeoghandelsretten/ aktuelt/ 2024/ 7/
efterligning-af-cykelstativ/

Les dommen fra So- og Handelsretten
her: bitps:/ | domstol.fel.tangora.com/
media/-300011/ files/ BS-9681-2022-
SHR_Dom.pdf

En patentkraenkelse forudsaetter
kraenkelse af alt indhold i et
patentkrav

So- og Handelsretten afsagde den
11. juli 2024 kendelse i sagen mel-
lem Janssen Biotech, Inc (»Janssen
Biotech«) og Samsung Bioepis NL
B.V. (»Samsung Bioepis«) samt
AGC Biologics A/S (»AGC«). Sa-
gen blev behandlet under sagsnum-
mer BS-10043/2024-SHR. Janssen
Biotech havde anmodet om nedlaeg-
gelse af midlertidigt forbud og pa-
bud mod Samsung Bioepis og
AGC, da de ifelge Janssen Biotech
kreenkede Janssen Biotechs patent
pé anvendelsen af aktivstoffet 'uste-
kinumab' til behandling af colitis
ulcerosa.

Retten fandt det ikke sandsynlig-
gjort, at AGC i Danmark realiserede
eller inden for en ret snxver tids-
ramme ville realisere samtlige trak i
stridspatentets krav. Retten bemzer-
kede, at stridspatentets beskyttelses-
messige udstreekning geografisk var

afgraenset til dansk territorium efter
den danske patentlov, jf. lovbe-
kendtgorelse nr. 90 af 29. januar
2019. I Danmark producerer AGC
som kontraktproducent stoffet
ustekinumab som bulkmateriale
med henblik pa eksportsalg til
Samsung Bioepis i udlandet. P4
baggrund af de af AGC’s foretagne
danske aktiviteter noterede retten,
at bulkmateriale i form af rent
aktivstof ikke som sidan kan an-
vendes som et legemiddel, men at
dette forudsztter en processering,
og AGC er ikke involveret i sidanne
noedvendige handlinger efter salget
af aktivstoffet til Samsung Bioepis.

Pa baggrund heraf afslog retten
at imodekomme de af Janssen Bio-
tech fremsatte anmodninger om
midlertidige forbud og pabud. Ret-
ten negtede siledes fremme af for-
budsanmodningerne mod den dan-
ske producent AGC og den
udenlandske aftager af aktivstoffet,
Samsung Bioepis.

Les pressemeddelelsen fra So- og Han-
delsretten her: hitps:/ [ wwmw.domstol.dk/
soeoghandelsretten/ aktuelt/ 2024/ 7/
Jforbudsanmodning-naegtet-fremme/

Les dommen fra So- og Handelsretten
her: bitps:/ [ domstol.fel.tangora.com/
media/-300011/ files/ BS-10043-2024-
SHR_Kendelse.pdf

Forbud mod Steve Maddens
GRAND AVE-sko

So- og Handelsretten nedlagde den
9. august 2024 forbud mod, at Steve
Madden Ltd og Steve Madden
Europe B.V (»Steve Madden«) mar-
kedsforer, udbyder, salger, ekspor-
terer og importerer skomodellen

‘GRAND AVE’ i Danmark. Sagen



blev behandlet under sagsnummer
BS-25562/2024-SHR.

Sagen vedrorende Steve Mad-
dens skomodel ‘GRAND AVE’
opstod da GANNI A/S »GAN-
Nl«) anmodede So- og Handelsret-
ten om et forbud. GANNI gjorde
gxldende, at skoen udgjorde en
kraenkelse af deres ‘Buckle Balleri-
na’-sko, som er beskyttet efter bade
den danske ophavsretslov, jf. lovbe-
kendtgorelse nr. 1093 af 20. august
2023 (»ophavsretsloven«), og den
danske markedsferingslov, jf. lov-
bekendtgorelse nr. 866 af 15. juni
2022 (»markedsforingsloven«). Ret-
ten fandt, at GANNI’s skomodel
‘Buckle Ballerina’ nod beskyttelse,
og at Steve Maddens ‘GRAND
AVE’-sko udgjorde en krenkelse af
GANNTI’s rettigheder efter bade
ophavsretsloven og markedsforings-
loven, idet ‘GRAND AVE’-skoen
fandtes at have samme designmzas-
sige udtryk som ‘Buckle Balleri-
na’-skoen, ligesom skoen umiddel-
bart ville give forbrugeren samme
helhedsindtryk.

Retten fandt det derfor usand-
synligt, at Steve Maddens ‘GRAND
AVE’ var udformet uden kendskab
til skomodellen ‘Buckle Ballerina’.
Forbuddet blev pa den baggrund
nedlagt over for bade det amerikan-
ske moderselskab og det europziske
datterselskab, ansvarlig for drift og
salg pa det europaxiske marked.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ [ wwm.domstol.dk/
soeoghandelsretten/ akinelt/ 2024/ 8/
Sforbudssag-om-sko/

Les dommen fra So- og Handelsret-
ten her: bttps:/ | domstol. fel .tangora.com/
media/-300011/ files/ Kendelse_BS-
25562-2024-S HR pdf

Ingen beskyttelse for
entreprengrpumpe

So- og Handelsretten frifandt den
22. august 2024 Erenfred Pedersen
A/S (»Erenfred Pedersen«) i en sag
anlagt af Staring A/S (»Staring«),
som omhandlede hvorvidt en af
Starings forhandlet “Tsurumi’-pum-
pe af typen HS2.4 ned markedsfo-
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ringsretlig beskyttelse efter den dan-
ske markedsforingslov; jf.
lovbekendtgorelse nr. 866 af 15.
juni 2022 (»markedsforingslovenc),
og i givet fald, om Erenfred Peder-
sen ved salg og markedsforing af
fem dykpumper kraenkede markeds-
foringsloven. Sagen blev behandlet
under sagsnummer BS-22033/2023-
SHR.

Konkret havde Staring anlagt sag
mod Erenfred Pedersen med pa-
stand om, at Erenfred Pedersens
markedsforing af de fornzvnte fem
dykpumper krenkede Starings ret-
tigheder.

Retten fandt imidlertid, at Staring
for sa vidt angik fire af pumperne
havde udvist retsfortabende passivi-
tet ved at give Erenfred Pedersen en
berettiget forventning om, at de
ikke ville rejse sag om disse fire dyk-
pumper. Herved blev Erenfred Pe-
dersen frifundet for de af Staring
fremsatte pastande vedrorende de
fire ud af fem dykpumper.

Da sogsmilet saledes var materi-
elt afgraenset til den femte pumpe,
skulle det vurderes, om denne nod
markedsforingsretlig beskyttelse ef-
ter dansk ret. I den forbindelse
fandt Retten det ikke godtgjort, at
Tsurami-pumpen havde en sidan
markedsposition for entreprenor-
pumper i Danmark og et sidant
serpreg, at den efter en samlet vur-
dering havde kommerciel adskillel-
sesevne. Tsurami-pumpen nod der-
for ikke beskyttelse efter
markedsforingsloven, og Erenfred
Pedersen blev derfor ogsa frifundet
for Starings pastand vedrorende den
femte pumpe.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ | wwm.domstol.dk/
soeqghandelsretten/ akinelt/ 2024/ 8/
entreprenoerpumpe-¢j-beskyttet/

Les dommen fra So- og Handelsretten
her: bitps:/ | domstol.fel.tangora.com/
media/ -300011/ files/ Donr_BS-22033-
2023-SHR.pdf

Google frifundet i sag om
Jobindex’ rettigheder

So- og Handelsretten frifandt den
27. august 2024 Google Ireland Ltd
(»Google«) i en sag anlagt af Jobin-
dex A/S (»Jobindex«), som om-
handlede, hvorvidt Google havde
kraenket Jobindex’ rettigheder efter
den danske ophavstetslov, jf. lovbe-
kendtgorelse nr. 1093 af 20. august
2023 (»ophavsretsloven«), den dan-
ske markedsforingslov, jf. lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»markedsforingsloven«) og
den danske varemarkelov, jf. lovbe-
kendtgorelse nr. 88 af 29. januar
2019 (»varemerkeloven«). Sagen
blev behandlet under sagsnummer
BS-43304/2023-SHR.

Jobindex sagsogte Google med
péastand om, at Googles platform
‘Google for Jobs’ krenkede Jobin-
dex' rettigheder ved at gore joban-
noncer kopieret fra Jobindex tilgen-
gelige for almenheden uden
Jobindex’ tilladelse. Retten fandt
imidlertid, at Google for Jobs alene
fremsoger og lokaliserer jobannon-
cer, der allerede findes pa internet-
tet, idet formalet med Google for
Jobs-funktionen er at fa brugerne
videre til de relevante hjemmesider.
Som en segemaskine, der alene
fremsoger og lokaliserer informati-
on, som befinder sig andre steder,
sker der saledes ikke en tilgengelig-
gorelse efter ophavsretslovens § 2.
Saledes fandt retten, at Google ikke
krenkede Jobindex” ophavsret.

Derudover fandt retten, at pa-
standene ¢ét til fire var overflodige,
da de alene udgjorde det retlige
grundlag for Jobindex’ femte og
sjette pastand. Dermed matte disse
betragtes som anbringender til stot-
te for de to sidste pastande. Ud fra
det resonnement tog retten saledes
Googles pistand om afvisning af
péstand ét til fire til folge. Desuden
fandt retten det ikke godtgjort, at
Google havde handlet i strid med
hverken markedsforings- eller vare-
merkeloven.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ | wwm.domstol.dk/
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soeoghandelsretten/ aktnelt/ 2024/ 8/
Jobindex-rettigheder-var-ifke-kraenket/
Lees dommen fra So- og Handelsretten
her: https:/ [ domstol.fel.tangora.com/
media/-300011/ files/ Dom__BS-
43304-2023-S HR pdf ?revl

NS System A/S taber
varemeerkesag om »Elastosoft«
Den 28. august 2024 frifandt Se- og
Handelsretten Jetsport v/Claus Bo
Mork (»Jetsport«) i en sag anlagt af
NS System A/S (NS System«) ved-
rorende retten til varemarket »Ela-
stosoft«. Sagen blev behandlet un-
der sagsnummer
BS-35135/2023-SHR.

NS System nedlagde pastand om,
at Jetsport uberettiget anvendte va-
remarket »Elastosoft« for tekstil-
transfers og onskede derfor afkla-
ring af, hvem der havde stiftet ret til
varemarket forst. NS System haev-
dede at have stiftet varemarkeretten
til betegnelsen i 1999. At denne
ibrugtagning af NS System kunne
konstituere dannelsen af en vare-
markeret, bestred Jetsport imidler-
tid ved at nedlegge et modkrav om,
at Jetsport havde anvendt betegnel-
sen siden 1995.

So- og Handelsretten fandt, at
»Elastosoft« ikke havde en sidan
beskrivende karakter for selve pro-
duktet tekstiltransfers, at det var til
hinder for stiftelse af et dertilhoren-
de varemearke, ligesom ordmarket
fandtes at have det fornodne sar-
prag til at kunne udgore et vare-
mzrke. Retten fastslog, at Jetsport
havde dokumenteret brugen af
»Elastosoft« siden 1995 ved at have
markedsfort tekstiltransfers under
betegnelsen »Elastosoft« til kunder i
hele Danmark og dermed havde
stiftet varemerkeret til betegnelsen
for NS System. Jetsport havde sile-
des ikke handlet i strid med eventu-
elle rettigheder tilhorende NS Sy-
stem ved sin brug af market
»Elastosoft, og Jetsport blev derfor
frifundet for NS Systems pastande.

Som folge af Jetsports varemar-
keret til maerket »Elastosoft« for
tekstiltransfers var NS Systems'
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markedsforing pd deres hjemmeside
med de udsagn, som var gengivet i
Jetsports selvsteendige pastand, sile-
des i strid med den danske mar-
kedsforingslov, jf. lovbekendtgorelse
ar. 866 af 15. juni 2022, § 3 og § 20,
om pligten til at udvise god mar-
kedsforingsskik og forbuddet mod
vildledende og utilborlig handels-
praksis. Betingelserne for at nedlaeg-
ge forbud mod disse udsagn fandtes
derfor opfyldt. Retten tog derfor
Jetsports selvstendige pastand til
folge.

Les pressemeddelelsen fra So- og Han-
delsretten ber: hitps:/ [ wwmw.domstol.dk/
alle-retsinstanser/ overordnede-retter/
soe-0g-handelsretten/ aktuelt/ 2024/ 8/
varemacrket-elastosoft/

Les dommen fra So- og Handelsretten
her: bitps:/ | domstol.fel.tangora.com/
media/-300011/ files/ Dom_BS-35135-
2023-SHR pdferevl

Retten finder Kingspan
Insulation ApS skyldig

i vildledende markedsfering

So- og Handelsretten afsagde den
10. september 2024 dom mellem
Kingspan Insulation ApS (»Kings-
pan«) og ROCKWOOL Danmark
A/S GROCKWOOI «) og fandt, at
Kingspan havde overtridt den dan-
ske markedsforingslov, jf. lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»markedsforingsloven«), ved
at fremseette to vildledende udsagn i
deres markedsforing af isolerings-
produkter. Dommen blev afsagt
under sagsnummeret BS-
23562/2021-SHR.

Sagen anlagt af ROCKWOOL
mod Kingspan omhandlede, hvor-
vidt Kingspan ved at fremsatte en
raekke udsagn i artikler pd egen
hjemmeside og pd hjemmesiden
byggematerialer.dk havde handlet i
strid med markedsforingsloven,
herunder reglerne om god markeds-
forings- og erhvervsskik og forbud-
dene mod vildledning og visse for-
mer for sammenlignende reklamer.

Retten fandt, at to af de i sagen
forelagte udsagn pa Kingspans
hjemmeside og byggematerialer.dk

var i strid med markedsforingslo-
ven, herunder forbuddet mod vild-
ledning og god markedsforingsskik.
Retten fandt endvidere, at disse ud-
sagn kunne give forbrugerne et fejl-
agtigt indtryk af produkternes
egenskaber sammenlignet med kon-
kurrerende produkter som mineral-
uld.

Kingspan blev dog frifundet for
overtredelse af markedsforingslo-
ven ved anvendelse af ovrige ud-
sagn. Derudover afviste retten flere
af de af ROCKWOOL fremsatte
péstande, idet pastandene var for
brede og uklare til at kunne tages
under pakendelse. Retten fandt af-
slutningsvis ikke grundlag for berig-
tigelse, erstatning eller bodestraf og
tog derfor ikke ROCKWOOL’s pa-
stand herom til folge.

Las pressemeddelelsen fra So- g Han-
delsretten her: https:/ | wwmw.domstol.dk/
soeoghandelsretten/ aktuelt/ 2024/ 9/
markedsfoering-af-isolering/

Les dommen fra So- og Handelsretten
her: https:/ | domstol.fel . tangora.com/
media/-300011/ files/ Dom_BS-23562-
2021-S HR pdf

Erstatning for kreenkelse

af ophavsretsloven og
markedsforingsloven

Seo- og Handelsretten afsagde den
11. september 2024 dom 1 sag BS-
63208/2023 vedrorende krenkelse
af savel ophavs- som markedsfo-
ringsretten.

Sagsogte, Liewood A/S (»Lie-
woodc), havde anerkendt, at salg og
markedsforing af en futonstol
kraenkede sagsogers, Karup Design
A/S (pKarup Design«), rettigheder
efter bade den danske ophavsrets-
lov, jf. lovbekendtgorelse nr. 1093
af 20. august 2023 (»ophavsrets-
loven«) og den danske markeds-
foringslov, jf. lovbekendtgorelse nr.
866 af 15. juni 2022 (»markeds-
foringsloven«). Efter, at Liewood fik
kendskab til krenkelsen, kunne sto-
len dog stadig findes til salg online
hos andre forhandlere. Sagsoger
nedlagde herefter pastand om for-
bud mod fremstilling og piabud om



tilbagekaldelse af de pagzldende
stole. Hertil kraevede Karup Design
erstatning,

For si vidt angik pastanden om
tilbagekaldelse lagde retten vagt p4,
at sagsogte havde sendt en mail til
en udokumenteret kundekreds med
oplysning om tilbagekaldelse af
futonstolen. Sagsoger havde ikke
dokumenteret tilstrakkeligt, at sag-
sogte herefter havde fortsat distri-
bution af stolen til sine B2B-kun-
der. Séledes var det ikke godtgjort,
at det var nedvendigt at give pabud
om tilbagekaldelse, jf. markedsfe-
ringslovens § 24, stk. 1, om retsmid-
ler efter denne lovgivning samt
ophavsretsloven § 84, om tilintet-
gorelse af ophavsretsstridige vaer-
ker.

I forhold til erstatning lagde
retten til grund, at initiativet til
futonstolen kom fra Liewoods leve-
randor, og at der i ovrigt ikke var
holdepunkter for, at sagsogte skulle
have vaeret opmaerksom p4, at sto-
len krenkende sagsogers rettighe-
det, hvorfor krankelsen ikke kunne
karakteriseres som grov. Det var
ikke med rimelig sikkerhed muligt at
fastsld det salg, Karup Design hav-
de mistet som folge af Liewoods
salg og markedsforing, hvorfor er-
statningen blev fastsat skonsmas-
sigt til samlet 125.000 kr.

Les pressemeddelelsen fra So- og Han-
delsretten her: hitps:/ [ wwmw.domstol.dk/
soeoghandelsretten/ aktuelt/ 2024/ 9/
kraenfkelse-futonstol/

Lees dommen fra So- og Handelsretten
her: bitps:/ [ domstol.fel.tangora.com/
Domsoversigt. 16692/ BS-63208-2023-
SHR.2551.aspx

Sg- og handelsretten afsiger
dom om ejerskabet af to
patentansagninger

So- og handelsretten afsagde den
13. september 2024 dom i en sag
om cjerskab af to patentansegnin-
ger vedrorende en elektrisk vin-
duesdbner. Sagen blev behandlet
under sagsnummer BS-14416/2022-
SHR, og involverede WindowMa-
ster International A/S (>Window-
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Master«) som sagseger og Nordic
Eco Vent ApS (»Nordic Eco Vent«)
samt flere enkeltpersoner som sag-
sogte.

Sagen drejede sig om, hvorvidt
WindowMaster havde ret til (med)
ejerskab af de to patentansegnin-
ger, som Nordic Eco Vent havde
indleveret til den danske Patent- og
Varemarkestyrelse, samt om de
sagsogte ulovligt havde anvendt
WindowMasters forretningshem-
meligheder, og om de 1 sa fald skulle
betale skonomisk kompensation
herfor.

WindowMaster gjorde gzldende,
at de to patentansoegninger var
baseret pa opfindelser gjort under
ansattelsen af de sagsogte hos
WindowMaster, og at de derfor
havde ret til (med)ejerskab af disse
ansogninger. Retten vurderede
imidlertid, at dette ikke var tilfzldet.
Dette blev underbygget af bevis-
materiale, der viste, at de relevante
opfindelser blev udviklet efter
ansattelsens ophor.

WindowMaster anforte endvide-
re, at sagsogte havde misbrugt deres
forretningshemmeligheder ved at
anvende fortrolig information til at
udvikle opfindelserne. Retten fandt
dog, at der ikke var tilstreekkeligt
bevis for, at sagsegte havde anvendt
Window-Masters forretningshem-
meligheder i forbindelse med indle-
vering af patentansegningerne. Ret-
ten anerkendte, at
leveranderoplysninger kunne
udgore forretningshemmeligheder,
men at der ikke kunne pévises et
okonomisk tab for brugen af oplys-
ningerne.

Retten konkluderede, at de sag-
sogte parter hverken skulle over-
drage eller anerkende WindowMa-
ster som medejer af patenterne.
WindowMaster blev palagt at betale
sagsomkostninger.

Les pressemeddelelsen fra So- og Han-
delsretten her: hitps:/ | wwm.domstol.dk/
soeqghandelsretten/ aktnelt/ 2024/ 9/
patentansoegninger/

Les dommen fra So- og Handelsretten
her: bitps:/ | domstol.fel.tangora.com/

Domsoversigt.16692/ BS-14416-2022-
SHR.2552.aspx

Ostre Landsret stadfeester

dom om kraenkelse af
elitesportsudavers ret til navn

og billede

Ostre landsret afsagde den 8. juli
2024 dom i en ankesag om krankel-
se af en elitesportsudovers ret til
eget navn og billede. Sagen blev
behandlet under sagsnummer BS-
23713/2023-OLR.

Ankesagen var indbragt af spil-
virksomheden Hillside (New Media
Malta) Plc. (»Bet365«) mod Spiller-
foreningen Danske Elitesportsud-
overes Forening og Handbold Spil-
ler Foreningen som mandatarer for
en rxkke elitesportsudovere, het-
under Kasper Schmeichel og Chri-
stian Eriksen.

Sagen omhandlede, hvorvidt
Bet3065 havde kranket elitesports-
udeverens ret til eget navn og bille-
de ved at bruge ovenstdende sports-
udoveres billeder og navne i opslag
pa Bet365% sociale medier uden
samtykke. I 1. instans havde Se- og
Handelsretten fundet, at der var tale
om krankelse. Herefter ankede
Bet3065 sagen til 2. instans og
pastod frifindelse under piberibelse
af sin kommercielle ytringsfrihed
efter Den Buropziske Konvention
til Beskyttelse af Menneskerettighe-
der og Grundleggende Frihedsret-
tigheder (’EMRK), artikel 10 samt
den tilsvarende bestemmelse i arti-
kel 11 efter Den Europzaiske Uni-
ons Charter om grundleggende
rettigheder (»Chartret).

Ostre Landsret stadfestede So-
og Handelsretten afgorelse efter en
tiltreedelse af sidstnavntes afvejning
af clitesportsudevernes ret til pri-
vatliv og omdemme sammenholdt
Bet365’s kommercielle ytringsfri-
hed. Landsretten fastholdt saledes,
at der var sket krenkelse. Landsret-
ten udtalte, at det markedsferings-
massige formal med Bet365’ brug
af elitesportsudevernes navn og
billede ikke kunne opveje individets
ret til en beskyttelse af sit privatliv.
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P4 den baggrund blev Bet365 til
hver enkelt sportsudever pilagt at
betale bade vedetlag og erstatning
efter den danske markedsforingslov,
jf. lovbekendtgorelse nr. 866 af 15.
juni 2022.

Les pressemeddelelsen fra Ostre
Landsret her: https:/ | www.domstol.dk/
oestrelandsret/ aktuelt/ 2024 7 | kraen-
kelse-af-elitesportsudoeve-
res-ret-til-navn-og-billede/

Les dommen fra Ostre Landsret her:
hitps:/ | www.domstol.dk/ media/ hugjf-
4kv/ dom-af-872024.pdf

Jysk far bade pa 200.000

kroner for vildledende
prismarkedsfering

Den danske Forbrugerombuds-
mand (»Forbrugerombudsmandenc)
meddelte i en pressemeddelelse af
1. juli 2024 afslutningen pa en un-
dersogelse af Jysk A/S (Jysk«). Jysk
blev politianmeldt og indstillet til en
bede pa 200.000 kr. for at have an-
vendt vildledende priser i sin mar-
kedsforing af en dyne og en seng i
henholdsvis 2017 og 2021. Jysk
vedtog den indstillede bode.

Jysk havde markedsfort en dyne
pa tilbud til 350 kr. og 300 kr. med
en normalpris pa 599 kr. Dynen
havde imidlertid i dele af perioden
haft en lavere normalpris, hvorfor
der var tale om vildledning i strid
med den danske markedsforingslov,
jf. lovbekendtgorelse nr. 866 af 15.
juni 2022, § 5, stk. 1. Ydermere hav-
de Jysk udbudt en seng til 14.000
kroner med en overstreget forpris
pa 27.999 kr. Da sengen i 38 af de
83 forudgdende dage ogsa havde
veeret til salg for 14.000 kr., var til-
buddet vildledende og gav forbru-
gerne et fejlagtigt indtryk af et sar-
ligt godt tilbud.

Les pressemeddelelsen fra Forbruger-
ombudsmanden her:https:/ | forbrugerom-
budsmanden.dk/ nybeder/ forbrugerom-
budsmanden/
pressemeddelelser/ 2024/ 20240701 -boe-
de-paa-200000-kroner-for-vildleden-
de-prismarkedsfoering/
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Ny samarbejdsaftale skal
skaerpe kontrol med ulovlig
markedsfoering af spil i Danmark
Den danske Forbrugerombuds-
mand, den danske Spillemyndighed
og det danske Spilreklamenzevn har
i en pressemeddelelse af 11. juli
2024 udmeldt, at parterne har ind-
gaet en aftale for at styrke indsatsen
mod ulovlig markedsforing af spil.
Formailet med aftalen er at koordi-
nere myndighedernes arbejde med
henblik pd bedre deling af viden
om og hurtigere reaktion pd lov-
overtreedelser. Swrligt fokus rettes
pa tilfelde, hvor reklamer er malret-
tet sarbare grupper, herunder unge
og personer med spilathengighed.

Indsatsen skal ses i lyset af, at de
respektive institutioner handterer
spilvitksomheders markedsforing
pa tvaers af forskellige regelset og
retsomradet.

I praksis indebaerer det, at myn-
dighederne tilsigtes at koordinere
deres tilsyn og indsatset, sa spilvirk-
somheder ikke tjekkes flere gange
for samme overtredelse af forskelli-
ge institutioner. Hvis en virksom-
hed eksempelvis anmeldes for ulov-
lig reklame hos én myndighed, skal
oplysningerne ifelge den nye aftale
hurtigt deles med de ovrigt relevan-
te parter. Intentionen herfor er ikke
kun at spare ressourcer, men ogsi
sikre en 1 hojere grad ensartet og
konsekvent hiandtering af overtra-
delser inden for ulovlig markeds-
foring af spil pa det danske marked
pa tvaers af galdende regelsat.

Les pressemeddelelsen fra forbruger-
ombudsmanden ber: bttps:/ / forbruger
ombudsmanden.dk/ nybeder/ forbruger
ombudsmanden/ pressemeddel
elser/ 2024/ 202407 11-ny-afta-
le-skal-styrke-indsatsen-nod-spilvirkson:-
heders-markedsfoering/

Forbrugerombudsmanden
politianmelder selskabet
GOR-Toms ApS for ulovlig
markedsfering af alkohol til unge
Den 17. juli 2024 indgav den dan-
ske Forbrugerombudsmand (»Foz-
brugerombudsmanden«) en politi-

anmeldelse mod selskabet
GOR-Toms ApS »GOR-Toms«)
for i 59 tilfxlde at have markedsfort
begivenheder pa Facebook, hvor
der blev omtalt, vist billeder af eller
henvist til alkohol. Indholdet var
rettet mod skoleelever i alderen 16-
17 ar. GOR-Toms driver diskote-
kerne »Kalas Club« og »Club Zanzi
Event & Nightclub«, og stér lige-
ledes bag natklubbernes facebook-
sider.

Forbrugerombudsmanden un-
derstregede, at det ifolge den dan-
ske markedsforingslov, jf. lovbe-
kendtgorelse nr. 866 af 15. juni
2022 (»markedsforingsloven«), § 11,
stk. 2, er forbudt at omtale, vise
billeder af eller referere til alkohol i
markedsforing, der er rettet mod
born og unge. Dette forbud gzlder
uanset, om der reelt serveres alko-
hol til personer under 18 ar. For-
brugerombudsmanden vurderede
pa denne baggrund, at GOR-Toms
havde overtradt markedsforingslo-
ven.

Les pressemeddelelsen fra forbruger-
ombudsmanden her:https:/ [ forbrugerom-
budsmanden.dk/ nybeder/ forbrugerom-
budsmanden/ pressemeddelelser/

2024/ 20240717 -selskab-politian-
meldt-for-omfattende-markedsfoering-af-al-
kohol-over-for-boern-og-unge-paa-face-
book/

Forbrugerombudsmanden finder
flere klimaudsagn vildledende
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmandenc)
fastslog den 12. juli 2024, at det var
i strid med den danske markedsfo-
ringslov, jf. lovbekendtgorelse nr.
866 af 15. juni 2022 (»markedsfo-
ringsloven), at en virksomhed, der
levererede CO2-beregninger, havde
karet Danmarks mest klimavenlige
hotel og markedsfort sig pa denne
baggrund. Dette udmentede sig i to
afgorelser med sagsnumrene
24/06919 og 24/05255, hvoraf den
forste vedrorte forbrugere og den
anden erhvervsdrivende.
Virksomheden overtridte bl.a.
markedsforingslovens § 20 ved at



kare Danmarks mest klimavenlige
hotel. Dokumentationen for klima-
udsagnet levede op til relevante
ISO-standarder, men omfattede kun
de hoteller, der deltog 1 konkurren-
cen og reprasenterede saledes ikke
alle danske hoteller, hvorfor virk-
somheden pd den baggrund ikke
kunne kare det mest klimavenlige
hotel.

Ydermere markedsforte virk-
somheden sig med udsagn om, at
ophold pa specifikke hoteller var
mere klimavenligt end hos en gen-
nemsnitlig dansker. Dette var vild-
ledende, da sammenligningen ikke
tog hojde for klimapavirkningen af
forbrugeres private boliger, og da
det desuden var en irrelevant sam-
menligning.

Det var ogsa vildledende, at virk-
somheden markedsforte sig med
udsagn om miljevenlige og bare-
dygtige rejsedestinationer, nar der
alene var tale om tiltag, som forbru-
gere selv kunne foretage, f.eks. at
besoge frrre attraktioner, spise
vegansk mv. Virksomhedens mar-
kedsforing var derfor i strid med
dokumentationskravet i markeds-
foringslovens § 13 samt forbuddet
mod vildledning mellem erhvervs-
drivende i § 20.

Les pressemeddelelsen fra forbruger-
ombudsmanden her: https:/ [ forbrugerom-
budsmanden.dk/ find-sager/ sager/ mar-
kedsfoeringsloven/
sager-efter-markedsfoeringsloven/ miljoeo-
getik ] en-virksombed-der-leverede-co2-be-
regninger-til-brug-for-andre-virksomhe-
der-kunne-ikke-dokumentere-sine-ud-
sagn-om-at-have-kaaret-dan-
marks-mest-limavenlige-hoteller/

Forbrugerombudsmanden
politianmelder to personer for at
markedsfare alkohol malrettet
bern og unge

Den danske Forbrugerombuds-
mand (»Forbrugerombudsmandenc)
politianmeldte den 25. juli 2024 to
personer for markedsforing af alko-
hol malrettet born og unge pa In-
stagram og Facebook. De to perso-
ner havde reklameret for fester med
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billeder af bl.a. drinks
og vodkaflasker med teksten 16+
i hjornet.

Forbrugerombudsmanden fandt,
at de to personers profiler rettede
deres markedsfering af alkohol
mod bern og unge under 18 ar.
Hertil fastslog Forbrugerombuds-
manden, at markedsforing af alko-
hol rettet mod born og unge er
i strid med den danske markeds-
foringslov, jf. lovbekendtgerelse nr.
866 af 15. juni 2022, § 11, stk. 2, og
at dette er tilfeldet uanset, om der
er tale om mindre fester eller andre
arrangementet, der ikke atholdes pé
diskoteker.

Les pressemeddelelsen fra forbruger-
ombudsmanden her: bitps:/ [ forbrugerom-
budsmanden.dk/ nybeder/ forbrugerom-
budsmanden/
pressemeddelelser/ 2024 / 20240725 -for-
brugerombudsmanden-politianmelder-per-
soner-for-atkoholreklamer-rettet-mod-bo-
ern-og-nnge/

Udsagnet »vandfast« ma kun
bruges om smykker med reel
vandmodstand

Den danske Forbrugerombuds-
mand (»Forbrugerombudsmandenc)
vurderede den 16. august 2024, at
det ikke er i strid med vildlednings-
forbuddet i den danske markedsfo-
ringslov, jf. lovbekendtgorelse nr.
866 af 15. juni 2022, at benytte ud-
sagnet »vandfast« om smykker be-
handlet med belegningsprocessen
PVD (Physical Vapor Deposition),
hvis belegningsprocessen faktisk
gor smykket mere modstandsdyg-
tigt. Det er dog ikke tilstrekkeligt,
hvis smykket blot er mere mod-
standsdygtigt over for vand end an-
dre smykker, hvis det reelt ikke er
vandfast.

De sarlige aspekter ved et pro-
dukt, der fremhaves i markedsfo-
ringen, md ses 1 forhold til udbud-
det af tilsvarende produkter pa
markedet. Er det almindeligt fore-
kommende for smykker at vare
mere vandfaste, vil det kunne vare
vildledende at fremhave det som et
setligt aspekt ved produktet.

Forbrugerombudsmanden hen-
ledte ogsd opmearksomheden p4, at
det kan vare vildledende at benytte
udsagnet »vandfast« om smykker
med en PVD-belaegning, hvis smyk-
ket sammenlignes med bestemte
typer af smykker, der ogsa er mod-
standsdygtige over for vand, eksem-
pelvis massivt guld.

Les pressemeddelelsen fra forbruger-
ombudsmanden her: bitps:/ [ forbrugerom-
budsmanden.dk/ find-sager/ sager/ mar-
kedsfoeringsloven/ 2407901 ~forbrugerom-
budsmandens-vnrdering-af-ndsagnet-vand-
Saste-smykker/

Tagging uden samtykke er i strid
med spamforbuddet

En virksomhed, som szlger fod-
boldtrojer, onskede en vurdering fra
den danske Forbrugerombudsmand
(Forbrugerombudsmanden«)
angaende af en rakke eksempler pa
deltagerkrav, som virksomheden
péatenkte at anvende pd sociale
medier til giveaways/konkurrencet.

Forbrugerombudsmanden vut-
derede den 20. august 2024, at det
ikke er omfattet af spamforbuddet
i den danske markedsferingslov, jf.
lovbekendtgorelse nr. 866 af 15.
juni 2022, § 10, stk. 1, at stille krav
om, at deltageren skal like opslaget
cller folge vitksomheden pa sociale
medier. Det skyldes, at indholdet
alene vises i deltagerens venners
newsfeed og derfor ikke karakterise-
res som elektronisk post. Det er —
af samme drsager — ¢j heller omfat-
tet af spamforbuddet at oplyse, at
deltagerens chancer for at vinde
oges ved at dele konkurrencen pa
Story.

For si vidt angar deltagerkravet
»Fortzl 2 venner i kommentaren
som ogsa skal have chancen for at
vinde« udtalte Forbrugerombuds-
manden, at en forudsztning for
anvendelse af kravet var, at deltage-
ren anvendte tag-funktionen. Hvis
en virksomhed eller en bruger tag-
ger en anden bruger i et opslag, der
er en erhvervsmassig aktivitet og
indeholder markedsforing, og den
taggede bruger modtager notifikati-
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on herom, er tagget omfattet af
spamforbuddet. Deltagerkravet er
herefter i strid med spamforbuddet,
medmindre den, som tagges, har
samtykket hertil.

Tilsvarende fandt Forbrugerom-
budsmandens, at vitksomhedens tre
resterende eksempler pd deltager-
krav skabte incitament til, at delta-
geren skulle »tippe« sine venner om
konkurrencen, hvilket ofte vil for-
anledige et tag, selvom ordet »tag«
ikke er anvendt. Da virksomheden
mitte anse det for sandsynligt, at
deltagere tagger andre brugere i
kommentarfeltet og derfor deler
markedsforingen pa en ulovlig
made, fandt Forbrugerombudsman-
den, at virksomheden var ansvarlig
for den ulovlige markedsforing,

Les pressemeddelelsen fra forbruger-
ombudsmanden her: hitps:/ [ forbrugerom-
budsmanden.dk/ find-sager/ sager/ mar-
kedsfoeringsloven/
sager-efter-markedsfoeringsloven/ spam/
deltagerkrav-i-konkurrencer-paa-socia-
le-medier-i-strid-med-spamforbuddet/

Forbrugerombudsmanden
indskeerper
vildledningsforbud over for en
rengaringsvirksomheds brug af
Fadevarestyrelsens elitesmiley
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmandenc)
har i en afgorelse af 21. august 2024
indskarpet et vildledningsforbud
overfor en rengoringsvirksomhed
under sagsnummer 24/05966.
Forbrugerombudsmanden havde
faet oversendt en klage fra den dan-
ske Fodevarestyrelse (»Fodevaresty-
relsen«) vedrorende rengoringsvirk-
somhedens brug af Fodevare-
styrelsens elitesmiley til markeds-
foring pa et koretoj. Senere fandt
Forbrugerombudsmanden, at Elite-
smileyen ogsa blev anvendt pa ren-
goringsvirksomhedens hjemmeside.
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Markedsferingen var rettet mod an-
dre erhvervsdrivende.

Forbrugerombudsmanden fandt, at
markedsforingen var vildledende og i
strid med den danske markedsforings-
lov, jf. lovbekendtgorelse nr. 866 af 15.
juni 2022, § 20, stk. 1, om vildledende
handelspraksis, da rengoringsvirksom-
heden gav andre erhvervsdrivende og
konkurrenter indtryk af, at
rengotingsvirksomheden i sin helhed
efterlevede Fodevarestyrelsens kvali-
tetsmassige krav eller var kvalitetskon-
trolleret hos Fodevarestyrelsen. End-
videre var det
Forbrugerombudsmandens opfattelse,
at elitesmileyen anses som et kvalitets-
maerke, der generelt giver et positivt
indtryk af en virksomhed 1 forbindel-
se med handteringen af fodevarer.

Forbrugerombudsmanden be-
merkede, at rengoringsvirksomhe-
den ikke kunne tildeles en elitesmi-
ley, da rengoringsvirksomheden
hverken var en fodevarevirksomhed
eller forhandler af fodevarer.

Les pressemeddelelsen fra Forbruger-
ombudsmanden her: bitps:/ [ forbrugerom-
budsmanden.dk/ find-sager/ sager/ mar-
kedsfoeringsloven/
sager-efter-markedsfoeringsloven/ miljoeo-
getik) 2405 966-¢t-rengoeringsfir-
ma-fik-indskaerpet-forbuddet-mod-vildle-
dende-markedsfoering-mellem-erbvervsdyi-
vende-for-uberettiget-brug-af-foedevaresty-
relsens-elitesmiley/

Tue Goldschmieding, partner i Gorrissen
Federspiel og dansk redaktor for Lov &
Doata.
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Bird

Gunnar Hjalt

Upphévd varumarkesregistrering
pa grund av otillbérlig avsikt
Patent- och marknadséverdomsto-
len (PMOD) har bekriftat ett upp-
hivande i ligre instans av en varu-
mirkesregistrering pa grunden att
varumdrkesansokan gjorts 1 ond tro.
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Bird

Enligt 2 kap. 7 § varumirkeslagen
far ett varumirke inte registreras
om ans6kan gjorts 1 ond tro men
lagtexten utvecklar inte vad som
menas med ond tro vilket medfor
att domstolspraxis far stor betydelse
for forstaelse av begreppet.

Vid bedémningen av om sékan-
den agerat i ond tro konstaterade
PMOD att enbart vetskap om att
en tidigare samarbetspartner hade
anvint ett varumirke (i det hdr fallet
GULDRUTAN f6r kaffe) under
lang tid 1 sig inte utgjorde ond tro.
Sokandens avsikt miste ocksa utre-
das. PMOD konstaterade i det hir
malet bland annat att ansokan om
varumirkesregistrering hade gjorts
kort efter att s6kandens tidigare
samarbetspartner, som sedan linge
anvint sig av kinnetecknet for sina
egna produkter, gatt i konkurs.
PMOD ansdg att sbkanden genom
sin ans6kan hade agerat illojalt gent-
emot sin tidigare samarbetspartner
och mot en eventuell forvirvare av
varumarket frin konkursboet efter-
som en varumirkesanskan syftar
till att forhindra f6r andra. Domsto-
lens bedémning var alltsa att ans6-
kan hade skett med en otillborlig
avsikt och diarmed i ond tro.

Se avgorandet i dess helbet har:

https:/ | wwm.domstol.se/ globalassets/
[Jiler/ domstol/ patentochmarknadsover-
domstolen/ avgoranden/ 2024 / pma-
4662-24.pdf

Gunnar Hjalt, Senior Counsel, Bird &
Bird Advokat.
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Selmer

Thea Kjole og Qystein Kolstad Kvale

Nye dommer om [T-kontrakter

De siste manedene er det avsagt to
nye dommer om I'T-kontrakter. I
denne artikkelen redegjor vi kort for
saksforholdene og resultatene 1 dis-
se to dommene. Avslutningsvis gir
vi en kommentar om hva man kan
ta med seg fra disse for 4 unnga 4
havne i tilsvarende tvister.

Fell mot Geta

25. juni 2024 avsa Buskerud tingrett
dom i saken mellom Fell Techno-
logy AS («Fell») og Geta AS
(«Getaw). Saken gjaldt krav fra Fell
om rettmessig heving av kontrakt
og restitusjon/erstatning, og mot-
krav fra Geta om betaling av ube-
talte fakturaer og avtalt lisens.

Fell utvikler teknologi for mari-
time og landbaserte tjenester. Sel-
skapet engasjerte I'T-konsulentsel-
skapet Geta for a etablere en e-han-
delslosning for sin virtksomhet. Det
ble inngitt en rammeavtale og gjen-
nomfort en innsiktsstudie, og deret-
ter inngatt arbeidsordrer for de
ulike systemene 1 Fells onskede e-
handelslosning. Leveransene skulle
baseres pa Getas «out of the box»
e-handelslosning, men matte tilpas-
ses Fells behov. Hoveddelen av los-
ningen var ferdigutviklet for partene
inngikk avtale, og andre kunder av
Geta brukte allerede systemet. Avta-
len skisserte levering ved starten av
tredje kvartal 2022, og arbeidet ble
péibegynt i september 2021.

Det ble inngatt totalt atte
arbeidsordrer under rammeavtalen.
De seks forste gjaldt arbeid med
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oppstart i september 2021, og for
disse var det estimert at Geta skulle
fakturere rundt kr 2,6 millionet. Per
februar 2022 hadde Geta fakturert
om lag kr 2,8 millioner, per april
2022 var belopet steget til om lag
kr 3,2 millioner, og i oktober 2022
hadde Geta fakturert for om lag kr
6,8 millioner. Totalsummen gikk
altsa langt utover det som var esti-
mert.

Store deler av uenigheten mel-
lom partene knyttet seg til de to sis-
te arbeidsordrene som ble inngitt
varen 2022. Den forste av disse
arbeidsordrene, inngatt mars 2022,
gjaldt innleie av én konsulent fra
Geta 1 95 % stilling. For denne ar-
beidsordren ble det fakturert om lag
kr 1,3 millioner for arbeid utfort fra
mars til oktober 2022. Den andre
arbeidsordren, inngatt 1 juni 2022,
gjaldt et kjerneteam Geta stilte til
Fells disposisjon med en arbeids-
innsats opptil 250 %. For denne
arbeidsordren ble det fakturert om
lag kr 1,7 millioner for arbeid fra
juni til oktober 2022.

I juni 2022 nedjusterte Fell res-
sursbruken fra Geta. Fell sa opp
arbeidsordre dtte om kjerneteam, og
i oktober 2022 varslet Fell at Geta
matte stanse alt arbeid.

Fell mente at Geta hadde mislig-
holdt avtalen ved i ikke levere kom-
plette systemer innen avtalte frister,
levere mangelfulle systemer og
overskride kostnadsestimater. Fell
mente at de hadde hevet alle avtaler
med Geta hosten 2022, og krevde

erstatning for bade betalte og ube-
talte fakturaer, lisenskostnader og
eget arbeid.

Geta pd sin side anforte for ret-
ten at de hadde utfort arbeid som
avtalt og lopende levert sine leve-
ranser hosten 2021 og varen 2022.
Ifolge Geta gjaldt de to siste
arbeidsordrene ikke arbeid pa pro-
sjektet som opprinnelig var avtalt
hosten 2021, men arbeidsordre som
ble inngatt fordi Fell ikke hadde
kompetanse til 4 gjore sin del av
leveransen. Geta mente det ikke var
noen forsinkelse, at en eventuell
forsinkelse skyldtes Fell, og at Fell 1
alle tilfeller ikke hadde hevet avtalen
innen rimelig tid. Geta fremmet
motkrav pd betaling for utfort
arbeid og betaling av avtalte lisens-
kostnader.

Retten kom til at Geta hadde
levert et komplett system til Fell
innen en rimelig tidsramme, gitt
omstendighetene. Retten fant at Fell
ikke hadde medvirket tilstrekkelig:
Det var en felles forventning om at
Fell hadde kompetanse til 4 utfore
sin del av avtalen ved avtaleinngael-
sen i september 2021, og gjennom
innsiktsrapporten 1 2021 hadde Fell
ogsa fatt informasjon om hva dette
bestod 1. Det viste seg at Fell ikke
hadde den riktige kompetansen til 4
oppfylle sine forpliktelser under av-
talen. I tillegg hadde Fell ogsa meldt
inn endrede behov og prioriteringer
underveis i utviklingsperioden, og
dette tilsa ogsa Fell hadde medvirket
til forsinkelsen. Retten konkluderte



med at Fell ikke hadde sannsynlig-
gjort at Geta hadde brutt sine plik-
ter etter avtalen, og at det ikke fore-
14 mislighold. P4 denne bakgrunn
ble Geta frifunnet for hovedkravet.

Nir det gjaldt Getas motkrav, ga
retten delvis medhold. Fell ble domt
til 4 betale for tilnaermet alt arbeid
utfort og lisenskostnader, med unn-
tak for en liten del av arbeidet som
ikke var godkjent av Fell.

Ycom mot Kirkvaag

3. oktober 2024 avsa Oslo tingrett
dom i saken mellom Ycom Norway
AS («Ycom») og Alexander Nord
Kirkvaag/Kirkvaag Venture ENK
(«Kirkvaagy). Saken gjaldt oppgjor
etter kontraktsforhold om utvikling
av en nettside/mobilapp. Ycom
fremmet krav om betaling av vedet-
lag for I'T-lesningen, og Kirkvaag
fremmet motkrav som i hovedsak
gjaldt erstatning grunnet mislighold
fra Ycoms side.

Ycom og Kirkvaag inngikk 22.
oktober 2021 avtale om et forpro-
sjekt for utvikling av en nettside,
www.festportalen.no. I tillegg til av-
talen om forprosjektet, inngikk par-
tene en samarbeidsavtale, en data-
behandleravtale og en avtale om
hosting og vedlikehold. Etter for-
prosjektet fikk Kirkvaag tilbud fra
tre ulike leveranderer pa utvikling
av lesningen. Ycom var ikke billigst,
men valgte 4 matche det laveste til-
budet og fikk kontrakten. En ny
oppdragsavtale ble inngatt 21. de-
sember 2021. De ovrige avtalene,
nevnt ovenfor, ble viderefort. For
retten var sentrale temaer hva Ycom
skulle levere, til hvilken tid, og nar
betaling kunne kreves.

1 oppdragsavtalen var varighet
angitt fra 15. desember 2021 til 31.
mars 2022. Nar det gjelder hva som
skulle leveres fulgte det av pkt. 51
avtalen at «Endelig produkt regnes
som en Beta versjon og vil vare
gjenstand for Bugfix en gitt periode
etter ovetlevering/implementeringy.
Ved oppstart av prosjektet skulle
Kirkvaag betale en fastpris pa kr
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250 000. De forste seks mianedene
etter danseringy skulle Kirkvaag be-
tale kr 1200 per maned, og de neste
30 manedene kr 8640 per mined.

Arbeidet startet opp, og pagikk
utover vinteren 2022. I mars ble det
klart at lesningen ikke ville vare
klar innen utlopet av maneden, og
15. mars varslet Kirkvaag at han
ville f4 noen andre til 4 ta over opp-
draget. A2N Digitalbyra ble enga-
sjert. Selskapet onsket tilgang til
Ycoms kildekode, noe de ikke on-
sket 4 ¢gi fra seg for oppdraget var
tullfort og betalt.

Kirkvaag engasjerte advokat, og

sendte sd soksmalsvarsel til Ycom 7.

april. Brevet ble besvart 12. april
hvor Ycom estimerte at de kunne
levere prosjektet 22. april, med den
presisering at dette ville vaere en
betaversjon, med henvisning til av-
talen. Prosjektet ble levert 22. april,
og 1 den pifelgende perioden, april
til juni, var det en del korrespon-
danse mellom partene. Den 10. au-
gust 2022 skrev Ycom at de ansé
«alle punkter [som] korrigert og
venter pa bekreftelse fra Kirkvaagy.
Kirkvaag var derimot ikke enig i at
losningen var klar til bruk, og det
var ogsd uenighet om betaling av
resten av vederlaget til Ycom. Kirk-
vaag hadde ogsi overlatt ferdigstil-
lelsen av portalen til A2N Digital-
byréd, og han mente losningen ikke
var klar for lansering, Av det som er
opplyst om i saken fremgar det at
Kirkvaag startet salg i januar 2023,
som antageligvis innebarer at los-
ningen var lansert omkring samme
tidspunkt.

Retten tok forst stilling til hoved-
kravet. Ycom krevde betaling for
resten av vederlaget 1 henhold til
oppdragsavtalen, som totalt belop
seg til om lag kr 289 000 inkludert
renter. Kirkvaag mente pa sin side
at det ikke var grunnlag for betaling
utover det allerede betalte forskud-
det pa kr 250 000.

Retten gjorde en vurdering av
avtalebestemmelsene i oppdrags-
avtalen supplert med det alminne-

lige kontraktsrettslige prinsippet om
krav til «alminnelig god vare», og
konkludere med at Kirkvaag skulle
frifinnes for Ycoms krav om beta-
ling av det resterende vederlaget.
Retten fant ikke at Ycom ikke
hadde sannsynliggjort at de hadde
levert en losning som Kirkvaag var
forpliktet til 4 akseptere. Retten fant
at Ycom var forpliktet til 4 levere en
losning som var klar til «lanseringy,
slik ordlyden i bestemmelsen om
betaling i avtalen lod, og at dette var
noe annet enn levering, Ettersom
Ycom aldri leverte en losning som
kunne lanseres offentlig hadde det
ikke skjedd noen «lanseringy i avta-
lens forstand. Det var derfor ikke
grunnlag for 4 tilkjenne Ycom beta-
ling utover det allerede betalte for-
skuddet.

I motkravet ble Ycom frifunnet
for Kirkvaags erstatningskrav, da
det ikke var sannsynliggjort at Kirk-
vaag hadde lidt et skonomisk tap.
Retten vurderte at Kirkvaags utgif-
ter til A2N Designbyra ikke kunne
anses som et tap, ettersom han ble
fri for betalingsforpliktelsen overfor
Ycom og utgiftene til A2N ikke
oversteg det han ellers skulle betalt
til Ycom.

Samlede sakskostnadskrav i
saken var pa rundt kr 1 250 000
inkl. MVA, og etter dommens resul-
tat matte hver av partene bare sine
egne kostnader.

Hva kan vi laere av disse
dommene?

Begge dommene gir verdifulle inn-
sikter i hvordan kontraktsforhold
og tvister ikke skal handteres for 4
ende i retten. For ved tvister som
disse kan det vare fornuftig 4 vur-
dere minnelige losninger fremfor
langvarige og kostbare rettsproses-
sef.

Dommene understreker viktig-
heten av klare avtaler mellom kun-
der og leveranderer av I'T-tjenester,
herunder bor det entydig spesifise-
res hva som skal leveres, nir det
skal leveres og hvilke betingelser
som utleser betaling i de enkelte
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tilfellene. Som vi kan lese ut av
dommen mellom Ycom og Kirk-
vaag ville dette redusert risikoen for
misforstacelser partene imellom, og
uenighetene ville antageligvis ikke
endt i retten.

1 tillegg ma begge parter vare
aktive og bidra til fremdriften i pro-
sjektet. Manglende medvirkning kan
fore til forsinkelser og utfordringer
med leveransen, hvor dette, som
vist i dommen mellom Fell og Geta,
kan skyldes begge parter. I dette
ligger det ogsd forventningsstyring;
fra tidspunkt for oppstart bor det
veare tydelig regulert hva som er
inkludert i avtalen, hva som er til-
leggstjenester og hva som forventes
av den ene eller andre parten selv.
Dommen mellom Fell og Geta viser
ogsi viktigheten av at kunden har et
tilstrekkelig kompetent mottakspro-

sjekt pd egen side som kan gjore
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kundens del av arbeidet nir slik
medvirkning er avtalt.

Sentralt for reklamasjon og for-
sinkelse er ogsa nodvendigheten av
4 sette realistiske frister som er
dokumentert skriftlig og som begge
parter er enige om. Partene bor
ogsi vare forberedt pa 4 justere
tidslinjen ved behov, som for
cksempel i dommen mellom Fell og
Geta der Fell meldte flere endrede
behov og prioriteringer som resul-
terte 1 misneye og uenigheter. Kun-
den bor ha en bevissthet om at
endrede behov og prioriteringer
bade kan fore til kostnadsoverskri-
delser og utsatt leveringstidspunkt.

Bevissthet om disse forholdene
kan bidra til 4 redusere risikoen for
tvister og sikre at kunden far riktig
losning til riktig tid. Dyre domstols-
prosesser ender aldri godt for sam-
arbeidet mellom partene, og i tvis-

ten mellom Ycom og Kirkvaag end-
te sakskostnadene pa et belop godt
over den samlede tvistesummen.
Tydeligere avtaler mellom partene
og en villighet til 4 komme til en
minnelig losning ville trolig gitt et
mer fordelaktig resultat for begge
parter.

Forfatterne er ikke kjent med hvorvidt
dommene er rettskraftige.

Thea Kjolo. Adpokatfullmektig. Thea
bistar klienter med regulatoriske sporsmal
innenfor blant annet teknologi, IP, digita-
lisering og personvern.

Qystein Kolstad Kvalo. Adyokatfullmer-
t1g i Adpokatfirmact Selmer, og bistar
Fklienter med regulatoriske sporsmal innen-
Jfor blant annet telekom, teknolog, digita-
lisering og personvern.
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To lovforslag i hering

skal styrke det danske
cybersikkerhedsniveau

Det danske Forsvarsministerium
har sendt to lovforslag i horing, der
implementerer to EU-direktiver.
Forslagene er ikke 1 skrivende stund
fremsat i det danske Folketing. Det
foreslis, at begge love skal trade i
kraft 1. marts 2025.

Det forste lovforslag i horing er
forslag til lov om foranstaltninger til
sikring af et hojt cybersikkerhedsni-
veau, som implementerer Euro-
pa-Patlamentets og Rédets direktiv
(EU) 2022/2555 af 14. december
2022 om foranstaltninger til sikring
af et hojt felles cybersikkerhedsni-
veau i hele Unionen, om @ndring af
forordning (EU) nr. 910/2014 og
direktiv (EU) 2018/1972 og om op-
hzvelse af direktiv (EU) 2016/1148
»NIS 2-direktivet«). NIS2-direktivet
har til formal at styrke cybersikker-
heden og skabe et mere ensartet
cybersikkerhedsniveau pd tveers af
medlemsstaterne ved eksempelvis at
stille cybersikkerhedskrav til virk-
somheder, myndigheder og organi-
sationer pa tvaers af samfundskriti-
ske sektorer.

Den andet forslag i horing er for-
slag til lov om kritiske enheders
modstandsdygtighed, som imple-
menterer Buropa-Parlamentets og
Rédets direktiv (EU) 2022/2557 af
14. december 2022 om kritiske en-
heders modstandsdygtighed og om
ophavelse af Radets direktiv

Tue Goldschmieding

2008/114/EF (»CER-direktivet«).
CER-direktivet supplerer NIS2-di-
rektivet og gaelder ikke forhold om-
fattet af NIS2-direktivet. CER-di-
rektivet har til formal at styrke
kritiske enheders modstandsdygtig-
hed i samfundsvigtige sektorer.
Hyvis en enhed identificeres som
kritisk efter CER-direktivet, et en-
heden ogsa omfattet af NIS2-direk-
tivet.

CER-direktivet palegger med-
lemsstaterne at udarbejde nationale
strategier til styrkelse af kritiske en-
heders modstandsdygtighed. Lov-
forslaget palegger de relevante dan-
ske ressortministerier at identificere

kritiske enheder, sikre modstands-

ANNET NYTT

dygtighed og tilsyn 1 de forskellige
sektorer. Den danske Beredskabs-
styrelse far dog en tvargiende rolle
til at facilitere et samarbejde pa
tveers af sektorerne.

Lovforslagene til implementering
af henholdsvis NIS 2-direktivet og
CER-direktivet sendt til horing kan
findes her:

https:/ | hoeringsportalen.dfk/ Hea-
ring/ Details/ 68921

https:/ | hoeringsportalen.dk/ Hea-
ring/ Details/ 68920

Tue Goldschmieding, partner i Gorrissen
Federspiel og dansk redafktor for Lov &
Data.
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