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|_eder

Psecudonymisering af personoplys-
ninger har altid veret en vasentlig
foranstaltning 1 beskyttelsen af be-
handlingssikkerheden. Betydningen
af effektiv pseudonymisering af
personoplysninger er gennem de
seneste ar kun vokset i takt med in-
troduktionen af Al og big data ana-
lyse, hvor behandling af store
mengder data er afgerende, og som
konsekvens af behovet for supple-
rende foranstaltninger i forbindelse
med tredjelandsoverforsler.

Som det ogsa gor sig geldende
med anonymisering, har pseudony-
misering for mange virksomheder
og organisationer varet set som ve-
jen til at realisere den brug af data,
der ellers forekom umulig inden for
rammerne af GDPR.

SRB-afgerelsen

Derfor var der ogsa mange, der med
glede noterede sig Rettens afgorelse
den 26. april 2023 i sagen T-557/20,
som omhandlede omstrukturerin-
gen af Banco Popular under tilsyn
af Den Felles Afviklingsinstans
(SRB). I denne sag blev Deloitte ud-
peget af SRB til at bistd i en ho-
ringsproces med berorte kreditorer
og aktionzrer. SRB tildelte en unik
kode til hver kommentar modtaget i
processen, og delte et begranset
dataszt med Deloitte, som kun SRB
kunne forbinde til de berorte kredi-
toret.

Nogle kreditorer og aktionarer
klagede til Den Europaiske Tilsyns-
forende for Databeskyttelse (EDPS)
ovet, at SRB ikke havde informeret

Tue Goldschmieding

dem om, at deres personoplysninger
kunne blive delt med tredjeparter
som Deloitte. EDPS var enig i kla-
gen, men SRB appellerede afgorel-
sen til Domstolen. Domstolen fast-
slog, at for at vurdere, om dataene
var effektivt anonymiserede, skulle
man overveje de identificeringsmid-
ler, der med rimelighed kunne an-
vendes af bide dataansvarlige og
andre parter, i trid med CJEU’s af-
gorelse 1 Patrick Breyer-sagen (C-
582/14). Retten bemarkede ogsa, at
man skulle vurdere, om Deloitte
havde de juridiske midler til r-
dighed, der i praksis ville gore det
muligt at fa adgang til de nedven-
dige oplysninger for at reidentificere
forfatterne af kommentarerne.

Selv om afgorelsen er blevet ap-
pelleret af EDPS til Den Europezis-
ke Unions Domstol (CJEU), var det
mange, der sa en mulighed i pseudo-
nymisering som vejen til at opna en

mere fleksibel brug og deling af data.
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EDPB’s nye retningslinjer

Det Europ=ziske Databeskyttelses-
rad (EDPB) vedtog den 16. januar
2025 nye retningslinjer for pseudo-
nymisering. Retningslinjerne praci-
seret, at psecudonymisering indebza-
rer behandling af personoplysnin-
ger, si de ikke kan henfores til en
specifik person uden supplerende
oplysninger, som skal opbevares
separat og sikkert. Retningslinjerne
opdeler dette i tre komponenter:
muligheden for at henfore oplysnin-
ger, brugen af supplerende oplys-
ninger og adskillelsen af supple-
rende oplysninger ved tekniske og
organisatoriske foranstaltninger.

EDPB cementerer endvidere, at
pseudonymiserede personoplysnin-
ger, som kan henfores til en person
ved brug af supplerende oplysnin-
ger, forbliver oplysninger om en
identificerbar fysisk person og er
derfor stadig personoplysninger,
herunder hvis oplysningerne kan
henfores til en person af den data-
ansvarlige.

Det er saledes sveert ikke at lese
retningslinjerne som et indspark i
den verserende SRB-sag og et op-
gor med Rettens betragtninger om,
at henforbarheden af personoplys-
ninger skal vurderes subjektivt ud
fra modtagerens mulighed for at
reidentificere datasubjektet.

Retningslinjerne understreger
dog vaesentligheden af pseudonymi-
sering som foranstaltning, og hvor-
dan dataansvarlige kan benytte
pseudonymisering som en teknisk
og organisatorisk foranstaltning til
at opfylde kravene om dataminime-
ring og sikre balancen mellem data-
subjekternes rettigheder og den da-
taansvarliges legitime interesser.

Retningslinjerne er dog ikke uden
udfordringer, iser for sma og mel-
lemstore virksomheder. For mange
virtksomheder kan det vare en ud-
fordring at forsta de tekniske aspek-
ter af de anbefalede pseudonymise-

ringsteknikker og implementere dis-
se teknikker.

Retningslinjerne kraver, at virk-
somhederne foretager en grundig
risikovurdering og valger passende
tekniske og organisatoriske foran-
staltninger for at sikre, at pseudony-
miserede data ikke kan henfores til
enkeltpersoner. Dette betyder, at
virksomhederne skal have en detal-
jeret forstaelse af alle aktorer inden
for pseudonymiseringsdomanet og
forsta de retslige og tekniske midler,
som aktorerne har til ridighed og
vil kunne anvende til at reidentifi-
cere datasubjekter.

Retningslinjerne indeholder ogsa
en raekke eksempler, der illustrerer
anvendelsen af pseudonymisering i
forskellige sektorer, sisom medi-
cinsk forskning og matrkedsforing.

Kompleksiteten 1 retningslinjerne
rejser dog spergsmal om, hvorvidt
sma og mellemstore virksomheder
har de noedvendige kapaciteter til at
implementere de anbefalede teknik-
ker og foretage de risikovurderinger,

der er nodvendige i brugen af pseu-
donymiseringsteknikker.

Det kan dog konkluderes, at
EDPB med retningslinjerne under-
streger betydningen af pseudonymi-
sering som en vasentlig foranstalt-
ning der kan hjalpe dataansvarlige
til at opfylde flere krav under Data-
beskyttelsesforordningen. For data-
beskyttelsesjuristen er pseudonymi-
sering derfor ogsa et vigtigt vaerktoj
i verktojskassen og en teknisk dis-
ciplin, der er nodvendig at mestre.

Tue Goldschmieding
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Supplerende rettsgrunnlag for

Av Havard Sveier Ottemo

oehandling av saerlige kategorier av
personopplysninger — En analyse av
KlI-forordningens artikkel 10 (5)

1. Innledning

Denne artikkelen belyser sporsmalet
om kravene KI-forordningen setter til
supplerende rettsgrunnlag for be-
handling av satlige kategorier av pet-
sonopplysninger, er hensiktsmessig
utformet med tanke pé det eksiste-
rende personvernregelverket.! Temaet
er saerlig relevant i lys av den vold-
somme utviklingen som har funnet
sted pd bade personvern- og Kl-retts-
feltet de siste arene. Krysningspunk-
tet, reguleringen og den medfolgende
samhandlingen mellom disse forord-
ningene er derfor av interesse.

Faren for uheldige regulatoriske
ovetlapp i EU-retten, herunder mel-
lom GDPR og Kl-forordningen, er
papekt som et undetliggende syste-
matisk problem i Mario Draghis rap-
port om europeisk konkuranseevne.
Han har i lys av dette tatt til orde for
4 finne og fjerne disse ovetlappene.?

1 Denne artikkelen er en komprimert
utgave av min masteroppgave om
tilsvarende tema. Det supplerende
rettsgrunnlaget i KI-forordningen
artikkel 59 vil ikke bli problematisert
i denne artikkelen, men kan leses om
i Ottemo (2024).

2 Buropakommisjonen, «The future of
European competitiveness Part B |
In-depth analysis and recommenda-
tionsy, Eurgpakommisjonen, 9. september
2024, s. 79 [Tilgjengelig: https:/ / commis-
sion.eurapa.en document/ downloady/
ec1409c1-d4 04488 2-8bdd-3519/86bbb92_
enfilenante="The"%o20future%200f%20
Eunropean’o20competitiveness_%o201n-
depth/o20analysis%o20and"o20recommenda-
tions_0.pdf] (lest 27.11.2024).
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Slike regulatoriske overlapp skaper
utfordringer for europeiske virksom-
heter, uten at de nedvendigvis er
formilstjenlige for a styrke borger-
nes fundamentale rettigheter i nev-

neverdig grad.

Slike regulatoriske
overlapp skaper utfor-
dringer for europeiske
virksomheter, uten at
de nedvendigvis er
formélstjenlige for &
styrke borgernes
fundamentale rettig-
heter i nevneverdig
grad.

Det kan dermed vare nyttig 4
sette enkelte lovbestemmelser under
lupen for 4 se om KI-forordningen
er utformet uten disse unedvendige

overlappene. For 4 utforske dette vil
artikkelen systematisk gjennomga
KI-forordningen artikkel 10 (5) i lys
av kravene som stilles til supple-
rende rettsgrunnlag i GDPR artik-
kel 9 (2) bokstav g. Hva et supple-
rende rettsgrunnlag er, og hvilke
krav som stilles til det, vil gjennom-
gis forst.

2. GDPR artikkel 9 (2) bokstav g
— Supplerende rettsgrunnlag
Utgangspunktet etter GDPR er at
dersom man ensker 4 behandle ser-
lige kategorier av personopplysnin-
ger, trenger man et rettsgrunnlag i
tillegg til et behandlingsgrunnlag
etter GDPR artikkel 6. Et slikt
rettsgrunnlag ma hjemles i et unn-
tak etter GDPR artikkel 9 (2), etter-
som serlige kategorier etter forste
ledd er forbudt 4 behandle.

Et av disse rettsgrunnlagene er
GDPR artikkel 9 (2) bokstav g, som

kan benyttes nér:

«Bebandlingen er nodvendig av hensyn
1l viktige allmenne interesser, pi
grunnlag av unionsretten eller medlenss-
Statenes nasjonale rett som skal sta i et
rimelig forhold til det mdl som sokes
oppnddd, vare forenlig med det grunn-
leggende innboldet 7 retten til vern

3 Skullerud mfl. (2023), Artikkel 9.
Behandling av sarlige kategorier av
personopplysninger, Juridika [Til-
gjengelig: https:/ /juridika.no/no/
lov/2016-04-27-679/%C2%A79/
kommentar/] (lest 22.10.2024).
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av personopplysninger og sikre egnede
0g sarlige tiltak for d verne den regis-
trertes grunnleggende rettigheter og in-
leressery

Behandlingen ma skje «pa grunnlag
av unionsretten eller [nasjonal] rett.
En slik yttetligere behandlingshjem-
mel omtales som et supplerende retts-
grunnlag. At det supplerende retts-
grunnlaget ma «sikre egnede og
seerlige tiltak» for 4 «verne den regis-
trertes grunnleggende rettigheter og
interesset», stiller krav til retts-
grunnlagets kvalitative innhold. At
hjemmelen skal sikre «serlige tiltaky»
(EN: «specific measures») innebzrer
at den ma gi mer informasjon om
og konkretisere hvilke tiltak som
skal til for 4 «verne den registrertes
grunnleggende rettigheter og inter-
esser.

Kravet om «szrlige tiltak» inne-
berer derfor at rettsgrunnlaget ma
veere mer tilpasset typesituasjonen
enn de generelle tiltakene GDPR
péalegger. De generelle kravene til
behandlingen etter GDPR gjelder
nemlig uansett,* og det supplerende
rettsgrunnlaget hadde vaert overfle-
dig hvis det ikke tilfoyde noe nytt.
Har ikke det supplerende retts-
grunnlaget tiltak som er «egnede og
saetligen, sd kan det dermed ikke gi
grunnlag for behandling etter
GDPR artikkel 9 (2) bokstav g

3. Kl-forordningen artikkel 10 (5)
KI-forordningen artikkel 10 tar for
seg hvordan hoyrisiko KI-systemer
skal trenes pa data. For at treningen
av et hoyrisiko KI-system skal anses
lovlig etter KI-forordningen artikkel
10 (1), er det nodvendig 4 etterleve
en rekke kvalitetskrav som oppstil-
les i resten av bestemmelsen. Et av
disse er a luke ut «bias» — skjevheter
— gjennom skjevhetsoppdagelse og
-korreksjon etter KI-forordningen
artikkel 10 (2) bokstav f og g.

4 Foruten GDPRs lovsystematikk,
folger dette ogsa av Kl-forordningen
fortalepunkt 140.

KI-forordningen definerer ikke
begrepet «bias», men ordlyden kan
tilsi at det er tale om en underlig-
gende forutinntatt mening, fordel
eller ulempe som negativt eller posi-
tivt kan pavirke enkeltindivider eller
gruppet pd urettferdig vis.® Slike
skjevheter oppstér typisk pd grunn
av mangler og svakheter med data-
settene brukt ved trening av et KI-
system.’

KI-forordningen artikkel 10 (5)
fastsetter at dersom det er «strictly
necessary» for a sikre «bias detec-
tion and correction» i hoyrisiko KI-
systemer etter KI-forordningen ar-
tikkel 10 (2) bokstav f og g, kan le-
veranderer’ av slike systemer
«exceptionally» behandle sarlige ka-
tegorier av personopplysninger, sa-
fremt dette skjer med nedvendige
garantier for fysiske personers
grunnleggende rettigheter og frihe-
ter.® Dette er da et supplerende
rettsgrunnlag myntet pd GDPR ar-
tikkel 9 (2) bokstav g.” Formalet
med 4 gi Kl-forordningen artikkel
10 (5) et slikt supplerende retts-
grunnlag er 4 gjore det enklere 4
motkjempe diskriminering som fol-
ger av slike skjevheter 1 hoyrisiko
KI-systemert."

For 4 benytte seg av dette sup-
plerende rettsgrunnlaget ma leve-
randoeren oppfylle en rekke sarskilte
vilkar, 7 #illegg 17/ 4 etterleve kravene i
GDPR." I det folgende vil disse
saerskilte vilkdrene gjennomgas og
analyseres for 4 se om de oppfyller
kravene som stilles til supplerende
rettsgrunnlag som nevnt i punkt 2
— altsd, om de utgjor «egnede og
seetlige tiltaky.

5  Tolkningen er inspirert av Bekkum
(2024), s. 8-9.

6 Ibid.s. 9.

7 Kl-forordningen artikkel 3 (3) i be-
tydningen «deployer».

8  Kl-forordningen artikkel 10 (5).

9 Lagt eksplisitt til grunn i KI-forord-
ningen fortalepunkt 70.

10 KI-forordningen fortalepunkt 70.

11 Betydningen av at disse utskilles som
egne selvstendige tilleggsvilkar pro-
blematiseres i Ottemo (2024).

4. Gjennomgang av tiltakene
etter artikkel 10 (5)

4.1. Nedvendighetsvilkaret

Det forste tiltaket fastsettes i artik-
kel 10 (5) bokstav a, hvor det stilles
krav om at:

«[T]he bias detection and correction
cannot be effectively fulfilled by proces-
sing other data, including synthetic or
anonymised datay

Tiltaket fremstir som overflodig.
Det folger allerede av dataminime-
ringsprinsippet nedfelt i GDPR ar-
tikkel 5 (1) bokstav ¢ at behandlin-
gen skal vare «begrenset til det som
er nodvendig for formalene de be-
handles for».'? Dette legges til
grunn i GDPR fortalepunkt 39,
hvor det fremgér at «[p]etsonopp-
lysninger bor [bare] behandles |...]
dersom formalet med behandlingen
ikke med rimelighet kan oppfylles
pa annen mate».

Den behandlingsansvarlige ma
da begrense seg til 4 behandle de
personopplysningene som er nod-
vendige for 4 oppna formilene med
behandlingen. Alternativt — dersom
det ikke er nodvendig — ikke be-
handle noen personopplysninger.”® A
skille ut dette som et eget selvsten-
dig tilleggsvilkar'!, som skal hensyn-
tas utover det som folger av GDPR,
utgjor dermed ikke et serlig tiltak.

4.2. Sikkerhets- og
privatlivsbeskyttende tiltak

Det andre tiltaket fastsettes i artik-
kel 10 (5) bokstav b:

«[T]be special categories of personal
data are subject to technical linitations
on the re-use of the personal data, and
state-of-the-art security and privacy-

12 Se ogsa GDPR fortalepunkt 39.

13 EDPB — Retningslinje 04/2019, av-
snitt 76.

14 Se Ottemo (2024) punkt 4.2.1 og
4.2.8 for mer om bakgrunnen og
konsekvensen av utskillingen av disse
vilkarene som tilleggsvilkar.
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preserving measures, including
pseudonymiisationy

Lignende, etter GDPR artikkel 32
(1), skal den behandlingsansvarlige
og databehandleren «gjennomfore
egnede tekniske og organisatoriske
tiltak for 4 oppnd et sikkerhetsniva
som er egnet med hensyn til risi-
koen», idet det hensyntas «den tek-
niske utviklingen».

Den vide ordlyden «egnede tek-
niske og organisatoriske tiltak» hen-
syntatt «den tekniske utviklingen»
(EN: «state of the arty) i GDPR
artikkel 32 (1) fanger opp Kl-for-
ordningens artikkel 10 (5) bokstav b
«state-of-the-art security and priva-
cy-preserving measures». Mens vil-
karene 1 KI-forordningen er abso-
lutte, har GDPR en risikobasert til-
nerming, hvor hva som er «egnet»
relativiseres ut ifra risikoen. Etter
GDPR er det klart at det er den be-
handlingsansvarlige og databehand-
leren som selv ma finne de tiltakene
som et egnet for 4 avbote risikoen.'

EU-domstolen har papekt at vur-
deringen av om et tiltak er egnet er
todelt. Det er forst nodvendig 4
«[...] identify the risks of a personal
data breach caused by the proces-
sing concerned and their possible
consequences for the rights and
freedoms of natural personsy, for
sd 4 «[...] ascertain whether the
measures implemented by the con-
troller are appropriate to those
risks, taking into account the state
of the art, the costs of implementa-
tion and the nature, scope, context
and purposes of that processing.!”

Sextlige kategorier av personopp-
lysninger vil av sin sensitive art kre-
ve en hoyere grad av beskyttelse,'®

15 Se GDPR artikkel 4 (5) for definisjo-
nen av pseudonymisering.

16 Kuner mfl. (2020), s. 635.

17 EU-domstolen, VB [C5] C 340/21,
avsnitt 42.

18  Skullerud mfl. (2023), Artikkel 32.
Sikkerhet ved behandlingen, Juridika
[Tilgjengelig: https:/ / juridika.no/ no/
lov/ 2016-04-27-679/ %C2%A732/
kommentar/] (lest 06.09.2024).
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og da sarlig i konteksten trening av
hoyrisiko Kl-systemer. Slike KI-
systemer utgjor i utgangspunktet og
per definisjon nettopp en stor risiko
for individers fundamentale rettig-
heter.”” Det vil dermed stilles stren-
ge krav etter GDPR for et sikker-
hets- og privatlivsbeskyttende tiltak
etter GDPR artikkel 32 (1) i en KI-
forordning-artikkel 10 (5)-situasjon
kan anses som «egnet.

Mens KI-forordningen ikke sier
hva standarden er, henviser den like-
vel til hva som er «state-of-the-art»
innenfor sikkerhets- og privatlivsbe-
skyttende tiltak. Dette fremstar in-
tetsigende og gir lite veiledning, Hva
som til enhver tid er det absolutte
«state-of-the-art» av tiltak, vil vati-
ere og vare vanskelig 4 stadfeste.
Otdlyden oppsetter dermed et ab-
solutt, men et innholdsmessig
ukjent krav.

Etter GDPR artikkel 32 (1) skal
hva som er «state of the art» tilsva-
rende hensyntas ved iverksetting av
tiltak. Her spesifiseres det imidlertid
at sikkerhetsnivdet som oppnis ved
dette skal veere «egnet». Dette gir
den behandlingsansvarlige og data-
behandlere et spillerom for hvilke
tiltak som skal iverksettes.”” Som
EDPB har papekt, er «state of the
art-begrepet etter GDPR «[...] a
dynamic concept that cannot be
statically defined at a fixed point in
time, but should be assessed continu-
ously in the context of technological
progress».”! Artikkel 32 (1) setter
videre krav til tiltak som ma iverk-
settes, ikke et resultat som ma opp-
nds.?? EU-domstolen har stadfestet
at «[...] the controller is obliged to
mitigate the risks of personal data
breaches and not prevent all breac-

19 Se Kl-forordningen fortalepunkt 48.

20 Voigt og von dem Bussche (2024), s.
40-41.

21 EDPB - Retningslinje 04/2019, av-
snitt 20, riktig da som en kommentar
angiende GDPR artikkel 25 (1), men
ordlyden er tilsvarende.

22 Kuner mfl. (2020), s. 637.

hes of those data».? «[S]tate of the
art»-kravet etter GDPR skal altsd
kun hensyntas som ett av flere mo-
ment i en storre dynamisk og sam-
mensatt egnethetsvurdering.

KI-forordningen oppstiller pa
sin side dette som et absolutt vilkar.
Det foreligger ingen vurdeting av
egnethet. Dette vilkaret vil da pa
grunn av dets innholdsmessige fly-
tende — men absolutte — natur bli
tilnaermet umulig for leveranderen 4
ettetleve. Det overnevnte utsagnet
fra EDPB illustrerer hvor hoye krav
det isolert sett stilles for 4 ettetleve
hva som er «state-of-the-art» etter
KI-forordningen. Kravet i KI-for-
ordningen stir i motsetning til det
tilsvarende, men relative og dermed
mer etterlevbare kravet etter GDPR
artikkel 32 (1).

KlI-forordningen artikkel 10 (5)
bokstav b fremstar ikke som sarlig
tilpasset eller tydelig pa hvilke tiltak
som skal iverksettes.* De risikorela-
tive kravene etter GDPR vil langt
pé vei stille tilsvarende strenge krav,
men vil i motsetning vaere enklere 4
etterleve. Videre er pseudonymise-
ring allerede serskilt nevnt som et
tiltak som — dersom egnet — skal tas
for 4 sikre «egnede tekniske og or-
ganisatoriske tiltak», jfr. GDPR ar-
tikkel 32 (1) bokstav a. Det er van-
skelig 4 se hvordan hvordan KI-
forordningen artikkel 10 (5) bokstav
b bidrar ytterligere til 4 sikre be-
handlingen av personopplysningene
utover det som allerede folger av
GDPR. Tvert imot kan bestemmel-
sen bidra til 4 skape storre usikker-
het knyttet til hvilke tiltak som er
tilstrekkelige.

4.3. Konfidensialitetsvilkaret
Det tredje tiltaket fastsettes i artik-
kel 10 (5) bokstav c:

23 EU-domstolen, MediaMarktS aturn
[C5] C-687/21, avsnitt 39.

24  Som GDPR artikkel 9 (2) bokstav g
krever av det supplerende retts-
grunnlaget, se punkt 2.
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«[T]he special categories of personal
data are subject to measures to ensure
that the personal data processed are
secutred, protected, subject to suitable
safeguards, including strict controls and
documentation of the access, to avoid
misuse and ensure that only authorised
persons have access to those personal
data with appropriate confidentiality

obligations»

«[M]easures» som skal sikre at per-
sonopplysningene er «secured»,
«protected» og «subject to suitable
safeguardsy», er allerede omfattet av
ordlyden «egnede tekniske og orga-
nisatoriske tiltak» etter GDPR artik-
kel 32 (1). Tekniske og organiso-
riske tiltak som ikke tilfredsstiller
disse vilkarene, kan etter den brede
ordlyden vanskelig anses som «eg-
new.

Adgang til personopplysningene
og konfidensialitet er allerede regu-
lert eksplisitt i henholdsvis GDPR
artikkel 32 (1) bokstav b og GDPR
artikkel 32 (2). Tilsvarende kommer
til uttrykk i GDPR artikkel 32 (4),
ved at den behandlingsansvarlige og
databehandleren skal forsikre seg
om at fysiske personer med tilgang
til personopplysningene «behandler
[...] [petson]opplysninger bare etter
instruks fra den behandlingsansvar-
lige».

Tiltakene som pilegges etter ar-
tikkel 10 (5) bokstav ¢ kan da van-
skelig anses som hverken egnet eller
saetlig etter GDPR artikkel 9 (2)
bokstav g,

4.4. Overforingsforbudet
Det fjerde tiltaket fastsettes i artik-
kel 10 (5) bokstav d:

«[T7he special categories of personal
data are not to be transmitted, trans-
ferred or otherwise accessed by other
parties»

Reguleringen av overforing av pet-
sonopplysninger til andre parter ut-
rykkes «relativty 1 flere av bestem-
melsene i GDPR, saxrlig gjennom
reguleringer tilknyttet konfidensiali-

tet og utilsiktet tilgang. GDPR opp-
setter imidlertid ikke noen harde
forbud mot 4 dele sarlige kategorier
av personopplysninger til tredjepar-
ter.

Mens kravene til konfidensialitet
kan — for 4 vare «egnet» —> kreve at
informasjonen ikke under noen om-
stendigheter skal oversendes til an-
dre parter, er imidlertid dette sjel-
dent aktuelt. Et slikt forbud kan
ikke oppstilles som et absolutt krav
ved all bruk av KI etter GDPR.
GDPR har ikke noe utgangspunkt
om at sarlige kategorier aldri kan
deles til tredjeparter. GDPR vil
imidlertid kreve flere og bedre tek-
niske og organisatoriske tiltak for 4
ivareta sikkerheten og bote pa risi-
koen assosiert med 4 oversende
saerlige kategorier av personopplys-
ninger, kontra alminnelige person-
opplysninger. Dersom dette, samt et
rettsgrunnlag etter GDPR artikkel 9
(2) foreligger, er oversending, over-
foring og annen tilgjengeliggjoring i
utgangspunktet tillatt og i samsvar
med GDPR.

Videre, og betydelig mer proble-
matisk, et det usikkert om KI-for-
ordningen med delingsforbudet har
ment 4 forby bruken av databe-
handlere. Disse vil etter ordlyden
omfattes av «other partiesy. |
GDPR er «tredjepartfer]» (EN:
«third party») legaldefinert som en-
hver annen enn databehandlere,
m.m.” Dersom KI-forordningens
ordlyd 7&ke er ment 4 ekskludere
databehandlere, er det uforstéelig at
EU-lovgiver velger en annen termi-
nologi enn den som allerede er le-
galdefinert pd personvernrettsfeltet.
A benytte seg av andre etablerte le-
galdefinisjoner i andre EU-rettsak-
ter er en lovgivningsteknikk som
hyppig brukes av EU for 4 sikre
uniform forstielse pa tvers av
rettsaktene. Se f.eks. legaldefinisjo-
nen av satlige kategorier av person-
opplysninger og personopplysnin-

25 Se GDPR artikkel 32 (1) bokstav b.
26 Se GDPR artikkel 4 (10).

ger i henholdsvis Kl-forordningen
artikkel 3 (37) og (50).

Et slikt forbud vil da utelukke at
noen behandler sxrlige kategorier
av personopplysninger pa leveran-
dorens vegne for 4 bidra med 4
motkjempe og korrigere skjevheter i
KlI-systemene. Databehandlere som
over tid bygger opp inngdende
kompetanse i 4 effektivt motkjempe
skjevheter 1 KI-systemer, kan da
ikke tilby sine tjenester til utviklere
av KI-systemer. Leveranderene vil
da bli tvunget til 4 lose dette uten
databehandlere. Databehandlertje-
nester utgjor pa generelt grunnlag
ofte sentrale funksjoner i behand-
lingen av personopplysninger, for
eksempel lagringstjenester. Den be-
handlingsansvarlige vil da bryte med
KlI-forordningen dersom den be-
nytter seg av disse tredjemannstje-
nestene. A kategorisk utelukke data-
behandlere ved skjevhetskorrigering
og -oppdagelse av Kl-systemer er
lite hensiktsmessig, og vil gjore det
uforholdsmessig vanskelig for leve-
randerer 4 luke ut skjevheter fra
sine systemer.

Det er pafallende at KI-forord-
ningen skal stenge for en sdpass
sentral del av databehandlingssfz-
ren som databehandlere utgjor uten
4 drofte problemstillingen i fortalen
eller under lovgivningsprosessen.
Badde bestemmelsens ordlyd, valget
av ordlyden «in addition» 1 KI-for-
ordningen artikkel 10 (5),%” samt
ordlyden «without prejudice» i KI-
forordningen artikkel 2 (7),%* apner
derimot for at KI-forordningen
nettopp kan avvike lgsningen etter
GDPR og serregulere disse tilfel-
lene. KI-forordningen artikkel 10
(5) bokstav d fremstar som lite gjen-
nomtenkt, og som en dérligere los-
ning enn det som allerede folger av
GDPR.

27  Betydningen av denne ordlyden blir
ytterligere problematisert i Ottemo
(2024).

28 Ibid.
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4.5. Sletting av
personopplysninger

Det femte tiltaket fastsettes i artik-
kel 10 (5) bokstav e:

«[TThe special categories of personal
data are deleted once the bias has been
corrected or the personal data has
reached the end of its retention period,
whichever comes firsty

At personopplysningene skal slettes
«once the bias has been corrected»
kan utledes allerede fra grunnprin-
sippene i GDPR: Personopplysnin-
ger skal ikke lagres « lengre perio-
der enn det som er nedvendig for
formalene som personopplysnin-
gene behandles for, jfr. GDPR ar-
tikkel 5 (1) bokstav e. Det samme
folger av GDPR artikkel 17 (1) bok-
stav a: den registrerte har rett til 4 fa
sine personopplysninger slettet der-
som personopplysninger ikke lenger
er «<nodvendige for formalet som de
ble samlet inn eller behandlet for.
Er skjevheten korrigert, er formalet
for behandlingen av personopplys-
ningene oppnadd. At personopplys-
ningene etter KI-forordningen slet-
tes nar de har nddd «the end of its
retention period», folger og define-
res allerede av lagringsbegrens-
ningsprinsippet etter overnevnte
GDPR artikkel 5 (1) bokstav e.

Det er imidlertid interessant at
artikkel 10 (5) bokstav e ikke tar
stilling til slettingsplikten og dens
betydning for oppdagelse av skjevhe-
ter. Det er vanskelig for en leveran-
dor 4 vite om alle skjevheter i et KI-
system faktisk e oppdaget og kor-
rigert. Dette gjor at det kan veare
uheldig for leveranderer a korrigere
skjevheter lopende, og at leverando-
ren heller venter til at eventuelle
skjevheter har samlet seg opp. De
seerlige kategoriene av personopp-
lysninger ma nemlig etter ordlyden
slettes «once the bias has been
corrected».”’ De ma4 slettes allerede
ved forste skjevhetskorrigering, De
kan som en konsekvens ikke benyt-

29 Min kursivering.
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tes til 4 finne andre potensielle
uoppdagede skjevheter — eksiste-
rende eller fremtidige. Mens dette
trolig ikke har vert lovgivers
intensjon, sa gir den uklare ordly-
den et uheldig tolkningsrom.

4.6. Begrunnelse

i behandlingsprotokollene

Det sjette og siste tiltaket fastsettes
1 artikkel 10 (5) bokstav f:

“I'T]he records of processing activities
pursuant to Regulations (EU)
2016/679 and (EU) 2018/1725
and Directive (EU) 2016/ 680 in-
clude the reasons why the processing of
Special categories of personal data was
Strictly necessary to detect and correct
biases, and why that objective could not
be achieved by processing other data.”

Dette er nytt ved KI-forordningen
og har ikke en direkte tilsvarende
regulering etter GDPR. Et krav om
a rettferdiggjore behandlingen i be-
handlingsprotokolen foreligger ikke
ettet GDPR artikkel 30 eller GDPR
for ovrig.

GDPR krever imidlertid at en
behandlingsansvarlig som planleg-
ger 4 foreta behandlingsaktiviteter
som «medfore(t] en hoy risiko for
fysiske personers rettigheter og fri-
heter», skal foreta en vurdering av
personvernkonsekvensene, jfr.
GDPR artikkel 35 (1). En slik per-
sonvernkonsekvensvurdering
(DPIA*) skal minst inneholde «en
vurdering av om behandlingsaktivi-
tetene er nodvendige og str i et ri-
melig forhold til formaleney, jfr.
GDPR artikkel 35 (7) bokstav b.
Det ligger i hoyrisiko Kls natur at
de utgjor en «hoy risiko for fysiske
petsonets rettigheter og friheter».
At det behandles sensitive person-
opplysninger, herunder sarlige kate-
gorier av personopplysninger, er i

30 Rettskildene er tause angaende pro-
blemstillingen.

31 «Data Protection Impact Assess-
ment» pa engelsk.

32 Se KI-forordningen fortalepunkt 48.

seg selv et moment i vurderingen av
hvorvidt det skal utfores en DPIA.?
I en slik personvernkonsekvensvur-
dering er det naturlig 4 vurdere bade
hvorvidt en #renger a behandle sar-
lige kategorier av personopplysnin-
ger, og for hvor lang tid.* At en
ikke skal behandle flere — eller mer
sensitive —*° personopplysninger
enn hva som er nodvendig, folger
som tidligere nevnt av dataminime-
ringsprinsippet, jfr. GDPR artikkel
5 (1) bokstav c.

Selv om det altsa ikke stilles krav
om at den behandlingsansvarlige
forer nodvendighetsvurderingen inn
1 behandlingsprotokollene etter
GDPR, vil GDPR uansett pdlegge
den behandlingsansvarlige 4 foreta
en tilsvarende vurdering om be-
handlingsaktivitetens nedvendighet
gjennom DPIA-en. Vurderingene
vil da ha store overlapp. KI-forord-
ningen kunne dermed ha unngatt
unedvendig dobbeltarbeid ved 4
minimum stadfeste at personvern-
konsekvensvurderingen alltid skal
foretas, eller ved 4 bestemme at
denne skal inkluderes i behandlings-
protokollene. A oppstille dette som
et nytt selvstendig krav — med tilho-
rende selvstendig vurdering — frem-
star unedvendig;

5. Avsluttende refleksjoner

Mens KI-forordningen ikke er ment
4 medfore forandringer til det eksis-
terende personvernregelverket,*
foreligger det uheldige formulerin-
ger og krav som negativt pavirker
reguleringen av behandlingen av
seerlige kategorier av personopplys-
ninger. Mens Kl-forordningen na-

33 Artikkel 29-gruppen — Retningslinje
(2017), s. 9.

34 Skullerud mfl. (2023), Artikkel 35.
Vurdering av personvernkonsekven-
ser, Juridika [Tilgjengelig: h#tps://
Juridika.no/ no/ lov/ 2016-04-27-

679/ %C2%A735/ kommentar/] (lest
09.09.2024).

35  Se Kuner mfl. (2020), s. 317, datami-
nimeringsprinsippet omfatter ikke
bare personopplysningskvantitet, men
ogsd kvalitet.

36 Men med unntak, se Ottemo (2024).


https://juridika.no/no/lov/2016-04-27-679/%C2%A735/kommentar/
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turlig nok har hatt sitt regulatoriske
fokus pd kunstig intelligens, er det
likevel ugunstig at EU-lovgiver ikke
i storre grad har hensyntatt de per-
sonvernmessige aspektene pa en
bedre og mer systematisk mate.
Serlig nar disse har ligget sapass
latent.

Nir EU-lovgiver utformer en
bestemmelse som direkte henspiller
pa eksisterende reguleringer i
GDPR, er det bemerkelsesverdig at
reguleringen ikke skjer pa en mer

6. Kilder
6.1. Boker

Kuner mfl. (2020)

Voigt og von dem Bussche (2024)

Artikler

Bekkum (2024)

Ottemo (2024)

6.2. Lovkommentarer

Skullerud mfl. (2023)

oversiktlig, hindhevbar og harmo-
niserende mite. Isaer nar artikkel 10
(5) regulerer et sapass viktig formal
som 4 legge til rette for mottiltak
mot skjevheter i hoyrisiko KI-syste-
mer.

Som redegjort for i punkt 4,
foreligger det store ovetlapp og
usikkerheter tilknyttet forpliktelsene
som stilles av KI-forordningen at-
tikkel 10 (5), og deres samspill med
de eksisterende forpliktelsene som
stilles etter GDPR. Det er tvilsomt

hvorvidt disse utgjor «egnede og
sarlige» tiltak. Det er etter min me-
ning ikke gitt at det supplerende
rettsgrunnlaget 1 KI-forordningen
artikkel 10 (5), i lys av hjemmelskra-
vet etter GDPR artikkel 9 (2) bok-
stav g, ville statt seg ved en rettslig
overproving,

Havard Sveier Ottemo, advokatfull-
mektig. Han arbeider i Adpokatfirmaet
Wiersholms avdeling for teknologs, media,
telefom og immaterialrett.
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Paul Voigt og Axel vom dem Bussche, The EU General Data Protection Regula-
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Marvin van Bekkum, «Using sensitive data to debias Al systems: Article 10(5) of
the EU AT Acty, Cornell University. Tilgjengelig: https://doi.org/10.48550/ar-
Xiv.2410.14501 (lest 27.11.2024).

Havard Sveier Ottemo, «Krysningspunktet mellom Kl-forordningen og GDPR |
KI-forordningens regulering av supplerende rettsgrunnlag for behandling av ser-
lige kategorier av personopplysninger etter personvernforordningen», Universitet

i Bergen, 2024. Tilgjengelig: hitps:/ [ hdl.handle.net/ 11250/ 3177525 (lest 12.02.2025)

Aste Marie Bergseng Skullerud mfl., Personvernforordningen (GDPR)
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Av Kristian Foss

NIS2: Hvilke virksomheter og
everanser vil omfattes av fremtidens
<rav til cybersikkerhet infrastruktur?

Bakgrunn:

NIS2-direktivet (Direktiv (EU)
2022/2555) erstatter det tidligere
NIS-direktivet (Direktiv (EU)
2016/1148) og gir en utvidet ram-
me for cybersikkerhet pa tvers av
EU. Hensikten med NIS2 er 4 styt-
ke sikkerheten og motstandskraf-
ten til I'T-systemer og kritisk infra-
struktur. I denne artikkelen vil vi se
nzrmere pa hvilke enheter som blir
omfattet av NIS2 i henhold til ar-
tikkel 2 og vedlegg 1 og 2.

Del 1: Hvilke virksomheter og le-
veranser omfattes? Del 2: Hvilke
sikkerhetskrav gjelder og hvordan
kan kravene oppfylles. Del 3: Hvil-
ket personlige ansvar kan ledelsen
og ansatte padra seg dersom kra-
vene ikke etterleves.

I denne forste artikkelen i en serie pa
tre vil vi fokusere pa hvilke virksom-
heter som vil omfattes av Network
and information system-direktivet
(«NIS2»).! Spersmilet om vitkeom-
radet fortjener litt ekstra oppmerk-
somhet fordi det ikke er helt rett
frem 4 besvare. En rekke vitksomhe-
ter faller klart innenfor, men grdso-
nen er ekstra stor som folge av ma-
ten NIS2 er strukturert pa.

1 DIRECTIVE (EU) 2022/2555 OF
THE EUROPEAN PARLIAMENT
AND OF THE COUNCIL of 14
December 2022 on measures for a
high common level of cybersecurity
across the Union, amending Regula-
tdon (EU) No 910/2014 and Direc-
tive (EU) 2018/1972, and repealing
Directive (EU) 2016/1148 (NIS 2
Directive).
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Kristian Foss

Kortversjonen av de omkring
3200 ordene som bestemmer virke-
omradet er at folgende private og
offentlige virksomheter omfattes:?
a. virksombheter i bransjer som listet

opp 1 NIS2 annex 1 og 2 (energi,

transport, helse, digital infra-
struktur, vann og kloakk, mat-
produksjon, tilvirkning av maski-
ner og utstyr, m.fl.)

b. virksomheter med over 50 an-
satte og arlig omsetning eller ba-
lanse over 10 MEUR; eller

c. er serlige kritiske selv om virk-
somheten er mindre, med

d. datterselskaper og sikalt «part-
ner-selskaper» (over 25 % eieran-
del eller annen kontroll), med
mindre disse er lite tilknyttet
virksomheten, og

e. andre selskaper i leveransekje-
den, avhengig av risiko.

Se mer om hvilke vitksomheter som

er omfattet i pkt. 2.

2 NIS2art. 2 og 3, annex 1 og 2, ikke
medregnet forordninger og direktiver
vist til eller fotnoter.

NIS2 gjelder samfunnskritisk in-
trastruktur, dopt «network and in-
formations systems» («NISy) i direk-
tivets engelske utgave. NIS betyr
grovt sagt infrastruktur for signal-
transport med noe tilherende lo-
gikk. Dermed oppstar blant annet
sporsmalet om selvstendig pro-
gramvare omfattes og eventuelt
hvilken. Vi ser nermere pa dette i
pkt. 1, for vi tar fatt pa den omfat-
tende katalogen av omfattede virk-
somheter 1 punkt 2.1.

Dermed oppstar blant
annet sparsmalet om
selvstendig program-
vare omfattes og
eventuelt hvilken.

Siden NIS2 er et direktiv vil vi
ikke kjenne reglenes eksakte utfor-
ming for ogsa Norge implementerer
direktivet. Men dette minimumsdi-
rektivet vil 1 alle fall gi en tydelig in-
dikasjon pd hva som blir minstema-
let norske og europeiske virksomhe-
ter vil matte etterleve. Har den
norske virksomheten kunder eller
leveranderer i EU-land, vil direktiv-
teksten vare enda mer interessant.

Det forste NIS-direktivet, ofte
kalt NIS1, er fra 2016 og er enda
ikke implementert i norsk rett.” ¢

3 Direktiv (EU) 2016/1148.

4 IKT-forskriften av 2003 har i mel-
lomtiden vart det nermeste vi har
kommet et generelt cybersikkerhets-
regelverk for norske virksomheter,
selv om det er rettet inn mot finans-
bransjen. Ellers har vi hatt sektorba-
sert regulering, som vil besta ved
siden av NIS2.



Horingen for implementering av
NIS1 var sist host med frist 11. de-
sember 2024, atte ar etter NIS1
kom. Justis- og beredskapsdeparte-
mentet opplyser om at heringsnota-
tet for NIS2 er under utarbeidelse,
sd vi far anta det ikke gdr nye atte ar
far det implementeres.

Bade NIS1 og NIS2 vil bli imple-
mentert gjennom forskrift, da digi-
talsikkerhetsloven av 2023 er helt
overordnet og narmest bare en full-
maktslov.® Loven vil tre i kraft nar
NIS1-forskriften er vedtatt av regje-
ringen.

1. Hvilke leveransetyper
omfattes — hva med selvstendig
programvare?
1.1 Hva er et NIS?
Direktivet har tatt sitt navn fra leve-
ransetypen direktivet regulerer,
nemlig informasjons- og nettverkssyste-
mer. Det vil si
a. «et elektronisk kommunikations-
net som defineret i artikel 2,
ar. 1), i direkdv (EU) 2018/1972
b. enhver anordning |...], hvoraf
en eller flere ved hjlp af et pro-
gram udforer automatisk be-
handling af digitale data, eller
c. digitale data, som lagres, behand-

les, fremfindes eller overfores af

elementer i litra a) og b)
med henblik pa deres drift, brug,
beskyttelse og vedligeholdelse»

(NIS2 art. 6 (1), i den danske versjo-
nen, mine uthevinger)

Et «elektronisk kommunika-
tionsnet» er 1 folge direktiv (EU)
2018/1972 artikel 2, ar. 1

«transmissionssystenser, [. .. J, og,
[-..], koblings- og dirigeringsudstyr og
andre ressonrcer, |...J, som gor det
muligt at overfore signaler ved hjelp af
tradforbindelse, radiobolger, lysleder-
tekenik eller andre elektromagnetiske
midler, [...], i det omfang de anvendes

11l transmission af signaler, |...J ,

5 1.20.12.2023 nr. 108 Lov om digital
sikkerhet.

uanset hvilken type information der
overfores.»

Vi snakker med andre ord om sig-
naltransport i nettverk. Slike nett
kan vere tridlose eller kablede, sa
lenge de er elektromagnetiske eller
lysbaserte, som i fiber. Her er altsa
reguleringen ikke fullt ut teknolo-
ginoytral. Skulle en ny overforings-
mate bli aktuell, kanskje kvanter, far
vi anta at direktivet og/eller de na-
sjonale implementeringene vil opp-
dateres.

Et informasjons- og nettverks-
system — et NIS — kan ogsa besti av
en «anordningy. I direktivets engel-
ske versjon «device», noe som over-
setter til «innretningy eller «enhet»
pé norsk. Trolig en fysisk gjenstand
med andre ord. Denne anordningen
ma utfore automatisk behandling av
«digitale data» ved hjelp av et «pro-
gramy». Den engelske utgaven av di-
rektivet bruker i likhet med den
danske «program, og ikke «soft-
warey. Man kan dermed tenke seg at
ogsa «firmware» omfattes, noe som
er praktisk i nettverksutstyr. Prinsi-
pielt er det heller ikke utelukket at
ren maskinbasert logikk skulle kun-
ne vare omfattet, si lenge behand-
lingen er automatisk og den kan
handtere digitale data.

Det siste alternativet i ¢) gjelder
tilknyttet lagring og overforing av
digitale data ved hjelp av en anord-
ning (b) eller et elektronisk kommuni-
kasjonsnett (a), som nevnt over. Slike
data ma «behandlesy», «fremfindesy,
«overfores» eller «lagres». Uansett er
det sentrale at det skjer noe med
dataene knyttet til enheten eller net-
tet. Typisk vil enheten vare en data-
maskin med minne. Dermed omfat-
tes for eksempel datasentre, med
sine servere. I nettet vil typisk ru-
tere og switcher behandle og over-
fore digitale data. Men ogsd annet
nettverksutstyr og PCer i nering og
offentlige virksomheter vil omfat-
tes. Det samme gjelder selve nett-
verkene som knytter enhetene
sammen, lokalt (LAN), et storre
omride (WAN) og internett.

I sum utgjor disse bestanddelene
NISet, et moderne samfunns digitale
infrastruktur. Formalet med NIS-
direktivene er 4 sikre disse NISene,
nar de brukes av virksomheter som
er viktige for samfunnet. Hvilke
virksomheter dette er skal vi som
nevnt se narmere pa i pkt. 2.1.

Hyvilke sikkerhetskrav og hvor-
dan kravene kan tilfredsstilles, skal
vi behandle i del 2 av artikkelsetien.
Hyvilket personlige ansvar ledelsen
og ansatte kan pddra seg dersom
kravene ikke ettetleves skal vi ta for
oss i del 3 av artikkelserien.

| sum utgjer disse be-
standdelene NiSet, et
moderne samfunns
digitale infrastruktur.

1.2 Hva med frittstdende
programvare?

Et sentralt sporsmal er hvor langt
opp i «stabelen» av maskin- og pro-
gramvare reguleringen 1 NIS2 gar.
Som vist i det forrige punktet, kan
det virke som at rekkevidden er be-
grenset til infrastrukturlaget med
stottende programvare. Det er ikke
nedvendigvis tilfelle.

Av NIS2 art. 21 (1) og (2) fremgir
det at essensielle og viktige vitksom-
heter skal palegges forholdsmessige
tiltak for 4 oppna tilfredsstillende
sikkerhet, for 4 hindre eller minimere
konsekvenser av hendelser (eng.
«incidents»). Hendelser er definert i
NIS2 art. 6 (6) og lyder pé dansk:

rhandelse« en begivenhed, der
bringer tilgeengeligheden,
autenticiteten, integriteten eller
fortroligheden af lagrede,
overforte eller behandlede data
cller af de tjenester, der tilby-
des af eller er tilgaengelige via
net- og informations systemer, i
fare [mine uthevinger]

I definisjonen ligger at rekkevidden
ikke er begrenset til NISet selv, men
strekker seg ogsa til «tjenester som

tilbys eller er tilgjengelige »/z NI-
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Ser». I dagens samfunn betyr det i
prinsippet enhver programvare.

At rekkevidden er lang rimer
ogsa med siktemalet for direktivet:
«a oppnd et hoyt felles cybersikker-
hetsniva» (NIS2 art. 1 (1)). Cyber-
sikkerhet skal forstis som 1 cyber-
sikkerhetsforordningen (jf. NIS2
art. 6 (3)). Av cybersikkerhetsforo-
drningen fremgir at ¢

«'‘cybersecurity’ means the activities
necessary to protect network and infor-
mation systenss, the users of such sys-

tes, and other persons affected by ¢y-
ber threats;» (art. 2 (1)).

«Cybertrusler» er definert til

«'[...] any potential circumstance,

event or action that conld damage, dis-
rupt or otherwise adversely impact net-
work and information systens, the us-

ers of _such systems and other persons;»
(art. 2 (8)).

[mine uthevinger]

Cybersikkerhetsforordningen viser
ikke direkte til tjenester som tilbys zia
NISer, men til «brukere» av NISer og
«andre personem. Gitt formalet til
NIS2 og den vide ordlyden i cybet-
sikkerhetsforordningen, bor ikke de-
finisjonene av «cybersikkerhet» og
«cybertrusler» innskrenke forstaelsen
av «hendelser» 1 NIS2 art. 6 (6). For
samfunnet vil det vare likegyldig om
stromforsyningen eller sykehusdrif-
ten bryter sammen som folge av
svikt 1 infrastrukturlaget eller annen
programvare som ogsa er avgjorende
for at de samfunnsviktige tjenestene
leveres.

P4 denne bakgrunn er det rimelig
4 anta at de fleste frittstdende,

6 Regulation (EU) 2019/881 of the
European Patliament and of the Co-
uncil of 17 April 2019 on ENISA
(the European Union Agency for
Cybersecurity) and on information
and communications technology
cybersecurity certification and repea-
ling Regulation (EU) No 526/2013
(Cybersecurity Act)
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driftskritiske programvarer som ut-
nytter et NIS for en samfunnsviktig
virksomhet, er omfattet av NIS2.
Det betyr i prinsippet nesten all slik
normalt driftet programvare.

Selv om ordet «softwate» bate
forekommer atte ganger i de 40 900
ordene NIS2 bestar av, vil NIS2 der-
med omfatte en mange ulike typer
programvare og programvate. Noen
sannsynlige eksempler er program-
vare for administrasjon av datasenter,
elektroniske pasientjournalsystemer
(EPJ), nettbankplattformer, styrings-
systemer for smarte nett, for flitesty-
ring (logistikk), Altinn, robotikk-kon-
troll, vannbehandlingsanlegg og spo-
ringssystemer for avfallshandtering,

Denne typen programvarer kan
vare avgjorende for at samfunnet
og okonomien skal fungere, og gjor
at de underlegges sikkerhetskravene,
risikostyringstiltakene, rapporte-
ringsforpliktelser og samsvarskra-
vene i NIS2.

I tillegg legger direktivet vekt pd
«nnebygget sikkerhet» (by design, by
default), noe som krever at cybersik-
kerhetshensyn tas fra tidlig planleg-
ging, gjennom hele livssyklusen til
disse programvareproduktene. En
lignende holistisk tilnerming mé an-
legges for leverandorkjeden. Begge
deler kommer vi tilbake til i del 2 av
denne artikkelserien.

Den vide og dype rekkevidden
betyr at programvareleverandorer til
kunder som et omfattet av NIS2,
indirekte blir omfattet. For disses
kunder blir det avgjorende 4 sorge
for 4 kontraktuelt sikre at program-
varen etterlever kravene i NIS2. Se
pkt. 2.4 om leveransekjedesikkerhet.
For leveranderene kan proaktiv et-
terlevelse gi et konkurransefortrinn.

2. Hvilke virksomheter omfattes
av nis2?

2.1 Mellomstore virksomheter
viktig for samfunnet omfattes
2.1.1 Huilke sektorer er viktige?

I NIS2 annex 1 og 2 jf. listes bran-
sjer og virksomheter som vil regule-
res (se NIS2 art. 2 (1)). Virksomhe-
tene deles i to gruppet;

a. essensielle (annex 1) og
b. viktige («mportant», annex 2).

innplassert i annexene i henhold til
hvor kritisk sektoren er, type tjenester
virksomhetene besorger og deres
storrelse. 7

Hoveddelen av vitksomhetene i
annex 1 var omfattet ogsa av NIS1
fra 2016. Siden NIS1 forst i disse
dager skal gjores til norsk rett (gjen-
nom forskrift), vi vi for oversiktens
skyld gjennomgi ogsa annex 1. Se

pkt. 2.1.3 og 2.1.4.

2.1.2 Huva er en mellomstor virksombet?
Hovedregelen i NIS2 er at bare mel-
lomstore og storre virksomheter
omfattes (art. 2 (1)). Definisjonen
av mellomstore vitksomheter frem-
gar av 2003/361/EF. Ifolge anbefa-
lingens annex, art. 2 anses virksom-
heter med flere 50 ansatte og om-
setning eller balanse over 10 MEUR
som mellomstore.

Omsetning skal vurderes utfra de
siste godkjente regnskaper, beregnet
manedlig. Moms og skatter skal ikke
regnes inn. For nystartede virksom-
heter skal det gjores en godtrobe-
regning. Se annexes art. 4.

«Ansatte» viser til drsverk, men
ikke bare fra formelt sett ansatte
personer, men ogsa «cierledere» og
andre. Innleide konsulenter ser
imidlertid ikke ut til 4 omfattes. Se
annexet, art. 5.

Merk at det holder om enten
omsetning e/fer balansen er over
grensen, si lenge antall ansatte er
over 50.

Nivdet som er satt betyr at de
fleste betydningsfulle virksomheter i
Europa omfattes, offentlige og pri-
vate. Men i Norge vil trolig en del
virksomheter som kan veare viktige
gd klar. Som det fremgar av pkt. 2.3
vil 1 mange tilfeller dette storrelses-
kravet likevel ikke fa noen betyd-
ning, bare virksomheten er viktig
nok.

2.1.3 Essensielle virksombeter (annex 1)

7 Fortalepunkt 15.



NIS2 utvider bade innholdet i kate-
goriene av essensielle enheter som
tidligere var omfattet av NIS1 og
legger til nye hovedgrupper. I NIS2
er for eksempel offentlig administra-
sjon eksplisitt listet, noe den overras-
kende nok ikke var i NIS1, pa tross
av sin samfunnsviktige funksjon.®

Under folger en oversikt over
virksomheter og bransjer som er
omfattet. Opplistingen er ikke nod-
vendigvis uttemmende, men vil gi
en oversikt. Mange av punktene vi-
ser videre til andre direktiver eller
forordninger, som man kan sla opp
i om man vil bore mer i ett virk-
somhetsomride.

Dersom disse rettsaktene gir lik
eller bedre sikkerhet vil de gé foran
NIS2.’ Dette innebzrer at virksom-
heter som faller utenfor det aktuelle
sektorregelverket, reguleres av
NIS2.

* Energi: All form for energipro-
duksjon, overforing og distribu-
sjon, inkludert elektrisitet, fjern-
varme, olje, gass og hydrogen.
Kategorien energi omfatter ogsa
ladestasjoner for elektriske kjore-
toy. Hydrogen og fjernvarme er
nytt for i forhold til NIST.

e Elektrisitet: Ogsa markedso-
peratorer og deltagere omfat-
tes.

e Djernvarme vil typisk omfatte
selskaper som Hafslund Fjern-
varme.

* Olje vil typisk omfatte virk-
somheter som Equinor, raf-
finerioperatorer og rotled-
ningsoperatorer .

* Gass vil typisk omfatte virk-
somheter som driver med fly-
tende gass (LNG), naturgass,
raffinering og annen behand-
ling av gass.

* Hydrogen vil typisk omfatte
virksomheter som Norwegian
Hydrogen, Greenstat og selv-
folgelig Equinor.

8  Men offentlige virksombeter kunne bli
omfattet ogsa av NIS1, men da utfra
virksomhetsklassifisering,

9  Fortalepunkt 23.

* Transport: Sjotransport (hav- og
innlandsfrakt, men ikke individu-
clle fartoy), luft- og landtransport
(flyselskaper, flyplasser, luftkon-
troll, jernbaneinfrastruktur og
togselskaper, men ikke lastebilfla-
teoperatorer). Store deler av ver-
dikjeden er dermed dekket, pa
samme mate som 1 NIS1. Ek-
sempler pa regulerte virksomhe-
ter er dermed Statens Vegvesen,
havnevesen som Oslo havn KE
Underkategorier omfatter:

* flyselskaper,

* flyplasser (typisk Avinor)

e trafikkstyring, jernbane, vann-
transport og veitransport gjen-
stand for egne direktiver og
forordninger.

* Banker og finansinstitusjoner:
NIS2 lister banker og andre fi-
nansinstitusjoner som omfattet,
samtidig som det fremgar av for-
talepunkt 28 at DORA skal ga
foran."” En natutlig tolkning vil
veere at NIS2 omfatter eventuelle
virksomheter i finansbransjen og
systemer som ikke matte vare
omfattet av DORA. Denne gren-
sen bor ga opp av finansinstitu-
sjoner.

* Finansinfrastruktur: Borser og
uregulerte handelsplattformer,
samt infrastrukturer som Central
Counterparties (CCPs).

* Helse: Kategorien omfatter tre
undergrupper, hvorav de to siste
er nye 1 forhold til NIS1.

* Den undergruppen forste gjel-
der leverandorer av helsetje-
nester, og vil typisk omfatte
sykehus og legeklinikker.

* laboratorier

* forsknings- og utviklingsinsti-
tusjoner for medisinske pro-
dukter, produsenter av medisi-
ner og miksturer, produsenter
av medisinsk utstyr ansett som
kritisk under en offentlig hel-
sekrise, som for eksempel pus-

10  Forordning (EU) 2022/2554 (Digital
operasjonell motstandskraft for fi-
nansnaringen, DORA).

temaskiner under covid-
19-pandemien.

e Drikkevann: Leverandorer og
distributerer av drikkevann for
menneskelig konsum. Kommu-
nale vannverk er typiske eksem-
pler.

* Avlgpsvann: Vitksomheter som
samler inn, blir kvitt eller be-
handler kloakk, omfattes i NIS2,
som nytt i forhold til NIS1.

 Digital infrastruktur: Basis in-
ternettinfrastruktur som inter-
nettkoblingssentraler og DNS-
tjenester, IK'T-forvaltningstjenes-
ter (naering-til-nering),
skylagringsoperatorer, datasen-
tere, innholdsleveringsnettverk
(CDN)), tilbydere av tillitstjenes-
ter (elektroniske signaturer, segl,
tidsstempler og sertifikater for
nettstedsautentisering), og elek-
troniske kommunikasjonsnett-
verk. Betydningen av fysisk sik-
kerhet understrekes spesielt 1 for-
talepunkt 31. Ogsa dette punktet
er nytt 1 NIS2 i forhold til NIST.

* IKT tjenesteleveranderer:
Enda en ny sektor dekket av
NIS2 er leverandorer av forvalt-
ningstjenester og sikkerhetstje-
nesteleverandorer. ' Denne sek-
toren har blitt stor, og leverer
trolig broparten av slike I'T' og
sikkerhetsrelaterte tjenester.

* Offentlig administrasjon: Bade
sentral og regionaladministrasjonen
omfattes, slik denne angis av na-
sjonal lovgivning, Ogsa ny 1
NIS2.

* Romfart: Til sist i listen i annex
1 kommer romfart, som har blitt
en stor bransje som mye sam-
funnsviktig infrastruktur avhen-
ger av. NIS2 introduserer detfor
regulering av den bakkebaserte
infrastrukturen som stotter leve-
ranse av rombaserte tjenester.
Bakkestasjoner for mottak av sa-
tellittsignaler og oppskytingsan-
legg for raketter vil vare eksem-
pler pa dette.

11 «Managed service providers» og «ma-
naged security service providersy.
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2.1.4 Viktige virksombeter (annex 2):

Den andre kategorien av vitksom-

heter listes i annex 2 og inkluderer

en rekke andre sektorer som anses
som «viktige», men ikke like kritiske
som de essensielle enhetene. De
fleste av disse er nye med NIS2:

* Post- og leveringstjenester: Sa
fremt virksomheten er en del av
transportor-lenken, som for ek-
sempel en hentetjenester, omfat-
tes den. '? Eksempler er Posten,
Postnor og budtjenester, gitt at
storrelseskravet er oppfylt.

 Avfallshandtering: En rekke av
landets storre rennovasjonssel-
skaper vil vaere omfattet av NIS2.

* Kjemisk produksjon og distri-
busjon: Se narmere i den aktu-
elle forordningen for hvilke typer
kjemikalier som er omfattet.

* Matproduksjon, -foredling og
-distribusjon: Slakterier, bakerier,
fiskeoppdrettere, produsenter av
ferdigmat og andre virksomheter
involvert i matproduksjon, omfat-
tes bare de er store nok. Den kan-
skje storste vil vare Orkla.

» Tilvirkning: Virksomheter som
lager:

* Medisinsk utstyr (inkludert
ikke-kritisk utstyr i en krisesi-
tuasjon) og diagnoseutstyr for
bruk utenpa kroppen.?

* Datamaskiner, elektronikk og
optiske produkter.

* Maskineri og utstyr utgjor en
stor undergruppe, som omfat-
ter 21 kategorier maskineri
som for eksempel motorer,
turbiner, pumper, ventilasjons-
utstyr, jordbruksutstyr, ne-
ringsmiddelutstyr, traktorer,
ploger, tekstilmaskiner som
angitt i detalj i klassifikasjons-
systemet NACE rev.2. 1

* Motorkjoretoy, trailere og se-
mitrailere, samt deler til disse,
igjen som angitt i NACE rewv: 2.

12 Fortalepunkt 12.

13 «utvortes» som det heter pi fint.

14 NACE: Statistical classification of
economic activities in the European
Community fra Eurostat
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* Annet transportutstyt, som
for eksempel béter, tog, jaget-
fly, romskip.

* Digitale leverandgrer: I likhet
med NIS1 omfattes leverandorer
av nettbaserte markedsplasser og
sokemotorer. Nytt 1 NIS2 er
plattformer for sosiale nettverk,
som Hacebook og TikTok.

* Forskning: Heller ikke fors-
kningsorganisasjoner var omfattet
av NIS1. Et eksempel kan vare
SINTEE Begrunnelsen er bla. 4
unngi industrispionasje og tap av
forretningshemmeligheter.”®

Omfanget av virksomheter som er
omfattet av NIS2 er betydelig utvi-
det sammenlignet med NIS1, noe
som reflekterer den okende digitali-
seringen av samfunnet. Kategorise-
ringen av virksomheter som essen-
sielle eller viktige reflekterer en vur-
dering av bade viktighet og
sarbarhet. For eksempel er matpro-
duksjon svert viktig, men anses
mindre sarbart, trolig fordi det er
mulig 4 distribuere uten I'T-systemer
og folk ofte har beredskapslagre.
Implementeringen av NIS2 for-
ventes 4 styrke Europas generelle
cybersikkerhet ved a sikre at flere
sektorer oppfyller strenge sikkerhets-
krav og rapporteringsforpliktelser.

Kategoriseringen av
virksomheter som es-
sensielle eller viktige
reflekterer en vurde-
ring av bade viktighet
og séarbarhet.

2.2 Nezerstaende selskaper uten
seerlig selvstendighet omfattes
For 4 gjore NIS2 reelt virkningsfullt
reguleres ogsa konsernforhold og
mindre nere selskapstilknytninger,
slik at ogsa sakalte:

a. «lenkede selskaper og

b. «partner-selskaper»

15 Fortalepunkt 88.

omfattes. Se NIS2 art. 3 (1) a som
viser til anbefaling 2003/361/EF
art. 2. 16

Lenkede selskaper er slike
som den regulerte virksomheten
kontrollerer via majoritetseierskap,
stemmerett, avtale eller pd annen
mate. Typisk vil vare aksjeciereier-
skap over 50 %, slik som situasjo-
nen vil vare for datterselskaper. Se
anbefalingen art. 3 (3).

Partnerselskaper er selskaper
med losere finansiell eller kontroll-
messig tilknytning. Grensen et satt
pa 25 % eierandel eller annen kon-
troll, vurdert som for lenkede sel-
skaper.

Uavhengige virksomheter er
slike hvor ingen virksomhet har
over 25 % kontroll, og omfattes
ikke av NIS2 via denne indirekte
reguleringen.

NIS2 nevner ikke eksplisitt at
linkede og partnervirksomheter
skal telles med ved beregning av
virkeomride, men fortalepunkt 16
indikerer at det er tilfelle. Se under
om dette.

Det er verdt 4 merke seg at et
tilleggsvilkar for at NIS2 skal gjel-
de er at de lenkede og partnersel-
skapene har en viss neerhet i sin
tilknytning. For 4 unnga en ufor-
holdsmessig stor rekkevidde av
NIS2, skal grad av selvstendighet
vurderes. Av NIS2 fortalepunkt 16
folger:

«ln order to avoid entities that have
partner enterprises or that are linked
enterprises being considered to be es-
sential or important entities where
this wonld be disproportionate, Mem-
ber States are able to take into acco-
unt the degree of independence an
entity enjoys in relation to its partner
or linked enterprises when applying

16 Commission Recommendation of 6
May 2003 concerning the definition
of micro, small and medium-sized
enterprises (Text with EEA rele-
vance) (notified under document
number C(2003) 1422) https:/ [ enr-ex.
europa.en/ legal-content/ EN/

ALL/ 2uri=CEIEX:32003H036 1


https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CElEX:32003H0361
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CElEX:32003H0361
https://eur-lex.europa.eu/legal-content/EN/ALL/?uri=CElEX:32003H0361

Abrticle 6(2) of the Annex to Recom-
mendation 2003/ 361/ EC. In parti-
cular, Member States are able to take
into account the fact that an entity is
independent from its partner or linked
enterprises in terms of the network
and information systems that that
entity uses in the provision of its ser-
vices and in terms of the services that
the entity provides. |...]» |mine ut-
hevinger]

Dermed far vi en avveining bade
av storrelse og nerhet.

Partner og tilknyttede selskaper
ma med dette ofte inkludere stot-
relsen pa morselskapet og om-
vendt, men vurdering ma gjores.
Reglene om nerhet og rekkevidde
kan suppleres av nasjonale regler.

Selskaper som ikke omfattes via
anbefalingen om tilknyttede virk-
sombheter, kan naturligvis omfattes
direkte om NIS2 ovrige vilkar
skulle veere oppfylt. For eksempel
kan mindre virksomheter vere be-
tydningsfulle, noe vi skal se pa i
neste kapittel.

2.3 Mindre virksomheter med
seerlig kritisk funksjon omfattes
Nesten halve NIS 2 art. 2 regulerer
hvilke virksomheter som er omfat-
tet av direktivet wansett storrelse. Be-
grunnelsen er naturligvis at en rek-
ke mindre virksomheter kan vare
samfunnskritiske.

Det er sarlig interessant 4 merke
seg tredje ledd, som sier at virk-
somheter som omfattes av EU-
direktivet 2022/2257 skal omfattes
uansett storrelse. Dette direktivet
overlapper stort sett med NIS2 an-
nex 1. Det betyr at storrelsesbe-
grensning blir mindre viktig for
annex 1-virksomheter. Eksakt hvil-
ke virksomheter som skal omfattes
skal bestemmes 1 EU av myndighe-
tene innen 17. juli 2026. Hva som
vil gjelde 1 Norge, fir vi nok vite
forst senere.

Andre ledd i art. 2 nevner fol-
gende virksomheter som skal vaere
omfattet uansett storrelse:

* Leverandorer av offentlige til-
gjengelige digitale kommunikas-
jonsnettverk og tjenester, som
for eksempel internettleveran-
dorer som sorger for at brukere
far tilgang til internett (a—i).

* Tillitstjeneste-leveranderer, som
narmere regulert under i (EU)
910/2014 eIDAS-forodningen
implementert i lov om elektro-
niske tillitstjenester
(L15.06.2018 nr. 44), for eksem-
pel virksomheter som leverer
elektroniske signaturer og leve-
randorer av sertifisering av nett-
steder for 4 sikre autentisitet og
sikkerhet (a—ii).

* Topniva domene registrarer,
som Norid (a—iii).

* Eneleverandorer av tjenester for
opprettholdelse av kritiske so-
siale og okonomiske aktiviteter,
for eksempel leveranderer av
stamnett og primarsamband,
som Telenor (b).

e Leverandorer der tjenestefor-
styrrelser kan pavirke offentlig
sikkerhet og helse, som for ek-
sempel Telenors ruting av nod-
numre (110, 112, 113) etter
nummerforskriften av 2004 (c).

* Leverandorer av tjenester som
kan pafore «vesentlig hoy risi-
ko, sxrlig for sektorer som kan
pavirkere flere land, som for ek-
sempel underleverandorer til en
kraftdistributer (d).

* Leveranderer som er kritiske pd
grunn av sin serlige viktighet
nasjonalt eller regionalt, for sar-
lige typer sektorer eller type tje-
nester (¢). Dette kan for eksem-
pel vaere NIX (Norwegian Inter-
net eXchange).

* Utpekte offentlige vitksomheter
i sentral- og regionaladministra-
sjonen i henhold til risiko og
som angitt i nasjonal rett (f).

Fjerde ledd i art. 2 nevner ogsd do-
menenavn registratorer, som for
eksempel Domeshop.

NIS2 utvider dermed beskyttel-
seskravene til et bredt spekter av
enheter og tjenester for a sikre ro-

busthet i den digitale infrastruktu-
ren i Europa.

2.4 Selskaper i leveransekjeden
ma omfattes

Mange angrep starter hos underle-
verandorene til virksomheter. For-
syningskjedesikkerhet blir dermed
en kritisk for 4 oppna tilfredsstil-
lende sikkerhet hos energiselska-
per, transportorer og andre omfat-
tede virksomheter. Med voldsom
digitalisering og avhengighet av
NISer, er det selvsagt at NIS2 der-
med stiller krav ogsi til styring av
sikkerheten i leverandoerkjeden. Vi
skal se pa kravene til den sikringen,
kort diskutere svakhetene i regule-
ringen og gi eksempler pa mulige
tiltak.

2.4.1 «All Hazard»-tilnermingen
All hazard-tilnzrmingen i NIS2
art. 21 (2) palegger essensielle og
viktige enheter 4 beskytte seg mot
alle typer farer som kan pévirke
sikkerheten 1 nettverks- og infor-
masjonssystemer.'” Denne tilnar-
mingen krever en omfattende vur-
dering av potensielle trusler, inklu-
dert de som oppstar i
forsyningskjeden. Kravet gjelder
ogsd NISenes fysiske omgivelser,
og kan omfatte sikring mot tyveri,
brann, flom, uautorisert fysisk til-
gang, jordskjelv, eksplosjoner og
sabotasje.

Ved a regulere sikkerheten i for-
syningskjeden, kan offentlige og
private virksomheter redusere risi-
koen for at svakheter hos underle-
verandorer skal kompromittere
hele systemet.

Art. 21 (2) lyder:

The measures referred to in para-
graph 1 shall be based on an all-ha-
zards approach that aims to profect

17 Dansk NIS2 art. 21 (2): 2.«De i stk. 1
omhandlede foranstaltninger baseres
pa en tilgang, der omfatter alle farer
og sigter pa at beskytte net- og infor-
mationssystemer og disse systemers
fysiske miljo mod handelser, og
mindst omfatter folgende:»
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network_and information systens and
the physical environment of those sys-
tems from incidents, and shall incinde
at least the following:

(d) supply chain security, including

security-related aspects concerning the
relationships between each entity and
its direct suppliers or service provid-

ersy
[mine uthevinger]

Det mest ioynefallende i litra d er
begrensningen til direkte undetleve-
randorer. En SaaS-tjeneste kan i dag
lett bestar av fire ledd under kunden
(for eksempel infrastrukturleveran-
dor, plattformleverandoer, SaaS-leve-
randor og systemintegrator). Da blir
det viktig 4 merke seg at tiltakene
minst skal omfatte direkte leveran-
dor. Kravet til «all-fare-tilnaermingy»
tilser at flere ledd i leveransekjeden
ma sikres for 4 «forhindre hendel-
ser eller minimere deres indvirkning
pa modtagere af deres tjenester og
pé andre tjenester», slik den danske
utgaven av NIS2 art. 21 (1) uttryk-
ker det. I samme retning fastsetter
NIS2 art. 1 at mélet er 4 «opna et
hojt fzlles cybersikkerhedsniveau.

Dermed er det klart at virksom-
heter i mange tilfeller vil vere an-
svarlige for 4 sikre flere ledd ned-
over 1 leveransekjeden. Men plikten
begrenses av forholdsmessighets-
kravet som ogséd fremgar av art. 21
(1). Begrensningen innebzrer at til-
tak skal vurderes utfra risiko, «state
of the art», kostnader, virksomhete-
nes eksponering, storrelse og sann-
synlighet for hendelser, og deres
alvorlighetsgrad. Samfunnsmessig
og okonomisk innvirkning skal ogsa
vurderes. For eksempel vil en leve-
randor av et journalsystem til et sy-
kehus forventes 4 ha vesentlig bedre
kontroll pd leveranderkjeden enn en
bilforhandler.

Art. 21 (3) d skiller heller ikke
mellom virksomheter i EOS og
utenfor, sa lenge tjenesten ytes i
EOS-omradet.
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2.4.2 Ansvar for cybersikkerhet: Hvem
7 kjeden bor vare ansvarlig?

NIS2 art. 21 (1) slar fast at det er
essensielle og viktige virksomheter
som er ansvarlig for sikkerheten i
NISer. Det kan vare en strompro-
dusent, et vannverk, renovasjonssel-
skap eller en fiskeoppdretter. Felles
for disse og mange andre omfattede
virksomheter er at de oftest man-
gler tung programvare- og cybersik-
kerhetskompetanse. De vil vanligvis
kjope systemer inn fra tredjeparter,
men likevel forblir ansvaret hos
virtksomheten.

Et nerliggende sporsmal er der-
for hvilken enhet som er best egnet
til 4 sikre cybersikkerheten 1 forsy-
ningskjeden og hvordan denne bor
og kan gjores ansvarlig. Hovedleve-
randeren av produktet i forsy-
ningskjeden vil ofte vaere den som
er best posisjonert til 4 overvake
og sikre hele kjeden. Hovedleve-
randeren bygger systemet, har di-
rekte kontakt med sine undetleve-
randorer og vet mye om hvilke
underleverandorer disse undet-
leveranderene igjen benytter. Med
en del innsats kan kontroll over
hele leveransekjeden kanskje opp-
nds. For renovasjonsselskapet,
vannverket og andre virksomheter
vil denne jobben vare vesentlig
tyngre, og i mange tilfeller praktisk
talt umulig.

En bedre regulering kunne der-
med veert 4 palegge ansvar direkte
til aktorene i leveransekjeden. Dette
er losningen som personvernfor-
ordningen (pvf.) introduserte ved 4
gjore ikke bare behandlingsansvar-
lige ansvatrlige (som tidligere), men
pélegge ogsa databehandler plikter.
Siden NIS2 er et minimumsdirektiv,
vil en slik tilnaerming vere mulig 1
Norge, men neppe sxtlig effektiv
uten at ovrige land 1 EAS imple-
menterer en lik regel.

Den nye forordningen om Digi-
tal operasjonell motstandskraft for
finansnaringen (DORA) har tatt
logikken i pvf. et skritt videre, og
inkorporer reguleringen av avtaler
med underleverandorer i en rekke

bestemmelser.'® Det er litt overras-
kende at ikke NIS2 har vert grundi-
gere pé dette omradet.

Det er litt overrasken-
de at ikke NIS2 har
veert grundigere pa
dette omradet.

2.4.3 Kontraktuelle tiltak

NIS2s ordning er derimot basert pa

at den regulerte virksomheten iverk-

setter tiltak overfor sine leverando-
rer. Av NIS2 fortalepunkt 85, frem-
gar det at kontrakter er et mulig
slikt tiltak, pa samme mate som da-
tabehandlingsavtaler er det etter
pvf. art. 28. NIS2 stiller imidlertid
ikke et eksplisitt krav til videre sik-
ring nedover i kjeden slik pvf. art.

28 (4) gjor. Men gitt kravene til «all-

fare»-tilnaermingen, er dette et kon-

traktuelt grep omfattede virksomhe-
ter bor vurdere for 4 fi kontroll fle-
re ledd ned i kjeden. Slike krav kan
omfatte:

- Krav om overholdelse av spesi-
fikke sikkerhetsstandarder og
-protokoller.

- Regelmessige sikkerhetsvurderin-
ger og revisjoner.

- Opplaring i cybersikkerhet for
ansatte hos leverandoret.

- Strenge retningslinjer for infor-
masjonsdeling og tilgangskon-
troll.

Implementeringen av slike kon-
traktsmessige krav sikrer at alle le-
veranderer, uavhengig av deres
storrelse eller plass i forsyningskje-

den, oppfyller de nedvendige sik-

18 Regulation (EU) 2022/2554 of the
European Parliament and of the Co-
uncil of 14 December 2022 on digi-
tal operational resilience for the fi-
nancial sector and amending
Regulations (EC) No 1060/2009,
(EU) No 648/2012, (EU) No
600/2014, (EU) No 909/2014 and
(EU) 2016/1011. Tradte i kraft i EU
17. januar 2025. Fortalepunkt 29 gir
en innforing i tankegangen.



kerhetsstandardene. Dette bidrar til
a skape bedre sikkerhet.

2.4.4 Andre tiltak

Siden det ofte ikke vil vaere mulig
for en omfattet virksomhet, og kan-
skje heller ikke for en hovedleveran-
dor i kjeden, 4 sikre alle ledd, bor
man tenke alternativt. Mest nerlig-
gende er 4 sorge for at losningen vil
vare sikker selv om ledd nedover i

kjeden blir kompromittert. Sikring
kan skje gjennom robust sikkerhets-
struktur, overvikning, redundans og
opplering, for 4 nevne noen eksem-
pler. Her vil en sikkerhetsekspert
kunne bidra med verdifulle rad.

2.5 Unntak

Som vanlig gjeres unntak fra direk-
tivets anvendelsesomrade for of-
fentlig administrasjon innenfor na-

sjonal sikkerhet, ordensmakten, for-
svar og rettsvesen (INIS2 art. 2 (6)

og (7))-

Advokat Kristian Foss, Bull & Co
adyokatfirma (Dato: 24. februar 2025)
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Shifting responsibility in IT agreements:
From client-centric compliance to
provider accountabillity

av Jaakko Lindgren og Sohrab Kénkainen

Client-centric compliance

In the early days of IT agreements,
the responsibility for a system’s legal
compliance often rested on the cli-
ent. This allocation was driven by
two key factors: intellectual property
rights (IPR) ownership and market
practices of the time. Frequently,
clients cither owned or sought sig-
nificant control over the IPR of the
systems they commissioned. This
ownership inherently made them
responsible for ensuring the system’s
compliance with applicable laws and
regulations.

Additionally, prevailing market
norms placed more emphasis on cli-
ents managing their compliance. I'T
providers were primarily focused on
delivering functionality and technical
capabilities, while clients, with their
specific industry knowledge, were
expected to navigate the legal and
regulatory landscape. For instance, a
bank implementing a financial sys-
tem would bear the responsibility for
ensuring it adhered to financial regu-
lations, as the system was tailored to
their operational needs.

It can be argued that for a long
time, the work of IT providers was
akin to craftsmanship, where each
client received a slightly customized
solution. While I'T' providers were
perceived as “industrial” companies,
in terms of contracts, their work was
more akin to “handicraft.”

Eu regulation and market
evolution

Recent years have brought about a
significant shift in this dynamic, lar-
gely driven by changes in the regula-
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tory environment and the technolo-
gical landscape. The introduction of
robust EU frameworks such as the
GDPR, the Al Act, and the Digital
Services Act has placed new, direct
compliance obligations on IT provi-
ders. These regulations emphasize
the need for providers to ensure
their systems are lawful by design
and compliant throughout their life-
cycle, even as legal standards evolve.

At the same time, the rise of
cloud computing has fundamentally
altered the ownership and opera-
tional control of I'T systems. Unlike
traditional on-premises deployments,
where clients managed the environ-
ment and compliance, cloud solu-
tions place significant control—and
therefore responsibility—in the
hands of the provider. Providers
manage infrastructure, update sys-
tems, and often dictate how data is
processed, making them central to
compliance efforts.

For example, an HR technology
company developing an Al-driven
recruitment system must now ensute

)

Sohrab Kankdinen

the system does not create biases in
hiring decisions, as required under
the Al Act. Previously, clients using
the system would have carried the
risk of non-compliance with anti-
discrimination laws.

Unlike traditional on-
premises deploy-
ments, where clients
managed the environ-
ment and complian-
ce, cloud solutions
place significant con-
trol—and therefore re-
sponsibility —in the
hands of the provider.

It can be argued that I'T providers
now face increasing requirements
regarding the legality of their opera-
tions. An IT provider cannot operate
in the market unless it delivers legally
compliant systems. This shift is also
reflected in contract practices.



IT provider accountability

This shift in the regulatory and
technological landscape has led to a
re-evaluation of responsibility in I'T
agreements. Providers are now in-
creasingly expected to bear the pri-
mary burden of ensuring that sys-
tems comply with relevant laws.
This change reflects the reality that
providers are better positioned to
address compliance at the design
and operational levels, particulatly
in cloud-based environments where
they control the underlying infra-
structure.

However, clients still retain re-
sponsibilities, albeit in a more fo-
cused capacity. While providers
must ensure the system’s baseline
legality, clients are responsible for
ensuring that their use of the sys-
tem aligns with their specific legal
requirements and operational con-
texts.

For instance, a cloud-based CRM
system may be GDPR-compliant in
its design, but it is up to the client
to ensure that the data they input
and the manner of their processing
adhere to GDPR principles, such as
obtaining proper consent from data
subjects. A cloud-based electronic
health records provider, for in-
stance, ensures its system meets
regulatory data security require-
ments. However, it is up to the hos-
pital using the system to ensure that
patient consent mechanisms and
data-sharing policies comply with
applicable medical data legislation.

Evolving contract negotiations
These changes have also reshaped
the negotiation process in I'T agre-
ements. Where eatlier contracts
might have included broad indem-
nities and disclaimers shifting com-
pliance risks to the client, modern
agreements now focus on delinea-
ting shared responsibilities. Provi-
ders typically accept liability for en-
suring that the system is compliant
with general legal standards, while
clients agree to take responsibility
for their specific use cases.

For example, providers may war-
rant that the system complies with
data protection laws, does not in-
fringe third-party IPR, and incorpo-
rates mechanisms to adapt to regu-
latory updates. Clients, on the other
hand, may commit to using the sys-
tem lawfully and within the scope
of its intended purpose, ensuring
compliance with industry-specific
regulations or internal policies.

Moreover, EU regulations often
require providers to offer tools and
guidance to help clients meet their
obligations. For instance, a provider
might offer audit logs, compliance
dashboards, or data localization op-
tions to assist clients in aligning
with regional laws.

Further, when negotiating an
agreement concerning an Al-pow-
ered chatbot for customer setrvice, a
provider may guarantee that the sys-
tem adheres to Al Act require-
ments, while the client must define
responsible use policies, such as dis-
closing to users that they are inter-
acting with Al rather than a human.

Why the shift matters

The reallocation of compliance re-
sponsibility reflects a broader trans-
formation in how IT services are
delivered and consumed. It ac-
knowledges the increasing complex-
ity of regulatory landscapes, where
a single system may be used across
multiple jurisdictions, each with its
own legal requirements.

By placing greater responsibility
on providers, the regulatory envi-
ronment seeks to ensure that sys-
tems are built with compliance as a
fundamental feature, rather than an
afterthought.

At the same time, this shift aligns
with the practical realities of cloud
computing, Clients no longer have
the direct control over systems that
they once did, making it both logi-
cal and necessary for providers to
take on more accountability.

This accountability has already
taken shape in the context of the
Digital Services Act. Under the Act,

an e-commerce platform provider
must ensure that product listings
comply with consumer protection
laws. Previously, individual sellers
were solely responsible. Platforms
like Amazon and eBay have thus
had to introduce proactive content
moderation methods to avoid liabil-
ity for counterfeit or unsafe prod-
ucts.

The future of it agreements

As EU regulations continue to
evolve and cloud services dominate
the I'T landscape, the allocation of
responsibilities in I'T agreements
will further solidify around this
shared model. Providers must em-
brace their role as compliance lead-
ers, integrating legal requirements
into their systems by design and
maintaining them throughout the
system’s lifecycle.

Clients, for their part, must focus
on ensuring that their operational
use aligns with the intended legal
and ethical purposes.

This new paradigm creates a
morte balanced and collaborative
approach, reducing risks for both
parties while fostering trust and
adaptability. For I'T agreements to
remain effective in this changing
environment, clear communication,
precise contractual terms, and a mu-
tual understanding of responsibili-
ties will be essential.

This evolution not only reflects
the demands of modern technology
and regulation but also sets the
stage for more resilient and legally
sound partnerships in the future.

Jaakko Lindgren, Partner, Dottir

Attorneys og Sobrab Kankdinen,
Associate, Dottir Attorneys.

Lov&Data — hefte 1/2025 | 19


https://lod.lovdata.no/page/forfattere/
https://lod.lovdata.no/page/forfattere/

Behandlingsgrunnlag for
bakgrunnssjekk ved ansettelser

Av Stig Eidissen

Arbeidsgivere ma be-
handle en rekke person-
opplysninger ved rekrut-
tering av nye ansatte.

| de senere ar er det blitt
mer vanlig med sa-
kalte bakgrunnsunder-
sokelser ved ansettelser.
Et sentralt sparsmal

er hvilke(t) behand-
lingsgrunnlag etter
personvernforordningen
arbeidsgivere kan be-
nytte for bakgrunns-
undersokelser.

1. Sentrale utgangspunkter

Det finnes ingen klar definisjon av
bakgrunnsundersokelser ved anset-
telser. Normalt kan slike underso-
kelser bestd av en bekreftelse av ut-
danning og yrkeserfaring, sjekk av
sosiale medier, kredittvurdering eller
andre forhold. Arbeidsgiver kan
hente inn opplysninger utover det
soker selv fremlegger, enten for 4
bekrefte at opplysninger i soknaden
er korrekt, eller for 4 avdekke for-
hold som ikke er nevnt i soknaden.
Bakgrunnsundersokelser kan ha
noksa ulikt omfang og formal. Det
kan for eksempel vere tale om 4
ivareta sikkerhetshensyn, eller ar-
beidsgivers omdemme.

Det er et krav til at behandling av
personopplysninger ma ha hjemmel
i personvernforordningens artikkel
6 nr. 1 bokstav a—f. Bestemmelsen
gir seks mulige hjemler for behand-
ling av personopplysninger, men det
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er tilstrekkelig 4 ha behandlings-
grunnlag i ett av alternativene.

De mest relevante behandlings-
grunnlagene for alminnelige bak-
grunnsundersokelser 1 artikkel 6 nr.
1 ma antas 4 vare samtykke (bok-
stav a), avtalegjennomforing (bok-
stav b) eller berettigede interesser
(bokstav f).

Bakgrunnsunder-
sokelser kan ha nok-
s ulikt omfang og
formal. Det kan for
eksempel veere tale
om & ivareta sikker-
hetshensyn, eller
arbeidsgivers om-
domme.

Behandlingsgrunnlagene i artikkel
6 er kun tilstrekkelige dersom det er
snakk om alminnelige personopplys-
ninger. For sensitive personopplys-
ninger (sakalte «sarlige kategorier av
personopplysninger) ma behandlin-
gen ha grunnlag i ett av alternativene
i artikkel 9 nr. 2 bokstav a—j. Defini-

sjonen av sensitive personopplysnin-
ger i artikkel 9 nr. 1 er vid. Den om-
fatter blant annet personopplysnin-
ger om rasemessig eller etnisk
opprinnelse, politisk oppfatning, reli-
glon, fagforeningsmedlemskap, hel-
seopplysninger og opplysninger om
en persons seksuelle forhold eller
seksuelle orientering;

Nir en bakgrunnssjekk omfatter
sensitive personopplysninger, ma
bide alminnelig behandlingsgrunn-
lag og sxrskilt grunnlag for 4 be-
handle sensitive personopplysninger
vare oppfylt. Dersom grunnlag for
4 behandle sensitive personopplys-
ninger mangler, ma bakgrunnssjek-
ken begrenses til kun 4 gjelde ordi-
nzre personopplysninger.

Bakgrunnsundersokelser kan vare
nermere regulert i enkelte serlover
som for eksempel sikkerhetsloven.
Denne artikkelen er begrenset til at-
beidsgivers alminnelige adgang til 4
foreta bakgrunnsundersokelser. Dis-
se vil normalt vaere vesentlig mindre
omfattende og inngripende enn bak-
grunnsundersokelser som eksempel-
vis foretas etter sikkerhetsloven.

2. Hvilke rettssparsmal

som er uavklarte knyttet til
behandlingsgrunnlag ved
bakgrunnsundersgkelser

Det er noksa lite offentlig tilgjengelig
veiledning 4 hente for norske ar-
beidsgivere som skal vurdere lovlig-
heten av bakgrunnsundersokelser.
Datatilsynets veiledning omfatter per
dags dato kun innhenting av kreditt-
vurdering og politiattest.! Datatilsy-

1 bttps:/ [ www.datatilsynet.no/ personvern-
pa-ulike-omrader/ personvern-pa-arbeids-
plassen/ for-ansettelse--bakgrunnsunderso-
kelser/ , sist sjekket 10. februar 2025.
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net har ingen veiledning for eventu-
elle undersokelser utover dette.

Helse- og omsorgsdepartementet
har nylig gjennomfert en horing av
forslag til lovendring for a foreta
bakgrunnssjekk til personell i kri-
tiske stillinger i helse- og omsorgs-
sektoren. Horingsnotatet utreder
ikke behandlingsgrunnlag i nevne-
verdig grad, men legger til grunn at
det uten serskilt lovhjemmel, er
«begrenset anledning til bakgrunns-
sjekk av den enkelte som innehar
eller saker en kritisk stilling».” Dette
er i sa fall en urovekkende rettstil-
stand i en tid med sterkt behov for
a unngd unedvendig risiko ved an-
settelser i kritiske stillinger. Som jeg
skal gjennomgd i det videre kan
béde private og offentliges arbeids-
giveres handlingsrom vare en del
storre enn det Helse- og omsorgs-
departementet synes 4 ha forutsatt i
horingsnotatet.

I litteraturen er sporsmalet om
behandlingsgrunnlag ved bak-
grunnssjekker blant annet omtalt av
Blekastad og Hirst i Personvern og
kontroll i arbeidslivet (Oslo 2021) pa
side 145—147. Blekastad og Hirst
oppfatter at samtykke er det mest
brukte behandlingsgrunnlaget. Et
samtykke ma veare frivillig avgitt for
a vare gyldig, og det stilles sporsmal
ved om dette vil vaere tilfelle ved en
mulig ansettelse. Videre peker de pa
artikkel 6 nr. 1 bokstav b (avtale-
gjennomfering) som et mulig
grunnlag, og bokstav f (berettigede
interesset) som det mest passende
grunnlag, Samtidig mener forfat-
terne at berettigede interesser ikke
kan tjene som grunnlag for behand-
ling av sensitive personopplysninger
etter artikkel 9 nr. 2, og at grunnla-
get for sensitive personopplysninger

2 Se Helse- og omsorgsdepartementets
«Hetingsnotat — Krav om bak-
grunnssjekk av personell i kritiske
stillinger og funksjoner ...), tilgjenge-
lig het: https:/ [ wwm.regjeringen.no/ conte
ntassets/ 2189¢7d8 7174d7eb2f8db3cdacc3
718/ horingsnotat-krav-om-bakgrunns-
yjekk.pdf, sist sjekket 10. februar
2025)

i sd fall md vare samtykke. jf. artik-
kel 9 nr. 2 bokstav a.

Nar det gjelder samtykke, har EU-
domstolen klargjort at kravet om fri-
villighet ikke er oppfylt dersom en
person kan nekte samtykke uten at
det er til skade for vedkommende. 1
tillegg heter det i fortalen at sam-
tykke ikke bor brukes i tilfeller med
klar maktskjevhet, spesielt dersom
den behandlingsansvarlige er en of-
fentlig myndighet (se blant annet sak
C-200/23 avsnitt 100 med videre
henvisninger til personvernforord-
ningens fortale). Det foreligger ofte
en maktskjevhet mellom en arbeids-
giver og en arbeidstaker.

Hvor grensen for frivillig sam-
tykke gar, er uklart, og gjor sam-
tykke som behandlingsgrunnlag til
dels uforutsigbart. Det europeiske
personvernridets retningslinjer indi-
kerer at bade arbeidsgivere og of-
fentlige myndigheter har et visst
handlingsrom til 4 benytte samtykke
som behandlingsgrunnlag.® Dette pa
tross av at det foreligger maktskjev-
het for slike behandlingsansvarlige.
Retningslinjenes poeng knyttet til
frivillighet kan forstas slik at detien
del tilfeller ikke er noen reell grunn
til 4 frykte negative konsekvenser
ved 4 nekte samtykke. I andre tilfel-
ler er de negative konsekvensene
under enhver omstendighet begren-
set til saklige folger av at den be-
handlingsansvarlige ikke fir be-
handlet personopplysninger. Uten
at jeg gar i dybden pé dette her, et
jeg selv enig med Blekastad og Hirst
1 at samtykke kan vare et gyldig be-
handlingsgrunnlag for bakgrunns-
undersokelser. Samtidig fremstar
samtykke rettslig sett som noe usik-
kert, og arbeidsgivere kan detfor
foretrekke 4 benytte et annet be-

handlingsgrunnlag,

3 Se European Data Protection Board
— Guidelines 05/2020 on consent
under Regulation 2016/679 Version
1.1 av 4. mai 2020 pa s. 8-9 (tilgjen-
gelig her: bttps:/ [ www.edpb.europa.en/
sites/ defanlt/ files/ files/ filel ] edpb_guideli-
nes_202005_consent_en.pdj

Samtykke er imidlertid ikke det
eneste grunnlaget for 4 behandle
sensitive personopplysninger. Artik-
kel 9 nr. 2 bokstav b om gjennomfe-
ring av serlige rettigheter pa omradet
arbeidsrett kan ogsd veare aktuelt.

Jeg er enig i at berettigede inter-
esser et et passende behandlings-
grunnlag for bakgrunnsundersokel-
ser s lenge arbeidsgiver har et sak-
lig behov for a gjennomfere slike
undersokelser, jf. ogsd Blekastad og
Hirst. Et sporsmil er likevel om ar-
beidsgivere kan bruke behandlings-
grunnlaget som umiddelbart frem-
str naturlig i bade ansettelsesfor-
hold og 1 ansettelsesprosesser
generelt, nemlig bokstav b om avta-
legjennomforing.

Jeg vil i denne artikkelen forst se
nermere pé artikkel 6 nr. 1 bokstav
b om avtalegjennomforing som al-
minnelig behandlingsgrunnlag for
bakgrunnsundersokelser. Deretter
vil jeg se pd artikkel 9 nr. 2 bokstav
b om gjennomfering av arbeids-
rettslige rettigheter eller forpliktel-
ser som grunnlag for behandling av
sensitive personopplysninger.

I den grad en bakgrunnssjekk
omfatter opplysninger om straffe-
dommer og lovovertredelser gjelder
ogsa kravene etter personvernfor-
ordningen artikkel 10. Jeg gér ikke
nzrmete inn i dette her.

3. Generelt om
nedvendighetskravet knyttet til
behandlingsgrunnlag
Personvernforordningen stiller et
grunnleggende krav til at behand-
lingen skal vaere nodvendig for & opp-
nd de aktuelle og lovlige formalene,
jf. artikkel 5 nr. 1 bokstav c. Samt-
lige behandlingsgrunnlag innehol-
der, i en eller annen form, et krav til
at behandlingen er nodvendjg. Dette
gjelder ogsé de grunnlag jeg her skal
se nermere pd — artikkel 6 nr. 1
bokstav b, og artikkel 9 nr. 2 bok-
stav b. Det 4 tolke nodvendighets-
kravet riktig, er derfor avgjorende
for 4 forstd rekkevidden av de ulike
behandlingsgrunnlagene. Dette er
ogsa et omride hvor handlingsrom-
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met for behandlingsansvarlige tidvis
fremstilles uriktig snevert.

EU-domstolen har uttalt om ned-
vendighetskravet 1 ulike sammenhen-
ger at det innebzerer et krav til at be-
handlingen ma vare strengt nodven-
dig. Tross dette utgangspunktet, har
EU-domstolen samtidig klargjort at
nodvendighetskravet i ulike behand-
lingsgrunnlag er oppfylt dersom et
tiltak bidrar til 4 oppfylle et bestemt
formal, og dette med rimelighet ikke
kan oppnas like godt gjennom min-
dre inngripende tiltak (se blant annet
sak C-439/19 Penalty Points avsnitt
109-110). Synspunktet har stotte i
forordningens fortalepunkt 39. Det
er ellers i trid med hvordan nedven-
dighetskrav ofte tolkes som for-
holdsmessighetskrav i EU/EQS-
retten generelt. Det er for ovrig kor-
rekt lagt til grunn av Hoyesterett i
dommen HR-2021-2403-A 1 egelisten
(se avsnitt 54-55, som gjaldt artikkel
6 nr. 1 bokstav f).

En slik tolkning innebzerer at nod-
vendighetskravet ikke skal forstés i
retning av at behandlingen md veaere
unnnverlig knyttet til de ulike behand-
lingsgrunnlagene. Eksempelvis vil
det veere behandlingsgrunnlag for a
utove offentlig myndighet etter artik-
kel 6 nt. 1 bokstav e dersom en be-
handling bidrar til bedre eller mer
effektiv utovelse av offentlig myn-
dighet, og dette samtidig ikke med
rimelighet kan oppnas like godt gjen-
nom mindre inngripende tiltak.

Begrepet nodvendig stiller som ut-
gangspunkt krav til at behandlingen
skal veere forholdsmessig, men heller
ikke mer. Sa er et slikt forholdsmes-
sighetskrav skjonnsmessig, og ma
anvendes strengere jo mer inngri-
pende bruk av personopplysninger
det er tale om.

4. Avtalegjennomfering som
alminnelig behandlingsgrunnlag
Behandling som er nedvendig for 4
oppfylle en avtale har et eget be-
handlingsgrunnlag i personvernfor-
ordningen artikkel 6 nr. 1 bokstav b.
Behandlingsgrunnlaget kan ogsa
dekke en viss behandling forut for
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avtaleinngdelse. Behandlingsgrunn-
laget er formulert slik:

«[...] bebandlingen er nodvendig for d
oppplle en avtale som den registrerte er part
5, eller for d gennomfore tiltak pa den regis-
trertes anmodning for en avtaleinngdelse.»

Det folger av ordlyden at den for
det forste dekker behandling som er
nodvendig for 4 oppfylle en avtale
som den registrerte et part i. Bestem-
melsen dekker ogsa tiltak pa den re-
gistrertes anmodning for en avtalein-
ngidelse. Generelt er artikkel 6 nr. 1
bokstav b det mest praktiske behand-
lingsgrunnlaget i arbeidsforhold.

Det er ingen holdepunkter i for-
ordningen for at nedvendighetskravet
skal forstds annerledes enn etter de
ovrige behandlingsgrunnlagene, og
slik det er utdypet i fortalepunkt 39.

Nir det gjelder bokstav b, har
EU-domstolen likevel uttalt at be-
handlingen mé vare objektivt uunn-
verlig for et formal som er en inte-
grert del av ytelsen til den registrerte.
Dette er samtidig presisert slik at be-
handlingen m4 vare vesentlig for 4
kunne oppfylle kontrakten, og det-
med at det ikke finnes andre prak-
tiske losninger som er mindre inngri-
pende (storkammersak C-252/21
Meta Platforms Inc avsnitt 98-99).

Det er uklart hvorfor EU-dom-
stolen legger til grunn et strengere
nodvendighetskrav akkurat knyttet
til bokstav b. Til dels kan grunnen
veere at saken gjaldt nettopp Face-
book-eier Meta, som et blant sel-
skapene som skaper storst person-
vernutfordringer i Huropa. Metas
anforsler knyttet til behandlings-
grunnlag i saken, fremstér delvis
som et forsok pa en omgaelse av
personvernreglene. Samme tolkning
er imidlertid ogsa lagt til grunn i
senere saker.* Det m4 derfor antas
at EU-domstolen fremover vil tolke
nedvendighetskravet strengere for
bokstav b, enn de ovrige behand-
lingsgrunnlag,

For gvrige behandlingsgrunnlag
er det tilstrekkelig at et tiltak gir et

4 Se sak C-17/22 HTB Neunte avsnitt
44 og sak C-394/23 Mousse avsnitt 34.

reelt bidrag knyttet til enten oppfyl-
lelse av rettslig plikt eller noe annet,
men for avtalegjennomfering ma
det vaere tale om et vesentlig bidrag,
Akkurat hvor strengt dette kravet
skal forstas, er uklart. Men det er
uansett neppe sarlig tvilsomt at det
a vurdere og undersoke sokere til en
stilling er vesentlig i forkant av en
ansettelse.

Spersmalet om hva som er ve-
sentlig for den enkelte stilling, ma
vurderes konkret. I den utstrekning
en bakgrunnsundersokelse er nod-
vendig for at arbeidsgiver pa et rik-
tig, dekkende og tilstrekkelig sikkert
grunnlag skal kunne ta stilling til
avtaleinngaelsen, bor den normalt
anses nodvendig. Samtidig ma ikke
bakgrunnsundersokelsen vare ufor-
holdsmessig inngripende overfor
arbeidssokerne.

Vilkaret om at arbeidsgivers un-
dersokelser er et tiltak som skjer
etter anmodning fra den registrerte
selv bor ogsd normalt veere kurant 4
oppfiylle: Gjennom 4 seke en stil-
ling, ber man samtidig arbeidsgiver
om og vurderes som en kandidat.
Arbeidsgivers undersokelser er da et
tiltak som skjer etter anmodning fra
den registrerte selv.

Arbeidsgiver mé i alle tilfeller
sorge for 4 oppfylle det grunnleg-
gende kravet om en apen og rettfer-
dig behandling av personopplysnin-
ger, jf. artikkel 5 nr. 1 bokstav a.
Dersom bakgrunnsundersokelser
gar lengre enn det som er paregne-
lig for en arbeidssoker, bor arbeids-
giver pa en egnet form gi tilstrekke-
lig informasjon om undersokelsene
som skal foretas. I motsatt fall vil
kravet i bokstav b om at tiltak skal
skje etter anmodning fra den regis-
trerte neppe vare oppiylt.

Etter mitt syn bor bakgrunnsun-
dersokelser derfor som utgangs-
punkt kunne foretas med artikkel 6
ar. 1 bokstav b (avtalegjennomfo-
ring) som behandlingsgrunnlag, Det
ma i den utstrekning arbeidsgiver er
avhengig av bakgrunnsundersokelser
for 4 vere tilstrekkelig trygg pa at
man velger riktig soker til stillingen.



Apenhets— og rettferdighetskra-
vet tilsier for ogsa at arbeidsgiver
ma sorge for tilstrekkelig kontradik-
sjon om forhold som bakgrunnsun-
dersokelsen avdekker. Jeg gar ikke
nzrmere inn i dette her.

5. Kvalifikasjonsprinsippet

som hjemmel for sensitive
opplysninger etter artikkel 9 nr. 2
bokstav b

5.1 Generelt om hjemmel for
sensitive personopplysninger i
artikkel 9 nr. 2 bokstav b
Personvernforordningen artikkel 9
nr. 2 gir ti ulike grunnlag for 4 be-
handle sensitive personopplysnin-
ger. Alternativet i bokstav b lyder
som folger:

«Behandlingen er nodvendig for at den
bebandlingsansvarlige eller den regis-
trerte skal kunne oppfylle sine forplik-
telser og utove sine sarlige rettigheter pa
omradet arbeidsrett, frygderett og sosi-
alrett i den grad dette er tillatt i hen-
hold til unionsretten eller medlemsstate-
nes nasjonale rett, eller en tariffavtale i
henhold il medlemsstatenes nasjonale
rett som gir nodvendige garantier for
den registrertes grunnleggende rettighe-
ter og interesser.»

Bestemmelsen gir arbeidsgivere
grunnlag for 4 behandle personopp-
lysninger bade for 4 oppfylle forplik-
telser og utove rettigheter innenfor
omrédet arbeidsrett. Ordlyden er vid.
At bestemmelsen ma tolkes i trad
med ordlyden er ogsd i samsvar
med fortalepunkt 52. Av fortale-
punktet fremgar det at unntaket fra
forbudet om 4 behandle sensitive
personopplysninger bor tillates nar
det er fastsatt i unionsretten eller
medlemsstatenes nasjonale rett, og
det omfattes av nodvendige garan-
tier som sikrer vern av personopp-
lysninger (...), serlig behandling av
personopplysninger pa omradet ar-
beidsrett ...». Det 4 ansette arbeids-
takere faller innenfor ordlyden i
«omridet arbeidsrett. En slik for-
staelse underbygges ogsa av be-
grepsbruken ellers i forordningen.

Artikkel 88 gir hjemmel til nasjonale
serbestemmelser knyttet til anset-
telsesforhold. Bestemmelsen nevner
spesifikt rekruttering som en av
mange behandlingssituasjoner i til-
knytning til ansettelsesforhold.
Dette innebarer at artikkel 9 nr. 2
bokstav b ma forstés slik at den dp-
ner for at behandlingsansvatlige kan
behandle sensitive personopplysnin-
ger ved ansettelser, sa lenge dette er
tillatt enten etter EQS-retten eller
medlemsstatenes nasjonale rett.

5.2 Personopplysningsloven

§ 6 som nasjonalt rettsgrunnlag
for behandling av sensitive
personopplysninger
Personopplysningsloven § 6 gir en
generell hjemmel for behandling av
sensitive personopplysninger i ar-
beidsforhold. Bestemmelsen lyder
som folger:

«Personopplysninger som nevnt i per-
sonvernforordningen artikkel 9 nr. 1
kan bebandles ndir det er nodvendig for
d giennomfore arbeidsrettslige plikter
eller rettigheter.»

Det er i lovforarbeidene til bestem-
melsen forklart at bestemmelsen dp-
ner for behandling av sensitive pet-
sonopplysninger pa grunnlag av per-
sonvernforordningen artikkel 9 nr. 2
bokstav b. Samtidig er det presisert
at bestemmelsen kun gjelder for be-
handling av opplysninger «pd ar-
beidstrettens omréde, ikke for trygde-
rettslige eller sosialrettslige formaly.
Det er videre understreket at be-
stemmelsen videreforer gjeldende
rett etter den forrige personopplys-
ningsloven (se Prop. 56 LS (2017-
2018) s. 212). I den forrige person-
opplysningsloven ble det presisert at
uttrykket arbeidsrettslige plikter eller
rettigheter «omfatter alle plikter og
rettigheter som hviler pa et arbeids-
rettslig grunnlag, uansett om grunn-
laget er lovgivning, avtale mellom
partene i arbeidslivet, eller individu-
elle arbeidsavtaler» (se Ot. Prp. nr. 92
(1998-1999) s. 110-111. Departe-
mentet understreket ogsd i forarbei-

dene at de hadde valgt en ordlyd
som li tettere pd den davarende di-
rektivteksten enn det aktuelle lovut-
valget hadde foreslatt.

Det er nerliggende 4 forsta lov-
forarbeidene slik at personopplys-
ningsloven § 6 er ment 4 gi nasjonal
hjemmel for 4 behandle sensitive
personopplysninger si langt person-
vernforordningen artikkel 9 nr. 2
tillater. En slik tolkning er ogsa i
trad med ordlyden i bestemmelsen.
Dette innebzrer at kravet i artikkel
9 nr. 2 til behandlingsadgangen ma
fremgd av nasjonal rett, ma anses
oppfylt. Det avgjerende er detfor i
hvilken utstrekning en bakgrunns-
sjekk kan anses for 4 vare nodven-
dig for at den behandlingsansvarlige
enten kan oppfylle sine forpliktel-
ser, eller utove sine sarlige rettighe-
ter, pi omradet for arbeidsrett.

5.3 I hvilken utstrekning
bakgrunnssjekk oppfyller
forpliktelser eller utover rettigheter
innenfor omradet arbeidsrett
Vurderingen om en bakgrunnssjekk
kan anses 4 oppfylle forpliktelser el-
ler utove rettigheter innenfor omra-
det arbeidsrett, ma ta utgangspunkt 1
at formuleringen er meget vid. Etter
ordlyden omfattes all form for opp-
fyllelse av forpliktelse eller utovelse
av rettigheter, si lenge dette skjer
innenfor omridet arbeidsrett.
Innenfor omradet arbeidsrett er
retten til 4 velge sine egne ansatte ge-
nerelt sett pa som en rettighet for
arbeidsgiver. I forbindelse med inn-
foring av forbudet mot etnisk diskri-
minering ved ansettelser 1 1997, tok
flere horingsinstanser opp sporsmalet
om innfering av et generelt saklig-
hetskrav ved ansettelser i privat sek-
tor. Arbeidsdepartementet uttalte da
at arbeidsgivers «rett til a velge sine
ansatte er tradisjonelt en viktig del av
arbeidsgivers styringsrett.’ Selv om
diskrimineringsvernet er bygd ut si-

5  Se Ot. prp. nt. 67 (1996-1997) Om
lov om endringer i lov av 4 februar
1977 om arbeidervern og arbeids-
miljo m.v. s. 46).
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den den gang, er utgangspunktet i
privat sektor fremdeles at arbeidsgi-
ver selv velger sine egne ansatte.
Hoyesterett har konkret slatt fast at
arbeidsgiveren i kraft av sin styrings-
rett bestemmer hvilke kvalifikasjoner
som skal kreves for ansettelse, og
hvordan ulike kvalifikasjonskrav skal
veies mot hverandre. Domstolene
kan kun prove om det foreligger mis-
bruk av styringsretten, og foreta en
saklighets- og forsvarlighetskontroll
av kvalifikasjonskravene®.

I utgangspunktet er det derfor
grunnlag for 4 si at det 4 undersoke
og a velge den best kvalifiserte so-
keren er en rettighet for arbeidsgi-
vere innenfor omradet arbeidsrett.
Et motargument mot dette er at ret-
ten til 4 velge egne ansatte egentlig
bare er et uttrykk for den generelle
avtale- og handlefriheten til virk-
somhetet. I den forstand kan det
argumenteres med at det ikke er tale
om noen sarskilt rettighet innenfor
omradet arbeidsrett.

Tradisjonelt er imidlertid det 4
fastsette kvalifikasjonskrav, vurdere
sokere, og 4 ansette den best kvalifi-
serte, sett pd som en arbeidsrettslig
rettighet for arbeidsgivere. Det er
derfor innenfor ordlyden i person-
opplysningsloven § 6, og sannsynlig-
vis tilstrekkelig for a vare dekket av
personopplysningsloven § 6 gene-
relle hjemmel til 4 gjennomfore ar-
beidsrettslige forpliktelser eller ret-
tigheter. Etter personvernforordnin-
gen artikkel 9 nr. 2 bokstav b er det
uansett et krav at nasjonal rett skal gi
tilstrekkelige personverngarantier for
berorte privatpersoner. Dette kom-
mer jeg tilbake til nedenfor.

Dersom man forholder seg til of-
fentlig sektor, er kvalifikasjonsprin-
sippet pd sin side et sentralt rettslig
prinsipp ved ansettelser.” Det funge-
rer bade som en rettighet, men ogsé

6 HR-2014-831-A avsnitt 69. Se ogsd
Jan Fougner, Norsk arbeidsrett. Sty-
ringsrett, samarbeid og arbeidstakervern
(Universitetsforlaget, 2019) s. 107.

7 Se blant annet Prop. 94 L (2016-
2017) Lov om statens ansatte mv.
(statsansatteloven) punkt 9.1.
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som en forpliktelse for offentlige
arbeidsgivere. Sivilombudet behand-
ler ofte klager mot offentlige ar-
beidsgivere pa bakgrunn av angive-
lige brudd pa kvalifikasjonsprinsip-
pet. For offentlig sektor er det derfor
pé det rene at det 4 velge ut kvalifi-
serte og den best kvalifiserte sokeren
til en stilling, ogsa er tale om 4 opp-
tylle forpliktelser pa omradet arbeids-
rett. Det et derfor enda mindre tvil-
somt at kvalifikasjonsprinsippet er
dekket av personopplysningsloven

§ 6 for offentlige arbeidsgivere.

5.4 |varetakelse av nadvendige
garantier for personvernet

En forutsetning for 4 behandle sen-
sitive personopplysninger etter at-
tikkel 9 nr. 2 bokstav b, er at nasjo-
nal rett gir «nodvendige garantier
for den registrertes grunnleggende
rettigheter og interesser». Det er lite
veiledende praksis om hva som lig-
ger 1 dette kravet.

Norsk rett har pa sin side en del
sentrale begrensninger for 4 verne
om arbeidstakeres personvern i re-
krutteringssituasjoner.

For det forste er det mulig at
bakgrunnsundersokelser mé anses
som kontrolltiltak etter arbeidsmil-
joloven § 9-1, og derfor mé oppfylle
krav til saklighet og forholdsmessig-
het. Det som gjor rekkevidden av
bestemmelsen noe usikker, et at den
etter ordlyden kun gjelder for kon-
trolltiltak mellom arbeidsgiver og
arbeidstaker. I utgangspunktet om-
fattes ikke arbeidssokere. At ar-
beidssokere kan vere omfattet, stot-
tes imidlertid blant annet av den
konkrete bestemmelsen i aml. § 9-3,
som setter begrensninger for inn-
henting av helseopplysninger ved
ansettelse. Jeg gar ikke nermere inn
1 dette sporsmalet her. Sporsmilet
har uvansett begrenset betydning for
sokernes personvern, fordi person-
vernforordningen uansett stiller
noksd sammenlignbare krav til sak-
lig grunn og forholdsmessighet.

Uavhengig av om bakgrunnsun-
dersokelser generelt faller innenfor
arbeidsmiljolovens generelle krav til

kontrolltiltak, gir arbeidsmiljoloven
§ 9-3 uansett arbeidssokere et vern
mot innhenting av uforholdsmes-
sige helseopplysninger ved anset-
telse. Videre setter aml. § 13-4 be-
grensninger for innhenting av opp-
lysninger om politiske standpunkt.
Hva som anses som nedvendige
garantier mé vurderes i lys av de ret-
tigheter personer allerede har etter
personvernforordningen. Person-
vernforordningens generelle be-
grensninger i artikkel 5, kombinert
med blant annet regler om innsyn,
retting og sletting, er ogsa viktige.
Reglene sperrer blant annet for at
arbeidsgivere kan gjennomfore
uforholdsmessige bakgrunnsunder-
sokelser ved ansettelset.

Samlet sett tilsier dette at norsk
rett generelt har nodvendige garan-
tier for den registrertes grunnleg-
gende rettigheter og interesser knyt-
tet til ansettelsesprosesser for at
personopplysningsloven § 6 sam-
menholdt med kvalifikasjonsprin-
sippet er gyldig som nasjonalt retts-
grunnlag etter personvernforord-
ningen artikkel 9 nr. 2 bokstav b.

6. Oppsummering

Arbeidsgivere har behandlings-
grunnlag til 4 gjennomfore noedven-
dige bakgrunnssjekker ved anset-
telse etter personvernforordningen
artikkel 6 nt. 1 bokstav b. For sensi-
tive personopplysninger gjelder per-
sonvernforordningen artikkel 9 nr.
2 bokstav b, jf. personopplysnings-
loven § 6 og kvalifikasjonsprinsip-
pet som nasjonalt rettsgrunnlag;
Dette innebearer at arbeidsgivere
kan gjennomfore bakgrunnsunder-
sokelser ogsa for sensitive person-
opplysninger uten den rettslige
usikkerheten som knytter seg til
samtykke som behandlingsgrunnlag;

Stig Eidissen har Master i rettsvitenskap

fra 2010 og PhD i rettsvitenskap fra
2020. Han arbeider i det daglige som
adyokat i KS Kommunesektorens organi-
sasjon og som Forsteamanunensis 11 ved
U7ZT Norges arktiske universitet.



Bedre personvern med
samtykkebasert deling av data

Av Steinar Skagemo

Innledning

Datatilsynet og Teknologiradet ar-
rangerte Personverndagen den 28.
januar 2025. Temaet i ar var en or-
dentlig klassiker: Hvordan lykkes
med datadeling og personvern? Inn-
leggene var preget av et onske om a
fa til datadeling uten at det gér pa
bekostning av personvernet. Jeg me-
ner premisset er feil. Deling av data
kan styrke personvernet. Men da ma
vi passe pd at vi gjor det riktig. Min
klare oppfatning er at vi idag beveger
oss 1 en retning der vi svekker mange
personers personvern unedvendig,
fordi offentlig sektor unngar 4 bruke
samtykkebasert deling;

I denne artikkelen vil jeg forst se
nermete pd hvordan digital' deling av
opplysninger styrker personvernet
— uavhengig av om delingen er basert
pa samtykke eller ei. Deretter vil jeg se
pé det som kanskje er den storste ut-
fordringen ved deling: Okt risiko for
personopplysninger pa avveie.

For 4 tydeliggjore hvordan risi-
koen for opplysninger pa avveie pi-
virkes av om deling skjer basert pa
lovhjemmel eller samtykke, vil jeg
g4 gjennom cksempler pa hvordan
inntektsopplysninger fra Skatteeta-
ten deles, henholdsvis med lov-
hjemmel og samtykke.

Det er bade uklarhet og delte
meninger om offentlig sektor har
lov til 4 dele data basert pa samtyk-
ke. Sa for 4 forsvare at temaet i den-
ne artikkelen i det hele tatt er verdt
4 diskutere, vil jeg vise hvorfor jeg
mener samtykkebasert deling er lov-
lig. I forlengelsen av det ser jeg nar-

1 Temaet er digital deling og hvordan
det pavirker personvernet. Men jeg
vil for enkelhets skyld bare bruke
«deling» heretter.
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mere pd hvordan kravet om frivillig-
het kan ivaretas, ved hjelp av en av-
gjorelse i Personvernnemnda som
gjaldt reglene for bostotte.

I de siste delene av artikkelen ser
jeg forst pa et eksempel pa de nega-
tive effektene nar vi ke kan dele
egne opplysninger etter eget onske.
Deretter skriver jeg om et samarbeid
mellom KS og Skatteetaten som har
fort til en drastisk ekning i kommune-
nes tilgang til inntektsopplysninger,
der bruk av samtykke ikke blir vur-
dert. Videre foreslar jeg noen tiltak
for 4 fi en riktigere balanse mellom
hjemmel og samtykke fremover. Av-
slutningsvis foreslar jeg hvordan vi
kan sikre et bedre personvern nar
data forst deles basert pa lovhjemmel.

Fordeler ved digital deling av
personopplysninger

Hyvis vi tar utgangspunkt i den tra-
disjonelle maten vi har formidlet
inntektsopplysninger pa ved sekna-
der om ytelser i offentlig sektor, har
det typisk vart en kombinasjon av 4
skrive inn verdiene pd et papirskje-
ma, eller taste dem inn pa et skjema
pa en nettside. I begge tilfeller er
det nodvendig a legge ved doku-

mentasjon som bekrefter opplysnin-
gene. Dokumentasjonen er typisk
skatteoppgjoret og lonnsslipper.

Hvis vi sammenligner med den
tradisjonelle maten 4 gjore det pa, er
det spesielt pa to mater digital de-
ling av personopplysninger direkte
fra Skatteetaten bidrar til a styrke
petsonvernet:? bedre datakvalitet og
dataminimering.

Digital deling kan gi bedre datakva-
litet fordi det reduserer faren for feil,
enten som folge av tastefeil eller at
sokeren misforstar hvilke opplysnin-
ger det blir spurt etter. (Det forutset-
ter selvsagt at det ikke er en misforsta-
else mellom avgiver og mottaker om
meningen 1 dataene som deles.)

Nir det gjelder dataminimering
kan det oppnads pa to mater. For det
forste 1 form av mindre overskudds-
informasjon. Dokumentasjonen som
legges ved inneholder ofte tilleggsin-
formasjon som ikke er relevant for
saksbehandlingen.” For det andre
kan dataminimering oppnis ved at
delingstjenestene settes opp til 4 sva-
re pa sporsmil/vilkdr, istedenfor &
levere de detaljerte opplysningene
som er grunnlaget for 4 bestemme
om vilkaret er oppfylt. For eksempel
kan et API svare pa om en person er
over 18 ir, uten 4 levere ut fodselsda-
toen. Tilsvarende kan gjelde for inn-

2 Davzrende scksjonssjef for informa-
sjonssikkerhet i Difi, Lillian Rostad,
skrev en kronikk som svar til Datatil-
synet i 2014, for 4 vise hvordan deling
kan styrke personvernet og informa-
sjonssikkerheten. Se: brps:/ [ wiwm.dig.
1o/ artikler/ deling-er-ikke-farlig/ 289733

3 Dette ble bl.a. trukket frem av davz-
rende skatteditektor Hans Christian
Holte ved lanseringen av Samtykke-
basert linesoknad, se: h#tps:/ [ wwmw.
skatteetaten.no/ presse/ nybetsrommet/
enklere-a-soke-boliglan/
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tektsgrenser eller antall barn under
18 1 husstanden, i tillegg til mer kom-
plekse, utledete verdier.

Bedre datakvalitet gjennom min-
dre fare for misforstaelser, og data-
minimering, giennom at det kun er
de relevante opplysningene som de-
les, trekker begge deler i retning av
en tydeliggjoring av hvilke opplys-
ninger om innbyggeren som skal
behandles. Sinn sett bidrar begge
deler til 4 gi innbyggerne bedre in-
formasjon om behandlingen, som
igjen styrker personvernet.

Felles for de fordelene for per-
sonvernet som jeg har nevnt over,
er at de kan oppnas uavhengig av
om delingen skjer med lovhjemmel
eller med samtykke fra brukeren.
Dersom vi av ulike grunner /ar vare
4 dele opplysninger, gér vi glipp av
disse personvernfordelene for inn-
byggerne. A la vaere 4 dele har der-

for en effekt pa personvernet.

Okt risiko for opplysninger pa
avveie gir redusert kontroll
Deling av personopplysninger er
apenbart ikke bare en kilde til for-
deler for personvernet. Siden jeg er
spesielt opptatt av 4 fa frem for-
skjellen mellom deling basert pa
lovhjemmel og samtykke, vil jeg se
nermere pa en trussel for person-
vernet som pavirkes i stor grad av
om delingen skjer pa den ene eller
andre mdten: Risikoen for person-
opplysninger pa avveie.!

4 En ulempe som er spesifikk for digi-
tal deling, men som jeg ikke vil gd
nzrmere inn pa her, er at de som
avgir opplysningene fir vite hvem
som mottar dem. Hvis brukeren selv
sender inn dokumentasjon om inn-
tekt, far ikke Skatteetaten vite at en
person soker bostotte. Dette er ogsd
et av poengene til Personvernnemn-
da i saken jeg omtaler senere i artik-
kelen. A losrive avgiver og mottaker
ved digital deling er forevrig teknisk
mulig, for eksempel med en tredje-
part i mellom. Det er ogsa en av for-
delene flere trekker frem ved innfo-
ringen av sakalte dommeboker
(wallets) for deling av opplysninger.
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«Fysiske personer bor ha kon-
troll over egne personopplysninger
star det i fortalepunkt 7 til person-
vernforordningen, og i flere sam-
menhenger blir kontroll over egne
opplysninger trukket frem som en
kortversjon av hva personvern
handler om.> Nir egne personopp-
lysninger kommer pé avveie, har
man helt klart mistet kontrollen
over dem; vi vet ikke hvem som
har opplysningene eller hva de
brukes til.

Dersom vi av ulike
grunner lar veere &
dele opplysninger, géar
Vi glipp av disse per-
sonvernfordelene for
innbyggerne. Ala
veere & dele har derfor
en effekt pa person-
vernet.

Etter min mening reduseres kon-
trollen over egne opplysninger al-
lerede for opplysningene faktisk
kommer pa avveie, dersom det skjer
noe som oker risikoen for at det
kan skje. Det kan sammenlignes
med at banken min bestemmer seg
for 4 konvertere min hoyrentekonto
til et aksjefond, uten at jeg far et
valg om 4 beholde pengene pa hoy-
rentekontoen. Selv om det ikke
skjer noen endringer i forste om-
gang, cller kanskje jeg til og med
blir rikere, har noen tatt en beslut-
ning som endrer risikoen jeg utset-
tes for.

5  Sebla. regjeringens sider «Hva er
petsonverny, bitps:/ [ www.regeringen.
no/ no/ temal statlig-forvaltning/ person-
vern/ hva-er-personvern/ id448290/ Da-
tatilsynet har flere ganger brukt for-
muleringen «Den enkeltes rett til 4 ha
kontroll med egne personopplysnin-
gem» som definisjon av personvern,
se bla. https:/ | wwm.nokios.no/ wp-con-
tent/ uploads/ presentasjoner/ 2017/ s3b-
gdpr-datatilsynet-martha-eike.pdf

Nir det gjelder sporsmalet om
graden av kontroll over risikoen
for personopplysninger pa avveie,
er det etter min mening relevant 4
stille sporsmalet om jeg er i en si-
tuasjon der jeg kan hindre at opplys-
ninger om meg blir utsatt for okt
risiko. Hvis jeg ikke har mulighet til
4 hindre den okte risikoen, betyr
det at jeg har fatt redusert kontrol-
len over egne opplysninger, og der-
med er personvernet mitt svekket.

Deling av inntektsopplysninger
med lovhjemmel

For 4 tydeliggjore hvordan risikoen
oker ved deling, skal jeg se nar-
mere pa Skatteetatens deling av
inntektsopplysninger med andre
via APIL.

Skal Skatteetaten lose sitt sam-
funnsoppdrag er det nodvendig at
inntektsopplysningene er tilgjenge-
lige for relevante saksbehandlere
og systemer internt i Skatteetaten.
De ma samtidig beskytte seg mot
hacking og utro tjenere for 4 hin-
dre at opplysningene kommer pa
avveie.

Skatteetaten har en lang historie
med 4 gjore inntektsopplysningene
tilgjengelig for andre, som f.cks.
SSB, Nav og Husbanken. For disse
finnes det lovhjemler som gir dem
direkte tilgang til inntektsopplys-
ninger fra Skatteetaten.

Det at opplysningene gjores til-
gjengelige for andre, forer til at det
oppstir noen nye mater opplysnin-
gene kan komme pd avveie pa.

Skal for eksempel Husbanken fa
tilgang til opplysningene, tilbyr
Skatteetaten et grensesnitt for mas-
kin-til-maskin-kommunikasjon, et
API. Skatteetaten ma i den forbin-
delse sikre API-et mot ulike for-
mer for innbrudd og uautorisert
bruk, for eksempel hindre at noen
andre enn Husbanken klarer 4 bru-
ke API-et til 4 hente ut inntekts-
opplysninger. Dette har Skatteeta-
ten lang erfaring med. Et viktig
sporsmil er om risikoen for at
noen klarer 4 komme seg forbi
Skatteetatens sikkerhetsmekanis-
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mer, oker dersom Skatteetaten lar
flere aktorer fa tilgang til API-ene
de tilbyr. Etter min mening kan det
like gjerne vere motsatt: Desto fle-
re aktorer Skatteetaten dpner API-
ene for, desto mer oppmerksomhet
far antageligvis bade den tekniske
og organisatoriske sikkerheten
rundt API-en. I beste fall gar altsi
risikoen ned. Dersom det er en ok-
ning i risiko for hver ny aktor som
far tilgang, er okningen neppe sar-
lig stor. De fleste sikkerhetsmeka-
nismene, som for eksempel brann-
murer og overvakning, vil vere
upavirket av om det legges til en ny
aktor.

En okt risiko for opplysninger
pd avveie er med andre ord i liten
grad knyttet til selve Skatteetaten
som mal for hackere og utro tje-
nere. Den viktige endringen er at
nye aktorer som far tilgang til Skat-
tectatens API-er, blir nye mal for
hackere eller utro tjenere som er pé
jakt etter inntektsopplysningene
vare.

For 4 fortsette med Husbanken
som eksempel: Ettersom Skatteeta-
ten ikke kan vite pa forhand hvem
som er aktuelle for 4 soke bostotte
fra Husbanken, m4 de stole pa at
Husbanken bare henter ut inn-
tektsopplysninger nar det er rettslig
grunnlag for det, altsa 1 forbindelse
med saksbehandling.® En utro tje-
ner eller hacker som lykkes med 4
fa tilgang til de rette rollene eller
systemene hos Husbanken, vil det-
for kunne hente inntektsopplysnin-
ger om hvem de vil fra Skatteeta-
tens API. Skatteetaten har ikke

6 Fravilkarene for deling: «Partene,
som er Skatteetaten og KKonsumen-
ten, plikter 4 folge sine lovpalagte
krav til innhenting, utlevering og be-
handling av opplysningene. Opplys-
ningene som utveksles skal ikke be-
nyttes til formal som faller utenfor
det rettslige grunnlaget.» (min uthe-
ving) Kilde: btps:/ [ wwmw.skatteetaten.
10/ globalassets/ deling/ dokumenter/ de-
lingsvilkar-1.3-konsument.pdf

noen mite 4 vite om API-kall fra
Husbanken er legitime eller ei.”

Det betyr at for hver ny aktor
som fir direkte tilgang til inntekts-
opplysninger fra Skatteetaten, oker
risikoen for opplysninger pa avveie,
fordi angrepsflaten i form av orga-
nisasjoner (personet/roller og syste-
mer) med tilgang til opplysningene,
blir storre.®

Men vi kan si noe mer presist om
hvordan den okte risikoen treffer
alle de som Skatteetaten har inn-
tektsopplysninger om. Det er et
skille mellom den gruppen som #an-
sett vil utsettes for okt risiko, fordi
de soker om bostotte. ? For denne
gruppen er datadelingen en fordel,
béde for personvernet (dataminime-
ring, okt datakvalitet og ingen okt
risiko for opplysninger pa avveic),
samt gjennom enklere soknadspro-
sess og raskere saksbehandling. Men
alle de andre som har inntektsopp-

7 Det er helt sikkert noen mekanismer
som vil sld alarm og stanse tilgangen
dersom det kommer uvanlig mange
foresporsler fra Husbanken over kort
tid, men med varsom bruk av en slik
ulovlig tilgang, er det grunn til 4 tro at
det vil vaere mulig 4 hente ut opplysnin-
ger om mange personer over tid. Hus-
banken vil trolig ogsa forsoke 4 sikre at
det er sammenfall mellom saker i saks-
behandlingssystemet og oppslag mot
Skatteetatens APL, og pa den maten
fange opp misbruk. Men det endrer
ikke poenget med at den digitale delin-
gen med Husbanken dpner en ny vei
inn til inntektsopplysningene i Skatte-
etaten, og at informasjonssikkerheten i
Husbanken er avgjorende for hvor
vanskelig det er 4 utnytte den.

8 At risikoen uunngéelig oker, betyr
selvsagt ikke at vi aldri bor apne for
direkte tilgang til inntektsopplysnin-
ger basert pa lovhjemmel.

9 Hyvis vi ikke hadde hatt deling av
inntektsopplysninger mellom Skat-
teetaten og Husbanken, men proses-
sen isteden hadde vart basert pa at
sokerne sendte inn opplysninger og
dokumentasjon som sa ble registrert
i Husbankens systemer, ville hackere
eller utro tjenere som lyktes med 4 fa
uautorisert adgang til Husbankens
systemer, ogsa fatt tilgang til inn-
tektsopplysninger om alle som soker
bostotte.

lysninger hos Skatteetaten far deri-
mot ingen fordeler." Isteden forer
datadelingen kun til okt risiko for
opplysninger pd avveie, og redusert
kontroll over egne opplysninger for
denne gruppen.

Vi kan sette opp dette som et
forholdstall. Alle personer Skatte-
etaten har inntektsopplysninger om
er personer Skatteetaten #renger inn-
tektsopplysninger om, for a lose
samfunnsoppdraget sitt. Det er med
andre ord et 1:1-forhold til personer
Skatteetaten bar tilgang til inntekts-
opplysninger om og som de Zrenger
opplysninger om.

Husbanken derimot, har tilgang
til inntektsopplysningene til alle
som finnes i Skatteetatens systemet,
til tross for at de bare behandler sa-
ker om ca. en tidel av befolkningen
hvert 4r.!! Det er derfor et 1:10-for-
hold mellom personer Husbanken
trenger opplysninger om, og petso-
ner som far ekt risiko for opplys-
ninger pa avveie, uten at opplysnin-
gene er relevante for Husbanken.

Det er sikkert delte meninger om
et forholdstall pa 1:10 er lavt, og
derfor lett a akseptere, eller om det
er altfor hoyt. Her kommer det ogsi
inn momenter som hvor stor betyd-
ning tilgangen har for de som har
minst, og er mest avhengig av bo-
stotte. Det er uansett ikke noen tvil
om at lovgiver har ensket at Hus-
banken skal ha tilgang til inntekts-
opplysninger fra Skatteetaten, og
disse tilgangene er gitt gjennom lov-
og forskriftsprosesser der det har

10 Det kan argumenteres for at den
gruppen som ikke selv soker bostotte
har fordelen av datadelingen gjen-
nom at kostnadene til administrasjon
av bostetteordningen blir lavere og at
det reduserer faren for misbruk, og
dermed blir det lavere skatter og et
bedre sikkerhetsnett. Men dette er
fordeler som i stor grad ogsd kan
oppnias ved samtykkebasert deling.

11 Dette er min gjetting basert pa at
antall sokere om bostotte i 2023 ifol-
ge Husbankens drsrapport var
190.000 og at jeg antar at hver soker
representerer en husstand med mel-
lom to og tre personer.
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veert mulig 4 komme med motfore-
stillinger.'?

Men det finnes eksempler der
forholdstallene er mye storre, og
hvor det er uklart om prosessen
med 4 gi lovhjemmel har gitt en god
diskusjon om avveiningene. Pa do-
kumentasjonssiden til Skatteetatens
API-er finner vi en rekke tjenester
og aktorer. Der star det ogsia om
tilgangen er basert pa hjemmel eller
samtykke. En av ordningene i lista
er reindriftstilskudd, og tilgangen er
basert pd lovhjemmel."

Ifolge Landbruksdircktoratets
nettsider er ca. 3000 personer invol-
vert i reindrift i Norge." P4 samme
mite som med bostotte, er det van-
skelig 4 se for seg at Skatteetaten pa
forhind har en oversikt over hvem
som kvalifiserer til reindriftstil-
skudd. Jeg antar Skatteetatene ma
stole pd den Statsforvalteren som
behandler soknadene, nir sistnevnte
sender foresporsler om inntekts-
opplysninger til Skatteetatens API.
Gitt at hver eneste av de 3000 pet-
sonene involvert i reindrift soker
driftstilskudd (noe som neppe er
sannsynlig) er forholdstallet 1 til
2500 mellom de som uansett ville
utsatt seg for risiko ved 4 sende
Statsforvalteren inntektsopplysnin-
ger om seg selv som del av en sok-
nad, og de som fir egne opplysnin-
ger utsatt for okt risiko for 4 kom-

12 12015 ble det gjort endringer i lov
om bostotte, som ga tydelige hjemler
til innhenting av opplysninger fra
andre bade til saksbehandling og
kontroll, og Datatilsynet uttalte seg
positivt til endringene. Se mer om
bostotteordningen og lovendringen
senere i artikkelen.

13 Se: https:/ | skatteetaten.github.io/ api-
dokumentasjon/ api/
inntekt?tab=Oni+tienesten

14 Se: https:/ /wwwlandbruksdirektora-
tet.no/nb/reindrift/reindrift-i-nor-
ge/reindriftsnaeringen
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me pi avveie fordi delingen er
basert pd lovhjemmel."®

Som eksemplene over viser vil
deling av data basert pa lovhjemmel
oke risikoen for at opplysningene
som er tilgjengelige i API-et kom-
mer pa avveie. For hver etat som far
lovhjemmel til 4 hente data fra API-
et, oker angrepsflaten.'® Det ram-
mer ulikt mellom de som uansett
ville delt opplysningene sine med
mottakerne, og som dermed oppnar
forbedret personvern, og resten,
som kun far svekket personvernet.
For ulike etater og tjenester et det
store forskjeller i forholdstallet mel-
lom disse gruppene. Innbyggernes
kontroll over egne opplysninger re-
duseres for hver ny aktor som far
tilgang til opplysningene basert pa
lovhjemmel, siden det fratar dem
muligheten til 4 stoppe deling av
egne opplysninger.

Deling av inntektsopplysninger
med samtykke
Fra 4 se pd hvordan deling basert pa
lovhjemmel svekker kontrollen over
egne opplysninger, skal jeg se nar-
mere pd hva som skjer ved samtyk-
kebasert deling;

Mange norske lesere har sann-
synligvis erfaring med losningen
«samtykkebasert lanesoknad» (SBL).

15 Hyvilke vurderinger ligger bak lov-
hjemmelen for a dele inntektsopplys-
ninger digitalt i forbindelse med rein-
driftstilskudd? Hjemmelen fremgar
av forskrift om reindriftstilskudd, og
den aktuelle regelen som gir adgang
til 4 hente opplysninger direkte fra
Skatteetatens API kom inn gjennom
en forskriftsendring i 2023, se: h#t-
ps:/ [ lovdata.no/ pro/ Hdocument/ LTI/
Jorskrift/ 2023-06-21-1014. Forskrifts-
endringen fulgte av reindriftsavtalen.
Savidt jeg har klart 4 finne ut har ikke
regelendringen som forte til lovhjem-
mel for 4 hente inntektsopplysninger,
veert pd horing.

16 I noen tilfeller kan kanskje Skatteeta-
ten til en viss grad vite pa forhand
hvilke personer det er relevant for
ctatene 4 be om opplysninger om,
for eksempel aldersgrupper, kommu-
netilhorighet eller lignende.

SBL ble lansert i juni 2017", og
som ifelge estimater fra 2018 gir
samfunnet 13 milliarder i gevinster
over 10 ar."®

For SBL var det mulig 4 soke
bankldn digitalt, og prosessen var
som mange digitale tjenester fortsatt
er idag: Underveis i soknaden ble
brukeren bedt om 4 oppgi samlet
inntekt, gjeld og formue for forrige
ar og lonn for de siste manedene.
Siden dette var opplysninger sokeren
tylte ut selv, trengte bankene doku-
mentasjon som bekreftet opplysnin-
gene. Det siste steget 1 soknaden var
derfor 4 laste opp bilder eller pdf-er
av skatteoppgjor og lennsslipper.
Brukeren hadde med andre ord en
rolle i 4 «punche» opplysninger fra
papir/pdf, mens banken matte bruke
tid pa 4 kontrollere om de innsendte
opplysningene var korrekte.

SBL forbedrer denne prosessen
pa to mater. Sekeren blir bedt om 4
samtykke til at banken kan hente
opplysningene fra Skatteetaten. Det
spater brukeren bade for 4 finne
frem og deretter punche datacne
selv, og til slutt laste opp bilder/
pdf-er. Samtidig slipper banken a
kontrollere de oppgitte opplysnin-
gene mot dokumentasjonen, fordi
de far dataene direkte fra kilden
(Skatteetaten).

Det er flere forhold ved SBIL. som
bidrar til bedre personvern, sammen-

17 Se pressemeldingen fra Skatteetaten:
https:/ | wwm.skatteetaten.no/ presse/ ny-
hetsrommet/ enklere-a-soke-boliglan/

18 Se hitps:/ / forenkling.brreg.no/ dsop-opp-
summerer-2018-enklere-hverdag-og-store-
gevinster/

SBL er resultat av et samarbeid mel-
lom finansneringens interesseorgani-
sasjon, Finans Norge, og de to stat-
lige virksomhetene Skattedirektoratet
og Bronnoysundregistrene. Finans
Norge representerte bankene, Skat-
tedirektoratet samler inn og satt pa
oppdaterte opplysninger om nord-
menns inntekt, og Bronneysundre-
gistrene hadde pa den tiden ansvaret
for Altinn, som ble videreutviklet slik
at en innlogget bruker kunne gi et
samtykke til 4 utlevere opplysninger
fra Skatteetaten. SBL vant Digitalise-
ringsprisen 1 2018.
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lighet med den gamle losningen. For
det forste forer losningen til hoyere
datakvalitet, siden det er mindre fare
for at brukeren taster feil, eller mis-
forstar hvilke opplysninger soknads-
skjemaet spor etter. Korrekte data gir
lan som stir i forhold til linetakernes
lineevne. Og motsatt.

SBL bidrar ogsa til dataminime-
ring, Kun opplysninger som skatte-
myndighetene mener bankene har rett
til 4 motta for behandling av linesok-
naden, blir utlevert fra Skatteetaten.

Dette er eksempler pa positive
effekter for personvernet ved digital
deling av opplysninger. For 4 forsté
effekten av at delingen er samtyk-
kebasert, skal vi se nermere pa
hvordan SBL pavirker risikoen for
personopplysninger pa avveie.

Hyvis vi sammenligner med bo-
stotte fra Husbanken, sa er situasjo-
nen den samme for alle som onsker
lan: For 4 fa lan ma jeg godta at
banken trenger 4 vite noe om oko-
nomien min. Alle som soker 1an fir
dermed okt risiko for opplysninger
p4 avveie som folge av at banken de

soker hos, far tilgang til inntekts-
opplysningene.

Hva med alle de som ikke soker
lin? Som det fremgiér av skjermbil-
det over er det Skatteetaten som ber
brukeren bekrefte om inntektsopp-
lysninger skal utleveres til banken.
For 4 bekrefte ma brukeren vare au-
tentisert via ID-porten. Banken har
med andre ord z&ke tilgang til inn-
tektsopplysninger hos Skatteetaten,
for brukeren «ipner opp» for banken
ved a klikke pd «Gi samtykke». Der-
for kan ikke hackere bruke banken
som en mdte a fi tilgang til inntekts-
opplysninger hos Skatteetaten (bort-
satt fra om de som soker om 14n i
den spesifikke banken, naturligvis).

Bruk av samtykke pa den miten det
gjores 1 SBL innebaerer en form for
teknisk sikkerhet jeg mistenker at man-
ge ikke er klar over, eller undervurderer
effekten av. Det kan isifall forklares
med at vi har hatt samtykkebasert de-
ling lenger enn vi har hatt gode, digi-
tale losninger for 4 handtere samtykke.

Deling av informasjon basert pa
samtykke er mye eldre enn SBL.

Men i mange tilfeller har samtykke
blitt gitt til den aktoren som ensker
4 motta opplysninger, i form av et
kryss pa et papir. Da ma etaten som
skal avgl opplysningene stole pa ak-
toren som péstar 4 ha innhentet
samtykke. I de fleste tilfeller er det
for arbeidskrevende 4 gjore en kon-
troll pa om den som ga samtykke
faktisk gjorde det, om det ble gjort
frivillig og om vedkommende for-
stod hva det ble samtykket til.

Slik samtykkebasert deling tidli-
gere ble lost, er det uklart hvilke me-
kanismer som sikret at opplysnin-
gene bare ble utlevert dersom den
det gjelder ga sitt samtykke. Ofte var
sikkerheten basert pa tillit mellom
virksomhetene som utveksler data,
og ikke en teknologisk losning for 4
hindre urettmessig deling av data.

Digitale samtykkelosninger deri-
mot, apner for at aktoren som skal avgi
opplysninger, selv har kontrollen pa dia-
logen med innbyggeren som skal gi
sitt samtykke. Det betyr at de selv be-
stemmer hvordan brukeren identifise-
rer og autentiserer seg'’, og hvilken
informasjon brukeren far om konse-
kvensene av samtykket — hvilke opp-
lysninger som utleveres, og til hvem.*

Hva betyr bruken av samtykke i
SBL for risikoen for opplysninger pa
avveie? Ettersom banken kun far til-
gang til inntektsopplysninger fra Skat-
teetaten fra de som faktisk samtykker
til utlevering i forbindelse med lane-
soknaden, sa er forholdstallet 1:1 —

19 Dette merker forovrig brukere av
SBL ved at de blir bedt om 4 logge
seg pd pd nytt nar de skal gi sam-
tykke. De har allerede logget seg pa
nettbanken, men Skatteetaten krever
innlogging via ID-porten.

20 Det kan argumenteres for at bruk av
samtykke gir bedre oppfyllelse av in-
formasjonsplikten om behandling av
opplysninger enn ved deling basert pa
lovhjemmel. Men slik jeg ser det s
gjor samtykke det enklere 4 gjore det
riktig, siden det uansett er dialog med
den som opplysningene gjelder, men
det er fortsatt zulig i gi god informa-
sjon ogsa ved lovhjemmelbasert de-
ling (selv om det ikke er sa vanlig).
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banken fir bare tilgang til opplysnin-
ger om personer som soker om lan.

Det betyr at risikoen for opplys-
ninger pa avveie ikke oker, eller oker
minimalt, nar det legges til rette for
samtykkebasert deling. En av an-
grepsflatene er autentiseringsmekanis-
men (ID-porten eller en av elD-ene
som kan brukes det). Men dersom
noen lykkes 1 4 fa vautorisert tilgang
gjennom paloggingslesningen, vil de
oppni direkte tilgang til brukerens
opplysninger gjennom innsynslesnin-
ger, for eksempel tjenesten «Mine
inntekter og arbeidsforhold» hos
Skatteetaten. Ved forsok pi slik hack-
ing/misbruk, blir tienestene som be-
nytter samtykkebasert deling bare en
omvei for 4 na malet om tilgang til
opplysninger. Risikoen som felge av
at opplysninger er tilgjengelige pa net-
tet giennom innsynslesninger, beskyt-
tet av ID-porten, er vi med andre ord
allerede utsatt for. Samtykkebasert
deling av de samme opplysningene,
som i SBL, forer dermed ikke til okt
risiko for opplysninger pd avveie.

Da SBL ble lansert, var det med et
lite utvalg pilotetater. Siden den gang
har mange flere banker fatt tilgang til
samtykkelosningen og tilbyr samme
type linetjenester. Som redegjort for
ovenfor er likevel risikoen for opplys-
ninger pa avveie omtrent uendret. Da-
tadeling basert pa samtykke oker kon-
trollen over egne opplysninger fordi
det hindrer at egne opplysninger utset-
tes for okt risiko for 4 komme pd av-
veie, selv om andre velger 4 dele data
fra samme kilde.”! For 4 si det pa en
annen mate: Mine inntektsopplysnin-
ger er ikke tilgjengelig for BN Bank,

selv om naboen min soker lan der.

Kan offentlig sektor bruke
samtykke til deling av data?
Som jeg har vist over har samtykke-
basert deling av data en fordel ved

21 Selv om jeg er positiv til SBL, mener
jeg likevel det er endringer som kan
gjores for 4 styrke personvernet, f.
cks. for 4 gjore det enda tydeligere
hvilke opplysninger som deles
(«Show, don’t tell).

30 | Lov&Data — hefte 1/2025

at risikoen for opplysninger pa av-
veie bare oker for de som selv gjor
en aktiv handling for 4 dele dataene
sine. Det kan sees pa som et steg
mot pareto-optimalitet for person-
vernet: Noen far styrket personvern
uten at det svekkes for andre. Dette
bor vare en relevant grunn til 4 vur-
dere deling basert pa samtykke
fremfor lovhjemmel i flere tilfeller
enn idag, Samtykkebasert deling er
spesielt fordelaktig hvis det er man-
ge aktorer som skal ha tilgang, eller
det er relativt fa personer det skal
deles opplysninger om, sett i for-
hold til hvor mange personers opp-
lysninger som utsettes for okt risiko.

Men er det /ov 4 basere datadeling
pé samtykke? P4 den ene siden but-
de det vaere nok a vise til at det al-
lerede blir gjort, som nevnt gjen-
nom deling av inntektsopplysninger
fra Skatteetaten i SBL.. Et annet ek-
sempel er Lanekassen som deler
saldo p4 studielin med bankene.
Dermed far de som har studielan
oversikt over studieldnet sitt hver
gang de er i nettbanken, istedenfor
4 logge inn ens axrend pa Lanekas-
sens nettsider. Et tredje eksempel,
som betyr mye for de det gjelder, er
muligheten for 4 samtykke til 4 dele
informasjon fra Nav om uforhet
med forsikringsselskapene. Det har
fort til forenkling og kortere tid til
utbetaling for brukere.”

Det er usannsynlig at det som
mange mener er de mest erfarne
etatene 1 Norge pa temaet juss og
digitalisering, skulle tilby 4 dele opp-
lysninger basert pa samtykke der-
som det var ulovlig. Ogsd i andre
land er samtykke sentralt for digita-
liseringen. I den forrige digitalise-
ringsstrategien 1 Danmark, var et av
de prioriterte tiltakene 4 etablere
bedre losning for samtykke. Under
satsingsomradet «Sammenhzng,
gennemsigtighed og tillid som
grundlag for den offentlige service»
finner vi tiltaket «Let og tryg brug
af samtykke: Det skal vere nem-

22 Se: bttps:/ | dokumentasjon.dsop.no/ dsop_

su_on.html

mere at forsta, hvilke data man de-
ler med det ofentlige. [...]»* Utvik-
ling av «Digitalt samtykke» er na et
prosjekt i regi av den danske Digita-
liseringsstyrelsen.*

Grunnen til at det likevel er verdt
a stille sporsmalet er at det ofte blir
trukket frem at samtykke etter
GDPR ikke kan brukes av offent-
lige etater, pa grunn av skjevt styr-
keforhold.

At den oppfattelsen er utbredst,
er kanskje heller ikke s rart, siden
det stir folgende i Datatilsynets vei-
ledning om samtykke:

«l vurderingen av om et samtykke er
Sfrivillig, ma man ogsa se pa styrkefor-
holdet mellon: virksontheten og den en-
kelte. For efesempel vil normalt ikfke
offentlige myndigheter eller arbeidsgivere
kunne bruke samtykke som beband-
lingsgrunnlag siden den enkelte er i et
avhengighetsforhold til virksombeten.»”

Ni vil noen kanskje innvende at
styrkeforholdet bare blir et problem
nar det er snakk om 4 bruke sam-
tykke til 4 dele data med en annen
offentlig virksombhet. I Digital Agen-
da (2016) var budskapet at hjemmel
er en forutsetning for gjenbruk av
data i offentlig sektor, og at sam-
tykke er lite egnet.* Men hvem som

23 Digitalisering der lofter samfundet.
Den fzllesoffentlige digitaliserings-
strategi 2022-2025 (Regeringen, KL,
Danske Regioner, juni 2022). Se: btz
ps:/ [ digst.dk [ media/ oyddkfin/ digst_
Sods_webtilgaengelig.pdf

24 Se: bitps:/ ] digst.dk/ it-loesninger/ digitalt-
samtykke/

25 Se: bitps:/ | www.datatilsynet.no/ rettighe-
ter-og-plikter/ virksombetenes-plikter/
om-behandlingsgrunnlag/ samtykke/

26  Digital Agenda for Notge (2016, kapit-
tel 7.3: «Hjemmel som forutsetning for
gjenbruky». Se: hitps:/ [ wwm.regeringen.no/
no/ dokumenter) meld.-st.-27-20152016 /
1d2483795 2ch=2#kap7-3 Hvorvidt
dette var ment 4 utelukke samtykke,
matte statsrad Jan Tore Sanner svare
for 1 skriftlig sporsmal stilt av stortings-
representant Torstein Tvedt Solberg,
se: hitps:/ [ wwm.stortinget.no/ no/ Saker-og-
publikasjoner/ Sporsmal) S kriftlige-sporsmal-
gg-svar/ Skrifilig-sporsmal/ 2qnid=446 14
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mottar opplysningene kan etter min
mening ikke ha noe 4 si for hvordan
den siterte setningen fra Datatilsy-
nets veiledning skal forstas. Ved de-
ling av inntektsopplysninger fra
Skatteetaten, linesaldo fra Linekas-
sen og uferestatus fra Nav, er det i
alle tre tilfellene offentlige myndigheter
brukeren samtykker overfor. Sam-
tykket gis til den som avgir opplys-
ningene, ikke til den som mottar
dem.

Jeg mener det er to mater 4 be-
grunne lovligheten pd.?” Det ene
argumentet er basert pa at beband-
lingsgrunnlaget ikke er samtykke. Be-
handlingsgrunnlaget er derimot
hjemmel i lov. Forvaltningsloven og
en rekke setlover har egne regler
om at taushetsplikten ikke er til hin-
der for 4 dele opplysninger dersom
den det gjelder samtykker, se for
eksempel fvl. § 13a nr. 1 og skatte-
forvaltningslovens § 3-7 bokstav a.
Siden disse reglene om samtykke og
taushetsplikt star i nasjonal lov, er
ikke det rettslige behandlingsgrunn-
laget etter GDPR samtykke (artikkel
6 nr. 1 bokstav a), men enten retts-
lig plikt eller offentlig myndighet
(artikkel 6 nt. 1 bokstav c eller e).

Det andre argumentet legger
vekt pd at veiledningen fra Datatil-
synet formodentlig dreier seg om
situasjoner der offentlige virksom-
heter «utover offentlig myndighet i
forbindelse med den konkrete be-
handlingssituasjonen», og 4 dele

27  De tre eksemplene pa samtykkeba-
serte tjenester er alle del av DSOP-
samarbeidet, og det ligger mye god
dokumentasjon pa DSOPs nettsider,
se: hitps:/ | dokumentagjon.dsop.no/ . Men
dokumentasjonen gar ikke inn pa de-
taljene for jussen rundt samtykke.
Gjennom uformell dialog med perso-
ner involvert i de ulike prosjektene,
har jeg fatt litt mer detaljer, men jeg
synes ikke det er riktig 4 gjengi det
her, siden det ikke er offisielle svar fra
etatene. Det viktigste for meg er uan-
sett 4 fa frem at det ikke bor vare noe
tvil om lovligheten.

data basert pa samtykke er ikke 4
anse som myndighetsutovelse.?®
Samtykkebasert deling kan veare
lovlig, men det betyr selvsagt ikke at
det a/itid er lovlig. Jeg mener at en
riktig beskrivelse av dette poenget
er det som stér i Justis- beredskaps-
departementets veileder «Taushets-
plikt, opplysningsrett og opplys-
ningsplikt 1 forvaltningen — en veile-
der», i kapitlet som omtaler
samtykke fra den som har krav pa
taushet, er en riktig beskrivelse:

«l noen tilfeller vil forvaltningen ha en
maktposisjon overfor borgeren. Det er
viktig at forvaltningen forvisser seg om
at borgeren forstar at han eller hun har
rett 1il d nekte d samtykke, og hvilke
konsekvenser samtykket har.”’

(nzin understreking)

Et eksempel pé en slik situasjon kan
veere dersom samtykke til 4 dele
data blir en forutsetning for & oppna
en tjeneste eller ytelse fra offentlig
sektor. Da blir det relevant 4 stille
sporsmal om samtykket er frivillig,
Den enkleste maten a sikre frivillig-
het pd er 4 gi brukeren alternative
miter 4 fremskaffe opplysningene,
noe jeg straks skal komme nermere
inn pa.

28 Formuleringen er hentet masteropp-
gaven ved det juridiske fakultet fra
2022, «Offentlige myndigheters bruk
av samtykke som rettslig grunnlag
for behandling av personopplysnin-
gem, side 35. I oppgaven sammenlig-
nes ogsa veiledningen fra det norske
og det danske datatilsynet. Sistnevnte
har en mye mer nyansert beskrivelse
av offentlig sektors adgang til 4 bru-
ke samtykke. Oppgaven er tilgjenge-
lig het: hetps:/ [ wwmw.dno.uio.no/ bit-
stream/ handle/ 10852/ 96386/
Masteroppgave_Olffentlige-myndigheters-
bruk-av-samtykke.pdf ?sequence=1

29 Justis- og beredskapsdepartementet
2023: «Taushetsplikt, opplysningsrett
og opplysningsplikt i forvaltningen
— en veileder», se bitps:/ [ wwm.regerin-
gen.no/ no/ dokumenter/ taushetsplikt-
opplysningsrett-og-opplysningsplikt-i-forvalt-
ningen-en-veileder/
id2963083/ 2ch=5#id0086

Noen avviser 4 bruke samtykke
til deling av data med henvisning til
at et gyldig samtykke forutsetter
muligheten til 4 trekke det tilbake.
Men da tror jeg de blander sammen
et samtykke som gjor at mottageren
mottar dataene, og et eventuelt
samtykke som sikrer mottageren et
rettslig grunnlag for 4 behandle da-
tacne de mottar. I offentlig sektor
vil jo det siste normalt veere pa plass
gjennom lov og forskrift som regu-
lerer den aktuelle stonaden, f.eks.
bostotte, reindriftstilskudd eller bar-
nehagebetaling. Ogsa her synes jeg
veilederen fra Justis- beredskapsde-
partementet rydder opp i misforsta-
elsen pa en god mate:

«Ht samtykke kan trekkes, men
tilbaketrekkingen virker bare
fremover. Hvis forvaltningen al-
lerede har gitt opplysninger vi-
dere pa grunnlag av samtykke,
mé det mottakende organet fort-
satt kunne bruke de opplysnin-
gene det har fitt. Tilbaketrekkin-
gen av samtykket hindrer deri-
mot at personer med
taushetsplikt fortsetter 4 gi opp-
lysninger pa grunnlag av
samtykket»"

Spesielt om frivillighet - erfaring
fra Husbanken

Jeg har valgt bostette fra Husban-
ken som eksempel pi digital deling
av inntektsopplysninger, fordi de
tidligere hadde et krav til samtykke
fra sokeren for a kunne hente opp-
lysningene fra Skatteetaten. *' Hus-

30 Se forrige fotnote

31  Det var altsd ikke Skatteetaten som ba
sokeren om a samtykke til 4 utlevere
opplysningene, men Husbanken som
ba brukeren om samtykke til 4 hente
opplysninger fra Skatteetaten. Siden
Skatteetaten dermed ikke forholdt seg
direkte til brukeren, sa matte Husban-
ken uansett ha tilgang til 4 hente data
fra Skattetatens AP, uten brukerens
involvering, med den samme risikoen
som ved lovhjemmelbasert deling;

Lov&Data — hefte 1/2025 | 31


https://www.duo.uio.no/bitstream/handle/10852/96386/Masteroppgave_Offentlige-myndigheters-bruk-av-samtykke.pdf?sequence=1
https://www.duo.uio.no/bitstream/handle/10852/96386/Masteroppgave_Offentlige-myndigheters-bruk-av-samtykke.pdf?sequence=1
https://www.duo.uio.no/bitstream/handle/10852/96386/Masteroppgave_Offentlige-myndigheters-bruk-av-samtykke.pdf?sequence=1
https://www.duo.uio.no/bitstream/handle/10852/96386/Masteroppgave_Offentlige-myndigheters-bruk-av-samtykke.pdf?sequence=1
https://dokumentasjon.dsop.no/

banken er avhengige av oppdaterte
opplysninger for 4 fatte vedtak.
Problemet var at dersom sokeren
ikke samtykket, ble ikke soknaden
om bostotte behandlet. En slik kob-
ling mellom samtykke og ytelse ska-
per tvil om samtykket er frivillig, Per-
sonvernnemnda behandlet dette i
2015 (sak 2014-03), og flertallet kom
til at det ikke kunne vare en forut-
setning 4 samtykke til innhenting av
data for 4 fi behandlet soknaden.
Personvernnemndas flertall gir
eksempler pa legitime grunner til at
sokeren ikke onsker 4 samtykke til at
Husbanken henter opplysninger di-
rekte fra kildene, og de beskriver
samtidig en alternativ losning pa pro-
blemstillingen: «For d avhjelpe en slik
ubeldig sitnasjon |at Husbanken ikke kan
hente opplysninger|, kan soker velge, i hen-
hold til vanlige saksbehandlingsprinsipper,

sely d fremlegge den informasjon som saks-
forberedende instans anser péikrevd»*

(min understreking) P4 den maten
blir ikke samtykke et krav for 4 fd en
ytelse, men et frivillig alternativ.*®
Bostotteloven ble etterhvert en-
dret slik at samtykkekravet ble fjer-
net. Horingen av lovendringen ble
gjennomfert for personvernnemn-

32 Se: https:/ | personvernnemnda.
10/ 2014/ 08/ 20/ pon-2014-03-husbanken/

33 Jeg er klar over at et viktig poeng for
Husbanken var 4 fa oppdaterte opp-
lysninger om inntekt gjennom aret,
som en kontroll av at det ikke skjed-
de storre endringer i inntekten. Etter
min mening er det ikke noen prinsi-
piell forskjell i 4 samtykke til innhen-
ting eller levere opplysninger selv i
forbindelse med soknaden, og til slik
jevnlig oppdatering av opplysninger.
Kan hende ville ikke Husbanken hatt
kapasitet til 4 handtere sokernes opp-
lysninger pa den mdten, men savidt
jeg vet er det ingen som vet sikkert
hvor stor andel av sokerne som ville
velge 4 samtykke slik at Husbanken
fikk opplysningene direkte fra Skat-
teetaten. Det er jo god grunn til 4 tro
at mange ville foretrekke det siden
det krever mindre manuelt arbeid. Et
annet argument mot samtykke kan
vare hensynet til de svakeste; at alt
som oker kompleksiteten i prosessen
Jor d fa bostotte, forst og fremst rammer de
som trenger bostotte aller mest.
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das avgjorelse kom. Det kan for-
klare at den alternative losningen
som Personvernnemnda beskrev,
ikke ble droftet i horingsnotatet.
Departementet skrev folgende om
bakgrunnen for lovforslaget:

«Det er ifke tilfredsstillende at innben-
ting og bruk av opplysninger er avhengig
av at sokeren samtykker. Reelt sett har
ikke sokeren noe annet alfernatiy enn
sam bvis vedfkommende skal fa sin
soknad behandlet. Et slikt samtykre
opppyller derfor neppe kravet 1l informert
og frivillig samtykke etter persongpplys-
ningstoven [ 2 nr. 7.» Departementet
Joreslar derfor a ferne
samtykkekravet.»’”* (min understreking)

Det er riktig at de som sokte bo-
stotte reelt sett ikke hadde moe an-
net valg enn 4 samtykke. Men de
kunne hatt et valg, dersom det ble lagt
til rette for det. Alternativet ville
veert det som dengang var, og fort-
satt antageligvis er, det mest vanlige
i slike soknadsprosesset, 4 fa opp-
lysningene fra sokeren selv. Eller for
a bruke formuleringen fra Person-
vernnemnda: « &azx soker vefoe |...] sely
d fremlesge den informasjon som saksfor-
beredende instans anser pakrevd»

Jeg mistenker at historien om

bostatteloven som ble endret for 4
fjerne krav til samtykke, har bidratt
til at mange jurister sitter med det
feilaktige inntrykket av at samtyk-
kebasert deling av data mellom of-
fentlige virksomheter ikke er tillatt.
Det er lett 4 fa bekreftet en slik feil-
oppfatning ved 4 lese Datatilsynets
veiledning om rettslig grunnlag.?

34 Se: https:/ | wwm.regjeringen.no/ globalas-
sets/ upload/ kmd/ boby/ bostotteloven_ho-
ringsnotat.pdf

35 Se tidligere omtale av Datatilsynets
veileder. Datatilsynets horingssvar til
endringen i bostotteloven tok forov-
rig heller ikke opp at den problema-
tiske koblingen mellom samtykke og
behandling av seknaden kunne blitt
lost ved 4 gi brukeren et alternativ.
Se: bttps:/ [ www.regjeringen.no/ no/ doku-
menter/ Horing--endringer-i-bostotteloven/
id2005783 ) 2showSvar=truec>consterm=
&page=1isEilterOpen=rtrue

Ikke-deling av
inntektsopplysninger

Jeg startet artikkelen med a se pa
fordeler for personvernet ved digital
deling. Dersom opplysninger &/ke
deles, men mé oppgis og dokumen-
teres av innbyggeren selv, sa gir
innbyggeren med andre ord glipp av
noe som kan styrke deres person-
vern. Det er derfor ikke alltid sinn
at man kan ivareta personvernet
best mulig ved 4 la vaere a dele.

For 4 illustrere dette kan vi se for
oss en situasjon der en innbygger er
i konflikt med en offentlig myndig-
het. I den sammenhengen er styrke-
forholdet skjevt, og innbyggeren
foler seg liten og radvill. I en siann
situasjon vil det vaere verdifullt 4
soke hjelp hos en advokat.

Utfordringen er at det er kost-
bart med advokat. Vedkommende
er ikke klar over at det finnes en
ordning med ekonomisk stotte til
rettshjelp, som forvaltes av Statsfor-
valteren. Men hen har flaks, og far
et treff ved et sok pa nettet etter
juridisk bistand: Et advokatfirma
tilbyr gratistjenesten «Kan du fa fri
rettshjelp?»™
kan registrere inntektsopplysninger,

Brukere av tjenesten

for de deretter fir svar om de har
rett til fri rettshjelp. Bakgrunnen for
konflikten er at en etat har krevd
tilbakebetaling etter 4 ha gitt stotte,
fordi innbyggeren ikke klarte 4 le-
vere korrekt dokumentasjon. Det 4
finne frem til relevante opplysnin-
get, og 4 sende inn riktig dokumen-
tasjon, er en vanskelig oppgave for
en som ikke har oversikt og orden.
I en sinn situasjon ville det vart
nyttig for innbyggeren a kunne
samtykke til at Skatteetaten delte
relevante inntektsopplysninger med
tjenesten. Det ville gjore prosessen

36  Tjenesten er fiktiv, men det finnes
nettsider som informerer om mulig-
heten, og forklarer hva vilkdrene er.
Det er ganske mye informasjon 4
lese og forsta. Dette er for ovrig ogsa en
tieneste som jeg ser for meg at vil kunne
tilbys av organisasjoner som f.eks. Skat-
tebetalerforeningen, Lovemammaene eller

Stiftelsen Rettferd.
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enklere, raskere og resultatet sann-
synligvis riktigere. I neste omgang
kunne den samme samtykketjenes-
ten blitt brukt til 4 soke om fti retts-
hjelp hos Statsforvalteren. Den digi-
tale soknaden som finnes for dette
idag, krever at brukeren manuelt
tyller ut inntektsopplysninger og
deretter laster opp dokumentasjon.

Idag er det ikke mulig 4 samtykke
til deling av inntektsopplysninger
hverken med advokattjenesten eller
Statsforvalteren — altsa hverken
med en privat aktor eller en offent-
lig virksomhet. Manglende mulighet
til 4 dele egne opplysninger, er etter
min mening ogsa et eksempel pa
begrensninger i kontroll over egne opplys-
ninger, som dermed forer til et sva-
kete personvern.”’ Det er fristende 4
bruke sammenligningen med bank-
kontoen igjen, men forhapentligvis
er poenget tydelig nok.

Eksempelet kan forhdpentligvis
bidra til 4 illustrere poenget i den tid-
ligere nevnte veilederen fra Justis- og
beredskapsdepartementet, der det
stir at «I noen tilfeller vil forvaltnin-
gen ha en maktposisjon overfor bor-
geren.y At det i noen tilfeller kan veere
problematisk, betyr at det 1 andre til-
feller er helt uproblematisk. I eksem-
pelet jeg nettopp ga, kan man til og
med si at reglene som gir innbyg-
gerne rett til a dele data kan bidra ti
at de far styrket sin egen maktposisjon
vis-a-vis myndighetene.

Spesielt om kommunenes
drastisk gkte tilgang til
inntektsopplysninger

Jeg haper jeg har fitt tydelig frem at
deling basert pa samtykke kan gi
noen fordeler for personvernet, og
at det er lov 4 basere deling fra og
mellom myndigheter pa samtykke.
Derfor bor det etter min mening

37  Jeg mener ikke at dette er en svek-
kelse av personvernet i forhold til
nasituasjonen. Det er en svekkelse i
forhold til hva som bade teknologisk
og rettslig bor vare relativt enkelt &
realisere, siden vi allerede har SBL og
dermed de nodvendige byggeklos-
sene.

gjores en vurdering av om samtykke
eller lovhjemmel er den beste los-
ningen nar opplysninger skal deles.

En slik vurdering blir dessverre
ofte ikke gjort. En god illustrasjon er
samarbeidet mellom KS og Skatte-
etaten, som har pagatt i ca. ti dr, om
deling av inntektsopplysninger med
kommunene.* De siste drene har
dette samarbeidet resultert i store
endringer. Alle landets 357 kommu-
ner er i ferd med 4 fa tilgang til inn-
tektsopplysninger pa et okende antall
tjenesteomrader, bl.a. oppholdsbeta-
ling for barnehage og SFO.

Hvor mye oker risikoen for at
inntektsopplysninger kommer pa
avveie nar kommunene far tilgang
til opplysningene? Selv om antall
kommuner er relativt konstant, oker
antallet ansatte og systemleverande-
rer for hver ny kommunal tjeneste
som far en slik tilgang, Det er iden-
tifisert ca. tredve lovpdlagte kom-
munale tjenester der inntektsopplys-
ninger fra Skatteetaten benyttes 1
saksbehandlingen. Ettersom det
ikke finnes noen mite 4 reservere
seg pd, mener jeg det utgjor et stort
inngrep i kontroll over egne opplys-
ninger, fordi det er en voldsom ok-
ning i antall virksomheter og ansatte
som har direkte tilgang til inntekts-
opplysninger fra Skatteetaten.

Samarbeidet mellom KS og Skat-
teetaten om tilgang til inntektsopp-
lysninger har pdgitt som en serie
prosjekter siden 2015, og det er
apenbart at arbeidet har bidratt til
verdifull innsikt om bl.a. utfordrin-
gene knyttet til uklarheter 1 begreps-
bruk i lover og forskrifter, ulikheter
1 forstaelsen av reglene pa tvers av
kommuner, usikkerhet om kommu-
nenes adgang til 4 gi egne regler osw.
Men pa et viktig omrade mener jeg
arbeidet lider av en stor svakhet:

38 12017 ga jeg innspill til noen av del-
tagerne i dette samarbeidet, men
uten at jeg fikk gjennomslag for mine
synspunkter. Jeg har vaert i tvil om
jeg burde nevne dette i artikkelen, og
konkludert med at det er ryddig 4
veere dpen om det. Forhapentligvis
bidrar det til ekstra kritisk lesing,

Samarbeidet har for tidlig og pa feil
grunnlag, last seg til at delingen skal
skje med lovhjemmel.

Den forste delen av arbeidet var
en konseptutredning som munnet
ut i en kombinert rapport og veile-
der 1 2017 for hvordan det skulle
jobbes videre med kommunenes
tilgang til inntektsopplysninger.” I
rapporten fremgar det at samtykke
ble vurdert som et juridisk hinder for
deling av data.”” Videre understrekes
det at de identifiserte hindrene er
generelle, pa tvers av ulike kommu-
nale tjenestet." Dessuten viset rap-
porten at Skatteetaten hadde identi-
fisert hvilken hjemmel i eget regel-
verk de onsket 4 benytte som
grunnlag for 4 avgi opplysninger:
«Skatteforvaltningsloven § 3-3 bok-
stav h er hjemmelen [Skatteetaten]
onsker at kommunene forholder seg
til og som krever en hjemmel 1 den
aktuelle innbyggertjenesten sin lov-
bestemmelse. (s. 24). § 3-3 handler
om at taushetsplikten ikke er til hin-
der for 4 gi ut opplysninger til andre
offentlige myndigheter som trenger
dem til sine lovpalagte oppgaver.
Dette onsket fra Skatteetaten i sin
tid, er naturlig 4 tolke som at rege-
len i skatteforvaltningslovens § 3-7
bokstav a, «opplysninger gjores
kjent i den utstrekning de som har
krav pa taushet samtykker», i&ke var
onsket.

39 Veileder - Konseptutredning for
bruk av inntektsopplysninger fra
a-ordningen, se: h#tps:/ [ wwm.ks.no/
lobalassets/ fagomrader/ digitalisering/
veileder-nak-2017.pdf

40 Dette fremgir av en figur i kapittel
6.2.2 i rapporten. Dette er til tross
for at rapporten etter min mening
har en god beskrivelse av det juri-
diske rundt samtykkebasert deling i
kapittel 6.2.3.1.4, bl.a. med henvis-
ning til forvaltningslovens § 13a nr 1.

41 Slik jeg tolker rapportens beskrivelse
av organisering av arbeidet og delta-
gere i moter der hindrene ble identi-
fisert, var det primeart jurister og
saksbehandlere med erfaring fra tje-
nesteomrddet okonomisk sosialhjelp
som deltok, og ikke for eksempel
it-arkitekter med kunnskap om digi-
tale samtykkelosninger.
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At det ikke synes 4 ha blitt fore-
tatt noen reell vurdering av sam-
tykke som alternativ til lovhjemmel
for noen av tjenesteomradene siden
2017, viser seg ogsa 1 rapportene fra
prosjektene de siste drene. Det er
laget rapporter for de enkelte tje-
nesteomradene og en sluttrapport.*
I sluttrapporten er ikke samtykke
nevnt en eneste gang, mens det i f.
eks. 1 rapporten «Rettslig grunnlag
for utlevering av inntekts- og

skatteopplysninger til bruk ved
vedtak om tildeling av kommunale
bostetteordninger» kun er nevnt
argumenter 70f samtykke, eksem-
pelvis at det er komplisert 4 hand-
tere samtykke i I'T-systemer.*

Et tilleggspoeng ved samarbeidet
om kommunenes tilgang til inn-
tektsopplysninger er at KS og Skat-
teetaten mener tilgangen ofte kan
etableres med utgangspunkt 1 eksis-
terende lovgivning. Det eksisterende
regelverket inneholder etter deres
mening tilstrekkelige hjemler for 4
gi kommune tilgang:

«l det juridiske arbeidet har vi priori-
tert d finne bandlingsrommet i eksiste-
rende rettskilder heller enn a endre
regelverk. Dette fordi endring av lov-
verket ofte tar uforholdsmessig lang tid,
slike at de gode losningene ikke kom-
mer pd plass sely om alt bortsett fra
Jjusen legger til rette for det.»*

42 Sluttrapporten inneholder lenker til de
andre rapportene, men ikke alle len-
kene fungerer. Sluttrapporten er til-
gjengelig her: hrps:/ [ wwm.kes.no/ content
assets| 925945397 2fd4819b20a97 ffdadf0
38f] Sluttrapport-fra-prosjekt-Kommunesek-
torens-bebov-for-digital-tilgang-til-nodvendige-
opplysninger-fra-Skatteetaten.pdf

43 Se side 14 i rapporten, som for ovrig
ser ut til 4 vaere et juridisk arbeid,
uten deltagere med spesialisering
innen IT: https://ksdigital.no/wp-
content/uploads/2024/09/Rettslig-
grunnlag-for-deling-pa-det-boligsosi-
ale-omradet.pdf

44 Notat om samarbeidet mellom KS
og Skatteetaten til SKATEs fagdag i
2022, se: https:/ /www.digdir.no/
media/2883/download

34 | Lov&Data — hefte 1/2025

Nir skatteforvaltningslovens § 3-3
bokstav h gjor det mulig 4 hjemle
tilgang til opplysninger i eksiste-
rende lovgivning for de kommunale
tjenestene, blir det ikke gjennomfort
noen regelverksendringer med til-
herende horinger. Som tidligere
nevnt viser dokumentasjonssidene
til Skatteetaten hvilke tjenester som
har tilgang til API-er basert pd
hjemmel eller samtykke. Men det
star ikke naermere angitt hvilken kon-
kret lovhjemmel det siktes til som
gir mottakeren rett til 4 hente opp-
lysninger dirckte fra Skatteetaten.
For kommunale tjenester finnes in-
formasjonen til gjengjeld delvis i
sluttrapporten fra samarbeidspro-
sjektet. Sluttrapporten inneholder
en oppsummering av hva som er
kommunenes hjemmel pa ulike tje-
nesteomrader, og lenker til de kon-
krete utredningene for hvert omra-
de.* For enkelte tjenesteomrader er
det kommentert folgende: «Lov g
Jorskrift har ikke tilstrekkelig hjemmels-
grunnlag for a bente opplysninger fra
Skatteetatens delingstieneste, her ma FoU-
prosjektets samlede rettskildegrunniag
brufkes i tilleggy.

Samtykke er altsd enten ikke
nevnt, eller det er negativt omtalt.
Men hvordan har KS og Skatteetaten
vurdert forholdet mellom de som
uansett utsetter seg for okt risiko for
opplysninger pa avveie ved 4 soke
kommunale tjenester, og resten av
befolkningen? Jeg har ikke funnet
noe i dokumentene fra samarbeidet
mellom KS og Skatteetaten som pro-
blematiserer hvordan man kan av-
grense hvilke personer hver kom-
mune kan hente opplysninger om.
Dersom det er slik at hver kommune
kun kan hente opplysninger om per-
soner med folkeregistrert adresse i
egen kommune, sa har det stor be-
tydning for forholdstallet mellom
disse to gruppene. Men det er uklart
om dette er praksis, fordi sporsmilet
hverken er tatt opp i veilederen fra
2017 eller i noen av de senete rap-
portene fra samarbeidet som jeg har

45 Se sluttrapportens kapittel 6.3.

lest. Videre er det uklart for meg om
en kommune m4 kunne behandle
opplysninger om sokere fra andre
kommuner. Barnehage er ihvertfall
e tjeneste som er apen for sokere fra
andre kommuner, for 4 gjore det
mulig 4 skaffe barnehageplass for
man har flyttet til et nytt hjem.

For a oppsummere, sa har samar-
beidet mellom KS og Skatteetaten
om deling av inntektsopplysninger
sveert tidlig konkludert med at sam-
tykke er uegnet, for alle relevante
tjenesteomrader. Samtidig har de
etablert en arbeidsmetodikk som
gjor at det ofte ikke er nodvendig 4
gjennomfore regelverksendringer.
Isteden tolkes nedvendige lovhjem-
ler inn 1 eksisterende regelverk. Det-
te forer til at innbyggeren hverken
har pavirkningsmulighet gjennom a
kunne nekte deling av egne opplys-
ninger, e/ler mulighet til 4 pavirke
gjennom heringer.

Veien videre: Opprydding om
samtykke

Nar samtykke av ulike arsaker blir
definert som uaktuelt, ender vi
dessverre med en situasjon der vi
diskuterer om det er riktig 4 dele
data, eller ei, og baserer oss pa lov-
hjemmel nar vi mener svaret er ja.
Det er mange gode grunner til at
data bor deles, og det er ogsa sterke
politiske foringer om 4 dele mer,
bl.a. mélet om «Kun én gangy. Der-
med blir konklusjonen normalt ja til
deling uten at vi gjennomferer den
viktige droftingen av hvordan det er
riktig 4 dele i de ulike situasjonene
for 4 oppnd best mulig personvern.

Spersmalet na er hvordan vi kan
endre situasjonen.

Etter min mening bor det vare
standard at jeg har mulighet til i dele
opplysninger om meg selv, med de
jeg onsker 4 dele med.* Istedenfor

46 Dette er slik jeg oppfatter det ogsa
det som er malet med Dataforvalt-
ningsforordningen, som var pa ho-
ring 1 host, nemlig at offentlig sektor
skal legge til rette for 4 dele beskyt-
tede data, f.eks. med samtykke fra
den det gjelder.
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at det utelukkende settes sokelys pa
faren for at innbyggerne lar seg lure
til 4 dele data med noen som mis-
bruker opplysningene, bor vi ogsi
legge vekt pa tre andre forhold: For
det forste vil denne muligheten for
deling 1 mange tilfeller brukes til 4
dele opplysninger med andre of-
fentlige ctater, og dermed bidra til
mailet om «Kun én gangy. For det
andre er det den offentlige etaten
som er avgiver av opplysningene og
dermed har dialogen med brukeren
som skal samtykke. Det kan for ek-
sempel fremga tydelig i dialogen at
avgiveren ikke tar ansvar for sikker-
heten og personvernet hos mottake-
ren. Og for det tredje bor vi huske
at slik deling kan hjelpe innbygger-
ne med 4 navigere i sine rettigheter
og plikter, pd en mate offentlig sek-
tor selv dels ikke prover, og dels
aldri vil kunne klare, pa grunn av
begrensede muligheter til 4 ta an-
svar for radgiving. A legge til rette
for deling kan med andre ord gi
innbyggerne mulighet til 4 la seg
hjelpe av teknologi for 4 styrke sin
maktposisjon overfor myndighe-
tene.

For 4 fa til endringer tror jeg det
er nodvendig at relevante myndig-
heter klargjor bade hva som er lov-
lig og hva som er onskelig. Et apen-
bart forste steg er 4 folge opp Per-
sonvernkommisjonens forslag fra
2022:

«Personvernkommisjonen anbefaler at
regjeringen utreder om en samtykkeba-
sert gennomforing av «kun-en-gang -
prinsippet vil kunne avhjelpe noen av
personvernulempene som oppstir ved
deling av personopplysningen mellom
offentlige etater.»”’

Det er vel og merke viktig at utred-
ningen ikke kun ser pa deling mel-
lom offentlige etater, men ogsa
hvordan det henger sammen med
deling med private aktorer.

A7 Se: bitps:/ | wwm.regeringen.no/ no/ doku-
menter/ non-2022-11/
1d2928543 ) 2ch=5#kap6-5

Men i parallell bor ideelt sett re-
levante, eksisterende dokumenter
oppdateres for en storre utredning
er gjennomfort. Datatilsynet bor
starte med 4 oppdatere sin veileder
om rettslig grunnlag, f.eks. ved 4 se
péd hvordan deres danske sosteror-
ganisasjon nyanserer informasjonen
om samtykke. Videre bor det tas inn
en setning i Digitaliseringsrundskri-
vet om at det ved deling av data skal
gjores en vurdering mellom sam-
tykke og lovhjemmel.*® Digitalise-
ringsdirektoratet bor ogsé endre
teksten i sin veileder om digitalise-
ringsvennlig regelverk, der de opp-
fordrer til 4 lage hjemler for deling,
som det er vanskelig 4 tolke pd an-
nen mate enn at deling 7&&¢ skal ba-
seres pa samtykke.*” Digitaliserings-
direktoratet har dessuten en artikkel
pé sine nettsider som diskuterer
samtykke, og anerkjenner at det er
mye usikkerhet og uklarhet ved
bruk av samtykke. Artikkelen har
mange gode poeng, men jeg misten-
ker at den havner i skyggen av veile-
deren om digitaliseringsvennlig re-
gelverk og Datatilsynets veiled-
ning.*’

Datatilsynets veileder om DPIA
bor oppdateres for 4 tydeliggjore at
ved deling av data ma man skille
mellom to grupper: Den gruppen
som uansett vil fa opplysninger ut-
satt for risiko, og de som blir omfat-
tet av okt risiko, dersom det blir eta-
blert deling basert pd lovhjemmel.
Uten 4 se pa konsekvensene for dis-
se gruppene opp mot hverandre, er
det vanskelig foreta en helhetlig
vurdering. Med deling basert pa

48 Se: bttps:/ | wwmw.regjeringen.no/ no/ doku-
menter/ digitaliseringsrundskrivet/
3025117/

49  «Lag hjemler som gjor det mulig 4
dele nodvendige data med virksom-
heter dere trenger 4 samarbeide med
i og utenfor egen sektor.. Se: hitps://
www.digdir.no/ datadeling/ generelle-anbefa-
linger-lage-digitaliseringsvennlig-regel-
verk/2868H3_del data_nr_dere_fan_
skjerm_nr_dere_m

50 Se: bttps:/ [ www.digdir.no/ sammenbeng-
ende-tjenester/ brufk-av-samtykke-i-offent-
lig-sektor/ 3707

samtykke kan personvernet til én
gruppe forbedres, uten at det svek-
ker personvernet til andre. Med
hjemmel aksepterer man en okt ri-
siko for en gruppe for 4 fa okt per-
sonvern for en annen gruppe.

Med deling basert pa
samtykke kan
personvernet til én
gruppe forbedres,
uten at det svekker
personvernet til andre.

Fra detaljerte opplysninger til
vilkarspraving

I diskusjoner om dette temaet tidli-
gere, har jeg hatt problemer med 4
fa frem at jeg ikke er zmof deling ba-
sert pa lovhjemmel. Jeg har vert
opptatt av 4 fa frem fordelene med
samtykke fordi jeg mener disse to
alternativene ma vurderes opp mot
hverandre i hvert enkelt tilfelle.
Detfor vil jeg til slutt ogsa si noe
om potensialet for 4 forbedre per-
sonvernet nar deling skjer basert pa
lovhjemmel.

En fordel med deling basert pa
lovhjemmel, som jeg tror kan utnyt-
tes mye bedre enn idag, er mulighe-
ten for radikal dataminimering ved
a flytte logikken som skal utfores pa
opplysningene fra mottakeren av
dataene og inn i API-et hos avgive-
ren av dataene. For 4 illustrere det
med inntektsopplysninger: Siden
deling med lovhjemmel tilsier at
mottakeren har hjemmel for saksbe-
handlingen, betyr det at viien del
tilfeller kan vite detaljert hvordan
inntektsopplysningene brukes for 4
teste om vilkdr er oppfylt. Isifall er
det mulig 4 flytte denne vilkarspro-
vingen til API-et hos Skatteetaten.

Som vi sd i forbindelse med de-
ling av inntektsopplysninger med
kommunene, sa gjores det en noye
gjennomgang av regelverkene for
de ulike kommunale tjenestene, for
4 identifisere hvilke opplysninger
kommunene har hjemmel til 4 fa fra
Skatteetaten. Istedenfor 4 stoppe
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der, kunne de ogsé forsokt a identi-
fisere noyaktig hvordan opplysnin-
gene brukes som del av vilkdrspro-
vingen i reglene. Istedenfor en API-
foresporsel etter en rettighetspakke
som gir et sett med detaljerte inn-
tektsopplysninger, kunne forespor-
selen istedenfor veert et uttrykk som
returnerer ja eller nei, dersom for
eksempel summen av elementene x,
Y, z minus summen av clementene
@, 0, 4 er lavere enn en grenseverdi.
Sikkerhetsmekanismer i API-et
kunne sjekke at de ulike mottakerne
kun sendte sporringer i trid med
deres rettslige behov.’! Dersom de-
ling basert pa lovhjemmel ble lost
pa denne méten blir det mye mindre
okning i risikoen for opplysninger
pé avveie, bide for den gruppen
som ufrivillig far okt risikoen for
opplysninger pa avveie, men ggsa for

51 Enlitt lighende losning er Microdata.
no, som leveres av SSB og SIKT. Her
kan det foretas analytiske sporringer
pa detaljerte data hos SSB, slik at kun
resultatene av sporringene deles med
brukeren. Se: bitps:/ | www.microdata.no/
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de som uansett kommer til 4 dele
data med mottakeren.*?

Antagelig ville denne typen de-
ling ogsa fungere som en padriver
for automatiseringsvennlig regel-
verk hos de som gnsker 2 motta
inntektsopplysninger, siden det bor
veare lavere terskel for 4 ha hjemmel
til 4 hente et ja-nei-svar fra Skatte-
etaten, enn et sett av detaljerte inn-
tektsopplysninger. Kanskje vil det
ogsi gjore mottakerne mindre at-
traktive som mal for hackere og
utro tjenere, ettersom de ikke lenger
er en del av angrepsflaten for 4 fa
uautorisert tilgang til detaljerte opp-
lysninger fra Skatteetaten. Uansett
er det grunn til 4 anta at utgifter til
informasjonssikkerhet og person-
vern til en viss grad oker nir meng-
den detaljerte opplysninger en virk-
somhet har tilgang til eker, s om
ikke annet er det et potensiale for a

52 Det kan godt tenkes at det vil vere
mulig 4 bruke samme tilnzerming for
beregningsregler, og ikke bare vil-
karsproving.

1

Lllustrasjon: Colourbox.com

redusere kostnader ved en slik til-
nzrming.*

Steinar Skagemo er forvaltningsinformati-
ker og jobber i Bronngysundregistrene.
Han har tidligere jobbet i Difi og Oslo
kommmne. Artikkelen er skrevet av for-
Jfatter pa eget initiativ.

Jeg, gg ikke minst leseren, skylder en stor
takk til medredaktor Trine Shil Kristiansen,
som har papekt en rekke uklarheter og fore-
slatt forbedringer til tekesten.

53 Det er ingenting i veien for 4 bruke
den samme metoden for 4 oppna
dataminimering ved samtykkebasert
deling heller, selvsagt. I noen tilfeller
kan metoden med vilkirsproving hos
den aktoren som har dataene fra for,
danne grunnlaget for 4 identifisere
hvem som har rett p en ytelse (sd-
kalt proaktive tjenester), og deretter
invitere de det er aktuelt for til 4 sen-
de soknad og samtykke til deling av
detaljerte opplysninger. Det kan ba-
lansere et mal om 4 gjore det enklere
a fi tjenestene man har krav pa, uten
at det blir delt for mange detaljer om
hver enkelt innbygger.
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En flue med to smekk? Risikoen for

dobbeltforfalgelse ved delt

tiisynsmyndighet for sporing pa nett

Av Ole-Martin Moe og Hanne Pemille Gulbrandsen

Ny ekomlov og regulering av
cookies
Cookies (informasjonskapsler) og
annen sporingsteknologi er pa alles
tunger. Dette gjelder sarlig fordi
Norge ved nyttir fikk en ny lov om
elektronisk kommunikasjon (ekom-
loven) der det na er bestemt at det
kreves et samtykke i trdd med pet-
sonvernforordningen (GDPR) for
at man lovlig skal kunne plassere
cookies og annen sporingsteknologi
i dine og mine digitale enheter.

Sporing gjennom cookies, brow-
ser fingerprinting, piksler og lig-
nende sporingsteknologi spiller en
sentral rolle i den digitale okono-
mien. Felles for denne typen tekno-
logi er at den enkelt forklart gjor
vitksomheter i stand til 4 se hvor-
dan du bruker tjenestene deres pa
nett, for ecksempel hva du klikker
pa, hvor lenge du leser et bestemt
innhold og hvilken side du var inne
pa for du gikk inn pa denne virk-
somhetens nettsider. Alt avhengig
av hvordan virksomheten har satt
opp sporingen.

Slik sporingsteknologi brukes til
a fd nettsteders kjernetjenester til a
fungere. Dette kan for eksempel
vare i en nettbutikk der cookies
brukes til 4 huske hva du har puttet
i handlekurven mens du ser pa an-
dre varer. Sporingsteknologi brukes
ofte ogsa til 4 analysere brukerat-
ferd, tilpasse innhold og malrette
markedsforing pé nett. Selv om sli-
ke verktoy bidrar til 4 skape en mer
tilpasset digital hverdag, innebarer
de ogsi ofte en omfattende behand-
ling av personopplysninger.

Ole-Martin Moe

Den nye ekomloven, som tradte i
kraft 1. januar 2025, soker 4 mote
disse utfordringene. Ekomloven
§ 3-15 stiller krav om at virksomhe-
ter som bruker informasjonskapsler
eller lignende teknologi, som ho-
vedregel mé innhente samtykke fra
brukerne. Frem til nd har det vaert
stor usikkerhet knyttet til hva som
utgjor et gyldig samtykke for denne
typen sporingsteknologi. Dette fot-
di Norge, sammenlignet med EU,
har hatt en szregen regel i den ni
opphevede ekomloven § 2-7b om at
samtykke kunne bli gitt gjennom
forhandsinnstillinger i nettleseren.'

I den nye ekomloven er det, i
samsvar med EU-domstolens for-
stelse av kommunikasjonsverndi-

1 bttps:/ [ www.datatilsynet.no/ contentassets
/211¢a735¢77246158ea3d14ae5ae-
a26e/ felles-horingssvar-fra-forbrufkertilsy-
net-og-datatilsynet-—forslag-til-ny-ekomlov.
pdf (sist besokt 03.02.25).

Hanne Pernille Gulbrandsen

Frem til n& har det
veert stor usikkerhet
knyttet til hva som ut-
gjer et gyldig sam-
tykke for denne typen
sporingsteknologi

rektivet?, presisert at virksomheter
md ha et samtykke fra brukeren
som oppfyller kravene til et gyldig
samtykke etter personvernforord-
ningen, se ekomloven § 3-15. Data-
tilsynet og Nasjonal kommunika-
sjonsmyndighet (NKOM) har fatt
delt tilsynsmyndighet for denne be-
stemmelsen. § 3-15 inneholder ogsa
et unntak fra kravet om samtykke
ved bruk av informasjonskapsler

2 EU-domstolen presiserte allerede i
2019 i sak C-673/17 (Planet49) at
kravet til samtykke etter Europapar-
laments- og rads direktiv (EU)
2018/1972 av 11. desember 2018 om
fastsettelse av et europeisk regelverk
for elektronisk kommunikasjon artik-
kel 5.3 skulle forstds pd samme mate
som etter personvernforordningen.
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mv. som er «strengt nodvendigy for
4 levere en informasjonssamfunns-
tjeneste etter den aktuelle sluttbru-
kerens eller brukerens uttrykkelige
foresporsel. Cookies og sporing
som rammes av dette unntaket be-
handles ikke nermere i denne artik-
kelen.

Ansvarsfordelingen mellom Da-
tatilsynet og Nasjonal kommunika-
sjonsmyndighet (NKOM) skal sikre
at bdde personvernmessige og tek-
niske aspekter ved informasjons-
kapsler handteres. Likevel skaper
denne delte tilsynsrollen nye utfor-
dringer og szrlig knyttet til faren for
dobbeltforfolgelse. Hva skjer nar
begge organene behandler samme
sak fra ulike perspektiver, men en-
der opp med overlappende sanksjo-
ner? Hvordan sikrer vi at prinsippet
om e bis in idem, fastsatt i Den eu-
ropeiske menneskerettighetskon-
vensjonen (EMK), respekteres?

I denne artikkelen ser vi nermere
pé faren for dobbeltforfolgelse ved
handhevingen av ekomloven § 3-15
i kontekst av tilsyn med adferdsba-
sert markedsforing

Sporing péa nett
Informasjonskapsler, er sma datafi-
ler som lagres pa en brukers enhet
nar de besoker en nettside. Disse
filene brukes til en rekke formal,
blant annet for 4 tilpasse nettsider,
lagre brukerpreferanser og spore
brukeratferd.

Andre teknologier, som finger-
printing, gjor det mulig 4 identifi-
sere en brukers enhet ved hjelp av
tekniske kjennetegn som nettleser-
type, skjermopplesning og instal-
lerte skrifttyper. Fingerprinting gir
en unik «signatur som kan brukes
til 4 spore brukeren, selv uten infor-
masjonskapsler.

Denne typen sporingsteknologi
kan gi oss som brukere mange for-
deler og en mer tilpasset bruker-
reise. Samtidig reiser de ogsd spors-
mal om personvern og brukerkon-
troll. Det er her ekomloven § 3-15
og personvernforordningen kom-
mer inn. Regelverkene krever at
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virtksomheter som bruker cookies
eller annen sporingsteknologi for 4
legge til rette for adferdsbasert mar-
kedsforing md innhente et aktivt,
informert og frivillig samtykke for
slike verktoy kan tas i bruk.

For eksempel kan en bruker som
besoker en nettbutikk og ser pa en
bestemt sofa, senere oppleve 4 fa
vist annonser for den samme sofaen
— cller lignende produkter — pd an-
dre nettsteder. Dette skjer fordi
cookies registrerer hvilke sider bru-
keren har besokt og sender denne
informasjonen tilbake til nettbutik-
ken eller til annonseleverandoret.

En vanlig mite 4 dele inn be-
handlingen av personopplysninger i
prosessen med 4 vise adferdsbasert
markedsforing er som folger™:

1. Samtykke fra brukeren
Nar en bruker besoker et nett-
sted, blir vedkommende ofte pre-
sentert med et samtykkebanner.
Dette banneret informerer om
bruken av informasjonskapsler
og ber om brukerens tillatelse til
a plassere cookies for ulike for-
mal, inkludert tilpasset markeds-
foring. Samtykket ma veere frivil-
lig, spesifikt, informert og gitt
gjennom en aktiv handling, i trdd
med personvernforordningen.

2. Plassering av informasjons-
kapsler
Hyvis brukeren gir sitt samtykke,
plasseres en informasjonskapsel i
brukerens nettleser. Denne kap-
selen kan enten vare plassert av
eieren av nettstedet (publisisten)
eller av tredjeparter, for eksempel
annonseleverandoter, som har
avtaler med nettstedseieren.

3 htps:/ | wwmw.datatilsynet.no/ globalassets/
Gobal/ dokumenter-pdfer-skjema-ol/ rettig-
heter-og-plikter/ rapporter/ kommersialise-
ring-norsk-endelig.pdf Noen av cookie-
sene i denne listen vil kunne anses
som strengt nodvendig i en gitt coo-
kies. Det vil ikke omtales i denne
sammenheng,

3. Innsamling av brukerdata pa

nettstedet

Informasjonskapselen begynner

4 samle inn informasjon om bru-

kerens interaksjoner med nettste-

det. Dette kan inkludere:

e Hyvilke sider som besokes.

e Hva brukeren klikker pa.

* Hvor lenge brukeren opphol-
der seg pa ulike sider.

* Produkter som legges i hand-
lekurven eller kjopes.

. Sporing pa tvers av nettsteder

Enkelte informasjonskapsler,
seetlig tredjepartscookies, er de-
signet for 4 spore brukeren pa
tvers av nettsteder. Dette vil si
cookies som er plassert av andre
enn eieren av nettstedet, for ek-
sempel et annonseselskap. Dette
gjor det mulig 4 samle inn data
om hvilke nettsteder brukeren
besoker etter det forste nettste-
det, og gir et mer helhetlig bilde
av brukerens nettaktivitet.

. Kategorisering og profilering

av brukeren

Dataene som samles inn, analy-
seres og brukes til 4 kategorisere
brukeren i spesifikke grupper
basert pa interesser, demografi,
eller kjopsadferd. Dette kan in-
kludere antagelser om alder,
kjonn, inntekt eller preferanser.
Profileringen gjores ofte av an-
nonseleveranderer eller analyse-
firmaet.

. Bruk av data i adferdsbasert

markedsforing

Basert pa brukerens profil, kan
annonsetrer malrette annonser
som vises pa ulike nettsteder. For
eksempel kan en bruker som har
sokt etter lopesko, fa vist annon-
ser for slike produkter pa andre
nettsteder. Informasjonen kan
ogsi brukes til 4 optimalisere an-
nonseplasseringer og budsjetter
hos annonsorer.

. Deling av data mellom akterer

Innsamlede data kan deles eller
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selges til andre aktorer i annon-
seokosystemet, inkludert datame-
glere og plattformer for pro-
grammatisk annonsering, Dette
oker rekkevidden av dataene og
gjor det mulig for flere aktorer 4
dra nytte av den samme informa-
sjonen. I dette systemet er det

Hva omfattes av ekomloven

§ 3-15

Ekomloven § 3-15 fastsetter at
«agring av opplysninger i
brukernes kommunikasjonsutstym
eller «tilgang til slike opplysninger
kun er tillatt dersom brukeren har
gitt sitt samtykke. Bestemmelsens
vitkeomrade er altsd pkt. 1 og 21
oversikten over, mens den ettet-
folgende behandlingen av per-
sonopplysninger omfattes av per-
sonvernforordningens virkeom-
rade.*

Denne bestemmelsen gjelder
ikke bare informasjonskapsler, men
ogsa annen sporingsteknologi som
lokal lagring og piksler.

Kravene til samtykke er de sam-
me som i personvernforordningen:
Det skal vaere frivillig, spesifikt, in-
formert og gitt gjennom en aktiv
handling, jf. personvernforordnin-
gen artikkel 4 nr. 11 og artikkel 7.
Dette innebarer blant annet at stan-
dardinnstillinger som aktiverer coo-
kies, uten at brukeren foretar en be-
visst handling’, ikke er tilstrekkelig,
Dette er en storste endringen fra
den nd opphevede ekomloven fra
2003.

Tilsynsansvaret for § 3-15 er delt
mellom Datatilsynet og NKOM et-
ter forskrift om delegering av myn-

4 Se Prop. 93 LS (2023-2024) Lov om
clektronisk kommunikasjon (ekomlo-
ven) og samtykke til godkjenning av
E@S-komiteens beslutninger nr.
274/2021, 275/2021, 276/2021 og
277/2021 om innlemmelse i EAS-
avtalen av forordningene (EU)
2018/1971, (EU) 2019/2243 og
(EU) 2020/1070 og direktiv (EU)
2018/1972, s. 290.

5 Det avgrenses her mot omtale av
unntakene i ekomloven § 3-15 andre
ledd.

dighet etter lov om elektronisk

kommunikasjon (ekomloven) del I,

nummer 12:

Departementets myndighet etter

§ 3-15 delegeres til Datatilsynet og

Nasjonal kommunikasjonsmyndig-

het pd folgende mate:

a. Datatilsynet skal ha ansvar for 4
vurdere om samtykke i forste
ledd er i samsvar med person-
vernforordningen, vurdere om
kravene til informasjonen som
skal gis er tilstrekkelig og om det
er lagt til rette for at samtykke
kan trekkes tilbake.

b. Nasjonal kommunikasjonsmyn-
dighet skal ha ansvar for 4 vur-
dere om den teknologiske losnin-
gen er omfattet av bestemmel-
sens forste ledd og om vilkarene
for teknisk lagring eller adgang til
opplysninger etter andre ledd er
oppfylt.

c. Datatilsynet skal fore tilsyn etter
§ 15-1 forste ledd med om sam-
tykkekravet i § 3-15 forste ledd er
oppfylt, innhente opplysninger til
dette formalet etter § 15-2 andre
ledd og ilegge nodvendige sank-
sjoner etter § 15-11 forste ledd
og § 15-12 forste ledd bokstav a.

Selv om innsamling av personop-
plysninger kan deles inn i ulike
faser slik vi har beskrevet ovenfor,
er disse 1 praksis ofte overlap-
pende. Det kan vare utfordrende
fra bade et teknisk og juridisk
stasted 4 isolere de ulike delene av
adferdsbasert markedsforing fra
hverandre. Selv om ansvarfor-
delingen i forskriften gir mening i
teorien, kan den i praksis fore til
overlappende behandlinger og
risiko for dobbeltforfolgelse nir
NKOM og Datatilsynet sammen
eller hver for seg skal vurdere om
cieren av et nettsted har opptradt i
trdd med loven eller ikke.
Tilsynsmyndighetene jobber if-
olge Datatilsynet for tiden med fell-
es veiledning om ekomloven § 3-15.
Var oppfordring er at tilsynsmyn-
dighetene ogsa gjor grundige

vurderinger og for eksempel utar-

beider felles retningslinjer basert pa
typetilfeller for hvordan tilsynsmyn-
digheten skal utoves. Med myn-
dighet til 4 ilegge gebyrer pé opptil
20 millioner euro eller 4 % av global
omsetning etter personvernforord-
ningen og inntil 5 % av siste ars sal-
gsinntekt etter ekomloven er det
avgjorende for tilsynsobjektenes
rettssikkerhet at denne delte myn-
digheten uteves innenfor forvaltn-
ingslovens rammer.

Hvorfor oppstar faren for
dobbeltforfolgelse?
Faren for dobbeltforfolgelse opp-
star fordi Datatilsynet og NKOM
har overlappende kompetanseomra-
der under ekomloven § 3-15 og for-
di teknologien og behandlingen av
personopplysninger som reguleres i
bestemmelsen kan gjore det vanske-
lig 4 sette et skarpt skille for hvor
Datatilsynets myndighet starter og
NKOMs slutter. Mens Datatilsynet
vurderer om samtykke oppfyller
kravene i personvernforordningen,
vurderer NKOM de tekniske sidene
ved implementeringen av sporings-
teknologi. NKOM har ogsa ansvar
for 4 vurdere hvorvidt en bruk av
sporingsteknologi er omfattet av
unntakene i ekomloven § 3-15 annet
ledd.
§ 3-15 annet ledd lyder slik:
Forste ledd gjelder ikke for tek-
nisk lagring av eller adgang til opp-
lysninger
a. utelukkende for det formal 4
overfore kommunikasjon i et
elektronisk kommunikasjonsnett,
eller
b. som er strengt nedvendig for a
levere en informasjonssamfunns-
tjeneste etter den aktuelle slutt-
brukerens eller brukerens uttryk-
kelige foresporsel

Av disse to unntakene er det sxrlig
bokstav b som kan gjore det van-
skelig 4 trekke en grense for hvor
NKOMs myndighet slutter og Da-

6 Se personvernforordningen artikkel
83 og ckomforskriften (2024) § 11-3.
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tatilsynets myndighet begynner.
Vurderingen av strengt nodvendig
skal speile kravene i kommunika-
sjonsvernsdirektivet (direktiv
2002/58/EC) artikkel 5 nt. 3 og
endringsdirektivet (direktiv
2009/136/EF). I endringsdirekti-
vets fortalepunkt 66 star folgende
om unntaket:

En undtagelse fra forpligtelsen til
at give oplysninger og give ret til at
nagte lagring eller adgang bor be-
graenses til de situationer, hvor den
tekniske lagring eller adgang er
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strengt nodvendig til det legitime
formal, der bestar i at gore det mu-
ligt at benytte en specifik tjeneste,
som abonnenten eller brugeren ud-
trykkeligt har anmodet om.

Vurderingstemaet overlapper
med dataminimeringsprinsippet i
personvernforordningen artikkel 5
nr. 1 bokstav ¢ som innebarer at
personopplysninger skal «vare ade-
kvate, relevante og begrenset til det
som er nodvendig for formalene de
behandles for.

Ved siden av den overlappende
reguleringen kan ogsd praktiske
hensyn skape fare for dobbeltfor-
folging og dobbeltstraff. Bade
NKOM og Datatilsynet kan initiere
tilsyn med virksomheter pa eget ini-
tiativ eller basert pa klager eller tips
fra enkeltpersoner og oppslag i me-
diene. Dersom begge tilsyn har
mottatt en klage for samme forhold
er det avgjorende at de har rutiner
for samordning for 4 unnga at beg-
ge undersoker og sanksjonerer 1 den
samme saken. For eksempel kan en

Llustrasjon: Colonrbox.com



virksomhet som bruker cookies
uten gyldig samtykke fa én sanksjon
fra Datatilsynet for brudd pa pet-
sonvernregelverket og én fra
NKOM for tekniske mangler. Selv
om begge vedtakene kan vere sak-
lige hver for seg, kan samlet reak-
sjon stride mot EMKSs prinsipp om
ne bis in idem.

Samordningsplikten

i forvaltningsloven

Det er ikke upraktisk at flere for-

valtningsorganer har myndighet til 4

legge sanksjoner for samme for-

hold.

Hva som utgjor ett og samme
forhold vurderes ut fra kriteriene
som gjelder ved avgjorelsen av hva
som er en og samme «offence» (den
norske oversettelsen: «straffbar
handlingy) etter EMK protokoll 7
artikkel 4. «Samme forhold» forelig-
ger etter EMDs praksis hvis det
faktum som ligger til grunn for den
administrative sanksjonen, er det
samme eller vesentlig det samme
som det som ligger til grunn for
den strafferettslige forfolgningen.

Forvaltningsloven § 47 palegger
offentlige organer 4 samordne sin
myndighetsutovelse med patale-
myndigheten (forste ledd) og med
andre forvaltningsorganer (andre
ledd) for 4 unnga dobbeltbehand-
ling og motstridende vedtak. Be-
stemmelsen er en sentral del av
norsk forvaltningsrett og reflekterer
lovgivers onske om en rettferdig og
effektiv forvaltning, Formilet med
samordningsplikten er «[...] 4 legge
til rette for at dobbeltforfolgning
unngids i sanksjonssaker, noe som
igjen sikrer et passende samlet reak-
sjonsniva mot lovbrudd og at be-
lastningen ved gjentatt straffefor-
folgning unngasy, jf. Prop. 62 L
(2015-2016) s. 200.

Samordningsplikten kan deles
inn i to deler:

* Materiell samordning, som sikrer
at ulike vedtak som gjelder sam-
me forhold, er konsistente og
ikke motstrider hverandre.

* Prosessuell samordning, som skal
forhindre at vitksomheter blir
péfort unedvendige byrder gjen-
nom parallelle prosesser.

Forarbeidene til forvaltningsloven,
seerlig Ot.prp. nr. 3 (1976-77), un-
derstreker at samordning ikke bare
er en praktisk nodvendighet, men
ogsi en rettslig forpliktelse. Nar fle-
re forvaltningsorganer har overlap-
pende ansvarsomrader, er det avgjo-
rende at de samarbeider for 3 sikre
en helhetlig og rettferdig behand-
ling, I trdd med legalitetsprinsippet
mi dette gjelde med styrke jo stren-
gere sanksjoner forvaltningsorganer
kan ilegge.

Dobbeltforfolgelse er en utfor-
dring for rettssikkerheten, fordi det
kan medfere at vitksomheter blir
ilagt urimelige byrder. EMK til-
leggsprotokoll nr. 7 artikkel 4 fast-
setter at ingen skal straffes eller
sanksjoneres to ganger for samme
forhold. Dette prinsippet gjelder
ogsa 1 norsk rett, og Hoyesterett har
gjentatte ganger understreket betyd-
ningen av #e bis in idem.

1 R#2010-1121 (Tilleggsskat?) pre-
siserte Hoyesterett at administrative
og strafferettslige sanksjoner som
gjelder samme forhold, ma vare
samordnet for 4 unngd brudd pa
EMK. Dette understreker behovet
for at tilsynsmyndigheter som Data-
tilsynet og NKOM samarbeider tett
i saker som involverer ekomloven

§ 3-15.

Hvordan samordningsplikten kan
bidra
Samordningsplikten i forvaltnings-
loven § 47 kan bidra til 4 redusere
risikoen for dobbeltforfolgelse ved
a sikre at tilsynsmyndighetene koot-
dinerer sine aktiviteter. Dette kan
gjores gjennom klare retningslinjer
for ansvarsdeling, deling av infor-
masjon mellom organene og en fel-
les forstaelse av hvordan ovetlap-
pende saker skal hindteres.

Ved 4 oppfylle samordningsplik-
ten kan Datatilsynet og NKOM
sorge for at én myndighet tar hove-

dansvaret i saker som involverer
béde personvern og tekniske
sporsmal. Dette vil ikke bare sikre
rettssikkerheten for virksomheter,
men ogsa styrke tilliten til forvalt-
ningen.

Andre land har utviklet ulike til-
narminger til samordning mellom
tilsynsorganer. I EU er «one-stop-
shop»-mekanismen under person-
vernforordningen et eksempel pa
hvordan grenseoverskridende saker
kan behandles av én ledende tilsyns-
myndighet. I Tyskland har samar-
beidsavtaler mellom delstatlige data-
tilsyn bidratt til 4 sikre enhetlig
praksis.

Norge kan hente inspirasjon fra
slike ordninger for 4 forbedre sam-
arbeidet mellom Datatilsynet og
NKOM, spesielt i komplekse saker
som gjelder informasjonskapsler og
sporingsteknologi.

Veien videre

Den nye ekomloven representerer
et viktig skritt for 4 sikre brukernes
rettigheter i en digital hverdag. Sam-
tidig reiser loven utfordringer knyt-
tet til samordning og risiko for dob-
beltforfolgelse. Forvaltningsloven

§ 47 gir et rammeverk for 4 hand-
tere disse utfordringene, men det
forutsetter at tilsynsmyndighetene
tar sin samordningsplikt pa alvor.
En effektiv koordinering mellom
Datatilsynet og NKOM er avgjo-
rende for a sikre rettferdighet, tillit
og forvaltningens legitimitet.

Hanne Pernille Gulbrandsen, partner og
adyokat i Deloitte Advokatfirma AS

0g Ole Martin Moe, manager og advokat-
Sfullmektig i Deloitte Adpokatfirma AS.
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Hvem har ansvaret for feil knyttet til
Kl-systemer innen helse”

Av Julia Desiré Fuglestad Brodshaug

Systemer med kunstig intelligens
(KI-systemer) utvikler seg raskt, og
blir en stadig storre del av helseve-
senet. Teknologien kan brukes til alt
fra diagnostikk, til behandling og
oppfolging'.

Innen kreftbehandling kan bilder
og malinger tolkes pd nye og mer
effektive mater ved hjelp av KI, og
helsepersonell kan fa beslutnings-
totte til 4 velge best mulig behand-
ling for den enkelte pasient.” Logis-
tikk vil kunne settes bort til KI-ba-
serte losninger, og pa denne maten
frigjore ressurser som kan brukes pa
4 bedre befolkningens helsetilbud.

Sporsmalet blir imidlertid hvem
som star igjen med ansvaret ndr det
oppstar feil knyttet til KI-systemer
innen helse, og kravene til forsvarlig
helsehjelp og informasjonsbehand-
ling ikke overholdes.

Hvilke ansvarsroller finner

vi i GDPR, Al Act og norsk
helselovgivning?

En forsvarlig delegasjon av ansvar,
og klare ansvars- og kompetanse-
grenser er en viktig del av forsvatlig-
hetskravet innen helseretten. Hvilket
ansvar som péhviler den enkelte, av-
henger av rollen vedkommende per-
son eller virksomhet har. Det knyttes
ansvar til bide bruk og utvikling av
kunstig intelligens i helsehjelp.

1 Direktoratet for E-helse «Forprosjekt
- Utredning om bruk av kunstig in-
telligens i helsesektoren», nettside,
2019, Kunstig intelligens i helse (lest
februar 2025).

2 Direktoratet for E-helse «Forprosjekt
- Utredning om bruk av kunstig in-
telligens i helsesektoren», nettside,
2019, Kunstig intelligens i helse (lest
februar 2025).
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Julia Desiré Fuglestad Brodshang

Etter helselovgivningen er sen-
trale aktorer i denne sammenheng
«helsepersonell» og «virksomheten.
«Helsepersonell» etter hpl. § 3 om-
fatter blant annet leger, sykepleiere
og helsefagarbeidere. Med andre
ord aktorer som utforer «helsehjelp»
slik dette er definerti hpl. § 3 tredje
ledd. Med «virksomheten» menes,
etter en ordlydsfortolkning, blant
annet sykehus og andre institusjo-
ner og virksomheter som organise-
rer helsehjelp.

Aktorene som er involvert etter
GDPR (jf. personopplysningslo-
ven), i behandlingen av helseopplys-
ninger knyttet til KI-verktoy, er
blant annet behandlingsansvarlig,
databehandler og den registrerte.
Reglene om ansvar etter person-
vernforordningen vil primart gjelde
den behandlingsansvarlige®. Pa bak-

3 Datatilsynet, «Hva er en behandlings-
ansvarligh», nettside, 2019, https://
www.datatilsynet.no/rettigheter-og-
plikter/virksomhetenes-plikter/data-
behandleravtale/behandlingsansvar-
lig-og-databehandlet/
hva-er-en-behandlingsansvarlig/ (lest
22.11.2023).

grunn av dette er det sentralt 4 fast-
legge hvem som er behandlingsan-
svarlig for helseopplysningene i det
enkelte tilfellet, fordi vedkommende
har mange forpliktelser.

Med «behandlingsansvarligr me-
nes den som alene eller sammen
med andre «bestemmer formalet
med behandlingen» av opplysnin-
gene og hvilke midler som skal be-
nyttes, jf. GDPR artikkel 4 punkt 7.
Den behandlingsansvarlige kan
veere en «fysisk» eller «juridisk» per-
son. Videre kan ogsa en «offentlig
myndighet», en «institusjon» eller
andre «organer» regnes som be-
handlingsansvatrlig, jf. GDPR artik-
kel 4 punkt 7. Etter pasientjournal-
loven § 2 e er definisjonen av «data-
ansvarligy et synonym med
behandlingsansvarlig. «Databehand-
leren» etter GDPR artikkel 4 punkt
8 er den som behandler personopp-
lysninger, herunder helseopplysnin-
ger, pa vegne av den behandlingsan-
svarlige.

Den «registrerte» defineres som
en fysisk identifiserbar person, jf.
GDPR artikkel 4 punkt 1. I dette
ligger det at den «registrerte» indi-
rekte eller direkte ma kunne identi-
fiseres ved hjelp av ulike «dentifika-
torer» som eksempelvis navn eller
identifikasjonsnummer. Det stilles
flere krav etter GDPR som skal sik-
re at personvernet til den registrerte
ivaretas.

Sentrale aktorer etter AI Act er
«provider» (heretter dleverandoreny)
og «deployer» (tidligere «user»,
heretter «brukeren»). Al act er et
nylig vedtatt juridisk rammeverk
som skal regulere kunstig intelligens


https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.datatilsynet.no/rettigheter-og-plikter/virksomhetenes-plikter/databehandleravtale/behandlingsansvarlig-og-databehandler/hva-er-en-behandlingsansvarlig/
https://www.helsedirektoratet.no/rapporter/utredning-om-bruk-av-kunstig-intelligens-i-helsesektoren/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf/_/attachment/inline/88fc55ac-e1d4-4e9c-a9a1-6d421b02a41f:7c6c7f399a54c99c2d766022ef0cef62eb7b7e80/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf
https://www.helsedirektoratet.no/rapporter/utredning-om-bruk-av-kunstig-intelligens-i-helsesektoren/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf/_/attachment/inline/88fc55ac-e1d4-4e9c-a9a1-6d421b02a41f:7c6c7f399a54c99c2d766022ef0cef62eb7b7e80/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf
https://www.helsedirektoratet.no/rapporter/utredning-om-bruk-av-kunstig-intelligens-i-helsesektoren/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf/_/attachment/inline/88fc55ac-e1d4-4e9c-a9a1-6d421b02a41f:7c6c7f399a54c99c2d766022ef0cef62eb7b7e80/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf
https://www.helsedirektoratet.no/rapporter/utredning-om-bruk-av-kunstig-intelligens-i-helsesektoren/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf/_/attachment/inline/88fc55ac-e1d4-4e9c-a9a1-6d421b02a41f:7c6c7f399a54c99c2d766022ef0cef62eb7b7e80/Utredning%20om%20bruk%20av%20kunstig%20intelligens%20i%20helsesektoren%20(PDF).pdf

pa en forsvarlig mate*. Det folger av
Al Act artikkel 3 (3) at med «leve-
randeren» menes den som utvikler
et Kl-system og skal sette det de
har utviklet ut i markedet, eller skal
ha det i en tjeneste under sitt eget
navn eller varemerke’. Bestemmel-
sen gjelder ogsa for en offentlig au-
toritet, et byrd eller andre organer.
Dette gjelder bade dersom Kl-sys-
temet tilbys gratis eller mot kom-
pensasjon. Med «brukeren» menes
juridiske eller fysiske personer, of-
fentlig autoritet, byra eller organ
som bruker Al-systemer under sin
myndighet, jf. AI Act artikkel 3 (4).
Et unntak gjelder der Al-systemet
brukes i en personlig sammenheng,
i en ikke-profesjonell aktivitet.

Pavirker den digitale utviklingen
ansvarsfordelingen innen helse?
Etter kravet til forsvarlighet, jf. hpl.
§ 4, md helsepersonell i dag forhol-
de seg til utviklingen av kunstig in-
telligens innen helse, samt ny kunn-
skap om hva som kan forventes av
dem pi bakgrunn av dette®. En for-
utsetning for at helsepersonell skal
kunne oppfylle dette individansva-
ret, er at virksomheten legger til ret-
te for at den enkelte skal kunne
opptre forsvatlig’.

Beslutningen om at helsepersonell
skal bruke KI-systemer 1 helsehjelp,
forutsetter som regel at dette er en
beslutning som er tatt av virksomhe-
tens ledelse. Dersom vitksomheten
bestemmer at kunstig intelligens skal
brukes i behandlingen av pasienter,
kan det argumenteres for at utgangs-
punktet er at det er virksomhetens
ansvar 4 rette opp 1 eventuelle ufor-
svatlige forhold knyttet til dette, jf.
hpl. § 16, jf. forskrift om ledelse og
kvalitetsforbedring i helse- og om-
sorgstjenesten § 9.

4 Artificial Intelligence Act (Regulation
(EU) 2024/1689), Official Journal
version of 13 June 2024.

5 Artificial Intelligence Act (Regulation
(EU) 2024/1689), Official Journal
version of 13 June 2024.

6 Hauglid 2023, hpl. §4 note 1.

7 Hauglid 2023, hpl. § 4 note 1.

Det kan stilles sporsmalstegn ved
om en okt bruk av Kl-utstyr i helse-
hjelpen i praksis vil innebare at mer
av ansvaret for forsvarlig helsehjelp
flyttes fra helsepersonellet over til
virksomheten.

Der det ikke er tilrettelagt for at
helsepersonellet skal kunne overprove
og kvalitetssikre eksempelvis beslut-
ningsstotteverktoy, vil ansvaret for feil
som oppstir i forbindelse med dette
kunne tilfalle virksomheten, jf. hpl.

§ 16. Videre er det sykehusets ansvar
at helsepersonellet har fatt tilstrekkelig
opplering i hvordan Kl-utstyret skal
brukes, jf. hpl. § 16. Det kan argu-
menteres for at KI-systemer med
okende innflytelse reduserer helseper-
sonellets kliniske skjonn. Dette vil i sa
fall kunne pavirke hvordan ansvaret
burde fordeles nir det oppstir feil.

Der medisinsk utstyr med kuns-
tig intelligens far uforutsette konse-
kvenser, vil virksomhetsansvaret
videre grense mot blant annet pro-
duktansvaret etter produktansvars-
loven. Lov om medisinsk utstyr vil
ogsa gjelde slike Kl-verktoy.

Hvem har ansvaret for
helseopplysningene som brukes
i Kl-verktoy?

Helsepersonellets individansvar
innebarer ogsa en plikt til 4 be-
handle opplysninger pa en forsvarlig
mite. Dette innebarer blant annet
at helsepersonell har taushetsplikt
etter helsepersonelloven kapittel 5.
Videre har helsepersonell en plikt til
a dokumentere etter helsepersonel-
loven kapittel 8. Ansvaret som fol-
ger av disse pliktene kan grense mot
behandlingsansvaret.

All behandling av helseopplys-
ninger skal kunne knyttes til en be-
handlingsansvatlig (i helselovgivnin-
gen omtalt som «dataansvarligy)®.

8  Helse- og omsorgsdepartementet,
«Informasjonshandtering i spesialist-
helsetjenesteny, rundskriv, pa s. 8, 12.
april 2019, https:/ /www.regjeringen.
no/contentassets/2612793£d9274d4
22€2938¢cc9764£4d0/190412_rund-
skriv_informasjonshaandtering_spe-
sialisthelsetjenesten.pdf.

Det er som oftest virksomheten,
cksempelvis sykehuset, som regnes
som den behandlingsansvarlige i en
helserettslig sammenheng, jf.
GDPR artikkel 4 nummer 7. P
denne miten kan en virksomhet
bade ha virksomhetsansvaret for
helsehjelpen og behandlingsansvaret
for personopplysningene. Sagt med
andre ord, kan samme aktor det-
med ha flere ansvarsroller samtidig,

For a videre bygge opp ansvars-
landskapet, er det verdt 4 nevne be-
stemmelsene i den nylig vedtatte Al
Act. Milet med denne lovgivningen
er blant annet 4 sikre at KI-teknolo-
gl blir utviklet og brukt pa en for-
svarlig mate. Al Act utgjor med det-
te et ytterligere regelverk som paleg-
ger ulike aktorer forpliktelser for 4
sikre at bruken og utviklingen av
kunstig intelligens-systemer innen
helse, ikke skal fore galt av sted.

T AT Act er det leverandotren som
er underlagt flest forpliktelser. Bru-
keren er imidlertid ogsa en sentral
aktor. En slik bruker kan for eksem-
pel vaere et sykehus som kjoper inn
et beslutningsstotteverktoy som skal
bidra til 4 stille diagnoser pd pasien-
ter. Dette innebarer at flere av for-
pliktelsene som for kun ble lagt pa
leveranderen, ni ogsé gjelder for
brukerne etter AT Act’. Sett i lys av
GDPR, vil dette innebare at bru-
kere etter AI Act 1 flere tilfeller ogsa
mé undetlegges reglene knyttet til
den behandlingsansvarlige etter
GDPR. Videre vil leverandoren ha
ansvar som behandlingsansvarlig i
sin opptrening og utvikling av KI-
systemet, ettersom vedkommende i
sammenheng med dette faller inn
under definisjonen i GDPR artikkel

9 Anna Tamuly, «Hvordan samspiller
risikovurderingene i AT Act med risi-
kovurderingene i GDPR?», Loy &
Data, 2023 punkt 2, https://lod.lov-
data.no/article/2023/09/Hvor-
dan%20samspiller%20risikovurderin-
gene%20i%20AT%20Act%20
med%20risikovurderingene%020i%20
GDPR.

10 Europaparlamentets og Radets direk-
tiv (EU) 2016/679.
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4. Nar opptreningsperioden er fer-
dig, og vedkommende leverandor
selger Kl-systemet til en bruker, vil
vedkommende leverander overfor
denne brukeren ofte ha rollen som
databehandler. Dette vil innebzare at
samme aktor kan ha flere ansvars-
roller'’ som endrer seg avhengig av
hvor i prosessen man er. Dette ut-
gangspunktet kompliseres ytterli-
gere ved at det finnes ulike former
for kunstig intelligens, med ulike
prosesser og former for maskinlee-
ring;

Avsluttende bemerkninger
I sammenheng med forsvarlighets-
kravet kan en uklar, overlappende

11 Anna Tamuly, «Hvordan samspiller
risikovurderingene i AI Act med risi-
kovurderingene i GDPR?», Loy &
Data, 2023 punkt 2, https:/ /lod.lov-
data.no/article/2023,/09/Hvor-
dan%_20samspiller%o20risikovurderin-
gene%20i%20A1%20Act%20
med%20risikovurderingene%020i%20
GDPR.
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Det er viktig at hoved-
akterene innen bruk
0g utvikling av Kl-
utstyr innen helse har
en tydelig tildelt
ansvarsrolle slik at
regelverket kan over-
holdes

og komplisert ansvarsfordeling stri-
de mot kravet om klare ansvars- og
kompetanseforhold. Dette kan ut-

gjore en risiko for den enkelte pasi-
ent sitt krav pa forsvarlig helsehjelp
og informasjonsbehandling. Det er
viktig at hovedaktorene innen bruk
og utvikling av Kl-utstyr innen hel-
se har en tydelig tildelt ansvarsrolle
slik at regelverket kan overholdes.

Denne artikkelen har vist at de ulike
ansvarsrollene kan grense mot hver-

andre og tidvis overlappe. Videre
har artikkelen fremhevet at samme

aktor kan ha flere roller samtidig, og

at rollene kan endre seg og byttes

om under ulike stadier i utviklingen
og bruken av det samme Kl-syste-
met. Artikkelen er ment som et ut-
gangspunkt for juridisk droftelse
rundt ansvarsfordelingen ved feil
knyttet til KI-systemer innen helse i
tiden som kommer.

Julia Desiré Fuglestad Brodshang, jobber
som jurist i Helfo. Korrekturlest av
Simen Hafstad-Moi, jurist i Helfo.

Llustrasjon: Colonrbox.com
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Justisdepartementets planseksjonen

1976-1981

Av Trygve Harvold

Bakgrunn:

Departementet onsket seg en plan-
leggingsenhet som i forste omgang
kunne arbeide med koordinering,
prioritering og langtidsplanlegging i
budsjettsaker samt koordinering av
forskningsoppgaver innen justis-
sektoren og administrativt utvi-
klingsarbeid. Man tenkte seg en
planleggingsseksjon organisert pa
linje med de ovrige avdelingene i
departementet. Utredningskontoret
kunne da gd inn som en del av den
nye enheten. I 1975 ble utrednings-
kontoret (ledet av byrasjef Hjalmar
Austbo), flyttet ut av avdelingen og
gjort om til en egen seksjon: Plan-
seksjonen. Austbo ble ni underdi-
rektor for denne aller forste seksjo-
nen i Justisdepartementet. Ved si-
den av tinglysingsfeltet fikk
Planseksjonen ogsa ansvaret for
departementets budsjett som inntil
da hadde vert lagt til 2. sivilkontor.

Kilde: Ole Kolsrud: Rekonstruk-
sjon og reform. Regjerings-
kontorene 1945-2005, s. 79.

Jon Bonnevie Hoyer og jeg begynte
samtidig i Justisdepartementets ny-
opprettete Planseksjon i januar
1976. Vi hadde begge sokt stillingen
som byrasjef, hvor det i utlysnings-
teksten blant annet sto at «seksjo-
nen skal arbeide med ... behandling
av departementets lopende tingsly-
singssaker ... og utrede sporsmilet
om bruk av EDB i justissektoren.»
Seksjonen arbeidet 1 tillegg med
blant annet behandling av departe-
mentets langtidsbudsjett og koordi-
nering av forskning. Seksjonen ble
ledet av underdirektor Hjalmar
Austbo.

Jon kom fra Regjeringsadvokaten
mens jeg kom fra en vit.ass. stilling

Trygve Harvold

ved Institutt for Privatrett ved UiO.
Heldigvis var det Jon som fikk byra-
sjefstillingen, og dermed ansvaret
for den lopende saksbehandlingen
av tinglysingsklager, mens jeg ble
ansatt som konsulent og anvist et
skrivebord i et lite kontorfellesskap
i tredjeetasje over gamle restaurant
«Justisen» 1 Grubbegata, og ellers
overlatt til meg selv. Ingen hadde
ennd funnet ut av hva jeg skulle gjo-
re, og dette passet meg bra, fordi jeg
allikevel var travelt opptatt med 4
skrive ferdig en bok om rettslige
informasjonssystemer sammen med
Jon Bing. Fordi jeg kom pa jobb
hver morgen og skrev flittig gjen-
nom hele dagen, trodde alle jeg al-
lerede var tildelt oppgaver, og jeg
fikk dermed jobbe i fred i flere uker
med boken. Til slutt begynte imid-
lertid folk 4 snakke med meg og
misforstaelsen fort oppklart, og jeg
ble satt til 4 jobbe med «bruk av
EDB i tinglysingen».

Det var to hovedgrunner til at
akkurat denne problemstillingen var
svaert aktuell pa den tiden. For det
forste hadde gjennomsnittlig vente-
tid for 4 fa tinglyst et dokument okt
fra 14 dager i 1971 til mer enn 60

dager i 1975 som folge av at antall
tinglysingsforretninger hadde okt
med mer enn 60 % i perioden. For
det andre regnet man med at forsla-
get til ny pantelov ville bli vedtatt av
Stortinget 1 1980. Denne loven ville
apne for utvidet pant i losore, noe
som garantert ville medfere en yt-
terligere okning i tinglysingsvolu-
met. Man innsa at man med det ek-
sisterende opplegget aldri ville klare
4 oppfylle tinglysingslovens frist om
to uker behandlingstid.

Alternativet var databaserte sys-
temer. P4 den tiden var det imidler-
tid ikke innlysende hvordan slike
systemer burde se ut. Man besluttet
derfor 4 etablere et proveprosjekt
ved et tinglysingskontor nazr Oslo.
Den gang var det ca. 100 tingly-
singskontorer 1 Norge. De var til-
knyttet sorenskriverembeter, og slett
ikke alle var veldrevet, dvs. uten re-
stanser. Men sorenskriver Johannes
E. Ruud drev et slikt kontor pa
Stremmen og han var ogsa interes-
sert 14 veere provekanin.

Hosten 1976 ble det besluttet a
sette 1 gang et proveprosjekt pa
Strommen basert pé lokal registre-
ring av dokumenter, overforing via
telenettet til Statens driftssentral for
oppdatering av basen, og tilbakefo-
ring via telenettet av de oppdaterte
opplysningene om eiendommen,
altsa et klient-tjener opplegg. Jeg
fikk oppdraget med 4 lage spesifika-
sjonen til systemet, som sa ble pro-
grammert i Rasjonaliseringsdirekto-
ratet. Dette tok ca. et ar og uttestin-
gen av systemet begynte ved
utgangen av 1977.

Kire Floisand var direktor i Ra-
sjonaliseringsdirektoratet og full av
energi og initiativ. Han var helt sen-
tral i bade etableringen av prove-
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prosjektet pa Stremmen og senere i
etableringen av Losoreregisteret ved
Bronnoy sorenskriverembete.

Fordi den nye panteloven dpnet
for utvidede muligheter til pant i
losore var nodvendigheten av 4 eta-
blere et losoreregister helt akutt. Sa
samtidig som vi arbeidet med
Stremmen-prosjektet, arbeidet vi
med 4 etablere et losoreregister.
Prosjektene hadde fellestrekk, men
var allikevel forskjellig. Losoreregis-
teret matte bli et nytt system basert
pé én lokasjon og ville kreve langt
storre bevilgninger. A fa det etablert
ville kreve politisk enighet i Stortin-
get. Det var Jon Bonnevie Hoyer
som kom opp med taktikken om a
bruke distriktspolitikk som et mid-
del til 4 igjennom en rask beslut-
ning, Vanligvis ble det mye brak i
forbindelse med a flytte eksisteren-
de forvaltningsorgan ut av Oslo,
men a etablere et helt nytt organ,
som ingen forbandt noe sarlig med,
mente han ville gi greit. S4 mens
han skrev en begrunnelse for syste-
met, beskrev jeg maskinkravene til
systemet og utarbeidet flytdiagram-
mer for den nedvendige program-
varen, som senere ville bli program-
met av Rasjonaliseringsdirektoratet
— alt ting som mitte vare klart for
budsjettbehandlingen i Stortinget.

I begynnelsen av 1978 ble det
sendt ut brev til tinglysingskonto-
rene ved landets sorenskriverembe-
ter med sporsmal om man var inter-
essert 14 veaere vert for et nytt losor-
eregister som skulle etableres i
Distrikts-Norge. I Planseksjonen
gikk vi de neste dagene spent rundt
og sa pa telefonen. Det kom flere
tilbakemeldinger pa foresporselen,
men etter en bestemt telefon spratt
Jon i varet med hendene i varet og
et stort smil rundt munnen, og vi
skjonte at saken i praksis var i boks.
Telefonen var fra sorenskriver og
ordforer 1 Bronnoy Bodil Aakre.
Hun var ogsa tidligere stortingsre-
presentant 1965-1969 og kunne til-
by gode lokaler og tilstrekkelig at-
beidskraft fordi telefonsentralen i
Bronnoeysund snart skulle digitalise-
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res. Saken skled gjennom Stortinget
uten motforestillinger.

Samtidig gikk proveprosjektet pa
Stremmen sin gang. Hele 1978 gikk
med til 4 teste systemet og sette det
i drift. Feil og mangler ble identifi-
sert og rettet. Fra og med 1 januar
1979 ble alle tinglysingsdokumenter
som kom til Stremmen registrert i
det nye systemet. Og Strommen var
det forste stedet de nyansatte i
Bronnoeysund dro for 4 besoke.

Mens dette foregikk, jobbet vi i
Planseksjonen ogsia med en helt an-
nen problemstilling, nemlig onsket
om 4 gjore sentrale rettskilder let-
tere tilgjengelig, i forste omgang for
saksbehandlerne i forvaltningen.
Allerede da jeg var vit.ass. pa uni-
versitetet hadde Jon Bing og jeg
samarbeidet med Floisand i Rasjo-
naliseringsdirektoratet. Direktoratet
hadde blant annet gatt til innkjopt
av det engelske tekstsokesystemet
STATUS, som var utviklet ved
UK Atomic Energy Authority for
soking i lovtekst. Tonnes Ore ved
Rasjonaliseringsdirektoratet og jeg
omprogrammerte met eller mindre
hele systemet til det vi hapet var en
mer brukervennlig versjon. Vi kalte
resultatet NOVA*STATUS (norsk
versjon av STATUS).

Mens dette foregikk,
jobbet vi i Planseksjo-
nen ogsa med en helt
annen problemstiling,
nemlig ensket om &
gjore sentrale retts-
kilder lettere til-

giengelig.

Men selv om vi hadde et tekst-
sokesystem hadde vi ikke noen digi-
taliserte lover vi kunne fore det
med. Digitalisering av tekst var nes-
ten prohibitivt dyrt pa 1970-tallet.

A gd til Stortinget 4 be om noe slikt,
ansd vi for helt nyttelost.

Men sa kom nok en gang utvik-
lingen oss i mote. Blysatsen som ble
brukt til 4 trykke Norges Lover var

utslitt. I 1978 opprettet styret i Det
juridiske fakultets lovsamlingsfond
en arbeidsgruppe for 4 utrede de
organisatoriske, skonomiske og tek-
niske forutsetninger for 4 kunne
produsere et digitalt trykkegrunnlag
for 1981-utgaven. Arbeidsgruppen
besto av Jon Bing og meg;. Resulta-
tet forela i begynnelsen av 1979, og
styret spurte om jeg ville lede redak-
sjonen som skulle utfere jobben.
Jeg sokte derfor om permisjon fra
departementet fra og med 1. mai
1979. Resultatet av det hele var at
redaksjonen, som vi hadde kalt
Lovdata, i begynnelsen av 1981 satt
med en digitalisert versjon av lo-
vene, samt kunnskapen og teknolo-
glen som i prinsippet gjorde det
mulig 4 digitalisere resten av regel-
verket. Men da trengte vi en ny or-
ganisasjon, for det 14 ikke i Lovsam-
lingsfondets mandat 4 pata seg en
slik oppgave.

Problemet var 4 overbevise den
politiske ledelsen i departementet
(og professorene ved fakultetet) om
4 omorganisere Lovdata til en selvs-
tendig enhet. Ogsa her viste Jon
Bonnevie Hoyer sitt organisatoriske
talent ved 4 begrunne opprettelse i
et eget pro memoria hvor han blant
la vekt pa at det var onskelig 4 un-
ngi en kommersialisering av det
planlagte systemet og at systemet
burde vere helt uavhengig av po-
tensielle parter i rettskonflikter. Han
mente derfor at bade aksjeselskap
og forvaltningsorgan var lite egnet
som organisasjonsform og foreslo
at Lovdata ble etablert som en all-
mennyttig, selvfinansierende stif-
telse. Kravet om selvfinansiering ble
begrunnet bide med uavhengighet
og med at det ville gjore det lettere
4 dekke et markedsbehov som ville
vaere voksende og i sterk utvikling,

Avtalen mellom departementet
og fondet om opprettelsen av Lov-
data sukret pillen for fondet gjen-
nom et pengebidrag fra departe-
mentet. For 4 berolige politikerne
ble det opprettet et «Réad for rettsin-
formasjon» som skulle holde Lov-
data i erene. Dette ridet forsvant ut



av bildet etter hvert, ettersom det
egentlig ikke hadde noen annen
funksjon enn 4 fa Lovdata op-
prettet. Den virkelige beslutnings-
makten 14 jo uansett i Lovdatas
styre som representerte hele justis-
sektoren i Norge. I prosessen som
ledet frem til enighet om avtalen var
professor Knut Selmer og underdi-
rektor Hjalmar Austbo helt avg-
jorende i bearbeidelsen av hver sin
institusjon.

At Lovdata ble opprettet som en
stiftelse var pa ingen mate gitt pa
forhind. Jeg vet faktisk ikke om noe
annet land hvor det rettslige infor-
masjonssystemet er organisert pa
denne maten. Det vanlige er at det
enten drives i statlig regi eller som
et privat aksjeselskap. I storre land
har man ofte begge deler. At denne
lgsningen faktisk var mulig i Norge
11981, tror jeg blant annet skyldes
at vi var sa tidlig ute at det ennd
ikke var sterke etablerte interesser
som kunne forhindre etableringen.

Hvordan gikk det sa med disse
tre prosjektene som i lopet av bare
noen fa ar sprang ut av Planseksjo-
nen.

Lovdata hadde noen vanskelige
ar 1 begynnelsen. Det tok tid 4 utvi-
kle basene og det var vanskelig 4
konkurrere med tradisjonelle trykk-
saker i et konservativt juristmarket.
Men bade den teknologiske utvik-
lingen og Lovdatas organisasjons-
form var pa stiftelsens side. Fordi
organisasjonene og institusjonene
som utgjorde justissektoren i Norge
satt i styret, fikk Lovdata tilgang til
rettskildene og kunne knytte dem
sammen 1 et henvisningssystem som
var unikt. Og den teknologiske ut-
vikling medferte at trykksakene
uansett ble utkonkurrert pa omra-
der som krevde hurtige oppdaterin-
ger og distribusjon.

Losoreregisteret i Bronnoysund
var en suksess fra dag en, blant an-
net fordi man var heldig med 4 fa
ansatt svaert dyktige mennesker til 4
videreutvikle og drive systemet. Det
var sd vellykket at det ble starten pa
en kjedereaksjon hvor stadig flere

registre ble lagt dit. Allerede i 1981
kom Ektepaktregisteret og Regn-

skapsregisteret, og antallet er etter
hvert vokst til over 20. I 1988 ble
Bronnoeysundregistrene skilt ut som
egen statlig forvaltningsetat og der-
med var forbindelsen ed Bronnoy
sorenskriverembete slutt. Men den
tilknytningen hadde uansett bare
vart et grep Bonnevie Hoyer bruk-
te for i det hele tatt 4 fi registeret
ctablert.

Proveprosjektet pa Strommen
fikk en mer troblete utvikling. En
ting var 4 digitalisere grunnboken i
et relativt lite og veldrevet tingly-
singskontor, noe helt annet var 4
skalere dette opp til hele landet. Det
ville ble dyrt og man klarte ikke a fa
det inn i statsbudsjettet. Jon Bonne-
vie Hoyer foreslo derfor i 1986 4
finansiere digitaliseringen ved salg
av informasjon online fra den elek-
troniske grunnboken, dvs. den selv-
finansierende Lovdata-modellen
overfort til tinglysingskontorene.
For 4 fa til dette ble Tinglysingsdata
AS stiftet1 1987 av AL Kommune-
data og Statens Datasentral AS. Sel-
skapet fikk enerett pa salg av infor-
masjon fra den elektroniske grunn-
boken samt 85 % av
gebyrinntektene av pantattestene.
Det viste seg imidlertid at salget
ikke ble som forventet og staten
mitte overta selskapet i 1992. Selve
digitaliseringen begynte 1 1989 og
pagikk helt til 1995. Fordi grunnbe-

kene befant seg i kasser 1 tingly-
singskontorene som igjen befant
seg i domstolene, medforte digitali-
seringen av grunnboken ogsd den
forste innforingen av moderne
datautstyr i domstolene. Men nar
forst grunnbekene var digitalisert
var det liten grunn til 4 fortsette
med lokal registrering rundt om-
kring i tingrettene. I 2002 vedtok
derfor Stortinget at tinglysing av
rettigheter i fast eiendom skulle
overfores fra tingrettene til Statens
kartverk. Vedtaket ble gjennomfort
ilopet av 2004-2007.

Noter

Innferingen av I'T i domstolene og
blant annet provesjosjektet pa
Strommen er beskrevet av Even
Nerskogen i «I'T i domstolene,
Complex 1 2003.

Opprettelsen av Losoreregisteret
sett fra Bronneysundregistrenes sin
side er beskrevet av Harald Har-
nang i «Brennoyregistran — Versa-
godl», 2003.

Opprettelsen av Lovdata sett fra
Senter for rettsinformatikk sin side
er beskrevet av Iver Tangen Stens-
rud i «Retten i det digitale Norge,
2020.

Trygve Harvold, direktor i Lovdata fra
1981 il 2010.
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Personvernlovgivning fra 1970-tallet

og til I dag

Av Arve Fayen

1. Personvern - Introduksjon
12024 var det 40 arsjubileum for
det samfunnet George Orwell be-
skrev i boken «1984» (publisert i
juni 1949). En liten piminnelse fra
boken er at «Partiets» endelige mal
ikke bare er a overvake og kontrol-
lere folks handlinger, men 4 kon-
trollere deres tanker og edelegge
deres menneskelighet. Hovedperso-
nen Winstons nederlag represente-
rer totalitarismens triumf over indi-
viduell frihet og menneskeverd. I
det samfunnet som beskrives i bo-
ken er alle overviket av myndighe-
tene. «Storebrom folger med pd alt,
bade i det private og i det offentlige
liv. Befolkningen blir hele tiden pa-
minnet om dette med slagordet
«Stotrebror ser degy.!

Hvordan har sa vernet om indivi-
duell frihet, menneskeverd og per-
sonopplysninger statt seg i de 40
arene som har gatt siden det Or-
wellske samfunnet ble beskrevet 1
«1984»?

2. Personvern — utviklingstrekk
og utfordringer

Personvern har gjennomgitt store
endringer siden begynnelsen av
1970-tallet, drevet av teknologisk
utvikling, ekt bruk av digitale los-
ninger, og strengere lovgivning,
Denne artikkelen tar for seg sen-
trale utviklingstrekk innen person-
vern i Norge og internasjonalt, med
et seerlig fokus pa teknologiske ut-
fordringer, endringer i lovgivning
over tid, og innforingen av GDPR.

1 Basert pa Wikipedia
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Arve Foyen

2.1. Litt begrepsbruk *

Personlig integritet innebzrer indivi-
dets rett til 4 leve sitt liv uten uned-
vendig innblanding fra andre, inklu-
dert staten, bedrifter og private ak-
torer. Denne retten strekker seg til 4
beskytte individets personlige sfere,
inkludert deres fysiske og psykiske
velvare.

Personlighetens rettsvern refererer til
juridiske beskyttelser som anerkjen-
ner individets rett til 4 kontrollere
og beskytte sitt eget privatliv, bilde,
navn og ovrige personlige kjenne-
tegn. Dette omfatter bade vern mot
krenkelser og urettmessig utnyttelse
av individets personlighet i for ek-
sempel media og reklame.

Personvern er et bredere konsept
som omfatter beskyttelsen av indi-
viders rettigheter og friheter i sam-
menheng med behandling av deres
personopplysninger. Dette omfatter
retten til privatliv og retten til 4
kontrollere hvordan ens personopp-
lysninger samles inn, brukes, opp-
bevares og deles. Personvern er der-

2 Basert pa fremstillingen i NOU
2009:1 kapittel 4.1

for en viktig del av bade personlig
integritet og personlighetens retts-
vern.

I utredningen «Individ og integri-
te» (NOU 2009: 1) fremgar det at
Persongpplysningsvern dreier seg om
regler og standarder for behandling
av personopplysninger som har iva-
retakelse av personvern som hoved-
mal.? Personopplysningsvern spesi-
fikt refererer til de tiltak og regule-
ringer som er innfort for 4 beskytte
opplysninger om enkeltindivider
mot misbruk og uautorisert tilgang;
Dette inkluderer lovgivning som
personopplysningsloven og GDPR,
helseregisterloven, og politiregister-
loven, som legger sterke foringer
for hvordan og for hvilke formal
data skal innhentes, behandles, til-
gjengeliggjores, lagres og beskyttes,
for 4 sikre at individets rettigheter
ivaretas.

Disse begrepene er nert forbun-
det og overlapper pa mange mater,
men de representerer ogsa ulike as-
pekter av individets rett til beskyt-
telse mot inngrep i deres private liv.
Samlet sett utgjor de et rammeverk
som soker 4 balansere behovet for
fri informasjonsflyt med hensynet
til beskyttelse av individets friheter
verdighet og rettigheter.

2.2. Bakgrunn — utvikling av
personopplysningsvernet
Utviklingen av personopplysnings-
vernet som juridisk og samfunns-
messig diskusjonstema knyttet til
bruk av datamaskiner begynte pa
1960-tallet og akselererte inn i
1970-tallet. Denne perioden var
preget av en okende bevissthet om

3 NOU 2009 kapittel 4.1.5
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datateknologiens potensial til 4 sam-
le, behandle og lagre store mengder
informasjon om enkeltpersoner.
Samtidig vokste bekymringene for
hvordan denne informasjonen kun-
ne misbrukes av bade offentlige og
private aktorer.

Den teknologiske utviklingen
innen databehandling og informa-
sjonsteknologi forte til en omfat-
tende diskusjon om behovet for 4
beskytte individers personopplys-
ninger. Pa 1970-tallet ble det 1 flere
land, inkludert Norge, iverksatt un-
dersokelser og utredninger om per-
sonvernproblemer knyttet til bide
offentlig og privat bruk av person-
opplysninger. Internasjonale organi-
sasjoner som Buroparddet og
OECD bidro ogsi til utviklingen av
personvernprinsipper som skulle
ligge til grunn for fremtidig lovgiv-
ning. Sveriges datalov fra 1974 var
den forste i sitt slag, og markerte
starten pd en lovgivningsbelge
innen personvern i Europa.

Erik Samuelsens forskningsrap-
port fra 1972 om personvern® var
en banebrytende studie som utfor-
sket de juridiske og samfunnsmes-
sige aspektene ved beskyttelse av
individers personopplysninger. Rap-
porten fremhevet de teknologiske
utfordringene knyttet til databe-
handling og informasjonsteknologi,
og hvordan disse kunne utgjore en
trussel mot personlig integtitet.

Samuelsen analyserte behovet for
lovgivning for 4 regulere innsam-
ling, lagring og behandling av per-
sonopplysninger. Han understreket
viktigheten av 4 balansere informa-
sjonsflyt med beskyttelse av indivi-
dets rettigheter. Hans arbeid var
med og legge grunnlaget for senere
utvikling av personvernlovgivning i
Norge, og bidro til den okende be-
visstheten rundt personvernproble-
matikk pa 1970-tallet.

Pi 1970-tallet ble det nedsatt to
offentlige utvalg for 4 undersoke

4 Erik Samuelsen — Statlige databanker
og personlighetsvern — Universitets-
forlaget 1972

problemstillinger knyttet til behand-
ling av personopplysninger og pet-
sonvern i Norge. Den forste utred-
ningen, NOU 1974: 22 — Person-
data og personvern, tok for seg de
grunnleggende prinsippene og ut-
fordringene knyttet til personvern, i
en tid med rask teknologisk utvik-
ling. Rapporten fokuserte pa hvor-
dan personopplysninger ble samlet
inn, lagret og brukt i privat sektor,
samt behovet for regler og regule-
ringer for 4 beskytte individers ret-
tigheter.

Den andre utredningen, NOU
1975: 10 Offentlige persondatasys-
tem og personvern, rettet oppmerk-
somheten mot de spesifikke utfor-
dringene ved offentlige persondata-
systemer. Utvalget evaluerte
eksisterende praksis og foreslo tiltak
for 4 styrke personvernet i offent-
lige registre og databaser. Disse to
utredningene la grunnlaget for at
departementet utarbeidet Ot prp nr
2 (1977-78) om lov om personre-
gistre mm («Personregisterloveny).
Loven ble vedtatt av Stortinget den
9. juni 1978.

3. Personregisterloven

3.1. Forskrifter, konsesjoner og
iverksettelse

Personregisterloven var vedtatt av
Stortinget den 9. juni 1978. Loven
var en utpreget fullmaktslov, med
vide fullmakter for Regjering og de-
partement (Justisdepartementet) til
a fastsette forskrifter. For loven
kunne tre i kraft, matte det utarbei-
des forskrifter, og det matte etable-
res et Datatilsyn for 4 hindheve lo-
ven.

Av ulike drsaker havnet den ved-
tatte loven i en skuff i Justisdepar-
tementet, og det skjedde ikke noe
med iverksettelse pd omtrent ett ar.
Forst ca. ett ar etter vedtakelse av
loven ble det nedsatt en hurtigarbei-
dende arbeidsgruppe for 4 utarbeide
forskrifter og etablere Datatilsynet.
Arbeidsgruppen hadde ett medlem
fra Statens Rasjonaliseringsdirekto-
rat («R-dir» - tilsvarende det som na
er Dig-Dir/DF@) som prosjektle-

der, ett medlem fra Sivilavdelingen i
Justisdepartementet, og ett medlem
fra lovavdelingen i Justisdeparte-
mentet. I lopet av 7 maneder skulle
arbeidsgruppen utarbeide utkast til
forskrifter som skulle ferdigstilles
etter en ekstern horingsrunde, slik
at de kunne iverksettes sammen
med loven pr. 1. januar 1980. Samti-
dig skulle arbeidsgruppen etablere
Datatilsynet, og ansette de forste
4-6 medarbeiderne i Datatilsynet,
skaffe og utstyre lokaler til Datatil-
synet, og drive utstrakt informa-
sjonsvirksomhet om krav til nae-
ringsliv og forvaltning i den nye lo-
ven.

Opprinnelig gjaldt personregis-
tetloven for personregistre — manu-
elle og elektroniske. «Personregis-
tre» var definert som registre, for-
tegnelser m.m. der
personopplysninger er lagret syste-
matisk slik at opplysninger om den
enkelte person kan finnes igjen. Lo-
ven gjaldt ogsa for annen bruk av
personopplysninger i visse typer
virksomheter, som inkluderte:

e Kireditt- og personopplysnings-
virksomhet

* Databehandlingsforetak

* Adresserings- og distribusjons-
virksomhet

* Opinions- og markedsunderso-
kelser

* Overforing til utlandet

* Fjernsynsovervakning;

Igangsetting og drift av slike virk-
somheter krevde konsesjon fra Da-
tatilsynet.

Personregisterloven péla behand-
lingsansvarlige en rekke plikter for 4
sikre at personopplysningene ble
behandlet i samsvar med loven.
Dette inkluderte blant annet:

* Soknad om konsesjon: Virksom-
heter matte soke om konsesjon
fra Datatilsynet for de kunne
opprette nye personregistre.
Vitksomheter som drev innen
ovennevnte virksomhetstyper,
matte soke konsesjon for 4 kun-
ne drive sin virksomhet. Det ble
gitt overgangsregler med utsatt
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frist for 4 soke konsesjon for al-
lerede etablerte registre eller virk-
somhetet.

* Sikkerhet: Virksomheter skulle
treffe nodvendige sikringstiltak
for a sikre ivaretakelse av opplys-
ningenes integritet og at de ikke
kom pai avveie.

 Innsynsrett: Alle fikk rett til 4 fa
opplyst hvilke opplysninger om
dem selv som lagres eller bear-
beides ved elektroniske hjelpe-
midler.

* Handlingsplikt etter palegg fra
Datatilsynet: Virksomheter had-
de plikt til 4 innrette seg etter pa-
legg fra Datatilsynet om retting,
sletting eller supplering av feil i
register, og om tiltak som er nod-
vendige for at evt. feil ikke far
betydning for den registrerte.

Basert pa konsesjonssystemet krev-
de loven som utgangspunkt at en-
hver virksomhet som onsket 4 fore
personregistre, eller drive slik virk-
somhet som angitt, mitte soke om
tillatelse (konsesjon) fra Datatilsy-
net. Dette systemet skulle sikre at
bruken av personopplysninger
skjedde 1 samsvar med lovens be-
stemmelser, og at nedvendige sik-
kerhetstiltak var pé plass for 4 be-
skytte opplysningene mot uautoti-
sert tilgang, endring eller sletting,

Den oppnevnte arbeidsgruppen
forsto umiddelbart at det var ned-
vendig med omfattende unntak fra
loven, i form av forskriftsregulering
av forskjellige standard typer regis-
tre som kunne unntas fra individuell
konsesjonsbehandling. Unntakene
ble gjort med hjemmel i loven, ved
a definere hvilke typer opplysninger
registrene kunne inneholde, hvilke
formal de kunne brukes til, hvor
opplysningene kunne hentes inn,
hvem som kunne fa tilgang til opp-
lysningene osv.

Forskriften stilte videre krav til
hvordan personopplysninger skulle
behandles for at det ikke skulle kre-
ves konsesjon. Kravene omfattet:
¢ Formalsbinding: Opplysningene

skulle kun brukes til det formalet
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de var samlet inn for, og ikke til
andre formal uten samtykke fra
den registrerte.

* Registeransvarlig: Virksomhetens
ledelse var ansvarlig for 4 folge
reglene 1 forskriften.

» Korrekthet: Opplysningene mat-
te vaere noyaktige og oppdaterte.

» Sikkerhet: Det skulle vare til-
strekkelig tekniske og organisato-
riske tiltak for 4 beskytte opplys-
ningene mot uautorisert tilgang
og andre sikkerhetstrusler.

* Innsynsrett: Den registrerte had-
de rett til innsyn i hvilke opplys-
ninger som var registrert om seg
selv, samt informasjon om for-
malet med behandlingen og
hvem som hadde tilgang til opp-
lysningene.

e Utlevering av opplysninger: Per-
sonopplysninger matte ikke leve-
res ut annet enn i konkret angitte
tilfelle.

» Kobling av registre: Hvis et re-
gister skulle kobles med andre
registre slo konsesjonsplikten i
utgangspunktet inn igjen.

e Sletting: Hvis ikke annen lovgiv-
ning hindret sletting- kunne som
utgangspunkt enhver kreve seg
slettet fra registeret.

3.2. Datatilsynets rolle
Datatilsynet ble etablert som et
frittstiende organ underordnet
Kongen og det departement Kon-
gen fastsatt (Justisdepartementet).
Datatilsynets ansvar var a overvake
etterlevelsen av Personregisterloven
og forskriften. Datatilsynet hadde
bl.a. felgende oppgaver:

* Behandling av konsesjonssokna-
der: Vurdere og godkjenne sok-
nader om tillatelse til 4 opprette
personregistre.

* Kontroll og tilsyn: Utfere tilsyn
og kontroller for a sikre at virk-
somheter fulgte lovens kraw.

* Veiledning: Gi rad og veiledning
til virksomheter og enkeltperso-
ner om personvernsporsmal.

e Handheving: Iverksette nodven-
dige tiltak ved brudd p4 loven,
inkludert sanksjoner og pélegg.

3.3. Konsekvenser av brudd
Brudd pé Personregisterlov — eller
forskrift — kunne medfore straffe-
sanksjoner hjemlet i lov og forskrift.
Sanksjonene omfattet mulighet for
pélegg om 4 stanse ulovlig behand-
ling av personopplysninger (som
kunne palegges av Datatilsynet),
fengselsstraff, boter og erstatning til
de registrerte (som mitte fastsettes
av domstolene pa vanlig mate). Det
er grunn til 4 merke seg at loven ga
grunnlag for personlig straffeansvar
for ledelsen av den virksomheten
som var ansvarlig for brudd pa lo-
ven.

4. Behov for endringer —
Personopplysningsloven 2000
4.1. Utredning om behovet for
endringer

Personregisterloven var krevende 4
handheve. Pa 1980-tallet var Data-
tilsynet preget av kapasitetsproble-
mer, med fa ansatte og en voksende
arbeidsmengde. Dette forte til at
undertegnede i 1982 ble engasjert
av Justisdepartementet for 4 utrede
forslag til endringer og forenklinger
iloven.’

Utredningen gjaldt forenkling og
tilpasning av personregisterloven,
for 4 bringe bedre overensstemmel-
se mellom Datatilsynets arbeids-
oppgaver og tilgjengelige ressurser,
sett pa bakgrunn av den teknolo-
giske utvikling

Datatilsynet hadde pa dette tids-
punkt 8 ansatte (3 saksbehandlere)
inklusive kontorpersonale, og bety-
delige restanser mht. behandling av
konsesjonssoknader for «gamle»
registre. Tilsynet hadde ingen med
teknisk bakgrunn og ingen til 4 dri-
ve kontrollvirksomhet.

Da det ble ansett som uaktuelt
med en betydelig styrking av Data-
tilsynet ble det mest nerliggende
forslaget 4 fjerne konsesjonsplikten
og innfore materielle regler med
straffesanksjoner for overtredelse.
Et hovedproblem med dette, var 4

5  Complex nr. 1/1983 Utredning om
endringer i Personregisterloven



innfore straffesanksjonering av vage
og skjennsmessige materielle regler.

Et annet hovedproblem var at
den teknologiske utviklingen med-
forte at «register» - begrepet ikke
lenger var hensiktsmessig som
grunnbegrep for beskyttelse av
personvernet. Personregister var
definert som «... registre, fortegnelser
m.n. der personopplysninger er lagret
Systematisk slik at opplysninger om den
enkelte person kan finnes igien». Ut-
redningen konkluderte med at det
ville veere mer hensiktsmessig 4
regulere enhver form for innsamling,
lagring og bruk av persongpplysninger.
Dette var begrunnet med at mo-
derne teknologi ville kunne brukes
til 4 finne opplysninger frem, uten
at opplysningen pa forhand er «la-
gret systematisk».

Utredningen ble sendt pa ho-
ring og bearbeidet videre av en
Interdepartemental arbeidsgrup-
pe, og var en del av grunnlaget for
Ot.prp.nt. 34 (1986-1987) Om
endringer i personregisterloven.
Noen mindre endringer ble ved-
tatt i lov av 12. juni 1987, om end-
ringer i personregisterloven. De
mer vesentlige forslagene — om 4
gjore Datatilsynet til et mer uav-
hengig forvaltningsorgan, droppe
registerbegrepet og fokusere pa
innsamling, lagring og bruk av
personopplysninger, a droppe
konsesjonsplikten, 4 gi flere mate-
rielle regler osv., ble imidlertid
bare i begrenset grad tatt til folge.

4.2. Overgangen til
Personopplysningsloven
EU-kommisjonen la i 1992 fram
utkast til direktiv om beskyttelse av
petsonopplysninger. Pa denne tiden
vokste digitaliseringen raskt, og be-
hovet for en mer omfattende lov-
givning som bedre kunne ivareta
personvernet nasjonalt og pi tvers
av landegrensene, ble tydelig, Per-
sonverndirektivet ble vedtatt i

1995.¢

6 EU-direktiv 95/46/EF

Direktivet var en viktig milepeal i
utviklingen av personvernlovgiv-
ning; Direktivet hadde som mal 4
harmonisere personvernlovene i
ELU, slik at personopplysninger kun-
ne flyte fritt innen det indre marke-
det, samtidig som individers rett til
personvern ble sikret. Det etablerte
nekkelprinsipper som regler om ek-
splisitt samtykke og krav om nar-
mere angitte behandlingsgrunnlag
for lovlig behandling av data, og
retten for enkeltpersoner til a fa til-
gang til og rette opp sine data.

P4 bakgrunn av direktivet, inn-
spill fra Datatilsynet og det uttrykte
behovet for endringer som er rede-
gjort for i pkt. 3.1 over, oppnevnte
Justisdepartement i oktober 1995 et
utvalg for 4 utrede behovet for revi-
sjon av personregisterloven. Hoved-
punkter i utredningen var:

* Loven skulle ikke lenger bare
gjelde for «personregistre», men
ogsi for «elektronisk behandling
av personopplysninger».

* Det ble lagt storre vekt pa etter-
folgende kontroll pa grunnlag av
meldinger til Datatilsynet, og
konsesjonsordningen ble for en
stor del avviklet til fordel for en
meldeplikt til Datatilsynet.

* Det ble innfort flere materielle
regler i selve loven.

* De registrerte fikk flere rettighe-
ter overfor de behandlingsan-
svarlige:

— Tilrettelegging for at de regis-
trerte skulle kunne hindheve
sine rettigheter (f.eks. infor-
masjon til de registrerte nar
opplysninger om vedkom-
mende ble innhentet).

— Nye og utvidede rettigheter
for de registrerte (f. eks utvi-
det innsynsrett, rett til 4 kreve
manuell behandling av auto-
matiserte avgjorelser, og rett
til a kreve begrunnelse for be-
slutninger truffet ved automa-
tiserte avgjorelser).

— Tilrettelegging for at det kan
bli praktisk mulig for den en-
kelte 4 benytte seg av sine ret-
tigheter, bl.a. ved at Datatilsy-

net etablerer en offentlig til-
gjengelig oversikt over
behandling av personopplys-
ninger.

* Datatilsynet gjores faglig uavhen-
glg av regjeringen og departe-
mentene, og Justisdepartementet
skal ikke lenger veaere klageorgan
for avgjorelser i Datatilsynet.

* Det etableres en ny klageinstans
— Personvernnemnda — som et
frittstiende og uavhengig klage-
organ, der leder og nestleder ble
oppnevnt av Stortinget, mens de
ovrige medlemmene ble opp-
nevnt av Kongen.

* Det ble innfort strengere regler
om overvikning, f. eks fjernsyns-
overvikning mw.

Overgangen fra forhandskontroll
ved behandling av konsesjoner til
etterfolgende kontroll bygget pa tre
hovedelementer. For det forste ble
det innfort en plikt til 4 sende mel-
ding til Datatilsynet om bestemte
typer behandling av personopplys-
ninger. Meldingene skulle innfores i
en offentlig tilgjengelig fortegnelse
hos Datatilsynet, og skulle gi Data-
tilsynet informasjon som bl.a. kun-
ne benyttes i kontrolloyemed. For
det andre skulle de som behandler
personopplysninger kvalitetssikre
behandlingen og iverksette intern-
kontroll som skulle dokumentere
hvilken behandling av personopp-
lysninger som fant sted, og hvorle-
des denne behandlingen var hjemlet
og sikret pa forsvarlig mate. For det
tredje skulle Datatilsynet gis kom-
petanse til 4 gi palegg om at lovstri-
dig behandling av personopplysnin-
ger skal opphore, eller eventuelt stil-
le vilkdr som matte oppfylles for at
behandlingen skulle vare lovlig,
Dersom et slikt palegg ikke ble et-
terlevet, kunne Datatilsynet ilegge
en tvangsmulkt som skulle lope (ak-
kumuleres) inntil forholdet var ret-
tet.

Personopplysningsloven ble ved-
tatt 14. april 2000, med utgangs-
punkt i denne utredningen og Ot.
Prp.nr. 92 (1998-1999) «Om lov om
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behandling av personopplysninger».
Loven tradte i kraft fra 1. januar
2001, og gjaldt uten vesentlige end-
ringer frem til den ble avlest av
GDPR den 20. juni i 2018.

Personopplysningsloven fra 2000
var vesentlig bedre tilpasset for re-
gulering av behandling av person-
opplysninger ved hjelp av ny tekno-
logi enn den gamle personregister-
loven.

5. Fullharmonisering av
personvernlovgivningen i EU

5.1. Innforing av GDPR

Den storste milepzlen i moderne
personvernlovgivning kom med
innforingen av «General Data Pro-
tection Regulation» (GDPR) 1 2018.
GDPR er en forordning, som ble
innfort i Norge gjennom Person-
opplysningsloven (18. juni 2018 nr.
38). At det er en forordning, inne-
bzrer at den skal innfores i det en-
kelte EU-land (og E@S-land) «<som
den em. Det er i utgangspunktet
ikke nasjonalt rom for valg om
hvordan de enkelte reglene skal inn-
fores — ut over de bestemmelsene
der forordningen selv gir anvisning
p4 at det foreligger en valgfrihet om
hvordan bestemmelsen skal innf-
res. GDPR angir vel 50 omrider der
det kan fastsettes nasjonale regler ut
over, eller som en presisering av de
som direkte fremgir av forordnin-
gen. For Norge er disse samlet i den
nye Personopplysningsloven, som
iverksetter GDPR, og som er publi-
sert ssmmen med GDPR’.

GDPR har som hovedformal 4
beskytte enkeltpersoners rettigheter
og friheter ved behandling av per-
sonopplysninger, samtidig som den
sikrer fri flyt av data innen EU.
GDPR gir ytterligere makt til en-
keltpersoner, blant annet gjennom
retten til innsyn i egne data, retten
til 4 bli «glemt, regler om datapor-
tabilitet, og streng formalsbegren-
sing for bruk av personopplysnin-

ger.

7 LOV av 15.6.2018 nr. 38
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For bedrifter og offentlige orga-
ner innebzrer GDPR skjerpede
krav til dokumentasjon, risikovurde-
ringer, transpatens og sikkerhet. Vi-
dere har GDPR et strengt regime
for overforing av personopplysnin-
ger til land utenfor EU, som ikke
har en lovgivning om behandling av
personopplysningen som tilfreds-
stiller kravene i GDPR.

GDPR innforte ogsa et betydelig
skjerpet sanksjonsniva for overtre-
delser, ved at overtredelsesgebyr pa
det hoyeste av inntil 4 % av brutto
global omsetning i konsern, eller 20
millioner euro kan ilegges for de
groveste overtredelsene. Dette har
selvfolgelig medfort betydelig okt
oppmerksomhet og vilje til etterle-
velse fra neringsliv og det offentlige
som reglene retter seg mot.

GDPR har ogsa fort til okte rap-
porteringskrav og en betydelig ok-
ning 1 antall avviksmeldinger. Fra
2017 til 2023 okte antall avviksmel-
dinger som Datatilsynet mottok
med 790 prosent, en vekst som har
vart utfordrende 4 hindtere for et
tilsyn med begrensede ressurser.
Mye av okningen skyldes naturlig
nok den betydelige skjerpelsen av
sanksjonsnivaene knyttet til overtre-
delse av reglene.

5.2. «Brussel-effekten»

GDPR har for Norges vedkom-
mende den effekten at tilsynspraksis
og domstolspraksis i hele EU-omra-
det far betydning for praktisering av
reglene ogsa 1 Norge.

GDPR har imidlertid ogsa ring-
virkninger langt ut over Europa,
ved at behandling av personopplys-
ninger som foregar utenfor Europa,
langt pa vei mi folge Europeiske
regler. Dette har blitt kalt «Brussel-
effekten». Virksomheter som be-
handler personopplysninger om EU
borgere eller som driver virksomhet
i EU, ma felge lovgivningen her.

Brussel-effekten er prosessen
med ensidig regulatorisk globalise-
ring forarsaket av at EU de facto
(men ikke nedvendigvis de jure) ek-
sternaliserer sine lover utenfor sine

grenser gjennom markedsmekanis-
mer. Samtidig har dette hatt den
effekten at en rekke land i verden
har laget egen personvernlovgivning
som i mange tilfelle folger EUs ek-
sempel.

5.3. Harmonisering av lovgivning
og rettspraksis

GDPR bidrar til 4 harmonisere
rettspraksis i Europa ved a sette fel-
les regler og standarder som gjelder
ialle EU- og E@S-land. Som en
forordning ma GDPR implemente-
res direkte i nasjonal lovgivning
uten vesentlige tilpasninger, med
unntak av de omridene hvor det er
gitt rom for nasjonale tilpasninger.
Dette sikrer at det er en ensartet
tilnzerming til personvern og be-
handling av personopplysninger pa
tvers av landene, noe som gir like
rettigheter og plikter for bade en-
keltpersoner og virksomheter 1 hele
EU. Derved gir det ogsa like kon-
kurranseforhold for virksomhetene.
Harmoniseringen forenkler ogsa
overforingen av personopplysninger
mellom landene, da de samme kra-
vene og beskyttelsene gjelder over-
alt.

EU-domstolen har som hoved-
oppgave 4 tolke EU-retten for 4 sik-
re at den anvendes pa samme mate i
alle EU-land, og 4 avgjore rettslige
tvister mellom nasjonale myndighe-
ter og EU-institusjoner. EU-dom-
stolen er derfor en nokkelaktor som
sikrer at EU-lovgivning tolkes kon-
sckvent og rettferdig pa tvers av
medlemslandene. Dette inkluderer
tolkning og handheving av GDPR.
Nasjonale domstoler kan be EU-
domstolen om veiledning i hvordan
bestemmelser i GDPR skal forstis
og anvendes. EU-domstolens avgjo-
relser er bindende for alle medlems-
landene, noe som sikrer en ensattet
forstdelse og anvendelse ogsa av
personvernreglene.

Gjennom sine avgjorelser pavir-
ker EU-domstolen direkte hvordan
nasjonale domstoler og myndighe-
ter tolker og handhever personvern-
regler. For eksempel kan den klar-



gjore hvordan bestemte rettigheter,
som retten til 4 bli glemt, skal balan-
seres mot andre rettigheter, som
ytringsfrihet og informasjonsfrihet.
Dette bidrar til 4 sikre en konsistent
anvendelse av reglene i hele EU.

EU-domstolen har avsagt flere
viktige dommer som har bidratt til 4
harmonisere personvernlovgivnin-
gen i EU. For eksempel har den
klargjort hvordan samtykke skal
innhentes og dokumenteres, og
hvordan personopplysninger skal
beskyttes ved overforing til tredje-
land.

6. Teknologiske utfordringer og
fremtidige reguleringer

6.1. En strom av reguleringer
Samtidig som GDPR ble forberedt
og iverksatt, har det veert en stadig
okende utvikling innen teknologi,
med vekst i bruken av skytjenester,
kunstig intelligens (Al) og store da-
tamengder. Dette har skapt nye ut-
fordringer for personvern. EU har
jobbet med 4 innfore flere regule-
ringer for 4 handtere de komplekse
sporsmalene knyttet til dataskono-
mien. Blant disse er Open Data Di-
rective, Data Governance Act, Digi-
tal Markets Act, Digital Services
Act, Al Act og Data Act. Dette er
rettsinstrumenter som skal sikre
rettferdig fordeling av verdiene i
dataokonomien, fremme bruk av
apne data, og styrke tilliten til data-
transaksjoner. Flere av disse rettsin-
sttumentene krever at det etableres
eller utpekes regulatoriske og koot-
dinerende organer pa nasjonalt
plan. Det vil veere viktig 4 samordne
den innsatsen og ressursbruken
som skal settes inn for 4 gjennom-
fore rettsinstrumentene pi en for-
svarlig og oversiktlig mate, og for a
hindre en fragmentert regulatorisk
oppfelging og kontroll.

En serlig utfordring gjelder for
teknologisk utvikling er bruken av
personopplysninger i de store
sprikmodellene. Sporsmilet om
hvordan persondata og rettighetsbe-
skyttede data brukes til 4 trene

sprakmodeller og andre Al-losnin-
ger er blitt en het debatt.

Videre har globaliseringen av
teknologisektoren fort til at store
amerikanske aktorer, som f.eks.
Amazon, Apple, Oracle og Micro-
soft dominerer markedet for skytje-
nester, noe som reiser bekymringer
knyttet til overforing av data til
tredjeland. Videre reiser det bekym-
ringer for amerikansk dominans
over sentrale ressurser for digitalise-
ring og utvikling av samfunnskri-
tiske funksjoner i EU.

6.2. Datatilsynets rolle i dagens
landskap
I mote med disse utfordringene har
Datatilsynet en viktig rolle. Datatil-
synet stir imidlertid nd som for
ovetfor betydelige kapasitetsutfor-
dringer. Det er et okende behov for
rask og effektiv saksbehandling,
samtidig som ressurser og teknisk
kompetanse 1 tilsynet er begrenset.
For 4 mote fremtidens krav til pet-
sonvern md Datatilsynet styrkes
béade ressursmessig og organisato-
risk. Det skal videre utpekes myn-
digheter for overvakning og oppfel-
ging av flere av de aktuelle direkti-
vene og forordningene fra EU, og
det vil vere et sterkt behov for sam-
ordning og samarbeid mellom Da-
tatilsynet og eventuelle andre orga-
ner som utpekes i henhold til nye
direktiver og forordninger.
Evaluering fra DFO (Direktora-
tet for forvaltning og ekonomisty-
ring) har ogsa papekt at tilsynet ma
bli en mer konstruktiv veileder for
offentlige og private virksomheter,
samtidig som det ma utvikle bedre
strategisk samarbeid med andre of-
fentlige organer.”

6.3. Overregulering og behov for
forenklinger

Personvern har gatt fra 4 vere et
nisjeomrade pa 1970-tallet til 4 bli
en sentral del av den moderne digi-

8  DFO-rapport 2024:8 Bade vaktbik-
kje og forerthund? En evaluering av
Datatilsynet

tale okonomien. Fra innforingen av
den norske personregisterloven til
GDPRs strenge krav, har person-
vernet utviklet seg i takt med den
teknologiske utviklingen — om enn
noe pi etterskudd. Fremover vil det
veere nodvendig 4 balansere innova-
sjon med personvernkrav, serlig i
lys av Al store data og skytjenester.
For 4 sikre at personvernet fortsatt
blir ivaretatt, ma bade lovgivning og
tilsynsmyndigheter som Datatilsynet
styrkes og tilpasses det digitale land-
skapet.

Samtidig er det etter min oppfat-
ning helt nodvendig 4 avverge den
navarende trenden i retning av en
overregulering av det digitale omra-
det. Slik overregulering hindrer ut-

Fremover vil det veere
nedvendig & balan-
sere innovasjon med
personvernkray, saer-
ligilys av Al, store
data og skytjenester.

viklingen og legger en alvorlig dem-
per pa innovasjonskraften i narings-
liv og offentlig forvaltning;

Ifolge NHO er 99 % av norske
bedrifter sma og mellomstore be-
drifter (SMB) (bedrifter med farre
enn 100 ansatte), og mer enn 56 %
av alle ansatte 1 privat sektor arbei-
der i SMB-bederifter. Det er dpen-
bart at slike bedrifter har begrenset
med ressutser til omfattende com-
pliance-arbeid og tolkning og tilpas-
ning til omfattende, skjonnsmessige
regler som GDPR.

Internasjonalt kan man registrere
en okende diskusjon om EU gjen-
nom sin regulerings-iver er i ferd
med a kvele innovasjon og utvik-
ling, slik at EU-landene blir hen-
gende etter 1 den internasjonale tek-
nologiutviklingen og i produktivi-
tetsutviklingen.

I de senere drene har de fleste
virksombheter, inkludert amerikan-
ske selskaper, blitt konfrontert med
et okende antall krevende europeis-

Lov&Data — hefte 1/2025 | 53



ke digitale reguleringer med omfat-

tende ekstraterritoriale effekter.
Innflytelsesrike europeiske stemmer
spor om ikke dette na ha gatt for
langt, og om de omfattende regule-
ringene ikke undergraver Europas
konkurranseevne.

Matio Draghi, tidligere sjef for
den europeiske sentralbanken mal-
bar disse bekymringene 1 en rap-
port’ i september 2024. Rapporten
var bestilt av kommisjonens leder
Utrsula von der Leyen. Draghi hev-
det at EU-kommisjonens «lovgiv-
ningsaktivitet har vokst overdrevet»
de siste drene, og at «innovative sel-
skaper som onsker 4 skalere opp i
Europa blir hindret pa alle trinn av
inkonsekvente og restriktive regule-
ringer.»

Ursula von der Leyen tok bl. a
tak i dette i sin tale til Europaparla-
mentets plenarforsamling om det
nye kommissarkollegiet og dets
program den 27.november 2024,
der hun bl.a. la vekt pa at Europa
for a kunne ta igjen innovasjons-
kraft, ma EU gjore ting enklere for
europeiske bedrifter. Bedriftene for-
teller at reguleringsbyrden veier
tungt pa dem. Det et for mye rap-

9 The future of European competiti-
veness — Part A | A competitiveness
strategy for Europe — September
2024

10 Speech by President von der 1 eyen at the
European Parliament Plenary on the new
College of Commissioners and ifs pro-
grammre
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portering, og for mange ovetlap-
pende regelverk, som det er for
komplekst og kostbart 4 overholde.
Reglene ma iflg von der Leyen ef-
fektiviseres for a redusere byrden pa
bedrifter. Og det ma veaere forutsig-
bart for bedriftene hva som forven-
tes av dem. P4 denne bakgrunn har
von der Leyen bedt en av EUs mest
erfarne kommisszrer, Valdis Dom-
brovskis, om 4 ta ledelsen nir det
gjelder forenkling og implemente-
ring. Han vil ogsa vare ansvarlig for
4 oke Europas okonomi og produk-
tivitet.

Ett av kommisjonens forste
skritt 1 det nye mandatet vil iflg. von
der Leyen vare en ny tverrsektoriell
lovgivning. Kommisjonen vil se pa
ulike sektorer og vurdere den euro-
peiske lovgivningen. EUs indre
marked har alltid vert den storste
motoren for vekst. Den storste styr-
ken til det indre markedet er at det
erstatter de utallige nasjonale stan-
darder og forretningspraksis med
ett enkelt sett med regler. S& EU ma
ifolge von der Leyen komme tilbake
til det som det indre markedet gjor
best: 4 gjore forretninger enkelt
over hele Europa.

Llustrasjon: Colonrbox.com

Dette er jo lovende ord fra en av
Europas mektigste byrakrater —
men det gjenstar 4 se om det kom-
mer konkrete forenklinger ut av
dette. Jeg er noe skeptisk nar forste
skritt 1 forenklingen skal vaere 4 eta-
blere ny tverrsektoriell lovgivning]

Arve Foyen, advokat i enkeltmansfirma.
Arve Foyen var engasjert som prosjeketle-
der for implementeringen av personregister-
loven og etableringen av Datatilsynet i
1979. Ved etableringen av Datatilsynet
ble han ansatt som kontorsjef i Datatil-
synet fra 1979—1982 under Helge Seip.
171982 ble han engasjert av Justis-
departementet for d utrede behovet for
endringer i personregisterloven. Siden1983
har han arbeidet som adpokat med fokns
pa juridiske problemstillinger med inn-
Jforing og bruk av ikt, telekommunika-
sjon, medier og mediedistribusjon, og
personvern. Fra 2008 il 2016 var Arve
Foyen nestleder i personvernnemnda, opp-
nevnt av Stortinget. Han arbeider fortsatt
som advokat, og er engasjert som eksternt
personvernombud i fire forskjellige virk-
sombeter. Arve Foyen var den forste for-
mannen i Norsk_forening for Jus &
EDB da foreningen ble stiftet i 1980.
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Lovgivning og digitalisering

Av Dag Wiese Schartum

Digitaliseringen av juridisk arbeid har
allerede pagitt i mer enn 50 ar, og har
blant annet grunnleggende endret niditen
Jurister finner frem til og anvender lover. 1
denne artikkelen diskuterer jeg hvordan
den fortsatte digitaliseringen kan virke inn
pd hvordan vi i fremtiden utformer og bru-
ker lover.!

1 Utgangspunkt i Regjeringens
digitaliseringsstrategi

Den 26. september 2024 la Regje-
ringen Store frem sin Digitalise-
ringsstrategi, «Fremtidens digitale
Norge», Digitaliseringsstrategi for
2024-2025.2 Strategien omhandler
digitaliseringen av samfunnet bredt,
men har én konsekvenstik uttalelse
om fremtidens lovgivningspolitikk
sett 1 lys av digitalisering som er ut-
gangspunktet for denne artikkelen.
Det heter saledes at «Regjeringen vil
styrke arbeidet med digitaliserings-
vennlig regelverk.»’ Regjeringen
fremhever i denne sammenhengen
at «vi [ma] legge til rette for tvert-
faglig samarbeid fra start, s/ik at tje-
nestene og regelverket ntvikles samtidig.
(uthevet her). Uttalelsen er gitt med
referanse til Digitaliseringsdirekto-
ratets digitaliseringsblogg.* Her blit
betydningen av tverrfaglig samar-
beid ved utvikling av regelverk ut-

1 Artikkelen er basert pa tekst fra for-
fatterens utgivelse Lovgivning i et digi-
talt samfunn. Om a bruke lover for a frem-
me og temme algoritmene. Boken er
publisert som CompLex 1/2025 og er
gratis tilgiengelig.

2 Digitaliseringsstrategien er tilgjenge-
lig fra https:/ | wwm.regeringen.no/ no/
aktuelt/ norge-skal-bli-verdens-mest-digita-
liserte-lan) id3055039/ .

3 Seavsnitt 3.1.1 1 strategien.

Se bttps:/ | www.digdir.no/ sammenheng-
ende-tjenester/ samarbeid-ikke-sta-
Jfett/ 3071.

Dag Wiese Schartum

dypet.’ I teksten strategien viser til,
fremhever Direktoratet at «jurister,
teknologer, informasjonsarkitekter,
designere og andre fageksperter ma
samarbeide, pa tvers av forvalt-
ningsnivéer, sektorgrenser og i de
enkelte tverrfaglige produktteam.»

Jeg forutsetter at Digitaliserings-
strategiens angivelse av hvordan re-
gelverk skal utvikles omfatter lov-
givning. Lover er uttrykk for poli-
tiske valg som treffes pa bakgrunn
av ideologi, uenighet og debatt. Selv
om verken Digitaliseringsstrategien
eller Digitaliseringsdirektoratet nev-
ner de politiske prosessene lovved-
tak er resultatet av, er intensjonen
neppe 4 avpolitisere lov- og for-
skriftsarbeidet og overlate jobben til
ekspertstyre der jurister og teknolo-
ger rar grunnen. Uttalelsen ma sale-
des forstas innenfor et politisk-par-
lamentarisk regime der ulike typer
fagfolk er i dialog med og gir rid til
politiske myndigheter.

Uttalelsen 1 Digitaliseringsstrate-
glen innebzrer at en i lovarbeider

som har betydning for digitalisering

5  Digitaliseringsdirektoratet er ogsa
opptatt av utvikling av tjenester pa
samme mate, men her begrenser jeg
meg til regelverk.

ikke bare bor vurdere rent materi-
elle sporsmal, men ogsa sporsmal
om den praktiske og tekniske gjen-
nomferingen. En slik tilnaerming er
i naer slekt med den gamle diskusjo-
nen om adinistrative og okonomiske
konsekvenser av lover (jf. NOU 1973:
52).9 Denne utredningen bygget
blant annet pé erkjennelsen av at
ulike lovpolitiske valg vil gi ulike
administrative konsekvenser nar lo-
ven blir iverksatt. De antatte admi-
nistrative effektene av en lov vil
derfor kunne fi betydning for inn-
holdet og utformingen av loven.
Sagt med andre ord: Digitalisering
vil kunne fa betydning for utfor-

ming av lover.

De antatte administra-
tive effektene av en
lov vil derfor kunne fa
betydning for innhol-
det og utformingen
av loven. Sagt med
andre ord: Digitalise-
ring vil kunne fa be-
tydning for utforming
av lover.

2 Kravene i Utredningsinstruksen
Etter dagens Utredningsinstruks’
stilles det en rekke krav til utredning
av lover og andre tiltak, blant annet
vedrorende administrative og oko-
nomiske virkninger av lover. Forut-
setningen synes 4 veare at slike ana-

6 NOUen gav i sin tid grunnlag for
Regelverksinstruksen, som senere er
blitt avlest av Utredningsinstruksen.

7 Gyeldende instruks ble fremmet av Fi-
nansdepartementet, og er fastsatt ved
kongelig resolusjon 18. oktober 2024
med hjemmel i instruksjonsmyndig-
heten.
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lyser bor vare knyttet til de seks

sporsmalene som offentlige utred-

ninger alltid skal gi svar pa:®

1. Hva er problemet, og hva vil vi
oppnar

2. Hyvilke tiltak et relevante?

3. Hyvilke prinsipielle sporsmal rei-
ser tiltakene?

4. Hva er de positive og negative
virkningene av tiltakene, hvor
varige er de, og hvem blir berort?

5. Hyvilket tiltak anbefales, og hvor-
for?

6. Hva er forutsetningene for en
vellykket gjennomfering?

Utredningen skal vaere sa omfat-
tende og grundig som nedvendig.’
Hvor grundig avhenger blant annet
av de forventede virkningene av
loven. Sentralt i utredninger er valg
av tiltak (jf. seerlig sporsmalene 2-5,
ovenfor). I utgangspunktet kan en
rekke virkemidler vare aktuelle som
tiltak. Instruksen nevner spesielt
regulering (herunder lovgivning),'
okonomiske, pedagogiske og orga-
nisatoriske virkemidler, offentlige
tilbud av produkter og tjenester, og
offentlige anskaffelser. Utrednings-
instruksen nevner ikke tekniske til-
tak som en egen virkemiddeltype.
«Tekniske losninger» blir bare nevnt
som én av flere forutsetninger for
vellykket gjennomforing av tiltak."
Tiltak i form av digitalisering nevnes
overraskende nok ikke.

I Utredningsinstruksen blir det
understreket at det kan vare hen-
siktsmessig 4 bruke &ombinasjoner av
virkemidler."” Uttalelsene i Regjerin-
gens digitaliseringsstrategi om paral-

8  Se Utredningsinstruksen, avsnitt 2.1.

9  Se Utredningsinstruksen punkt 2.2.
Instruksen opererer med tre trinn:
Minimumsanalyser, forenklede analy-
ser og samfunnsekonomiske analy-
sef.

10 Kapittel 4 i Utredningsinstruksen
stiller saerskilte krav til lovutrednin-
ger, men disse kommer jeg ikke spe-
sielt inn pa her.

11 Se Veileder til Utredningsinstruksen,
s. 32.

12 Se Veileder til Utredningsinstruksen,
s. 26.
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lell, tverrfaglig lov- og tjenesteutvik-
ling handler nettopp om 4 kombi-
nere ulike typer virkemidler; serlig
kombinasjon av lovgivning og digi-
tale losninger. Skal en for eksempel
satse pa en lov som i stor grad lar
seg automatisere, eller bor en gi
rom for skjonnsutevelse og indivi-
duell behandling med digitale los-
ninger som beslutningsstotte?

Her kommer jeg ikke detaljert
inn pa i hvilken grad Utredningsin-
struksen er egnet som stotte for den
politikken nevnte uttalelse 1 Digitali-
seringsstrategien er uttrykk for. Jeg
noyer meg med 4 fastsla at det synes
a vere en vesentlig mangel ved Ut-
redningsinstruksen fordi digitalise-
ring ikke blir fremhevet som egen
virkemiddeltype. Dette er i klar
kontrast til forutsetningene for Di-
gitaliseringsstrategiens uttalelse om
parallell, tverrfaglig lov- og tjeneste-
utvikling;

Utredningsinstruksen er ikke
eneste forende dokument med rele-
vans for spersmalet om forholdet
mellom lov- og tjenesteutvikling,
Instruksen viser blant annet til Loy-
teknikkbefret. Denne veilederen er
ikke oppdatert siden 2000 og for-
holder seg overhodet ikke til digita-
lisering. Den kan derfor neppe sies
a legge til rette for virkeliggjoring av
den delen av Digitaliseringsstrate-
gien jeg her diskuterer. Derimot
gjelder Digitaliseringsdirektoratets
«Veileder digitaliseringsvennlig regelverfe»
nettopp de sporsmalene strategien
aktualiserer. Veilederen innebarer
imidlertid ikke i seg selv noen bin-
dende krav til departementer som
utarbeider lovforslag. Veilederen
viser til Utredningsinstruksen, Lov-
teknikkheftet og Sprakradets veile-
det om «Godt sprik i regelverkety. In-
gen av de aktuelle dokumentene
inneholder forklaringer av sammen-
hengene mellom de ulike instruk-
sene og veilederne pa omradet.”

13 En gjor ogsa oppmerksom pa man-
glende oppdatering av Lovteknikk-
heftet og Utredningsinstruksen.

Det er altsi fire dokumenter som
er klart relevante for problemstillin-
ger om forholdet mellom digital
lov- og tjenesteutvikling, men ingen
av dokumentene avklarer den sam-
lede situasjonen. Det er bare Veile-
der om digitaliseringsvennlig regel-
verk som behandler sporsmalene pa
konkret og direkte mdte, men dette
dokumentet er kun rent veiledende
og neppe et tilstrekkelig effektivt
virkemiddel for a virkeliggjore Re-
gjeringens strategi om integrert digi-
tal lov- og tjenesteutvikling,

3 Aktiv lovgivningspolitikk
vedrgrende digitalisering

I Digitaliseringsrundskrivet gir Re-
gjeringen drlig oppdaterte priorite-
ringer for statens arbeid med digita-
lisering. I rundskrivet for 2024, he-
ter det blant annet i avsnitt 1.1 at:

«Relevant regelverk ma giennomgas.
[+--] Det skal ikke lages nye regel-
verkshindringer, og eksisterende, ntil-
siktede hindringer skal fjernes. Det
enkelte departement er ansvarlig for a
gennomfore de regelversendringene
som er nodvendige for a kunne oppndi
gevinster ved digitalisering pa eget om-
réde, eller bidra il utviklingen av sam-
menhengende tienester pa tvers av sefe-
torer og forvaltningsnivier.»"

Den forste del av sitatet om regel-
verkshindringer [for digitalisering],
kan ikke tas bokstavelig: Lover og
forskrifter vil nettopp ofte ha som
formal a legge «hindringer, i betyd-
ningen krav til utvikling og bruk av
digitale hjelpemidler. Kravene utfor-
mes gjerne som pabud, og en sjel-
den gang som forbud. Ikke sjelden
vil imidlertid pdbudene vare si kre-
vende 4 etterleve at de hindrer plan-
lagt utforming og bruk av datasyste-
mer. Personvernregelverket og KI-
forordningen er sentrale eksempler
pé «onskede hindre». Slik sett er

14 Som handler om brukere og tjeneste-
utvikling,

15 Digitaliseringsrundskrivet 2024,
Rundskriv, 09.02.2024
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presiseringen senere 1 sitatet om
fjerning av wtilsiktede hindringer,
mer til poenget. Ingen vil uansett
forsvare vedtakelse av nye lover
med utilsiktede hindringer for digi-
talisering. Uttalelsen i Digitalise-
ringsrundskrivet bor trolig leses
som en anmodning til forvaltningen
om 4 delta i regelverksarbeid pa en
mate som vier spoersmal med betyd-
ning for digitalisering spesiell opp-
merksombhet, slik at det ikke vedtas
nye pabud og forbud fordi en man-
gler oppmerksomhet om hvilke
virkninger disse vil ha.

Generelt bor rundskrivet trolig
leses som en beskjed til statsforvalt-
ningen om 4 drive aktiv lovgivningspo-
litikk innen det digitale feltet. Regel-
verksendringer «<som er nodvendige
for 4 kunne oppna gevinster ved
digitalisering» kan sies 4 handle om
a fjerne uonskede hindre, men kan
ogsa handle om 4 gi bestemmelser 1
lov og forskrift som reduserer retts-
lig usikkerhet knyttet til digitalise-
ring, og som legger til rette for on-
sket og forsvarlig bruk av datasyste-
met.

Aktiv lovgivningspolitikk vedre-
rende digitalisering, krever etter min
mening storre innsats og mer konti-
nuitet knyttet til dette aspektet ved
lovgivningsarbeider. Regjeringen
bor selvsagt ikke oversvemme Stor-
tinget med sma og hyppige lovsaker.
Likevel bor det demokratisk-politis-
ke styringsapparatet mer aktivt pa-
virke hvordan datasystemer skal
brukes og ikke brukes.

Vieriferd med 4 fa et gjennom-
digitalisert samfunn. Styring av tek-
nologi og teknologibruk kan derfor
vanskelig skilles fra samfunnsstyring
ellers. Digitaliseringsprosesser og
bruk av datasystemer er derfor vik-
tige temaer som politiske myndighe-
ter verken kan eller bor vise tilbake-
holdenhet med 4 styre.

Nir det er viktig bor vi fortsatt
bruke lovgivning for 4 gi pabud og
forbud. I NOU 2022: 11 uttalte
Personvernkommisjonen for ek-
sempel at en nasjonal personvern-

politikk for skole- og barnehagesek-

toren burde inneholde tiltak for «3
stotte norske virksomheter som ut-
vikler losninger som bygger opp
under prinsippene i den nasjonale
utdanningspolitikken og barns
grunnleggende rettigheter ...».'°
Dersom Personvernkommisjonens
generelle uttalelse skulle bli omfor-
met til konkret politikk, kunne sko-
lelovgivningen f.cks. fastsette at det
i norske skoler skal brukes digitale
leremidler som ikke innebatrer
kommersiell utnyttelse av opplys-
ninger om elever og lerere. I sa fall
ville lovgiver pdbudt eksistensen av
datasystemer med visse kjennetegn,
men uten 4 fastsette detaljert hvor-
dan kravet skal oppfylles.

Like viktig som pédbud er 4 bruke
lovgivning for 4 legge til rette for
onsket og hensiktsmessig teknologi-
bruk. Dette kan skje ved bruk av
insentiver, for eksempel innen skat-
te- og avgiftslovgivningen. En aktiv
lovgivningspolitikk méd dessuten ta
sikte pd kontinuerlig 4 avklare retts-
lig usikkerhet, sarlig ndr dette er
viktig for 4 fremme onskede digitale
reformer og investeringer. Lovgiver
kan f.eks. konkret undersoke hva
som oppleves som rettslig usikkert
om digitalisering innen et bestemt
livsomrade, og pa det grunnlaget
vedta lovendringer som avklarer
rettssporsmalene og reduserer retts-

lig risiko.

4 Digitalt lovpolitisk
observatorium

I en demokratisk rettsstat bor for-
ventningen som nevnt vare at lov-
giver styrer digital teknologi pd aktiv
mate. Styringen ma vare basert pa
god og oppdatert kunnskap om den
teknologiske utviklingen, herunder
muligheter og mulige uonskede im-
plikasjoner. Dette krever at lovgiver
har kontinuerlig oppmerksomhet pa
sporsmal som gjelder datateknologi.
Det er neppe mulig 4 arbeide til-
strekkelig innsiktsfullt og raskt med
lovgivning innenfor det digitale fel-
tet, dersom de ansvarlige departe-

16 Se avsnitt 8.5 1 NOUen.

mentene ikke har kompetanse eller
mangler interesse for sporsmal som
gjelder datateknologi og digitalise-
ring innenfor deres ansvarsomrade.

Et vesentlig bidrag til 4 unnga at
lovarbeider ikke skal ta for lang tid,
kan vare at departementene er be-
redte og komfortable med 4 gi los
pé utredningsoppgaver som har
med datateknologi 4 gjore. Dette
krever en grunnbemanning av folk
med kunnskaper om hvordan tek-
nologi virker inn pd aktuelle livsom-
rader. Dermed kan en unngi at at-
beid med lovgivningssporsmal knyt-
tet til digital teknologi er noe en
skrur pa og av, og 1 stedet er noe
som blir gjenstand for kontinuerlig og
mer eller mindre intens oppmerk-
somhet og innsats.

Det svenske IT-rittsliga observa-
toriet er eksempel pa organisering
av lovarbeid som kan bidra til rask
respons pa teknologisk endring.
Observatoriet var et radgivende or-
gan for den svenske regjeringen i
perioden 1994 til 2004. Oppgaven
var 4 gjore en samlet kartlegging av
alle rettslige sporsmal som IT-utvik-
lingen aktualiserte, bade problemer
og muligheter.'” Observatoriet skul-
le «verka genom ett spekulativt,
framtidsorienterat 6vervigande av
rittsliga nykonstruktioner». Slik
skulle de supplere diskusjoner av
gjeldende rett og diskusjoner om
behov for rettslig endring, med en
Spekulerende og provende analyse av be-
hov for 4 regulere. Lignende analy-
ser av lovgivningsmessige aspekter
ved frembrytende teknologier og
nye anvendelser av teknologi, vil
kunne redusere norske lovgiveres
responstid nédr behov for lovendring
blir tydelig nok. Et viktig grunnlag
for slike «spekulativer diskusjoner,
vil mitte vare kontinuerlig oppda-
tert kunnskap om viktige diskusjo-
ner internasjonalt om teknologi og
reguleringsbehov.

17 Se «Det IT-rittsliga observatoriet,
tekst fra I'T-propositionen (1995/96:
125), gjengitt pa nettside under I'T-
kommisjonenen.
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5 Regulatorisk innovasjon

P4 lignende méte som det kontinu-
erlig skjer utvikling av teknologiske
produkter, bor lovgivning vedro-
rende digital teknologi vere en lo-
pende prosess der nye versjoner og
«modeller» av lover blir utviklet et-
ter hvert som lovgiver vinner inn-
sikt i hvordan behovet for regule-
ring utvikler seg, og hvordan effek-
tene av eksisterende regulering er.
Teknologisk innovasjon vil med an-
dre ord ofte kreve regulatorisk innova-
gjon, det vil si at det kan vare onske-
lig eller til og med nedvendig 4 utvi-
kle nye og bedre
lovgivningsteknikker for 4 kunne
lovgi pa tilstrekkelig mate. Utvikling
av personvernlovgivning kan tjene
som cksempel.

Da Sverige forberedte verdens
forste nasjonale personvernlov (Da-
talagen 1973), var det stor usikker-
het om hva som ville vere hensikts-
messig reguleringsmate. Lovgiver
uttalte at datalagen var et forelopig
tiltak, og at det ikke var usannsynlig
at lovgivningen ville bli utformet pa
mer detaljert mate." Siden 1973 har
Europa sett minst tre lovmodeller
for regulering av personvern (se
straks nedenfor), og innen hver mo-
dell har det vart en rekke versjoner
som resultat av mer begrensede lov-
endringer.

Regulatorisk innovasjon forutset-
ter ikke nedvendigvis utvikling av
nye typer lovgivning, Innovasjon
kan ogsa besta av nye kombinasjoner
av kjente lovgivningsteknikker. I
tilfellet Datalagen 1973 provet en
seg frem med lovregulering basert
pé konsesjoner til 4 etablere person-
registre, med kun et lite antall be-
stemmelser for slike registre i selve
loven. I stedet forutsatte loven at
detaljerte regler skulle bli gitt av Da-

18  Se Peter Seipel, Legal Controls of
the Storage and Use of Personal
Data. An Appraisal of the Swedish
Approach, i Hafli 1977, En kompara-
tiv studie av datalover, Institutt for
Privatrett, Avdeling for edb-spors-
mal, Universitetet i Oslo, Skriftserien
for jus og edb, Oslo 1977, s. 54.
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tainspektionen for det enkelte regis-
ter. Den norske personregisterloven
(1978) og flere andre tidlige person-
vernlover fulgte samme strategi. Et-
ter hvert ble konsesjonsordningen
imidlertid gradvis redusert og til
slutt avskaffet. I stedet stilte lovgi-
ver opp en rekke konkrete regler for
lovlig behandling av personopplys-
ninger i selve loven. Dessuten ble
det lagt til nye regulatoriske elemen-
ter; seerlig krav til internkontroll og
selvregulering, kombinert med av-
skrekkende hoye gebyrer for over-
tredelse av bestemmelsene.

I dag fremstar ikke lovgivningen
om personvern som spesielt inno-
vativ. Dersom vi ser etter innovative
elementer 1 dagens regulering, er det
imidlertid enkelte elementer som
kan trekkes frem. Et eksempel er
kravene til innbygging i teknologien
av rettsprinsipper og konkrete lov-
bestemmelser (by design)."” Et annet
aktuelt eksempel pd regulatorisk
innovasjon, er «regulatoriske sand-
kassem», dvs. ordninger der myndig-
heter tilbyr et sikkert miljo for ut-
vikling og testing av nye og innova-
tive teknologier som er i trid med
lovgivningen.” P4 den maten kan
teknologimiljoer lere noe om hva
som kan veare lovgivningsmessige
utfordringer knyttet til teknologien
som testes ut. Myndigheten kan pa
sin side pavirke teknologiutviklin-
gen 1 retning av losninger som klart
kan anses som rettslig akseptable.
Myndigheten kan ogsa fange opp
trekk ved teknologiutviklingen som
kan gi grunn til videre regulatoriske
initiativ.

19 Regulatoriske elementer av denne
typen utviklet seg med utgangspunkt
i diskusjoner om Privacy Enhancing
Technologies pa 1990-tallet, og ble
introdusert i personvernforordnin-
gen artikkel 251 2016.

20 Artiklene 57-59 i Kl-forordningen
inneholder regler om slike sandkasser
for kunstig intelligens. I Norge har
Datatilsynet hatt en regulatorisk
sandkasse for kunstig intelligens og
personvern med basis i personopp-
lysningsloven.

Et tredje og siste eksempel pi
det som i dag kan sies 4 vare inno-
vativ lovregulering, er bestemmel-
sene 1 artikkel 80 i personvernfor-
ordningen som gir visse ideelle or-
ganisasjoner og sammenslutninger
rett til 4 tre inn i registrerte perso-
ners sted og utove rettigheter pa
deres vegne, pa grunnlag av sam-
tykke fra de registrerte. Samme ar-
tikkel apner ogsa for at medlems-
landene kan tillate ideelle organisa-
sjoner og opptre uten samtykke fra
registrerte personer, dvs. pa eget ini-
tiativ og som selvstendig aktor. Det
innovative her er ikke fullmaktsfor-
holdet i seg selv, men det at en ak-
tivt trekker ideelle organisasjoner
inn i gjennomfoeringen av lovgivnin-
gen.

Det er selvsagt ikke mulig 4 bare
bestemme seg for at lovgivning skal
vere innovativ — innovasjon avhen-
ger mer av evne enn av vilje. P4 den
annen side er det mulig 4 legge til
rette for prosesser som skal stimu-
lere til nytenkning om hvordan lov-
givning om digital teknologi kan
eller bor vere.

6 Forsgkslovgivning
12021 etablerte Datatilsynet en «re-
gulatorisk sandkasse» for kunstig
intelligens. Malet var 4 stimulere til
innovasjon og utvikling av etiske og
ansvarlige Kl-losninger. Prosjekter
som far plass i sandkassen, far gjen-
nomdiskutert sine losninger og
hjelp til 4 folge personvernregelver-
ket. En lignende ordning med «Al
regulatory sandboxes» er del av EUs
KI-forordning, se artikkel 57—61.
Slike sandkasser tilbyr kontrollerte
miljeer for 4 legge til rette for utvik-
ling, testing og validering av KI-
systemer. Disse apner imidlertid
bare for forsoksvirksomhet innen-
for de angitte omradene. Jeg tror
det kan vaere grunn til 4 vurdere et
nasjonalt lovgrunnlag for en generel/
forsoksvirksomhet innen det digi-
tale feltet.

Innen offentlig forvaltning gjel-
der lov om forsek 1 offentlig for-



valtning (forseksloven).” Loven
gjor det mulig for statlig, fylkeskom-
munal og kommunal forvaltning a
soke Kongen om forsek med sikte
pé 4 forbedre virksomheten, spesielt
offentlig tjenesteyting, ressursutnyt-
telse og demokratiske styringsfor-
mer.”” Loven dpner blant annet for
forsok der det godkjennes avvik fra
gjeldende lover og forskrifter om
hvordan staten, fylkeskommunene
eller kommunene skal organisere sin
virksomhet og lose sine oppgaver.”
Det kan ikke gis unntak for bestem-
melser i forvaltningsloven, andre
rettssikkerhetsbestemmelser og per-
sonvernforordningen.** Godkjen-
nelser er normalt begrenset til inntil
4 ar ad gangen. Det er stilt krav til 4
utarbeide nermere regler for
gjennomforingen,” men det er ikke
stilt krav i loven om evaluering og
rapportering av forsoket.

Digitalisering av offentlig forvalt-
ning vil lett kunne skape behov for
avvik fra regler om hvordan offent-
lige myndigheter skal organisere sin
virksomhet og lose sine oppgaver. I
ett perspektiv har deler av digitalise-
ringen preg av 4 vare forseksvirk-
somhet. Arsaken er blant annet at
forvaltningen bruker teknologi for 4
endre arbeidsmiter og for eksempel
grunnleggende endrer relasjonen
mellom kunder og naringsdrivende,
eventuelt mellom myndigheter og
innbyggere. For eksempel onsker en
4 utvikle lpsninger som i stor grad
er selvbetjente.

Jeg mener lovgiver bor vurdere
om det er hensiktsmessig a utvide
eller supplere forseksloven, ved a gi
lovhjemmel for forsek som innebz-
rer innovativ digitalisering. En revi-
dert forsekslov bor ikke vare
strengt begrenset til offentlig for-
valtning, men bor for eksempel
apne for forsek som vedrorer rela-

21  Lov av 26. juni 1992 nr. 87.

22 Se §§ 1 og 2.

23 Jf. § 3 forste ledd bokstav a.

24 Jf. § 4 og personopplysningsloven § 2
fjerde ledd.

25 Se § 5 forste ledd.

sjonen mellom offentlig og privat
sektor. Forseksvirksomheten bor
heller ikke bare vare kayttet til en
bestemt type digital teknologi (jf.
sandkassene for KI), men bor ogsa
omfatte konvensjonelle, regelba-
serte losninger.

Alle vesentlige aspekter ved for-
soksvirksomhet bor vaere gjenstand
for vurdering, ikke bare sporsmal

2 Blant annet bor

om personver.
sporsmal om effektivitet; hensynet
til personer som ikke eller i begren-
set grad kan gjore bruk av digitale
systemer; annen diskriminering; og
virkninger for offentlighet og retts-
sikkerhet, vurderes som ledd i for-
soksvitksomheten. En revidert for-
sokslov bor dessuten stille krav til
metode og grundighet av vurderin-
gene i forseket, og det bor stilles
krav til rapportering og tilretteleg-
ging for offentlig diskusjon.

En revidert forsokslov som tyde-
lig innbefatter digitalisering, vil kun-
ne gi innovative lgsninger som er
lovlige eller som gir resultater som
viser at de bor vare lovlige. Slik kan
forsoksvirksomheten stimulere til
digitalisering som er utprovet og
funnet forsvarlig.

7 Lovutviklingsverktay og K-
genererte lover

Det er viktig med digitale hjelpe-
midler som gir stotte til anvendelse
av lovgivningen. Imidlertid er det
ogsi grunn til 4 ga 7/ kilden ved 4
bruke digital teknologi til 4 bedre
kvaliteten av lovgivningen. Malet
med Jovgivningsverktoy ma veere a
unngi at lovgiver etterlater seg
inkonsistenser og uklarheter som gir
unedvendige tolkningsproblemer.
Et videre mal bor vare at lovgiver i
storre grad kan tydeliggjore
intenderte sammenhenger mellom
lover; bade «vertikalt» (f.eks. mellom
forordninger og norsk, nasjonal
lovgivning, og mellom lover og for-
skrifter), og «horisontalty (mellom

26 Jf. artikkel 35 i personvernforordnin-
gen om vurdering av personvernkon-
sekvenser (DPIA).

lover innen ulike, tilknyttede retts-
omréder).

Lovgivningsverktoy kan primeaert
gl beslutningsstotte. Formalet bor altsa
vere 4 understotte manuelle, kogni-
tive prosesser, herunder samarbeid
mellom personer som deltar i lovar-
beid. Da brukes teknologien for at
mennesker skal prestere bedre, ikke
for a automatisere lovgivningspro-
sessen.

Lovutviklingsverktoy basert pa
konvensjonell teknologi har vert
diskutert i 20 4r eller mer.?” I dag er
det ogsd mulig 4 tenke seg at mas-
kinlering kan brukes til automatisk
a foresla lovbestemmelser, basert pa
gjeldende lover og forskrifter mw.
Dette vil trolig vare praktisk for
visse typer bestemmelser vi har
mange av i var lovgivning, for ek-
sempel bestemmelser om geografisk
virkeomride, taushetsplikt, innsyns-
rett mv. Resultatet vil da bli forslag
til lovbestemmelser som liner
struktur og innhold fra eksisterende
bestemmelser av samme eller lig-
nende type. Dersom lovgiver f.eks.
onsker a legaldefinere begrepet
«motorvei», kan en maskinlerings-
rutine tenkes 4 foresld definisjoner
av begrepet pa grunnlag av annen
lovgivning og andre relevante kilder.
Slike forslag vil selvsagt kreve vur-
dering og videre bearbeiding av
mennesker, og vil sdledes kun saks-
forberedende funksjon.

Daniel Lovric ser ogsa for seg at
Kl-systemer kan bli satt til 4 stille
lovgivere sporsmal om et saksom-
rade som skal vere gjenstand for
regulering. Pa basis av svarene kan
systemet sa gi et roft forslag til lov-
tekst som lovutviklere kan arbeide

27  Se f.eks. Dag Wiese Schartum, I'T-
stotte for arbeid med lovsaker, Com-
pLex 4/08, Senter for rettsinforma-
tikk 2008 og Ed Hicks,
Implementing Legislation Systems
— Considerations and Options, paper
for CALC 2011, Hydrabad, India,
2011-02-11.
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videre med.”® Et vesentlig poeng
ved en slik anvendelse vil vere at
KI-systemet kan brukes til 4 identi-
fisere hensyn og interessekonflikter
mv., f.eks. basert pa analyse av poli-
tiske dokumenter, nyhetsoppslag og
annet relevant materiale.

Beslutningsstotte anvendt i lovar-
beider kan ogsa tenkes gjennomfort
ved 4 sette maskinen til 4 estimere
om et lovforslag kan sies 4 vaere i
samsvar med bestemte politiske og
rettslige prinsipper, for eksempel ved-
rorende kontradiksjon, klarsprik,
forsvarlig saksutredning mv. Det er
tenkelig 4 bruke maskinlaeringsmo-
deller for a analysere og gi indika-
sjoner pa i hvilken grad lovgivnin-
gen, generelt eller innenfor et gitt
domene, er i samsvar med slike be-
stemte prinsipper eller ikke. Grunn-
laget for denne typen analyser kan
blant annet vere domsavgjorelser,
autorative uttalelser i fra internasjo-
nale politiske organer og akademisk
litteratut.

En ytterligere mulighet er 4 bru-
ke lovutviklingsverktoy til 4 analy-
sere og karakterisere gjeldende lov-
givning som ledd i interessekamp
og krav om lovendring, utenfor og
parallelt med den formelle lovgiv-
ningsprosessen. Verktoy basert pa
maskinlaring er serpreget ved at
slike systemer kan gi ulike resultater,
avhengig av den underliggende mo-
dellen, datagrunnlaget og hvordan
systemet videreutvikler modellen
basert pa dataene. Ulike sporsmals-
formuleringer og oppfelgingsspors-
mal til svar som systemet gir, vil
derfor kunne gi ytterligere resultater
og videre innsikt. Pa basis av svar
fra systemet kan brukeren dessuten
g ned i primerdata systemet har
anvendt og gjore videre analyser —
bade manuelle og automatiserte.
Det er derfor neppe slik at denne
type verktoy nodvendigvis vil ens-

28  Se Daniel Lovric, The Future of Le-
gislative Drafting: a Strategic Ap-
proach, paper for CIAJ Legislative
Drafting Conference, 8-9 September
2022, Ottawa, s. 0.
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rette og innskrenke meningsutveks-
ling og meningsdannelse. Likevel
kan ulik tilgang til verktoyene, og
manglende kritisk bruk av dem, gi
slike negative effekter.

I helt spesielle tilfeller er det mu-
lig 4 tenke seg automatisert lovgivning,
dvs. at maskiner programmeres til 4
treffe politiske avgjorelser. Peter Wahl-
gren bruker automatisk endring av
fartsgrenser ved endrede kjorefor-
hold, og betalingssatser pa bom-
veier som eksempel pé at automa-
tisk endrede regler ikke er en helt
fremmed tanke i et moderne sam-
funn.”” En kunne f.cks. ogsa tenke
seg en «politisk regel» 1 et lovutvi-
klingsverktoy som sier at dersom
konsumprisindeksen, 1 henhold til
visse parametere, endrer seg over en
viss grense, skal grunnbelopet i Fol-
ketrygden («G») endres forholds-
messig gjennom et automatisk lov-
vedtak. Slike automatiske lovvedtak
matte imidlertid vare basert pa et
ordinart lovvedtak, og ville matte
vare en «forlengelse» av et ordinert
lovvedtak. En slik ordning kan kan-
skje ses som «delegasjon» fra lovgi-
ver til et maskinelt system om 4 ut-
fore regelendringer innenfor visse,
snevre, politisk angitte rammer.

For 4 ta stilling til om og hvor-
dan IT-verktoy eventuelt kan brukes
1 lovutviklingsprosesser, trenger vi a
forstd disse prosessene pa sammen-
hengende og detaljert mate. Jo mer
vi nedfeller slike forstaelser i I'T-
verktoy, jo mer vil verktoyet legge
til rette for eller kreve at bestemte
fremgangsmater og metoder blir
fulgt. Slike verktoy vil derfor ikke
bare handle om praktiske tilretteleg-
ging, men ogsa ha normerende og sty-
rende effekter. Dersom verktoyet f.
eks. har funksjoner for a gjore enkle
dataanalyser og -modellering, kan
dette oke sannsynligheten for at
lovgiver legger til rette for gjenbruk
av opplysninger. Lovgivningsverk-

29 Se Peter Wahlgren, From Lex Scripta
to Law 4.0. On Legislation of the
Future, Scandinavian studies in law,
no. 65, 2018, s. 164.

toy vil derfor ikke vare noytrale, og
bor utformes med bevissthet om
mulig innvirkning pa politiske og
faglige vurderinger.

8 Automatiseringsvennlig
lovgivning

I en klassisk artikkel fra 1977 om
«Automatiseringsvennlig lovgiv-
ningy stiller Jon Bing spersmalet om
«Hvilke krav [man kan] eller bor
stille til lover, forskrifter mv. som
skal legges til grunn for et datamas-
kinassistert forvaltningssystem?»
Spersmailet er med andre ord hvor-
dan lover bor vare for a legge til
rette for automatisert bruk? Bing
refererte bl.a. til den tyske forfatte-
ren Herbert Fiedler. Fiedler droftet
slike sporsmal allerede tidlig i
1970-arene, og omtalte de forste
arbeidene med 4 gjore lovgivning
«computer-conscious» i Vest-
Tyskland mot slutten av
1950-arene.” Sporsmaélet om lovgi-
ver bor tilpasse loven til den ettet-
folgende digitale implementeringen
av rettsreglene, er altsa en gammel;
trolig nesten like gammel som de
forste anvendelser av datamaskiner i
offentlig forvaltning,

Kort sagt er en lov automatise-
ringsvennlig nir den er lett 4 pro-
grammere, dvs. ndr loven lar seg
fortolke som et sett av operasjoner
som datamaskiner kan utfere, og de
opplysninger en trenger for 4 an-
vende loven pi konkrete saker fore-
ligger som maskinlesbare data.
Spersmailet om en lov er automati-
seringsvennlig eller ikke, har ikke ja
eller nei som eneste mulige svar.
Det dreier seg snarere om et konti-
nuum fra lover som overhodet ikke
lar seg uttrykke ved hjelp av pro-

30 Se Fiedler 1973 s. 8. Dette handlet
om helt enkle tilpasninger. Belop i
skattelovgivningen ble endret slik at
de var delelige pa 12. Dermed ble det
lettere 4 beregne belop per maned.



grammeringssprak, til lover som lett
lar seg programmere.”

Et digitalt ssmfunn forutsetter
ikke lovgivning som lar seg automa-
tisere. Sporsmalet om lovgivningen
skal veere automatiseringsvennlig
eller ikke, og 1 hvilken grad, avhen-
ger av politisk prioriteringer og valg.
Motivet for 4 gjore det enkelt 4 au-
tomatisere anvendelsen av lover, er
ofte de store effektiviseringsgevin-
ster en kan oppnd ved 4 erstatte
mennesker med maskiner ved be-
handling av mange, likeartede en-
keltsaker. I stedet for 4 gjore men-
nesker i enkeltsaksbehandling over-
flodig, kan et alternativt politisk
valg imidlertid vare 4 bruke digitale
hjelpemidler for a forbedre mennes-
kers innsats, for eksempel finne og
analysere rettskilder og opplysnin-
ger om relevante faktiske forhold
mv. Regjeringen Stores digitalise-
ringsstrategi og malsettingen om at
Norge 1 2030 skal veere verdens
mest digitaliserte land,” innebarer
altsd ikke nodvendigvis at Norge
skal fi verdens mest automatiserte
rettsliv. Digitalisering kan i stedet
handle om 4 gi bedre stotte til alle
personer som trenger 4 forholde seg
til, forsta og anvende lovgivningen.

Selv om automatiseringsvennlig
lovgivning er mulig innen rettsom-
rider med behov for standardisert
massesaksbehandling, er det dpen-
bart en rekke lovomrader der slik
lovgivning ikke er formalstjenlig
eller mulig. For det forste kan de
politiske prosessene som leder frem
til lovvedtak gjore det ytterst van-
skelig 4 oppna resultater som er au-
tomatiseringsvennlige. Dette gjelder
seerlig ndr prosessene forutsetter
kompromisser for 4 oppna enighet,

31 Rules as Code kan std som represen-
tant for lett programmerbare regler
(E. «Better rulesy initiativet hos regjeringen
i New Zeeland). 1 ytterste fall inneba-
rer denne tilnermingen at en pro-
grammerer rettsreglene som del av
lovforberedelsen, slik at det blir helt
klart hvordan loven faktisk skal for-
stas.

32 Digitaliseringsstrategien, avsnitt 1.

noe som blant annet er typisk for
tilblivelsen av lovgivning i EU. En
annen viktig drsak er at en rekke
lover regulerer individuelle forhold
med unikt innhold der det mangler
informasjonsgrunnlag og behand-
lingsmiter som kan standardiseres
og programmeres. En tredje arsak
er at mye lovgivning forutsetter di-
rekte og konkret interaksjon mel-
lom mennesker. Derfor kan for ek-
sempel avtaleloven vanskelig gjores
automatiseringsvennlig,

9 Lover sett som spesifikasjoner
av informasjonssystemer
Ikke sjelden kan lover ses som im-
plisitte spesifikasjoner av datasyste-
mer. Loven fastsetter for eksempel
hvilken informasjon som ma be-
handles, og gir regler om hvordan
informasjonsbehandlingen skal skje.
Implisitt angir loven derfor hvilken
funksjonalitet og hvilke kvaliteter de
digitale hjelpemidlene som brukes
for 4 sette loven ut i livet bor ha.
En kan sporre seg om ikke lovar-
beidet bor vare en eksplisitt bestil-
ling av den programvaren som er
noedvendig for 4 gjennomfore loven
pé forsvatlig mite. Ikke sjelden trer
lover forst i kraft nir nedvendige
forskrifter foreligger. Pa lignende
maite kan en tenke seg at ikrafttre-
delse avhenger av at lov og forskrift

Lilustrasjon: Colourbox.com

ogsa er implementert i rettslige be-
slutningssystemer som offentlige
myndigheter utvikler for 4 automa-
tisere anvendelsen av loven.
Argumentet om at det bor fore-
ligge et egnet datasystem som un-
derstotter riktig ettetlevelse av lo-
ven, er ogsa gyldig i et innbygger-
perspektiv. Det er mulig 4 se loven
som spesifikasjon av datasystemer
som enkeltpersoner og neringsliv
skal kunne benytte for 4 etterleve
loven pi forsvatlig méte. Lovgiver
kan saledes velge 4 iverksette loven
til en tid det er mulig for program-
vareleverandorer 3 utvikle adekvate
systemlosninger. Slik kan lovgiv-
ningspolitikk og naringslivspolitikk
knyttes sammen ved at lovgivning i
storre grad blir grunnlag for pro-
dukter fra progamvareutviklere.
Opvenfor nevnte datasystemer
kunne tilbys pa kommersiell basis
eller som et forsterket uttrykk for
offentlighetsprinsippet.” Like selv-
folgelig som at lovtekster er offentlige
tilgjengelige,” bor det vaere at data-
systemer for etterlevelse av loven er of-

fentlig tilgjengelige, jf.

33 Jf Grunnloven § 100 femte ledd.
34 ]Jf. publicatio legis prinsippet.
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«systemoffentlighem.”® En slik styt-
king av innbyggernes mulighet til 4
ctterleve loven, bor i utgangspunk-
tet vacre basert pa et rettssikkerhets-
krav om datasystemer med /Jkeverdig
Sfunksjonalitet. Serlig er det viktig at
den automatiserte rettsanvendelsen
i systemlosninger innbyggerne tilbys
har likeverdig kvalitet med system-
losninger offentlig forvaltning an-
vender. Dersom myndighetene har
systemer for automatisert anven-
delse av loven, bor innbyggerne ha
likeverdige muligheter. Da kan de
for eksempel simulere mulige effek-
ter for deres rettsstilling av eksiste-

% Noe annet kan

rende lovgivning,
hevdes 4 gi et problematisk skjevt

styrkeforhold.

10 Tiden det tar

Den tid det tar fra et lovarbeid be-
gynner til det foreligger datasyste-
mer som undetstotter etterlevelse
av loven, blir lett uforholdsmessig
lang, Ikke minst tar det lang tid der-
som loven forst ma vedtas for for-
skriftsarbeidet kan ta til, og system-
utviklingen forst begynner nar lo-
ven med forskrifter er vedtatt. Ikke
sjelden fremheves det at lovgiv-
ningsprosessen er for tidkrevende
og treg i et digitalt samfunn som er
merket av hurtig omstilling, Ogsa

35 Se Dag Wiese Schartum, System-
rettssikkerhet, i Rattsinformation
under 2000-talet: nuldge i Sverige
och Europa, trender och policy: del-
betinkande / av IT-kommissionen.
SOU 2001: 71 - Stockholm: Fritzes,
2001. Stockholm, s. 60-73.

36 Noen forskjeller i funksjoner knyttet
til sikkerhet og kontroll med forsett-
lige lovbrudd vil trolig vaere nedven-
dig.
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systemutvikling er imidlertid ar-
beidskrevende og langvarige proses-
set. Problemet er detfor den samlet
tid det tar fra lovinitiativ til opera-
tive systemlosninger.

Etter min mening er tidsaspektet
si kritisk for effektiv etterlevelse av
lover at en bor vurdere 3 etablere en
lovgivningsmodell som integrerer
lovutvikling og tilknyttet systemut-
vikling, Muligheten er altsa 4 la lov-
og forskriftsutvikling og systemut-
vikling skje 1 parallell. P4 den maten
kan arbeidet med selve regelverket
nyte godt av de analyser som skjer
som ledd i utviklingen av datasyste-
mer som skal understotte loven. Da
kan politiske myndigheter fa storre
innsikt i de tekniske, praktiske og
okonomiske folgene av lovbestem-
melser de onsker 4 foresla. Slik kan
det ogsa bli klart om og i hvilken
grad anvendelsen av rettsreglene de
foreslar kan automatiseres, her-
under om det finnes tilgjengelige
data som kan brukes i automatiserte
rutiner. Dessuten kan lovgiver vare
den som reelt sett bestemmer hvor
automatisert anvendelsen av lovgiv-
ningen skal vere (ikke systemutvi-
klere som finner mer eller mindre
oppfinnsomme madter 4 automati-
sere pd etter at en lite automatise-
ringsvennlig lov er vedtatt).

11 Avslutning
Lovgivning er en viktig del av de-
mokratiet. Endrer vi méten vi utfor-
mer og bruker lover pa, endrer vi
ogsi et av de mest sentrale styrings-
midlene samfunnet rir over. I kon-
trast til Regjeringens malsetting om
at Norge skal vare verdens mest
digitaliserte land i 2030, mener jeg
det ikke kan vaere noen malsetting
at Norge om fem ar skal ha verdens
mest digitaliserte lovgivningspro-
sess. Digitalisering kan ikke veare
mal i seg selv, men kan vare et mid-
del for 4 oppna bedre lovgivning og
styrke demokratiet og rettsstaten.
Det er ikke én oppskrift vi ma
folge dersom vi ensker 4 digitalisere
lovstaten. Muligheter for digitalt
baserte endringsprosesser er mange.
Vi md velge og forme digitale ruti-
ner bide ut ifra hensyn til tradisjon
og fornyelse. Skal vi gjore det, tren-
ger vi diskusjon om muligheter og
veivalg. Jeg hdper at jeg med denne
artikkelen, og det bakenforliggende
arbeidet om Loygivning 7 et digitalt
samfunn, kan bidra til uenighet og
debatt!

Dag Wiese Schartum, Senter for retts-
informatikse, UiQ.
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Ny EU-dom apner doren
for gruppeseksmal

1. Innledning

Sammenlignet med andre jurisdik-
sjoner har EU relativt strenge regler
knyttet opp mot personvern og da-
tabeskyttelse, der personvernet har
fatt en fremtredende plass. Utgangs-
punktet er at personopplysninger
fritt kan overfores internt innen
EU/E@S-omridet, mens det som
hovedregel er forbudt 4 overfore
slike opplysninger ut av dette omra-
det. Dette kan innebzare apenbare
utfordringer for den som ensker a
overfore personopplysninger ut av
EU. EU-kommisjonen kan imidlet-
tid gi en form for godkjenning av
spesifiserte mottakerland utenfor
omridet gjennom sdkalte adekvans-
beslutninget!. I praksis innebzrer
dette bade generell godkjenning av
ovetforing til alle virksomheter i
enkelte land (som Sveits, Storbritan-
nia, mv.) samt spesifikk godkjenning
av konkrete omrader og sektorer i
andre land (slik som virksomheter
som er underlagt den kanadiske
personvernlovgivningen for privat
sektor, virksomheter i USA som er
fort opp pd en egen liste over god-
kjente enheter er unntatt fra forbu-

1 Se oversikt pa Datatilsynets nettside:
https:/ /www.datatilsynet.no/rettig-
heter-og-plikter/virksomhetenes-
plikter/overforing-av-petsonopplys-
ninger-ut-av-cos/
omtader-med-tilstrekkelig-beskyttel-
sesniva/

det, mv.). Det kan altsa overfores
petrsonopplysninger fra EU/EQS-
omradet til godkjente virksomheter
i mottaketlandet som om det var en
virksomhet innenfor EU/E®S. Sli-
ke godkjente virksomheter i mot-
takerlandet mé folge EU-kravene
knyttet til behandling av person-
opplysninget.

Gjennom avgjorelsene i Schrems
I (C-362/14, avsagt 6. oktober
2015) og II (C-311/18, avsagt
16. juli 2020) har EU-domstolen gjort
det klart at overforing av person-
opplysninger til USA krever tilstrek-
kelige sikkerhetsmekanismer. Dom-
stolen slo fast at beskyttelsesnivéet
for personopplysninger i denne ju-
risdiksjonen var utilstrekkelig. Kon-
sekvensen av dette var at det ikke
foreld grunnlag for 4 gi unntak un-
der adekvansbeslutning for overfo-
ring av personopplysninger til USA.
Tidligere adekvansbeslutninger for
USA ble kjent ugyldige. Schrems 11
medforte store utfordringer for
virksomheter innen EU/E®S som
hadde behov for 4 overfore person-
opplysninger til USA. Etterfolgende
forhandlinger mellom EU-kommi-
sjonen og USA forte etter hvert til
at USA mitte styrke personvernet
og skjerpe reglene for handtering av
personopplysninger. Blant annet
skal slike opplysninger na behandles
1 trad med et nytt regelverk (EU-U.S
Data Privacy Framework), samtidig

pa vidt gap

som det skal tilbys uavhengige og
gratis klageorganer. P4 denne bak-
grunn ble ny adekvansbeslutning
for USA fattet av EU-kommisjonen
den 10. juli 2023.%

En nylig avsagt dom fra EUs Ge-
neral Court i sak T-354/22 Bind/ v.
EU-kommisjonen belyser problemene
som kan oppstd nar personopplys-
ninger overfores til et mottakerland
utenfor EU/E@S. Saken gir viktige
avklaringer om overforing av data,
institusjoners ansvar og individers
rettigheter. En privatperson hadde i
denne saken utfordret selve EU-
kommisjonens behandling av hans
personopplysninger. Den aktuelle
overforingen fant riktignok sted i
perioden etter Schrems 11 og for
adekvansbeslutningen 10. juli 2023,
der det altsé ikke foreld noe gyldig
adekvansgrunnlag for USA. Avgjo-
relsen er likevel relevant ogsa etter
den siste adekvansbeslutningen som
hat vert omdiskutert siden den ble
fattet. Personverngruppen NOYB
har dessuten nylig papekt at Trump-
administrasjonen allerede har gjen-
nomfort tiltak som svekker beskyt-
telsesnivdet 1 USA og uthuler forut-
setningene for adekvansbeslutningen.
Det er ikke utenkelig at ogsa denne

2 https://noyb.cu/en/us-cloud-soon-
illegal-trump-punches-first-hole-cu-
us-data-deal
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beslutningen vil kunne bli kjent
ugyldig.

2. Bindl-saken

Saken ble anlagt av en tysk statsbor-
ger, Thomas Bindl, som flere gan-
ger i perioden 2021 og 2022 besok-
te nettsiden til Conference on the
Future of Europe (CFE). Under et
slikt besok 30. mars 2022 registrerte
Bindl seg pa CFE-nettsiden og til
en konferanse kalt «GoGreen» via
sin Facebook-konto.

EU-kommisjonen ved generaldi-
rektoratet for kommunikasjon var
behandlingsansvarlig for person-
opplysninger som ble behandlet i
forbindelse med denne nettsiden.
Bindl tok kontakt med EU-kommi-
sjonen og hevdet at Amazon Web
Services var blitt aktivert i bakgrun-
nen da han skulle logge seg pa
CFE-nettsiden. Han ba om 4 fi
opplyst hva slags personopplysnin-
ger tilknyttet ham som var blitt
overfort og hvilket rettslig grunnlag
som forela for en overforing til
Amazon, som er et foretak regis-
trert i USA.

BEU-kommisjonen svarte pa hen-
vendelsen og oversendte samtidig
en elektronisk lenke som genererte
en oversikt over alle personopplys-
ninger tilknyttet Bindl som var blitt
behandlet i forbindelse med beso-
kene pa det aktuelle nettstedet. Det
ble samtidig opplyst at det ikke had-
de skjedd noen overforing til land
utenfor EU/EOS, og at hans opp-
lysninger ble behandlet og lagret av
CFE-nettsiden. Denne siste funk-
sjonen ble handtert av et Amazon-
selskap registrert i Luxembourg
(Amazon Web Services EMEA
SARL). Det ble presisert i svaret at
det var inngitt en kontrakt med det-
te europeiske datterselskapet som
presiserte at det ikke skulle skje
overforinger til andre selskaper i
Amazon-gruppen i USA, og at
ovetforinger ut av EU/E@S-omri-
det ikke var tillatt.

Bindl fulgte opp med ytterligere
sporsmal. Han viste til at en tilkob-
ling til Microsoft hadde skjedd da
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han brukte sin Facebook-konto for
a registrere seg pa CFE-nettsiden.
Han ba videre om oversikt over alle
personopplysninger delt med tred-
jeparter, herunder Facebook, samt
rettslig grunnlag for all deling og
overforing av personopplysninger.
Deretter ble saken etter noen put-
ringer fra Bindl fremmet av ham
som en klagesak til EU-domstolen.
Bindl krevde annullering av selve
dataoverforingene, fastsettelsesdom
for at EU-kommisjonen ikke hadde
fulgt opp foresporselen om innsyn
og €1 200 1 erstatning for ikke-ma-
tetiell skade, fordelt pd € 800 for
brudd pa hans rett til informasjon
og € 400 som kompensasjon for
ulovlig overforing av personopplys-
ninger. Det er verdt 4 merke seg at
kravet ikke var forankret i GDPR
(forordning (EU) 2016/679), men
hovedsakelig i forordning (EU)
2018/1725% som gjelder EU-institu-
sjoners behandling av personopp-
lysninger. Forordningene er pa sen-
trale omrdder sammenfallende, og
det stér i fortalepunkt 5 i forord-
ning (EU) 2018/1725 at EU-dom-
stolen skal tolke forordningen ho-
mogent med GDPR s4 langt det
passer. Det innebzrer ogsa at retts-
praksis under forordning (EU)
2018/1725 er relevant for virksom-
heter underlagt GDPR.

Retten la til grunn at de to forste
kravene madtte avvises, men valgte 4
behandle deler av kravet om erstat-
ning,

Kravet om annullering av datao-
verforinger gjaldt tre konkrete over-
foringer. Den forste overforingen
fant sted 30. mars 2022, hvor Bindl
hevdet at det skjedde en overforing

3 Full tittel: «Regulation (EU)
2018/1725 of the European Patlia-
ment and of the Council of 23 Oc-
tober 2018 on the protection of na-
tural persons with regard to the
processing of personal data by the
Union institutions, bodies, offices
and agencies and on the free move-
ment of such data, and repealing
Regulation (EC) No 45/2001 and
Decision No 1247/2002/EC»

til Amazon Cloud Front. Den andre
ovetforingen skal ha skjedd da
Bindl registrerte seg via sin Face-
book konto som omtalt ovenfor, og
der personopplysninger skal ha blitt
overfort til Meta Platforms Inc.
Den tredje overforingen skal ha
skjedd 8. juni 2022, da opplysninger
etter et besok til CFE-nettsiden
medforte at personopplysninger ble
overfort til Amazon CloudFront
server i Newark, USA. Kravet om
annullering ble avvist ettersom
overforingene ikke utgjorde en
«bindende juridisk handling» som
kunne utfordres i henhold til artik-
kel 263 TEUFE. Domstolen slo i av-
snitt 33 1 avgjorelsen fast at dette
var tekniske dataoverforinger som
ikke hadde direkte rettslige konse-
kvenser:

«In the present case, assuming that the
transfers at issue are established, it
st be noted that they are physical,
not legal, acts. The transfers at issue,
as described in the application, are IT
operations migrating data from one
terminal or server to another that re-
sult from interactions between the ap-
plicant and the Commission’s I'T sys-
tems or services on bis visits fo the
CFE website or the EU Login service.
However, the transfers at issue are not
acts of the Commission that have bin-
ding legal effects, that is to say, they are
not intended to regulate a legal situa-
tion and, as is apparent from their very
nature, the Commission did not have
any intention of conferring such effects
on them.»

Med dette som utgangspunkt kon-
kluderte retten med at overforin-
gene ikke hadde noen slik rettslig
virkning at disse kunne medfore
noen endring i hans rettslige status
eller posisjon. Retten viste her til
tidligere avgjorelser i blant annet
sakene C-351/15 og C-911-19 som
allerede har slitt fast dette prinsip-
pet.

Nir det gjaldt kravet om fastset-
telsesdom for manglende oppfolg-
ning fra EU-kommisjonen, ble det



vist til at EU-kommisjonen hadde
fulgt opp foresporselen etter at kra-
vet var blitt fremmet for retten. Det
hadde ingen betydning at innholdet
i EU-kommisjonens svar ikke sam-
svarte med Bindls posisjon. Retten
uttaler om dette i avsnitt 42:

«The fact that the position adopted by
the institution has not satisfied the ap-
plicant is of no relevance in this respect
becanse Article 265 TEFEU refers to
Jailure to act in the sense of failure to
take a decision or to define a position,
not the adoption of a measure different
from that desired or considered neces-

sary by the applicant...[.]»

Det gjenvaerende sporsmilet ble
dermed om det foreld grunnlag for
kravet om erstatning;

Artikkel 65 i forordning (EU)
2018/1725 slir fast at enkeltperso-
ner som lider materiell eller ikke-
materiell skade pd grunn av et
brudd pa forordningen har rett til
erstatning fra det aktuelle EU-orga-
net. Retten viser i avsnitt 48 og 49
til tre kumulative vilkir som ma
vaere oppiylt for 4 konstatere ansvar
utenfor kontrakt i denne situasjo-
nen: Et tilstrekkelig alvorlig brudd
pa EU-retten, faktisk og sikker ska-
de samt direkte arsakssammenheng
mellom regelbruddet og skaden. Et
tilstrekkelig alvorlig brudd oppstar
nar en EU-institusjon dpenbart og
grovt overskrider sin kompetanse.
Kravet til at skaden ma vare faktisk
og sikker, innebzrer at hypotetisk
eller ubestemt skade ikke er tilstrek-
kelig for erstatning, Kravet til 4r-
sakssammenhengen innebearer i
praksis at institusjonens handlinger
er den direkte og avgjerende arsa-
ken til skaden.

Retten droftet forst kravet pa €
800 som var basert pa at EU-kom-
misjonen ikke svarte pd Bindls hen-
vendelse i tide og at det angivelig
ble gitt feil opplysninger om overfo-
ringene. Anforselen fra Bindl var at
dette gjorde det umulig for ham a
uteve noen kontroll over egne pet-

sonopplysninger, som forarsaket en
ikke-materiell skade.

Retten anerkjente at EU-kommi-
sjonen opptradte i strid med artik-
kel 14(4) i forordning (EU)
2018/1725 ved 4 overstige svatfris-
ten pd én maned med omtrent to
mineder. Imidlertid konkluderte
retten med at Bindl ikke hadde be-
vist faktisk og sikker ikke-materiell
skade. Han hadde allerede mottatt
et delvis svar pa en tidligere, vesent-
lig lik foresporsel i desember 2021.
Dette reduserte den faktiske virk-
ningen av forsinkelsen. Ettersom
klageren ikke klarte 4 bevise skade
som dirckte folge av forsinkelsen,
var det allerede her klart at samtlige
tre vilkar for erstatning ikke var til
stede. Retten avviste folgelig denne
delen av erstatningskravet.

Det neste sporsmalet var kravet
pé € 400 for ikke-materiell skade
forarsaket av overforingen av per-
sonopplysninger til USA ved tre
separate anledninger som beskrevet
ovenfor. Kravet var bygget pé at
overforingen til USA var forbudt og
manglet rettslig hjemmel. Retten gar
her gjennom en rekke punkter der
begreper knyttet til overforing av
personopplysninger klargjores, og
viser i avsnitt 99-100 til at USA
ikke lenger var omfattet av noen
gyldig adekvansbeslutning:

«In that regard, it should be noted that
bothy of the Commission’s adequacy
decisions concerning the United States
have been declared invalid |...] It fol-
lows that, at the time of the transfers
at issue, no adequacy decision, within
the meaning of Article 47 of Regula-
tion 2018/ 1725, excisted with regard
to the United States.»

Fravaeret av en adekvansbeslutning
for USA pa det aktuelle tidspunktet
etter Schrems II-dommen plasserte
derfor ytterligere samsvarsbyrder pa
EU-kommisjonen som den behand-
lingsansvarlige. Dette innebearer
tekniske og organisatoriske tiltak for
a beskytte dataoverforinger, inklu-
dert overforinger som ble utfort

under standard kontraktklausuler.
Det er verdt 4 merke seg hvor grun-
dig domstolen her gar til verks, spe-
sielt ved gjennomgangen av kon-
trakten som regulerer handtering av
data mellom CFE-nettstedet og
Amazon. Det som kommer frem
gjennom denne droftelsen er at av-
talen med Amazon viser at en rekke
ulike lokasjoner benyttes til handte-
ring av personopplysninger fra nett-
stedet. Enkelte av disse er gjennom
selskaper eid av Amazon, mens en-
kelte lokasjoner driftes av tredjepat-
ter som underleveranderer. Dette
oppsummeres i avsnitt 116:

«In the sixth place, as regards the in-
Srastructure of Amazon ClondFronts
edge locations network, it is apparent
[from the case file that this is provided
by a number of undertakings, some of
which belong to the Amazon group
while others are third companies, the
list of which can be viewed on Ama-
zon Web Services’ website, according to
the geographic area concerned. In the
case of the geographic area North
America (United States, Mexico, Ca-
nada), Enrope and Israel, the relevant
undertakings are established in the
EU Menber States as well as outside
the Enropean Union, in particular in
the United States, Israel, Mexico,
Switzerland or the United Kingdom.
Each undertaking uses servers in the
country in which it is established and,
consequently, the geographic location of
the servers involved in the delivery of
the Amazon CloudFront service also
depends on the location of the underta-
kings concerned.»

Etter 4 ha slatt fast hvordan den tek-
niske overforingen av personopplys-
ninger var lagt opp, droftes de tre
ulike datoene der overforingene skal
ha skjedd. Det er et poeng 4 merke
seg at opplysningene som overfores
ikke kan karakteriseres som spesielt
sensitive. Det skal ha vert snakk om
Bindls IP-adresse, samt standard
opplysninger som nettstedet henter
fra nettleseren og brukerens data-
maskin. Likevel gir altsd domstolen
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meget grundig gjennom alle leddene
i denne operasjonen.

Nir det gjaldt overforingen som
skjedde 30. mars 2022 konkluderer
domstolen med at de aktuelle opp-
lysningene ble overfort fra CFE-
nettstedet via Amazon CloudFront
til en server i Miinchen, Tyskland.
Denne serveren var del av nettver-
ket som omtalt i avsnitt 116 sitert
ovenfor. Det var altsd klart at det
ikke foreld noen overforing ut av
EU/E@S-omridet. Sporsmalet var
da om Bindls anforsel om at dette
likevel var krenkende kunne fore
frem. Det ble hevdet at eierselska-
pet Amazon vil matte folge opp ut-
leveringspilegg fra myndigheter i
USA, ogsa for informasjon som lig-
ger tilgjengelig pa selskapets nett-
verk 1 Europa — herunder serverpar-
ken i Miinchen. Det var ikke godt-
gjort at noen slik utlevering hadde
funnet sted, slik at domstolen matte
vurdere om den teoretiske mulighe-
ten 1 seg selv var tilstrekkelig grunn-
lag. Anforselen forte ikke frem, og
domstolen konstaterer i avsnitt 135
at muligheten for at et land utenfor
EU krever eller far tilgang til pet-
sonopplysningene ikke i seg selv er
tilstrekkelig til 4 konstatere brudd
pé regelverket.

«As it is, the mere risk of ac-
cess 1o personal data by a third conn-
#ry cannot amount to a transfer
of data, within the meaning of Arti-
cle 46 of Regulation 2018/1725, as
interpreted in paragraph 93 above,
since it has not been demonstrated that
the applicant’s personal data were
transmitted or otherwise made avail-
able to a recipient established in a third
country. In other words, the risk of
an infringement of Article 46
cannot be treated as being
akin to a direct infringement
of that provision.» (min utheving)

Den neste overforingen, som fant
sted 8. juni 2022 innebar derimot en
overforing av Bindls personopplys-
ninger til USA. P4 dette tidspunktet
var Bindl selv i Minchen, og be-
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sokte CFE-nettsiden en rekke gan-
ger. Disse besokene ble ikke hand-
tert av en enkelt Amazon Cloud-
Front server. Bindls IP-adresse ble
registrert pa flere Amazon-servere
rundt om 1 Europa og USA. Den
store geografiske spredningen gjor-
de det klart at Bindl ikke var fysisk
tilstede i disse omridene, men hele
tiden befant seg fysisk i Mtnchen.

07:13 Minchen, Tyskland

11.13 London, Storbritannia
12:56 Hillsboro, USA

13:05 Newark, USA

19.12 Frankfurt am Main, Tysk-
land

CFE-nettsiden hadde denne dagen
4548 sidevisninger fordelt pd 18 uli-
ke IP-adresser. Retten kommenterer
ikke misforholdet mellom antall
unike sidevisninger og IP-adresser,
men papeker at det kun var IP-
adressen til Bindl som koblet seg
opp mot servere utenfor EU. Nor-
malt fungerer denne typen servere
etter et sakalt proximity-prinsipp
der brukeren dirigeres til nermeste
server. I praksis beregnes dette ba-
sert pd en beregning av forventet
treghet i selve overforingshastighe-
ten gjennom nettverket (latency).
Det var pa det rene at det ikke var
noen tekniske problemer med nett-
siden eller serverne som skulle
medfore at [P-adressen til Bindl
dukket opp hos de ulike serverne.
Det kan fremstd som om Bindl har
benyttet en VPN-tjeneste, som i
praksis vil innebzre at brukeren far
tilordnet en IP fra en lokal server
med en annen geografisk plassering
enn der brukeren fysisk befinner
seg. Dette blir imidlertid en spekula-
sjon, og domstolen neyer i avsnitt
157 seg med 4 konstatere at Bindl
ser ut til 4 ha manipulert sitt digitale
fotavtrykk og at dette medforte
overforingen av IP-adressen til

USA:

«Accordingly, the connections that were
established from the applicant’s IP

address to servers located in the United

States, when he was in Germany, can-
not be attributable to the normal ope-
ration of the Amazon ClondFront
service; rather, they were attributable to
a technical adjustment made by the
applicant to change bis apparent loca-
tion, by presenting himself in the digi-
tal sphere as though he were, on the
same day, in varions places near Mu-
nich, London, Hillsboro, Newark and
Frankfurt am Main, one after the
other.»

Overforingen skjedde altsd ikke
som en konsekvens av noen feil el-
ler unnlatelse fra EU-kommisjonens
side, men skyldtes Bindls egen
handling som var den direkte og
umiddelbare drsaken. Det foreld
dermed ikke tilstrekkelig drsakssam-
menheng med overforingen av per-
sonopplysningen, Bindls IP-adresse
til server utenfor EU/E®S. Vilkaret
om édrsakssammenheng var dermed
ikke oppfylt, og denne delen av er-
statningskravet ble altsa ikke tatt til
folge.

Til slutt s& domstolen pa den sis-
te overforingen, som fant sted 30.
mars 2022. Det var da Bindl regis-
trerte seg pa «GoGreen»-konferan-
sen. Han ble formidlet fra CFE-
nettsiden videre til EU-login, en
nettside som hdndterte selve regis-
treringen av Bindl. EU-login apner
for at brukere blant annet kan regis-
trere seg ved bruk av eksisterende
kontoer pa ulike sosiale plattformer.
Bindl valgte altsa a registrere seg via
Facebook, og han hevdet at dette
medforte at hans IP-adresse samti-
dig ble overfort til Facebook og ei-
erselskapet Meta 1 USA. Selv om
han kun hadde akseptert «<nodven-
dige» cookies, mente Bindl at hans
epostadresse, profilbilde, samt fot-
og etternavn var blitt overfort til
Meta-servere i USA. EU-kommisjo-
nen viste pa sin side til at EU-login
ga flere muligheter for a registrere
seg, slik at brukeren selv kunne vel-
ge fremgangsmate. Det ble ogsi
fremhevet at de aktuelle personopp-
lysningene aldri ble samlet inn av
EU-kommisjonen, som da heller



ikke kunne anses 4 sta for selve
overforingen.

Domstolen gjorde igjen en detal-
jert gjennomgang av faktum. Blant
annet ble de underliggende tekniske
datatransaksjonene mellom tjeneste-
funksjonene for registrering gjen-
stand for en grundig analyse. Deret-
ter vises det til at det rent faktisk
har skjedd en overforing av person-
opplysninger til USA uten et ade-
kvansgrunnlag, og derfra er veien
kort til 4 konstatere ansvarsgrunnla-
get i form av et tilstrekkelig alvorlig
brudd pa EU-retten. Som det frem-
gar av avsnitt 191 legger domstolen
vekt pa at EU-kommisjonen ikke
har implementert noen mekanismer
for 4 sikre handtering av person-
opplysninger pa riktig mate.

«In the present case, the Commission
has neither demonstrated nor claimed
that there was an appropriate safegu-
ard, in particular a standard data pro-
tection clause or contractual clause
adopted in accordance with the condi-
tions laid down in Article 48(2) and
(3) of Regulation 2018/1725 (see
paragraphs 102 to 104 above). By
contrast, it has been demonstrated that
the displaying of the ‘Sign in with Fa-
cebook’ hyperlink on the EU Login
website is entirely governed by the gene-
ral terms and conditions of the Face-
book platform [].»

BEU-kommisjonen hadde altsa selv
skapt omstendighetene som med-
forte at overforingen fant sted, uten
at det forela noen sikkerhetsforan-
staltninger eller adekvansbeslutning;
Det neste skrittet ble deretter 4 se
om kravene til skade og drsakssam-
menheng var oppfylt for den aktu-
elle overforingen til USA. Her leg-
ger domstolen til grunn en lav ter-
skel for konstatering av skade, og
uttaler at begrepet omfatter «/izjot
only ‘material damage’ but also ‘non-ma-
terial damage’ suffered as a result of an
infringement of that regulation gives rise
to a right to compensation, without any
reference being made to any threshold of
seriousness. . .». 1 dette tilfellet fant

domstolen det tilstrekkelig at Bindl
som en folge av overforingen hadde
mistet kontroll over sine person-
opplysninger, samt at hans rettighe-
ter var krenket. Det foreld etter det-
te en direkte drsakssammenheng
mellom overforingen og den pi-
forte skaden.

P dette grunnlaget fant domsto-
len altsd at EU-kommisjonen var
ansvarlig for overforingen som fant
sted 30. mars 2022 og tilkjente
Bindl € 400 i erstatning, samt halv-
parten av kravet for sakskostnader.
Bindl hadde tapt saken pa de to for-
ste kravene, og bare vunnet frem
med ett av de tre anforte grunnla-
gene for erstatning,

Avgjorelsen 1 T-354/22 Bind v.
EU-kommisjonen markerer en viktig
utvikling innen personvernretten i
EU. Den understreker at EU-insti-
tusjoner ma ta ansvar for eventuelle
dataoverforinger og at individer kan
kreve erstatning for ikke-materiell
skade. Denne saken er sa langt jeg
har kunnet bringe pd det rene det

| dette tilfellet var be-
lopet beskjedent, men
automatisert behand-
ling og overfering av
personopplysninger Vil
kunne innebeere at et
stort antall enkelt-
personer rammes
—0g Vil ha krav pa er-
statning.

forste eksempelet pa erstatning for
overforing av personopplysninger
til et land utenfor EU/EXS som
ikke er forhandsgodkjent og uten at
det foreligger tilstrekkelig overfo-
ringsgrunnlag, I dette tilfellet var
belopet beskjedent, men automati-
sert behandling og overforing av
personopplysninger vil kunne inne-
bzre at et stort antall enkeltperso-
ner rammes — og vil ha krav pa er-
statning, I jurisdiksjoner som apner
for gruppesoksmil vil slike krav

Lov&Data — hefte 1/2025 | 67

Halvor Manshaus v/ AI Midjourney.



kunne kumuleres og fi store konse-
kvenser for den ansvarlige. I Norge
har vi regler for dette i tvistelovens
kapittel 35 om gruppesoksmal.
Dommen reiser ogsa spersmil
om hvordan Kommisjonen og an-
dre institusjoner vil tilpasse sine
praksiser i lys av de strenge kravene
til personvern. Det er verdt 4 presi-
sere at dommen ikke direkte tar stil-
ling til bruken av Amazon Cloud-
Front og distribusjonen av servere
som la i denne lesningen, men ute-
lukkende vurderer EU-kommisjo-
nens ansvar utenfor kontrakt. Dette
fremgar uttrykkelig av avsnitt 144:

«[in the context of the present claim
Jfor damages, the Court is not directly
exarmining the lawfulness of the
Commission’s decision to use the Ama-
zon CloudFront service for the distri-
bution of CFE website content;
rather, it is verifying the conditions for
establishing the Commiission’s non-
contractual liability with regard to the
disputed transfer at the time of the
visits to the CEE website on 8 June
2022.»

Avgjorelsen sender et tydelig signal
om at ingen er unntatt fra EUs
strenge personvernregler, selv ikke
EU-institusjonene selv. Reglene her
gjelder ogsa offentlige virksomheter
og ideelle organisasjoner, uten at
det er dpenbart at disse lever opp til
de strenge kravene som legges til
grunn her. Bruken av tredjepartstje-
nester for 4 verifisere epostadresse
eller identitet ved registrering og
pélogging er allerede godt utbredt
inne EU/EOS.

Et annet aspekt ved denne saken
er at rettspraksis innenfor EU-ret-
ten pd mange fronter ser ut til 4 bli
drevet fremover av enkeltpersoner
som onsker 4 prove utvalgte spors-
mal for retten. I dette tilfellet synes
det klart at Bindl fremprovoserer
det aktuelle tapet av kontroll over
IP-adressen sin. Vi ser her at det
ogsa legges til grunn en ekstremt
lav terskel for hva som kan utgjore
skade i forordningens forstand.
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Dersom en person et «n a position of
Some uncertainty as regards the processing
of his personal data, in particular of bis
1P address», sa er dette altsi tilstrek-
kelig til 4 utlose et krav pa erstat-
ning. I dette tilfellet ble det sendt
informasjon til Facebook/Meta
som inneholdt for- og etternavn,
profilbilde og epostadresse. Jeg me-
ner det er grunn til 4 stille sporsmal
ved om dette i realiteten er en over-
foring 1 lovens forstand, og spesielt
ved maten det har skjedd pd i dette
tilfellet. Arsaken til at tredjeparten
Facebook benyttes ved denne type
registrering er normalt for 4 verifi-
sere brukerens epostadresse. Det
ma legges til grunn at Facebook al-
lerede satt inne med alle brukeropp-
lysningene, og at formalet altsa var
a sjekke at denne brukeren — med
den aktuelle IP-adressen, er den
samme som tidligere registrert hos
Facebook. Det er altsd koblingen
mellom IP-adresse og brukerens
registrerte informasjon som er po-
enget, og selve overforingen har
mer en karakter av 4 bekrefte eksis-
terende opplysninger enn 4 overfore
ny informasjon. Dette innebarer
ogsd at det 1 realiteten er snakk om
et meget begrenset «kontrolltapy. Vi
vet at IP-adresse generelt sett er an-
sett som en personopplysning, men
kanskje settes terskelen i laveste la-
get i dette tilfellet. Domstolen bek-
refter for ovrig status 1 EU-retten
per i dag at selv dynamiske
IP-adresser utgjor personop-
plysninger: «Even ‘dynamic’ IP ad-
dresses — which by nature change over time
— correspond to a precise identity at a giv-
en point in time, which, in this case, coin-
cides with the point in time at which the
visit to the CEE website took placey.

I Bindl-saken hadde brukeren tilsy-
nelatende bevisst forsokt 4 frem-
kalle overforinger utenfor EU, som
fremgar blant annet fra hendelses-
forlepet 8. juni 2022. En konkret
vurdering av hele hendelsesforlopet
og klagene til Bindl vitner samtidig
om at han fortlepende logget og
utovde en sterk grad av kontroll
over nettopp hvor og hvordan hans

opplysninger ble behandlet og over-
fort. Dette virker vanskelig 4 forene
med erstatning for at han skal ha
mistet kontroll over egen IP-
adresse. Det er i alle fall klart at
kombinasjonen av en lav terskel for
hva som utgjor en relevant overfo-
ring av personopplysning og kravet
til skade pd nivaet «|s/ome uncertainty
as regards the processing of bis personal
data. . .» vil kunne dpne opp for en
rekke gruppeseksmal som omtalt
ovenfor.

Dommen er altsa avsagt av
General Court, og kan siledes ankes
til neste instans. Det er grunn til 4
onske en slik anke velkommen, og
at vi i neste instans fikk en tilnaer-
ming som 1 storre grad hensyntar at
denne type «minimums-skade» ikke
nedvendigvis bor utlese et umiddel-
bart krav pa erstatning, I rettens
vektlegging av skade, kunne det
ogsd veere naturlig 4 se hen til hvor-
vidt saksoker selv har fremkalt si-
tuasjonen hvor det oppstar «kon-
trolltap» over sine personopplysnin-
ger — og i hvilken grad det skal
tillegges noen vekt.

Halvor Manshaus, leder IP/ Media-
gruppen i Advokatfirmact Schjodt AS,
Oslo og fast spaltist i Loy & Data.
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How Al will challenge our ideas
about personhood.

Chatbots like ChatGPT have chal-
lenged human exceptionalism: we
are no longer the only beings capa-
ble of generating language and ide-
as fluently. But is ChatGPT cons-
cious? Or is it merely engaging in
sophisticated mimicry? And what
happens in the future if the claims
to consciousness are more credible?
In The Line, James Boyle explores
what these changes might do to our
concept of personhood, to “the
line” we believe separates our spe-
cies from the rest of the world but
that also separates “persons” with
legal rights from objects.

The personhood wars—over the
rights of corporations and animals,
over the question of when life be-
gins and ends—have always been
contentious. We’ve even denied the

personhood of members of our
own species. How will those old
fights affect the new ones, and vice
versa? Boyle pursues these ques-
tions across a dizzying array of
fields. He discusses moral philoso-
phy and science fiction, transgenic
species, nonhuman animals, the sur-
prising history of corporate person-
ality, and Al itself. Engaging with
empathy and anthropomorphism,
courtroom battles on behalf of
chimps, and doom-laden projec-
tions about the threat of Al The
Line offers fascinating and
thoughtful answers to questions
about our future that will arrive
sooner than we think.

The book description is from MIT Press:

https:/ | mitpress.mit.
edu/ 9780262049160/ the-line/
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Rettspsykologi

RETTS
PSY KOLOGI

Tim Brennen og Sverre Blandhol

Oslo: Cappelen Damm Akademisk 2025, 414 s. Heftet, Bokmal

ISBN: 9788202774356

Rettspsykologi er en bok for alle som

jobber med rett og rettspleie og on-

sker kunnskap om hva psykologisk

forskning kan fortelle om hvordan

denne rettspleien foregar. I boken

behandles blant annet temaer som

e forholdet mellom troverdighet,
palitelighet og korrekthet

* hukommelsens grunnleggende
trekk og hukommelsessyndene

e falske minner og myten om fot-
trengning

* logndeteksjon og den resultatlose
jakten pa metoder for a avslore logn

* suggestibilitet og falske tilstaelser

e avhoersmetoder med innsikt fra
sosialpsykologi og kognitiv
psykologi

e juridisk tenkemite slik den fak-
tisk foregar

* bekreftelsesskjevhet i forberedelse
med og gjennomforing av saker

e fortellinger og bevisbedommelse

* betydningen av dommernes
folelser

* forankring ved utmaling av straff
og erstatning

I denne boken beskrives grunnleg-
gende psykologiske temaer som
persepsjon og oppmerksomhet, hu-
kommelsesrelaterte problemstillin-
get, logndeteksjon, hvordan avhoer
og vitnekonfrontasjoner bor gjen-
nomfores og hvordan dommere og
andre jurister kommer frem til sine
standpunkter og noen av de viktig-
ste feilkildene i den anledning.

Omtalen er hentet fra Cappelen Danm:
Rettspsykologi av Tim Brennen - Juridiske
Jag | Cappelen Danam Utdanning

LEGORA

Leya, den ledende Al-plattformen for
advokater blir, Legora — Lanserer Agentic
Research og nye produktoppdateringer

Leya, den ledende Al-plattformen
for advokater, har lansert sin nye
merkevare og navn, Legora. Selska-
pet har samtidig gitt ut store pro-
duktoppdateringer som vil styrke
produktivitet og effektivitet for alle
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plattformens brukere. De nye oppda-
teringene inkluderer markedsledende
verktoy for agentic research. I tillegg
lanseres en ny utvidelse for Microsoft
Word, fanebasert analyseverktoy for
store dokumenter, og forbedringer

for samarbeid rundt informasjons-
innhenting og arbeidsutforelse.
Legora ble grunnlagt i 2023 og
ledes av CEO og tidligere deltaker i
Y Combinator, Max Junestrand. Le-
gora, som pa latinsk betyr «a fore


https://legora.com/
https://utdanning.cappelendamm.no/_rettspsykologi-sverre-blandhol-tim-brennen-9788202774356
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o Leva is now Legora

ting sammen» er en Al-drevet platt-
form som skaper somlost samarbeid
mellom advokater og kunstig intel-
ligens. Plattformen er i bruk 1 mer
enn 15 land av over 200 selskaper.

«lLegoras nye merkevare og pro-
duktforbedringer er en milepzel i var
utvikling og viser ikke bare hvor mye
vi har vokst, men ogsa var forpliktelse
til a levere det forste virkelig Al-drev-
ne samarbeidsverktoyet for advoka-
ter, sier Junestrand. «Ndr vi na gar
inn i var neste fase er vi dedikert til
innovasjon i samarbeid med vare kun-
dert, for 4 bruke kunstig intelligens til
a gi advokater et fortrinn 1 et stadig
mer konkurransedrevet marked.»

Legoras Al-verktoy gjor at advo-
kater kan jobbe raskere og mer pre-
Iy gjor tid til
a fokusere pa de mest kompliserte

sist i alle oppgavet, som fri
oppgavene og viktig strategiarbeid.
Med den nye merkevaren kommer
tre nye funksjoner som integreres
somlost 1 Legoras plattform og styz-
ker effektiviteten ved 4 gi advokatfir-
maer muligheten til 4 samarbeide
som et lag nir de gjennomgar, pro-
duserer og leverer tjenester i samtid.
Produktoppdateringene inkluderer:

* Ny sokeagent: En avansert
agent for informasjonsinnhenting;
Agenten formulerer smarte sok
samtidig som den beholder sa
mye av det opprinnelige spersma-
let som mulig.

¢ Microsoftutvidelse: Brukere
kan stille sporsmal om innhold i
et dokument, anvende brukerma-
nualer i Word og til og med be
Legora gjore endringer basert pa
kommentarer og endringsforslag,
Alt integrert som en utvidelse i
Microsoft Word.

* Forbedret samarbeid: Brukere
av Legora kan na arbiede
somlost sammen pa prosjekter
og enkeltdokumenter med
fanebasert analyse. Legora inte-
grerer med kundens eksisterende
teknologi og prosjektstruktur.

Legora har hentet mer enn $35 mil-
lion er fra investorer som Benchmark,
Redpoint, SV Angel, Y Combinator
med flere. WIRED kiret Legora til en
av Stockholms heteste startups 1 2024.
«Som et moderne advokatfirma
ma vi ligge i forkant nar det gjelder
Al-utvikling. Vi har lansert et strate-

F

VdOIA]

gisk Al-initativ pa Lindahl som
kommer til 4 forandre méten vi
jobber pa. Det er virkelig
inspirerende 4 tenke pa unge advok-
tater som begynner hos oss og
hvordan de kommer til 4 mestre
disse systemene for 4 hjelpe vire
klienter pa et hoyere nivd enn noen
gang tidligere,» sier Monica Lager-
crantz, managing partner i Lindahl.

Av Max Junestrand, CEO, Legora

Om Legora

Legora (tidligere Leya) er den
forste virkelig kollaborative Al-
plattformen for advokater. Med
kontorer i Stockholm og Lon-
don styrker Legora cksepsjo-
nelle advokater ved 4 la dem
bruke hele sin ekspertise. Platt-
formen er i bruk i mer enn 15
land og av over 200 kunder.
wLegora samarbeider med sine
kunder for 4 forbedre effektivi-
tet, presisjon, og gi mer tid til 4
lose kompliserte problemer og
viktig strategisk arbeid.
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Utilsigtede modtagere omfattet
af indsigtsretten

Det danske datatilsyn (»Datatilsy-
net«) har den 26. september 2024
truffet afgorelse i to sager under
journalnummeret 2023-32-0023
vedrorende den registreredes ind-
sigtsret.

Sagerne udsprang af et brud pa
persondatasikkerheden hos Skatte-
styrelsen, hvor der ved en fejl i for-
bindelse med en aktindsigtsanmod-
ning var videregivet en rackke
personoplysninger til ansogeren om
aktindsigt. To berorte borgere frem-
satte herefter anmodning om ind-
sigt 1 identiteten af den pagzldende
der havde fiet utilsigtet adgang,
hvilket dog blev afvist af Udvik-
lings- og Forenklingsstyrelsen.

Efter Europa-Parlamentets og
Radets Forordning (EU) 2016/679
af 27. april 2016 »GDPR) art. 15,
stk. 1, har en registreret ret til at
modtage bekraftelse pd, om per-
sonoplysninger vedrorende denne
behandles, adgang til disse person-
oplysninger, samt de i litra a-h
nzevnte forhold, herunder de mod-
tagere eller kategorier af modtager,
som personoplysningerne er eller
vil blive videregivet til efter litra c.

Sagerne rejste sporgsmal af prin-
cipiel betydning for indsigtsretten,
idet indsigt i modtagerens identitet
blev afvist under henvisning til, at
Udviklings- og Forenklingsstyrelsen
fandt identitetsoplysningerne om-
fattet af den sarlige tavshedspligt i
henhold til den danske skattefor-
valtningslov § 17, stk. 1, jf. lovbe-
kendtgorelse nr. 1053 af 20. sep-
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tember 2024, og dermed undtaget
retten til indsigt efter den danske
databeskyttelseslov § 22, stk. 3, jf.
lovbekendtgorelse nr. 289 af 8.
marts 2024. Der var derfor grund-
lag for at vurdere, hvorvidt ogsa
utilsigtede modtagere af personop-
lysninger omfattes af indsigtsretten,
og i bekreftende fald om en revi-
sors identitetsoplysninger omfattes
af tavshedspligten i skatteforvalt-
ningslovens § 17, stk. 1, og dermed
kan undtages efter databeskyttelses-
lovens § 22, stk. 3. Henset til sagens
principielle genstandsfelt, blev
sporgsmalet forelagt det danske Da-
tarad.

Datatilsynet fandt herefter, at der
vedrorende identiteten af en revi-
sot, dvs. navn og kontaktoplysnin-
get, ikke i alle tilfzelde kan veare tale
om oplysninger, som omfattes af
ovennavnte tavshedspligt. Dette var
af hensyn til, at dette er oplysnin-
ger, som kan vare offentligt kendte
eller tilgzengelige, eller efter almin-
delig opfattelse er ufortrolige; om
end konteksten hvori oplysningerne
indgar kunne fore til et andet resul-
tat. For sd vidt angik identitetsop-
lysningerne pd revisorens klient, pa
hvis vegne revisorens havde foreta-
get aktindsigtsanmodningen, fandt
Datatilsynet dog modsat at der var
tale om tavshedsbelagte oplysninger
undtaget indsigtsretten efter GDPR
art. 15.

Les Datatilsynets pressemeddelelse
her. https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nybedsarkiv/ 2024/ okt/
borgere-havde-ret-til-indsigt-i-navn-paa-
utilsigtet-modtager

Les Datatilsynets afgorelse ber: hit-
ps:/ [ wwm.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / sep / borgere-havde-ret-
til-indsigt-i-navn-paa-ntilsigtet-modtager

Databehandling udover

det nodvendige ved app til
udbetaling af pant

Det danske datatilsyn (»Datatilsy-
net«) har i en afgorelse af 26. sep-
tember 2024 udtalt alvorlig kritik af
Dansk Retursystems pant-app samt
udstedt en advarsel og et pabud om,
at selskabet bringer databehandlin-
gen i overensstemmelse med
GDPR. Sagen er offentliggjort un-
der journalnummeret 2023-431-
0013.

Sagen udsprang af Datatilsynets
undersogelse af Dansk Retursy-
stems app »Pant, hvis formal var at
udbetale pant via direkte penge-
overforsler. Genstanden var appens
databehandling, som 1 relation hertil
indeholdt en tredjepartskomponent,
der indhentede brugerens kontoop-
lysninger for at kunne udbetale pen-
ge til den korrekte konto. Tredje-
partslosningen indsamlede dog
ydetligere oplysninger sdsom saldi,
identitetsoplysninger og transakti-
onshistorik, hvilke dog ikke blev
videregivet til Dansk Retursystem.

Datatilsynet anerkendte indled-
ningsvist, at udviklingen af it-lgs-
ninger ofte sker ved brug kodebibli-
oteker, API’er og andre
dataintegrationer, der ikke nodven-
digvis hidrorer fra den dataansvarli-
ges egen organisation. Tilsynet un-
derstregede imidlertid, at
anvendelsen af en tredjepartslos-
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ning ikke fritager en dataansvarlig
fra forpligtelsen til selvstandigt at
vurdere, hvorvidt databehandlingen
er i trdd med GDPR, herunder om
databeskyttelsen er tilstrekkeligt
implementeret gennem design efter
art. 25.

Datatilsynet udtalte, at en dataan-
svarlig i sddant tilfxlde bor foretage
en risikovurdering af anvendt tred-
jepartssoftware, og hvor denne
tredjepart ikke tilbyder en mulighed
for at tilpasse eller begrense be-
handlingen af personoplysninger til
hvad der er i overensstemmelse
med bl.a. de grundleggende prin-
cipper 1 GDPR, vil losningen ikke
lovligt kunne anvendes. Konkret
fandt Datatilsynet, at databehand-
lingen var sket i strid med GDPR
art. 5 og art. 25, idet behandlingen
klart gik ud over det nodvendige i
forhold til formalet, samt at ind-
samlingen var sket pa uklar vis ved
at angive i brugerbetingelserne, at
der i visse brugstilfalde kunne ind-
hentes og behandles flere data end
dem, som benyttes til formalet.

Afslutningsvist udtalte Datatilsy-
net, at principperne som fastlagt i
afgorelsen fremover vil veere ret-
ningsgivende for sanktionsvalget i
lignende sager, og sxtligt for lignen-
de offentlige og private institutio-
nelle aktorer af tjenester, som pé
tilsvarende vis opererer pa et omra-
de med et begrenset udvalg af ud-
bydere.

Lees Datatilsynets pressemeddelelse
her. https:/ | www.datatilsynet.dk/ pres-
se-og-nybeder/ nyhedsarkiv/ 2024/ okt/
alyorlig-kritik-paabud-og-advarsel-i-sag-
onm-pant-app

Les Datatilsynet afgorelse her. htt-
ps:/ | wwm.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024/ sep / alvorlig-kritik-
paabud-og-advarsel-i-sag-om-pant-app

Datatilsynet godkendte
Helsinger Kommunes
behandling af ulovligt
tilvejebragte oplysninger

Det danske Datatilsyn (»Datatilsy-
net«) har den 13. september 2024
truffet afgorelse i en sag med jour-
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nalnummer 2024-32-0482 om Hel-
singor Kommunes behandling af
oplysninger, som var ulovligt tilveje-
bragt.

En borger klagede til Datatilsy-
net over, at Helsingor Kommune
havde valgt pa trods af klagers ind-
sigelser at anvende oplysninger fra
aflytninger af faren til klagers barn,
1 form af skjulte mikrofoner og
transskriberinger heraf. Aflytninger-
ne havde resulteret i en straffedom
for ulovlig aflytning. Kommunen
havde oprindeligt afvist at anvende
oplysningerne, men omgjorde be-
slutningen efter henvendelse fra Fa-
milieretshuset, der udtrykte bekym-
ring af hensyn til barnets bedste.
Det var kommunens vurdering som
dataansvatlig, at behandlingen af
oplysningerne tjente et sagligt og
nodvendigt formal.

Det folger af Datatilsynets prak-
sis, at behandling af ulovligt tilveje-
bragte oplysninger, kan vare i strid
med princippet om rimelighed i
henhold til GDPR art. 5, stk. 1, litra
a. Dette beror pi en konkret vurde-
ring 1 den enkelte sag, Datatilsynet
fandt dog, efter at have forelagt sa-
gen 1 Dataradet, at behandlingen
konkret var rimelig, herunder hen-
set til formalet med kommunens
behandling af oplysningerne, der
navnlig var at afdekke, om der var
behov for at traeffe foranstaltninger
med henblik pa at sikre barnets tarv.

Les Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsar-
kiv/2024/okt/helsingoer-kommu-
nes-behandling-af-ulovligt-tilveje-
bragte-oplysninger-var-i-overens-
stemmelse-med-databeskyttelses-
reglerne

Les Datatilsynets afgorelse her: htt-
ps:/ /www.datatilsynet.dk/afgoerel-
set/afgoerelser/2024/sep/helsin-
goer-kommunes-behand-
ling-af-ulovligt-tilvejebragte-oplys-
ninger-var-i-overensstemmel-
se-med-databeskyttelsesreglerne

Datatilsynet gennemfarte tilsyn
med behandlingssikkerheden i
48 kommuner

Det danske Datatilsyn (»Datatilsy-
net«) har den 15. oktober 2024 ud-
givet en vejledning pa baggrund af
et tilsyn ivaerksat 7. maj 2024 hos 48
kommuner. Tilsynet baserede sig pa
kommunernes egen-evaluering i
forhold til grundlaggende behand-
lingssikkerhed.

I tilsynet med kommunernes mo-
denhed indgik de tekniske mini-
mumskrav for statslige myndighe-
der, som Datatilsynet vurderede,
repraesenterer best practice og 1 mange
tilfeelde allerede folger af galdende
praksis fra Datatilsynet og andre
relevante myndigheder.

Datatilsynets offentliggjorte vej-
ledning vedrorer fem udvalgte ind-
satsomrider, hvor kommunerne
konkret bor sette ind for at leve op
til reglerne. Det gaelder 7) procedu-
rer for sletning, 7z) foranstaltninger
mod utilsigtet deling, 77) rettigheds-
styring, /v) konsekvensanalyse og »)
domznesikkerhed.

Det bor desuden fremhzves, at
alle kommuner yderligere har mod-
taget en individuel rapport med
konkrete anbefalinger, som de skal
arbejde videre med for at styrke be-
handlingssikkerheden.

Les Datatilsynets pressemeddelelse
ber: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsar-
kiv/2024/okt/datatilsynet-har-af-
sluttet-skriftlige-tilsyn-med-behand-
lingssikkerheden-i-48-kommuner

Les Datatilsynets vejledning her: htt-
ps:/ /www.datatilsynet.dk/Me-
dia/638645884892374561 /Til-
syn%20med%20kommunernes %20
modenhed%020i%20forhold%20
til%20grundl%C3%A6ggende020
behandlingssikkerhed%6202024.pdf

Boliglag.dk far kritik

for manglende lovligt
behandlingsgrundlag ved sin
behandling af oplysninger om
boligejere

Det danske Datatilsyn (»Datatilsy-
net«) har den 16. oktober 2024 truf-
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fet afgorelse 1 en sag med journal-
nummer 2024-431-0033 om
boligsiden Boliglag.dk’s manglende
behandlingsgrundlag ved behand-
ling af oplysninger om boligejere.

Datatilsynet havde indledt sagen
af egen drift efter en rekke mod-
tagne klager. I undersogelsen af sa-
gen fandt Datatilsynet, at det pa
hjemmesiden var muligt at tilga op-
lysninger om bl.a. navn, ken og al-
der pa nuvarende og tidligere ejere
af boliger samt boligernes salgshi-
storik og salgsverdi. Oplysningerne
kunne fremsoges enten ved at soge
péd en bestemt adresse eller ved at
soge dirckte pd en fysisk persons
navn.

Datatilsynet fandt efter en kon-
kret vurdering, at der var grundlag
for at udtale kritik i sagen, da be-
handlingen af personoplysninger
ikke kunne ske inden for rammerne
af interesseafvejningsreglen i
GDPR art. 6, stk. 1, litra f). Dette
var pd trods af, at det efter Datatil-
synets vurdering normalt vil veere
tilladt for en dataansvatlig at be-
handle personoplysninger, som er
indhentet fra et eller flere offentligt
tilgaengelige registre, og som allere-
de er offentliggjort.

Datatilsynet udtalte, at formalet
om at skabe storre gennemsigtighed
pé boligmarkedet og fremme adgan-
gen til offentligt tilgaengelige bolig-
data pd en nem og overskuelig
mide uden betaling til brug for bo-
lighandel m.v. er sagligt og relevant.
Dog fandt de, at dette formal kunne
forfolges lovligt pa en mindre ind-
gribende mide end det hendte.

Datatilsynet lagde 1 den henseen-
de vagt p4, at de registrerede ikke
med rimelighed kunne forvente en
sa omfattende samkoring og offent-
liggorelse af deres personoplysnin-
ger, som hjemmesiden foranledige-
de. Det var desuden saxrligt
indgribende, at oplysningerne kun-
ne fremsoges ved en segning pa
den enkelte persons navn.

Les Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsat-
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kiv/2024/okt/boliglagdk-faar-kri-
tik-for-ulovlig-behandling-af-oplys-
ninger-om-boligejere

Les Datatilsynets afgorelse her: htt-
ps:/ /www.datatilsynet.dk/afgoerel-
set/afgoerelser/2024/okt/boliglag-
dk-faar-kritik-for-ulovlig-behand-
ling-af-oplysninger-om-boligejere

Datatilsynet har offentliggjort et
afsluttende brev i forbindelse
med deres tilsyn med en raekke
frie grundskoler

Det danske Datatilsyn (»Datatilsy-
net«) har den 30. september 2024
offentliggjort et afsluttende brev
under journalnummeret 2024-41-
0093 1 forbindelse med deres tilsyn
af 25 udvalgte frie grundskoler. Til-
synets fokus var behandling og
hjemmel til videregivelse af person-
oplysninger samt hindtering af an-
modninger om indsigt og sletning,

Formalet med tilsynet var bl.a. et
indblik i skolernes »modenhedsni-
veau« i forhold til efterlevelse af
reglerne om hjemmel til videregivel-
se og handtering af rettighedsan-
modninger.

Datatilsynet fandt, at et storre
antal af skolernes privatlivspolitik-
ker indeholdt et afsnit, der ikke len-
gere var i overensstemmelse med de
gxldende databeskyttelsesregler. Af-
snittet omhandlede skolens ret til
opkravning af gebyrer for admini-
strative omkostninger ved ind-
sigtsanmodninger. Datatilsynet op-
fordrede derfor skolerne til at fjerne
afsnittet fra deres privatlivspolitik-
ker. Datatilsynet fandt derudover, at
der var behov for narmere vejled-
ning angdende hjemmel til videregi-
velse og handtering af rettighedsan-
modninger.

Pi denne baggrund samlede Da-
tatilsynet sine generelle observatio-
ner og bemzrkninger baseret pa
svar fra skolerne i deres afsluttende
brev. I det afsluttende brev indgik
bl.a. observationer vedrorende
manglende identifikation af specifik
hjemmel til behandling af person-
oplysninger og vejledning om be-
handling af personoplysninger pa

baggrund af samtykke, jf. GDPR
art. 0, stk. 1, litra a.

Les Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsar-
kiv/2024/okt/datatilsynet-har-un-
dersoegt-de-frie-grundskolers-be-
handling-af-personoplysninger

Les Datatilsynets afsluttende brev
her: https:/ /www.datatilsynet.dk/
afgoerelser/afgoerelser/2024/sep/
datatilsynet-har-underso-
egt-de-frie-grundskolers-behand-
ling-af-personoplysninger

Indhentelse af kopi af pas og
straffeattester ved rekruttering af
medarbejdere var lovlig henset
til Parken Services A/S’ szerlige
risikoprofil

Det danske Datatilsyn (»Datatilsy-
net«) har den 5. september 2024
truffet afgorelse i en sag om proce-
durerne for indhentelse af oplys-
ninger i forbindelse med rekrutte-
ring af medarbejdere hos Parken
Services A/S (»Parken«). Sagen blev
afgjort under journalnummeret
2023-431-0025.

Datatilsynet blev efter en konkret
henvendelse bekendt med, at Par-
ken indhenter kopi af pas og straf-
feattester i forbindelse med rekrut-
tering af medarbejdere. I den
forbindelse onskede Datatilsynet at
undersoge Parkens overholdelse af
princippet om dataminimering i
GDPR art. 5, stk. 1, litra ¢), samt
hvilken behandlingshjemmel Pat-
kens behandling af personoplysnin-
ger henfores under.

Overordnet fandt Datatilsynet, at
behandlingen af personoplysnin-
gerne efter en konkret vurdering
skete inden for rammerne af data-
beskyttelsesreglerne.

Vedrorende indhentelsen af kopi
af pas fandt Datatilsynet, at der pa
baggrund af de serlige omstendig-
heder omkring Parkens rekrutte-
ringsprocedure, herunder det meget
store antal personer, som Parken
beskaftiger, ikke var grundlag for at
tilsidesatte Parkens vurdering 1 rela-
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tion til spergsmiélet om datamini-
mering eller behandlingshjemmel.

Datatilsynet fandt tilsvarende
vedrorende sporgsmalet om ind-
hentelse af straffeattester, at Par-
kens indhentelse af straffeattester,
der for losarbejdere var pa ansog-
ningstidspunktet og for fastansatte
var ved beslutningen om ansattelse
af den pagzldende ansoger, skete
inden for rammerne af GDPR.

Der blev i den forbindelse lagt
seerlig veegt pa, at 7) Parken havde
vurderet nedvendigheden af ind-
hentelsen ved forskellige stillingska-
tegorier, 7) indhentelsen skete pé
det senest mulige tidspunkt i for-
hold til rekrutteringsproceduren, og
711) der knyttede sig en helt sarlig
risikoprofil til Parken pa baggrund
af en myndighedsvurderet alvorlig
og sandsynlig terrorrisiko, som des-
uden var bekraftet af politiet.

Les Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsat-
kiv/2024/okt/parken-set-
vices-as%0E2%80%99-behand-
ling-af-personoplysninger-ved-re-
kruttering

Les Datatilsynets afgorelse her: htt-
ps:/ /www.datatilsynet.dk/afgoerel-
set/afgoerelser/2024/sep/ pat-
ken-services-as%0E2%80%99-be-
handling-af-personoplysnin-
ger-ved-rekruttering

Brondby Kommune far
alvorlig kritik for manglende
sikkerhedsforanstaltninger
Den 7. oktober 2024 udtalte det
danske Datatilsyn (»Datatilsynet«)
alvorlig kritik af Brondby Kommu-
ne for ikke at have truffet tilstraek-
kelige foranstaltninger til at sikre et
passende sikkerhedsniveau af deres
IT-systemer. Kritikken omfattede
manglende kontrol af adgangsret-
tigheder og manglende brug af
"Multi-Factor Authentication’
(MFA). Sagen blev behandlet under
journalnummer 2023-423-0016.
Datatilsynet fandt indlednings-
vist, at kommunen ikke udforte til-
straekkelig kontrol med adgangsret-
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tigheder. Selvom kommunen havde
retningslinjer for interne brugeres
adgang, kunne den ikke dokumen-
tere at disse reelt blev fulgt. Kom-
munens kontrol bestod af stikpro-
ver af 10 brugere udfort én gang
arligt, 1 2020 og 2021. Samtidig
manglede kommunen en formalise-
ret proces til at sikre, at retticheder
for eksterne brugere blev nedlagt
rettidigt.

Datatilsynet konkluderede heref-
ter, at kommunen ikke levede op til
GDPR art. 5, stk. 1, litra f, og art.
32, stk. 1. Bestemmelserne krzever,
at adgangen til personoplysninger
kun gives til brugere med et sagligt
behov, og at adgangsrettigheder be-
graenses til de oplysninger, der er
nedvendige for brugerens opgaver.
Datatilsynet understregede, at kon-
trollens hyppighed bor tilpasses de
problemer, som kontrollerne afslo-
ret.

Datatilsynet fandt for det andet
en manglende implementering af
MFA pi de tre undersogte I'T-syste-
mer, selvom systemerne behandlede
seerligt beskyttelsesvardige person-
oplysninger. Systemerne havde di-
rekte adgang fra internettet, hvilket
ogede sikkerhedsrisikoen. Datatilsy-
nets fremhavede, at det forst var
efter tilsynets varsling, at Brondby
kommune valgte at implementere
en to-faktor-login.

Datatilsynet udtalte, at kravet om
passende sikkerhed indebearer, at
kommuner og andre dataansvarlige
skal implementere verifikationsfor-
anstaltninger som MFA ved opret-
telse af fjernadgange til systemer
med folsomme eller fortrolige per-
sonoplysninger og/eller oplysninger
om mange registrerede.

Las Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsat-
kiv/2024/nov/broendby-kommu-
ne-faar-alvorlig-kritik-for-manglen-
de-sikkerhedsforanstaltninger

Les Datatilsynets afgorelse her: hit-
ps:/ [ wwmw.datatilsynet.dk/ afgoerelser/
afgoerelser/ 2024 / okt/ broendby-kommnn-

ne-faar-alyorlig-kritik-for-manglende-sif-
kerbedsforanstaltninger

Mangel pa passende
sikkerhedsprocedurer i
Kerteminde Kommune

Det danske Datatilsyn (»Datatilsy-
net«) har udtalt kritik af Kertemin-
de Kommune for kommunens
manglende implementering af pas-
sende sikkerhedsforanstaltninger
ved behandling af personoplysnin-
ger. Sagen er offentliggjort under
journalnummeret 2023-423-0019.

Datatilsynet udferte et tilsynsbe-
sog hos Kerteminde Kommune i
efteraret 2023. Datatilsynet vurdere-
de en rxkke forhold, herunder log-
ning og logauditering.

Angiende logning og logaudite-
ring drejede tilsynsbesoget sig om,
hvorvidt Kerteminde Kommune
havde indfert passende sikkerheds-
foranstaltninger i relation til dets
medarbejderes faerden i kommu-
nens systemer, som pakravet under
GDPR art. 32, stk. 1. Datatilsynet
fandt, at kommunen ikke havde fa-
ste procedurer for lobende logkon-
trol af medarbejderne, men kom-
munen udforte alene en kontrol,
hvis der var konkret mistanke om
misbrug. Kerteminde Kommune
har efterfolgende oplyst, at kommu-
nen vil starte en proces op, der skal
sikre lobende kontrol.

Datatilsynet bemarkede generelt,
at det er et absolut minimumskrav,
at der gennemfores en stikproveud-
tagning hvert halve ar af systemer,
der behandler fortrolige og/eller
folsomme oplysninger eller har ad-
gangsretticheder af en bred karak-
ter. I den forbindelse kan dataan-
svarlige etablere et alarmsystem ved
mistenkelig aktivitet. Hertil skal den
dataansvarlige sikre en effektiv im-
plementering af logkontrol, hvilket
kan sikres ved at kombinere effektiv
kontrol med beheorig orientering til
medarbejderne om logkontrol. En
restriktiv rolle- og adgangsstyring
for den dataansvarliges it-systemer
er ikke en effektiv foranstaltning,
der kan kontrollere om medarbej-

Lov&Data — hefte 1/2025 | 75



https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/okt/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/okt/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/nov/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/nov/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/nov/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/nov/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/nov/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/okt/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/okt/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/okt/broendby-kommune-faar-alvorlig-kritik-for-manglende-sikkerhedsforanstaltninger
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/presse-og-nyheder/nyhedsarkiv/2024/okt/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering
https://www.datatilsynet.dk/afgoerelser/afgoerelser/2024/sep/parken-services-as%E2%80%99-behandling-af-personoplysninger-ved-rekruttering

derne har tilgdet personoplysninger
p4 et usagligt grundlag. Der var ale-
ne grundlag for kritik vedrerende
tilsynets behandling af kommunens
logning og logauditering.

Les Datatilsynets pressemeddelelse
her. https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsat-
kiv/2024/nov/kerteminde-kommu-
ne-faar-kritik-for-deres-sikkerheds-
procedurer

Les Datatilsynet afgorelse her. htt-
ps:/ /www.datatilsynet.dk/afgoerel-
set/afgoerelser/2024/feb/kerte-
minde-kommune-faar-kritik-for-de-
res-sikkerhedsprocedurer

Forbedret vejledningsindsats ved
brud péa persondatasikkerhed
Det danske Datatilsyn (»Datatilsy-
net«) offentliggjorde den 26. no-
vember 2024 at Datatilsynet har
forbedret og udvidet sin vejledning
til organisationer ved brud pa pet-
sondatasikkerheden.

Nir en sag afsluttes hos Datatil-
synet, oversendes en rakke links til
anmelderen om relevante vejlednin-
ger; dels udarbejdet af Datatilsynet,
dels materialer, der stammer andet-
steds fra. Disse vejledninger udveal-
ges automatisk, men gennemgis
manuelt for at tilpasse vejledninger-
ne til den konkrete hendelse. Den-
ne malrettede vejledningsindsats er
styrket yderligere ved et nyt tiltag,
hvor Datatilsynet fremover vil hen-
vise til et GDPR-univers for sma
foreninger, nar de anmelder et brud
pé persondatasikkerheden.

Denne ogede indsats skal oge
kendskabet til vejledningerne og
reducere sandsynligheden for brud
pé persondatasikkerhed.

Les Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
presse-og-nyheder/nyhedsat-
kiv/2024/nov/datatilsynet-styt-
ker-vejledningsindsatsen-yderlige-
re-ved-brud-paa-persondatasikker-
heden
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Lyngby-Taarbaek Kommune
politianmeldt af Datatilsynet

Det danske Datatilsyn (»Datatilsy-
net«) har i en pressemeddelelse af
27. november 2024 offentliggjort, at
de har politianmeldt Lyngby-Taar-
bak Kommune og indstillet kom-
munen til en bede pa 350.000-
400.000 kr. for brud pa forpligtelsen
til at gennemfore passende sikker-
hedsforanstaltninger som dataan-
svarlig. Sagen er fortsat under be-
handling;

Politianmeldelsen udsprang af, at
Lyngby-Taarbak Kommune an-
meldte en rakke brud pa personda-
tasikkerheden om uautoriseret ad-
gang til personoplysninger.
Anmeldelserne drejede sig om
manglende retningslinjer og proce-
dure for nedleggelse af brugerad-
gang og fraver af regelmaessig kon-
trol med dette, da tidligere
medarbejdere fortsat havde adgang
til it-systemet KIMD-Nexus. Dette
it-system indeholdt fortrolige og
folsomme personoplysninger om et
stort antal borgere pa omsorgsom-
ridet i kommunen. Endvidere dre-
jede anmeldelserne sig om misbrug
af loginoplysninger til en rekke Mi-
crosoft Office-tjenester, der var
uvedkommende for en medarbejder
i kommunen.

Til sidst undersogte Datatilsynet
om kommunen havde implemente-
ret effektiv sikring af fjernadgangs-
forbindelser til it-systemet og Offi-
ce-tjenesterne. Dette var ikke
tilfzeldet, og Datatilsynet fandt, at
der var en oget risiko forbundet
hermed, da disse systemer og tjene-
ster kan tilgds direkte fra internettet.

Datatilsynet indstillede til boden
i medfor af GDPR art. 83, stk. 2,
hvor Datatilsynet lagde vagt pa sa-
gens grovhed. Kommunen havde i
flere tilflde og over en lengere pe-
riode undladt at implementere
grundleggende sikkerhedsforan-
staltninger, passende retningslinjer
og procedurer til trods for, at kom-
munen blev gjort opmarksom her-

pa.

Lees Datatilsynets pressemeddelelse
her: https:/ /www.datatilsynet.dk/
afgoerelser/afgoerelser/2024 /nov/
datatilsynet-anmelder-lyngby-taar-
baek-kommune-til-politiet

God praksis for styring af
datakvalitet

Det danske Finanstilsyn (»Finanstil-
synet«) har den 8. oktober 2024 of-
fentliggjort et notat vedrorende god
praksis for kreditinstitutternes sty-
ring af datakvalitet. Notatet om-
handler datakvalitet pa alle risiko-
omrader, og retter sig mod de
kreditinstitutter, der skal efterleve
kravene til styring af datakvalitet i

§ 8, stk. 11, § 19, stk. 1, nr. 5, samt
bilag 7, nr. 9, 1 bekendtgerelse nr.
1103 af 30 juni 2022 om ledelse og
styring af pengeinstitutter m.fl. (le-
delsesbekendtgorelsen for pengein-
stitutter m.fl.«).

Notatet er udarbejdet pa baggrund
af en rakke inspektioner af da-
takvalitet i de storste danske kredit-
institutter, som Finanstilsynet har
gennemfort 1 2023 og 2024. Her
fandt Finanstilsynet, at styringen af
datakvalitet var pavirket af fejl,
mangler og forsinkelser 1 kreditinsti-
tutternes lobende dataindberetnin-
ger og dataleverancer. Herudover
fandt Finanstilsynet, at der var man-
gel pa systematik og ensartethed i
kontrollen af data.

Det anbefales, at der udarbejdes
metoder og retningslinjer for at fol-
ge god praksis inden for datakvali-
tet. Kreditinstitutterne kan her lade
sig vejlede af "Principles for effecti-
ve risk data aggregation and risk
reporting’, 2013, Bank for Internati-
onal Settlements »BCBS 239«).
Ydermere anbefales det af Finans-
tilsynet, at der etableres klare ret-
ningslinjer for roller og ansvar, fast-
legges forretningsgange og metoder
for styring af datakvalitet af isar
kritiske dataclementer samt udarbej-
des et datakatalog for metadata.
Les Finanstilsynets pressemeddelelse her:
https:/ /www.finanstilsynet.dk/ny-
heder-og-presse/nyheder-og-pres-
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semeddelelser/2024/okt/god_prak-
sis_styring datakvalitet_081024

Les Finanstilsynets notat om god praksis
her: https:/ /www.finanstilsynet.dk/
Media/638639668063564514/
God-praksis-notat%20om%20kre-
ditinstitutters%o20styring%e20af%20
datakvalitet%20(002).pdf

Et risikopraeget 2025 for den
finansielle sektor

Det danske Finanstilsyn (»Finanstil-
synet«) har den 18. december 2024
udgivet sit halvarlige notat vedro-
rende risikobilledet i det finansielle
system. Notatet indeholder (7) en
redegorelse af en raekke makrofi-
nansielle risici, (7) indsatser Finans-
tilsynet agter at ivaerkszette 1 2025 pa
baggrund heraf, samt (i) tre risi-
koscenarier og de finansielle konse-
kvenser heraf.

Finanstilsynet har identificeret en
raekke risici for den finansielle sek-
tor. Det angar en rekke makrofi-
nansielle forhold, herunder risici
vedrerende inflationen og renteni-
veau, geopolitisk indvirkning pa ak-
tiekurser, trusler og stigende tilfaelde

Lilustragjon: Colonrbox.com

af cyberangreb, samt et oget antal
af IT-driftshaendelser, der potentielt
kan medfere angreb i forsyningskae-
den, hvilket kan lede til en bredere
pavirkning af den finansielle sektor.
Finanstilsynet forer en risikoba-
seret tilsynsvirksomhed, hvor oven-
naevnte risici har dannet grundlag
for Finanstilsynets indsats 1 2025.
For det forste, vil Finanstilsynet pa-
begynde en indsats til at sikre en
robust finansiel sektor. Dette inde-
bearer et fokus pa udlin pa private
og konjunkturfelsomme erhverv,
undersogelser af beliningsstandar-
der ved boliglin samt af udenland-
ske aktorer pa markedet for er-
hvervsejendomme. Endvidere
indebarer det en overvigning af
implementeringen og overholdelsen
af en rakke regulatoriske forhold
og udarbejdelse af vejledninger til
den finansielle sektor. Herudover vil
Finanstilsynet ogsa pabegynde ind-
satset, der skal sikre en ordentlig
finansiel sektor. Dette skal sikres
gennem en undersogelse af prissat-
ning for pensionsselskaber, fokus

pa hvidvaskregulering og svindel.

Til sidst vil Finanstilsynet ogsd have
fokus pa bzredygtighedsrapporte-
ring;

Som nzvnt har Finanstilsynet
udarbejdet tre forskellige risi-
koscenarier med samfundsekono-
miske konsekvenser, der tager ud-
gangspunkt i individuelle og
systematiske risici. Dette er 7) en
hérd recession, 7) en krise pd de fi-
nansielle markeder, og 77) hackeran-
greb, der skaber markante driftsfor-
styrrelser.

Les Finanstilsynets pressemeddelelse
ber: https:/ /www.finanstilsynet.dk/
nyheder-og-presse/nyhe-
der-og-pressemeddelelser/2024/
dec/risikobillede_h2 181224

Lees Finanstilsynets notat om risiko-
billedet her: https:/ /www.finanstilsy-
net.dk/Me-
dia/638701032455799341/
Hjemmesidenotat_E24.pdf

Tue Goldschmieding, partner i Gorrissen

Federspiel og dansk redaktor for Lov &
Data.
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Sophie Wichmann

Tre bolag far reprimand av IMY efter att
ha delat personuppgifter via Meta-pixeln

Integritetsskyddsmyndigheten
(IMY) har utdelat en reprimand till
Kry International AB ("Kry”),
Apotea Sverige AB (Apotea”),
Linsforsikringar AB och ytterligare
27 bolag inom Linsférsikrings-
gruppen efter att bolagen brutit
mot dataskyddsférordningen.

Verksamheterna hade av misstag
lickt personuppgifter till Meta, som
dger bland annat Facebook och
Instagram. I samtliga fall uppgav
bolagen att den felaktiga 6verfo-
ringen orsakats av att en delfunk-
tion 1 analysverktyget Meta-pixeln
aktiverats utan deras kinnedom.
Informationen anvindes till annon-
sering och marknadsféring och
innehdll till exempel mejladresser
och telefonnummer. Linsforsak-
ringar upptickte lickan efter knappt
tre minader men f6r Kry och Apo-
tea tog det ndrmare tva ar.

Den personuppgiftsansvarige ska
enligt artikel 32.1 1 dataskyddsfor-
ordningen vidta limpliga tekniska
och organisatoriska dtgirder for att
sakerstilla en sikerhetsniva som ar
limplig i férhallande till risken med
behandlingen. Bolagen uppgav i
samband med tillsynen att de visser-
ligen haft rutiner for att £f6lja upp
sin behandling av personuppgifter,
men att de inte £6ljts.

I besluten konstaterade IMY att
en grundliggande férutsittning for
att bolagen ska kunna uppfylla sina
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skyldigheter enligt dataskyddsfor-
ordningen 4r att de dr medvetna om
vilken behandling som sker under
deras ansvar. Bolagen kinde inte till
incidenterna forran en utomstaende
uppmarksammat dem. IMY konsta-
terade ddrfor att bolagen saknat
kontroll och férmaga att identifiera
oavsiktlig behandling av personupp-
gifter.

Sirskilda kategorier av person-
uppgifter, till exempel uppgifter om
hilsa, ar f6rbjudna att behandla om
inte undantag foreligger enligt arti-
kel 9.2 i dataskyddsforordningen. 1
sin bedémning konstaterade IMY
att de aktuella 6verféringarna inte
hade omfattat sdrskilda kategorier
av personuppgifter. Avseende Kry
hade 6verforingen inte omfattat
ndgra uppgifter om relationen mel-
lan anvindaren och slutanviandaren
eller nigra uppgifter om vad bok-
ningen gillt. Det hade saledes inte
gatt att utlisa om slutanvindaren
varit patient och inte heller om mé-
tet utgjort ett virdbesok, eller vilka
hilsobesvir det i sa fall skulle gilla.
Avseende Apotea hade endast pro-
dukternas interna produkt-id och
inga uppgifter om t.ex. namnet pa
produkten Sverforts till Meta. Det
framgick alltsa inte av uppgifterna
som fordes over till Meta om en
kund hade képt en vara av integri-
tetskinslig natur, t.ex. likemedel
eller medicintekniska produkter.

I

Llustrasjon: Colonrbox.com

I samtliga fall uttalade dock IMY att
kunderna, med hinsyn till samman-
hanget personuppgifterna behandla-
des 1, haft en berittigad férvintan
pé att deras uppgifter hanteras med
hég grad av konfidentialitet.

Mot bakgrund av att bolagen pa
férhand hade begrinsat behandling-
en pd ett sadant sitt att kinsliga
personuppgifter inte kunnat éverfo-
ras till Meta, bedomde IMY att
overtridelserna var av mindre all-
varlig art och bolagen undgick sank-
tionsavgift.

Besluten visar pa vikten av att ha
limpliga tekniska och organisatoris-
ka atgirder pa plats for att ha kon-
troll 6ver verksamhetens person-
uppgiftsfléden och uppticka
eventuella personuppgiftsincidenter.

Sophie Wichmann, Thesis Trainee,
Adpokatfirman Delphi



Forvekslingsrisiko mellem
ordmeerket »KynoRehab« og
forretningskendetegnet »CPH
Kyno«

Ostre Landsret har den 3. oktober
2024 afsagt kendelse i kaeresagen
mellem den ka-rende, KynoRehab
ApS (»KynoRehab«), og den indkee-
rede, som drev virksomhed under
navnet »CPH Kyno, i en sag om
brud pa den danske varemarkelovs
§ 4, stk. 2, nr. 2, jf. lovbekendtgorel-
se nr. 88 af 29. januar 2019, om for-
vekslingsrisiko med et beskyttet va-
remaerke, samt den danske
markedsforingslovs § 3 og § 22, jf.
lovbekendtgorelse nr. 1420 af 2.
december 2024, om henholdsvis
god markedsforingsskik og om
identiske eller forvekslelige forret-
ningskendetegn. Afgorelsen blev
afsagt under sagsnummeret BS-
3677/2024-OLR.

KynoRehab, indehaveren af det
registrerede ordmaerke »KynoRe-
hab, pastod som kearende, at virk-
somhedsdrift under navnet »CPH
Kyno« medforte en forvekslingsrisi-
ko efter varemarkelovens § 4, stk.
2, nr. 2, og subsidizrt, at det udgjor-
de en overtraedelse af markedsfo-
ringslovens § 3 og § 22. Begge par-
ter drev virksomhed med »terapi og
justeringer af hunde«.

Indledningsvist konstaterede
Landsretten, at »\CPH Kyno« ikke
havde opniet varemarkeretlig be-
skyttelse. Landsretten fandt deref-
ter, at de respektive maerkers be-
standdele »Rehab« og »CPH« matte
anses for henholdsvis beskrivende
for de udbudte ydelser eller en
stedsangivelse. Bestanddelen
»Kyno« var altsd den relevante del
til brug for forvekslingsvurderingen

Tue Goldschmieding
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efter varemarkelovens § 4, stk. 2,
nr. 2.

Landsretten lagde herefter vagt
pé det faktum, at »kyno« betod
hund pa grask, hvilket ikke kunne
anses for kendeligt for en betydelig
del af den danske befolkning, og at
der ikke var oplysninger om brug af
ordet som betegnelse for lighende
ydelser hos andre erhvervsdrivende
i landet. Landsretten fandt, at ordet
rkyno« havde tilstreekkeligt serprag,
samt at forretningskendetegnet
»CPH Kyno« derfor medforte en
forvekslingsrisiko efter varemaerke-
lovens § 4, stk. 2, nr. 2.

ODstre Landsret stadfastede her-
efter forbuddet mod, at indkarede
gjorde erhvervsmassig brug af nav-
net »CPH Kyno.

Les dommen fra Ostre Landsret her:
hitps:/ | domsdatabasen.dk/ #-
sag/ 6379/ 7654

Brug af kagefotos i YouTube-
video ikke omfattet af
parodiundtagelsen til
ophavsretten

Ostre Landsret har den 13. novem-
ber 2024 afsagt dom i sag BS-
50776/2023-OLR om krenkelse af
ophavs- og persondataretten ved en
DJ’s (z) brug af en bloggers kagefo-
tos i en video pd videoplatformen
YouTube samt (7) omtale af blog-
gerens navn, bopzxlsomride og vis-
ning af portretbillede i en li-
ve-stream pd streamingplatformen
Twitch.

Angiende brugen af bloggerens
fotos konstaterede retten, at disse
var omfattet af den danske ophavs-
retslov § 70, jf. lovbekendtgerelse
nr. 1093 af 20. august 2023, om na-
boretlig beskyttelse af fotografiske

billeder. Retten tog derved navnlig
stilling til, om brugen var omfattet
af parodiundtagelsen. Retten udtal-
te, at den nye bestemmelse om pa-
rodi, katikatur eller pastiche i op-
havsretslovens § 24 b udgjorde en
kodificering af galdende ret vedro-
rende parodiundtagelsen til dansk
ophavsret. Retten afviste, at D]’ens
brug af billederne var omfattet af
denne undtagelse, idet brugen ikke
vakte en forestilling om de eksiste-
rende verker. Brugen udgjorde der-
for en krankelse af bloggerens op-
havsret efter ophavsretslovens § 70.

Retten behandlede ligeledes, om
DJ’ens brug af bloggerens navn,
bopzlsomrade og portratbillede pa
en livestream pd mediet Twitch ud-
gjorde en krenkelse af GDPR, idet
der var tale om personoplysninger
efter GDPR art. 4, nr. 1. Retten ud-
talte, at brugen var sket som led i
markedsforing, hvorfor DJ’en var
dataansvarlig, jf. art. 4, nr. 7, og fol-
gelig ikke kunne anses for en privat
aktivitet uden for GDPR, jf. art. 2,
stk. 2, litra c. Retten fandt, at DJ’en
havde krenket bloggerens rettighe-
der ved ikke at foretage en lovlig,
rimelig og gennemsigtig behandling
i GDPR art. 5, stk. 1, litra a, hvorfor
der ikke var det fornedne lovlige
behandlingsgrundlag, jf. GDPR art.
5, stk. 2, jf. art. 6.

Retten udtalte derefter, at der
ligeledes foreld en krenkelse af
bloggerens ret til eget navn og bille-
de efter det ulovbestemte princip i
dansk ret, idet DJ’ens omtale af
bloggeren ikke var nedvendigt for
at rejse en offentlig debat om paro-
disk brug af ophavsretligt beskytte-
de billeder, og der derved ikke var
en rimelig begrundelse for brugen.
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Endelig konstaterede retten, at
DJ’en var underlagt princippet i lov-
bekendtgorelse nr. 1420 af 2. de-
cember 2024 (»markedsforingslo-
ven«) § 3 om god
markedsforingsskik, idet omtalen af
bloggeren var sket i markedsfe-
ringsmessig henseende. Retten
fandt, at DJ’ens brug havde afsted-
kommet en rekke negative kom-
mentarer om bloggerens person, og
at dette mé have varet klart pareg-
neligt for DJ’en. Der foreld derfor
en krankelse af god markedsfo-
ringsskik efter markedsforingslo-
vens § 3.

Les dommen fra Ostre Landsret her:
https:/ | domsdatabasen.dk/ #-
sag/ 6644/ 7981

Se- og Handelsretten afviser
kreenkelse i sag mellem Bayer
A/S og tre udbydere af generiske
lzegemidler

So- og Handelsretten har den 9. ok-
tober 2024 afsagt kendelse i sagerne
BS-17450/2024-SHR, BS-
19709/2024-SHR og BS-
9717/2024-SHR om midlertidigt
forbud og pibud baseret pa en pa-
stiet kraenkelse af et patent mellem
patentindehaveren Bayer A/S
(»Bayer«) og de tre udbydere af ge-
neriske legemidler Stada Nordic
ApS, Glenmark Pharmaceuticals
Nortdic AB og Sandoz A/S (de
»$2gSOSLe«).

Bayer var indehaver af stridspa-
tentet og markedsforte legemidlet
»Xarelto« baseret pa dette patent.
De sagsogte var hver udbydere af
generiske legemidler af »Xarelto«.
Krankelsesvurderingen skulle for
hver af de sagsogte foretages base-
ret pa stridspatentets kravtraek 1.5
om legemidlets halveringstid, og
for Stada Nordic ApS’s produkt
skulle der ligeledes foretages en vur-
dering efter kravtrak 1.1 om hurtig
frigivelse.

Patentets kravtrak 1.5 gav retten
anledning til at foretage en nxrmere
fortolkning af formuleringerne
»halveringstid pa 10 timer eller min-
dre« og vhuman patient« jf. patent-
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kravsleren i den danske patentlovs
§ 39, jf. lovbekendtgorelse nr. 90 af
29. januar 2019. Retten konstatere-
de, at begreberne ikke var narmere
defineret i patentkravenes ordlyd,
og foretog derefter en fortolkning
af begreberne med henblik pa at
afklare, hvordan en fagmand ville
forsta begreberne pa patents priori-
tetstidspunkt. Rettens fortolkning
var baseret pa ckspertvidnernes ud-
sagn, patentbeskrivelsen samt Bay-
ers korrespondance med The Euro-
pean Patent Office (EPO) ved
registreringen af patentet, samt en
efterfolgende ugyldighedssag ved
EPO’s Technical Board of Appeal.

Retten sammenlignede herefter
fortolkningen af stridspatentets
kravtreek 1.5 med stridsprodukter-
nes produktresumeer. Retten kon-
kluderede herefter, at Bayer ikke
havde sandsynliggjort eller godt-
gjort, at de sagsogte kraenkede
stridspatentet, idet det ikke var
sandsynliggjort, at halveringstiden
var 10 timer eller mindre. Der var
saledes ikke grundlag for at fremme
anmodningen om midlertidige for-
bud og pabud. Sagen er karet af
Bayer til Ostre Landsret.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ /domstol.fel.
tangora.com/Domsoversigt. 16692/
BS-17450-2024-SHR-BS-19709-
2024-SHR-BS-9717-2024-S.2553.

aspx

Gannis populaere Buckle
Ballerina var beskyttet efter
markedsfaringsloven, men ikke
efter ophavsretsloven
So- og Handelsretten afsagde den 1.
november 2024 kendelse om den
immaterialretlige beskyttelse af det
danske modebrand Ganni A/S’
(»Ganni«) skomodeller »Buckle Bal-
lerina« og »Buckle Sandal«. Kendel-
sen, som er karet til Ostre Lands-
ret, er offentliggjort under
sagsnummeret BS-32550/2024-
SHR.

Sagens omdrejningspunkt var et
af Ganni pastdet forbud mod, at
modeforhandleren Lulu’s Fashion

Lounge, LLC (»Lulu’s Fashion
Lounge«) forhandlede mv. Steve
Madden LTDs (»Steve Madden«)
skomodeller »Graya Ballerina« og
»Sandria Sandal«, som ifelge Ganni
krenkede Gannis rettigheder til
Buckle Ballerina og Buckle Sandal.

Retten afviste indledningsvist
Gannis pastand med henvisning til,
at det ikke var godtgjort, at Buckle
Ballerina opfyldte originalitetskra-
vet, pakravet for beskyttelse efter
den danske ophavsretslov, jf. lovbe-
kendtgorelse nr. 1093 af 20. august
2023. Retten lagde i vurderingen
vagt pd, at ) skoen fremstod som
en sammenszxtning af kendte desig-
nelementer, 7z) de valg, der var truf-
fet 1 designprocessen, mitte anses
for sedvanlige i modeverdenen, og
7i7) der ikke ud fra en samlet betragt-
ning var en siadan nyskabelse, at
skoen som intellektuel frembringel-
se burde nyde ophavsretlig beskyt-
telse.

Imidlertid fandt retten, at sko-
modellen besad forneden kommer-
ciel adskillelsesevne i form af sit
serprag og sin position pa marke-
det, til at nyde beskyttelse efter den
danske markedsferingslov, jf. lovbe-
kendtgorelse nr. 1420 af 2. decem-
ber 2024. Folgelig fandt retten kri-
terierne for udstedelse af et
midlertidigt forbud og pabud for
opfyldt for si vidt angik Gannis
Buckle Ballerina-skomodel.

Hvad angik Gannis Buckle San-
dal fandt retten ikke, at Steve Mad-
dens pendant hertil, skomodellen
Sandria Sandal, udgjorde en nargi-
ende efterligning i strid med hver-
ken ophavsrets-, markedsferingslo-
ven eller designlovgivningen. I det
lys blev forbuddet rettet mod Lulu’s
Fashion Lounges markedsforing
mv. af denne skomodel afvist.

Det bemarkes, at Ganni i en el-
lers tilsvarende sag trykt i Lov og
Data for 4. kvartal 2024, fik med-
hold i august 2024 mod selvsamme
producent Steve Madden, offentlig-
gjort under sagsnummeret BS-
25562/2024-SHR, hvor Se- og
Handelsretten niede frem til, at
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Buckle Ballerina nod sével ophavs-
retlig som markedsferingsretlig be-
skyttelse. Denne afgorelse er tilsva-
rende karet.

Leas pressemeddelelsen fra So- og Han-
delsretten her: https:/ | domstol.fel .tango-
ra.com/ Domsoversigt. 16692/ BS-
32550-2024-SHR.2557.aspx

Les kendelsen fra So- og Handelsret-
ten her: https:/ [ domstol.fel.tangora.com/
media/-300011/ files/ Kendelse_BS-
32550-2024-S HR.pdf

Byggekoncerns anvendelse

af navne- og figurmeerker
udgjorde ikke brud pa forligs- og
sameksistensaftale

I en dom af 8. november 2024 tog
So- og Handelsretten stilling til, om
Byggmax Group AB (»Byggmax«)
havde misligholdt en fotligs- og
sameksistensaftale (»aftalen«) indga-
et med Bygma Gruppen A/S (»Byg-
max). Sporgsmilet var navnlig, om
et senere, dvs. efter aftalens indgiel-
se, erhvervet datterselskabs BygMax
A/S (»BygMax«) anvendelse af
egne kendetegn, virksomhedsnavn
og figurmerker var i strid med afta-
len. Dommen, som er anket til
Ostre Landsret, blev afsagt med
sagsnummeret BS-29312/2023-
SHR.

Idet der til stotte for Bygmas pa-
stande om misligholdelse alene var
gjort geldende, at parternes aftale
var misligholdt, forela der ikke en
tvist om overtradelse af varemar-
kelovgivningen. Retten vurderede
derfor kun, om der foreld et brud
pé selve aftalen. Grundleggende
skulle det herefter klarlegges, om
aftalen regulerede brugen af mear-
ket »BYGMAX« og et bestemt fi-
gurmarke, og om BygMax’ anven-
delse heraf stred mod aftalen.
Retten fandt ikke, at Byggmax-kon-
cernens anvendelse af market
»BYGMAX« samt det pagaldende
figurmerke var omfattet af aftalen,
og der forela ikke sikre holdepunk-
ter for en fravigelse af ordlyden.
Byggmax havde saledes ikke mislig-
holdt aftalen.
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Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ [ domstol.fel .tango-
ra.com/ Domsoversigt. 16692/ BS -
29312-2023-S HR.2559.aspx

Les dommen fra So- og Handelsret-
ten her: hitps:/ | domstol.fel.tangora.com/
media/ -300011/ files/ Donr_BS-29312-
2023-SHR pdf

Ikke godtgjort, at en
medarbejder uberettiget

havde videregivet
forretningshemmeligheder
angaende en licensaftale

So- og Handelsretten har den 18.
november 2024 afsagt kendelse i
sagen BS-20425/2024-SHR, om et
midlertidigt forbud mod fortsat
markedsforing af et parallelimpor-
teret legemiddel. Sagsogeren 2care4
Generics ApS (»2care4 Generics«)
pastod, at sagsegte Nordic Prime
ApS (»Nordic Prime«) uberettiget
opndede markedsforingstilladelse til
legemidlet Ivermectin ved at er-
hverve forretningshemmeligheder
fra en tidligere ansat i 2care4 Gene-
rics, som efterfolgende blev ansat i
Nordic Prime.

Retten fandt, at oplysninger om
en licensaftale mellem sagsoger og
et ikke oplyst selskab udgjorde for-
retningshemmeligheder efter den
danske lov om forretningshemme-
ligheder § 2, nr. 1, litra a), jf. lovbe-
kendtgerelse nr. 309 af 25. april
2018, da oplysningerne ikke kunne
anses for almindeligt kendt eller
umiddelbart tilgzengelige for perso-
ner i de kredse, der normalt beskaf-
tiger sig med den pagxldende type
oplysninger.

Retten fandt det dog ikke til-
straekkeligt godtgjort eller sandsyn-
liggjort, at den tidligere ansatte hav-
de videregivet oplysningerne om
licensaftalen til Nordic Prime. Ret-
ten fandt i stedet, at Nordic Prime
havde erhvervet forretningshemme-
ligheden som en lovlig handling ved
uathangig opdagelse pa baggrund
af egen research, kompetencer og
erfaring i henhold til lov om forret-
ningshemmeligheder § 3 stk. 1. An-
modningen om midlertidigt forbud

mod fortsat markedsforing af lege-
midlet blev derfor afvist.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ | domstol.fel . tango-
ra.com/ Domsoversigt. 16692/ BS-
20425-2024-SHR.2563.aspx

Les kendelsen fra So- og Handelsret-
ten her: bitps:/ | domstol.fel.tangora.com/
media/-300011/ files/ Kendelse__BS-
20425-2024-5 HR pdf

Vurderingen af en overdragelse
af ophavsrettigheder til edb-
programmer efter dagaeldende
ophavsretslov skal afgares efter
aftalen

So- og Handelsretten afsagde den
18. november 2024 dom i sag BS-
17826/2022-SHR mellem Thubalka
A/S (¥Thubalka«) og sagsegte A
vedrorende ophavsrettigheder til tre
forskellige edb-programmer udvik-
let til at styre klokkespil. Thubalka
pastod bla. A tilpligtet at anerken-
de, at enerettighederne til edb-pro-
grammerne tilkom Thubalka.

Det forste edb-program, »Micro-
soft DOS-programmet, var udvik-
let af A som led i hans ansattelse
hos virksomheden Jansson Grup-
pen A/S (»Jansson«). Forholdet
blev behandlet efter den danske op-
havsretslovs § 1, jf. lovbekendtgo-
relse nr. 1093 af 20. august 2023,
idet programmet var udviklet forud
for 1989-ophavsretslovens § 42 b,
nu viderefort i § 59, der regulerede
ophavsretten til et edb-program
frembragt af en arbejdstager som
led i anszttelsesforholdet. Retten
fastslog herefter, at efter § 1 behol-
der ophaveren til et edb-program
ophavsrettighederne hertil, med-
mindre andet er aftalt. I vurderin-
gen heraf fandt retten, at ophavs-
retten ikke kunne anses for
overdraget af A, idet der bl.a. blev
lagt vaegt pa, at det ikke var en ned-
vendighed for Jansson at have op-
havsrettighederne til programmet,
at der ikke foreld en aftale mellem
Jansson og Thubalka om overdra-
gelse af ophavsrettighederne til
Thubalka, og at A var ansat som
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elektriker og ikke programmer hos
Jansson.

Angiende de ovrige edb-pro-
grammer, » VB6-version 2009« og
»VB-version 2018«, var sporgsma-
let, om A havde frembragt disse
som arbejdstager under sin senere
ansazttelse hos Thubalka eller efter
Thubalkas anvisninget, jf. ophavs-
retslovens § 59. I trdd med ovensta-
ende, fandt retten dog tilsvarende,
at ophavsrettichederne tilkom A, da
de ikke kunne anses for frembragt
af A som ansat. Med hensyn til
VB6-version 2009 blev det bl.a. til-
lagt betydning, at programmet var
udviklet i A’s fritid og at der ikke pa
udviklingstidspunktet forela en
skriftlig ansettelsesaftale. Ved ud-
viklingen af VB-version 2018, var A
giet pa efterlon, og der var ogsa for
dette program ikke indgiet en
skriftlig aftale mellem parterne om
udviklingen af programmet.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ | domstol.fel . tango-
ra.com/ Domsoversigt. 16692/ BS -
17826-2022-S HR.2558. aspx

Les dommen fra So- og Handelsretten
her: hitps:/ | domstol.fel.tangora.com/
media/ -300011/ files/ Donz_BS-17826-
2022-S HR.pdf

Forbudsretlig passivitet ved to
ars forlgb mellem begeering om
forbud og patentudstedelse.

So- og Handelsretten har den 20.
november 2024 afsagt kendelse i
sagen BS-18183/2024-SHR, om
midlertidige forbud og pabud ved-
rorende en rekke trykmalere. Sag-
soger MKS Instruments Inc.
(»MKS«) pastod, at trykmalerne,
som blev fremstillet af sagsogte
Sens4 ApS (»Sens4«), var i strid med
patentet som blev udstedt den 6.
april 2022, og der derfor skulle ned-
leegges midlertidige forbud og pa-
bud.

Retten forholdt sig ikke til, hvor-
vidt trykmélerne var i strid med pa-
tentet, men vurderede alene, hvor-
vidt der forela forbudsretlig
passivitet. Retten fandt, at MKS den
7. juni 2019 via en tredjepart kobte
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to trykmadlere af Sens4, som heref-
ter blev analyseret og undersogt.
MKS var saledes ifolge retten be-
kendt med, at trykmaélerne inde-
holdt den omstridte tekniske los-
ning, pa tidspunktet for
stridspatenets udstedelse 1 2022.

Forbudsbegzringen blev indgivet
af MKS den 9. april 2024, to ir ef-
ter patentet blev udstedt. Et forbud
eller pabud kan dog kun meddeles
hvis en rekke kriterier i den danske
retsplejelovs § 413 opfyldes, jf. lov-
bekendtgorelse nr. 1160 af 5. no-
vember 2024. Bt af kriterierne er
herefter, at det godtgeres eller sand-
synliggores, at partens mulighed for
at opna sin ret vil forspildes, hvis
parten henvises til at afvente tvi-
stens retlige afgorelse, jf. retsplejelo-
vens § 413, stk. 1, nr. 3.

Retten fandt, henset til tidsperio-
den mellem patentets udstedelse og
forbudsbegaringen, at MKS ikke
ville forspilde sin ret ved at veere
henvist til at forfelge den ved al-
mindelig rettergang. Retten konklu-
derede derfor, at der foreld forbuds-
retlig passivitet, hvorfor Sens4 blev
frifundet og anmodningen om for-
bud og pabud blev afvist.

Les pressemeddelelsen fra So- og Han-
delsretten her: https:/ /domstol.fel.
tangora.com/Domsoversigt. 16692/
BS-18183-2024-SHR.2560.aspx

Les kendelsen fra So- og Handelsret-
ten her: https:/ /domstol.fel.tangora.
com/media/-300011/files/Kendel-
se_BS-18183-2024-SHR.pdf

Ophavsrettigheder til spotlampe
0g montagevejledning

So- og Handelsretten afsagde i sag
BS-39050/2024-SHR af 18. decem-
ber 2024 kendelse om den ophavs-
retlige beskyttelse af en spotlampe
og en dertilherende montagevejled-
ning. Sagen var anlagt af belys-
ningsleveranderen Teamtronic A/S
(Teamtronic«) mod sagsegte LYS.
A/S og A (psagsogte«). A var stifter
og ¢jer af vitksomheden LYS. A/S
og havde tidligere vaeret ansat som
hhv. salgschef og direktor i Team-

tronic.

Indledningsvist afviste retten
sagsogers pastand om et brud pa
den danske lov om forretningshem-
meligheder, jf. lov nr. 309 af 25.
april 2018, som folge af A’s tidligere
ansattelse. Vedrorende det ophavs-
retlige ben af sagen fandt retten, at
montagevejledningen til den om-
stridte spotlampe var beskyttet efter
den danske ophavsretslov § 1, jf.
lovbekendtgorelse nr. 1093 af 20.
august 2023, da den var frembragt
ved en tilstrakkeligt selvstendig in-
tellektuel indsats til at kunne anses
som et vark i ophavsretlig henseen-
de. Teamtronics eneret var herefter
krenket, fordi sagsegte havde solgt
vejledningen i tilleg til spotlampen,
hvotfor der kunne udstedes forbud
herimod.

I relation til selve spotlampen,
fandt retten det dog ikke godtgjort,
at lampen besad en sidan forneden
originalitet 1 forhold til lignende
spotlamper, at den var ophavsretligt
beskyttet. Manglende ophavsretlig
beskyttelse udelukker dog ikke, at
slavisk kopiering kan vere i strid
med princippet om god markedsfo-
ringsskik efter den danske markeds-
foringslovs § 3, jf. lovbekendtgorel-
se nt. 1420 af 2. december 2024.
Retten fandt saledes, at sagsogte
havde handlet i strid med god mar-
kedsforingsskik ved salg af den om-
tvistede lampe til Teamtronics tidli-
gere storste kunde, hvorfor der
kunne nedlegges midlertidigt for-
bud. Der blev lagt vaegt pa, at A
havde udnyttet sin viden om Team-
tronics kundeaftaler, samt at lampen
var produceret af Teamtronics un-
detleverandor, som havde assisteret
med udviklingen af den originale
spotlampe.

Les fkendelsen fra So- og Handelsret-
ten her: https:/ /domstol.fel.tangora.
com/media/-300011/files/Kendel-
se_ekstraheret BS-39050-2024-
SHR.pdfrrevl
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Forbud mod fremtidig
anvendelse af et selskabsnavn
grundet forvekslingsrisiko

I en kendelse af 20. december 2024
har Se- og Handelsretten truffet
afgorelse 1 forbudssagen BS-
47557/2024-SHR mellem Lissy Bo-
esen Design ApS (»Lissy Boesen
Design«) og Casa-Form ApS (tidli-
gere Boesen Design ApS) (»Casa-
Form«) angdende ophavs-, brugs-
og varemarkeretten til en rekke
legeskulpturer.

Sagens kerne var, hvorvidt Lissy
Boesen Design som selskab havde
opniet den omhandlede ophavsret
til legeskulpturerne ved overdragel-
se eller tildeling af eksklusiv brugs-
ret, idet ophavsretten som udgangs-
punkt tilfaldt den stiftende direktor
som oprindelig ophavsperson efter
§ 11 den danske ophavsretslov, jf.
lovbekendtgorelse nr. 1093 af 20.
august 2023. I mangel af at der be-
stod en skriftlig aftale mellem par-
terne eller en vurderingsberetning
med ophavsretten anfort som aktiv,
fandt retten det dog ikke godtgjort,
at Lissy Boesen Design havde den
ret, som de ved segsmilet sogte be-
skyttet, hvorfor deres pastand matte
afvises.

Retten fandt imidlertid, at der
bestod en betydelig forvekslingsrisi-
ko mellem Lissy Boesen Design og
Casa-Forms tidligere selskabsnavn,
Boesen Design. Denne risiko var
sagsoger beskyttet imod i medfor af
den danske markedsforingslovs
§ 22, jf. lovbekendtgorelse nr. 1420
af 2. december 2024, den danske
varemarkelovs § 4, jf. lovbekendt-
gorelse nr. 88 af 29. januar 2019, og
den danske selskabslovs § 2, jf. lov-
bekendtgorelse nr. 1168 af 1. sep-
tember 2023. Det var uden betyd-
ning, at selskabsnavnet efter
forbudssagens anlaeg var @ndret til
Casa-Form. Retten nedlagde heref-
ter forbud mod fremtidig brug af
Boesen Design, idet retten bemeet-
kede at selskabsnavnet ville kunne
andres tilbage igen.

Les kendelsen fra So- og Handelsret-
ten her: https:/ /domstol.fel.tangora.
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Llustrasjon: Colonrbox.com

com/Domsoversigt.16692/BS-
47557-2024-SHR.2568.aspx

Overtraedelse af forbud mod at
opfordre barn til keb pa sociale
medier
Den danske Forbrugerombuds-
mand (»Forbrugerombudsmanden«)
har i en afgorelse af den 8. oktober
2024 i sagerne 24/06341, 24/06340
og 24/06342 vurderet, at flere influ-
enter har overtradt forbuddet mod
direkte at opfordre born til keb af
produkter 1 henhold til den danske
markedsforingslovs § 9, jf. lovbe-
kendtgorelse nr. 1420 af 2. decem-
ber 2024,
Forbrugerombudsmanden vur-
derede, at influenterne gennem de-
res opslag pa sociale medier lagde
pres pa bornene ved at tilskynde
dem til hurtige kob, idet de direkte
linkede til produkter og bl.a. skrev
»en ting du gerne ma gore for mig
er at kobe [x].« Forbrugerombuds-

manden lagde i sin vurdering sarligt
vagt pi, at influenterne generelt har
en stor gennemslagskraft og pavirk-
ningsmulighed over for born og
unge, serligt i skolestartsalderen.
Derudover blev det fremhavet, at
influenter, der driver erhvervsvirk-
somhed pd sociale medier, skal
overholde de satlige regler for mar-
kedsforing, der er rettet mod born
og unge.

Les afgorelsen fra Forbrugerombuds-
manden her: https:/ /forbrugerom-
budsmanden.dk/find-saget/sager/
matkedsfoeringsloven/sager-ef-
ter-markedsfoeringsloven/boernog-
unge/2406341-2406340-og-
24006342-influenter-opfordrede-bo-
ern-til-koeb-i-opslag-paa-sociale-
medier

Tue Goldschmieding, partner i Gorrissen

Federspiel og dansk redaktor for Lov &
Data.
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Bird & Bird

Verkligt bruk av EU-varumarke paver-
kar forvaxlingsrisk aven da tidsfristen
for verkligt bruk annu inte intraffat

Patent- och marknadsoverdomsto-
len (PMOD) har kommit fram till
att tre klidkedjors anvindning av
beteckningen ATG i vissa utféran-
den, i samband med varuslaget kla-
der, inte inneburit intrang i det re-
gistrerade EU-varumirket nr
017942626 ATG, registrerat bland
annat for varuslaget klader. Vid tid-
punkten for talans vickande var det
aktuella EU-varumirket ATG yngre
an fem ar och alltsd inte moijligt att
angripa pd grunden bristande an-
vindning. Detta paverkade inte att
skyddet dnda blev urholkat av dom-
stol.

PMOD konstaterade initialt att
EU-varumirket ATG kunde anses
ha normal sirskiljningsférmaga och
att det forelag varuslagsidentitet och
hég markeslikhet 1 férhallande till
en viss cirkelfigur ATG (fig).

Diremot ansag domstolen att vid
beaktande av anvindningen av kidn-
netecknen i den faktiska inkSpssitu-
ationen kunde inte genomsnittskon-
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sumenten uppfatta klidkollektionen
som hirrorande fran innehavaren
av BU-varumirket. Utgdngspunk-
ten hir var inkGpssituationen for
genomsnittskonsumenter av svaran-
dens produkter, vilken enligt dom-
stolen var besok i en fysisk butik
eller bes6k pa en hemsida dir det
nistan uteslutande saldes klider.
Domstolen tog ingen hinsyn till att
innehavaren av EU-varumairket
ATG dnnu hade tid till fé6rfogande
att starta forsiljning av klader mark-
ta ATG i fysiska butiker eller pa en

hemsida. Méjligen hade det betydel-
se i malet att kdranden i sina andra-
och tredjehandsgrunder aberopat
att vissa varumirken var foremal for
hég kinnedom och utdkat skydd i
Sverige och inom EU. Domstolen
hade ocksa bekriftat att kirandens
varumirken ATG var kidnda for
spel- och vadhallningstjdnster, inom
omsattningskretsen i Sverige.

Det synes vara en nackdel for en
innehavare av ett kint varumarke
att forsoka bredda varumarket till
nya produktomriden. Den femariga
fristen att paborja verkligt bruk kan
under vissa omstindigheter bli for-
kortad.

Se avgorandet i dess helbet har:
https://www.domstol.se/globa-

lassets/ filer/domstol/patentoch-

marknadsoverdomstolen/avgoran-

den/2024/pmt-2942-23 pdf

Gunnar Hjalt, Senior Counsel, Bird &
Bird Advokat.
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Rune Ljostad og Henning Wahlberg

Hvordan utmales vederlag for inngrep
| databasevernet? Ny dom fra
Borgarting lagmannsrett

Borgarting lagmannsrett avsa 11.
november 2024 dom i sak mellom
Konstali Helsenor AS (Helsenor)
og Start Medical AS (Start Medical),
samt to personer tilknyttet Start
Medical. Det var tidligere avsagt
deldom der det ble konstatert an-
svarsgrunnlag, herunder at det fore-
ld inngrep i databasevernet til Hel-
senotr. Denne dommen gjaldt utma-
ling av kravet.

Sakens bakgrunn er at Helsenor
og Start Medical var konkurrenter
og drev med utleie av helsevikarer.
Helsenor hadde utviklet en applika-
sjon med store mengder data med
opplysninger om helsevikarer. Lag-
mannstetten hadde i deldommen
funnet at Start Medical og de to
personene hadde begatt inngrep i
databasevernet ved at 564 fullsten-
dige vikarprofiler og rundt 19 000
e-postadresser ble trukket ut fra
Helsenors database.

Databasevernet folger av ands-
verkloven § 24 og innebearer at den
som fremstiller en database fir ene-
rett til 4 rade over hele eller vesent-
lige deler av databasens innhold ved
uttrekk eller gjenbruk av databasen.
Ved inngrep 1 databasevernet har
den forurettede krav pa vederlag
og/cller erstatning etter andsverklo-
ven § 81. Bestemmelsen gir krav pa
kompensasjon etter flere alternati-
ver, avhengig av hva som er det

gunstigste for rettighetshaver, her-
under et rimelig vederlag for bruken
samt erstatning for skade som ikke
ville oppstatt ved lisensiering, erstat-
ning for skonomisk tap, eller vin-
ningsavstaelse. Det kan ogsa tilkjen-
nes det dobbelte av et rimelig ved-
erlag dersom inngrepet er gjort
forsettlig eller uaktsomt.

Helsenor argumenterte for at et
rimelig vederlag skulle veere 5 % av
Start Medicals bruttoomsetning i
petioden fra 5. august 2020, som
var da dataene ble trukket ut, og
frem til 1. november 2023, da data-
ene ble slettet. Bruttoomsetningen i
perioden var ca. 164 millioner kro-
ner, og et vederlag utgjor dermed
ca. 8,2 millioner kroner. Videre ar-
gumenterte de for at motpartene
hadde opptradt forsettlig eller grovt
uaktsomt og at det derfor var
grunnlag for det dobbelte av et ri-
melig vederlag,

Start Medical mente kravet matte
settes vesentlig lavere, og viste til at
bransjepraksis fra lisensiering av
sammenlignbare databaser tilsier at
vederlaget settes lavt. Videre viste
de til at vederlaget ma gjenspeile
omfanget av bruken og at bruken
av dataene var svart begrenset, som
kun var brukt to ganger til masseut-
sendelse av e-post. Videre argumen-
terte de for at dersom vederlaget
skulle beregnes som en prosentan-

del av omsetningen, kan ikke veder-
laget utmales basert pa deres fozale
omsetning, men i stedet kun inntek-
ter som star 1 arsakssammenheng
med utnyttelsen.

Retten papekte at Helsenor ikke
hadde noen lisensieringspraksis som
kunne tilsi hva et rimelig og mat-
kedsmessig vederlag er, og heller
ikke fant retten at det foreld relevant
og sammenlignbar bransjepraksis.
Retten mente imidlertid at det var
hensiktsmessig at vederlaget fastset-
tes som en prosentandel av inntek-
tene som antas generert gjennom
bruken av dataene, og viste til at en
slik vederlagsmodell er relativt van-
lig ved lisensiering. Retten var imid-
lertid ikke enig med Helsenor at
vederlaget skulle baseres pa Start
Medicals samlede omsetning, fordi
det ville innebaret at lisensvederla-
get beregnes ogsa pa deler av Start
Medicals inntekter som ikke har noe
4 gjore med inngrepsdatacne.

Etter bevistoringen anslo lag-
mannsretten skjonnsmessig at 65 %
av de samlede inntektene i perioden
2020-2023 relaterer seg til helsevi-
karer som inngikk i inngrepsdataene
fra Helsenor. 65 % av den samlede
omsetningen i perioden var 105
millioner kroner, som derfor utgjor-
de beregningsgrunnlaget.

Deretter var sporsmilet hvor hoy
prosentandel av dette inntekts-
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grunnlaget pa 105 millioner kroner
som skal utgjore det rimelige veder-
laget. Helsenor anforte at prosent-
satsen skulle vare 5 %, og viste til
at denne satsen gjenfinnes 1 enkelte
rettsavgjorelser om immaterielle ret-
tigheter. Retten mente imidlertid at
vederlaget i storst mulig grad mé
fastsettes pd grunnlag av en konkret
okonomisk analyse av rettighetenes
verdi. Retten viste til at tilgang til
helsevikarer er avgjorende for den-
ne typen virksomhet, og at Hel-
senors database gjor det mulig 4
raskt finne frem til kandidater. Sam-
tidig viste retten til at tilgang til data
om helsevikarer i seg selv ikke er
nok til 4 generere inntekter, og at
andre innsatsfaktorer er nodvendig
for 4 skape inntektene, slik som for-
handling og avtaleinngielse med
den enkelte helsevikar. Retten pépe-
ker ogsa at Helsenors arsregnskap
for perioden viser et arsoverskudd
pé rundt 5-6 % av den totale om-
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setningen, som tilsier at dersom
Helsenor ikke hadde eid databasen
og i stedet lisensiert tilgangen fra

andre mot en lisensavgift pa 5 % av
omsetningen, ville Helsenors arsre-
sultat ligget ned mot null. Retten
mener dette indikerer at dataene
ikke har en sa stor verdi som det

5 % lisensavgift tilsier.

Péd bakgrunn av dette fastsatte
retten skjonnsmessig at det rimelige
vederlaget bor settes til 2,5 % av
grunnlaget pa 105 millioner kroner,
altsd 2,6 millioner kroner. Retten
fant at inngrepet hadde vart dels
forsettlig, og dels uaktsomt, og satte
derfor vederlaget til det dobbelte av
et rimelig vederlag jf. andsverkloven
§ 81 andre ledd, totalt 5,2 millioner
kronet.

Retten fant ogsa at det foreld
inngrep 1 Helsenors forretnings-
hemmeligheter og brudd pa mar-
kedsforingsloven § 25 om god for-
retningsskikk.

Saken er publisert i Lovdata un-
der 1.B-2022-91877-2.

Rune 1 jostad, advokat (H) og assosiert
partner i Adpokatfirmaet Simonsen 1/ogt
Wiig AS og leder firmaets faggruppe for

IP. Han bar prosedert flere prinsipielle
saker innen 1P og personvern og Henning
Wahlberg, advokat i Advokatfirmact
Simonsen Vogt Wiig AS.

Lilustrasjon: Colourbox.com
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New standard terms and conditions for
public ICT procurement contracts
(JIT 2025) in Finland

History of standard terms and
conditions for ICT procurement
in Finland

There is a long tradition for public-
sector standard terms and condi-
tions for ICT procurement con-
tracts in Finland. The terms and
conditions have been published as
recommendations since 1998 and
they are widely used, thus forming a
de facto market standard for ICT-
related public procurement con-
tracts. The terms and conditions
have been updated in roughly 10-
year intervals.

The General Terms and Condi-
tions of Government Procurement
of Information Technology (VYSE
1998) and the related Special Terms
and Conditions were published in
1998. VYSE 1998 included Special
Terms and Conditions for Procutre-
ments of Equipment (VLAE), for
Procurements of Standard Software
(VVORER), for Procurements of Cus-
tomised Application Software
(VISE), for Equipment and Soft-
ware Maintenance Services
(VHYE), for Facilities Management
Services (VKAE) and for Consult-
ing Services (VKOE).

VYSE 1998 terms and condi-
tions were updated in a project
launched by the Ministry of Fi-
nance in 2006. The new Terms and

Conditions of Government I'T Pro-
curement were adopted as a recom-
mendation on 8 October 2007, and
they were named “JIT 2007”. New
Special Terms and Conditions for
Services were introduced. Old
VYSE 1998 Special Terms and
Conditions for Equipment and
Software Maintenance Services
(VHYE) and the Special Terms and
Conditions for Facilities Manage-
ment Services (VKAE) were abol-
ished. As the previous VYSE 1998
had been mainly used by the gov-
ernment sector, JI'T 2007 was di-
rected to both government agencies
and municipalities.

JIT terms and conditions were
updated again in 2015, when Terms
and Conditions of Public I'T Pro-
curement (JI'T 2015) were published
as a recommendation of the Advi-
sory Committee on Information
Management in Public Administra-
tion (JUHTA). JIT 2015 terms and
conditions were more clearly than
their predecessors directed to the
whole public sector, including gov-
ernment agencies, bodies and funds,
unincorporated state enterprises as
well as municipalities and joint mu-
nicipal authorities. The JIT 2015
recommendation included the Gen-
eral Terms and Conditions and
eight sets of Special Terms and

Conditions. Open-source software
was emphasized as a relevant option
for public sector applications. The
previous JIT 2007 project terms
were now divided into three appen-
dices: Special Terms and Conditions
for the Procurement of Client’s Ap-
plication under Open Source Soft-
ware Terms (JIT 2015 — Client’s
Applications Open Source), Special
Terms and Conditions for the Pro-
curement of Client’s Application
under Software Terms Other than
Open Source (JIT 2015 — Client’s
Applications Non-Open), and Spe-
cial Terms and Conditions for Pro-
jects Implemented Using Agile
Methods (JIT 2015 — Agile Meth-
ods). New Special Terms and Con-
ditions for Services Delivered via a
Data Network (JIT 2015 — Services
via Network) were also introduced.

In addition to the terms and con-
ditions, JIT 2015 also contained
supporting material on open inter-
faces in information system or ser-
vice procurement. This appendix
was meant to help the contracting
authorities to describe their require-
ments concerning open interfaces
in more detail in the invitation to
tender and in the agreement.

Later, in June 2018, Special
Terms and Conditions for the Pro-
cessing of Personal Data (JI'T 2015
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— Personal Data) were added to the
JIT 2015 Terms and Conditions,
taking into account the require-
ments of art. 28 of the EU General
Data Protection Regulation (EU)
2016/679. Smaller modifications to
the other Special Terms and Condi-
tions, based on the GDPR, wete
made accordingly.

JIT 2025 terms and conditions
On March 8, 2024, the Ministry of
Finance established a working
group with a mission to update the
JIT 2015 terms and conditions by
the end of the year 2024. Like the
previous JIT working groups, also
this working group consisted of
representatives widely from both
government sector and municipali-
ties as well as from the private sec-
tor. The working group’s goal was
to update the JIT terms to align
with the current regulatory frame-
work, particularly from the perspec-
tives of the Finnish Information
Management Act, the General Data
Protection Regulation (GDPR), and
sanctions legislation. Additionally,
the terminology of the JIT terms
and conditions was to be harmo-
nized with the Finnish General
Terms of Public Procurement in
Service Contracts (JYSE Services)
and in Supply Contracts (JYSE Sup-
plies), when relevant. JYSE terms
are directed for public procurement
of other than ICT contracts.

The working group held 11
meetings and prepared the modifi-
cations to the JIT terms and condi-
tions within the set time-limit. The
new JIT 2025 terms and conditions
were published on February 7,
2025. They are so far available in
Finnish and in Swedish.

JIT 2025 consists of the follow-
ing terms and conditions':

— General Terms and Conditions
— Special Terms and Conditions
for the Procurement of Client’s

Application under Open Source

Software Terms

1 Translation by author.
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— Special Terms and Conditions
for the Procurement of Client’s
Application under Software
Terms Other than Open Source

— Special Terms and Conditions
for Services

— Special Terms and Conditions
for Consulting Services

— Special Terms and Conditions
for Procurement of Hardware

— Special Terms and Conditions
for Services Delivered via a Data
Network

— Special Terms and Conditions
for Procurement of Expert
Work.

The earlier JIT 2015 Special Terms
and Conditions for Projects Imple-
mented Using Agile Methods were
no longer much used, and they were
therefore replaced by the new Spe-
cial Terms and Conditions for Pro-
curement of Expert Work. These
terms are intended to be used when
procuring I'T expert services, for
example, when acquiring software
developers or project managers for
the client’s project. They are specifi-
cally intended for agile client pro-
jects where the results of the expert

Lilustrasjon: Colourbox.com

work are not based on solutions un-
der the suppliet’s intellectual prop-
erty rights, and the work is primarily
carried out in the client’s own appli-
cation environment. The experts
may, for example, work in a multi-
supplier project. The new Special
Terms and Conditions for Procure-
ment of Expert Work are not
meant to be used in project con-
tracts where a specific agreed out-
come is acquired from the supplier.
The Special Terms and Conditions
for the Procurement of Client’s Ap-
plication, which include a more wa-
terfall-like project approach, are
meant for those situations.

The main updates for the Gen-
eral Terms and Conditions include
e.g. updates to the price modifica-
tions and billing terms, terms for
situations where the supplier or its
subcontractor is subject to sanc-
tions, new terms regarding the sup-
plier’s duty to present proof on ful-
filment of its employer obligations,
and clarifications on how to calcu-
late the contract value on which the
damages are based on. Also, if the
supplier has been found guilty of a
prohibited restriction of competi-



tion between undertakings as stipu-
lated in the Competition Act in rela-
tion to the procurement contract in
question, the supplier must pay
penalty fees and damages to the cli-
ent.

In the General Terms and Con-
ditions and in the Special Terms
and Conditions for Services, terms
regarding service personnel’s secu-
rity clearances have been updated.

The Special Terms and Condi-
tions for Procurement of Hardware
have been updated to correspond
better with the JYSE terms for pro-
curements of goods, e.g. new clause
setting requirements for the device
characteristics has been introduced.
Unless otherwise agreed, the device
must be suitable for the purpose for
which such devices are generally
used or suitable for the specific pur-
pose for which the device was in-
tended to be used, if the supplier
ought to have been aware of this
purpose.

The Special Terms and Condi-
tions for Services Delivered via a
Data Network have been largely
updated and modernised to be
more suitable for procurement of
software as a service (SaaS).

The JIT 2015 supporting mate-
rial for requirements for open inter-
faces was abolished as outdated.

The JIT 2015 Special Terms and
Conditions for the Processing of
Personal Data was removed from
JIT 2025, and it was replaced by
two new documents, the JIT/JYSE
Special Terms and Conditions for
the Processing of Personal Data
and the JIT/JYSE Description of
the Processing Activities?, which are
common to both JIT and JYSE
terms. These terms and conditions
are no longer an attachment of JIT
terms, nor JYSE terms, but instead
independent documents which can
be used in all procurement con-
tracts regardless of whether the
scope of procurement is ICT-relat-
ed or not.

2 Translation by author.
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The new JIT 2025 General
Terms and Conditions are publicly
available on the Ministry of Fi-
nance’s web pages. They will also be
available for public hearing in Finn-
ish and in Swedish later during the
year 2025.

Senior legal connsel Karolina Lebto acted
as a secretary for the J[IT 2025 working
group. She was also a member in both JIT
2007 and JIT 2015 working groups.

Lov&Data — hefte 1/2025

89



Anton Karlsson

Bl \YTT OM IT-KONTRAKTER

8\{\/ ikstrom

PARTNERS

Al for offentlig forvaltning

— Riktlinjer tor generativ Al

A

Myndigheten f6r Digital Forvalt-
ning ("DIGG”) och Integritets-
skyddsmyndigheten ("IMY”) har
den 21 januari 2025 publicerat Rikt-
linjer for generativ Al inom offent-
lig forvaltning’, som ska ge vigled-
ning om hur generativ Al bor
upphandlas och anvindas inom of-
fentlig forvaltning, dir syftet ar att
frimja en siker, effektiv och etisk
anvindning av generativ AL Mal-
gruppen for riktlinjerna dr anstillda
och personer inom ledningsfunktio-
ner, och sdrskilt i organisationer
som befinner sig i en tidig fas av
Al-mognaden. Riktlinjerna omfattar
totalt 18 riktlinjer inom omradena
Ledning och ansvar, Dataskydd och
personuppgiftsbehandling (GDPR),
Arbetssitt, Anskaffning, Informa-
tionssikerhet, Upphovsritt samt
Etik.

Inom omradet Anskaffning har
tva riktlinjer tagits fram, Ta medvet-
na beslut om att skaffa generativ Al
och Kép generativ Al enligt LOU,
inom vilka viktiga frigor som verk-
samheter inom den offentliga fo1-
valtningen bér beakta vid anskaff-
ning av Al-verktyg lyfts. Det lyfts
sdrskilt att avtalsfragor och leveran-
torsvillkor bor studeras noggrant,
och att det finns flera aspekter som

1 bttps:/ [ www.digg.se/ ai-for-offentlig-for-
valtning/ riktlinjer-for-generativ-ai.
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ar viktiga att ha i dtanke vid gransk-
ning och férhandling av avtalsvill-
kor, bland annat villkor avseende
ritten till genererat material, an-
svarsbegrinsningar, behandling av
personuppgifter, informationssiker-
het, och tvister och uppsigning;

Riktlinjerna begrinsar sig till vig-
ledning avseende anvindningen av
existerande generativa Al-system,
och omfattar inte vigledning avse-
ende utveckling av nya grundmo-
deller eller finjustering av befintliga
grundmodeller. Mot bakgrund av
den snabba utvecklingstakten vad
avser generativ Al, kommer riktlin-
jerna utvecklas och uppdateras kon-
tinuerligt.

Anton Karlsson, bitridande jurist, verk-
samma vid Wikstrim & Partners Advo-
katbyra i Stockholm och specialiserade pa
IT, IP och dataskydd.

Lilustrasjon: Colonrbox.com
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Selmer

Jennifer Parmlind og Anne-Marit Wang

a

EUs nye produktansvarsdirektiv: storre
ansvar for teknologiakterer

Den 8. desember 2024 tridte det
nye produktansvarsdirektivet (EU
2024/2853) i kraft, og erstatter det
tidligere direktivet fra 1985
(85/374/EEC). Den teknologiske
utviklingen har gjort det helt nod-
vendig 4 modernisere det over 40 ar
gamle regelverket. Det nye direkti-
vet utvider blant annet det objektive
ansvaret for personskader og skader
pa eiendom ved 4 omfatte sikker-
hetsmangler 1 programvare, inklu-
dert Al-systemer. Samtidig innfores
det blant annet nye regler som redu-
serer bevisbyrden for skadelidte i
saker som involverer teknologisk og
vitenskapelig komplekse produkter.
Det nye direktivet innebarer et be-
tydelig storre ansvar for produsen-
ter av denne typen produkter.
Direktivet gjelder for produkter
som gjores tilgjengelige pa markedet
eller tas i bruk etter 9. desember
2026. «Tilgjengelig pd markedet»
gjelder ogsa produkter som tilbys
gratis. Det tidligere direktivet vil
fortsatt gjelde for produkter som
ble gjort tilgjengelige pa markedet
eller tatt i bruk for denne datoen.
Direktivet innebarer fullharmo-
nisering, og medlemsstatene kan
derfor ikke, med mindre annet angis
seetlig, innfore verken strengere eller
lempeligere regler innenfor de om-
radene som direktivet behandler.
Selv om det enna er usikkert om og
nar direktivet vil bli implementert i

norsk rett, er det merket som EOS-
relevant, noe som indikerer fremti-
dig innlemmelse.

Artikkelen vil gjennomga noen
utvalgte nyheter i det nye produkt-
ansvarsdirektivet som far serlig re-
levans for teknologiaktorer.

1. Utvidelse av
produktdefinisjonen

Fysiske personer kan kreve erstat-
ning for skader som forarsakes av
produkter med sikkerhetsmangler.
Det nye direktivet presiserer at pro-
gramvare, inkludert operativsyste-
mer, firmware, dataprogrammer,
applikasjoner og Al-systemer, na
regnes som produkter.! Det presise-
res i fortalen punkt 13 at dette gjel-
der uavhengig av hvordan program-
varen leveres eller brukes, enten den
er lagret pd en enhet, tilgjengelig via
et kommunikasjonsnettverk eller
levert som en tjeneste (SaaS).

Det digitale innholdet i for ek-
sempel en e-bok faller utenfor di-
rektivets vitkeomride. Derimot an-
ses digitale produksjonsfiler, som
brukes til 4 fremstille fysiske gjen-
stander ved 4 muliggjore automatisk
styring av maskiner eller verktoy,
som produkter.? I fortalens punkt
16 gis det som eksempel at en
CAD-fil med sikkerhetsmangler,

1 Artikkel 4(1).
2 Artikkel 4(1) og 4(2).

som brukes til 4 lage et 3D-printet
produkt som fordrsaker skade, kan
fore til erstatningsansvar.

Programvare med fri og dpen
kildekode (open source) omfattes
ikke av direktivet dersom den utvi-
Kkles eller formidles utenfor en kom-
mersiell kontekst.? Dette innebarer
at utvikleren av slik ikke-kommersi-
elt distribuert programvare ikke kan
holdes ansvarlig ved sikkerhetsman-
gler. Det folger av fortalens punkt
15 at dersom apen kildekode senere
integreres i et kommersielt produkt,
kan produsenten av det endelige
produktet imidlertid holdes ansvar-
lig for eventuelle sikkerhetsmangler
som forirsaker skade. Hvordan det-
te vil pavirke den relativt utbredte
bruken av open source vil gjensta 4
se.

Videre omfattes nd ogsa digitale
tjenester som er integrert 1 eller til-
knyttet et produkt pd en mate som
er avgjorende for dets funksjonalitet
og sikkerhet, som etter fortalens
punkt 17 eksempelvis kan vare
kontinuerlig tilforsel av trafikkdata i
navigasjonssystemer eller tempera-
turkontrolltjenester som overvaker
og regulerer temperaturen i et smart
kjoleskap.” Ansvatet et likevel be-
grenset til tilfeller der slike tjenester
er innenfor produsentens kontroll,

3 Artikkel 2(2).
4 Artikkel 4(3) og artikkel 11(2)(a).
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det vil si at produsenten enten selv
utforer eksempelvis integrering,
eller gir samtykke eller tillatelse til at
en tredjepart utforer dette.

2. Utvidelse av begrepet
sikkerhetsmangler

Et produkt skal anses 4 ha en sik-
kerhetsmangel dersom det ikke gir
den sikkerheten en person har rett
til 4 forvente, eller som kreves i
henhold til EU-retten eller nasjonal
lovgivning.® Ved vurderingen av om
et produkt har en sikkerhetsmangel
skal alle relevante faktorer fortsatt
tas 1 betraktning,

Direktivet har flere nye spesifise-
ringer av faktorer som skal inngé i
denne vurderingen.® Blant annet
skal det tas hensyn til hvordan pro-
duktet pavirkes av andre produkter
det med rimelighet kan forventes 4
brukes sammen med, for eksempel
innenfor et smart-hjem-system.

Det skal ogsi tas hensyn til pro-
dukters evne til 4 lere eller tilegne
seg nye funksjoner. Ifolge fortalens
punkt 32 reflekterer dette forbru-
kernes berettigede forventning om
at programvare og underliggende
algoritmer er utformet for 4 forhin-
dre skadelig atferd. En produsent
som utvikler et produkt, slik som et
Al-system, med potensial for ufor-
utsett atferd, kan detrfor forbli an-
svarlig for skader som oppstir som
folge av dette.

Produsenter er som regel unntatt
fra ansvar dersom de kan bevise at
det er sannsynlig at sikkerhetsman-
gelen som fordrsaket skaden, ikke
eksisterte da produktet ble plassert
pa markedet eller tatt i bruk.” Da-
gens teknologi gjor det imidlertid
mulig for produsenter 4 utove kon-
troll utover dette tidspunktet. Det
nye direktivet fastslar derfor at pro-
dusenter fortsatt vil vare ansvarlige
for defekter som oppstar etter dette
tidspunktet som folge av program-
vate eller relaterte tjenester under

5 Artikkel 7(1).
6 Artikkel 7(2).
7 Artikkel 11(1)(0).
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deres kontroll, enten det gjelder
oppdateringer, oppgraderinger eller
maskinleringsalgotitmer.® Dersom
en produsent, eller en tredjepart i
samarbeid med produsenten, leve-
rer en oppdatering som introduse-
rer en sikkerhetsmangel, kan produ-
senten altsa holdes ansvarlige for
skader, selv om produktet var trygt
ved lansering, Samtidig folger det av
fortalen punkt 32 at et produkt kan
anses 4 ha en sikkerhetsmangel hvis
det blir ansett for 4 vare sarbart
mot cyberangrep. Produsenter av
produkter kan altsa med dette hol-
des ansvarlige bade for oppdaterin-
ger av produktet, og for skader som
har oppstitt pa grunn av manglende
nodvendige oppdateringer av pro-
duktet. Dette er en betydelig utvi-
delse av produktansvaret.

Produsentens presentasjon av
produktet kan ha betydning for sik-
kerhetsvurderingen, men det presi-
seres 1 fortalens punkt 31 at advars-
ler alene er ikke tilstrekkelig for 4
frita produsenten for ansvar. En
produsent kan derfor ikke unngi
erstatningsansvar kun ved 4 opplyse
om mulige risikoer. En produsent
vil fortsatt kunne holdes ansvarlig
dersom produktet ikke lever opp til
allmenne sikkerhetsforventninger,
uavhengig av eventuelle opplysnin-
ger om risikoer.

3. Ansvar for nye aktorer i
leveransekjeden

Som tidligere har produsenten ho-
vedansvaret, men det nye direktivet
presiserer samtidig at produsenter
av komponenter ogsé kan holdes
ansvarlige dersom de har kontroll
over integrasjonen av komponenten
eller dersom komponenten i seg
selv utgjor et produkt.’

Begrepet produsent omfatter
fortsatt enhver som, direkte eller via
en tredjepart, setter sitt navn, vare-
merke eller kjennetegn pa produktet
og dermed fremstir som involvert i

8 Artikkel 11(2).
9 Artikkel 8(1)(a) og 8(1)(b).

produksjonen.'” Dette innebzrer at
EU-domstolens dom i sak
C-157/23 trolig vil forbli relevant
ogsa under det nye direktivet. I den
aktuelle saken kom EU-domstolen
frem til at leveranderer med lignen-
de navn som produsenten eller pro-
duktet kan holdes ansvarlig, som
om de faktisk har produsert pro-
duktet. Leverandorer kan dermed
ikke hores med at de ikke er ansvar-
lige for sikkerhetsmangler fordi de
ikke har veart involvert i produksjo-
nen. Avgjorelsen stotter pa denne
miten opp under prinsippet om 4
stytke forbrukervernet, som et en
av kongstankene bak direktivet.
Fysiske personers vern styrkes
ved at det alltid skal finnes en an-
svarlig aktor 1 EU. Importerer, au-
totiserte representanter for produ-
senter utenfor EU og tilbydere av
distribusjonstjenester (fulfilment
service providers) holdes ansvarlige
dersom det ikke finnes en importor
eller representant i EU" Fortalens
punkt 37 understreker at distribu-
sjonstjenester spiller en stadig vikti-
gere rolle i forsyningskjeden ved 4
muliggjore import fra tredjeland.
De kan utfere oppgaver som min-
ner om importorens, men faller ikke
noedvendigvis inn under den tradi-
sjonelle definisjonen. Slik tjenesteyt-
ere omfattes dersom de tilbyr minst
to av folgende tjenester: lagring,
emballering, adressering eller for-
sendelse av et produkt uten 4 ha
eierskap over det. Posttjenester og
godstransporttjenester er unntatt.'
Distributorens ansvar trer, som
kjent fra tidligere, 1 kraft dersom
ingen av de andre ansvarlige akto-
rene kan identifiseres. I slike tilfeller
blir distributeren ansvarlig dersom
den skadelidte ber distributoren om
a identifisere en ansvarlig aktor i
EU, eller sin egen distributor. Der-
som distributeren ikke gir denne
informasjonen innen én méned (tid-
ligere rimelig tid), vil ansvaret for

10 Artikkel 4(10)(b).
11 Artikkel 8(1)(c).
12 Artikkel 4(13).



produktets sikkerhetsmangler over-
fores til distributoren.!” P4 samme
mate kan leverandorer av online-
plattformer holdes ansvarlige der-
som de presenterer produkter eller
muliggjor transaksjoner pa en mite
som gir inntrykk av at de selv, eller
en naringsdrivende under deres
kontroll, stir bak salget."

En annen nyhet er at dersom et
produkt endres vesentlig og deretter
gjores tilgjengelig pd markedet eller
tas i bruk, skal det anses det som et
nytt produkt. Dette omfatter ogsd
programvareoppdateringer, oppgra-
deringer og den kontinuerlige leerin-
gen til Al-systemer. Der lovgivnin-
gen ikke angir nermere kriterier,
anses endringer som vesentlige der-
som de endrer produktets opprin-
nelige ytelse, formil eller type uten
at dette var forutsett i produsentens
opprinnelige risikovurdering, eller
dersom de endrer risikonivdet."
Hvis endringen skjer utenfor pro-
dusentens kontroll, blir den som har
foretatt modifikasjonen ansvarlig.'®
For 4 sikre en rettferdig risikoforde-
ling i en sirkuler okonomi, kan de
som gjor vesentlige endringer fritas
dersom de kan bevise at skaden
skyldes en del av produktet som
ikke ble berort av endringen.!”

4. Utvidede
erstatningsmuligheter

Som tidligere, kan det kreves erstat-
ning for personskader og skade pd
eiendom. Direktivet anerkjenner
imidlertid nd personskade i form av
psykisk skade, forutsatt at den er me-
disinsk anerkjent og dokumentert.”® I
tillege omfatter det skade som opp-
stir ved odeleggelse eller tap av data,
for eksempel sletting av digitale filer
som ikke kan gjenopprettes.”” Denne
endringen far konsekvenser for blant
annet teknologiselskaper som lagrer

13 Artikkel 8(3).

14 Artikkel 8(4).

15 Artikkel 4(18).
16 Artikkel 8(2).

17 Artikkel 11(1)(g).
18 Artikkel 6(1)(a).
19 Artikkel 6(1)(c).
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eller behandler sensitiv informasjon
og data. Data som brukes i kommer-
siell ssmmenheng er unntatt fra di-
rektivet, ogsa der privat bruk ikke kan
utelukkes. Dette er i trid med det
forrige direktivet der skade pa ting
brukt i en kommersiell sammenheng
ikke erstattes. Det er opp til hvert
land 4 fastsette hvordan erstatningen
beregnes.

Videre inneholder det nye direk-
tivet ikke lenger noen fradragsgren-
ser, noe som altsa 1 utgangspunktet
innebarer en rett til 4 fa dekket hele
det skonomiske tapet.

5. Lettelser i Bevisbyrde for
skadelidte

Direktivet videreforer prinsippet
om at akterene har ansvar uavhen-
gig av skyld (culpa). For 4 sikre en
rettferdig risikofordeling ma skade-
lidte fortsatt bevise skaden, produk-
tets sikkerhetsmangel og arsakssam-
menhengen mellom disse.

Det har imidlertid vist seg 4 vaere
utfordrende 4 bevise at et produkt
er defekt, spesielt ettersom den tek-
nologiske utviklingen har gjort inn-
henting og vurdering av bevis mer
komplisert. Direktivet har derfor
innfort mekanismer som forenkler
prosessen med 4 kreve erstatning,
seerlig i saker som involverer teknisk
komplekse produkter.

Skadelidte har ofte begrenset til-
gang til informasjon om hvordan et
produkt er konstruert og fungerer,
mens produsentene har betydelig
kunnskap og kontroll over denne
informasjonen. For 4 balansere det-
te gir direktivet skadelidte forbedret
tilgang til bevismateriale. Skadelidte
som har fremlagt tilstrekkelige fakta
og bevis for 4 underbygge rimelig-
heten av sitt erstatningskrav, kan be
om at det utleveres relevant bevis-
materiale.’” Domstolen kan ogsi
kreve at slik bevisforing presenteres
pé en lett tilgjengelig og forstaelig
mite, noe som et sarlig viktig i sa-
ker med hoy teknisk kompleksitet.”!

20 Artikkel 9(1).
21 Artikkel 9(6).

Dette vil fa konsekvenser for pro-
dusenter av sarlig tekniske produk-
ter, som vil matte utarbeide doku-
mentasjon som pa en forstaelig
mate dokumenterer produktets sik-
kerhet.

Samtidig palegger direktivet
domstolene a begrense bevisinn-
hentingen til det som er nedvendig
og forholdsmessig, blant annet for 4
unngd omfattende sok som inklude-
rer irrelevant informasjon.” I tillegg
ma tiltak iverksettes for 4 beskytte
konfidensiell informasjon, inkludert
forretningshemmeligheter.” Dette
kan innebzre begrenset tilgang til
dokumenter, redigerte versjoner av
bevismateriale eller lukkede retts-
moter for 4 sikre at sensitiv infor-
masjon ikke blir offentliggjort.

For 4 redusere bevisbyrden for
skadelidte etablerer direktivet visse
presumsjoner.” Dersom saksokte
unnlater 4 fremlegge bevis, eller
hvis produktet ikke oppfyller obli-
gatoriske sikkerhetskrav fastsatt i
EU- eller nasjonal lovgivning, skal
det anses som sannsynlig at produk-
tet har en sikkerhetsmangel. Det
samme gjelder dersom produktet
har dpenbare funksjonsfeil under
normal eller rimelig forutsigbar
bruk. Videre skal det presumeres at
det foreligger en arsakssammen-
heng mellom produktets sikkerhets-
mangel og skaden dersom det er
fastslatt at produktet har en sikker-
hetsmangel, og den paforte skaden
typisk samsvarer med slike feil.

I seerlig teknisk komplekse saker,
for eksempel produkter som benyt-
ter Al eller avansert maskinlaring,
inkludert den si kalte black box-
problematikken, gir direktivet dom-
stolen adgang til 4 legge til grunn en
presumsjon om at et produkt har en
sikkerhetsmangel og/eller at det
foreligger en arsakssammenheng.
Dette gjelder der den skadelidte star
overfor urimelig store vanskelighe-
ter med 4 oppfylle bevisbyrden som

22 Artikkel 9(3).
23 Atrtikkel 9(5).
24 Artikkel 10(2), 10(3) and 10(4).
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folge av sakens tekniske eller viten-
skapelige kompleksitet og der den
skadeliste i det minste kan vise til at
det er sannsynlig at produktet har
en sikkerhetsmangel og/eller at det
foreligger en arsakssammenheng,
Den saksokte har mulighet til 4
motbevise disse presumsjonene.
I tillegg har den saksokte en tilsva-
rende rett til 4 fa tilgang til relevant
informasjon som skadelidte besitter,
for 4 kunne forsvare seg effektivt.”

25 Artikkel 9(2).
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6. Forlenget ansvarsperiode
Direktivet videreforer fristen pa
ti ar for ansvar, regnet fra den da-
gen produktet ble gjort tilgjengelig
pa markedet eller tatt i bruk.” Det-
som produktet gjennomgar en ve-
sentlig endring, loper en ny tiarspe-
riode.”” Produsentene og andre som
gjor vesentlige endringer kan derfor
holdes til ansvar over en lengre pe-
riode enn tidligere. Oppdateringer
og oppgraderinger som ikke regnes

26 Artikkel 17(1)(a).
27 Artikkel 17(1)(b).

som en vesentlig endring, vil ikke
trigge en ny tidrsperiode.

Ved helseproblemer som utvikler
seg sakte, er ansvarsperioden utvi-
det til 25 ar.*

Jennifer Parmiind, Senior Associate i Ad-
vokatfirmact Selmer, arbeider sarlig med
teknologi og immaterielle rettigheter.

Anne-Marit Wang, partner i Advokat-
Jirmaet Selmer.

28 Artikkel 17(2).

Llustrasjon: Colonrbox.com
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