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Digitaliseringen innebdr att verk-
samheter i allt hogre grad ér bero-
ende av sammanlidnkade I'T-milj6er,
gemensamma plattformar och kom-
plexa leveranskedjor. Parallellt har
regleringen av I'T, cybersikerhet och
digital motstandskraft utvecklats
snabbt, inte minst genom nya
EU-regelverk sisom DORA' och
NIS2-direktivet’, det senate genom-
fort i svensk ritt genom cybersiker-
hetslagen (2025:1506). Dirtill kom-
mer nationell lagstiftning, dir
sdkerhetsskyddslagen (2018:585) in-
tar en sdrstillning i ett svenskt per-
spektiv.

En r6d trdd i olika nya regelverk
pa IT-omradet under senare tid dr

1 Europaparlamentets och radets for-
ordning (EU) 2022/2554 av den 14
december 2022 om digital operativ
motstandskraft for finanssektorn och
om dndring av férordningarna (EG)
ar 1060/2009, (EU) nr 648/2012,
(EU) nr 600/2014, (EU) nr
909/2014 och (EU) 2016/1011

2 EBuropaparlamentets och radets di-
rektv (EU) 2022/2555 av den 14
december 2022 om atgirder f6r en
hég gemensam cybersikerhetsniva i
hela unionen, om dndring av férord-
ning (EU) nr 910/2014 och direktiv
(EU) 2018/1972 och om upphivan-
de av direktiv (EU) 2016/1148
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tvingande krav pd de villkor som
IT-avtal miste innehalla. Som en
toljd forskjuts fokus i avtalstor-
handlingar allt mer frn traditionella
affirsmissiga fragor som omfatt-
ning, pris och riskférdelning, till fra-
gor om regelefterlevnad, insyn och
kontroll. Detta tar sig konkret ut-
tryck i bl.a. hdrdare sdkerhetskrav,
krav pi incidenthantering och rap-
portering, samt i vissa fall dven krav
pa sirskilda uppsigningsgrunder,
revisionsrattigheter och krav réran-
de undetleverantorer.

I praktiken 4r det vanligt att en
kopare av I'T-tjdnster omfattas av
flera regelverk samtidigt. I det for-
beredande arbetet infér upphand-
ling av I'T-tjdnster dr darfor en inle-
dande och central fraga vilka
regelverk som giller, vilka rittsliga
ramar dessa sitter for leverantorsre-
lationen och hur de paverkar ut-
formningen av avtalet. Detta dr sir-
skilt patagligt for foretag som verkar
inom finansiell sektor och andra
hégreglerade omraden.

En utmaning f6r manga kopare
av IT-tjanster dr de skilda angrepp-
sitt lagstiftaren valt for att definiera
tillimpningsomradet f6r olika rele-
vanta regelverk. Vissa knyter till-
limpligheten till verksamhetens art
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eller aktorens formella klassifice-
ring, medan andra tar sikte pa vilka
funktioner som faktiskt stods, eller
till en verksamhet och dess betydel-
se ur ett samhalls- eller sikerhets-
perspektiv. Skillnader i tillimp-
ningslogik innebir att samma
IT-tjanst eller leverantor kan omfat-
tas av olika krav beroende pa vilket
slags verksamhet kunden bedriver,
hur verksamheten dr organiserad,
och hur tjansten i friga anvinds.
Som ett analytiskt grepp kan tre
regelverk som dr sirskilt relevanta
vid kép av I'T-tjdnster stillas mot
varandra fOr att belysa skillnader
i tillimpningslogik och rickvidd.
Skillnaderna mellan tillimpnings-
omradena kan ge intrycket av att
det dr moijligt att, genom organisa-
toriska eller tekniska dtgérder, pa-
verka vilka regelverk och krav som
ar tillimpliga (en form av s.. regula-
tory arbitrage). Ett exempel som
ibland diskuteras dr méjligheten till
“paketering” av viss verksamhet
1 ett separat bolag, Ett annat ér at-
girder fOr att segmentera olika
IT-tjdnster och I'T-milj6er, och pa s
satt undanta delar av verksamheten
fran ett visst regelverks tillimp-
ningsomrade.



Regelverk Vad avgoér tillimplighet? Vad triffas? Vad omfattas?

DORA Tre samverkande faktorer: (1) Kunden som finansiell entitet Digitala-/datatjanster som
vem kunden dr (finansiell (juridisk person) fortldpande tillhandahalls
entitet), (2) vad kunden képer genom IKT-system till en
(IKT-tjinster), och (3) hur eller flera interna eller externa
tjdnsterna anvinds (om de anvindare ()
stodjer en kritisk eller viktig
funktion stills stringare krav)

Cyber- Tva samverkande faktorer: (1) [ Kunden som visentlig eller Avtal som innefattar att

sikerhets- vem och hut stor kunden ir, viktig verksamhetsutévare/ - behandling av information

lagen och (2) vilka sektorer kunden entitet utkontrakteras till en
bedriver verksamhet inom leverantor

Sikerhets- Vilken verksamhet kunden Den sikerhetskinsliga delen Sikerhetskinslig verksamhet,

skyddslagen bedriver, inklusive vilken av kundens verksamhet inklusive sikerhetsskydds-
information kunden hanterar klassad information, som
inom denna verksamhet leverantéren far tillgang till

Under slutet av 2025 uttalade sig
t.ex. EIOPA om méjligheten att be-
gransa DORA:s tillimplighet till
endast delar av ett foretags verk-
samhet. Utover att klargora att
DORA tillimpas pa entitetsniva ut-
talade EIOPA att det, under vissa
snavt avgrinsade forutsittningar,
kan vara méjligt £6r en finansiell
entitet att undanta icke-reglerade
delar av verksamheten fran
DORA:s krav. En férutsittning for
detta dr enligt EIOPA att "IKT-miljo-
er dr fullt separerade, och ddr risken for
paverkan eller smittspridning effektivt

kan utesiutas"?

Vad giller NIS2 har det pa EU-niva
inte pa ett tydligt sdtt klargjorts om
samtliga nitverks- och informa-
tionssystem inom en verksamhets-
utovares verksamhet omfattas, eller
bara de som anvands for att tillhan-
dahilla tjinster/bedriva verksamhet
som omfattas av direktivet. Den
svenska lagstiftaren har gjort be-
démningen att direktivets utform-
ning talar for att hela verksamheten
ska omfattas. Aven om si inte vore

3 bitps:/ | www.eiopa.europa.en/ qa-regulati-
on/ questions-and-answers-database/ dora-
136-3193_en

)

fallet 4r NIS2 ett s.k. minimidirektiv,
vilket innebar att medlemsstaterna
fir infora mer omfattande bestim-
melser. Utifrdn bl.a. risken for
gransdragningsproblem har den
svenska lagstiftaren gjort bedom-
ningen att varje verksamhetsutovare
ar odelbar och omfattas i sin hel-
het.* T cybersikerhetslagen finns
darfor ingen avgrinsning av vilka
nitverks- och informationssystem
som omfattas, inklusive sidana som
omfattas av lagens krav pa sikerhet
i leveranskedjan.

Utifran bl.a. risken for
gransdragnings-
problem har den
svenska lagstiftaren
gjort beddmningen
att varje verksam-
hetsutOvare ar odel-
bar och omfattas i sin
helhet.

Den svenska sikerhetsskyddsla-
gens tillimpningsomride Gverlappar
med cybersikerhetslagen. Samma

4 Prop.2025/26:28 s 42 f

omstindigheter som gér att ett f6-
retag utgdr en viktig eller visentlig
verksamhetsutovare enligt cybersd-
kerhetslagen, kan medféra att verk-
samheten dven ir av betydelse for
Sveriges sikerhet. Cybersikerhetsla-
gen har dirfér ett undantag fran sitt
tillimpningsomrade for de delar av
verksamheten som faller under sa-
kerhetsskyddslagen.® Undantaget dr
utformat sd att vissa skyldigheter
enligt cybersikerhetslagen inte gil-
ler £6r just dessa delar av verksam-
heten.

Sakerhetsskyddslagen, inklusive
de delar som ir relevanta vid kép av
IT-tjanster, gor skillnad pa verksam-
het av betydelse for Sveriges siker-
het (sikerhetskinslig verksamhet)
och verksamhetsutovaren som si-
dan. Vissa skyldigheter traffar verk-
samhetsutovaren som helhet, exem-
pelvis skyldighet att uppritta en
sdkerhetsskyddsanalys. Diremot
giller krav pa att inga sikerhets-
skyddsavtal eller motsvarande med
en leverantor av I'T-tjanster bara till
den del leverantoren kan fa del av
sidkerhetsskyddsklassificerade upp-

gifter eller annan verksamhet av be-

5 1kap. 12 § 3 st. cybersikerhetslagen.
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tydelse for Sveriges sikerhet.® Siker-
hetsskyddslagen gor ingen skillnad
pa om leverantoren skulle inga

i samma koncern som kunden eller
har identisk dgarstruktur.

Denna skillnad i tillimpningsom-
ride kan leda till ndrmast paradoxa-
la slutsatser. Féretag som till storsta
delen bedriver helt okinslig verk-
samhet (utanfor savil cybersiker-
hetslagens som sidkerhetsskyddsla-
gens tillimpningsomride), men som
till en mindre del bedriver hégkins-
lig verksamhet — exempelvis trans-
portverksamhet som bade faller un-
der punkt 2 i NIS2-direktivets
bilaga 2 och utgér nationellt sam-
hallsviktig verksamhet” — kan i sin
helhet omfattas av cybersikerhetsla-
gen. Det innebdr att kraven i cyber-
sidkerhetslagen giller f6r foretagets
samtliga I'T-tjanster, utom for just
de hogkinsliga delar av verksam-
heten som féranledde att cybersi-
kerhetslagen blev tillimplig fran
forsta borjan (eftersom sikerhets-
skyddslagen ska tillimpas pa dessa
delar i stillet). For att minska regel-
boérdan bor alltsa ett sadant féretag
Overviga att paketera den hégkins-
liga verksamheten 1 ett eget bolag,
sa att den storsta delen av verksam-
heten varken omfattas av cybersi-
kerhetslagen eller sikerhetsskydds-
lagen.

Samtidigt framstar sddana reso-
nemang i praktiken ofta som svara
att omsitta. Moderna I'T-16sningar
ar typiskt sett titt integrerade med
Ovriga system och processer inom
verksamheten, exempelvis genom
gemensamma plattformar for iden-
titetshantering, drift, datalagring
och sikerhet. Diarutover ar modern
IT-drift i regel centraliserad och ut-
formad f6r att uppna stordriftsfor-
delar, effektiv resursanvindning och
enhetlig styrning. Dessa férutsitt-

6 4kap. 11 § sikerhetsskyddslagen
samt 7 kap. 11 § Sakerhetspolisens
féreskrifter (PMES 2022:1) om siker-
hetsskydd

7 Jfr Sikerhetspolisen. Vigledning i
sikerhetsskydd — Introduktion
(2023), s 7
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ningar gor det ofta svart att dstad-
komma den grad av teknisk och or-
ganisatorisk separation som krivs
for att undantagsreglerna ska bli till-
limpliga, utan att samtidigt ge avkall
pa de effektiviserings- och innova-
tionsvinster som utgér sjilva driv-
kraften bakom modern IT.

Utifran dessa forutsittningar ar
det latt att forstd att den svenska
lagstiftaren valt att betrakta varje
féretag som en odelbar enhet vid
implementeringen av NIS2. Samti-
digt ar det ocksa litt att dela den
osikerhet och frustration manga
storre och mer invecklade foretags-
koncerner kidnner Gver att lagstift-
ningen pa I'T-omréidet i allt storre
grad far en strukturell och organisa-
torisk paverkan. Klart dr i vart fall
att frigan om hur en képare av
IT-tjanster bor organisera sin verk-
samhet och bolagsstruktur inte har

nagot sjalvklart svar, vare sig nu el-
ler i den 6verskadliga framtiden.
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