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Tue Goldschmieding

bare kan håndtere sårbarheder, men 
skal have en systematisk proces for 
at modtage og behandle sårbarheds-
rapporter, vurdere risiko og påvirk-
ning, informere relevante myndig-
heder ved alvorlige forhold, 
informere kunder og brugere når 
det er nødvendigt og levere rettelser 
og opdateringer som en del af  pro-
duktets livscyklus.

Ticket to play
Udsagn som »vi tager sikkerhed al-
vorligt« vil i fremtiden ikke længere 
være tilstrækkeligt. Informations- og 
cybersikkerhed i produkter er en 

Leder
Cybersikkerhed bliver 
produktsikkerhed

EU’s ambitioner om regulering af  
det digitale marked omsættes i disse 
år til konkret handling, og med in-
troduktionen af  ny lovgivning be-
væger IT-retten sig for alvor fra an-
vendelse af  generel lovgivning i det 
digitale rum til selvstændig regule-
ring af  den digitale verden, med fo-
kus på de særlige problemstillinger, 
der udspringer af  de digitale tekno-
logier og øget brug af  data. En af  
de seneste tilføjelser til denne regu-
latoriske bølge er Cyber Resilience 
Act. Cyber Resilience Act adskiller 
sig fra anden informations- og 
cybersikkerhedslovgivning som 
NIS2-direktivet ved at være egentlig 
produktsikkerhedslovgivning. Cyber 
Resilience Act opstiller således ikke 
alene krav til producentens tekniske 
foranstaltninger og efterlevelse af  
best practice, men opstiller krav til 
informations- og cybersikkerheden 
i produkter, der er bestemmende for 
producentens produktansvar og 
markedsadgang.

Cyber Resilience Act konkretise-
rer informations- og cybersikker-
hedskravene. Når sårbarheder opda-
ges, er håndteringen ikke længere 
alene et internt anliggende, men et 
krav med direkte betydning for salg, 
udbud, kontrakter og kundetillid. 
Sårbarhedsrapportering bliver et 
markedskrav frem for blot et poten-
tielt kontraktkrav. For produkter 
med digitale elementer bliver for-
ventningen, at leverandøren ikke 
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verificerbar størrelse, og troværdig 
sårbarhedshåndtering en konkur-
renceparameter på linje med kvalitet 
og pris.

Udbud og indkøb vil i stigende 
grad stille ufravigelige krav til sikker 
produktudvikling, sårbarhedspro-
cesser, opdateringspolitik og doku-
mentation. Leverandører, der kan 
svare klart og konsistent, vil vinde. 
Samtidig vil kunder i stigende grad 
kræve klare kontraktlige forpligtel-
ser om patching, responstider, advi-
sering og transparens. Når et sikker-
hedshul udnyttes, handler tvisten 
ofte ikke om, hvem der fandt fejlen, 
men om hvem der gjorde hvad, 
hvornår, og hvorvidt leverandøren 
kan dokumentere sin proces.

Tiden er knap
Cyber Resilience Act stiller krav til 
producentens håndtering af  det di-
gitale produkts cybersikkerhed gen-
nem hele produktets livscyklus og 
forudsætter, at producenten har 
etableret den organisation og de in-
terne processer, der er nødvendige 
for at håndtere de stillede krav.

På trods af  at Cyber Resilience 
Act har indflydelse langt ind i pro-
ducentens organisation og forret-
ningsgange, er Cyber Resilience Act 
for mange producenter gået under 
radaren eller er blevet sat til side, 
mens producenten har forholdt sig 
til NIS2 eller den megen anden digi-
tale lovgivning, der er blevet intro-
duceret.

Det fulde sæt af  forpligtelser un-
der Cyber Resilience Act træder 
i kraft for digitale produkter, der 
bringes på markedet fra den 11. de-
cember 2027 og reglerne om rap-
portering af  sårbarheder træder 
i kraft allerede den 11. september 
2026. 

Dette giver producenterne min-
dre end to år til at etablere de pro-
cesser og funktioner, der er nødven-
dige for producentens overholdelse 
af  de materielle krav under Cyber 

Resilience Act. Disse krav forudsæt-
ter, blandt andet, at producenten 
har implementeret processer til sik-
ring af  cybersikkerhed i design fa-
sen, håndtering af  cybersikkerhed 
i tredjepartskomponenter, udarbej-
delse af  dokumentation og håndte-
ring af  sårbarheder, og rapporte-
ring.

For mange producenter vil denne 
tidsfrist være udfordrende henset til, 
den tid, det tager at udvikle nye di-
gitale produkter og fordi implemen-
teringen kræver omfattende organi-
satoriske og tekniske ændringer.

Mange producenter bør derfor 
allerede nu påbegynde implemente-
ringen af  de mange krav, der sikrer, 
at de nødvendige processer, doku-
mentation og organisatoriske kapa-
citeter er på plads inden ikrafttræ-
delsen.

Udfordringen 
i softwareforsyningskæden og 
rapporteringskrav
For producenter af  digitale produk-
ter er identifikation og håndtering 
af  sårbarheder hidtil blevet foreta-
get efter bedste evne, når producen-
ten blev opmærksom på en sårbar-
hed. Derfor har mange kontrakter 
alene opstillet krav om, at produ-
centen skulle håndtere sårbarheder, 
som producenten måtte blive be-
kendt med. Cyber Resilience Act er 
et opgør med denne praksis. Produ-
centens identifikation og håndtering 
af  sårbarheder i produkters cyber-
sikkerhed og informationssikkerhed 

Cyber Resilience Act 
adskiller sig fra anden 
informations- og 
cybersikkerheds
lovgivning som NIS2-
direktivet ved at være 
egentlig produkt
sikkerhedslovgivning.

er ikke længere blot et internt kvali-
tetsmål, men et lovgivningsmæssigt 
krav, som kunder, partnere og myn-
digheder kan måle producenten på, 
og er afgørende for producentens 
markedsadgang og konkurrencepo-
sition.

I de fleste tilfælde opstår sårbar-
heder ikke i den kode, producenten 
selv har udviklet, men i de tredje-
partskomponenter, der anvendes 
i produktudviklingen. Cyber Resili-
ence Act stiller derfor også krav til, 
at producenten har styr på sin soft-
wareforsyningskæde. Grundlæggen-
de skal producenter have afdækket 
og forstået, hvilke softwarekompo-
nenter, der indgår i producentens 
produkter (Software Bill of  Materi-
als) og skal have implementeret pro-
cesser, der sikrer, at producenten 
kan identificere og adressere sårbar-
heder i disse komponenter.

Cyber Resilience Act opstiller 
også krav til producentens deling af  
oplysninger om sårbarheder og rap-
portering af  sårbarheder, der har 
været udnyttet. Producenter skal 
derfor agere efter en præmis om 
transparens for både kunder og 
myndigheder i producentens hånd-
tering af  sårbarheder og den poten-
tielle ansvarseksponering, der kan 
opstå, hvis producenten ikke hånd-
terer sårbarheder korrekt.

Producentens identifikation og 
håndtering af  sårbarheder i digitale 
produkter bliver således ikke blot en 
compliance-øvelse, men en multidi-
sciplinær proces, der kræver forstå-
else af  både regulatoriske krav, tek-
niske forhold, kommunikation og 
kontraktuelle forpligtelser og rettig-
heder i forholdet til kunder og leve-
randører.

Tue Goldschmieding, partner i Gorrissen 
Federspiel og dansk redaktør  for Lov & 
Data. 


