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IMY beslutar om 6 miljoner
| sanktionsavgift efter omfattande

dataintrang

Integritetsskyddsmyndigheten
("IMY”) beslutade den 26 januari
2026 att dldgga Sportadmin i Skan-
dinavien AB (’Sportadmin”), som
ir ett bolag som tillhandahéller digi-
tala kommunikationstjinster for
idrottsféreningar, en sanktionsavgift
om 6 miljoner kronor. Beslutet £61-
jer den tillsyn som inleddes mot
Sportadmin under 2025 med anled-
ning av det dataintring som upp-
ticktes den 16 januari 2025. Spor-
tadmin agerade huvudsakligen som
personuppgiftsbitride, men var

1 viss utstriackning dven personupp-
giftsansvarig, och tillsynen avsig
fragan om Sportadmin hade vidtagit
limpliga tekniska och organisatoris-
ka sikerhetsatgirder i enlighet med
artikel 32.1 GDPR.

Enligt Sportadmin hade avvikan-
de utgaende trafik fran produk-
tionsmiljén identifierats genom log-
gar, vilket indikerade en eventuell
datadverforing. Sportadmin hade
trots det inte kunnat faststilla att en
datadverforing faktiskt skett, men
den 14 mars 2025 publicerades data
som hotaktéren kommit at pa
Darknet. Sportadmin vidtog ett
flertal atgirder efter incidenten. Re-
dan en timme efter att incidenten
uppticktes stingdes samtliga tjins-
ter ner. Bolaget genomférde vidare
tekniska atgirder for att férhindra

fortsatt atkomst for hotaktoren,
bland annat genom att aktivera en
ny produktionsmiljé och att ga ige-
nom befintlig funktionalitet. Spor-
tadmin informerade samtliga berér-
da féreningar och uppmanade dessa
att anmala incidenten till IMY samt
bistod med att underlatta for kor-
rekta och fullstindiga anmilningar.

Vid intranget berérdes 6ver tva
miljoner personer. De personupp-
gifter som omfattades innefattade
bland annat personnummer, kon,
relation mellan malsman och med-
lem, idrottstillhérighet samt natio-
nalitet. Darutéver omfattades kins-
liga personuppgifter om hilsa,
sdsom uppgifter om allergier och
funktionsnedsittningar. En bety-
dande andel av de registrerade ut-
gjordes av barn och ungdomar. Det
framkom dven att skyddade person-
uppgifter i viss utstrickning hade
behandlats, trots att detta inte var
avsett att goras i tjansten.

IMY fann att de tekniska och or-
ganisatoriska atgirderna inte var
tillrickliga 1 férhallande till de risker
som forelag, Intringet genomfordes
genom en sa kallad SQL-injektion,
vilket 4r ett sitt for angripare att fa
atkomst till databaser genom att ut-
nyttja en sikerhetsbrist. Bristen
uppticktes varken vid den kod-
granskning som genomforts, vid

efterféljande genomlysningar eller
da bolaget inférde en uppdaterad
sikerhetsmetod mot just denna typ
av injektioner. Dirutéver konstate-
rade IMY att de f6r hoga rittighe-
terna i de bakomliggande systemen
méjliggjorde tillgang till mer infor-
mation 4n vad som annars hade va-
rit mojligt. IMY noterade att bola-
gets system inte var utformat for att
1 realtid uppticka intraingsforsok,
utan endast Gvervakade prestanda
och belastning. Varning utldstes
forst tvd dagar efter att intrangsfor-
s6ken paborjats. Sammantaget be-
démde IMY att bolaget saknade
tillrickliga atgirder for att férhindra
dataintring, for att identifiera bris-
ter 1 befintligt skydd samt f6r att
uppticka pigiende intring i tillrdck-
ligt god tid.

IMY bedémde att Gvertradelsen
var av hog allvarlighetsgrad med
beaktande av bland annat svarig-
hetsgrad, karaktir och varaktighet.
Bristerna i skyddet ansdgs vara av
grundliggande karaktir, och in-
tringet omfattade ett mycket stort
antal registrerade och en betydande
mingd uppgifter om varje person,
diribland kinsliga personuppgifter
och uppgifter om barn. Obehérig
atkomst till sidana uppgifter kan
leda till allvarliga konsekvenser f6r
de berdrda, vilket enligt IMY stillde
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krav pa en hog sikerhetsniva. Risker
fér denna typ av injektioner hade
dven forelegat under en lingre peri-
od och Sportadmin hade dirmed
under en lingre period undvikt att
vidta nédvindiga sidkerhetsdtgirder.
Det bristfilliga skyddet som i sin tur
resulterade i publiceringen av per-
sonuppgifter pa Darknet innebar en
betydande paverkan pd de registre-
rades fri- och rittigheter. IMY hin-
visade till EU-domstolens avgbran-
de i mil C-340/21, dir domstolen
slagit fast att skada kan uppsta re-
dan vid férlust av kontroll 6ver per-
sonuppgifter.

IMY angav slutligen att den hoga
graden av oaktsamhet skulle beaktas
som en forsvirande omstindighet.
De atgirder som vidtogs efter inci-
denten anségs i huvudsak utgéra
sadant som borde ha genomforts
redan dessférinnan. Vad giller f61r-
mildrande omstidndigheter beaktade
IMY att Sportadmin hade tagit en
aktiv roll 1 att bista féreningarna
med incidentanmilningar och infor-
mation till de registrerade.
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Vid faststillande av sanktionsav-
giftens storlek prévade IMY huruvi-
da Sportadmin och dess moderbo-
lag, som vid tiden f6r beslutet dgde
85 % av aktierna, skulle anses utg6-
ra en ekonomisk enhet. Begreppet
foretag enligt EU-domstolens praxis
omfattar samtliga enheter som ut6-
var ekonomisk verksamhet, dven
om dessa bestar av flera juridiska
personer. Mellan koncernbolagen
forelag betydande organisatoriska,
ekonomiska och rittsliga koppling-
ar. Mot denna bakgrund bedémde
IMY att bolagen utgjorde en ekono-
misk enhet, varfor sanktionsavgiften
skulle beraknas utifrdn koncernens
samlade arsomsittning,

Sanktionsavgiften faststilldes
med beaktande av overtridelsens
héga allvarlighetsgrad och koncer-
nens omsittning. IMY bedémde att
avgiften om 6 000 000 kronor var
effektiv, proportionerlig och av-
skriackande.

Beslutet ger vigledning i vad
IMY beaktar vid bedémningen av
huruvida organisationer har vidtagit

tillrdckliga tekniska och organisato-
riska sidkerhetsatgirder. Sikerhetsni-
van ska anpassas utifran de risker
som foreligger 1 den specifika situa-
tionen, dér vissa uppgifter kriver
hégre skyddsnivd. Det dr vidare av
vikt att exempelvis ha rutiner pa
plats som méjliggdr upptickt av
eventuella intrang direkt. Organisa-
tioner bor sakerstalla att deras si-
kerhetsitgirder regelbundet ses
over och anpassas 1 takt med f6r-
andrade risker och teknisk utveck-
ling;
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