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Tink om en myndighet kunde iden-
tifiera vilka personer som har ritt
till ett bidrag, eller vilka personer
som inte har ratt till det, utan att fa
tillgang till uppgifter om deras fak-
tiska inkomster. Eller om flera vard-
givare kunde trina en gemensam
Al-modell utan att patientuppgifter
behoévde limna respektive organisa-
tion. Eller om det gick att pa ett till-
torlitligt satt faststilla risken for att
enskilda personer identifieras i en
datamingd som ska tillgingliggdras
som Oppen data. Detta ir inte ling-
re enbart teoretiska resonemang
utan faktiska mojligheter med hjilp
av integritetsfrimjande teknik — Pri-
vacy Enhancing Technologies, PET.

I den statliga utredningen En
stirkt formdga till modern datadelning
— integritetsframjande teknik i offentlig
forvalming (SOU 2026:44) analyserar
vi ett antal sddana tekniker och deras
rittsliga och praktiska forutsittning-
ar. Utredningen behandlar bland an-
nat moderna tekniker f6r anonymi-
sering sasom differentiell integritet

(differential privacy) och syntetiska data.

Dirutdver behandlas nya tekniker
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som méijliggdr analys och kunskaps-
delning utan att de underliggande
uppgifterna behéver delas mellan
aktorerna. Exempel pa siadana tekni-
ker dr federerad inldrning, sdker fler-
partsberakning (secure multi-party com-
putation) och homomorf kryptering
(homwomorphic encryption).

I det foljande redogor vi kort f6r
utredningens slutsatser kring integti-
tetsfrimjande tekniks nyttor och po-
tential, rittsliga forutsittningar och
framtidens moderna datadelning,

Fran datadelning till
kunskapsdelning

Traditionell datadelning innebér
ofta att en akt6r limnar Gver upp-
gifter till en annan. For offentlig
férvaltning kan detta vara proble-
matiskt nir uppgifterna dr kinsliga,
omfattas av sekretess eller medfor
betydande integritetsrisker. Integri-
tetsfrimjande teknik méijligedr ett
annat angreppssatt. I stillet for att
dela sjilva uppgifterna kan aktorer-
na dela den kunskap eller det resul-
tat som behovs. Siker flerpartsbe-
rikning gor det exempelvis mojligt
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for flera aktorer att genomfora ge-
mensamma berikningar pa sina res-
pektive datamingder under krypte-
ring, utan att dataméngderna
behover delas i klartext. I det enk-
laste exemplet kan tvd aktorer jaim-
fora listor 6ver personer med varan-
dra och komma fram till hur minga
personer som finns pa béda listor-
na, utan att exponera vilka personer
som finns pa respektive lista for
varandra. Vid behov kan dven upp-
giften om vilka personer som finns
med pa bada listorna delas mellan
aktorerna. Ett annat exempel pa in-
tegritetsfrimjande teknik som méj-
ligg6r kunskapsdelning dr federerad
inldrning. Genom tekniken kan en
Al-modell trinas gemensamt av fle-
ra aktorer, utan att det triningsdata
som respektive aktor anvinder be-
hover delas med andra.

En 6kad anvindning av integri-
tetsfrimjande teknik kan innebéra
ett skifte i synen pa datadelning,

I stillet for att utgd fran att data

maste 6verforas mellan aktorer kan
uppgifterna i fler situationer limnas
kvar hos den som innehar datat och



Lilustrasjon: Coulorbox

endast kunskap och insikter fran
datamingden delas. Ritt utformad
och anvind kan integritetsfrimjan-
de teknik goéra det méjligt att tillgo-
dogora sig kunskap frin data utan
att de underliggande uppgifterna
behéver exponeras. Integritetsskydd
och datadelning behéver siledes
inte vara motstiende intressen utan
férenas i modern datadelning.

Integritetsframjande teknik som
teknisk skyddséatgérd
Integritetsfrimjande teknik kan inte
bata gora datadelning méjlig i situa-
tioner dir det annars skulle vara svirt
eller olagligt att dela uppgifter. Tekni-
kerna kan ocksi vara en del av de
skyddsatgirder som krivs enligt data-
skyddstérordningen. Pseudonymise-
ring och kryptering nimns uttryckli-
gen som exempel pd sidana édtgirder,
och vid valet av dtgirder ska dven
den senaste utvecklingen (staze of the
arf) beaktas. Vad som utgdr den se-
naste utvecklingen 4r inte statiskt
utan behéver bedémas kontinuerligt
och i forhallande till vilka tekniska
méjligheter som faktiskt finns.

I utredningen har vi bedémt att
integritetsfrimjande tekniker kan
utgora limpliga tekniska skyddsat-
girder, en bedémning som stéds av
uttalanden frin IMY och EDPB.

1 Europeiska dataskyddsstyrelsen
(EDPB), Guidelines 1/2026 on
processing of personal data for sci-
entific research purposes, adopted
version for public consultation, s. 65
och Integritetsskyddsmyndigheten
(IMY), IMY-2025-5444, Betrodda
exckveringsmiljSer f6r uppkopplade
fordon, s. 5, 13 och 23.

Flera av de tekniker som berors i
utredningen kan dessutom anses
ligga inom ramen f6r vad som dr
state of the art. Det giller sirskilt dif-
ferentiell integritet, syntetiska data
och siker flerpartsberidkning. Tekni-
kerna har funnits inom forskning
och akademi under en lingre tid
men 4r annu inte allmint etablerade
i praktisk anvindning.

Det innebir att aktorer som ska
dela eller bearbeta data som innehall-
er personuppgifter bor 6verviga om
det 4r limpligt att anvinda integri-
tetsfrimjande teknik som ett ytterli-
gare skyddslager for sin personupp-
giftsbehandling. Det innebir vidare
att det inte krivs niagon egen rittslig
grund eller nagot eget dandamal for
att anvinda integritetsfrimjande
teknik. Anvindningen av
integritetsfrimjande teknik har till
syfte att stdrka sikerheten i samband
med en personuppgiftsbehandling,
pd samma sitt som behorighetsstyr-
ning, loggning och andra skyddsat-
girder.

Omfattande potential fér
offentlig datadelning

Betydelsen av integritetsfrimjande
teknik dr inte begransad till skyddet
for personuppgifter. Anvindningen
vid datadelning kan dven bidra till
Okad effektivitet, sakerhet, kvalitet
och service samt till bittre besluts-
underlag och 6kad innovation inom
den offentliga férvaltningen. Den
samhillsekonomiska potentialen f6r
anvindning av integritetsfrimjande
teknik 1 samband med datadelning
inom offentlig férvaltning dr ocksa
betydande. En analys som RISE har

genomfort pa uppdrag av utred-
ningen uppskattar nyttan av 6kad
och forbittrad datadelning till mel-
lan 30 och 80 miljarder kronor per
ar. Av detta bedéms mellan 10 och
40 miljarder kronor vara direkt be-
roende av att integritetsfrimjande
teknik anvinds.

I utredningen beskriver vi flera
anvindningsomriden f6r integritets-
frimjande teknik. Dessa spinner
over stora delar av den offentliga
forvaltningen. Ett sidant omrade dr
hilso- och sjukvard, dir stora ming-
der kinsliga personuppgifter hante-
ras. Det finns samtidigt ett stort be-
hov av att dela och anvinda data for
vard, forskning och verksamhetsut-
veckling, Federerad inlirning och
syntetiska data kan till exempel an-
vindas for att minska behovet av att
dela patientuppgifter, vilket bland
annat ett svenskt projekt visar dar
gemensamma Al-modeller for att
forutsdga vardtider har utforskats.?

Ett annat omride ar brottsfore-
byggande och brottsbekimpande
verksamhet, dir stora méingder data
behover samlas in och analyseras.
Integritetsfrimjande teknik kan bidra
till att begrinsa bide vilken informa-
tion som behover behandlas och
vem som fir tillging till den. I inter-
nationella pilotprojekt har det bland
annat undersokts hur federerad inlar-
ning och homomort kryptering kan
anvindas for att motverka penningt-

2 Al Sweden, Syntetiska data inom
intensivvard
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vitt och ekonomisk brottslighet 6ver
otganisations- och nationsgtinser.’

En utveckling mot
kryptering som regel,
dar data endast de-
krypteras i undantags-
fall, skulle kunna fore-
na tva till synes mot-
stdende intressen — ett
Okat nyttjiande av data
och ett starkare skydd
for den enskilde

Aven inom andra omriden av den
offentliga férvaltningen finns det
stor potential med anvindningen av
integritetsfrimjande teknik. Interna-
tionellt finns det flera exempel pa
anvindning av teknikerna. Siker fler-
partsberikning och homomorf
kryptering anvinds £6r att identifiera
pensionirer som har ratt till ett un-
derutnyttjat bidrag i Nedetlinderna.*
Differentiell integritet och syntetiska
data har anvints for att offentliggdra
uppgifter ur Israels fédelseregister
som kan anvindas som underlag f6r
framtda politiska beslut.” Federerad
inldrning och betrodda exekverings-
milj6er (trusted execution environ-
ments) har anvints for att samla in
kinsliga data och méjliggdra analys
och trining av en gemensam Al-mo-
dell som ska ge bittre beslutsundet-
lag om bland annat bevattning och

3 Infocomm Media Development Aut-
hority, Preventing financial fraud
across different juris dictions with
secute collaborations IMDA PET
sandbox — Mastercard case study.

4 https:/ /www.tno.nl/en/newsroom/
insights/2021/09/targeted-yet-ptiva-
cy-friendly-approach/

(hdamtad 2026-08-25).

5 S.Hod & R. Canettis, 2025, Diffe-
rentially Private Release of Israel’s
National Registry of Live Births.
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skadedjursbekimpning f6r vinodlare
i Spanien och Italien.®

Datadelning i framtiden

Trots potentialen anvinds moderna
integritetsfrimjande tekniker fortfa-
rande i begrinsad omfattning inom
den offentliga férvaltningen. Vi har
i utredningen konstaterat att manga
myndigheter saknar kunskap, erfa-
renhet och teknisk kompetens, vil-
ket kan leda till 6verdriven forsiktig-
het och att méjligheterna till
datadelning inte tas till vara. Det
finns inte heller ndgon tydlig natio-
nell styrning av anvindningen av
integritetsfrimjande teknik i Sveri-
ge, och det saknas dven i Norge,
Finland och Danmark. For att oka
anvindningen av teknikerna vid da-
tadelning inom den offentliga f61-
valtningen har vi féreslagit dtgirder
som ska héja kunskapsnivin och
underlitta den tekniska anvindning-
en. I korthet innebdr férslagen att
Myndigheten f6r digital f6rvaltning
(som slds ihop med Post- och tele-
styrelsen 1 januari 2027) ska fa i
uppdrag att ge stéd och vigledning
om integritetsfrimjande teknik till
offentlig férvaltning. Vi har ocksa
foreslagit att Skatteverket ska till-
handahalla férvaltningsgemensam-
ma tjanster som gor vissa tekniker
littare att anvinda. En férvaltnings-
gemensam tjanst for siker flerparts-
beridkning pekas ut som en férsta
sadan tjanst. Vi har dven foreslagit
uppdrag till vissa myndigheter for
att stimulera anvindningen av tekni-
kerna, bland annat att Socialstyrel-
sen ska utforska anvindningen av
differentiell integritet inom hilso-
och sjukvarden.

Mot bakgrund av den tekniska
utvecklingen och de 6kande kraven
pa skydd for personuppgifter och
andra kinsliga uppgifter framstar det
som sannolikt att kryptering pa ling-
re sikt kommer att f3 en alltmer cen-

6 https://cordis.curopa.cu/project/
id/101129822 (himtad 2026-08-25)
och https://titan-cosc.eu/ (himtad
2026-08-25).

tral roll i samhillets informations-
hantering. Utvecklingen gir fran att
data huvudsakligen skyddas vid ver-
foring och lagring till att skyddet
dven omfattar sjilva bearbetningen.
Genom sa kallad krypterad databe-
handling (encrypted computation) kan
berikningar utféras pd krypterade
data, bland annat genom siker fler-
partsberikning. P4 motsvarande sitt
utvecklas inom integritetsbevarande
maskininldrning (privacy-preserving
machine learning) metoder for att trina
Al-modeller pd krypterade eller pa
annat sitt skyddade data. Att krypte-
ring vintas fa en storre betydelse vid
all informationshantering ligger dven
ilinje med den moderna cybersiker-
hetsmodellen Zero Trust, dar siker-
heten utgar fran kontrollmekanismer
som auktorisering och kryptering
istéllet fOr systemgrinser och organi-
satotiska avgrinsningar.” Sammanta-
get framstar det darfér som sanno-
likt att kryptering successivt
utvecklas fran att utgdra en komplet-
terande skyddsatgird till att bli till
regel i all datahantering,

En utveckling mot kryptering
som regel, dir data endast dekrypte-
ras 1 undantagsfall, skulle kunna f61r-
ena tva till synes motstiende intres-
sen — ett 6kat nyttjande av data och
ett starkare skydd for den enskilde.
Fler insikter kan da utvinnas och
delas, vilket skapar stora nyttor sam-
tidigt som mindre data behover g6-
ras tillgdngliga i lisbar form. Ge-
nom de férslag som utredningen
har limnat kan den offentliga fo1-
valtningen ta de férsta stegen mot
en modernare datadelning.
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7 7. Adahman, A. W. Malik & Z. An-
wat, 2022, ”An analysis of zero-trust
architecture and its cost-effectiveness
for organizational security”, Compu-
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