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Ny dom om cybersikkerhet og
IT-kontrakter (LG-2025-156056)

Gulating lagmannsrett avsa 30. juni
2026 dom i saken mellom Btec AS
(«Btec») og Nordlo Haugesund AS
(«Notrdlow). Btec krevde erstatning
etter 42 ha mistet data da Nordlo,
leverander av ASP-tjenester, ble
rammet av et cyberangrep. Saken
reiser sporsmal om bindende stan-
dardvilkar uten signert kontrakt,
grensene for force majeure ved lo-
sepengevirus, og hvor mye som skal
til for en I'T-leverandors sikkerhets-
svikt er grovt uaktsom. Dommen er
anket til Hoyesterett og derfor ikke
rettskraftig.

I mars 2017 inngikk partene av-
tale om levering av ASP-tjenester,
som innebzrer at leverandoren drif-
ter, vedlikeholder og tilgjengeliggjor
programvare for kunden via inter-
nett. Det ble ikke utarbeidet skriftlig
kontrakt. Den 22. april 2021 kryp-
terte trusselaktorer store deler av
Nordlos driftsmiljo med losepenge-
viruset «Ryuk» og krevde 50—60 mil-
lioner kroner i bitcoin. Nordlo be-
talte ikke. Av selskapets 255 kunder
mistet fire av dem data helt eller del-
vis, deriblant Btec. For Btec var kon-
sekvensene store: 14 000 produk-
sjonsmodeller og kritiske ERP-data
som ordre- og produktinformasjon,
fakturaer og varedokumentasjon gikk
tapt. Btec beregnet tapet til 57,2—
64,2 millioner kroner. Tingretten til-
kjente Btec 8 280 kroner i trad med
ansvarsbegrensningen i Nordlos
standardvilkdr. Btec anket dommen.
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Standardvilkarene var bindende
Lagmannsretten fant at Nordlo
hadde rimelig grunn til 4 forvente at
Btec hadde akseptert standardvilka-
rene, herunder en omfattende an-
svarsbegrensning, selv uten signert
kontrakt.

Avgjorende var at Btecs bestilling
bygget pd den samme standardiserte
ASP-tjenesten som allerede var eta-
blert for Btecs datterselskap Delta-
pump Maskinering AS («DMy). Da
daglig leder ba om administratorret-
tigheter, ble det vist uttrykkelig til
DMs ASP-avtale, og samme dag ble
tilsvarende tjeneste bestilt for Btec
med et onske om 4 «samkjore»
virksomhetene. Prisingen ble ogsa
knyttet til det DM betalte. Btec ma
derfor anses for 4 ha vart kjent med
Nordlos standardvilkar.

Vilkarene var heller ikke over-
raskende eller ubalanserte. Det
gjaldt en standardisert tjeneste til
429 kroner per bruker per maned,
og tilsvarende ansvarsbegrensninger
var utbredt hos sammenlignbare
leveranderer av ASP- og skytje-
nester og i statens standardavtaler
for IT-anskaffelser. Nordlo tilbod
utvidede sikkerhetslosninger for
kunder med sarskilte behov, men
Btec bestilte ikke dette. En ASP-
avtale uten ansvarsbegrensning ville
etter rettens syn pafert Nordlo en
«kke ubetydelig risiko» ved levering
av en standard abonnementstjeneste

til beskjeden pris. I tillegg hadde

Nordlo innkalt Btec til
oppstartsmete og forsekt 4 komme
i kontakt per e-post, uten at Btec
motte eller svarte. At Btec som pro-
fesjonell part ikke fulgte opp
moteinnkallelsene fra Nordlo eller
tok skritt for 4 avklare hvilke vilkar
som gjaldt, matte selskapet selv
bare risikoen for.
Standardvilkirenes ansvarsbe-
grensning utelukket dekning av in-
direkte tap og begrenset ovrig er-
statning oppad til tre maneders leie.

Kontraktsbrudd, men ikke force
majeure

Retten konkluderte med at Nordlos
utilstrekkelige sikkerhetskopiering
og manglende oppetid utgjorde
kontraktsbrudd. Deler av Btecs data
ld pa en RDS-server og den tilho-
rende backup-serveren som tok sik-
kerhetskopier var ikke flyttet til det
atskilte managementnettet slik re-
sten av backup-infrastrukturen var,
men 14 i samme produksjonsnett
(Prodnett 1). Prodnett 1 ble rammet
av angrepet og dataene gikk dermed
tapt. Sikkerhetskopieringen var util-
strekkelig, og angrepet medforte én
virkedags nedetid, slik at kravene til
sikkerhetskopiering, drift, tilgjenge-
liggjoring av programvare og oppe-
tidsgaranti ikke var oppfylt.

Nordlos innsigelse om force ma-
jeure forte ikke frem. Losepengevi-
rus har vert en kjent risiko siden
midten av 2010-tallet, og Nasjonal



sikkerhetsmyndighet pekte allerede i
2017 pa okt fare for avanserte cybe-
rangrep. Hendelsen var derfor ver-
ken ekstraordinzr eller updregnelig
for en profesjonell IT-leverandor.

Nordlo har ikke opptradt grovt
uaktsomt

Siste sporsmal var om ansvarsbe-
grensningen matte settes til side,
slik at Btec kunne kreve full erstat-
ning fordi Nordlo hadde opptradt
grovt uaktsomt.

Retten presiserte at grov uakt-
somhet krever et markert og klart
klanderverdig avvik fra forsvarlig
handlemate, vurdert ut fra risikoens
storrelse, skadesannsynlighet, til-
gjengelige forebyggende tiltak, ska-
devolders kompetanse og eventuell
svikt i grunnleggende rutiner. Vut-
deringen ma ogsa skje i lys av hva
partene hadde avtalt om ytelse, pris
og risikofordeling. Avtalen gjaldt en
standardisert ASP-tjeneste uten til-
leggsbestilte sikkerhetstjenester, og
sporsmalet var om sikkerhetsniviet
representerte et kvalifisert avvik fra
det Btec kunne forvente ut fra det
som var bestilt og betalt for. Retten
sd hen til Nasjonal sikkerhetsmyn-
dighets grunnprinsipper for IKT-
sikkerhet (basert pa ISO 27001),
men presiserte at avvik fra anbefalt
standard ikke i seg selv er grovt
uaktsomt.

Retten paviste flere konkrete
svakheter. Nordlo var i gang med 4
flytte backup-serverne til et eget,
adskilt managementnett, men serv-
eren som tok sikkerhetskopier av
Btecs data var enna ikke flyttet og la
fortsatt i det rammede produksjons-
nettet. Konsekvensen var at bide
data og sikkerhetskopier ble
kryptert i angrepet. Retten fant at
segmenteringsarbeidet ikke var feil-
prioritert. Videre var Btec nermest
til 4 opplyse om at tjenesten lagret
virksomhetskritiske data. Retten
uttalte generelt at en ASP-
leverandor ikke har noen alminnelig
plikt til 4 orientere kundene om
interne arkitekturvalg eller
mellomstadier i en pagiende
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segmenteringsprosess. Retten pa-
pekte at dette kan stille seg an-
nerledes dersom leverandoren kjen-
ner til at kunden har spesielle data
eller risikoforhold.

I tillegg manglet Nordlo skriftlige
rutiner og krav om flerfaktorauten-
tisering. Retten fant det ikke sann-
synliggjort at det 1 2021 gjaldt noe
bransjekrav om flerfaktorautentise-
ring for tilsvarende tjenester, og
skriftlige rutiner ville uansett ikke
avverget datatapet.

Retten pekte ogséd pa visse svak-
heter ved sikkerhetsovervakingen
og oppdateringen av applikasjons-
programvarer, men fant det ikke
sannsynliggjort at disse svakhetene
forirsaket datatapet eller utgjorde
en si kvalifisert svikt at Nordlo
kunne anses 4 ha opptradt grovt
uaktsomt.

I helhetsvurderingen vektla retten
at beskyttelse mot et trusselbilde 1
kontinuerlig utvikling er krevende, at
angrepet var utfort av en velorgani-
sert og teknologisk kompetent aktor,
og at sikkerhetsniviet matte males
mot bransjepraksis for tilsvarende
ASP-tjenester til sma og mellom-
store virksomheter 1 2021. Avgjo-
rende for lagmannsretten var at
Nordlo hadde implementert flere
sentrale sikkerhetstiltak som sikret at
hoveddelen av selskapets infrastruk-
tur og backup-lesninger sto imot
angrepet. Btecs egen handtering fikk
ogsa en viss, om enn begrenset, be-
tydning. Etter standardvilkarene var
kunden selv ansvatlig for 4 forsikre
verdien av egne data, men Btec had-
de ikke tegnet slik forsikring;

Verken enkeltvis eller samlet ut-
gjorde svakhetene et tilstrekkelig
kvalifisert avvik til at grov uaktsom-
het foreld, og misligholdet av kjer-
neytelsen var ikke sd gjennomgti-
pende at ansvarsbegrensningen
kunne settes til side eller tolkes inn-
skrenkende.

Btec ble, som i tingretten, tilkjent
8 280 kroner i erstatning, tilsvaren-
de tre manedsleier. Btec ble ogsa
palagt 4 betale Nordlos sakskostna-
der pa 2 320 647 kroner.

Hva kan vi leere av dommen?
Dommen etterlater et tydelig bud-
skap. Terskelen for grov uaktsom-
het er hoy, sxrlig nar et profesjonelt
utfort cyberangrep rammer en stan-
dardtjeneste levert til beskjedent
vederlag, uten bestilte tilleggsytelser,
fra en lokal leverandor til smd og
mellomstore vitksomheter. Kravene
til sikkerhet males mot hva som var
paregnelig for den bestilte tjenesten,
ikke mot hva som i ettertid kan pa-
vises som mulige forbedringer.

For kunder er lerdommen 4 vare
tydelig overfor leveranderen om hvil-
ke data som er virksomhetskritiske,
og 4 forsta at ansvaret for 4 bestille
eller presisere sikkerhetsbehov ligger
hos kunden selv. Aller helst bor avta-
len si uttrykkelig hvilket sikkerhets-
niva som forventes, men da ma kun-
den ogsi vaere forberedt pd 4 betale
for det. Kunder som forholder seg
passive, baerer ogsa risikoen for dette.

For leveranderer er det viktig
merke seg at en generell force ma-
jeure-bestemmelse ikke er et forsvar
mot cyberangrep. Losepengevirus,
som var tema i denne saken, anses
som en kjent og paregnelig risiko
for en profesjonell I'T-leverander.

Avslutningsvis er aktsomhetsnor-
men dynamisk. Retten bedomte
Nordlo etter bransjepraksis i 2021, og
fremhevet blant annet at Microsoft
forst innforte krav om multifaktorau-
tentisering for eksisterende kunder i
januar 2025. Det som var forsvarlig
den gang; er ikke nedvendigvis for-
svarlig na, verken for leverandorer
som vurderer eget sikkerhetsniva eller
for kunder som vurderer et krav.

Amanda Jobnson, advokatfullmektig og
Jennifer Parmlind, senioradpokat. Begge
arbeider sarlig med teknologi og inmateri-
elle rettigheter i Advokatfirmaet Selmer.

Les dommen her:

hitps:/ [ lovdata.no/ dokument/1LGSTV/
avgjorelse/ [g-2025-
1560562q=1.G-2025-156056
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